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1. VsSeobecny pohlad

Stcasny systém volieb ¢eli problémom ako pomalé manudlne s¢itanie hlasov, vysoké organizacné
naklady, je ndchylny na chyby sposobené Iudskym faktorom a obcas chyba dévera Sirokej verejnosti.
Digitalizované volebné systémy by vyrazne znizili ndklady na volby, ¢as potrebny na finalizaciu
vysledkov, spotrebu papiera a eliminovali Tudsky vstup do sc¢itania hlasov. Preto nas tim Electie
prichédza s inovativnou vizou pre elektronizaciu volebného procesu. Hlasovacie harky sme nahradili
dotykovymi obrazovkami, vdaka comu je mozné hlasy zbierat a sc¢itavat automatizovane.

1.1 Volebny proces
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7 pohladu voli¢a sa samotny proces hlasovania zadsadne nemeni v porovnani s tradiénym spésobom.
Voli¢ pride do volebnej miestnosti a podrobi sa overeniu identity ¢lenom komisie. Namiesto ob-
drzania velkého mnozstva papierov s kandidatmi dostane volic NFC tag urceny na autorizaciu
pri volebnom terminali. Voli¢ pristipi k volebnému terminalu a prilozi NFC tag ku citacke a po
uspesnej autorizacii je odomknutd volebna aplikicia. Velky dotykovy displej zobrazuje zoznam
dostupnych kandidatov. Voli¢ moéze vyhladavat kandidatov podla mena, prechddzat strankami v
zozname stran a vyberaf preferovanych kandiddtov. Voli¢ musi potvrdit svoju volbu v kazdom
medzikroku a na konci po zobrazeni sumaru hlasovania opéat potvrdif svoj vyber.

i—) Registration —>

Taktiez je mozné odovzdat aj prazdny hlas ako to je mozné pri klasickych volbach. Volebny terminél
informuje voli¢a o dspechu volby a vytla¢i potvrdenie o hlasovani (maly papier, ktory obsahuje
QR kéd pre moznost offline séitania hlasov). Nasledne voli¢ vhodi potvrdenie do volebnej urny a
hlasovaci proces je z pohladu voli¢a ukonceny.

1.2 Zivotny cyklus hlasu

Déta reprezentujice hlas volica v JSON formate st odoslané na backend terminalu, kde sa overi
platnost voli¢ovho autoriza¢ného tokenu a nasledne je potvrdeny aj jeho hlas. Sifrovany hlas spolu
s identifikdtorom volebného termindlu a autorizacnym tokenom volica je odoslany na gateway,
kde sa spracuje. Voting Service desifruje hlas klicom daného volebného termindlu a nésledne
overi platnost autorizacného tokenu. Ak je token platny, hlas sa ulozi do databdzy a je vratena
sprava o uspesnom spracovani poziadavky. Akondhle terminal prijme odpoved, tlac¢iaren vytlaci
potvrdzujici doklad (maly papier) s podrobnostami o hlasovani a QR kédom.
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Po odhlasovani je pouzity autorizacny token deaktivovany, takze s nim nie je mozné znova hlasovat.
Ak je gateway pripojeny k internetu, Synchronization service zacne odosielat Sifrované hlasy na
hlavny server v pravidelnych intervaloch. Hlasy st potom spracované na serveri sluzbou Voting
service, kde sa desifruji hlasy pomocou prislusnych klticov a ak je elektronicky podpis platny, hlas je
ulozeny do hlavnej databdzy. Hlavny server pravidelne reindexuje nové hlasy pomocou technolégie
ElasticSearch pre efektivne ziskavanie Statistik a umoznenie roéznych dopytov nad vysledkami.

Konecné vysledky st k dispozicii hned ako vsetky gateway-e zosynchronizuji vsetky svoje hlasy.
Nase riesenie sme pripravili na velké mnozstvo navstevnikov, preto je dopytovanie nad vysledkami
vykonavané pomocou ElasticSearch-u. Této technoldogia podporuje distribuované vypocty a je
vysoko skalovatelna. Pouzivatelom pontkame vizualizaciu vysledkov volieb podla krajov a okresov
Slovenska a taktiez je mozné vidiet aj rozdelenie kresiel pre strany v parlamente.

Pouzivatelia mo6zu tiez zadavat vlastné dopyty filtrovanim konkrétneho mesta, regiénu, alebo iného
geografického clenenia. Zaroven je mozné poskytovat ciastkové vysledky volieb aj pokym este nie
st ukoncené, ak to individualny pripad pouzitia umoznuje.

2. Bezpecnost a Sifrovanie

Bezpecnost je vo volbach, najmé v elektronickych, prakticky najdolezitejSim prvkom. Porusenie
integrity volieb moze viest k zmene vysledkov a v désledku toho k zvoleniu nespravnych kandida-
tov. Takéto bezpecnostné incidenty by spravili rieSenie prakticky nepouzitelnym a reputacne by
zrujnovali jeho tvorcov. Preto je potrebné dostatoéne dbat na bezpecnost.

Nase riesenie zahina jeden centralny server, na ktory st hlasy z gateway-ov si odosielané cez
verejnu internetovu sief. Prave tato cast komunikacie predstavuje najzranitelnejsi clanok v celom
volebnom procese. Existuje tu moznost, Ze potencidlny utoc¢nik by tito komunikéaciu odychytil a
nésledne by bol schopny precitat odosielané hlasy alebo v horsom pripade ich nahradif inymi.

Preto sme navhrli a implementovali vlasnty Sifrovaci a podpisovaci protokol. Rozhodli sme sa
pouzit 4096bit RSA a 256bit AES algoritmy na Sifrovanie prenasanych hlasov. Samotné hlasy sa
zaSifrované pomocou symetrického kltica AES, ktory je potom zasifrovany verejnym kli¢om RSA
hlavného serveru. Hlasy st tiez podpisané privaitnym RSA klicom gateway-a, ktory zabezpedi,
Ze pocas prenosu na server data nemdézu byt zmenené bez toho, aby to server zistil pri validacii
podpisu.

2.1 Nastrahy RSA

Pri RSA klucoch je potrebné zabezpecit, aby privatny k¢ zariadenia nebol nikdy nikde zverejneny.
V tom pripade je prakticky nemozné ho ndhodne uhadnut a sfalsovat spravu. Algoritmus AES sa



pouziva kvoli jeho rychlosti a schopnosti Sifrovat spravy neobmedzenej dlzky a je v stcasnosti
priemyselnym Standardom.

Vymena klucov je najdodlezitejSou sucastou RSA sifrovania. Pri vymene verejnych klicov po ver-
jenej sieti je teoreticky mozny man-in-the-middle tutok, kedy komunikacia prechddza cez nejaky
napadnuty uzol, v ktorom utocnik odchyti verejné kltce, tie si zapaméta a readlnym zariadeniam
posle vlastné kltice bez toho, aby to zariadenia mohli odhalit. Vymena verejnych klicov sa u nds
vykondva este pocas procesu konfiguricie gateway-a autorizovanym persondlom pred volbami v
Specializovanych krajskych volebnych centralach. Tu moze zapri¢init chybu iba Tudsky faktor, ¢o
sa rovanko modze stat aj pri doteraz zauzivanom sposobe volieb.

2.2 Vlastna kniZnica
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Pre kazdy gateway existuje iny RSA par, ¢o znamend, Ze aj v pripade odhalenia jedného kluca
zostava integrita volieb pomerne neporusend. Implementovali sme vlastni kniznicu v Pythone,
ktord poskytuje hlavne dve metdédy - Sifrovanie a deSifrovanie spravy. Tieto metdédy potrebuja
privatny kla¢ lokalneho zariadenia, verejny kli¢ opacného zariadenia a ID opac¢ného zariadenia.
Na zdklade tohto sa hlas podpise, zasifruje AES klticom, AES kIG¢ sa zasifruje verejnym RSA
kli¢om, pribali sa do findlnej spravy a moze sa odoslat. Na opac¢nom zariadeni su tieto operécie
vykonané opacne.

2.3 Volebna miestnost

Rovnaky proces Sifrovania sa pouziva aj vo vnutri lokédlnej siete s volebnymi terminalmi. Vsetka
komunikacia medzi volebnymi termindlmi a gateway-om prebieha len po lokalnej sieti realizovanej
fyzickymi kablami, ktoré méa pod kontrolou volebna komisia v miestnosti. Keby sa i napriek tomu
utoc¢nik pokdusil pripojit k sieti a odoslat falosny hlas, nemal by platny privatny kIi¢ volebného
termindalu, takze jeho pokus o utok by zlyhal pri overovani hlasu, hlas by nebol prijaty.

3. Instalacna prirucka

Systém Electie pozostava z hardvérovej a softvérovej casti, pricom je mozné ho spustit ako celok
navrhnutym spoésobom na poskytnutom hardvéri vo volebnej miestnosti alebo iba ¢isto ako soft-
vérové komponenty na vlasntej infrastrukture.

3.1 Priprava pred volbami

Pred kazdymi volbami je potrebné zabezpecit niekolko veci. - prirpavit konfiguracny subor so
zoznam kandidatov - pripravit zoznam volebnych miestnosti - rozdistribuovat verejné kltice medzi
gateway zariadeniami a serverom - nahrat novia konfiguraciu na gateway zariadenia


https://pypi.org/project/electiersa/

3.2 Zapojenie zariadeni vo volebnej miestnosti

Voting
terminal

Touch screen

Printer

03

NFC reader

Komisia vo volebnej miestnosti musi zapojit zariadenia podla zobrazenej schémy. V miestnosti
existuje jeden router, ktory moze, ale nemusi byt pripojeny na internet. Router disponuje DHCP
serverom.

3.2.1 Gateway

V miestnosti je dalej prave jeden gateway. Ten sa skladd z Raspberry Pi, NFC zapisovacky a
dotykového displeja. Dotytkovy displej sa pripaja k Raspberry pomocou HMDI a USB. NFC
zapisovacka je pripojend pomocou USB. Ethernetovym kablom je gateway pripojeny k centralnemu
routeru. Po tomto vSetkom je mozné pripojit Raspberry do elektrickej siete.

3.2.2 Volebny terminal

Volebnych termindlov moéze byt v miestnosti 1 az N. Volebny termindl pozostava z Raspberry Pi,
dotykovej obrazovky, NFC c¢itacky a termotlaciarne. Obrazovka a citacka sa pripajaji podobne
ako na gateway-i. Rovnako ethernetom sa VT pripaja k routeru. Tlaciaren by mala byt pripojena
ethernetovym kablom priamo k Raspberry Pi s osobitnym DHCP serverom, ale pre ucely Stu-
dentského dema postacuje pripojit tlaciaren ethernetovym kablom priamo do toho istého routera.
Po prepojeni tychto komponentov je mozné pridat elektricka energiu.

3.2.3 Server

Z pohladu volebnej komisie je server nejaky black box v cloude. Na starosti ho maju Specializovani
pracovnici verejnej spravy. Aby volebné miestnosti mohli komunikovat s tymto serverom, potrebuja
mat v gateway-och spravne nakonfigurovanu jeho adresu.

3.3 Instalaacia systému na vlastnej architektare

V kontexte spustania nasho systému na vlastnej architektire, ¢i uz pri redlnom pouziti alebo pri
dalsej Studentskej praci na projekte, podrobnejsie technické detaily st potrebné.

3.3.1 Technolégie

Vsetky API backendy bezia v Pythone na FastAPI frameworku. Pouzivame Python verzie 3.10.
Frontendy webovych aplikacii st u nas single page aplikicie vo frameworku Svelte. Na serveri a
gateway-i pouzivame MongoDB databazu. Pre poskytovanie findlnych Statistik existuje este na
serveri aj instancia ElasticSearch-u.

Nase riesenie postavené na oddelenych kontajneroch, ktoré je mozné inak oznacit ako mikrosluzby.
Kazdy kisok softvéru ma svoj kontajner a teda ni¢ nie je potrebné spustat lokalne priamo na
pocitaci. Gateway, VT aj server sa skaldajui z viacerych sluzieb, ktoré je potrebné spustat istym
sposobom spolu. Preto je pre kazdua tuto ¢ast vytvoreny docker-compose stibor, ktory predpisuje
pozadovanu orchestraciu jednotlivych kontajnerov. Vsetky Casti rieSenia je zarucene mozné spustit
na amd64 aj arm64 architekturach.

Je potrebné mat nainstalovany Docker verzie aspon 19.03 a Docker Compose aspon 1.25.5. V
optimalnych pripadoch stac¢i v koreni repozritara zavolat prikaz podobny nasledovnému:



docker-compose up -d

Pre lepsie pochopenie a zorientovanie sa v aplikdciach odporicame sa vSeobecne popozerat do
docker-compose siborov, Dockerfilov a start.sh skriptov, z ktorych je mozné sa dozvediet dalsie
detaily o premennych prostredia, orchestréacii a jednotlivych kontajneroch.

Nizsie ivadzamé najzakladnejsi sposob spustenia jednotlivych komponentov z korenov repozitarov.
Pre detailnejsie informécie pozri dokumentéciu jednotlivych casti.

3.3.2 Server

docker compose up -d --build

Server by mal byt dostupny na http://localhost:8222/. Overte cez http://localhost:8222/docs
Viac tu
3.3.3 Gateway

docker-compose up -d --build

Gateway by mal byt dostupny na http://localhost:8080/.

Jeho sluzby st ale az na subpath-och:

Sluzba Cesta

Voting service localhost:8080/voting-service-api/
Synchronization service localhost:8080/synchronization-service-api/
Voting process manager localhost:8080/voting-process-manager-api/
Token manager localhost:8080/token-manager-api/

State vector localhost:8080/statevector/

Viac tu
3.3.4 Volebny terminal

Pozor: Aby sa VT dokazal zaregistrovat a spustit, je potrebné v gateway adminovi v
Gasti “Volebné termindly” spustit registriciu volebnych terminalov. (PIN je defaultne
0000)

docker-compose up -d --build

Volebny terminél by mal byt dostupny na http://localhost:81/

Viac tu
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