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1 Big Picture

1.1 Uvod

V tomto dokumente sa nachadza opis realizované¢ho projektu S-Chain vytvoreného v ramci
predmetu Timovy projekt v rokoch 2021 — 2022. Tento projekt je pokracovanim timového
projektu z roku 2020 — 2021 (1).

Dokument obsahuje technické detaily a opisuje vyhradne projekt. Nachddza sa tu pohlad
na Struktaru projektu, pouzité technologie a sposob ich aplikacie. Na uvod popisujeme
celkovy prehlad systému a ciele projektu. Na tieto kapitoly nadvézuje analytickd cast,
nasledovand ndvrhom a implementaciou. Dokument je koncipovany tak, aby boli v fiom

obsiahnut¢ informacie prezentované uplne, ale zaroven plynulo.

1.2 Celkovy pohPad na systém

V tejto kratkej kapitole predstavime technické detaily nasho rieSenia v zdkladnom prehl'ade.
Detailnejsi opis bude v neskorsich kapitolach prezentovany v diagramoch, ktoré lepsie ukazu
a vyzdvihni vybrané Casti systému. V tejto Casti uvedieme a popiSeme rozdelenie Casti

systému, ktoré je zobrazené na obrazku nizsie (obrazok 1) v zjednoduSenej podobe.
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Nase rieSenie mé za ulohu poskytnut’ informacie o procesoch vyroby a prepravy, ktorymi
vyrobok prechiadza predtym, nez dorazi na pulty v predajniach. Vyrobcovi umoziuje
evidovat' svoje produkty a nésledne vytvarat' vyrobky, ku ktorym je mozné pristupovat’
pomocou jedinecného identifikatora a aktualizovat’ ich. VSetky aktualizdcie so sebou nesu

dodato¢né informacie ako pre vyrobcu, tak (neskor) aj pre zakaznika.

Vyrobca zarovein moze svoj vyrobeny a expedovany tovar sledovat’, nez sa dopravi na miesto
urcenia. Dopravca, ktory bude takisto vyuzivat nasu aplikdciu, zaznamenava dolezité
udalosti suvisiace s manipulaciou s tovarom, napr. jeho naloZenie alebo vylozenie. Tieto

zaznamy sa spolu s informéaciami z vyrobného procesu nakoniec na poZiadanie zobrazia



koncovému zékaznikovi po naskenovani jedine¢ného identifikatora. Zakaznik uvidi, akou
cestou od vyroby az po dorucenie do obchodu presiel tovar, ktory ma prave v rukach.
Zaznamy budi okrem datumov a Casov aktualizacii obsahovat’ aj kratky popis, ktory o nich

bude odhal’'ovat’ blizsie informacie.

Zakaznik 1 samotny vyrobca moézu vidiet zmeny, ktorymi si teda tovar prechadzal. Lenze
takéto zobrazovanie zmien ni¢ neznamend, ak sa niektory z pouzivatel'ov systému nemdze
spolahnit’ na ddveryhodnost” poskytovanych informécii. Ako je mozné predist’
pochybnostiam o neoprdvnenych zasahoch do zaznamov ¢i zavadzaniu o tom, Co sa
s tovarom dialo a akymi miestami prechadzal? RieSenie na tento problém poskytuje
blockchain. Ten ako Specidlna databaza umoziuje ukladanie zaznamov bez moZznosti ich

neskorsej zmeny.

Z analyzy Struktury systému vytvoreného predchadzajicim timom sme zistili, Ze sa sklada
z viacerych komponentov. Zakladom je serverové sidlo, ktoré je vytvorené pomocou ramca
Java Spring Boot a néstroja Gradle. Tento server spravuje PostgreSQL databazu, v ktorej sa
ukladaji data, ktoré nie st nevyhnutné na zarucenie transparentnosti (napriklad prihlasovacie
udaje jednotlivych pouzivatelov). Tato databdza bude podla potreby synchronizovana
s blockchain databazou. K rozhodnutiu o vyuziti databazy PostgreSQL namiesto ukladania
vSetkych udajov do blockchainu sa pristupilo primarne z dévodu zabezpecenia efektivity,
nakol'ko v databaze tohto typu nevieme prepisovat’ uz existujiice ulozené zaznamy, o moze
databazu rozsirit’ do vel’kych rozmerov. Blockchain siet’ sa navysSe skladd z viacerych uzlov,
ktoré sa musia pri povoleni zapisu zhodnut’. To znamena, ze zapis moze trvat omnoho dlhsie

nez zéapis do klasickej SQL databazy.

Zvolenou implementaciou technologie blockchain je ramec IBM Hyperledger (konkrétne
Hyperledger Fabric), ktory ponuka pristup do blockchain databazy pomocou autentifikacie.
Nie je vhodné pouzit’ verejny blockchain, pretoze v fiom budi evidované aj informadcie
tykajiice sa vyroby a prepravy vyrobkov. Je teda nutné umoznit’ pri pristupe k dadtam a ich

aktualizaciach ur¢iti mieru sukromia.



Na server sa rozli¢né zariadenia pouzivatel'ov (najmi koncovych zdkaznikov) budu pripajat’
primarne pomocou prehliadaca, preto je nutné vytvorit’ pre nas produkt webové rozhranie.
Z pohl'adu spracovania webovej verzie je pouzity ramec Vue.js 2.6.12 s vyuZzitim
Bootstrap-vue vo verzii 2.17.3 (vSetky zévislosti a ich presné verzie st uvedené v prilohe A).
Pokracujeme aj vo vyvoji mobilnej aplikéacie v jazyku Kotlin, ktort vytvoril predchadzajaci
tim. Vzhl'adom na zistené rozliéné moznosti vyuzitia mobilnej aplikacie r6znymi skupinami
pouzivatelov je vytvorend aj druhd, samostatnd mobilnd aplikédcia uréend hlavne
pre pouzivatelov zainteresovanych v preprave produktu — zamestnancov vyrobnych

a dopravnych spolo¢nosti.

1.3 Ciele projektu na zimny semester

Ked’ze pokracujeme v préci na existujicom projekte (1), ktorého zdkladné funkcionalita uz je
implementovana, nasim prvym cielom je zozndmenie sa s existujucim kédom, aby sme s nim
dokazali v ramci nasho projektu efektivne pracovat. Medzi d’alSie ciele ur¢ené na obdobie
zimného semestra patri napriklad vylepSenie funkcionality skenovania QR kdédov, ktorymi st
oznacené sledované produkty. Takisto sme sa po analyze existujlicej verzie projektu rozhodli
vylepSit’ aj proces registracie, do ktoré¢ho implementujeme overovanie e-mailovych adries
pre autentifikaciu registracie. Pre ulahCenie nasej prace sme sa takisto rozhodli upravit’ kod
serveru tak, aby ho bolo mozné vyuzit’ technoldégiu Docker a zefektivnit’ tak nasadzovanie

jednotlivych casti projektu.

Stanovili sme si tiez niekol’ko dlhodobych cielov, primdrne na zaklade pripomienok
od externého partnera projektu, spolocnosti OLTIS. Medzi tieto ciele patri napriklad zmena
systému sledovania produktov, ktoré¢ momentalne pouziva vyhradne GPS data, ktoré chceme
doplnit’ kodmi SR 70 a UN/LOCODE. Tieto kody su zauzivanym $tandardom v Zelezni¢ne;j

doprave.

DalSim z cielov na zimny semester je internacionalizacia aplikécii, ktora si vyziadala

spolo¢nost’ OLTIS, ked’Ze budu vyuZzivané prepravcami po celom svete.



K dlhodobejsim ciel'om projektu patri aj vytvorenie samostatnej aplikacie pre manipulantov,
v ktorej bude mozné vytvarat nové produkty, vyrobky a zasielky, aktualizovat' ich stav
a poziciu a vykonavat’ d’alSie ukony tykajuce sa vyroby a prepravy tovaru. Implementovanie

tohto ciel’'a bude pokracovat aj v letnom semestri.

1.4 Ciele projektu na letny semester

Pre letny semester boli stanovené nasledujtce ciele:

e sledovanie vyrobkov a jeho distributorov, resp. subjekty, ktoré prichadzaja
s vyrobkom do styku. Tymto chceme zabezpecit’ vyss$iu ochranu voci falSovaniu

e spracovanie kategorizacie vyrobkov, ktora bude sluzit na odhalovanie nezhody
vo vyrobkoch

e kontrola zacyklenia produktového stromu pri pridavani podproduktov; produkt
nemoOze byt svojim vlastnym podproduktom, a to ani prostrednictvom iného
podproduktu (cyklus typu A — B — A)

e vytvorenie vernostného systému, ktory bude odmenovat koncového zakaznika
za pouZzivanie aplikacie

e rozSirenie spracovania QR kodov o nové druhy tychto kédov pre zasielky a kargé

e optimalizicia dopytov na blockchainovu databdzu, ktora by slizila k znizeniu ¢asovej
narocnosti tvorby novych vyrobkov

e spracovanie programovej dokumentdcie; po splneni vSetkych cielov je potrebné

zdokumentovat’ projekt, podl'a ktorého bude nasledne pouzivany



2 Moduly systému

2.1 Analyza

Ako uz bolo spomenuté vyssie, nasa praca je pokraCovanim minuloro¢ného projektu (1),
preto pri volbe pouzivanych programovacich jazykov a softvérovych nastrojov vychadzame
z existujucich zékladov. Z tohto dévodu ich nebudeme v naSej praci podrobnejsie analyzovat’,
ale zameriame sa hlavne na analyzu existujuceho rieSenia, primarne Casti, do ktorych budeme

implementovat’ novu funkcionalitu.

2.1.1 Existujuce rieSenie

Existujuce rieSenie ma podobu sice funkéného, no neuplného softvéru na sledovanie polohy
produktov. Pozostdva z piatich modulov: server, blockchainovd databdza, PostgreSQL
databaza, webové rozhranie a mobilna aplikacia pre zdkaznikov. Server je naprogramovany
v jazyku Java, priCom sa pouziva framework Java Spring Boot. Na spravovanie blockchainu
je vyuzity IBM Hyperledger Fabric. Webové rozhranie je napisané v JavaScripte pomocou

frameworku Vue.js. Mobilna aplikacia je vytvorend v jazyku Kotlin.

Viaceré Casti systému obsahuju technické, dizajnové a iné nedostatky, ktoré zvacsa opiSeme
v kapitole Navrh a nésledne aj navrhneme rieSenie. Do analyzy sme sa rozhodli uviest’ len
zmenu sledovania polohy vyrobkov. V sucasnosti sa na to pouzivaju GPS suradnice, avSak
zdovodu, ze naS projekt je primarne uréeny pre zelezni¢nu dopravu, je potrebna

transformécia na kody SR 70, pripadne UN/LOCODE.

2.1.2 SR 70

Predpis SR 70 je ¢iselnik dopravnych bodov Zelezni¢nej siete Slovenskej a Ceskej republiky.
Jednotlivé krajiny maju odlisné metodiky kodovania tychto bodov, avSak pre obe plati, zZe

stanice, zastavky, nakladisk4 a iné dopravne st Cislované Sestmiestnym c¢islom. Tieto €isla su



unikatne, neexistuju teda dve stanice s rovnakym c¢iselnym kodom. Prihrani¢né stanice majt

rovnaky ¢iselny kod na Slovensku aj v Cesku, aviak tu ide o rovnaku stanicu (2) (3).

Zostavenie eviden¢ného ¢isla ma na Slovensku a v Cesku odlisné metodiky, aviak posledna
Cislica vyjadruje v oboch to isté. Ide o kontrolnu Cislicu, ktord sa vypocita na zdklade
predchadzajucich piatich ¢isel vypoctom, ktory zodpovedd medzinarodne platnej vyhlaske

UIC 913 (4).

2.1.3 UN/LOCODE

UN/LOCODE je kodovacia schéma pre obchod a dopravu. Prideluje koédy rozlicnym
miestam pouzivanych pri doprave tovaru — pristavom, Zeleznicnym staniciam, cestnym

termindlom, letiskdm, postam a podobne (5).

Struktura kédu pozostava z piatich znakov, pricom prvé dva oznacuju krajinu a d’alSie tri
miesto v konkrétnej krajine. Kédy zvéacsa pozostavaju z pismen, avSak v pripade potreby
vacsieho mnozstva kombinacii je mozné pouzit’ aj Cisla 2 az 9. Cisla 0 a 1 si zakazané, aby

nedoslo k zamene s pismenami O a L.

Schéma UN/LOCODE ma oproti SR 70 viacero vyhod. PredovSetkym ide o medzindrodné
kédovanie, a teda nie je obmedzené len na pouzitie v stredoeurdpskej oblasti. Taktiez su tieto
kédy pouzivané vo vsetkych oblastiach dopravy, na rozdiel od SR 70 pouzivanych len

v ramci zeleznic.

Nakol’ko je vSak na$ projekt primérne zamerany na Zelezni¢nu dopravu v Ceskej a Slovenskej
republike, v ktorych je Ciselnik SR 70 pouzivany castejSie, do nasho systému budeme

implementovat’ sledovanie polohy predovsetkym pomocou tohto ¢iselnika.



2.2 Navrh

V tejto kapitole opiSeme navrh novych funkcionalit, ktoré vyplynuli z minuloroéného
projektu (1). Primarne chceme implementovat’ pripomienky z minulého roku a aktudlne

poziadavky firmy OLTIS. Medzi nase hlavné priority patria:

e vytvorenie dvoch mobilnych aplikacii — pre koncovych pouzivatel'ov (zékaznikov)
a manipulantov

e pridanie vernostného systému za ucelom prediZenia Gasu pouzivatela straveného
v aplikacii a odmenenia stalych pouzivatel'ov

e implementacia lokalizacie zasielok pomocou SR 70 a UN/LOCODE koédov

e internacionalizdcia systému — podpora viacjazy¢nosti v mobilnej a webovej aplikacii

e Uprava registrdcie — umoznenie registracie cez mobilni aplikdciu, overenie
e-mailovych adries registrovanych pouZzivatel'ov

e Uprava generovania a spracovania QR kodov — spracovanie réznych verzii
$pecifikacie QR kodov, vizualne odlisenie QR kddov systému S-Chain

e Uprava webovej stranky a zékaznickej mobilnej aplikacie — zlepSenie prehl'adnosti,
dostupnosti a funk¢nosti pomocou dizajnovych zmien

e optimalizicia blockchain databazy — zrychlenie zapisu novych zaznamov a nacitanie

existujucich zdznamov

2.2.1 Vernostny systém

Na zéklade existujucich poziadaviek chceme v systéme podporovat’ vernostny program. Ten
bude sluzit’ najméd koncovym zékaznikom (pouzivatel'ska rola client), ktori budu za aktivne
pouzivanie mobilnej aplikacie odmeniovani formou bodov, ktoré bude nasledne mozné
vymenit’ za rozne odmeny. Tymto modelom sa budeme snazit’ prilakat’ novych pouzivatel'ov

a tieZ motivovat existujucu komunitu k pravidelnému pouzivaniu aplikacie.



Kvoli implementacii tejto sucasti systému prerobime generovanie QR kodov pridanim loga
S-Chain do samotnych kédov a pridanim informacii o verzii QR kodu. Taktiez prenasany

obsah bude d’alej spracovany na strane backendu (pozri kapitolu 2.2.5).

Pre pripocitanie vernostnych bodov je potrebné, aby bol pouzivatel' v systéme registrovany
a prihlaseny. Vernostné body ziska naskenovanim validného QR kodu produktu. Aplikacia
vyhodnoti, ¢i prihlaseny, a teda overeny, pouzivatel’ naskenoval QR kod s platnym hashom
vyrobku. Validdcia hashu bude prebiechat na strane backendu. Ak st vSetky podmienky

splnené, aplikacia pouZzivatel'ovi prirdta vernostné body a ulozi ich do jeho “penazenky”.

V ramci implementacie preto musime rozsirit' tabul’ku produktu o jedine¢ny alfanumericky
hash. Potrebujeme tiez upravit tabulku account, do ktorej pridame atributy potrebné
pre evidenciu stavu vernostnych bodov ziskanych koncovymi zdkaznikmi. V neposlednom

rade vytvorime tabulku, ktord bude dokumentovat’ dosiahnuté uspechy pouzivatela.

Z pohl'adu mobilnej a webovej aplikacie bude potrebné vytvorit’ privetivé pouZzivatel'ské
rozhranie, ktorého hlavnou ulohou bude zaujat’ zdkaznika a prehladne zobrazit' sucasni
bilanciu vernostnych bodov v jeho virtualnej peniaZzenke a dosiahnuté Gspechy. Jeho navrhy je

mozn¢ vidiet’ na nasledujucich obrazkoch (obrazok 2, 3, 4).



é- Loyalty program 6— Achievements

Novice - You scanned 10 QR codes

Regular - You scanned codes every week in

1 56 last month

Name - Lorem ipsum dolor

Lorem ipsum dolor sit amet, consectetur

Name - Lorem ipsum dolor
adipiscing elit. Integer rutrum lacinia

Vestibulum posuere placerat nisi id mattis
Name - Lorem ipsum dolor

Achievements

Rewards

(— Rewards

Lorem ipsum dolor Get reward
Lorem ipsum dolor Get reward
Lorem ipsum dolor Get reward
Lorem ipsum dolor Get reward

Lorem ipsum dolor Get reward

Obrazok 2, 3, 4 — Low fidelity navrhy obrazoviek mobilnej aplikacie
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2.2.2 Uprava lokalizacie zasielok pomocou kédov SR 70 a UN/LOCODE

Jednou z najzavaznejSich pripomienok firmy OLTIS bola chybajica moznost’ lokalizovat’
zasielky pomocou kédov SR 70, ktoré sme blizSie opisali v kapitole Analyza. Prevzata
implementécia tieto kody nepodporuje — pri ziskavani idajov o aktuédlnej polohe zasielky boli
v doterajSom rieSeni pouzité¢ len GPS suradnice, pripadne konkrétna adresa, ktoru zadal
manipulant do webovej aplikdcie. Ked'Zze bude systém primarne vyuzivany na sledovanie
zésielok prepravovanych po zelezni¢nej sieti, lokalizacia pomocou spominanych kodov je

vyhodnejsia.

NaSou snahou je vyuzivat’ hybridny pristup. Ten by spoc¢ival v tom, Ze v pripade Zelezni¢nej
prepravy vyuzijeme SR 70 kod (na zaklade ktorého server automaticky doplni GPS suradnice
zodpovedajucej stanice) a v pripade iného druhu prepravy vyuzijeme priamo GPS poziciu.
Transforméciu konkrétneho koédu SR 70 na suradnice zabezpeci samostatna databizova
tabul’ka, ktora bude obsahovat’ tento koéd, nazov mesta (pripadne konkrétnej stanice)

a suradnice.

Pre potreby zaddvania tychto dat pouzivateImi bude potrebné implementovat’ zmeny
na logickej aj grafickej Casti frontendu webovej aplikacie, ako aj vytvorit prislusnu

funkcionalitu v mobilnej aplikécii pre manipulantov.

Navrhy zmien tykajucich sa grafickej Casti webovej aplikédcie st nacrtnuté na obrazovkach
nizSie (obrazok 5). Konkrétne ide o skrytie terajSich existujucich poli na zadavanie GPS
siradnic a adresy a pridanie pola na zadanie kodu SR 70. Dalej pribudna aj polia
s informaciou o danom mieste (mesto / vlakova stanica / GPS suradnice miesta), ktoré ale
nebude mozné menit’ manudlne — k ich zmene ddjde automaticky po zadani kodu SR 70.
Star¢ rieSenie stale zostane funkcné, ale zobrazi sa a bude pouziteI'né az po odkliknuti tlacidla
uréeného na zmenu §tylu zadavania informécii o polohe zésielky. Tento spdsob budi moct’
pouzivat’ najmd koncovi dopravcovia zasielok (vyuzivajici iné sposoby dopravy, tymto

Standardom nepodporované), pripadne vyrobcovia, aby oznacili vyrobny komplex, v ktorom
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bola polozka vyrobena, respektive sklad, z ktorého bola expedovani. Obdobné obrazovky

budu vytvorené aj pre novia mobilnu aplikaciu.

Location
S170 GPS
Origin Location Destination Location
SR 70 Code city SR 70 Code city
] ] \
Latitude Longitude Latitude Longitude
] ] \ \

Obrazok 5 — Graficky navrh obrazovky webovej aplikacie

V logickej cCasti frontendov bude potrebné doimplementovat’ odosielanie idajov o polohe
na server, ked’ze klient najprv odosle tidaje o kdde SR 70 a nésledne ziska od serveru data
o danej lokalite zo zodpovedajucej tabulky (obrazok 6). Pokial sa dany kod v tabulke
nenachadza, vypise sa chybova hlaska. Existujuce rieSenie zostane implementované a bude

vyuzité v pripadoch, ktoré boli opisané v grafickej Casti (obrazok 7).

Pozn.: Obdobné pravidlda ako pre kéd SR 70 budu platit aj pre vyuzivanie Standardu

UN/LOCODE, ktory sa pouziva pre ozna¢ovanie dopravnych bodov celosvetovo.

‘PouZivatel :Frontend :Backend ‘Databdza

i

i

enter_sr70{code) !
.._

I_______
I_______

check_sr70{code)

get_sr7d{code)

A4

return

return SRR bbbty -
.{ ___________________________ -

show_loc(lon, lat)

Confirm

¥

sel_sr7l{code)

append_lociid.item_param.sr70)
>

Obrdazok 6 — Sekvencny diagram ziskavania udajov pomocou kédu SR 70
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‘PouZivatel ‘Frontend ‘Backend ‘Databaza

| |
i i
! enfer_lociaddress lon lat) !

I_______
I_______

check_loc{location) - get_sr70{cods)

h

returm

return O L LR LR e
{ ___________________________ -

show_loc{address lon lat)

Confirm

v

set_loc{lon lat)

append_loc{id, item_param, loc)

h

Obrazok 7 — Sekvencny diagram ziskavania tidajov pomocou zem. Sirky a dizky

2.2.3 Internacionalizacia

Hoci sa v dnesnej dobe znalost’” angli¢tiny povazuje za samozrejmost, v medzindrodnom
priestore sa pohybuje aj vyznamné mnozstvo potencidlnych pouzivatel'ov nasho systému,
ktori angli¢tinu neovladaju. Z dévodu zlepSenia dostupnosti a pouzitelnosti systému preto
povazujeme za povinnost’ implementovat’ do aplikacie aj lokalizaciu do d’al§ich vybranych

jazykov a zjednodusit’ sposob vytvarania d’al§ich jazykovych mutécii.

Nase rieSenie spociva v zavedeni novej tabul’ky do existujicej databazy, ktorej ucelom bude
drzat informécie o podporovanom jazyku a jednotlivych jazykovych mutacidch udajov

zobrazenych vo webovej 1 mobilnej aplikacii.

V mobilnej aplikacii buda potrebné udaje uchovavané vo forme XML stborov. V ramci
pouzivatel'ského rozhrania teda nebudeme vyuzivat' konStantné texty, ale retazce ulozené
v XML suboroch, ktoré mézeme neskor pre d’alsie jazykové muticie jednoducho dopiiiat
a umoziuju ndm jednoduchy vyber medzi dostupnymi jazykovymi verziami. V prevzatej

verzii zékaznickej aplikacie je implementovana podpora jediného jazyka (anglictiny).
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Vo webovej aplikacii bude internacionalizaciu zabezpecovat’ kniznica Vue i18n, ktora sluzi
na ziskavanie jednotlivych textov vo zvolenom jazyku zo suboru formatu JSON. Vsetky
konstantné texty v aplikacii je preto potrebné zapisat’ do dan¢ho stuboru a pridat’ im varianty

pre podporované jazyky.

Pouzivatel’ s rolou vyrobcu bude mat’ moznost’ pridavat’ k produktom a vyrobkom informécie
vo viacerych jazykoch, ktoré si ur¢i, pricom anglicky jazyk bude povinny. To docielime
pridanim d’alSej tabul'ky do databazy, ktord bude sluzit’ na uchovévanie jazykovych variantov

jednotlivych informacii produktu/vyrobku.

2.2.4 Uprava registracie

Povodna aplikacia obsahovala funkéne implementovanii moznost’ registracie pouzivatel'a

systému. Aktudlne systém rozpoznava nasledovné typy pouzivatel'ov:

e zikaznik (client) — prehl'ad zoznamu produktov, skenovanie QR kodov produktov
e vyrobca (manufacturer) — prehlad zoznamu vyrobenych produktov, kontrola
dorucenia, sledovanie zasielok
e dopravca (carrier) — skenovanie QR kodu produktov, sledovanie zasielok, sledovanie
prepravy zasielok, pridanie lokécie produktu
e spravca (admin)
o super admin — pridanie novych spolocnosti (company), vytvaranie novych
uctov, udel'ovanie manufacturer admin a carrier admin prav
o manufacturer admin — okrem funkcionalit vyrobcov ma aj moznost’ pridat
novych zamestnancov (vyrobcov)
o carrier admin — okrem funkcionalit dopravcu ma aj moznost’ pridat’ novych

zamestnancov (dopravcov)

Do systému sa dokédze priamo registrovat’ len zakaznik. Vyrobcov a dopravcov dokéze

registrovat’ len spravca.
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Problém aktudlnej implementécie spociva v tom, ze aplikdcia umoziiuje vytvaranie uctov
bez akéhokol'vek overenia, o moze vyustit do zneuzivania cudzich ¢i dokonca
neexistujucich e-mailovych adries. Zaroven tento pristup (bez dodatoc¢nej kontroly) dokaze
zahltit' databazu faloSnymi pouzivate'mi s neplatnymi registracnymi udajmi. Neexistuje tieZ
ziadna moZznost’ zruSenia uctu, ¢o je zjavny nedostatok pri uplatiovani pravidiel GDPR

a d’alSich regulécii.

Na overenie registracie budeme generovat’ jedine¢ny kod, ktory bude pouzivatel'ovi zaslany
na e-mailovi adresu uvedeni v procese registracie. Tento koéd bude priamo obsiahnuty
vo verifikacnom odkaze, priCom po kliknuti na tento odkaz do6jde k automatickému overeniu
pouzivatel'ského uctu. Tento kod bude mat’ asovo obmedzent platnost’. Po vyprsani platnosti
kédu bez jeho vyuzitia na overenie bude zodpovedajuci neovereny ucet automaticky
odstraneny zo systému. Kod bude tiez v pripade chyby mozné na e-mail opitovne zaslat’.
Neovereny pouzivatel’ k aplikécii az do momentu overenia nebude mat’ pristup nad ramec

opravneni bezného neregistrovaného pouzivatela.

Dal$ou navrhovanou funkcionalitou bude moznost’ vymazania uétu. PouZivate' bude mat
moznost’ ucet deaktivovat’ (soft delete) alebo Uplne odstranit’ zo systému. Po deaktivacii je

ucet mozné opatovne obnovit'.
2.2.4.1 Webova aplikacia

Pre zlepSenie zazitku z pouzivania webove] stranky je tiez potrebné upravit registracné
obrazovky. Hlavnou zmenou je pridanie overovacich kodov, ktoré buda zaslané
pouzivatel'ovi hned’ po registracii. Preto je dolezité, aby bol pouzivatel’ na odoslanie tohto

kédu upozorneny.

Pre potreby overovania je vhodné vytvorit novl obrazovku, na ktort bude pouzivatel
presmerovany po kliknuti na prideleny potvrdzovaci link. Tato obrazovka bude obsahovat
informaciu o uspeSnom overeni registracie a tlacidlo, ktoré pouzivatela presunie na hlavni

stranku webu.
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Spolu s touto zmenou je potrebné taktiez vytvorit logiku, ktord bude zodpovedna

za posielanie a prijimanie sprav zo serveru tykajucich sa potvrdzovania registracie.

Nie vSetky planované zmeny st ale spojené iba so zvySenim bezpeCnosti registracie.
Planujeme obrazovku registracie upravit’ tiez kvoli zlepSeniu prehl'adnosti, nakol'’ko stcasny

dizajn a umiestnenie niektorych elementov povazujeme za nevhodné.

Vo webovej aplikacii je taktiez potrebné upravit aj proces prihlasovania tak, Zze
na prihlasovaciu obrazovku bude pridané policko, po ktorého zakliknuti bude uloZena

informacia o tom, ze pouzivatel si zeld zostat’ v danom prehliadaci prihlaseny.

Na zéklade rozhodnutia pouzivat’ SR 70, resp. UN/LOCODE na sledovanie produktov je
potrebné upravit’ aj niektoré obrazovky webu, kde sa tieto kody budu zobrazovat alebo

zadavat’.

2.2.4.2 Mobilna aplikacia pre zakaznikov

Ako je uvedené v analyze, mobilnd aplikdcia v sucasnosti priamo neposkytuje moznost’
registracie pouzivatela. Pouzivatel' sa teda musi pre plnohodnotny pristup k funkcionalite
aplikacie registrovat’ prostrednictvom webového rozhrania systému, ¢o ndm nepripada ako

vhodné rieSenie.

Kedze pri registracii potrebujeme od pouzivatel'ov iba ich e-mailovu adresu a heslo, rozhodli
sme sa na ucely registracie opdtovne vyuZzit' obrazovku prihlasovania, v ktorej je nutné

vykonat’ niekol'’ko zmien, napriklad pridat’ textové pole na potvrdenie zvoleného hesla.

Ako vécésina modernych mobilnych aplikécii, aj ta nasa bude obsahovat’ jednoduchti moznost’

prechodu medzi obrazovkou prihlasenia a registracie.

Po registracii bude vyzadovana aj validacia e-mailu od pouzivatel’a, ktora z pohl'adu mobilne;j
aplikacie predstavuje jednu informativnu obrazovku o odoslani verifikaéného linku
na poskytnuti e-mailova adresu. Obrazovka bude taktiez obsahovat’ tlacidlo na opétovné

odoslanie linku v pripade, ze pri prvom pokuse nastala chyba (obrazok 8§, 9).
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é— User admission

Sign in

Email

Password

Confirm password

Sign up

Sign up

<— Link verification

Logo

Almost done

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Integer rutrum lacinia

Vestibulum posuere placerat nisi id mattis

Send again

Back to Sign in

Obrazok 8, 9 — Navrhy obrazoviek mobilnej aplikacie

2.2.5 QR kéd

2.2.5.1 Uprava generovania QR kédov

Hlavnym doévodom zmeny aktudlnej
ku generovaniu QR kodov. V povodnej verzii sa v procese generovania zohladiuje iba ID
produktu a ID vyrobku. Zmenou prenasanych informacii docielime komplexnejSie overenie

prendSan¢ho obsahu prostrednictvom QR kodu a tiez moznost’ implementovania vernostného

systému.
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Prvym krokom bude pridanie loga do vygenerovaného QR kddu, aby mohol pouzivatel
jednoduchsie vizualne identifikovat produkty, ktoré boli spracované pomocou systému

S-Chain.

Okrem vonkajSej zmeny planujeme upravit’ aj obsah informécii prendSanych vnutri QR kodu.

Novy obsah bude pozostavat’ z nasledovnych prvkov (Specifikacia QR kodu S-Chain v1.0.0):

Content

A

r R
SCHAIN_01.00.00:12345678901234567890123456789012-12345678901234567890123456789012-abcdefghijkimnopgrstuvwxyz789012
l_r_J H_) L A J L J

LS T e
Inner Versioning ID Blockchain -
ideafifcalor  pant ID Product ID Item Hash

Patch
version

Minor
version

Major
version

Obrazok 10 — Specifikacia QR kédu S-Chain v1.0.0
e vnutorny identifikator — identifikator systému, ktory vygeneroval QR kod
e verzovacia Cast’ — Cast’ umoziujuca kontrolu verzie vygenerovaného QR kodu
e ID produktu — identifikator produktu (S§ablony na vyrobu vyrobkov)
e ID vyrobku — identifikéator konkrétneho (fyzického) vyrobku

e blockchain hash — identifikator umoznujuci neskorSie nasadenie vernostného systému

Vnuatorny identifikdtor chceme pridat pre jednoduchu identifikdciu QR  kodu.
Mobilna/webova aplikacia tak dokdze sama odhalit’ neplatny kod bez potreby jeho zasielania

na server. Dovod pridania tohto identifikatora bolo zvySenie robustnosti samotného QR kodu.

Dalsou informéciou bude verzia vytvoreného kodu. Tato verzia bude priméarne uréend
pre spracovanie obsahu kodu serverom, ktory podla nej dokaze korektne narabat aj
so star§imi verziami/tvarmi tychto kédov. Je vel'mi dolezité, aby aj kody, ktoré boli vydané
v ramci skorSej Specifikacie boli stidle v ramci systému validné a pouzitelné a nebolo

potrebné opdtovne generovat’ ich novsie verzie.
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Nésledne sme upravili samotnt dvojicu “id_produktu”-"id vyrobku”. Tieto identifikatory
budu 32-miestne cisla. Zmena bude implementovana primarne z ddévodu zachovania

uniformity QR kodov.

Poslednou pridanou informaciou je 32-miestny alfanumericky hash, ktory bude sluzit
pre potreby vernostného systému. Kazdému vyrobku bude priradeny unikatny a tajny hash,
ktory bude mimo databdzy dostupny vyhradne ako sucast QR koédu na vyrobku a jeho
naskenovanie bude jednou z podmienok pre pridelenie zodpovedajucej hodnoty vernostnych

bodov pouzivatel'ovi

V priebehu implementicie projektu v letnom semestri sme identifikovali nedostatky
v informaciach prenasanych prostrednictvom QR kodov. Nedostatky sa tykaja skutocnosti, ze
vysSie opisany navrh podporuje iba QR kédy pre vyrobky. Pre umoznenie vytvarania QR
kodov aj pre kargéd a zasielky sme navrhli QR kéd verzie 2.0.0, ktord prenédsa aj informaciu

o type QR kodu. Nova verzia mé tvar uvedeny na obrazkoch 11 az 13 (podl'a typu obsahu).

Content

7

I R
SCHAIN_02.00.00:1:12345678901234567890123456789012-12345678901234567890123456789012-abcdefghijkimnopgrstuvwixyz789012
Qr_J H,_J L J\ JL J

[ i e Iy T
Inner Versioning ID Blockchain -
identificator part ID Product D item Hash (Optional)

L Palch

version

Item

Minor
version

Major
version

Content

i |

version

Minor
version

Major
version

Content

b i

s R r k
SCHAIN_02.00.00:C:12345678901234567890123456789012 SCHAIN_02.00.00:5:12345678901234567890123456789012
L J J\ U - J H_J L + J
Inner Versioning Cargo ID Inner Versioning Shipment ID
identificator  part identificator part
L Cargo Shipment
Patch

Patch
version

Minor
version

Major
version

Obrizok 11, 12, 13 — Specifikicia OR kédu S-Chain v2.0.0
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2.2.5.2 Zmeny spracovania QR kdédov v ramci mobilnej a webovej aplikacie

Zmeny v suvislosti so zavedenim nového formatu QR kdédov sa tykaju aj funkénej stranky
frontendov webovej a mobilnej aplikdcie. Existujice rieSenia nedisponuju kontrolou
nacitaného QR kodu, preto ju bude potrebné doplnit’. Na kontrolu spravneho tvaru QR kodu
je vhodné vyuzit' regularny vyraz, ktory overi nacitané data podla vopred urceného vzoru
podrobnejsie opisaného v Casti 2.2.5.1. Nekontroluji vSak format Casti “content”, ktory sa
naprie¢ Specifikdciami moze vyrazne lisit, ale len interny identifikator, verzovaciu Cast’ a typ
QR kodu. Ich predpokladand frekvencia zmien naprie¢ Specifikdciami je dostatocne nizka

na to, aby si vyziadala nutnost’ aktualizacie aplikacii.

Aplikacie skontroluju korektnost’ udajov jednotlivych Casti zakodovaného retazca (spravnost’
vyuzitych symbolov, pripadne existenciu vopred daného retazca — QR kod sa zacCina
pomenovanim SCHAIN, tromi dvojéisliami oznacujicimi verziu kodu a jednym znakom na
oznacenie jeho typu, vSetko s pouzitim zodpovedajucich oddelovacich znakov), vhodne
rozdelia ziskané data do Struktary JSON (troch poli oznacujucich verziu a jedného pola

“content”) a odoslu poziadavku na server.

Zmeny zasiahnu okrem nacitania QR kodu aj sledovanie zasielky na zéklade ID. Nakolko
v existujucom rieSeni je ID zhodné s QR kodom, bude implementovana funkcionalita, ktora
zadané ID pred odoslanim na server upravi podl'a prislusnych pravidiel do formatu JSON

a odosle.

Upravy sa nebudi tykat presmerovania na podstranku daného vyrobku, pre URL sa buda
pouzivat’ rovnaké data ako v existujicom rieSeni a teda “id_produktu-id vyrobku”. Budu sa
ale ziskavat’ odliSnym spdsobom — nie priamo z QR kodu, ale zo Struktiry JSON, ktora sa

ziska z nacitané¢ho QR kodu.

2.2.6 Uprava designu

Pocas analyzy existujiceho rieSenia vznikla poziadavka na Upravu zobrazenia detailu

vyrobku vo webovej i mobilnej aplikacii.
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2.2.6.1 Webova aplikacia

Udaje na stranke budu tematicky spojené do blokov, ktoré bude mozné skryvat a zobrazovat’.
Zmena sa tyka iba dizajnu a nemeni obsah zobrazenych udajov. Konkrétne zmeny

su vyobrazené v nasledujucich grafickych navrhoch obrazoviek (obrazok 14, 15).

~toao | Login
Product Details (—]
Name Practical Copper Pants <
1d 1 o=
Type Nidalee o
Description Ratione conseguatur voluptater odit et, Esse beatae §

sed nobis et impedit enim dolore. Enor omnis
quisquam aut vero est. Suscipit aut exercitationem
temporibus sapiente iure ea ab.

Product Parameters =

Parameter Value

Sub-ltems :

Sub-item v

Item Timeline =
~
L=
MAP
Date and Time. ® Location 10.0.0/20.0.0
Updated by User123
Description Lorem lpsum

Obrdazok 14 — Low fidelity navrh obrazovky
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Item Details

Practical Copper Pants
1

Nidalee

Description Ratione consequatur voluptatem odit et. Esse beatae
sed nobis et Impedit enim dolore. Error omnis
quisquam aut vero est. Suscipit aut exercitationem
temporibus sapiente iure ea ab.

Item Parameters

Serial Number 123456789
Product Number 987654321

Size (cm) 40x10x20

Subitems

Nested product n.2

Name of product (D

Item Timeline

LATITUDE/ LONGITUDE

Monday, 112021
nioos P

UPDATED BY

UPDATE INFORMATIONS  gaaaaaa

Obrazok 15 — High fidelity navrh obrazovky

Hlavné navrhované zmeny v porovnani s predoslym rieSenim:

e udaje budu tematicky rozdelené do 4 blokov (Item Details, Item Parameters,
Subitems, Item Timeline); dovodom zmeny je zlepSenie orientacie pouzivatela

v aplikacii
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e pridanie popisov k jednotlivym poliam na obrazovke pre lepSiu informovanost
pouzivatela

e zlucenie informadcii o produkte s opisom produktu do jedného prvku

e spojenie blokov Item Last State a Item History Timeline do jednej Casti obsahujice;j
vSetky informacie o lokalite polozky; tito zmena vychddza najmd z dévodu

zbyto¢ného opakovania jednej informécie na viacerych miestach
2.2.6.2 Mobilna aplikacia pre zakaznikov

V ramci zékaznickej mobilnej aplikacie dojde k podobnym upravdm, primarne s cielom

zjednotit’ hlavné prvky rozhrania mobilnej a webovej aplikacie.

Nézov vyrobku sa presunie z hlavicky do samostatného pol'a v ramci detailov vyrobku.
Obsah textového pola s popisom vyrobku sa skrati na fixni maximalnu vySku; namiesto
doteraz pouzivanej, no neintuitivnej a nepraktickej moznosti rolovat tymto polom sa

v novom dizajne po rozkliknuti vyvola dialogové okno obsahujice kompletny popis.

Doéjde k preusporiadaniu jednotlivych poli ak sprehl'adneniu informdacii o jednotlivych
bodoch v historii vyrobku; pribudni nové informécie o pozicii podl'a kédov SR 70 a/alebo
UN/LOCODE (ak boli zaznamenané) a im zodpovedajuce zmeny v datovom modeli
aplikacie, ako aj jednoduchsie pochopitelné prepoéty zemepisnej $irky a dizky. Vznikne
samostatné, vyraznejsie tlacidlo pre grafické zobrazenie histdrie (presun na obrazovku mapy),
nakol’ko pouzivatel'ska spédtnd vdzba naznaCovala v tomto smere nedostatocnu intuitivitu

sué¢asného rozhrania.

Na rozdiel od webového rozhrania ale kvoli lepSej pouzitelnosti na mobilnych zariadeniach
stale zachovame skutocnost, ze ide o tri samostatné, vzijomne navigane prepojené

obrazovky (obrazok 16, 17, resp. 18, 19, 20).
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(— Iltem Details (— Item History Map

Name Lorem ipsum dolor Description: Quisque imperdiet
Lat./Long.: 123.45° N/ 123.45° W
Item ID 19157-15619 Updated by: admin@carrier.com
. Date/Time: 04.11.2020 08:00

Type Sit amet

Consectetur adipiscing elit. o
Description  Fusce vestibulum at nibh Description: Mauris tincidunt

eu tristique. Vivamus ... Lat./Long.: 50.00° N /18.90° E

SR 70 Depot: Morbi ante nisl (345678)
Updated by: worker@company.com

Parameters Date/Time: 02.11.2020 08:00
Serial Number: 123456
Product Number: 123456

No Subitems

Show History Show on Map

Obrazok 16, 17 — Low fidelity navrhy obrazoviek mobilnej aplikacie

205 @ & 207 O &

< Item Details < Item History

The only pattern Chuck Norris

Name Awesome Aluminum Description: oo us is God Object
Wallet ® Lat./Long 49.74°N/18.62°E
SR 70 Depot:  Cesky Tésin (332346)
Item ID 1-2 Updated by:  manufacturer-admin@company.com
Date/Time: ~ 02.12.2003, 09:32:32
Type Rengar

Modi maiores rerum
Description vel iusto. Reprehenderit
eum doloribus rerum a...

Parameters Full Item Description
Serial Number 91533258 Modi maiores rerum vel iusto.
Product Number BOODAZSXYS Reprehenderit eum doloribus rerum
aut exercitationem sit. Porro molestiae
. nostrum eos corrupti.
No Subitems P

SHOW HISTORY SHOW ON MAP

Obrazok 18, 19, 20 — High fidelity navrhy obrazoviek mobilnej aplikdcie
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2.2.7 Mobilna aplikacia pre manipulantov

Portfélio nasich produktov sme sa rozhodli rozsirit’ o mobilnu aplikéciu pre manipulantov —
dopravcov a vyrobcov. Funkcionalitu pre manipulantov sme nechceli pridavat’ do zakaznicke;j

aplikacie, ktora bude voI'ne dostupna aj pre beznych pouzivatel'ov.

Mobilna aplikicia pre manipulantov bude obsahovat’ podobnu funkcionalitu ako webové
rozhranie, avSak prispdsobent mobilnému zariadeniu a praci v teréne. Aplikdcia nebude
umozinovat’ vytvarat’ produkty, vyrobky, zasielky ¢i kargd, ked’Ze sme neidentifikovali ziadny
pripad pouzitia, pri ktorom by bola tato funkcionalita potrebnd priamo v teréne. Bude vSak
mozné prezerat’ si filtrované vyrobky, zésielky aj karga a ich historiu a taktiez aktualizovat’

s nimi suvisiace informacie.
2.2.7.1 Architektura

Nova aplikdcia by mala mat podobnu architektiru ako zékaznicka aplikécia, teda byt
primarne koncipovand ako single activity app s navigaciou medzi fragmentmi. Oproti
zakaznickej aplikacii vSak bude vyrazny rozdiel pri prihlasovani pouzivatel'ov. Nova
aplikacia neumozni vstup bez prihldsenia a neprihlaseny pouzivatel tak bude vidiet' len
obrazovku prihlasenia. V aplikacii tiez nebude mozna registracia, ked'ze dopravcovia ani

vyrobcovia sa neregistruju sami, ale su registrovani administratorom vo webovom rozhrani.

2.2.7.2 Hlavna obrazovka

Na hlavnej obrazovke aplikacie bude ¢itacka QR kédov. Okrem skenovania pomocou ¢itacky
bude mozné zadat’ ID aj manudlne a tieZ nahrat’ obrazok uz odfoteného QR koédu podobne

ako v zékaznickej aplikacii.

Takto zadané/extrahované ID sa poSle na server a na zaklade odpovede bude nasledne

pouzivatel’ presmerovany na prislusnti obrazovku vyrobku, zasielky alebo karga.
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2.2.7.3 Vyrobky

Funkcionalita tykajlica sa vyrobkov bude oproti zdkaznickej aplikacii prevazne nezmenena;
pristup k vyrobkom prostrednictvom aplikacie pre manipulantov maju len vyrobcovia,
nakol’ko pre dopravcov informacie o konkrétnych vyrobkoch, ktoré prepravuju, nie su

relevantné.

2.2.74 Zasielky

Aplikacia pre manipulantov bude podporovat’ vSetky zdkladné typy Cinnosti, ktoré je
primerané ocakavat’ pri vyuziti aplikacie v teréne (napr. v sklade vyrobcu ¢i dopravcu alebo
pocas prepravy). Menovite pojde hlavne o skenovanie QR kodov zésielok, filtrovanie
kompletného zoznamu zasielok, nad ktorymi ma vyrobca alebo dopravca kontrolu,
zobrazenie detailu konkrétnej zésielky a moznost’ rozne parametre zasielky aktualizovat’ (len

zamestnanci vyrobcu).
2.2.7.4.1 Filtrovanie

V aplikacii pre manipulantov bude mozné z pozicie vyrobcu aj dopravcu pristupovat
k filtrovanému zoznamu vsetkych zasielok, ktoré prihlasenej spolo¢nosti patria, resp. jej boli
pridelené na prepravu. Filtrovanie bude mozné na zéklade stavu zasielky (vytvorena,
v preprave, zruSena, dorucend), miesta povodu a koncovej destindcie a datumu vytvorenia
zasielky. Po vyfiltrovani sa zobrazi zoznam obsahujuci struéné informéacie o zasielkach, ktoré
zodpovedaju zadanym parametrom, s moznostou priameho prechodu na detail jednotlivych

zasielok.
2.2.7.4.2 Detail zasielky

V ramci detailného zobrazenia konkrétnej zasielky budl pouzivatelovi prehl'adne zobrazené
vSetky relevantné udaje o zasielke, napriklad je systémové a sledovacie identifikacné Cislo,
popis, stav, odhadovana cena (v USD), miesto povodu a ciel’, prepravna spolo¢nost’, ktorej
bola zésielka zverena a informacie o vytvoreni a poslednej aktualizacii zéasielky. Sucast'ou

detailu bude aj pocet a prehl'ad vyrobkov, ktoré sa v zasielke nachadzaja. Poslednou sekciou
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bude prehlad historie pohybu zésielky (v textovej pozicii i na mape), podobny ako pri historii

vyrobku.

2.2.7.4.3 Aktualizovanie informacii

Aplikdcia bude ponukat aktualizovanie rovnakych informacii o zésielkach, ako ponuka

existujuce webové rozhranie. Tieto informécie bude moct’ aktualizovat’ iba vyrobca.

Vyrobca bude moct aktualizovat opis, cenu, sledovacie ID, stav, pdvod, destindciu
a aktualnu polohu zésielky. Povod, destinaciu a aktudlnu polohu bude mozné aktualizovat
pomocou kodov SR 70, UN/LOCODE alebo tiez GPS suradnicami po vybere miesta

kliknutim na mapu.

Aktualizovanie informacii bude taktiez zahfnat' pridanie a odstrdnenie vyrobkov z danej

zasielky. Pridavanie bude mozné na zéklade naskenovaného QR kodu vyrobku.

2.2.7.5 Karga

V pripade karga pdjde o prakticky identicku funkcionalitu ako pri zasielkach, avSak tentoraz
ju bude modct’ vykonavat’ iba dopravca. Samozrejme do, respektive z karga nebude mozné
pridavat’ a odoberat’” vyrobky, ale zasielky. TaktieZ sa pri zobrazovani informacii o kargu
nebude zbyto¢ne zobrazovat informacia o prepravnej spolo¢nosti, nakolko pristup

k zobrazeniu kazdého karga budi mat’ vyhradne zamestnanci spolo¢nosti, ktord ho spravuje.

2.2.8 Blockchain

Optimalizaciu komunikacie medzi serverom a blockchain datab4dzou dosiahneme vytvorenim
novej funkcie, ktora zabezpeci vkladanie viacerych zdznamov do blockchainu naraz. Bude
preto nevyhnutné v backend Casti upravit’ volanie funkcie, ktord posiela vkladané zdznamy
blockchain databdze na ulozenie. Rovnako bude tiez vhodné upravit’ aj trvanie doby, pocas
ktorej blockchain databaza caka na prijatie vSetkych posielanych zdznamov, a maximalny

pocet zdznamov, ktory je mozny naraz odoslat’.
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2.3 Implementacia
V ramci implementacie vyplyvajucej z kapitoly Navrh boli v projekte implementované
nasledujice zmeny.

2.3.1 Registracia

2.3.1.1 Backend
Proces registracie (obrazok 21) bol rozsireny na nasledujuce kroky:

e vytvor novy ucet a nastav mu status “neovereny”’

e vygeneruj pouzivatel'skému tctu overovaci kl'a¢ a nastav mu dobu exspiracie

e zasli overovaci e-mail pouzivatel'ovi

Vygenerovanie kiuca
a nastavenie
gxpiracie

\Vyplnenie formuldru a Odoslanie dat na Vytvorenie nového Mastavenie siatusu
stlacenie potvrdit server uctu neovereny

PouzZivatel
Klikne na link
v emaile pred
expiraciou

Zmena statusu na Odoslanie potvrdenia
overeny na server

Nie

Y PouZivatel si vyZiada
znovuposlanie kodu

Obrazok 21 — Proces registrdcie

Pouzivatel' dokédze pomocou otvorenia linku v e-maile aktivovat’ ucet. Pokial’ nie je ucet
aktivovany, pokus o prihlasenie vrati chybu. Tato chyba obsahuje pouzivatel'ské meno, rolu

a informaciu, ze Ucet nie je aktivovany.

Na generovanie a spracovanie validatného kodu pribudla nova service trieda

(RegisterService). Tato trieda ma definované rozne funkcie:
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generateValidationHash() — tato funkcia slizi na samotné generovanie validacného kodu.

Kod je tvoreny ako 32-miestny alfanumericky retazec.

generateAndSaveValidationCode(String username) — funkcia vygeneruje valida¢ny hash
a vlozi ho do databazy pre dany ucet. Kéd je potom vlozeny do tabulky registration code.

Funkcia vracia valida¢ny kod.

getVerificationLink(String username) — funkcia vytvori verifika¢ny link pre pouzivatela.
Pocas generovania zisti, ¢i pre dan¢ho pouZzivatela existuje vygenerovany kod — ak nie,

vygeneruje ho. Samotny link je vytvoreny pomocou Sablony.

validateRegistrationCode(Validation validation) — funkcia sluzi na overenie poskytnutého

registracného kodu. Funkcia dokaze identifikovat’ a vyhodit’ tri typy chyb:

e pouzivatel bol uz validovany
e validacny kod exspiroval

e valida¢ny kod nebol spravny

Ak validdcia preSla vSetkymi kontrolnymi bodmi, status u¢tu je nastaveny na aktivny

a verifika¢ny kdd je z databazy vymazany.

Pri implementécii bolo tiez potrebné upravit’ niektoré koncové body API a vytvorit’ niekol'’ko

novych.

/auth/login — koncovy bod typu POST, ktory pocas prihlasovania aplikécia kontroluje, ¢i je

pouzivatel'sky ucet aktivny.

/auth/register — koncovy bod typu POST, ktory pocCas registracie vygeneruje a posle

registraény kod.

/auth/validate?user={}&hash={} — koncovy bod typu GET, ktory je ureny na validaciu

pouzivatel'ského uctu.

29



/resend/{username} — koncovy bod typu GET, ktory je urCeny na zaslanie verifikaéného

linku na pouzivatel'sky e-mail.

Pre potreby registracie bola implementovand funkcionalita na zasielanie e-mailov.
Na implementaciu sme vyuzili kniZnicu spring-boot-starter-mail, ktord nam poskytla

jednoduché API na tvorbu a odosielanie sprav.

Samotna sprava je tvorend v triede EmailData, ktord obsahuje vSetky dolezit¢ informdacie

(prijemcov, predmet, telo spravy, prilohy). Samotna trieda sa sklad4 z nasledujtcich funkeii:

e addAttachment(String resourcesPath) — funkcia prida prilohu podl'a cesty
e addInlineResource() — funkcia prida vlozeny stbor (pre potreby html Sablony)

e insertDataToTemplate() — funkcia na nahradenie premennych v Sablone

Samotny e-mail je potom zlozeny a odoslany v triede EmailSenderService.

2.3.1.2 Mobilna aplikacia pre zakaznikov
2.3.1.2.1 Registracia

Pri implementacii registracie sme namiesto vytvorenia nového fragmentu opétovne pouzili

fragment pre prihldsenie. V lom sme upravili pouzivatel'ské rozhranie nasledovne:

e pridanie TabLayout-u na prepinanie medzi prihldsenim a registraciou
e pridanie textového pol'a na overenie spravnosti hesla, ktorého viditeI'nost’ sa nastavuje
podl'a aktudlneho vyberu (registracia, prihlasenie)

e text na tlaCidle pre potvrdenie, ktory sa taktiez nastavuje podl'a aktualneho vyberu

Okrem grafickej Casti sme museli upravit’ aj ti logicku. V tejto Casti sa uprava tykala hlavne
obsluhy pouzivatel'ského rozhrania, odoslania poziadavky na server a ndasledného

vysporiadania sa s odpoved’ou. Jednotlivé kroky zahfnaja:

e pridanie argumentu pri navigacii z domovskej obrazovky na obrazovku

prihlasenia/registracie, na zaklade ktorého zistime, o ktort z nich ide
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e pridanie actionListenerov pre jednotlivé tlacidla, ktoré budd prepinat medzi
prihlasenim a registraciou
o changeReglog(isRegister: Boolean)
e pridanie funkcie na registraciu
o ziskanie a overenie spravnosti udajov — getCredentials(isRegister: Boolean),
checkRegCredentials()
o odoslanie poziadavky triede ApiCallHandler, ktord rieS§i komunikaciu
so serverom, a ndsledny vypis odpovede — register()
e pridanie funkcie na odoslanie poziadavky na server — trieda ApiCallHandler
o register(Credentials: credentials) — funkcia vola d’al$iu funkciu inej triedy —
ItemApi register(Credentials: credentials), ktora komunikuje so serverom
e pridanie funkcie na vysporiadanie sa s odpoved’ou servera — trieda ApiCallHandler

o handleRegister(response: Response<T>)
2.3.1.2.2 Verifikacia

Okrem registracie sme v mobilnej aplikécii taktiez implementovali verifikdciu registrovaného
e-mailu. Znamenalo to vytvorenie novej informacnej obrazovky, ktori sme nasledne museli
vlozit’ do navigécie. Pristupit je k nej mozné z obrazovky prihldsenia/registracie. Obrazovka
obsahuje logo S-Chain, informaciu o odoslani verifikacného linku a taktiez dve tlacidla —

pre opatovné odoslanie linku a pre navrat na obrazovku prihlasenia.
Logicka Cast’ opdt’ obsahuje viacero funkcii:

e navrat na stranku prihlasenia (s predvyplnenym e-mailom)
e odoslanie linku a nasledné vypisanie odpovede, ktoré postupuje cez podobné funkcie
ako tomu bolo pri registracii
o funkcia na spracovanie poziadavky o ktoré sa staraju d’alSie triedy, a vypisanie
odpovede

o funkcia na odoslanie poziadavky na server — trieda ApiCallHandler
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m resendLink(Credentials: credentials) — funkcia vold d’alSiu funkciu
inej triedy — ItemApi resendLink(Credentials: credentials), ktora

komunikuje so serverom. Nasledne sa vysporiada s odpovedou.

2.3.1.3 Webova aplikacia

2.3.1.3.1 Registracia

Vo webovej verzii aplikdcie sme upravili registratny proces. V aplikdcii sme pridali
informacné obrazovky, ktoré uzivatela usmeriiuji pocas celého procesu registracie.
Napriklad po registrovani aplikacie uzivatel'a informuje o tom, Ze mu priSiel overovaci

e-mail.

Takéto informacné obrazovky rovnako pribudli aj pri prihlasovani uz registrovaného

pouzivatel'a do aplikacie.

2.3.1.3.2 Verifikacia

Po registracii nového pouzivatela je vysland poziadavka na backend server, ktora posle
e-mail s verifikacnym koédom na e-mailovli adresu novoregistrovaného pouzivatela. Bez
kliknutia na tento link sa pouzivatel’ do aplikacie nemdze prihlésit’ a je upozorneny, ze jeho

ucet nie je overeny.

2.3.2 Pridanie refresh tokenov

Pre potreby mobilnych a webovej aplikacie sme pridali generovanie refresh tokenov. Tieto
tokeny sluzia na obnovenie prihlasenia bez potreby opidtovného zadavania prihlasovacich

udajov. Refresh tokeny su platné 30 dni.

2.3.2.1 Backend

Z pohl'adu backendu bolo potrebné upravit’ proces prihlasovania. V rdmci prihlasovania
sa okrem autoriza¢ného tokenu vracia aj obnovovaci token. Tento token nie je mozné pouzit’

na autorizaciu, pretoze neobsahuje informacie o rolach pouzivatela. Jediné jeho vyuzitie je
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na vygenerovanie obnovené¢ho autorizacného tokenu. Pre potreby tvorby a obnovovania

tokenov bola vytvorena trieda RefreshTokenHandler, ktora obsahuje nasledujuce metody:

e encode(AuthToken token) — funkcia zakéduje informacie z autentifikaéného tokenu
a vytvori obnovovaci token

e decode(String token) — funkcia vytvori zo Stringu obnovovaci token

e refresh(Optional<String> rawToken) — funkcia vytvori zo zaslaného obnovovacieho

tokenu novy autorizacny token.
Na obnovu tokenu bol vytvoreny novy koncovy bod:

e auth/token/refresh — koncovy bod ocakéva validny obnovovaci token, zaslany

v overovacej hlavicke poziadavky

2.3.2.2 Mobilné aplikacie

V mobilnej aplikacii bolo potrebné spravit’ viaceré zmeny. V prvom pripade i$lo o zmenu
modelu prihlaseného pouZivatela. Okrem roly, pouZivatel'ského mena a autentifikacného

tokenu bolo nevyhnutné pridat’ aj refresh token a funkciu na odoslanie poZiadavky na server.

Najvicsia cast’ funkcionality vSak pribudla pri spracovavani poziadaviek. Pribudla tu funkcia
setAuthToken(refreshToken: String), ktora odoSle poziadavku na obnovu autentifikacného
tokenu na server a ndasledne prijaty token priradi prihlasenému pouzivatelovi.

Samozrejmost’ou je oSetrenie chybovych scenarov.

Dalej museli byt upravené vsetky funkcie komunikujice so serverom, ktoré pouZivaju
autentifikacny token. Tieto funkcie sa musia vysporiadat s moznostou neplatnosti tohto
tokenu, ¢o znamena zavolat' funkciu setAuthToken a nésledne znova odoslat’ poziadavku

na SErver.

2.3.2.3 Webova aplikacia

V ramci implementovania refresh tokenov vo webovej aplikacii bolo potrebné doplnit’ nova

funkcionalitu na obnovenie autorizaéného tokenu na zaklade refresh tokenu implementovanu
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vo funkcii authHeaderRefreshToken() a rozsirit' logiku prihlasovania o prvotné ziskanie
refresh tokenu, kde bola §truktira ziskavana pri prihlaseni rozsirend o toto pole. Dalej bola
upravena funkcia sliziaca na overovanie a pouzitie autentifikacného tokenu pri poziadavkach
na server, nakol'ko tato funkcia musela byt rozSirend o spracovanie refresh tokenov
a ziskanie nového autoriza¢ného tokenu v pripade jeho vyprsania pocas doby platnosti refresh

tokenu.

2.3.3 QR kod

Popis sucasnej implementacie jednotlivych funkcionalit identifikovanych v casti Navrh

pre oblast’ QR kdédov je uvedeny v podkapitolach nizsie.
2.3.3.1 Podpora nového formatu QR kodu

Proces overovania obsahu QR kdédu sme implementovali v triede “ClientltemApi.java”

v metdde “checkSentQR(JsonQR jsn)”. Spravanie metdody mdzeme popisat’ v troch krokoch:

e zachytenie POST requestu — na endpointe “/api/client/item/checkQR”. POST request
nesie JSON obsahujtci informacie naskenované z QR koédu

e spracovanie prijatého JSON — overenie verzii (major, minor, patch) QR kédu. Okrem
verzie obsahuje QR kdd aj typ informacie, ktorti nesie. Podporovanymi typmi st
vyrobok (i), kargo (c) a zésielka (s). Na zaklade typu kédu a verzie prebehne kontrola
prijatého ID (32-miestne ¢isla s vodiacimi nulami, ktoré po kontrole odstraiiujeme).
Nakoniec sa kontroluje, ¢i ma pouzivatel pristup k danému zdroju.

e presmerovanie — ak bola kontrola jednotlivych poli JSON objektu Gispesnd, nasleduje
presmerovanie poziadavky na endpoint podla typu QR kodu. Pre vyrobok je
presmerovanie na ““/api/client/item/{id}”, ktory zabezpecuje nacitanie vyrobku z DB.
Posielanym parametrom je ID, ktoré ma tvar “id produktu-id vyrobku”, pri¢om
product_item a item id su 32-miestne Cisla z JSON objektu bez vodiacich nal. Ak
kontrola dopadla netspesne, je vyhodend vynimka. Ak sa pouzivatel' dopytuje
na kargo, tak je presmerovany na kone¢ny bod “/api/carrier/cargo/{id}”. Poslednou

moznost'ou je presmerovanie na zasielku. Toto presmerovanie zavisi od prihlaseného
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pouzivatela “/api/{user}/shipment/{id}” (funguje spravne len pre vyrobcu

a dopravcu).

2.3.3.2 Generovanie QR kdédu s logom

Pri  modifikovani tohto procesu sme v prvom kroku nahrali logo S-Chain
“logo_schain_v3.png” do priefinka resources. Tymto logom budeme prekryvat QR kod.
Nasledne sme upravené generovanie implementovali v triede “ItemCodeGenerator.java”

vo funkcii “generateQrCodeBase640Overlay(String id)”.
Metoda funguje nasledovne:

e generovanie QR kodu podla ID vyrobku, ktory je v tvare “id_produktu-id vyrobku”.
Pri generovani sa pouZzivaju napovedy (hints), ktoré zaru€uju, Ze skenovanie QR kodu
bude uspesné aj po vlozeni naSho obrazka (umoznuju korekciu chybného skenu kodu)

e nacitanie a naskdlovanie loga S-Chain, ktoré chceme vlozit' do vygenerovaného
QR kédu

e pridanie popisu pod QR kod v tvare:

o pre vyrobok: “ITEM:id_produktu-id vyrobku”
o pre kargo: “CARGO:i1d karga”
o pre zésielku: “SHIPMENT:id_zasielky”

e samotné spojenie vygenerovaného QR koédu so spracovanym logom S-Chain
apopisom QR koédu. Vo findlnej podobe je logo v strede QR koédu a popis
pod QR kédom.

2.3.3.3 Frontend

Vo webovej aplikécii bola v rdmci implementacie nacitania a spracovania nového QR kodu
mierne pozmenend logika nacitania stranky pre detail vyrobku. V predoslom rieseni sa
detaily vyrobku ziskavali z backendu aZ po naclitani stranky pre vybrané ID vyrobku.
Nakol'ko novy QR kod obsahuje aj iné informdacie a jeho rézne verzie mo6zu mat rdéznu

formu, nie je mozné ziskat ID vyrobku bez dopytu na server. V dosledku tychto zmien
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na backende je pri aktualnej podobe implementacie potrebné nacitat’ informécie o vyrobku uz

na predoslej stranke a z nich ziskat’ ID vyrobku.

Nakol’ko k presmerovaniu na stranku s detailom vyrobku dochadza z rozli¢nych obrazoviek,
bolo potrebné tiito zmenu zapracovat’ na viacerych miestach v zdrojovom kode. Konkrétne
ide o zobrazenie vyrobku z Gvodnej stranky na zaklade jeho ID (subor LandingPage.vue),
respektive nacitania QR kodu (subor QRReader.vue). Pri zobrazeni detailu vyrobku
vyrobcom ostala zachovand predosla implementacia, nakol’ko vyrobca zobrazuje vyrobok

podrla jeho ID, nie na zaklade QR kodu.

Pri nac¢itani QR kodu bola implementovand aj zakladna kontrola spravnosti formatu QR
kodu. Novy tvar QR kodu (podrobnejsie opisany v Casti QR kod v kapitole Navrh) sa sklada
z dvoch hlavnych ¢asti — hlavicky a obsahu. V ramci frontendu je kontrolovana len prva
Cast’ — hlavicka, kde sa pomocou regularneho vyrazu (obrazok 22) kontroluje, ¢i obsahuje

vSetky pozadované prvky podl’a Specifikacie.

fUSCHAIN [O0-91{21%. [0-91 {2\, [0-2]1{2):*/gm

Obrazok 22 — Regex na overenie hlavicky QR kodu

2.3.4 Internacionalizacia

Oproti povodnému navrhu nebola v ramci implementéacie pridand podpora viacjazyénych

popisov vyrobkov; vyrobca si moze zvolit’ 'ubovolny jazyk popisu, ktory k objektu priradi.

2.3.4.1 Frontend

Vo webovej aplikacii bola internacionalizacia implementovand s vyuzitim kniznice Vue 118n.
V ramci pouzitia tejto kniznice bol vytvoreny subor i18n.js, ktory obsahuje Struktiru formatu
JSON. V tejto Strukture sa nachadzaju vSetky statické textové retazce pouZzivané v aplikacii
prelozené do vSetkych podporovanych jazykov, dohladatelné pomocou konkrétnych

identifikatorov. Vo zvysku zdrojového kodu boli vSetky zodpovedajiice texty nahradené
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prislusnou premennou zo suboru il8n.js. Podpora dalSich jazykovych mutacii bude

v buducnosti teda spocivat’ iba v rozsireni Struktary JSON o novy jazyk.

Dalsim implementovanym prvkom webovej aplikicie tykajucim sa internacionalizacie je
vyber jazyka v hlavicke stranky. Vizudlne je tento prvok reprezentovany ako zoznam skratiek

podporovanych jazykov.
2.3.4.2 Mobilné aplikacie

Android Studio, ktoré pouzivame pri vyvoji mobilnej aplikacie, odporuca vyuzivat
na internacionalizdciu XML stbory strings.xml, ktoré sa nachadzaju v prieCinkoch
“values-{kod lokalizacie}”. O tom, z ktorého prieCinku sa subor strings.xml vyberie,
rozhoduje nastavena lokalizdcia priamo v systéme Android. V prvom rade bolo teda potrebné
vytvorit XML subor pre slovenska lokalizaciu. Nasledne sme museli do tychto XML
suborov pridat’ vsSetky konStantné textové retazce zo zdrojového kdédu, v ktorom sme

nahradili dané ret'azce premennymi z XML suborov.

Doslo tiez k uprave atribtitov viacerych textovych poli a tlacidiel s popisom za c¢elom lepsSe;j
automatickej prispdsobitelnosti rozliénym dizkam internacionalizovatelnych retazcov, najma

na obrazovke historie vyrobku.

2:08 @ @ o208 O & *an

< Pouzivatel'sky pristup do S-Ch... < Detail vyrobku D <
PRIHLASIT SA
Nazov Awesome Aluminum
[~} Wallet

ID vyrobku  1-2

Typ Rengar
Modi maiores rerum

Popis vel iusto. Reprehenderit
eum doloribus rerum a

Parametre

9 F Sériové ¢isle
AL CES Email Cislo produkt
Ziadne podvyrobky
Heslo ®

Obrazok 23, 24, 25 — High fidelity navrhy mobilnej aplikacie
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2.3.5 Pouzitie SR 70 a UN/LOCODE

Oproti prvotnému navrhu sme pri implementacii vyuzili aj lokaliza¢né kody UN/LOCODE,
ktoré st pouzivané aj mimo tizemia Slovenskej a Ceskej republiky a pre vi¢si rozsah typov

dopravy.
2.3.5.1 Backend

V ramci databazy boli na podporu lokalizacnych kédov SR 70 a UN/LOCODE vytvorené
tabul’ky:

e SR70 — tabul’ka nesie nasledovné informacie:

id : int8

o

O

station_code : varchar(6)

O station name : text

o gps location_longitude : float8

o gps location latitude : float8
e UN/LOCODE - tabul’ka nesie nasledovné informacie
id : int8

o

o locode: text

o country: text

o location code : text

O station name : text

o gps location_longitude : float8

o gps location latitude : float8
Tabul'ka Package bola upravena nasledovne:

e destination coordinates_latitude — destination_coordinates_gps location_latitude
e destination coordinates longtitude — destination coordinates gps location_ longtitude
e location latitude — location gps location latitude

e location longitude — location gps location_longitude
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e origin coordinates_latitude — origin_coordinates_gps location latitude

e origin_coordinates longitude — origin_coordinates gps location longitude
Nasledne pre moznost prace s tymito tabul’kami boli implementované ORM triedy:

e SR70, SR70Dto, SR70Repo
e UNLOCODE, UNLOCODEDto, UNLOCODERepo

Taktiez boli pridané triedy:

e (CoordinatesWithCodes, ktora v sebe nesie:
o gpsLocation : Coordinates
o sr70 id: long
o unlocode id : long
e (CoordinatesForCreation:
o tato trieda v sebe nesie:
» Coordinates coordinates
= String sr70
» String unlocode
» String info
o tato trieda je statickd a vnorend v triedach:
» UpdatePackage
» CreatePackage
» Createltem
e (CoordinatesForUpdate:
o tato trieda v sebe nesie:
» Coordinates gpsLocation
»  String sr70
» String unlocode
o tato trieda je statickd a vnorena v triede:
= UpdateState

e LocationService, ktora v sebe nesie:
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O

Nakoniec bolo potrebné pridat’ funkéné endpointy na vyrieSenie prichadzajtcich requestov

zo strany web aplikidcie a tiez zo strany mobilnej aplikdcie. Pre tieto potreby sme

transformCoordinates(Coordinates location, String sr70, String unlocode) —

tato metdda slizi na pretransformovanie vstupnych parametrov na objekt

CoordinatesWithCodes

implementovali nasledovné endpointy:

e SR70

o

ziskanie vSetkych zdznamov z tabul’ky SR70:
m  GET /api/location/sr70
ziskanie zdznamu z tabul’ky SR70 podl'a nazvu stanice:
m  GET /api/location/sr70/name/{id}
ziskanie zdznamu z tabul’ky SR70 podl'a kodu stanice:
m  GET /api/location/sr70/code/{id}
ziskanie zdznamu z tabul’ky SR70 podl’a GPS suradnic stanice:

m  GET /api/location/sr70/coordinates?lat="""&lon=""

e UNLOCODE

o

ziskanie vSetkych zaznamov z tabul’ky UNLOCODE:
m  GET /api/location/unlocode
ziskanie zdznamu z tabul’ky UNLOCODE podl'a ndzvu stanice:
m  GET /api/location/unlocode/name/{id}
ziskanie zdznamu z tabul'ky UNLOCODE podrl'a kodu stanice:
m GET /api/location/unlocode/code/{id}
ziskanie zdznamu z tabul’ky UNLOCODE podl'a GPS suradnic stanice:
m  GET /api/location/unlocode/coordinates?lat=""&lon=""
ziskanie vSetkych dostupnych krajin, pre ktoré mdme UNLOCODE:
m  GET /api/location/unlocode/countries
ziskanie zdznamu z tabul'ky UNLOCODE podrla kodu lokacie:
m GET /api/location/unlocode/location/code/ {id}
ziskanie zdznamu z tabul'ky UNLOCODE podl'a kodu krajiny:
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m GET /api/location/unlocode/country/{id}
Vyssie spomenuté endpointy st spracované v triedach SR70Api a UNLOCODEADpi.

Po implementovani lokalizdcie pomocou kédov sme v ramci endpointov /api/manufacturer/,
/api/carrier/ urobili nasledovné zmeny, spocivajice v ocCakdvanom JSON-e v requeste

poslanom z webovej aplikacie a aplikacie pre manipulantov:

e /api/manufacturer/item

{
"productld": 0,

"serialNumber": "string",
"state": {
"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
¥
"sr70": "string",
"unlocode": "string"

s
n.n

"info": "string"
¥
"subltemslIds": [

"string"

]
}

® /api/carrier/item/{id}

{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s

"sr70": "string",

"unlocode": "string'

!

"info": "string"

}
e /api/manufacturer/items

[
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{
"productld": 0,
"serialNumber": "string",
"state": {
"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s

"sr70": "string",

"unlocode": "string"

¥
"info": "string"

s

"subltemslds": [
"string"

]

h
]

e /api/carrier/shipment/track-id/{trackld}/location

{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
¥

"sr70": "string",

n.n

"unlocode": "string"

i
"info": "string"
}
e /api/carrier/shipment/{id}/location
{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s

"sr70": "string",

"n.n

"unlocode": "string"

s

"info": "string"

}
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e /api/carrier/cargo

{
"cargo": {
"carrierCompanyld": 0,
"createdAt": "2021-12-15T13:51:43.010Z",
"createdBy": 0,
"deliveredAt": "2021-12-15T13:51:43.010Z",
"description": "string",
"id": 0,
"price": 0,
"state": "CREATED",
"trackId": "string",
"updatedAt": "2021-12-15T13:51:43.010Z",
"updatedBy": 0
s
"destination_coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s
"info": "string",
"sr70": "string",
"unlocode": "string"
s
"origin_coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
¥
"info": "string",
"sr70": "string",

"unlocode": "string"

5
"shipmentlds": [
0
]
h
e /api/carrier/cargo/{id}
{

n.n

"description": "string",
"destination": {
"coordinates": {
"latitude": 0,
"longitude": 0
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s
"info": "string",
"sr70": "string",

r.n

"unlocode": "string"
s
"origin": {
"coordinates": {
"latitude": 0,
"longitude": 0
s
"info": "string",
"sr70": "string",
"unlocode": "string"

}

b
"price": 0,

"trackId": "string"

}
® /api/carrier/cargo/{id}/location

{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s

"sr70": "string",

n.n

"unlocode": "string"

s
"info": "string"
}
e /api/carrier/cargo/track-id/{trackld}/location
{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
¥

"sr70": "string",

n.n

"unlocode": "string"

i
"info": "string"
}
e /api/manufacturer/shipment
{
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"destination_coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s
"info": "string",
"sr70": "string",
"unlocode": "string"
s
"itemIds": [
"string"
1,
"origin_coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
s
"info": "string",
"sr70": "string",

"n.n

"unlocode": "string"
s
"shipment": {
"carrierCompanyld": 0,
"createdAt": "2021-12-15T14:08:43.736Z2",
"createdBy": 0,
"deliveredAt": "2021-12-15T14:08:43.736Z",

n.n

"description": "string",
"id": 0,
"price": 0,
"state": "CREATED",
"trackId": "string",
"updatedAt": "2021-12-15T14:08:43.73772",
"updatedBy": 0
h
}

/api/manufacturer/shipment/ {id}

n.n

"description": "string",
"destination": {
"coordinates": {
"latitude": 0,
"longitude": 0
s
"info": "string",
"sr70": "string",
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n.n

"unlocode": "string"

s
"origin": {
"coordinates": {
"latitude": 0,
"longitude": 0
5
"info": "string",
"sr70": "string",

n.n

"unlocode": "string"

}

n

rice": 0,
"trackId": "string"

b
e /api/manufacturer/shipment/{id}/location

{

"coordinates": {
"coordinates": {
"latitude": 0,
"longitude": 0
¥

"sr70": "string",
"unlocode": "string"

s
n.n

"info": "string"

}

2.3.5.2 Mobilné aplikacie

V ramci logickej ¢asti bolo nevyhnutné prispdsobit’ datovy model aplikéacie, aby bol schopny
evidencie udajov tykajucich sa kodov SR 70 a UN/LOCODE. K tomu doslo vytvorenim
dvoch novych datovych tried vyuzivajacich rozhranie Parcelable (Sr70 a UnLocode)
a pridanim novych atribitov tychto dvoch typov do triedy State, ktora nesie informécie

o jednotlivych zaznamenanych okamihoch histérie stavu vyrobku.

Prislusné vykonané zmeny v grafickej cCasti aplikdcie potrebné pre ich zobrazenie

na patricnych obrazovkach su opisané v kapitole 2.2.6.2 a viditeI'né na obrazkoch 16 az 20.
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2.3.5.3 Webova aplikacia

Vo webovej aplikécii bolo potrebné upravit’ niekol’ko obrazoviek, kde sa pridali polia na kody
SR 70 alebo UN/LOCODE. V pripade kddov UN/LOCODE bolo pridané aj pole na vyber
krajiny a néasledne bola moznost’ vyberu kédu dopravného uzla v danej krajine. Rovnako bolo
potrebné upravit’ aj logicka cast aplikacie, kde sme modifikovali format pre data, ktoré

odosielame alebo prijimame z backend casti aplikacie.

2.3.6 Genericky endpoint pre update

Za ucelom ul'ahcenia dopytovania sa na backend server mobilnymi aplikdciami bol zavedeny
jednotny endpoint, ktory generickym spdsobom updatuje jednotlivé atributy karga (cargo)
a zasielky (shipment).V principe sa na endpoint zasiela string mapa v tele requestu. Endpoint

data rozparsuje a upravi v prislusnom objekte (kargo/zasielka).

Problematické v nasej implementacii je mnoZstvo Specidlnych datovych typov, ktoré nie je
mozné priamo serializovat’ do objektu. Pre tieto pripady boli implementované tzv. “Parsers”,

ktoré dokazu kazdy Specialny datovy typ spravne spracovat’.

2.3.7 Aplikacia pre manipulantov

Z dbvodu SirSej dostupnosti a lepSieho oddelenia logiky systému sme sa rozhodli vytvorit
mobilnu aplikdciu pre manipulantov. Na zaCiatku sme vytvorili novy projekt v Android

Studiu a inicializovali zakladné vlastnosti, premenné, aktivity a podobne.

2.3.7.1 Architektura

Nova mobilnd aplikacia obsahuje tri aktivity. Pri spusteni aplikacie sa automaticky spusti
StartupActivity, ktord skontroluje, ¢i je pouzivatel' (korektne) prihlaseny alebo nie. Pokial
pouzivatel’ prihlaseny nie je, prejde sa k LoginActivity, v ktorej sa moze prihlésit. Pokial je
prihlaseny, prejde sa k MainActivity, ktora je koncipovana ako NavigationActivity a teda

umoznuje d’al$iu navigaciu medzi jednotlivymi fragmentmi.
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2.3.7.2 Prihlasenie

Ako sme uviedli v sekcii vysSie, prihlasenie do aplikacie sa vykonava v samostatnej aktivite
— LoginActivity. Implementacia je podobna zakaznickej aplikécii, je vSak vytvorena
pomocou ViewModel a FormState, ktoré¢ kontroluju stavy textovych poli. Pokial’ st vyplnené
udaje o e-mailovej adrese a heslo a pouzivatel’ klikne na tlac¢idlo prihlasenia, tieto idaje sa
poslu na server a na zaklade odpovede zo servera sa bud’ vypiSe chybova hlaska alebo je
pouzivatel' presmerovany na MainActivity. Prihldsenie je nutnou podmienkou pre pristup

k MainActivity.

2.3.7.3 Hlavna aktivita

Hlavna aktivita aplikacie, MainActivity, obsahuje menu, v ktorom si pouzivatel moze vybrat’,
na aku obrazovku sa chce prekliknit’. Na vyber ma domovsku obrazovku alebo obrazovku
filtrovania zasielok, v pripade dopravcu aj filtrovania karg. Z tychto obrazoviek sa nésledne

pomocou navigacie vie prepinat’ medzi d’alsimi fragmentmi.

Hlavna aktivita taktiez poskytuje moznost’ odhlasenia sa z aplikacie, a to bez ohladu

na aktualny fragment, na ktorom sa pouzivatel’ nachadza.

2.3.7.4 Domovska obrazovka

Po uspesnom prihldseni sa pouzivatel'ovi otvori domovskéa obrazovka MainActivity. Na tejto
obrazovke sa nachddza ¢itatka QR kodov. Okrem skenovania pomocou ¢itacky je mozné
zadat ID aj manudlne a tiez precitat uz odfoteny QR kod z obrdzku podobne ako

v zakaznickej aplikacii.

Extrahované alebo zadané ID sa poSle na server; na zéklade odpovede sa nasledne
presunieme na obrazovku vyrobku, zéasielky alebo karga. VéacSina funkcionality

na domovskej obrazovke je prevzata z povodnej zékaznickej aplikacie.
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2.3.7.5 Vyrobky

Funkcionalita pri vyrobkoch je rovnakd ako v zakaznickej aplikacii. Vyrobca sa vie
z domovskej obrazovky po zadani/naskenovani ID vyrobku, pripadne prostrednictvom detailu
zasielky obsahujuceho tento vyrobok dostat’ k detailom vyrobku. Nésledne si vie pozriet’ jeho

historiu v textovej forme 1 priamo na mape.

2.3.7.6 Zasielky

Na strane aplikacie pre manipulantov st zasielky implementované spolocne s kargami
v ramci jednej triedy Package, ked’Ze rozdiely medzi nimi st minimalne. Vyrobcovia maju
pristup ku vSetkym zésielkam, ktoré im patria (novovytvorenymi, odovzdanymi na prepravu,
zruSenymi 1 doru¢enymi); dopravcovia len k tym zésielkam, ktoré im boli zverené
na prepravu. V pripade dopravcov ide navySe vicSinou len o prava na zobrazenie informacii,

nie na ich zmenu. Implementované boli vSetky Cinnosti opisané v suvisiacej kapitole navrhu.
2.3.7.6.1 Filtrovanie

Funkcionalitu filtrovania zabezpecuje fragment PackageFilterFragment, ktory je zodpovedny
za nacitanie zoznamu dostupnych stavov zasielky zo servera do suvisiaceho dropdown
spinneru a nasledne nacitanie vSetkych pouzivatelom zadanych filtra¢nych informécii, ich
spracovanie a vo forme (redukovanej) stringmapy zaslanie na backend. Nasledne prebehne
automatické navigacné presmerovanie na fragment PackageListFragment, na ktorom sa
zobrazi vysledny zoznam zasielok (obrazok 26, 27), pricom po kliknuti na jednotlivé zasielky

nastava navigacia na detail konkrétnej zésielky.
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Vyhl'adavanie zasielok

Vyhladavanie zasielok

Stav (akykolvek stav)

Pociatocny bod: /: e

Koncovy bod:

Vytvorenéod  1.71.2010

Vytvorené do

FILTROVAT

< Zoznam zasielok

Sledovacie ID:

Systémové ID:
Popis:

Stav:

Pociatocny bod:
Koncovy bod:
Dopravca:

Datum vytvorenia:

Sledovacie ID:

Systémové ID
Popis:
Stav:

Pociatocny bod:

Koncovy bod:

Dopravca:
Datum vytvorenia:

Sledovacie ID:

Systémové ID
Popis:
Stav:

Pociatocny bod:

Koncovy bod:

Dopravca:
Datum vytvorenia:

Sledovacie ID:

Systémové ID
Popis:
Stav:

TA2F3C

54

Shipment BA - PRAHA
DELIVERED

Bratislava (48,15°S/17,11° V)
Praha (50,09° S / 14,42° V)
Mills, Lang and Zemlak (2)
06.05.2022, 22:20:44

123456789
53

Description of shipment
IN_TRANSIT

Bratislava (48,15°S/17,12° V)
[UN/LOCODE] Bratislava (SK BTS)

Kosice (48,72° S/ 21,25° V)
[UN/LOCODE] Kosice (SK KSC)

Mills, Lang and Zemlak (2)
03.05.2022, 09:34:02

499-47-7128
3

Massachusetts owls
IN_TRANSIT

Bily Kostel nad Nisou (50,82° S / 14,92° V)
[SR70] Bily Kostel nad Nisou (575621)

Dolni Libchavy (49,98° S/ 16,38° V)
[SR70] Dolni Libchavy (533901)

Connelly Group (1)
04.01.2013, 04:18:49

544-19-3210
4

Michigan crows
TERMINATED

Obrazok 26, 27 — High fidelity navrhy mobilnej aplikacie

2.3.7.6.2 Detail zasielky

Zobrazenie detailu zésielky (obsluhované fragmentom PackageFragment) je z velkej Casti
podobné detailu vyrobku implementovanému v zakaznickej i manipulantskej aplikécii.
Hlavny rozdiel spo¢iva vo vyrazne va¢Som pocte zobrazovanych informadcii (napr. cena,
poloha, dopravca, identifika¢né ¢isla a pod.) a fakte, ze namiesto zoznamu podvyrobkov,

z ktorych sa vyrobok sklada, sa na obrazovke nachiadza zoznam vyrobkov, ktoré st stcast'ou

zasielky.
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2.3.7.6.3 Aktualizovanie informacii

Aplikacia ponika moznost’ aktualizovania rovnakych informacii o zasielkach ako existujice

webové rozhranie. Tieto informécie mozu byt aktualizované iba vyrobcom.

Pri obrazovke prehladu zasielky moze pouzivatel’ kliknut’ na tlacidlo aktualizovat’ zésielku.
Zobrazi sa obrazovka, na ktorej sa nachadzaji textové polia na zmenu opisu, ceny
a sledovacieho ID. Taktiez sa tu nachédza spinner (dropdown) so stavmi, do ktorych je

mozn¢ priradit’ zasielku.

Pokial’ chce pouzivatel' zmenit’ koordinaty — aktualnu polohu, povod alebo destinaciu, klikne
na prislusné tlacidlo. Nésledne sa zobrazi obrazovka, na ktorej pouZzivatel' zvoli, ¢o presne

chce zmenit a typ zadavanych informacii — kod SR 70, UN/LOCODE alebo GPS stiradnice.

Po zvoleni SR 70 aplikacia odoSle poziadavku na server, ktory v odpovedi vrati vSetky
SR 70, ktoré sa vlozia do filtrovateIného spinneru. Textovy filter sa zac¢ne prejavovat’ po
zadani minimalne troch znakov kdédu alebo nazvu stanice. Z takto ziskaného filtrovaného

zoznamu si pouzivatel’ vyberie konkrétny dopravny bod.

Pri zvoleni UN/LOCODE je nutné najskoér zvolit' si krajinu zdujmu a nasledne prebieha
obdobny proces ako pri SR 70. Pokial’ chce pouzivatel’ menit’ priamo GPS stradnice, zobrazi
sa mapa a pouzivatel' klikne na konkrétne miesto na nej. Na aktualizovanie informacii je

pouzity novy genericky endpoint.

Aktualizovanie taktiez zahfna pridanie a odstranenie vyrobkov z danej zasielky. Pridavanie je

mozné na zaklade naskenované¢ho QR kdédu vyrobku.

2.3.7.7 Karga

Funkcionalita tykajlica sa karg je implementovana prakticky identicky ako funkcionalita
zasielok, nakolko su v ramci kodu reprezentované spolocnou triedou Package a s nou
suvisiacimi fragmentmi; pristup ku kargdm je vSak obmedzeny len pre dopravcov.
Samozrejme do, respektive z karga nie je mozné pridavat’ a odoberat’ vyrobky, ale zasielky.

Taktiez sa pri zobrazovani informacii o kargu nezobrazuje nadbytocnd informacia
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o prepravnej spolo¢nosti, nakolko pristup k zobrazeniu kazdého karga maji vyhradne

zamestnanci spolo¢nosti, ktora ho spravuje.

2.3.8 Vernostny systém

2.3.8.1 Backend

Z podnetov priemyselného partnera bola v zavereCnych Sprintoch implementovanéd aj
zakladna funkcionalita pre podporu vernostného systému. Ten v aktudlnej verzii funguje pre
registrovanych pouzivatel'ov (zdkaznikov), ktorym bude po naskenovani QR kodu vyrobku
pripo€itany vernostny bod do ich zakaznickej penazenky. Spominany QR kod obsahuje
jedinecny hash (loyalty code), ktory méze byt nacitany 'ubovolnym poctom zékaznikov,
avsak body sa kazdému z nich pripocitaju len raz. Podrobny priebeh a konkrétne moznosti
pouzivatel'a tykajiice sa samotného procesu odmenovania zékaznikov su vsak (na zaklade

dohody) v rézii priemyselného partnera.

2.3.8.2 Mobilné aplikacie

V mobilnej aplikacii pre zakaznikov (spotrebitel'ov) bol po predoslej dohode s priemyselnym
partnerom vernostny systém nateraz implementovany len v podobe informécie o aktualnom
stave “‘vernostnej penazenky” prihlaseného zdkaznika. Nakolko zatial nie su blizSie
Specifikované  biznisové moznosti nasadenia  vernostného systému, potencialna
implementéacia hlbSej funkcionality (zoznamu uspechov, moznosti vyberu odmien priamo

v aplikacii a pod.) bola v tejto etape podl'a odportii¢ania priemyselného partnera odlozena.

KedZe je vernostny systém primarne zamysl'any ako dodato¢nad motivécia pre spotrebitelov,

mobilnej aplikacie pre manipulantov sa jeho implementécia netyka.

2.3.8.3 Webova aplikacia

V ramci zapracovania vernostného systému do webovej aplikacie bolo pre prihlasenych
pouzivatelov pridané pole, ktoré zobrazuje aktualne vernostné body daného pouzivatela.

Toto pole sa nachadza v profile pouzivatel'a a zobrazi sa po rozkliknuti dropdown tlacidla
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v pravej hornej cCasti obrazovky. Zobrazené body sa ziskavaju z backendu vo funkcii
getLoyaltyPoints(), ktora je zavolana pri kazdom nacitani stranky. Tieto body st zobrazené

len pre koncovych zakaznikov, nakol'ko slizia ako motivacia k ich zaregistrovaniu.

2.3.9 Blockchain

Pre optimalizovanie komunikacie s blockchain databazou sme vytvorili nova funkciu
CreateltemsBulk(). Tato funkcia je zodpovednd za odosielanie viacerych zaznamov pri ich
vytvoreni ako jeden dopyt na blockchain databazu, ktora je schopna ich takto spracovat
rychlejSie a efektivnejSie. Rovnako sme upravili aj poc€et zaznamov, ktoré je mozné poslat’
v jednom dopyte a dizku ¢asu, ako dlho backend ¢ast’ ¢aka na vytvorenie novej skupiny

zaznamov, ktoré sa odoslu na ulozenie blockchain databaze.
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2.4 Testovanie

2.4.1 Interné testovanie

Implementované rieSenia sa vzdy pred nasadenim na produkény server patri€ne otestuju.
Konkrétne ide o jednotkové testy jednotlivych implementovanych casti na danom
komponente (napr. dokladné otestovanie novej funkcionality na backende). Toto testovanie
vykonéva ¢len timu, ktory dant funkcionalitu implementoval. Je ddlezité, aby pokryl vSetky
mozné scendre. Nasledne sa pomocou integraénych testov otestuje spravnost’ prepojenia
jednotlivych komponentov v danej funkcionalite (prepojenie frontendu/mobilnej aplikécie

a backendu).

Testy vykonavaju clenovia timu, ktori sa danej problematike venovali na konkrétnom
komponente systému a pripadné nedostatky konzultuju s ¢lenom, ktory sa venoval stvisiacej
naprotivnej Casti (napr. vyvojar mobilnej aplikacie testuje spravnost’ prepojenia aplikacie
so serverom a nedostatky konzultuje s backend vyvojarom). Upraveny projekt modze byt

nasadeny na produkciu len za predpokladu, Ze vSetky tieto testy st vykonané uspesne.

2.4.2 Implementacia testov

Pre potreby testovania implementacie boli vytvorené unit testy pomocou JUnit5 frameworku.
Z dovodu obmedzeného Casu bola otestovand len najdolezitejSia funkcionalita, ktorou je
autorizacny modul, modul pre zasielku, modul pre produkt a modul pre vyrobok. Testy pre
autorizacny modul kontroluji prihldsenie pouZzivatela, registraciu a overenie registracie.
Testy pre vyrobky a produkty overuju schopnost’ vytvorit' nové instancie a upravit’ existujice
inStancie. NajkomplexnejSie testy st implementované pre zasielky, kde sa kontroluje
moznost’ vytvorit’ zasielku, ukoncit’ zasielku, priradit’ ju dopravcovi alebo zmenit’ jej polohu.

Spolu bolo implementovanych 21 jednotkovych testov.
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24.3 CI/CD

Pre zjednoduSenie testovania bola vytvorend konfiguracia pre GitHub Actions. Téato
konfiguracia vytvara prostredie, v ktorom je aplikacia zloZend, spoloc¢ne s databdzou spustena
a vykonaju sa implementované testy. Tento proces jednoducho a rychlo odhali zna¢na cast’

chyb, ktoré mohli vzniknut’ v aplikécii pocas implementacie novych funkcionalit.

2.4.4 Externé testovanie

V ramci spoluprace so spolocnostou OLTIS bol zo strany partnera vyvinuty simulator
prepravy baliku (package) vlakovou dopravou. Tento simulator sa dopytuje na backendovu

Cast’ nasadenl na adrese https://s-chain.fiit.stuba.sk/schain/. Sposob dopytovania prebicha

tak, ako je uvedené na stranke https://s-chain.fiit.stuba.sk/schain/swagger-ui/.
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Priloha A VSeobecné informacie a zavislosti

A.1 Server

Java verzia: 17

PostgreSQL verzia: 13.2

Lokalna adresa servera: http://localhost:8080

Lokalna adresa blockchain: https://localhost:7054

Lokalna adresa webového rozhrania: http://localhost:8081

Swagger adresa (API rozhrania): http://localhost:8080/swagger-ui/

Adresa servera: https://s-chain.fiit.stuba.sk/schain/

Zavislosti zo suboru build.gradle:

org.springframework.boot:spring-boot-starter-web
org.springframework.boot:spring-boot-starter-validation
org.springframework.boot:spring-boot-starter-security
org.springframework.boot:spring-boot-starter-data-jpa
org.springframework.boot:spring-boot-starter-mail
i0.jsonwebtoken:jjwt:0.9.1

org.projectlombok:lombok
com.google.zxing:core:3.4.1
com.google.zxing:javase:3.4.1
i0.springfox:springfox-boot-starter:3.0.0
org.jetbrains.kotlin:kotlin-stdlib-jdk8
org.jetbrains.kotlin:kotlin-stdlib
org.postgresql:postgresql:9.4-1203-jdbc4
com.fasterxml.jackson.datatype:jackson-datatype-hibernate5:2.12.2
com.querydsl:querydsl-jpa:4.4.0
com.querydsl:querydsl-apt:4.4.0:jpa
javax.persistence:javax.persistence-api:2.2
javax.annotation:javax.annotation-api:1.3.2
org.hyperledger.fabric:fabric-gateway-java:2.2.0
com.h2database:h2:1.4.200
org.springframework.boot:spring-boot-starter-test
org.assertj:assertj-core:3.17.2
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org.apache.poi:poi:3.9
org.apache.poi:poi-ooxml:3.9
org.reflections:reflections:0.10.2
com.opencsv:5.6
com.nhaarman:mockito-kotlin:1.6.0
com.github.javafaker:javafaker:1.0.2

org.yaml:snakeyaml:1.27

A.2 Webové rozhranie

Zavislosti zo suboru package.json:

axios: 0.20.0,

bootstrap: 4.5.3,
bootstrap-vue: 2.17.3,
core-js: 3.6.5,

qrcode: 1.4.4,
qrcode.vue: 1.7.0,
vee-validate: 3.4.5,

vue: 2.6.12,
vue-google-charts: 0.3.3,
vue-qrcode-reader: 2.3.14,
vue-router: 3.4.7,
vue-xIsx: 0.2.1,
vuelidate: 0.7.6,

vuex: 3.5.1,

xlsx: 0.16.9
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A.3 Mobilna aplikacia pre zakaznikov

Kotlin verzia: 1.4.21
Nav verzia: 2.3.0
Zavislosti z projektového suboru build.gradle:

e com.android.tools.build: gradle: 7.0.3

e org.jetbrains.kotlin: kotlin-gradle-plugin: 1.4.21

e com.google.dagger: hilt-android-gradle-plugin: 2.28.3-alpha
e androidx.navigation: navigation-safe-args-gradle-plugin: 2.3.0

A.4 Mobilna aplikacia pre manipulantov

Kotlin verzia: 1.4.21
Nav verzia: 2.4.1
Zavislosti z projektového stiboru build.gradle:

e com.android.tools.build: gradle: 7.0.3

e org.jetbrains.kotlin: kotlin-gradle-plugin: 1.6.10

e com.google.dagger: hilt-android-gradle-plugin: 2.38.1

e androidx.navigation: navigation-safe-args-gradle-plugin: 2.4.1
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Priloha B Technicka dokumentacia

InStalacia a spustenie

Predpoklady:
e Linux stroj (testované na Ubuntu 18.04)
o mozné alternativy: Virtualny stroj
e Node, npm, Docker, Docker-Compose, OpenJDK 17, Gradle 7.2
e Mobiln¢ aplikacie:
o nain$talované Android Studio
o nastavit' si Gradle Build Variants — local a local emulator (lokdlny BE),

remote (nasadeny BE)

Postup pri inStalécii:
1. stiahnut’ zdrojové kody z GitHub repozitarov
2. zabezpeCit, ze su umiestnené podla podmienok (blockchain a server v jednom
adresari)
3. vykonat’ kroky pre spustenie servera, v ramci ktorych je zabezpecené aj spustenie

blockchainu a frontendu

Instalacia mobilnych aplikdcii do Android zariadenia je mozna pomocou vytvorenych
inStalacnych APK suborov zigzaggroup.schain.mobile.v1.0.apk (zdkaznicka aplikacia),
resp. zigzaggroup.schain.mobile handler.v1.0.apk (aplikacia pre manipulantov) pomocou
I'ubovol'ného nastroja na instalaciu balikov. APK stbory st dostupné v jednotlivych GitHub

repozitaroch v sekcii Releases.
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Spustenie blockchainu

Server vykona tito operaciu automaticky. Tieto kroky nie si povinné.
1. navigovat sa do blockchain Casti projektu a spustit’ beforeFirstStart.sh
2. vytvorit’ blockchain organizacie (spustit’) pomocou start.sh
- je mozné, Ze na spravne spustenie bude najprv nutné nainstalovat’ potrebné zavislosti

pomocou prikazu npm install

Spustenie servera

1. navigovat’ sa do server Casti projektu a spustit’ start-setup.sh
- tento proces vykona potrebnu uvodnu inicializdciu a spusti server. V pripade
opakovaného spustenia je potom postacujlice spustit’ server pomocou start-dev.sh
- mozné problémy:
- v pripade aktualizicie servera/blockchainovej Casti je pravdepodobne nutné

znovu spustit’ start-setup.sh

Spustenie Vue.js frontend

Server vykona tuto operaciu automaticky. Tieto kroky nie st povinné.
1. navigovat sa do frontend Casti
2. nainStalovat’ potrebné moduly pomocou prikazu npm install

3. spustit’ webové rozhranie pomocou prikazu npm run serve
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Priloha C Protokol z testovania

1. OLTIS Group, a. s: Posudek na prototyp tymu €. 13: ZigZag? Group

1.1.Uvod

V tomto dokumentu ¢lenové spolecnosti Oltis hodnoti a posuzuji dosavadni praci S-Chain studijni
skupinou, ktera na zékladé odsouhlaseného zadani méla za cil zlepsit systém sledovani produkti
a obohatit jej o klientskou mobilni aplikaci a mobilni aplikaci pro dopravce. Hodnoceni podléha
zvoleny postup, kvalita odvedené prace a dosahnuté vysledky implementace prototypu.

1.2. Hodnoceni prototypu
Prototyp se sklada ze tii funkénich celkli. Webu S-chain, ke kterému lze pfistupovat ve vice rolich
(manufacturer a carrier) a dvou funk¢né mensich mobilnich aplikaci pro klienta a pro dopravce.

Abychom byli schopni poskytnout co nejlepsi zpétnou vazbu, vznikl testovaci scénar, kde jsou
hodnoceny jednotlivé funkéni celky z pohledu uZzivatele S-Chain. Byla pouzita vzorova data, tedy je
mozné, Ze v praxi uzivatelé narazi na komplikace, které jsme nemohli nyni najit/hodnotit ¢i navrhnout
jako mozna zlepSeni.

Soucasti hodnoceni je testovaci protokol vO3FP, ktery vznikl pro poskytnuti zpétné vazby
vyvojatskému tymu. Testovaci protokol prochazi ptipad uziti a zarovenl poukazuje na uzka mista
a moznosti budouciho vyvoje. Z pohledu zadavatele je projekt velmi dobie zpracovan a poskytuje
kvalitni oporu uzivateli piisobicim v supply chain managementu.
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1 Web S-chain: manufacturer@company.com
https://s-chain.fiit.stuba.sk v roli: manufacturer@company.com “heslo123”.

Product — z pohledu systému je chapan jako vzor neboli piedloha pro vyrobek.
Item — polozka, véc chapana jako instance produktu, kterd odkazuje na product ID a mé sama
sveé ID.

e Shipment — zésilka, z pohledu systému S-chain chapéna jako instance nalozena napt. na
palete.

Napti¢ dodavatelsko-odbératelského fetézce (supply chain) se predpoklada naskenovani piislusného
QR kodu a tim ovéteni kde se aktualné dany vyobek nachazi a jaka je jeho historie pohybu.

1.1  Dashboard

1.1.1  Search your shipment or item:

1.1.1.1  Enter ID — po zadani S:53 Ize vidét detaily

1.1.2  Shipment details — opravit format druhé soutradnice (Longitude)

a. Tlacitko Update shipment
i. Update shipment information
ii. location: ru¢ni zadani OK , napady na zlepSeni: ptridat dialog pro potvrzeni, +
pridat tlacitko pro vyplnéni koordinatli po vybéru z mapy (momentalné pies
enter v textu, ne vzdy fungovalo)
b. Tlacitko show/hide history: funkce tlacitka ok
i. Ukaze menu lokace — ok
ii. Opravit format koordinatt

1.2 QR Code Reader

1.2.1  Scan QR Code

Aplikace zapne kameru v notebooku, vzorovy QR kod Ize naskenovat, nasledné zobrazi detail.
1.2.2  Load image with QR code

Otevie moznost pro importovani obrazku se vzorovym kdédem. Po nahrani vzorového QR kodu se
otevie detail produktu.

[ ] Item Detalls + QR Code, @ S-CHAIN & EN - manufacturer@company. com
shipment ID, Name,

# Dashboard e ™
Product, Category,
Description B{ QR Code Reader Item Details
e Jtem Parameters + Serial £\ e
number, Product number.
g ltems -

e [tem Timeline + zobrazi
lokaci vyrobku na mape, Lo Eilamt
GPS, SR70 ¢islo a nazev,
update by, update info.

Item Parameters

Item Timeline

C-2



1.3 Products

Z hlediska funkcionality produktu: produkt je chapan jako vzor, ze kterého se vytvareji jeho jednotlivé instance
(items). Produkt mtze dale pozostavat’ z d’alsich produktov (subproducts).

1.3.1 Product List

Vyrobcee si miize jednotlivé produkty najit pomoci aplikovani filtri, které jsou mu zobrazeny a
sefazeny v tabulce. Jednotlivé filtry jsou jmenovany nize. Ve funkcionalité nebylo zji§téno
v testovacim provozu zadnych zavad.

o Product Name

e Product Number

e Product Category

e Products per page

e (Created from

e C(Created to

e Updated from

e Updated to

e Apply Filter:button

&5 S-CHAIN @ EN - manutacturer@company.com -
& Dashboard Product List
%
8% QR Code Reader
PRODUCT NAME PRODUCT NUMBER PRODUCT CATEGORY PRODUCTS PER PAGE
de Products - Enter product name Enter the product number under which i — All categories B 10 R
Product List CREATED FROM CREATED TO UPDATED FROM UPDATED TO
() NO DATE SELECTED () NO DATE SELECTED () NO DATE SELECTED (3 NO DATE SELECTED

B items

Product
tem List D Product Number Product Name Product Category Created at

B9TDVW 3 9
B000BITDW! Fantastic Rubber Quas quia eveniet Et officia velt dolorem unde ut 3. srpna 2001 01:29

New ltems File Shirt
Update Product
® Shipments < ; , N ) N
4 BOOOA2MF7E Durable Marble Minima molestias eius.Rerum suscipit et 30. dubna 2000 17:38
Watch perferendi
Shipment List Update Product

Pti zadavani nového produktu je povinny nazev produktu, jeho popis a kategorie. Kategorie I1ze
pridavat. Subprodukty 1ze vybrat ze seznamu téch, které jiz jsou v systému zadany.

1.3.2  New Products

Name

Product Number

Description

Subpproducts

Product Category + Add Category
Property Name

Property Value

Add:button

Reate:Button

Reset:button
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&3 S-CHAIN @ EN - manufacturer@company.com -

# Dashboard New Product

NAME *
22 QR Code Reader

& Products - PRODUCT NUMBER @
Product List

DESCRIPTION * @
New Product

B Items - suBprODUCTS @

W Choose products -

PRODUCT CATEGORY " Add category

Item List

New ftems File
® Shipments - PROPERTIES @
PROPERTY NAME PROPERTY VALUE
Shipment List M Add
New Shipment Property Name Property Value Delete record

There are no records to show

CREATE RESET

1.4 Items

Instance, vyrobku s jeho pruduktovym ¢islem (vazba na product ID).

1.4.1 Item List — Filter items

V zahlavi s nazvem Company Items je k dispozici vyrobci n€koli filtri viz nize. V aktualnim
nastaveni jsou vSechny potiebné a funkéni. Po zvoleni parametr k filtrovani uzivatel voli aplikovani
a jsou mu zobrazena potfebna data v prehledné tabulce, ktera 1ze vzestupné ¢i sestupné fadit.

Product

Serial Number

NOT in shipment — bolean
Created from

Created to

Items per page

Apply filters: button

Navrh na zlepSeni: V menu vlevo by mohlo byt vidét, ktera moznost byl vybrana.

&5 S-CHAIN @ EN - manufacturer@company.com «
# Dashboard Company ltems
Filter ltems =
2% QR Code Reader
PRODUCT SERIAL NUMBER NOTIN SHIPMENT
-y -
GefEioducts Enter item serial number
CREATED FROM CREATED TO ITEMS PER PAGE
Product List
() NO DATE SELECTED () NO DATE SELECTED 10 s
New Product
Apply Filters
B items ~
Item ID Serial Number v Product Last Updated Updated by
Item List
464 99182373 Durable Marble Watch 1.5.2005 13.05 manufacturer@company.com
New ttems File 343 98015337 Fantastic Rubber Shirt 6.5.202222:25 manufacturer@company.com
W Shipments . 359 97708353 Fantastic Rubber Shirt 9.8.200404:25 manufacturer@company.com
468 89082089 Durable Marble Watch 30.3.201307:10 manufacturer@company.com
Shipment List
466 88079899 Durable Marble Watch 23.12.2014 20:46 manufacturer@company.com
New Shipment 475 85370722 Durable Marble Watch 12.8.2005 15:27 manufacturer@company.com



1.4.2 New items File

Ptidat vzorovou Sablonu ke stahnuti pro uzivatele. V tomto stavu nelze importovat data.

&% S-CHAIN @ EN - manufacturer@company.com
# Dashboard Create items from file
Import XLSX
24 QR Code Reader P @
| croosE A FiLE or bROP IT HERE BROWSE |
de Products - Product ID Serial Number Product state Coordinates sr70 Subitems
Product List There are no records to show

New Product
B items -
item List

New Items File

Create Item — také pii vytvafeni nové item napft. z produktu by bylo vhodné doplnit GPS soufadnice
z mapy, na které uzivatel miize origin location najit. Resp. nemozné vbrat napi. SR70!

1.5 Shipments
Zasilka neboli konkrétni vyrobek (ktery putuje k zdkaznikovi s jejim vlastnim ID).

1.5.1  Shipment List — Filter Shipments

e Shipment state
e Origin
e Destination
e (Created from
e C(Created to
e Shipmentss per page
e Apply filters: button
€3 S-CHAIN @ EN - manufacturer@company.com
A Dashboard Shipment List
Filter Shipments =
52 OR Gode Reader
SHIPMENT STATE ORIGIN DESTINATION
s Products M — All states - s Enter Shipment Origin Enter Shipment Destination
CREATED FROM CREATED TO SHIPMENTS PER PAGE
B ltems -
D NO DATE SELECTED D NO DATE SELECTED 10 +
Shipment List
I e S S A O
New Shipment
105 IN_TRANSIT 500 1 Kunin zasobovaci stfedisko  Zakaznik A dvefe skladu ¢.58  10. kvétna 2022 12:16 Connelly Group
4 TERMINATED 7.46 1 Stati Sokolov sef.n. 30. bfezna 2001 00:44  Mills, Lang and Zemlak
102 IN_TRANSIT 250 1 Bratislava Kosice 8 kvétna202218:03  Mills, Lang and Zemlak

1.5.2 New Shipment

Description:
e Estimated price - méla by byt uvedena ména nebo dat na vybér z mén, které lze zvolit, kdyz
uz takovy parametr existuje.
e Carrier Company: Hue, Kerluke and Kerluke
Origin location: zménit na ,,Destcription of origin location
m  GPS - pti vybéru z mapy nefunkéni, v idedlnim pripadé ptidat generované GPS do
poli k tomu urcenych
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m  SR70 - pfi vybéru této varianty idealné zobrazit nejen SR70 kod ale také lokaci
m UNLOCODE - ok
e Destination Location: zménit na ,,Destcription of destination location®
m  GPS pii vybéru z mapy nefunkéni, v idealnim piipadé ptidat generované GPS do poli
k tomu urcenych
m  SR70 pfi vybéru této varianty idealn€ zobrazit nejen SR70 kod ale také lokaci
m  UNLOCODE - ok
e Search by product, dva filtry

2 S-chain web: carrier@company.com
Testovaci protokol 10.kvétna 2022. Testovano na: https://s-chain.fiit.stuba.sk v roli: “heslo123”.

e Shipment — zésilka, z pohledu systému S-chain chapéna jako instance nalozena napt. na
palete.
e Cargo — naklad obsahuje zasilky

2.1  Dashboard

2.1.1  Search your shipment or item:

2.1.1.1 Enter ID

2.1.1.2  Cargo details — opravit format soufadnic

a. Tlacitko Update Cargo
i. Update Cargo information
ii. Update Cargo state — created/terminated
iii. Update Cargo location
iv. Update track ID — umozni update sledovaci cislo
v. Deliver Cargo — nastavi na doruceno

2.2 QR Code Reader

2.2.1  Scan QR Code

Aplikace zapne kameru v notebooku, vzorovy QR kod Ize naskenovat, nasledné zobrazi detail.
2.3 Load image with QR code

Otevie moznost pro importovani obradzku se vzorovym kddem. Po nahrani vzorového QR kodu se
otevie detail produktu.

2.4 Shipments

Zasilky mohou byt sdruzovany do nakladu neboli CargoProduct List

Vyrobce si muze jednotlivé zasilky najit pomoci aplikovani filtrt, které jsou mu zobrazeny a setazeny
v tabulce. Jednotlivé filtry jsou jmenovany nize. Ve funkcionalité nebylo zjisténo v testovacim
provozu zadnych zavad.

e Shipment state
e Origin
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e C(Created from
&3 S-CHAIN @ eN - carrier@company com -
A Dashboard Shipment List
. Filter Shipments =
3¢ QR Code Reader
SHIPMENT STATE ORIGIN DESTINATION
® Shipments - — All states — B Enter Shipment Origin Enter Shipment Destination
CREATED FROM CREATED TO SHIPMENTS PER PAGE
Shipment List
D NO DATE SELECTED O NO DATE SELECTED 10 *
& cargo - Apply Filters
Cargo List
W““m Date Created _
New Cargo R
2 IN_TRANSIT 79.32 Kout na Sumavé Bmiste 7. kvétna 2017 12:32 My shipment e —
Update Cargo 4 TERMINATED 746 Stati Sokolov sefn. 30. biezna 2001 00:44 My shipment
102 IN_TRANSIT 250 Bratislava Kosice 8. kvétna 2022 18:03 My shipment
52 IN_TRANSIT 100 Praha Bratislava 3. kvétna 2022 09:18 My shipment
53 TERMINATED 100.35 Bratislava Kosice 3. kvétna 2022 09:34 My shipment
54 DELIVERED 1200 Bratislava Praha 6. kvétna 2022 22:20 My shipment
Qo

Pti zadavani nového produktu je povinny nazev produktu, jeho popis a kategorie. Kategorie Ize
pridavat. Subprodukty lze vybrat ze seznamu téch, které jiz jsou v systému zadany.

2.5 Cargo
Instance, vyrobku s jeho pruduktovym ¢islem (vazba na product ID).
2.5.1 Cargo List

V zahlavi s nazvem Company List je k dispozici dopravci nékolik filtrti viz nize. V aktualnim
nastaveni jsou vSechny potfebné a funkcni. Po zvoleni parametrii k filtrovani uzivatel voli aplikovani
a jsou mu zobrazena potfebna data v ptehledné tabulce, ktera 1ze vzestupné ¢i sestupné tadit.

Cargo state
Origin
Destination
Created from
Created to
Cargos per page

Navrh na zlepSeni: V levém menu by mohlo byt vidét, ktera moznost byla vybrana. Kde se nyni
nachazime.

2.5.2 New Cargo
Vytvatreni nového nakladu

e Description:
e Cargo tracking ID
e Origin location: zménit na ,,.Destcription of origin location*
m  GPS - pii vybéru z mapy nefunkéni, v idealnim ptipad¢ ptidat generované GPS do
poli k tomu uréenych
m  SR70 — pfi vybéru této varianty idealn¢ zobrazit nejen SR70 kod ale také lokaci
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m UNLOCODE - ok
e Destination Location: zménit na ,,Destcription of destination location*
m  GPS pii vybéru z mapy nefunkéni, v idedlnim ptipadé ptidat generované GPS do poli
k tomu urcenych

m  SR70 pfi vybéru této varianty idealné zobrazit nejen SR70 kod ale také lokaci
m  UNLOCODE - ok

&3 S-CHAIN @ N - carier@company.com

# Dashboard Create New Cargo

DESCRIPTION *
3¢ QR Code Reader

% Shipments e CARGO TRACKING ID
Shipment List
LOCATIONS
& Cargo - ORIGIN LOCATION * DESTINATION LOCATION *
Cargo List
eIV ISl SR 70 CODES | UNLOCODE [eESYeele RO\ EIl SR 70 CODES | UNLOCODE
New Cargo

LATITUDE LONGITUDE LATITUDE LONGITUDE
Update Cargo 0 0 n 0 0 n
Add new shipments to cargo

3 .

Selected Shipment ID Origin Destination State
Q-
2.6 Update Cargo

Pro zadani aktualni polohy.

& S-CHAIN @ EN - camer@company.com
# Dashboard Update Cargo

'YOUR TRACKING ID
32 QR Code Reader

® Shipments  ~ Update cargo and shipments location

C e LYI=Sl) SR 70 CODES | UNLOCODE
Shipment List

LATITUDE" LONGITUDE" CHOOSE YOUR LOCATION
® Cargo -
& Carg Enter latitude Enter longitude Q Enter your address ®
INFORMATIONS*
Cargo List
Enter informations
New Cargo
Update Cargo




3 Mobilni aplikace — mobile master verze pro klienta

3.1  Uvodni obrazovka aplikace nabizi moznosti vyhledani vyrobku, piihlaseni nebo registraci ke
sluzbé.

3.1.1  Search — vyhledani podle kodu,

3.1.2  Scan QR code — sken OR kodu

3.1.3  Pick QR code — vlozeni QR kdédu vyrobku ze souboru v telefonu
3.2 Item details

Pokud se vyrobek v systému dohleda, zobrazi se Item details neboli podrobnosti o vyrobku jako jsou
Name, Item ID, Type, Description, Parameters a Subitems, pokud jsou u vyrobku.

. i -
L e details x Itaen hisicry

CH

3.3 Item history

Z detailu vyrobku se da planule piejit do historie jeho cesty a podivat se, kde se lokace nachazi na
mape.

4  Mobilni aplikace — mobile handler — ptihlaseni pro dopravce

4.1  Uvodni obrazovka

Dopravce se musi piihlasit (Login), ¢imz splni nutnou podminku autentizace a nasledné authorizace.
4.2 Home

V domovské obrazovce pak dopravce vybira, se kterym nakladem bude manipulovat — applikace
muze sluzit zaméstnancim dopravce ve sklade ¢i jinde po cste, kde se déje néjaka prekladka ¢i
jina vyznamna udalost na cest€ zbozi. Po zadani potfebného identifikacniho ¢isla ¢i
naskenovani jeho QR kodu na misté ¢i vyhledani QR kodu ze souboru v pfistroji sedotava
dopravce do dalsi ¢asti aplikace. Je zde také moznost odhlasit se a ptihlésit k jinému actu
v piipad¢ potteby.
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4.3  Cargo details
4.3.1 Cargo details

Tracking ID

System ID

Description

State: - v testovacim provozu IN. TRANZIT, TERMINATED, DELIVERED
Est. price — cena nakladu

Origin

Destination

Created

Updated

4.3.2  Cargo shipments (pocet Shipments v Cargo)
Ke kazdé jednotlivé zasilce pak udaje:

e Shipment ID
e State
e Created

Cargo details —
N, LarmEr@Lnm pany.com

Massachusetts vampires

EAUE PR TK]

Trscking I 310-47-5723
mail
Price: 32932
Croted ‘_‘J o -
Passward (o}
EEAEE Cargo shipments (total: 2) Srate: IN_TRANSIT =
shovent 2
5 WrRANSIT
! \ 4 T
showentp 102
b 02 189342 BT H0Z:00 2022
PICK QR CODE
TR TR
UPDATE CARGO SAVE CHANGES

4.3.3  Show history

Jak je vidét na vyiezu z aplikace jednotlivé pohledy umozni také ukéazat historii pohybu napt. prijezd
jednotlivymi nacestnymi body/stanice a také kdo v dané lokaci se zasilkou manipuloval.

4.3.4 Update Cargo

Aplikace umozni pfechod mezi jednotlivymi stavy nakladu (IN_TRANZIT, TERMINATED,
DELIVERED) dle pozadavk a situace dopravce. Je zde umoznéno zménit aktualni souradnice
nakladu dle jeho aktualni polohy, zménit zasilky, které naklad obsahuje a ulozit dnaé zmeény.



