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Uvod

loT svet zaziva uz dlhé roky velky rozmach, ktory moézeme vidiet vSade okolo nas. Na vyvoji
sa podiefla mnozstvo inzinierov, nadSencov, Studentov vysokych ale aj strednych Skél.
Vznika tak velké mnozZstvo zariadeni, ktoré zbieraju data a su schopné komunikovat' s celym
svetom pomocou pripojenia na internet. BohuZial pre ¢loveka, ktory pracuje s loT ako hobby
a nevyvija velké aplikacie je velmi narocné poskytovat namerané data do sveta. Preto
vidime velkua prilezitost vytvorit' jednotnu platformu, ktora by bola schopna takéto data
prijimat, perzistovat, vykonavat analyzy a vizualizovat’ ich pre Siroku verejnost. Mohli by
sme tak vytvorit obrovsky zdroj dat pre mnoho vedeckych Studii, Skolskych alebo hobby
projektov a kazdého, koho by to zaujimalo.

InZinierske dielo obsahuje vSetky potrebné informacie o naSom produkte a jeho vzniku.
Uvadzame tu ciele, ktoré sme si stanovili na jednotlivé obdobia vyvoja, architekturu nasho
systému vratane nasho protokolu. Popisujeme aj nas pbvodny navrh, naslednu
implementaciu a vysledky testovania. Nakonci sa nachadzaju praktické prirucky.

Globalne ciele

Zimny semester

V ramci tohto zimného semestra sa budeme venovat najma analyze a navrhu. V analyze
bude délezité oboznamit sa s problematikou zbierania dat z loT. Oboznamenie bude
zaroven spoc€ivat v preskumani navrhovanych a pouzivanych technoldgii. Nasledne na
zaklade tejto analyzy bude vytvoreny navrh celkového rieSenia. Jednotlivé komponenty budu
mat formalne definované aplikacné rozhrania a funkénu Specifikaciu. Nasledne bude
prebiehat implementacia MVP (produkt s najmensou moznou funkcionalitou - angl.: minimal
value product).

Letny semester

Cielom letného semestra je dopracovat projekt a spravit testovanie na prvej produkénej
verzii. Za¢iname s neuplnym MVP, takZze ako prvé kroky budeme dokon€ovat vSetky moduly
z architektury. Nasledne vykoname nasadenie na server, kde vyskuSame pomocou nasho
data simulatora flow dat cez vSetky sluzby. Opravime pripadné nezrovnalosti a nakoniec
implementujeme frontend aplikacie. Nakoniec sa pripravime na testovanie 3. stranou
pripravou scenarov a nasledne vykoname testovanie.
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Architektura

RAW data

Meteo data

Obr 1. Architektura DataHubu

Cely systém

Hlavnym cielom je rozbitie aplikacnej logiky na ¢o najmensie Casti. Centralnou Castou je
Kafka, ktorej velkou devizou je horizontalna Skalovatefnost a okolo nej su vytvorené
mikroservisy, aby bola dosiahnuta ¢o najvac¢sia nezavislost.

Vstupnu vrstvu tvori Gateway service, ktora sluzi ako server pre nas M2M protokol. Gateway
service po prijati dat z loT zariadenia overi, €i konkrétne zariadenie je zaregistrované. Tu
vznika zavislost od User service. Po zvalidovani vstupu, cely payload a metadata su
publikované ako event do konkrétneho topiku (RAW data). Tymto pristupom vieme plne
Skalovat vstupnu vrstvu a Kafka garantuje, ze o data neprideme ak iné &asti systému
nebudd v danom Case funkéné.



Kafka, samozrejme, nie je perzistentna vrstva. Na$ produkt je schopny na zaklade nasho
navrhu M2M protokolu spracovavat rézne udaje bez ohladu na kontext. Na pridanie
kontextu do dat sluzi transformaéna vrstva. Ta je na zaklade konfiguracie pre konkrétne
zariadenie schopna transformovat’ nespracované data (payload) do konkrétnejSej domény.
Transform service méze mat pripadne rézne implementacie ak by bola potreba Specifickej
implementacie transformacie. Tento pripad nepredpokladame, Ze nastane, ale je to moznost
rozSirenia. Transformované data su nasledne publikované do konkrétnych doménovych
topickov.

Z konkrétnych doménovych dat sa budu ukladat data do perzistentnej vrstvy. Az tieto data
su pristupné pre vizualizaciu a ziskavanie cez API.

Architektura pocita s konkrétnou implementaciou Analytic service, ktora bude doménovo
Specificka. Vyhneme sa generickosti, ktora v tomto pripade mbzZe spbsobit viacero
komplikacii, kedZe nemusi byt tak trividlna a konfigurovatelnd ako transformacna vrstva.
Ako priklad mézeme brat analyzu ovzdusia na zaklade nameranych hodnét z meteostanic.
Tieto analyzované data budu persistované mimo spracovanych dat.

Celkovy navrh sa snazi docielit’ nezavislost a moznost asynchrénne vykonavat' Casti, ktoré
nie s na sebe zavislé. Tymto spdsobom je mozné lepSie vyuzit hardvérové zdroje kde v
urCity Cas je ddlezité prijimat data. Pri zniZeni zataZe na vstupné data bude mozné utilizovat
hardvér na transformaciu, analyzu alebo iné kroky. Takato orchestracia je vSak zavisla na
enviromente v ktorom bude tato implementacia bezat. Zarovefi umozniuje minimalizovat
dopad na pouzivatelov pri vydani novej verzie len konkrétnej €asti produktu.

Datoveé modely

Conhg NestedSensor
created at ConfigSerializer DeviceConfigConfig data id
device id default auto field : str data type
domain name : str sensor _id
sensor sensor_type

Obr 2. Configuration Service

Device
created at User MongoDbHandler
created_at devices
i email -
id : UUID - — id create_device(request) — UserServiceConfig
is_deleted DeviceSerializer is deleted create_user(request) UserSerializer
last updated id last_login delete_device(id) id defaulf:_e;uto_ﬁeld : str
last_updated last_updated deletefl}serl(ld) name : str
screen_name name get_deVIC_e(}-ld)
screen_name password get_user(id: str)
token registration_date get users() )
token = update_device(request, id)
update_user(request)

Obr 3. Device Service



Record 5 -
Migration
device id : : RecordSerializer
sensor tvpe dependencies : list
value P initial : bool
variable type operations : list
Obr 4. Persistance Service
X Protocol
AlOProducer KafkaGatewayProducer MessageQuene giérl:lz stamp X_Protocol Resource
close() sendMessageToKafka(message: X Protocol) ;t;tlg)t;y)(():Pll?)?’.})col Elﬁs render_post(request: Message)
sendMessageToKafka(value) = put(item: Message) version
Obr 5. Gateway Service
XProtocol
0 1 2 3
Bit 11111111 [1[1]1]1]12]2]2|2|2|2(2]2]2]|2]|3]|3
s |0|1(2|3[4]1516|7|8|9(0(1(2]3]4]|5|6|7|8[9|0]|1]2]3]|4|5|6[7|8]|9]|1]|2
UDP 0 Source Port Destination Port
HEADER 32 Length Checksum
64 Typ | Token
Ver| e Length Code Message 1D
96
CoAP ——{ Token (optional) -> Up to 8 Bytes -> Token length 4b ->2%4 = 16B -> 9-15 are reserved,
HEADER 182 must not be sent
— Options (Optional)
Payload Marker

Hodnoty
Payload size - length



Velkost uZitoéného zataZenia protokolu X je mozné vypogitat z pola dizky hlavicky UDP,
kedze pozname velkost hlavicky CoAP + hlaviéky X. Pole dizky v hlavicke UDP je povinné.

Checksum

Mbzeme pouzit kontrolny sucet z hlavicky UDP, kedZe tento kontrolny sucet obsahuje
hlavicku UDP + udaje UDP (CoAP + X). Pole Checksum je v hlavicke UDP volitelné, ale vo
vSeobecnosti sa pouziva takmer vzdy. Tento kontrolny sucet budeme pouzivat iba pre
kontrolny mechanizmus. Ak je kontrolny sucet nespravny, paket jednoducho preskoCime.
Typ kontrolného suctu je 16 bitov CRC.

Version
2 bitové pole, takze mbézeme mat 4 verzie X protokolu.

Type
Pole Type oznacuje typ spravy. Ide o 2 bitové pole, takze mdzeme mat az 4 typy sprav.
e 00 - Data message
e 01 - Metadata message
e 10 - KeepAlive message
e 11 - Unassigned

UUID - device id
Device id je 16B pole pre UUID.

Timestamp
Cas, kedy boli data merané. Reprezentacia pola éasovej pediatky je 64-bitova casova
znacka Unixu.

CoAP option format = Metadata
Metadata X budu mat rovnaku Strukturu ako moznosti CoAP

0 1 2 3
11111111111 (112]2]12]2(2]12]|2]|2|2|2]3]3
011]12|3[|4]|5|6]|7]|8|9(0]|1]12(3[4|5|6(7]8|9(0]|1]2(3|4]|5|6(7[8]|9(1]1
Option Option .
1 delta length Option value
Option Option Option delta extended Option length extended Option value
2 delta length P P 9 P
Option Option . .
3 delta — Option delta extended Option
length extended Option value




| Mo. | C U | N | R | Name | Format | Length | Default |
+m———— B s e e e - - o +
| 1] = | | | % | If-Match | opague | 2-8 | (none) |
3| x| x| - Uri-Host | string | 1-255 | (see
| | | below)
|l a| | | | x| ETag | opaque | 1-8 | (none) |
5| x | If-None-Match | empty 8 | (none)
7 x| x| - Uri-Port | wint @-2 | (see
| . | | below)
| 8 | | » | Location-Path | string | @-255 | (none)
11 | = | x| - | = | Uri-Path | string | ©-255 | (none)
12 | Content-Format | uwint -2 | (none)
| 14 | | = | - | | Max-Age | uint | 8-4 | 66
15 | = | x| - | = | Uri-Query | string | 8-255 | (none}
17 | = | Accept | uint B-2 | (nene)
| 28 | | | | # | Location-Query | string | @-255 | (none) |
35 | w | x| Proxy-Uri | string | 1-1834 | (none)
39 X ® | - Proxy-5cheme | string 1-255 | (none)
| 6@ | | = | S1zel | uint a-4 | (none)
$mmmma L S Yy P A Fmmmmmmmman +
Optlon Format
Bit Positions

o 1 2 3 4 5 L] 7
Option Delta Option Length
Option Delta Extended (None, 8 bits, 16 bits)
Optlon Length Extended (Mone, & bits, 16 bits)
Optlion Value

Option Delta:

= {0 12: For delta between 0 to 12: Represents the exact delta value between the last option |D and the desired option D, with no Option Delta Extended value
» 13: For delta from 13 to 268: Option Delta Extended is an &-bit value that represents the Option Delta value minus 13
« 14: For delta from 269 to 65,804: Option Delta Extended is a 16-bit value that represents the Option Delta value minus 269
= 15: Reserved for Payload Marker, where the Option Delta and Ogption Length are set together as OxFF.
Oplion Length:
= 0o 12: For Option Length between O [o 12: Represents the exact length value, with no Oplion Length Extended value
= 13: For Oplion Length from 13 to 268: Oplion Length Extended is an B-bil valua that reprasents the Oplion Length value minus 13
= 14: For Oplion Langth from 269 1o 85,804: Option Lenglh Exlended is a 18-bil value thal represenis the Oplion Length value minus 269
» 15: Reserved for future use. It is an emor if Oplicn Length field ks set to OxFF.

Option Value:

» Size of Option Value field is defined by Option Length value in bytes.
= Semantic and format this field depends on the respective option.

Payload marker : Bajt OxXFF ma vyznam znacky uZitoCného zatazenia iba tam, kde by sa
mohol vyskytnut zadiatok inej moznosti. Znaéka uzitoéného zatazenia je delta opcie a dizka
opcie s hodnotou 15 -> 1111 1111.

Payload

Sensore type
Typ snimaca je 1B pole, takze mbézeme podporovat 256 snimacov pre jedno zariadenie

Data type
Typ udajov je pole 1B, takze mbézeme podporovat 256 typov udajov.

Value
Udaje zo senzorov. Dizka hodnoty je definovana podla Data type.



Navrh

Device service

User class model
Attribute name Type Description Required
id GUID Unique ID of user Yes
name String Displayed name of | Yes
user
password String Secret combination | Yes
of character for
access
registration_date Date Date when user was | No
registered
email String User's email Yes
device_ids Array<GUID> List of devices ID, No
which user owns
is_deleted Boolean Soft delete No
last_updated Date Recent date when No
any of the attributes
was updated
last_login Date Recent date of login | No
of user
User service API
Method’s name | Http type Description Arguments Return type
create POST Creation of new | User object 200(0k),
user with at least 409(Conflict)
required
parameters
update PUT Update of a User object 200(Ok),
single attribute 404(Not found)
or the whole
object
get GET Get user by user _id 200(0Kk),
given ID 404(Not found)




delete DELETE Soft delete of user_id 200(Ok),
404(Not found)
Device class model
Attribute name Type Description Required
id GUID Unique ID of device | Yes
screen_name String Displayed name of | Yes
device
is_deleted boolean Soft delete No
created_at Date Date when user was | No
registered
last_updated boolean Recent date when No
any of the attributes
was updated
token String Authorization token | No
of device
Device service API
Method’s name | Http type Description Arguments Return type
create POST Creation of new [ Device object 200(Ok),
device with at 409(Conflict)
least required
parameters
update PUT Update of a Device object 200(0k),
single attribute 404(Not found)
or the whole
object
get GET Get device by device id 200(0Kk),
given ID 404(Not found)
delete DELETE Soft delete of device_id 200(Ok),
device 404(Not found)
generate_token | POST Generate device_id 200(Ok),
authorization 404(Not found)
token for device
authorization_de | GET Authorization device_id, token | 200(Ok),
vice protocol for 404(Not found)

device based on




token

Configuration service

Configuration class model

of supported
variables (e.g. int,
string)

Attribute name Type Description Required
id GUID Unique ID Yes
domain String Domain name under | Yes
which the senzor
operates (e.g.
meteorology)
senzors Array<Senzor> Array of senzors No
containing
created_at Date No
Sensor class model
Attribute name Type Description Required
data_type DataType Object contains Yes
senzor_type String Type of senzors Yes
which will help to
categorise them
(e.g. Temperature -
Highway)
DataType class model
Attribute name Type Description Required
device id int Is the same as Yes
Device
variable_type String Enumerated value Yes




Configuration service API

Method’s Http type Description Arguments Return type
name
create POST Creation of new | Configuration 200(Ok),
device object 409(Conflict)
configuration
with at least
required
parameters
update PUT Update of a Configuration 200(Ok),
single attribute | object 404(Not found)
or the whole
object
get GET Get device device _id 200(0Kk),
configuration by 404(Not found)
given ID
delete DELETE Soft delete of device_id 200(0Kk),
device 404(Not found)
configuration
Kafka udalosti (event)
Event model - loTPayloadRecieved
Attribute name Type Description Required
payload bytearray Yes
device _id GUID Yes
measured_at timestamp UNIX timestamp of | No
the measured
payload
Even model - TransformedData
Attribute name Type Description Required




sensor_list List(Sensor) Array of sensor Yes
objects with
measured data
device_id GUID Yes
measured_at timestamp UNIX timestamp of | Yes
the measured
payload
Model Sensor
variable_type Object.Class Class type of data Yes
sensor_type string name of senzor Yes
data object measured value Yes




Implementacia

V ramci “funkénej” Casti rieSenia bolo implementované tieto sluzby:
dh-frontend
dh-configuration-service
dh-device-service
dh-gateway-service
dh-transform-service

e dh-persistence
Kazda z vysSie uvedenych sluzieb slizi na jednu konkrétnu doménu. Separacia a presna
zameranost pomaha moznosti horizontalneho Skalovania na podla aktualnej potreby celého
systému. Ak sluzba poskytuje ukladanie dat, ma k sebe samostatnu inStanciu nezavislej
databazy. Pre ukladanie metadat o zariadeniach a pouzivateloch su vyuZité NoSql databazy
MongoDB. Ich oddelenie umoznilo paralelny vyvoj sluzieb.

Pouzité webové frameworky

Niektoré zo sluzieb vyuzivaju podla potreby tieto frameworky:

Django

Pre sluzby vystavujuce RESTful rozhranie sme vyuzili Django framework pre programovaci
jazyk Python. Django poskytuje ORM vrstvu pre integraciu s databazami.
Sluzby:

e dh-device-service

e dh-persistence

e dh-configuration-service

ReactdS

Pre pouzivatel'ské rozhranie je vyuzity webovy framework ReactJS.
Sluzby:
e dh-frontend

Pouzité kniznice

V ramci rieSeni sme vyuzili viaceré volne dostupné kniznice. Medzi niektoré patria napriklad:

aiocoap

Komunikacia s |oT zariadeniami resp. prijimané data su pomocou nasej nadstavby nad
Coap protokolom. Pre spracovanie nasho protokolu sme vytvorili wrapper nad aiocoap
kniznicou.

confluent-kafka

Komunikacia respektive odosielanie a prihlasenie sa na odber udalosti je implementovany
pomocou confluent-kafka v ramci vSetkych modulov komunikujucich s kafkou.


https://github.com/TpDataHub/dh-frontend
https://github.com/TpDataHub/dh-configuration-service
https://github.com/TpDataHub/dh-device-service
https://github.com/TpDataHub/dh-gateway-service
https://github.com/TpDataHub/dh-transform-service
https://github.com/TpDataHub/dh-persistence

Interné kniznice

Pre komunikaciu a jednotny model komunikacie sme implementovali jednoduché DTO triedy.
Tieto triedy su prepouzité pomocou Poetry manazmentu zavislosti.

Dh-kafka

Repozitar dh-kafka obsahuje implementaciu pre jednotnd komunikaciu pomocou Kafka
topickov.

V data.py sa nachadzaju tieto triedy s parametrami pre kafka udalosti:
o KafkaDataEvent - abstraktna trieda
e |lotPayloadReceived - data prijaté a spracované gateway sluzbou
e SensorType - informacie z konkrétneho sensoru

KafkaDataEvent
device id : UUID

measured_at : float

/ \ SensorType

IotPayloadReceived TransformedData KafkaSerializer data - str
payload : bytes sensors : List[SensorType] type : str
default(o) variable type : str

Obr 6. Kafka eventy a serializér

Pre jednotnu serializaciu objektov udalosti je implementovana trieda KafkaSerializer.

Dh-commons

Pre jednotnu identifikovatelnost datovych typov je implementovany enum model DataType.
Ten obsahuje id a dizku payloadu v bajtoch.

DataType EnumType
name bytes : int

values()- id : int

Obr 7. Modely, ktoré pouziva viacero sluzieb mame vystavené v samostatnom
importovatelnom projekte


https://github.com/TpDataHub/dh-kafka
https://github.com/TpDataHub/dh-kafka/blob/main/dh_kafka/data.py

Github actions

Pre continuous integration sme pouzili Github Actions. VSetky Docker image su automaticky
buildované a zverejnené pre stiahnutie v Github Packages. V niektorych moduloch sa
nachadzaju v pripade potreby aj testy, ktoré su automaticky spustené.

Manazment zavislosti

Poetry je nastroj pre manazment zavislosti a packaging. Kazda implementacia ma .toml
subor s definovanymi zavislostami. Vdaka poetry je mozné jednoducho vytvorit' virtualny
environment so vSetkymi potrebnymi zavislostami. Pri dokerizacii je taktiez pouzita pre
ziskanie potrebnych balikov a kniznic.

Poetry zarover umoziuje zavislosti na github repozitare. Vdaka tomu je mozné manazovat
aj vnutorné zavislosti.

Testovanie

Nas systém otestovala 3. strana, Clen amatérskych meteorolégov Jakub Dubec. Test
prebiehal v produkénom prostredi, nasadeny na serveri, pricom pocas testu bol pouZity
sukromny notebook testera na pristup do aplikacie. Data z loT zariadenia boli vygenerované
priamo pocas testovania priloZzenym simulatorom.

Postupovali sme podla nasledujucich testovacich scenarov:

Testovacie scenare pre desktop

Testovaci scenar 1. RengtraCla pouzwatela l’Jspeénost’
Kroky 1. Zaregistruj sa
2. Vytvor zariadenie (Name=zariadenie1,
Domain=domena1)
3. Uprav e-mail pouzivatela
(jozko.mrkvicka@gmail.com)
4. Odhlés sa
Cas mm:ss 00:57
Poznamky
Feedback, pocity, Pri editacii ma splietli na oko editovatelné textové polia. Cakal by
navrh na vylepSenie | som ich az v momente, ked som uz stlacil tla€idlo editovat.
Ked mas formular, kde si pytas “Doména’- ¢o je ta doména? Chyba



https://github.com/TpDataHub?tab=packages

mi tam vysvetlenie pre [udi, €o nemaju kontext o aplikacii.

2. Uprav nastavenia senzorov

Testovaci scenar Uspesnost’
Kroky 1. Prihlas sa
2. Zmen datovy typ jedného senzora
3. Zmen typ senzoru jedného zariadenia
4. Pridaj dalSi senzor pre existujuce zariadenie
5. Odhlas sa
Cas mm:ss 2:22
Poznamky
Feedback, pocity, VsSetko ok
navrh na vylepSenie
Testovaci scenar 3. Simulacia dat Uspesnost’
Kroky 1. Prihlas sa
2. Zobraz prehlad persistovanych dat
2. V¥filtruj data za posledny tyzden
3. Kolko je za dané obdobie perzistovanych dat?
4. Vyfiltruj 2 senzory z predchadzajuceho kroku
5. Kolko je perzistovanych dat pre vybrané senzory?
Cas mm:ss 1:13
Poznamky

Feedback, pocity,
navrh na vylepSenie

Som spokojny z mojej strany
Ziadny problém, len niektoré drobnosti preferujem inak.




Testovacie scenare pre mobil

Testovaci scenar 4. Uprav nastavenia senzorov Uspegnost
Kroky 1. Prihlas sa

2. Zobraz prehlad zariadeni

3. Zmen datovy typ senzora “Zariadenie 1”

4. Odhlas sa
Cas mm:ss 00:57
Poznamky
Feedback, pocity, Na prvy pokus nereagovalo skrolovanie tabulky (iPhone 12). Na inom
navrh na vylepdenie | zariadeni sa nepodarilo problém replikovat.

Zhodnotenie testovania

Vysledky timu 10 su velmi dobré. V aplikacii chybaju vysvetlivky vyznamu poli€ok, no ide len
0 vizualnu stranku. OptimalizaCne je implementacia na vysokej urovni. Vzhladom na
charakter projektu sa vysporiadali s roznymi problémami, ktoré sa poCas simulacie vyskytli.
Celkovo vieme zhodnotit' tuto pracu ako velmi dobru. Tim 10 sa zaoberal vefmi zaujimavou
a uzitocnou témou a dokazal spinit’ poZiadavky zo zadania.

Instalacna prirucka

Prerekvizity:

e Docker engine
e Docker-compose

e SSH KIU¢ s pristupom k repozitarom (volitelné pri vytvarani docker obrazov)
e PAT - minimalne prava pre Citanie

Build docker image

(Tento krok je volitelny - moznost’ stiahnut’ (pull) obrazy z github packages)

Konvencia pre compose files - dh_gateway, dh_persistence ....
nahradena “_”



https://github.com/TpDataHub?tab=packages

Build images so zavislostami na iné sukromné repozitare:

Tieto repozitare je potrebné buildovat tymto spésobom:
dh-gateway

dh-persistence

dh-transform-service

dh-data-simulator

Tieto sluzby obsahuju zavislost na sukromné repozitare zabezpeené pomocou poetry.
Poetry potrebuje mat pristup k repozitdrom danych zavislosti preto je potrebné aby mala ssh
kra¢ k tymto repozitarom - argument BUILD_SSH_KEY.

cd <<target dir>>
docker build -t <<image name>> --build-arg BUILD SSH_KEY="$(cat path/to/private/key)" .

Build images bez zavislosti

Tieto repozitare je potrebné buildovat tymto spésobom:
e dh-frontend
e dh-configuration-service
e dh-device-service

cd <<target dir>>
docker build -t <<image_name>> .

Spustenie pomocou docker-compose

Prerekvizity

Nie ktore sluzby potrebuju dodatoénu konfiguraciu:

Perzistenéna sluzba

Perzistenna vrstva potrebuje vytvorit alebo nakonfigurovat tieto veci.

Docker volume:

.pg_service.conf - konfiguracia pripojenia sluzby na databazu
- Priklad obsahu suboru:
[tsdb_service]
host=localhost
user=postgres
dbname=postgres
port=5432
password=password
- Vytvorenie docker volume:
docker volume create --name pg_service --opt type=none --opt
device=/path/to/my/dh/secrets --opt o=bind



Definovanie ENV premennych

e DH_TSDB_PASSWORD - heslo pre tsdb postgre pouzivatela
DH_TSDB_TEC_USER_PASSWORD - heslo pre tsdb tecauser pouzivatela
DH_TSDB_INTERNAL_PASSWORD - heslo pre komunikaciu medzi AN/DN uzlami
ako tecauser pouzivatel

Kafka

Pre ukladanie dat udalosti je potrebné nakonfigurovat'

Definovanie ENV premennych
e DH_KAFKA - cesta pre ukladanie eventov na hoste/storage server.

Spustenie docker containerov

Jednotlivé sluzby maju vlastné docker-compose subory. Pre kompletné spustenie je mozné
spustit pomocou:

docker-compose -p dh -f configurations-service/docker/docker-compose.yml -f
device_service/docker/docker-compose.yaml -f gateway/docker/docker-compose.yml -f
kafka/docker/docker-compose.yaml -f nginx/docker-compose.yaml -f
persistence/docker/docker-compose.yml -f transform/docker-compose.yml -f
monitoring/docker-compose.yaml -f grafana/docker-compose.yaml -f
frontend/docker-compose.yml up -d



Pouzivatelska prirucka

Uvodna obrazovka

Sign in

SIGN IN

Don't have account? Sign up

Copyright © Your Website 2022

Registracia nového pouzivatela

Na registraciu nového pouzivatefa je potrebné navstivit prihlasovaciu obrazovku a stlacit
odkaz pod formularom “Don’t have account? Sign up’.

Sign in

Prehliadac otvori registracny formular, vSetky polia tohto formulara su povinné. Po vyplneni
je potrebné stlacit’ tlacitko - “SIGN UP”.



Sign up
Name *
Email Address *
Password *

Confirm password *
SIGN UP
Already have an account? Sign in

Copyright © Your Website 2022

V pripade uspesnej registracie systém automaticky prihlasuje pouzivatela a zobrazi hlavnu
stranku aplikacie.

Name
Merritt Mills

2 Profile
&n

hofukel@mailinator.com

Devices

il, Data

[ Logout

Your devices

Name Domain Updated at Created at

You don't have any devices yet. Create first device

with * by TeamX
FIIT STU 2022

Prinlasenie pouzivatela

Na prihlasenie je potrebne navstivit hlavnu stranku systému, vyplnit prihlasovaci formular a
stlacit’ tlacitko - “SIGN IN”. Po uspesnom prihlaseni systém presmeruje uzivatefa na hlavnu
stranku aplikacie.

Vytvorenie nového zariadenia

Na vytvorenie nového zariadenia je potrebné sa prihlasit, po prihlaseni v menu na hlavnej
obrazovke treba vybrat sekciu “Devices”



Nam

Meritt Mills
2 Profile
Emai

hofukel@mailinator.com

EDIT

Devices

il, Data

[ Logout

Your devices

Name Domain Updated at Created at

You don't have any devices yet. Create first device

with by TeamX
FIIT STU 2022

Na vytvorenie nového zariadenia v sekcii “Devices” treba vyplnit formular vytvorenia
zariadenia. VSetky polia su povinné.

Create device Your devices
2 Profile

Name * Name Domain Updated at Created at
Devices

You don't have any devices yet. Create first device

il: Data Domain *

with by TeamX
FIT STU 2022

Po uspeSnom vytvoreni sa objavi nové zariadenie v tabulke “Your devices”



Create device Your devices

2 Profile

Name * Name Domain Updated at Created at

I(empavamve highway 2022:05-17 2022:05-17 SENSORS | EDIT |
Domain *

with by TeamX
FIIT STU 2022

Editacia zariadenia

Pre editaciu zariadenia treba prejst na “Device” sekciu a stladit tlacitko “EDIT” vedla
prislusného zariadenia. Po stlaCeni sa objavi formular na editaciu zariadenia.

Edit device
Name *

temparature

Domain

highway

EDIT

Pridanie / odstranenie senzorov zariadenia

Pre pridanie / odstranenie senzorov zariadenia treba prejst na “Device” sekciu a stlacit na
tlacitko “SENSORS” vedla prisludného zariadenia. Po stlaceni sa objavi formular na editaciu
SENZorov.



Device temparature sensors

Sensor type

Data type

Zobrazenie prehfadu dat

Na zobrazenie prephladu dat treba prejst na sekciu “Data”.

Create device Your devices
& Profile
Name *
Devices
temparature highway 2022-05-17 2022-05-17 SENSORS | EDIT
Domain *

il Data

CREATE
[> Logout —

Po stlaceni sa otvori “Grafana”, dokumentacia: (https://grafana.com/docs/grafana/latest/)


https://grafana.com/docs/grafana/latest/

49 B8 General / Persisted Data Overview

Values measured Panel Title
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