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1. Big Picture

1.1 Uvod

Tento dokument poskytuje popis k aktualnemu stavu timového projektu SmartSpace2 z
pohladu inZinierskeho diela. Obsahuje globalne ciele na zimny semester, diagramy a opis
systému. KedZe tato téma je pokraCovanim témy z minulého roku, obsahuje aj analyzu
existujuceho rieSenia.

1.2 Globalny ciel na ZS

Pocas zimného semestra 2021/22 sme si definovali tieto ciele, ktoré chceme splnit:
- ziskanie znalosti v systtme SCRUM a jeho vyuZzivanie popri vyvoji
Uprava existujuceho kédu pre nase potreby
analyza a vytvorenie systému pre 3 typy senzorov
- nazaznamenavanie pohybu
- na meranie kvality ovzduSia
- na meranie teploty a vihkosti
- zaznamenavanie merani zo senzorov do databazového systému
- spustenie existujucej Casti na serveri
- vytvorenie webovej stranky pre interakciu so systémom
- vytvorenie timovej stranky

1.3 Globalny ciel na LS

V ZS sme analyzovali existujuce Casti po predchadzajucom time, ktory na tomto projekte
pracoval. Zistili sme, Ze je potrebné vytvorit kéd pre vSetky senzory a zariadenia, ktoré budu
sluzit na meranie. Tento kéd sme navrhli a z €asti je uZ aj implementovany. TaktieZ sme
zacali pracovat na implementacii webového portalu pre administratora systému, kde bude
vediet' spravovat vSetky jeho Casti. PoCas prace na webe sme odhalili viacero nedostatkov v
API endpointoch, ktoré sme pocas ZS nestihli opravit’ a teda na nich budeme pracovat v LS.

Pocas letného semestra 2021/22 sme si definovali tieto ciele, ktoré chceme splnit’
- doladenie chyb v riadeni, ktoré sme identifikovali po ZS
implementacia a testovanie kddu pre navrhované typy senzorov
- refaktoring kédu
- prispbsobenie pre upravené API endpointy
- testovanie v miestnostiach
Uprava problematickych API endpointov
- po pévodnom time su niektoré funkcionality nelogické alebo nefunkéné
zmena databazového modelu
- databazovy model v su€asnom stave neumozriuje jednoduché spojenie
merani s konkrétnymi senzormi a oblastami
doimplementacia webovej stranky pre admina
- kompletné menezovanie zariadeni, senzorov a oblasti



- vytvorenie kiosku pre spravu systému priamo v konkrétnych miestnostiach
- testovanie kompletného systému a vSetkych jeho Casti

1.4 Celkovy pohlad na systém

Systém sa sklada z troch Casti.

Backend

Prva Cast je jadrom celého systému a jedna sa o backend. Backend ma za ulohu spracovat
a ukladat informacie a merania zo senzorov a taktieZ poskytovat' funkcionalitu rezervovania
pre klientov. Interakcia s backendom je realizovana prostrednictvom API volani, ktoré su
vykonavané z ostatnych Casti systému ako administratorsky portal, kiosk alebo worker.
Backend sa sklada z troch €asti.

1. Webova aplikacia - Django

2. Rela¢na databaza - Postgresq|l

3. Time-series databaza - InfluxDB
V3etky data okrem merani su v backende reprezentované ako modely, ktoré su ulozené v
relacnej databaze. Influx je pouzivany na data z merani. Na spracovanie ziadosti systém
vyuziva REST django framework a vSetky data prenasané v ziadostiach a odpovediach su
vo formate JSON. Architektura celej backend &asti systému je na nasledujucom obrazku:
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Obrazok 1: Architektura aplikacie

Na obrazku je datovy model systému. Je v iom zobrazena relacia medzi meraniami a
modelmi sensor a device. Aj napriek tomu, Ze merania su ulozené v nerelacnej databaze,
pre spravne fungovanie systému ich jednoznacne priradit k pévodcom daného merania.



Devices
Sensors

PK | id UUID4 NOT NULL R
—— PK | id UUID4 NOT NULL H—

FK1| type_id UUID4 NOT NULL .
FK1| unit_id UUID4 NOT NULL BP—
: battery_state SMALLINT{10 H—
Device_types ¥ J sensor_type enum NOT NULL
PK | id UUID4 NOT NULL version VARCHAR(50)

title VARCHAR(50) NOT NULL

type_name VARCHAR(50) NOT NULL fitle VARCHAR(50) NOT NULL

FK2 device_id UUID NOT NULL

) ip_address INET
default_version VARCHAR(50)

last_data DATETIME

description TEXT
FK2 area_id UUID4

icon  VARCHAR(1000000)

[ Physical_Units

/—H-| PK | id UUID4 NOT NULL

| unit_name VARCHAR(50) NOT NULL

] Measurements
Reservations PK | id UUID4 NOT NULL
PK | id UID NOT NULL Areas PK | id UUID4 NOT NULL ko
FK1 | ares_id INT NOT NULL #————0< PK | id UID NOT NULL | FK1 | physical_units_id UUID4 NOT NULL
sner VARGHAR NOT NULL office_name VARCHAR(50) NOT NULL Fiz | sensor_id ULIDA NOT NULL
time_from DATETIME NOT NULL FKZ2| parent_area_id UUID4 FK3 | device_id UUID4 NOT NULL
time_to DATETIME NOT NULL image  VARCHAR(1000000) datetime DATETIME NOT NULL

¥_coord Float

value DEC(10,5) NOT NULL

y_coord Float

J

Obrazok 2: Datovy model
Aktualna funkcionalita, ktoru backend umoznuje je vytvaranie, upravovanie a mazanie
oblasti, zariadeni, senzorov a rezervacii.
Oblast (v modeli je to Area) je miestnost, budova alebo aj ¢ast miestnosti, ktora je nejako
logicky samostatna. Miestnost v sebe méze mat zariadenia alebo aj dalSie oblasti. Oblast,
ktora nie je vnorena v Ziadnej inej sa nazyva “root area”. Ak vyhodnocujeme priemernu
teplotu alebo inu Statistiku, vyhodnocujeme ju v ramci danej oblasti. Takisto aj rezervacie su
vytvarané pre konkrétnu oblast. Oblast mdze reprezentovat’ aj konkrétne miesto pri stole, ¢o
umoznuje v pripade potreby rezervovat aj konkrétne miesto pri stole.
Zariadenia (modely Device) su mikropocitaCe, na ktorych su umiestnené senzory. Zariadenie
mdbze mat' na sebe viacero alebo aj Ziadny senzor. V implementacii sme pracovali s
Raspberry Pi 4 a ESP32. Pri vytvarani zariadenia je nevyhnutné urcit v akej oblasti sa
nachadza aby systém vedel pri vyhodnocovani stavu miestnosti brat do Uvahy aj merania z
daného zariadenia.
Senzory (model Sensor) su pripojené ku konkrétnemu zariadeniu. Pri vytvarani senzoru v
systéme je potrebné urcit, na ktorom zariadeni sa nachadza. V8etky merania sa ukladaju do
InfluxDB spolu s ID zariadenia a ID senzoru, ktoré toto meranie vytvoril. Kazdy senzor mera
v urcitej fyzikalno-matematickej jednotke, ktori ma k sebe priradenu v databaze.
Priklad toho, ako méze vyzerat konfiguracia oblasti, zariadeni a senzorov je na
nasledujucom obrazku:
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Obréazok 3: Oblasti, zariadenia a senzory
Cela dokumentéacia (vygenerovana pomocou nastroja Sphinx) k zdrojovému kédu backendu
je prilozena v technickej dokumentacii - backend. Je mozné ju otvorit pomocou prehliadaca.
V3etky volania API su v technickej dokumentacii - swagger.

Zariadenia a senzory

Nase rieSenie obsahuje viacero mikrokontrolérov typu ESP32, do ktorych sa nahra kod
ureny na ziskavanie merani jednotlivych senzorov. Kéd obsahuje aj udaje o WIFI mene a
hesle, ktorymi sa pripoji na MQTT broker, kde bude posielat ziskané udaje.

Mame 3 typy senzorov:

e Air Quality - Tento senzor predstavuje model MQ-135, nakolko nepozname jednotlivé
hodnoty odporu a prudu a preto nie je mozné presne namapovat vystup senzora na
hodnoty ppm. Jediné ¢o sa nam podarilo zo senzora ziskat su hodnoty napéatia a tie
sme experimentalne namapovali stupnicu od 0 po 10.

e Motion - Tento senzor predstavuje model HC-SR501, ktory podfa danej konfiguracie
vracia binarne hodnoty toho, &i je zachyteny pohyb alebo nie. Podla tychto hodnét
meranych napriklad kazdu sekundu je mozné urcit, i je dané miesto/miestnost
obsadena.

e Temperature & Humidity - Tento senzor predstavuje model DHT22, ktory dokaze
merat’ teplotu aj vlhkost prostredia. Tieto hodnoty vracia podla prednastavenej
konfiguracie.

ESP32 zariadenia odosielaju hodnoty na MQTT broker, prostrednictvom ktorého sa ukladaju
do InfluxDB v pozadovanom tvare. Samotnu architektdru rieSenia je mozné vidiet na
obrazku ¢&. 1.

Identifikovanymi problémami pri senzoroch a zariadeniach bola nedostato¢na dokumentacia
vnutornej schémy pri MQ-135 senzore, kde nameranu hodnotu bolo potrebné premapovat
na zaklade 12-bitového ADC (Analog Digital Converter) prevodnika aby sme dostali aspori
vystupné napatie. Premapovanie bolo potrebné pretoze referenéné napéatie v tomto AQ
senzore je 5V a referenCné napatie ESP32 je 3.3V aj ked je napgjané 5V napéatim.



Dal$im problémom pri ESP32 bolo neschopnost zariadenia vykonavat analégové meranie a

zaroven byt pripojeny na WIFI, nakolko obe tieto funkcionality vyuzivaju uz spominany ADC

prevodnik a preto bolo nutné podat dodato¢nu knizZnicu, ktora dokaze uplne vypnut a zapnut
WIFI modul.

Kiosk

Tretou Castou su klienti. Kazdy klient vie sledovat stav miestnosti a pripadne vie urobit
rezervaciu miesta za pomoci zariadenia Kiosk, ktoré je nasadené pred vstupnymi dverami
do miestnosti. Na tomto zariadeni je potrebné na zaciatku zvolit nazov miestnosti, pre ktoru
chceme zobrazovat namerané hodnoty.
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SmartSpace Nastavenia Info Rezervacie

Nie je zvolena miestnost’

Zadajte nazov miestnosti Ok

Obrazok 4: Hlavné menu na zariadeni Kiosk

V pripade kliknutia na podstranku s nazvom “Info” v hlavnej navigacii, sa zobrazia namerané
hodnoty pre zvolenu miestnost. VSetky data sa aktualizuju kazdych 15 sekund a vznikaju
ako priemerna hodnota z poslednych merani kazdého senzora nasadeného v miestnosti.
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‘)SmartSpace Nastavenia Info Rezervacie

TEST-B

Teplota: 13.3
Vihkost: 6.0
Kvalita ovzdusia: 16.0

Obsadenost: 4

Aktualny datum a ¢as: 2022-5-17 17:43:39

Obréazok 5: Zobrazenie nameranych hodnét v zariadeni Kiosk

Poslednou ¢astou tejto aplikacie je moznost pre zobrazenie vSetkych rezervacii pre zvolenu
miestnost’ miestnost. Informacie o vSetkych rezervaciach su taktiez aktualizované kazdych 15
sekund.

&
"SmartSpace Nastavenia Info Rezervacie

® 2022 - 17.04 17:39 - 18:39
® 2022 - 15.04 17:46 - 18:46
e 2022 - 30.03 19:14 - 20:14

Obsadené

Aktualny datum a ¢as: 2022-5-17 17:52:7

Obrazok 6: Zobrazenie rezervacii v zariadeni Kiosk

Ako je mozné vidiet aj na obrazku vysSie, tak miestnost’ je vdanom momente oznacena ako
obsadena. V pripade obsadenia miestnosti priamo cez zariadenie Kiosk, je vytvorena hodinova
rezervacia.

Dashboard

Poslednou ¢astou nasho rieSenia je dashboard portal, ktory sluzi ako webové rozhranie pre
zobrazenie zariadeni v miestnostiach. Obsahuje aj funkcionalitu pre mapovanie konkrétnych fyzickych
senzorov na vytvorené zariadenie. KIu€ovym prvkom aby bolo mozné zobrazovat zariadenia v
miestnosti je nutnost' vediet miestnosti vytvarat. To méZeme docielit v sekcii Areas, ako je zobrazené
na obrazku nizSie. Miestnosti su organizované do stromovej Struktary s rodiémi a potomkami.



Podradenu miestnost’ je mozné zobrazit' kliknutim na patriénu miestnost v zozname alebo klikom na
jej reprezentaciu v obrazku (zeleny Stvorec).

FIIT - 1. Poschodie Parent Update

% AW

Devices

Device 1.31a Update
Device 1.31b Update
Device 1.20 Update

Obrazok 7: Zobrazenie oblasti

Horny panel obsahuje viacero tlaCidiel: Root, Parent, Create, Update, Delete. Tlacidlom Parent je
mozné prejst do priameho rodi¢a, ktorej je miestnost’ v ramci systému umiestnena. Root tlaidlom sa
presunieme v stromovej Strukture Uplne do najvrchnejSieho uzla. V tomto uzle sa nachadza zoznam
zariadeni a miestnosti, ktoré nie su asociované k ziadnemu rodi¢ovi. Napriklad takymto spésobom je
mozné v systéme viest evidenciu miestnosti viacerych budov alebo nezavislych lokacii a tak uzivatel
ma volnu ruku aky manazment oblasti si zvoli.

Pages / Areas

)
[p——

& Dashboard

Devices

Rooms

. = FIIT - 2. Poschodie Update
FIIT - 3. Poschodie Update
& Device Types

FIIT - 1. Poschodie Update

Devices

Obrazok 8: Zobrazenie oblasti

Miestnosti je mozné vytvarat tlacidlom Create. Okno, ktoré sa nam otvori slizi aj na manazment
zariadeni, preto je nutné zvolit moznost’ typ vytvaraného objektu ako Area. Je nutné dodat, ze
tlaidlom Create sa vytvara miestnost v miestnosti, v ktorej sa akurat nachadzame v ramci stromovej
Struktury. Miestnost je taktiez mozné vytvorit klikom na patri€nu poziciu v obrazku ak aktualna
miestnost’ ma nahraty obrazok.
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Create new Object

x0y0

Parent Name: FIIT - 1. Poschodie

Parent ID: 1200861c-21b4-4332-a72a-0519217a3174
Name *

1.05

Type

| Area

Picture

Remove

Obrazok 9: Viytvorenie oblasti

V ramci zobrazeni miestnosti, je tieZ mozné vytvarat zariadenia podobne ako Areu avsak aby bolo
mozne vytvorit zariadeni je potrebné mat v systéme vytvoreny patriCny typ zariadenia. Manazment
zariadeni je mozné najst vo webovom rozhrani v sekcii Device Types. Logika zobrazovania,
vytvarania, mazania a upravy je obdobna ako pri miestnostiach.

Pages / Device Types

)
& smart space Device Types

% Dashboard

Devices

03545922-69a0- -
test-device-type- Update i Delete
e T najlepsi typ 4c5d-a020-

Areas
name 6008b703d18

oo 6bd8e67b-9985- Update
. TELETS Device Type 408a-87d3-

1ea5fcd2d507

17c986dc-bb77- Update
Device Type 2 4430.921c-

25ab93bdf843

3e050b88-6/54- Update
Device Type 3 4ef-8c07-

fce6bbe05c50

Obrazok 10: Zoznam typov zariadeni
Pri vytvarani alebo Uprave zariadenia sa obrazok nenahrava, ale automaticky je reprezentovany

obrazkom daného zvoleného typu. Zmenu pozicie miestnosti alebo zariadeniu je mozné realizovat
funkcionalitu Drag-and-drop na jeho reprezentaciu v ramci obrazka.
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%Sman Space

Dashboard

Devices

Device Types

Create new Object

x0y0

Parent Name: FIIT - 1. Poschodie

Parent ID: 1a00861c-21b4-4332-a72a-05f9217a3f74
Name

New Device
Type

Device
Device Type

Device Type 3

Type

test device-type-name
Device Type

Device Type 2

Device Type 3

Obréazok 11: Priradenie typu zariadenia

Pages / Devices
Devices

Device Edit - 56cc9aa7-334{-45b8-b0e9-3ba48fc34c38 Device Sensors

Title Type

device_1 Device Type 2

Version Area

v2021.02.18 1.28

Ip Address

192.168.0.105

PPL_COUNTER

Obrézok 12: Uprava zariadenia

DELETE

Delete

Delete

Delete

Add Sensor

Ak sa nachadzame v edite zariadenia, tak mézeme v pravom panely vidiet zoznam vSetkych
senzorov priradenych danému zariadeniu. Tieto senzory vieme upravit alebo zmazat.

12



‘J Pages / Default Brand Text
Sy Enasrace Default Brand Text

Dashboard Sensor Edit

Sensor Type Unit
Devices
TEMP test_unit

Device Types

Obrazok 13: Uprava senzoru

Ak sme na stranke edit zariadenia stlagili tlaCidlo create alebo edit pri konkrétnom senzore tak sme sa
dostali na formular vytvorenia/Upravy konkrétneho senzoru v ktorom vieme urcit’ typ senzoru a jeho

jednotku a ulozit' ho.

Po priradeni senzorov vytvorenému zariadeniu, je mozné v manazmente miestnosti rozkliknut’ jeho
detail. Detail m6zeme zobrazit dvomi spésobmi a to kliknutim nan v zozname alebo jeho graficku
reprezentaciu v ramci obrazka miestnosti. V podrobnostiach su zobrazené udaje z jeho priradenych

senzorov, ktoré su aktualizované periodicky.

FIIT - 1. Poschodie Parent Update @

Studins oddslenis

Temperature
& e,
o

- 3¢

Humidity
Ay,
o 2,

26%

Motion

Temperature
o 000,

- <
o &C

Humidity
"
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s

30%

Obrazok 14: Zobrazenie senzorov zariadenia

13

Motion

Temperature
o ',
L

s
- NC

Humidity
\\\‘\I ",

18%

Motion



Vymazanie miestnosti tladidlom Delete sa rekurzivne odstrania zo systému aj potomkovia.

2. Moduly systému

2.1 Analyza

Systém, ktory mame, sa da rozdelit’ na viacero €asti. Frontend tvori osobitnu ¢ast, a
backend je zloZzeny z viacerych prvkov, ktoré spolu interaguju. Medzi tieto prvky patria
napriklad senzory, zberace udajov, generator testovacich dat, samotny spracovavac dat a
iné. Tieto Casti su popisané v nasledujucich podkapitolach.

2.1.1 Backend

Hlavnou €astou backendu je webova aplikacia vytvorena vo frameworku Django. V zasade
jej ulohou je poskytovanie API pre klientske zariadenia a pre Workera, ktory spravuje
zariadenia. API je dostupna na route /api. Volania API su dobre vizualizované pomocou
Swagger-a. VSetky volania api:

Praca so zariadeniami:

Metoda URI Popis
POST /devices Vytvorenie zariadenia
GET /devices Zoznam vsetkych zariadeni
GET /devices/{device_id} Informacie o zariadeni
PUT /devices/{device_id} Aktualizcia informacii o
zariadeni
DELETE /devices/{device_id} Vymazanie zariadenia
POST /devices_types/{device_id}/ | Vytvorenie viacerych
devices zariadeni so Specifickym
typom
DELETE /devices_types/{device_id} Vymazanie vSetkych
devices zariadeni so Specifickym
typom

Tabulka 1: Volania API pre zariadenia

Praca s typmi zariadeni:

Metoda URI Popis
POST /devices_types/ -
GET /devices_types/ -

14



_id}

GET /devices_types/{device_type [ Ziska informacie o type
_id} zariadeni

PUT /devices_types/{device_type | Aktualizacia informacii o
_id} type

DELETE /devices_types/{device_type | Odstranenie typu zariadenia

Praca s meraniami:

Tabulka 2: Volania API pre typy zariadeni

measurements

Metoda URI Popis

POST /measurements Vytvorenie zoznamu merani

GET /devices/{device_id}/ Posledné meranie
last_measurement zariadenia

GET /devices/{device_id}/ Zoznam merani zariadenia

na zaklade ¢asového Useku

Praca s rezervaciami:

Tabulka 3: Volania API pre merania

{reservation_id}

Metoda URI Popis

POST [reservations Vytvorenie rezervacie

PUT /reservations/ Aktualizcia rezervacie
{reservation_id}

DELETE /reservations/ Vymazanie rezervacie

Praca so senzormi:

Tabulka 4: Volania API pre rezervacie

Metoda URI Popis

POST /senors Vytvorenie zoznamu
senzorov

PUT /senors/{sensor_id} Aktualizacia informacii o
senzore

GET /senors/{sensor_id} Ziskanie informacii o
senzore

DELETE /senors/{sensor_id} Vymazanie senzora

15




GET /sensor/filter Ziskanie informacii o
viacerych senzoroch

DELETE [sensor/filter Vymazanie viacerych
senzorov

Tabulka 5: Volania API pre senzory

Praca s autentifikaciou:

Metoéda URI Popis

POST /authenticate Autentifikacia pouzivatela

POST /authenticate/refresh Obnovenie pristupového
tokenu

Tabulka 6: Volania API pre autentifikaciu

Praca s oblast’ami:

Metoéda URI Popis
POST /areas Vytvorenie novej oblasti
GET /areas Ziskanie zoznamu oblasti

Tabulka 7: Volania API pre oblasti

Databazovy systém pouZzity na uskladnenie dat je PostgreSQL. Jedna sa o relacnu
databazu. Backend pracuje s databazou pomocou modelov z modulu django.db. Datovy
model bol nasledovny:

16



Reservations

=

id UID NOT NULL

Printers

z
=

id UUID4 NOT NULL

ddress INETNOT NULL

ermors char(100)

queue_state ENUM(AVAILABLE, IN USE, DISABLED)

Device_type_Sensors

=z
=

id UUID4 NOT NULL

FK1

type_id UUID4 NOT NULL

sensor_id UUID4 NOT NULL

Printer Jobs

— PK | id UUID4 NOT NULL

FK1

device_id UUID4 NOT NULL
ouner VARCHAR NOT NULL

concrete_state char(20) NOT NULL
file_path VARCHAR(100) NOT NULL

datetime DATETIME NOT NULL

sensors

]
=

id UUID4 NOT NULL

ﬁw

unit_id UUIDA4 NOT NULL o —

sensor_type enum NOT NULL

fitle VARCHAR(50) NOT NULL

T
%

area_id INT NOT NULL
oumer VARCHAR NOT NULL
time_from DATETIME NOT NULL

time_to DATETIME NOT NULL

2.1.2 Worker

Devices
Measurements
PK | id UUID4 NOT NULL
Device_types PK | id UUID4 NOT NULL
PK | id UUIDA NOT NULL FK1| tye_id UUID4 NOT NULL
FK1 | physical_unite_id UUIDA NOT NULL
) battery_state SMALLINT(10

pe_name VARCHAR(50) NOT NULL S a0 Fi2 | sensor_id UUIDA NOT NULL
version VARCHAR(50)

defaull_version VARCHAR(50) FK3| device_id UUID4 NOT NULL
fifle VARCHAR(50) NOT NULL

des cription TEXT datetime DATETIME NOT NULL
ip_address INET

value DEC(105) NOTNULL
last_data DATETIVE
FK2| area_id UUID4
Areas
PK | id UIDNOT NULL
office_name VARCHAR(50} NOT NULL
FK2 | parent_area_id UUID4

Obrézok 15: Aktualny datovy model

Physical_Units

PK | id UUID4 NOT NULL
unit_name VARCHAR(50) NOT NULL

Na spracovanie dat zo senzorov je vytvoreny Worker, ktory tieto data zbiera, upravuje a
posiela na backend. Funguje na jednoduchom principe - odobera kanaly, kam senzory
posielaju merania. KedZe merania mozu byt v réznom tvare podla typu senzoru, pouziva sa
viac kanalov - osobitne pre

- motion

- temperature and humidity

- air quality

Tieto merania sa nasledne odosielaju na backend cez triedu measurements. Worker data
nevyhodnocuje, len ich posiela dalej v preferovanom tvare.

2.1.3 Data-generator

V projekte sa nachadza aj datovy generator, ktory je uréeny na rychle generovanie
nahodnych dat, imitujici flubovolny pocet akychkolvek senzorov, ktoré su zadefinované v
konfiguranom subore.

Generator sa sklada z nasledujucich tried:

Generators

V subore generators su vytvorené 2 generatory, ktoré na zaklade konfiguraéného suboru
vracaju nahodné hodnoty pre RangeSenzor a Occupancy senzor.
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Class RangeGenerator

Volana z ,execute.py”, generuje hodnoty pre co2,humidity a temperature.

Obrazok 16: Miesto volania RangeGeneratora

Obrézok 17: Podstatna Cast’ zdrojového kédu RangeGeneratora

Class OccupancyGenerator

Volana z ,execute.py”, urena na generovanie hodnot obsadenosti miestnosti.

Obrazok 18: Miesto volania OccupancyGeneratora

Obrazok 19: Podstatna ¢ast zdrojového kédu OccupancyGeneratora

_init.py_

Nacitanie konfiguraného suboru
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Obrazok 20: Zdrojovy kod scriptu __init.py
Config.py

Vypisanie konfiguraéného suboru

Obrazok 21: Zdrojovy kod scriptu Config.py

Devices.py
Subor uréeny na inicializaciu zariadeni, zadefinovanych v konfiguraénom subore.

- Pridelovanie IP adries, verzie, stavu batérie...
- Vysledné zariadenia su nasledne ulozené do json suboru ,devices_file*

Execute.py

Pre kazdy virtualny device zavola potrebné generatory a namerané hodnoty odosiela
pomocou MQTT protokolu workerovi.

Obrazok 22: Podstatna ¢ast zdrojového kédu Execute.py
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2.1.4 Frontend

V projekte sa uz nachadzal existujuci frontend, ktory bol vytvoreny v reacte, ktory pouzival
class komponenty v ECMAScript 6(ES6) bez Typescriptu a graficki Sablonu. Stranky a ich
komponenty, ktoré sa v projekte uz nachadzali:

2.1.4.1 Login Page

Subor: /src/layouts/Login.jsx
Komponent: Home

e Post request prihlasenie
o endpoint: /api/authenticate
o data:
m username
m password

Obrézok 23: Login obrazovka pévodného projektu

2.1.4.2 Device screen

Subor: /src/views/AddDevice.jsx
Komponent: AddDevice
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& C @ localhost:3000/admin/add_device

SMART SPACE List of all Devices

DEVICE
DEVICE TYPE

s Remove all devices specified by type

) Locout

Remove devices

Add New Devices

0

Configure Devices

Add to DB

Obrazok 24: Device obrazovka pévodného projektu

e Ziskanie vSetkych typov zariadeni

o getrequest

o endpoint: /api/device_types
e (Odstranenie vSetkych zariadeni podla typu

o delete request

o endpoint: /device_types/${device_type.id}/devices
e Pridat nové zariadenie

o nefunkéné

o bez implementovaného requestu
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2.1.4.3 Device types screen

< C @ localhost:3000/admin/devicetype

List of all DevicesTypes
SMART SPACE

@ oewce

&3 DpeviceTYPE

Add new device type

N f FILTER DEVICE

(") rosour

Obrazok 25: Device type obrazovka pévodného projektu

e Zobrazuje zoznam vSetkych typov zariadeni
e Pridat novy typ zariadenia:
o post request na /api/device_types s datami

2.1.4 .4 Filter Devices screen

e GET /api/device_types - filtrovanie podla typu zariadenia
e GET /api/areas - filtrovanie podla polohy zariadenia
e GET /api/devices - Zobrazenie sfiltrovanych zariadeni

22



< C @ localhost:3000/admin/filterdevice

SMART SPACE Filter devices by their type

®DEVK:E

&3 peviceTYPE

Y FITERDEVICE

() rocour Filter devices by their location (Area)

Filter Result

Obrazok 26: Device filter obrazovka pévodného projektu

Z vysSie uvedenych obrazoviek a komponentov v nasom projekte nepouzijeme nic, pretoze
je jednoduchsie a prehladnejSie pre nas zacat robit’ celého klienta odznova. Cely frontend
sa bude vytvarat odznova v novsej verzii JS a novej komponentovej kniznici. Prepouzijeme
vSak niektoré API volania, napriklad ziskanie v&etkych zariadeni/filtrovanie zariadeni.

2.1.5 Hardware

Pre tento projekt mame dostupny hardware uvedeny v nasledujucej tabulke:

Nazov Pouzitie Pocet

Raspberry Pi 4 - Model B zobrazovanie informacii a ovladanie 2
8GB RAM
NodeMCU-32S ESP32 vyvojova doska 3
ESP32-DevKitC-32U vyvojova doska 1
Waveshare 4,3” DSI LCD displej pre Raspberry Pi 2
Multicomp Raspberry Pi-4 Skatulka pre Raspberry Pi 2
Premium Case
Raspberry Pi USB-C Power napajanie pre Raspberry Pi 2
Supply
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DHT22 senzor na meranie teploty a vlhkosti 3
Temperature-Humidity

PIR Motion Sensor senzor na detekcia pohybu 2
SOD00101S
MQ-135 Air Quality senzor na meranie kvality ovzduSia 2

Tabulka 8: Dostupny hardware

2.1.5.1 Senzory

V projekte vyuzivame 3 typy senzorov, ktoré v nasledujucich podkapitolach analyzujeme. Pri
analyze sme zistili, ze senzory mézu vyuzivat bud protokol MQTT alebo COAP. Hlavny
rozdiel je ten, ze CoAP funguje na principe client - server, pricom MQTT formou
publish-subscribe.

2.1.5.1.1 Motion sensor

Na meranie pohybu sa pouziva senzor typu HC-SR501. Tento typ senzora funguje na
principe, Ze kazdy objekt vyzaruje urcité teplo, ktoré tento senzor pomocou infralerveného
snimaCa zaznamenava.

Ma 2 moznosti jednoduchej modifikacie
- citlivost’ - da sa nastavit az do 7 metrov
- €as - ako dlho po zaznamenani pohybu zostane v tomto méde

Takisto ma svoje limitacie pri spusteni, kym za¢ne spravne fungovat. Potrebuje 30 az 60
sekund na to, aby sa prispdsobil miestnosti a az nasledne vykonava presné merania. Po
kaZzdom merani mu trva 6 sekund, kym je schopny vykonat' dalSie meranie.

Technické detaily
- vstup: DC 4,5V-20V
- spotreba v ne€innosti <50 yA
- vystup: 3.3V / 0V
- dosah<120°,do7m
- velkost 32 x 24 mm

Pinout
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Obrazok 27: Pinout motion senzoru

2.1.5.1.2 Air quality sensor

Na meranie kvality ovzduS$ia pouzivame senzor MQ-135, ktory dokaze detekovat' viacero
druhov plynov ovplyvriujucich kvalitu ovzdusia a to najma Oxid uhli€ity(CO2), Oxidy
dusika(NOx), amoniak (NH3), benzén, aceton a podobne.

Obrazok 28: MQ-135 Air quality sensor

Senzor funguje na zaklade merania odporu tenkej vrstvy Oxidu cini¢itého(SNo2), ktora meni
svoj odpor na zaklade koncentracie vy$Sie spominanych plynov.

Obsahuje dva vystupy:

e Digitalny - Funguje na zaklade hodnoty nastavenej potenciometrom, v pripade
dosiahnutia potrebnej koncentracie zasvieti LED svetlo a digitalny vystup zacne
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namiesto OV odosielat 5V. To znamena Ze digitalny vystup pozna len 2 hodnoty a to
ked je koncentracia pod hranicou a ked je nad hranicou potenciometra.
e Analogovy - Odosiela vystupné napatie na zaklade koncentracie plynov
Senzor je pred pouzitim vhodné nechat spusteny 24 hodin pre spravnu kalibraciu a
nasledne pred kazdym dalSim spustenim nechat nahriat po dobu 60-120 sekind aby sa
senzor fungoval spravne.

Technické detaily
- Vstupné napatie 5V
- Analdégovy vystup od 0V vySsie, zalezi od koncentracie
- Digitalny vystup bud OV alebo 5V (na zaklade nastavenia potenciometra)
- Spotreba prudu sa pohybuje okolo 120 mA
- Velkost 32mm(dizka) x 20mm(8irka) x 22mm(vyska)

Pinout

—
Gy, - S
. PUR-LED | ‘_{( - Sensitivity adiustment

“'. : L - VCC
" == GND
(et
— - - <

20mm

== Digital Qutput

i -

= Analog Output

Digital Output LED

Obrazok 29: Pinout Air Quality senzoru

2.1.5.1.3 Humidity and Temperature sensor

Na meranie vihkosti vyuzivame zakladny senzor DHT22. Vyuziva kapacitny snimac vlhkosti
a termistor na meranie okolitého vzduchu, ktory vysiela signaly na datovy pin. Ide o
jednoduché zariadenie na vyuzivanie, no vyZaduje si dobré naCasovanie kedZe jeho
nevyhodou je, Zze je schopné zaznamenavat data len kazdé 2 sekundy.

Technické detaily
- 3 az 5V navstup aj vystup
- 2.5mA prud pocas konverzie
- Rozsah pre meranie vlhkosti je 0-100% (2% - 5% nepresnost)
- Rozsah pre meranie teploty -40 - 80°C (0,5°C nepresnost)
- Velkost 27mm x 59mm x 13,5mm

Pinout
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DHT22
o

' ll I
VCC DATA GROUND

Obrazok 30: Pinout Temperature senzoru

2.1.5.2 Vyvojové dosky

V nasom projekte vyuzivame vyvojové dosky typu NodeMCU-32S ESP32 s moznostou
pripojenia na Wifi a BT.

Pinout

DEVKIT

GPIO036

ADC@

ADC3 GPIOD39

ADCE GPIO34

ADCT

[roucse F—{soca }—{epro2
(rouche }—{apcs  J—{ epross

GPI035

(roucwr }—{anc17 }—{cp1027
(roucts }—{ aoc1e }—{cpro1a
[rouchs HADCIS ]—[GPID‘lz

GND G GPIO@ ]—[ADCli ]_[TUUCHI ]
(roucns }—{aoc1a }—{errons P2 o2 —faoc1iz —{Toucr2 |

GPIO11

VIN 5V

NodeMCU-325
Obrazok 31: Pinout vyvojovej dosky
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Dalsim typom vyvojovych dosiek ktoré vyuZivame st ESP32-WROOM-32U (Espressif),
ktoré maju rovnaky pinout ako predchadzajuca doska.

2.2 Navrh

V nasledujucich kapitolach je rozpisané, ako mame navrhnuté jednotlivé moduly systému.

2.2.1 Backend

Aktualna implementacia pracuje s relaénou databazou PostgreSQL. Tento pristup je
vyhodny pre urcité funkcionality ako napriklad pracu so zariadeniami, oblastami alebo
rezervaciami. Na skladovanie nameranych dat zo senzorov je vSak vyhodnejSie pouZit
time-series databazu. Tento typ databazy nam umozni zvladat velky prisun informacii zo
senzorov, aj v pripade, ze sa infrastruktura znacne rozrastie. Okrem rychlejSieho pristupu k
datam taktiez ufahg&i ich analyzu a zefektivni ukladanie, ¢im usetrime priestor na disku.
InfluxDB je open-source time-series databazovy systém, ktory je Casto pouzivany v prostredi
loT. Ma aktivnu podporu, je rychly a poskytuje jednoduchu api na pracu s datami. Taktiez
podporuje nami pouzivany jazyk a to Python. Dal$ou nasou poZiadavkou je, aby databazovy
systém mal image pre Docker, ¢o InfluxDB splfiuje.

|nﬂUXd b @ official Image Y.

InfluxDE is an open source time series database for recording metrics, events, and analytics.

influxdato

Obrazok 32: Docker image pre InfluxDB

Navrh nového datového modelu sa je rozdielny oproti pévodnému len v tom, Ze vSetky
merania zo senzorov budu uloZené v InfluxDB (obrazok v kapitole 1.3).

Okrem samotnej databazy InfluxDB budeme pouzivat engine pre inteligentné spracovanie
dat Kapacitor. Kapacitor je nativny datovy engine pre spracovanie udajov v samotnej Influx
databaze. Primarnu ulohu bude pre nas zachytavat anomalie a neprijatelné hodnoty zo
senzorov pri ¢om bude posielat upozornenia na nami vytvoreny webhook pripadne Slack
kanal. Skripty kapacitoru su pisané v jazyku TICKscript.
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(@)
(@) 3

(o))) Telemetry python

() |

InfluxDB

Purpose Built Time Series Database

Clustered

Kapacitor

Real-time Streaming Data Processing Engine

Alerting
Frameworks

User
Defined
Functions

Service Anomaly Machine
Discovery Detection Learning

Obrazok 33: Prepojenie backendu, Influxu a Kapacitora

2.2.2 Frontend

V predoslej implementacii frontendu bol pouzity react a komponentova kniznica. Nebudeme
v8ak pokraCovat' s touto implementaciou, ale vytvorime cely frontend Upine odznova za
pouzitia javascriptového frameworku React JS, Typescript a vizualnej komponentovej
kniznice purity Ul. Pre zabezpecenie globalneho manazmentu stavov pouzijeme js kniznicu
Redux. Autentifikacia bude v aplikacia vyrieSena pomocou session token storage.

Navrh jednotlivych zakladnych pohladov na stranky webu su znazornené nizsie.

2.2.2.1 Dashboard screen

Bude zobrazovat sumarizaciu a Statistiky o jednotlivych zariadeniach v podobe grafov.
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SmartSpace?2

FIT

e 1. podlazie
e 2. podalzie graf1 graf 2
e 3. podlazie

Devices

Device Types

Nastavenia

Velky graf 3

Log out

Obrazok 34: Navrh hlavnej obrazovky dashboardu

2.2.2.1 Floor plan screen

Bude obsahovat zoznam poloziek - pddorysov (M&ze to byt mapa budovy, poschodia,
miestnosti..) a jednotlivé objekty v nich (napriklad zariadenie, alebo vnoreny objekt ako
miestnost). Jednotlivymi pédorysmi sa bude dat preklikavat a pridavat vnorené.

SmartSpace2

FIIT

floor info on hover D D D D
1. podlazie j D D D
HpEpugn

& & % legenda / filter
device types on ﬂoor:| D D D

device type
See more @ s

HpEAEEN 5 device ype

Obréazok 35: Navrh zobrazenia podlaZi budovy
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2.2.2.1 Devices screen

Bude obsahovat zoznam zariadeni v miestnosti, pri ktorych sa na hover zobrazia
podrobnosti o zariadeni. Taktiez bude mozné pridavat nové zariadenia a premiestriovat
existujuce.

SmartSpace 2 KnlznlCa
FIIT - 1. podlazie
BACK svg - pédorys
stol
Q . device icon
O device info on hover
. & device type
O device name
|
|
|
]

Obrazok 36: Navrh zobrazenia miestnosti so senzormi

2.2.3 Senzory

2.2.3.1 Motion sensor

Tento senzor bude spolu s ESP32 v krabi¢ke umiestneny pri kazdom mieste, kde chceme
zaznamenavat pohyb. Primarne to bude pod stolom, aby sme vedeli, ¢i na danom mieste
niekto sedi.

Napojeny bude na 5V na ESP32.

Schéma zapojenia
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Obrazok 37: Zapojenie motion senzora

2.2.3.2 Air quality sensor

Senzor bude pripojeny na ESP32, kde bude napajany 5V a bude zachytavany jeho
analdégovy vystup. Kedze ESP32 obsahuje 12 bitovy ADC(Analog to Digital Converter) a
jeho referen¢né napatie je 3.3V tak vystup zo senzora, ktory sa bude pohybovat od 0V
vySSie bude mapovany na 4096 moznych hodnét. V nasledujucej tabulke je ukazka
vystupného napatia a hodnoty, ktoru bude vracat ESP32 na zaklade prevodu:

Napatie Hodnota z ESP32 na
analégoveého zaklade 12 bitového
vystupu ADC
ov 0
1.65V 2048
3.3V 4096
viac ako 3.3V 4096

Tabulka 9: Ciselné reprezentécia vystupného napétia

V pripade, Ze chceme z hodnoty v ESP32 dostat hodnotu napétia je potrebné danu &iselnu
reprezentaciu vydelit 4096 a vynasobit 3.3.

Senzor bude v neustalej prevadzke a bude kazdu minutu odosielat nameranu hodnotu, pri
¢om sa bude kontrolovat jej rozdiel oproti beznej hodnote.

KedZe senzor dokazal vracat len hodnoty napatia a nie konkrétny hodnoty ppm, rozhodli
sme sa experimentalne urcit’ pri ktorych hodnotach bude tento vystup povazovany za
nebezpeclny. Experiment sa vykonaval postupnym meranim hodnét v réznych prostrediach a
pri réznych latkach. Medzi tieto faktory ovplyvnujice experiment patria latky ako:

e Aceton

e Propan-Butan
Medzi testované prostredia patria:
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Prostredie vonku v prirode, mimo obyvanych prostredi
Prostredie vo vetranej izbe v husto obyvanom prostredi
Prostredie v nevetranegj izbe v husto obyvanom prostredi
e Prostredie v zadymenom(tabakové vyrobky) nevetranom priestore
Z tychto hodnét nasledne vytvorime tabulku namapovanu na jedenast dielne spektrum na
lepSiu pribliZenie nameraného napéatia pre potencialnych pouzivatefov.
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Obrazok 38: Zapojenie Air Quality senzora

2.2.3.3 Humidity and Temperature sensor

Ide o senzor, ktory bude v krabi¢ke spolu s ESP32 napajany batériou a umiestneny pod
pracovnym stolom v strede miestnosti, o nam zaruci Ze udaje nebudu nijakym spésobom
ovplyvnené nepriaznivymi faktormi, akymi je napriklad rozdielna teplota/vlihkost' v blizkosti

okna.

2.2.4 Kiosk

Rozhodli sme sa Ze pre zlepSenu interakciu pouzivatela s “Inteligentnou miestnostou” bude
potrebné aj zariadenie, ktoré bude nasadené pred vstupnymi dverami do miestnosti. Malo by
ist o tablet/kiosk zariadenie, na ktorom budu zobrazené data o nameranych hodnotach zo
senzorov v miestnosti, bude mozné zobrazit vSetky rezervacie pre danu miestnost a taktiez
aj obsadit’ danu miestnost za pomoci tohto zariadenia. Toto zariadenie bude
implementované v JavaScriptovom frameworku Vue.js.
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Schéma zapojenia

ESP_Module_Testbed

Obrazok 39: Zapojenie Temperature senzora

2.3 Implementacia

2.3.1 Backend

Ukladanie merani zo senzorov a generatora bolo prerobené do time-series databazy Influx.
Inlux poskytuje jednoduché vkladanie a ziskavanie dat prostrednictvom vlastnej API. Taktiez
je jednoduché ho manazovat prostrednictvom prehladného webového rozhrania.

Aby sa data ukladali do InfluxDB ale stéle sa pouZzivali rovhaké API volania, bolo potrebné
prerobit MeasurementView tak, aby nepracovalo s ORM ale presmerovala data do Influx
API. Z pohladu generatorov dat, senzorov a ani klientov sa ni€¢ nezmenilo. Stale sa
pouzivaju rovnaké API volania do backendu avSak backend data iba presmeruje do druhej
API.

API backendu bola rozSirena o nasledujuce volania
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/api/measurements/<area_id>. Tento endpoint umoZzfuje ziskat posledné merania
zo vSetkych senzorov v danej oblasti. Tato funkcionalita je kfu¢ova pre pouzitie v
kiosku a taktiez pre zobrazovanie aktualneho stavu v miestnostiach na webove;j
stranke.

/api/physica_units. Vracia vietky mozné fyzikalne jednotky, ktoré su v systéme
definované. Vznikol z dévodu, Ze pri vytvarani senzorov je nutné zadat ID fyzikalnej
jednotky, v ktorej dany senzor mera.

/api/areas?root=true. Vracia v&etky oblasti, ktoré su root, Cize vietky ¢o nepatria do
Ziadnej inej oblasti.

/apilareas/<area_id>/devices. Vrati vSetky zariadenia, ktoré sa nachadzaju v danej

oblasti. Je to potrebné pre priradenie novovytvoreného senzoru ku konkrétnemu

devicu.

- /api/areas?office_name. Vracia area_id pre konkrétne meno oblasti. Tuto

funkcionalitu bolo potrebné implementovat’ pre kiosk.

- /api/devices/<device_id>/sensors. Vracia ID vSetkych senzorov, ktoré patria k

danému devicu.

Bolo nutné upravit uz existujuce enpointy pre vytvaranie a Upravu area a device_type, z
dévodu pridania moznosti mat obrazok. V area bolo taktiez potrebné pridat’ polia x_coord a
y_coord pre uloZenie umiestnenia v parent area. Okrem toho, Ze museli byt upravené
serializéry, taktiez bolo potrebné rozsirit tieto modely. Obrazky sa ukladaju ako pole znakov

v base64 kdédovani.

Koneény stav api endpointov je nasledovny. Kazdy api endpoint je obsiahnutyv swagger-i v

technickej dokumentacii:
Praca so zariadeniami:

devices

Metoda URI Popis

POST /devices Vytvorenie zariadenia

GET /devices Zoznam vSetkych zariadeni

GET /devices/{device_id} Informacie o zariadeni

PUT /devices/{device_id} Aktualizacia informacii o
zariadeni

DELETE /devices/{device_id} Vymazanie zariadenia

POST /devices_types/{device_id}/ [ Vytvorenie viacerych

devices zariadeni so Specifickym

typom

DELETE /devices_types/{device_id} Vymazanie vSetkych

zariadeni so Specifickym
typom

Praca s typmi zariadeni:

Tabulka 10: Volania API pre zariadenia
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_id}

Metoda URI Popis

POST /devices_types/ -

GET /devices_types/ -

GET /devices_types/{device type [ Ziska informacie o type
_id} zariadeni

PUT /devices_types/{device_type | Aktualizacia informacii o
_id} type

DELETE /devices_types/{device_type | Odstranenie typu zariadenia

Praca s meraniami:

Tabulka 11: Volania API pre typy zariadeni

measurements

Metoda URI Popis

POST /measurements Vytvorenie zoznamu merani

GET /devices/{device_id}/ Posledné meranie
last_measurement zariadenia

GET /devices/{device_id}/ Zoznam merani zariadenia

na zaklade ¢asového Useku

Praca s rezervaciami:

Tabulka 12: Volania API pre merania

Metoda URI Popis

POST /reservations Vytvorenie rezervacie

PUT /reservations/ Aktualizacia rezervacie
{reservation_id}

DELETE /reservations/ Vymazanie rezervacie
{reservation_id}

GET /reservations/ V3etky rezervacie pre danu
{area_id} oblast

Praca so senzormi:

Tabulka 13: Volania API pre rezervacie

Metoéda

URI

Popis

POST

/senors

Vytvorenie zoznamu
senzorov
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PUT

/senors/{sensor_id}

Aktualizacia informacii o
senzore

GET /senors/{sensor_id} Ziskanie informacii o
senzore

DELETE /senors/{sensor_id} Vymazanie senzora

GET [sensor/filter Ziskanie informacii o
viacerych senzoroch

DELETE /sensor/filter Vymazanie viacerych

Senzorov

Praca s autentifikaciou:

Tabulka 14: Volania API pre senzory

Metoda URI Popis

POST /authenticate Autentifikacia pouzivatela

POST /authenticate/refresh Obnovenie pristupového
tokenu

Praca s oblast’ami:

Tabulka 15: Volania API pre autentifikaciu

Metoda URI Popis

POST /areas Vytvorenie novej oblasti

GET /areas Ziskanie zoznamu oblasti

GET /areas?office_name=<nazov | Ziskanie identifikatora

oblasti> oblasti pre konkrétny nazov

GET /areas?root=<True> Ziskanie vSetkych oblasti,
kde parent id obsahuje
prazdny retazec

GET /areas/{areas_id} Ziskanie informacii o oblasti
a vSetkych oblastiach, ktoré
su jej priamym potomkom

PUT /areas/{areas_id} Aktualizacia oblasti

DELETE /areas/{areas_id} Vymazanie oblasti

GET /areas/{areas_id}/devices Ziskanie jednotlivych

zariadeni pre konkrétnu
oblast’

Tabulka 16: Volania API pre oblasti

37




Takto vyzera vysledny upraveny datovy model, Bolo nevyhnutné zmenit relacie medzi
senzormi, device a device_type. Senzor nebolo mozné namapovat na konkrétne zariadenie,
kvéli tomu, Ze predchadzajuca relacia bola cez tabulku device_type. V sucasnosti ma kazdy
senzor ako cudzi kIG¢ primarny kla¢ konkrétneho senzoru. To znamena, Ze senzor patri ku
konkrétnemu zariadeniu a jedno zariadenie méze mat nekoneéno senzorov:

Devices
Sensors
PK | id UUID4 NOT NULL .
—— PK | id UUID4 NOT NULL H—
FK1| type_id UUID4 NOT NULL -
FK1| unit_id UUID4 NOT NULL B
i battery_state SMALLINT{10 H—
Device_types - ) sensor_type enum NOT NULL
PK | id UUID4 NOT NULL version VARCHAR(50) i
—— title VARCHAR(50) NOT NULL
o title VARCHAR(50) NOT NULL
type_name VARCHAR(50) NOT NULL (50) FK2 device_id UUID NOT NULL

~ ip_address INET
default_version VARCHAR(50)

last_data DATETIME

description TEXT
FK2 area_id UUID4

icon  VARCHAR(1000000)

Physical_Units

/—H-| PK | id UUID4 NOT NULL

unit_name VARCHAR(50) NOT NULL

1 Measurements
Reservations PK | id UUID4 NOT NULL
PK | id LID NOT NULL Areas PK | id UUID4 NOT NULL bo-/
FK1 | area_id INT NOT NULL H——0q PK | AUIDNOTNULL —#{FK1 | physical_units_id UUID4 NOT NULL
smer VARGEAR NOT NULL office_name VARCHAR(50) NOT NULL Fk2 | sensor_id UUIDA NOT NULL
time_irom DATETIME NOT NULL FK2| parent_area_d UUID4 FK3 | device_id UUID4 NOT NULL
time_to DATETIME NOT NULL image  VARCHAR(1000000) datetime DATETIME NOT NULL
#coord - Float value DEC(10,5) NOT NULL
y_coord Float

J

Obrazok 40: Datovy model po tprave

2.3.2 Frontend

Pre implementaciu frontendu sme si pripravili ukazkové wireframes, ktoré v aplikacii budeme
pouzivat. Nasledne sme implementovali niektoré obrazovky s mensimi modifikaciami podla
navrhu.

2.3.2.1 Vizual

Dashboard

Uvodna stranka s logom nasej aplikacie.
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b Pages / Dashboard
5 Smart Space Dashboard

. Deshbose Sprava IOT zariadeni
Smart Space

il Devices

Device Types

Obrazok 41: Dashboard

Device list

Obsahuje zoznam vSetkych zariadeni s moznostou ich Upravy/zmazania.

IJ Pages / Devices
(& Smart Space Devices

#A Dashboard All Devices Table

. Devices DENICE

Areas ((( )) 66117680-1a66-453a-B6d7-2f03cc07¢260
device na testovanie

Device Types

)) Ec94ed95-7da1-4c68-9086-D83c2fe7cf98
device_na_testovanie_2

)) 9c0c7059-D67d-4eaa-B96f-4114794e2957
Test Device 3

((( )) 94361240-B8fa-4cda-Ae25-6f5e0a0e4105

Device 1.31a

3c67673e-611f-4978-961e-5eb9d4891408

IP ADDRESS

test-device-
type-name 192.168.0.105

najleps

test-device-
type-name 192.168.0.105

najlep:

test-device-
type-name
najle

Device
Type 3

ceeee

test-device-

Obrazok 42: Zoznam zariadeni
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Device update

Obsahuje formular na upravu existujuceho zariadenia. TaktieZ obsahuje zoznam v8etkych
senzorov, ktoré ma zariadenie priradené s moznostou ich Upravy/vytvorenia/zmazania.

‘4 Pages / Devices
(& Smart Space Devices

Dashboard Device Edit - 56cc9aa7-334{-45b8-b0e9-3ba48fc34c38 Device Sensors

Title Type TYPE DELETE
Devices

device_na_testovanie_1 test-device-type-name v
AIR Delete

Version Area

v2021.02.18 TEST-B
Device Types

Ip Address

Delete
192.168.0.105

PPL_COUNTER Delete

Add Sensor

© 2022, Smart Space Team

Obrazok 43: Edit zariadenia

Sensor Create/Update

Obsahuje formular na vytvorenie/Upravu existujuceho senzoru.

‘) Pages / Default Brand Text
Sy enasrace Default Brand Text

Dashboard Sensor Edit

Sensor Type
Devices

AIR

Device Types

© 2022, Smart Space Team

Obrazok 44: Edit senzoru
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Area and Device list

Obsahuje zoznam vSetkych zakladnych(root) oblasti/miestnosti a zariadeni s moznostou ich
Upravy/vytvorenia/zmazania.

p) Pages / Areas
2
t,,Smart Space Areas

# Dashboard

il Devices

Rooms
. Areas) FIIT - 2. Poschodie Update Delete
_ FIIT - 3. Poschodie Update Delete
& Device Types
FIIT - 1. Poschodie Update Delete

TEST-A Update Delete

TEST-B Update Delete

Devices

device na testovanie Update Delete

Obrazok 45: Zoznam oblasti a zariadeni

Area Update

Obsahuje detail oblasti/miestnosti s jej fotografiou a vSetkymi zariadeniami/oblastami, ktoré
sa v tejto oblasti nachadzaju(takzvané child areas/devices) s moznostou ich
upravy/vytvorenia/zmazania. Oblast/zariadenie je mozné pridat/upravit kliknutim na
konkrétne miesto pddorysu oblasti.

4 Pages / Areas
5 smart Space fe

# Dashboard

FIIT - 1. Poschodie Root Parent Update m

Ml Devices

Rooms

e . Update Delete
sadnajhsdbghjsa Update

Devices

Test Device 3
Device 1.31a Delete
Device 1.31b Delete
test Device 69 m

Obrazok 46: Detail oblasti
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Area device details

Obsahuje detail zariadenia nachadzajuceho sa v danej oblasti s meraniami zo senzorov.

Test Device 3

4,
& smart space

Air Motion
(1]

) oevices =l : o®" "0

Dl evices 13 [ 3 [ 132 133 o

9

® i
Temperature

< 1 000,
=  Device Types . . 5 L oo & °
. . - 31c

Humidity Temperature
Wiy, G800,
AN ”,, o o,
S s

s 3c

= 2% 5

Humidity
"y,
Q s,

N

S o

Temperature Motion
V800,
) ()
.‘

- 6C

Humidity
Wy,
& ),

Obrazok 47: Detail zariadenia so senzormi

Area child Create/Update
Obsahuje modal na vytvorenie/Upravu oblasti pre konkrétnu otcovsku oblast.

Create new Object

x:492.0078125 y:244.03057350812452

Parent Name: FIIT - 1. Poschodie

Parent ID: 1200861c-21b4-4332-a72a-05f9217a3{74
Name *

New area

Type

Area

Picture

@ Cancel

Obrazok 48: Viytvorenie oblasti
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Area Device Create/Update
Obsahuje modal na vytvorenie/Upravu zariadenia pre konkrétnu otcovsku oblast.

Create new Object

x:492.0078125 y:244.03057350812452

Parent Name: FIIT - 1. Poschodie

Parent ID: 1200861c-21b4-4332-a72a-05f9217a3{74
Name *

New area

Type

Device

Device Type

Device Type 2

Picture

D -

Obrazok 49: Vytvorenie zariadenia

Device detail

Obsahuje merania z priradenych senzorov.

p) Pages / Areas
Q,J’Sman Space Areas

# Dashboard

il Devices

. Areas

@ Device Types

Test Device 3

Air Motion
[ 1 ]
.. ()

4
(') 9

Temperature
.“0 00,,
<
S 316

Humidity Temperature
L) 9800,
™ 2, & o,

26%

Obrazok 50: Detail zariadenia so vSetkymi senzormi
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Device type list

Obsahuje zoznam vSetkych typov zariadeni s moznostou ich vytvorenia/Upravy/zmazania.

Pages / Device Types

)
(& Smart Space Device Types

PEELLLEN]

Devices

03545922-69a0-
test-device-type- — & Update Delete
najlepsi typ 4¢5d-a020-

6e008b7e3d18

6bd8e67b-9985-
) pdate Delete
. Device Types Device Type 408a-87d8-

@ Areas name

1eabfcd2d507

17c986dc-bb77- Update
Device Type 2 4430-921c-

25ab93bdf843

36050b88-6{54- Update
Device Type 3 4eff-8¢c07-

fce6bbe05c50

Smart Space Team

Obrézok 51: Zoznam typov zariadeni

Device type Create/Update

Obsahuje formular na vytvorenie/Upravu existujuceho typu zariadenia.

ID: 03545922-69a0-4¢5d-a020-6e008b7e3d18
Name *

Version

Description *

Picture

G

Remove

m Cancel

Obrézok 52: Uprava typu zariadenia

2.3.3 Senzory

Kazdy senzor bude data odosielat cez MQTT protokol. Zdrojovy kod pre senzory je
vytvarany v prostredi Arduino IDE. VSetky senzory maju spolo€né to, Ze sa pripajaju na wifi
a publikuju namerané data. Tieto data su dalej spracované pomocou Workera a posielané
do backendu.
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2.3.3.1 Motion sensor

Senzor funguje na nasledovnom principe - po¢as zadaného poctu sekund sa snazi zachytit
pohyb a zaznamenava si, Ci pohyb zachytil alebo nie. Ak zachyti pohyb vo viacerych
réznych meraniach, znamena to, Ze dané miesto je obsadené. Merania vykonava v
pravidelnych intervaloch.

Data publikuje v tvare
"data=" + data + ":device=" + devicelD + “;sensor=" + sensorlD

Po odoslani dat je nasledne podla nastavenia X minut ne€inny (5).

2.3.3.2 Air quality sensor

Senzor kazdu minutu odmeria hodnotu vystupného napéatia a odosle ju. Senzor bezi
nepretrzite a po odoslani dat cez MQTT je ne€inny po dobu jednej minuty. Ako vystup
pouziva vyluéne analégovy vystup nakolko je ovela presnejsi ako digitalny vystup, ktory
dokaze odosielat len 2 hodnoty.

Déata publikuje v tvare
"data=" + data + ":device=" + devicelD + “;sensor="+ sensorlD

Odosielané data obsahuju kladnu celo€iselnt hodnotu od 0 po 4096, ktora reprezentuje
vystupné analdgové napatie senzora. Hodnota je pocitana automaticky
ADC(analog-to-digital-converter) prevodnikom, ktory ma rozsah 12 bitov.

Na zaklade nameranych hodn6t po€as experimentu sme pre latky a prostredia v navrhu
namerali nasledovné hodnoty

Latka / prostredie Namerana hodnota
Acetdn - mnozstva menej ako 2.0
Acetdn - mnozstva 20-24
Aceton - mnozstva viac ako 2.4
Propan-Butan - mnozstva menej ako 2.0
Propan-Butan - mnozstva 20-24
Propan-Butan - mnozstva viac ako 2.4
Vzduch v mestskom prostredi 1.85-1.88
Vzduch v nevetranej izbe 1.88 - 1.91
Vzduch v zadymenom prostredi 1.91-2.00

Tabulka 17: Namerané hodnoty pri testovacich latkach
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Hodnota Spodna hranica Horna hranica Skala napitie pre
napatia napatia danu hodnotu

0 0 1.85 -

1 1.86 1.90 0.04
2 1.91 1.94 0.03
3 1.95 1.97 0.02
4 1.98 2.01 0.03
5 2.02 2.10 0.08
6 211 2.25 0.14
7 2.26 2.50 0.24
8 2.51 2.85 0.34
9 2.86 3.29 0.43
10 3.30 - -

Tabulka 18: Hranice napéti k jednotlivym hodnotam

2.3.3.3 Temperature and Humidity sensor

Tento senzor bude schopny zaznamenavat hodnoty o vlhkosti a teplote v fubovolnych
intervaloch, kde najkrat$i mozny interval su 2 sekundy. Ako zakladny interval merania je
prednastaveny na 1 minatu. Po namerani potrebnych dat sa ESP prepne do Usporného
rezimu.

Déata publikuje rovnako ako predchadzajuce senzory v tvare:
Data odosielané zo senzoru uréeného na meranie vihkosti:

payload = "data="+ String(h) + ".device="+ String(DEVICE) + ":sensor="+
String(H_SENSOR_ID);

Data odosielané zo senzoru uréeného na meranie teploty:
payload = "data=" + String(t) + ":device=" + String(DEVICE) + ";sensor=" +
String(T_SENSOR_ID);

2.3.4 Kiosk

2.3.4.1 Navrh

V pripade zariadenia Kiosk, sa na zacliatku vytvorili potrebné wireframy v aplikacii
AdobeXD, ktoré mali zobrazovat' vyzualny navrh aplikacie.
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Wireframe zobrazujuci rozlozenie hlavnej stranky Kiosku, na ktorej su zobrazené namerané
hodnoty z miestnosti, a taktiez tlaidlo umozriujuce obsadenie miestnosti.

Nazov miestnosti

Teplota

Yihkost

K. ovzduiia Vo |.["I E

12:57 Pandelok, 07.03.2022

Obrazok 53: Dashboard

Dalsim vytvorenym wireframe-om bola podstranka uréenéa pre zobrazenie aktivnych
rezervacii pre danu miestnost.
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Kalendar rezervacii

12:57 Pondelok, 07.03.2022

Obrazok 54: Kalendar s rezervaciami

2.3.4.2 Vizual

Webova aplikacia pre Kiosk bola implementovana v JavaScriptovom frameworku Vue.js.

Po nadcitani aplikacie sa zobrazi domovska stranka, kde je potrebné zadat nazov miestnosti
pre ktoru sa budu zobrazovat namerané data.

&
"SmartSpace Nastavenia Info Rezervacie

Nie je zvolena miestnost’

Zadajte nazov miestnosti =13

Obrazok 55: Hlavna obrazovka

Po zvoleni spravneho mena miestnosti, nam aplikacie umoznuje v navigacii prekliknut na
podstranku info, kde su zobrazené data o miestnosti alebo na podstranku Rezervacie, kde
sa daju pozriet’ datumy, kedy je pre danu miestnost vytvorena rezervacia. Za pomoci tla€idla
s napisom Volné je mozné danu miestnost v danom momente obsadit’ a vytvori sa aj
hodinova rezervacie v pripade Ze pre dany €as eSte nie je rezervacia vytvorena.
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4)
SmartSpace Nastavenia Info Rezervacie

Obrazok 56: Zvolena miestnost’

Ako uz bolo spomenuté, podstranka s nazvom Info je uréena na zobrazenie nameranych
hodnét z prisluSnych senzorov danej miestnosti

&
"SmartSpace Nastavenia Info Rezervéacie

TEST-B

Teplota: 13.3
Vihkost: 6.0
Kvalita ovzdusia: 16.0

Obsadenost: 4

Aktuélny datum a &as: 2022-5-15 17:53:47

Obrazok 57: Zobrazené namerané hodnoty

V pripade podstranky Rezervacie sa zobrazuju vytvorené rezervacie pre danu miestnost.
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4

SmartSpace Nastavenia Info Rezervacie

® 2022 - 15.04 17:46 - 18:46
* 2022 - 30.03 19:14 - 20:14

Aktualny datum a ¢as: 2022-5-15 18:19:8

Obréazok 58: Vypis rezervacii

2.4 Testovanie

KedZe velku Cast projektu tvoria senzory, testovanie sa neda robit automaticky. Preto pri
testovani skuSame kazdy senzor osobitne pomocou Arduino IDE -> Serial Monitor. Ak
funguje spravne, nasledne sa otestuje publikovanie dat na jednoduchom kdéde, ktory ma len
za ulohu prijimat data a vypisovat ich aj s ID zariadenia, ktoré tieto data poslalo. Ak uspeSne
prejde aj tento krok, data sa za€nu posielat uz na Workera, kde sa predpoklada, ze vSetko
funguje uz spravne a senzor sa mbze zapojit do prevadzky.

Worker je pred prijimanim dat zo senzorov otestovany pomocou generatora dat. Tento
generator vytvara rovnaké data ako senzory ale vieme si ho upravovat’ podla svojho
uvazenia.

Na testovanie API endpointov sme vytvorili viastny skript, ktory postupne vyskusa vsetky
pouzivané endpointy. Postupne prejde cez celu logiku ako vytvaranie oblasti, vytvaranie
zariadeni, senzorov a ziskavanie dat. Skusa operacie ako vytvorenie, upravenie a
vymazanie z databazy. Tento spdsob testovania nam umozni vyskusat nie len logiku
jednotlivych endpointov ale taktieZ dostupnost’ celého servera. V gitlab pipeline sme vytvorili
jeden testovaci pipeline, ktory vyskusa pri operaciach commit, push alebo merge skusi
vytvorit’ kontajner z backendu a tak otestujeme, &i dany kontajner budeme vediet spustit’ aj
na servery.
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Technicka dokumentacia

Technicka dokumentacia obsahuje dokumentaciu z backendu, kiosku a swaggera. Tieto
dokumentacie su umiestnené v osobitnom subore/files/tech_doc.zip, kedZe ich nebolo
mozné pridat’ sem.
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InStalacna prirucka
SmartSpace2

Vsetky Casti nasho systému, okrem samotnych IoT zariadeni je mozné spustit pomocou
Docker kontajnerov. Systém sa sklada z nasledujucich Casti
1. Backend - databazy, webova aplikacia na sprostredkovanie API
2. Web - administratorsky portal
3. Worker - program, ktory zachytava vSetky merania senzorov z MQTT protokolu a
posiela ich na backend
4. loT zariadenia - zariadenia ako ESP32 a Raspberry Pi spolu s pripojenymi senzormi
5. Kiosk - webova aplikacia

InStalacia backendu

Backend je mozné spustit pomocou Dockeru.

Intalacia Dockeru a docker-compose na Linuxe s balikovym manazérom apk
e sudo apt install docker.io
e sudo apt install docker-compose

Z gitlabu naklonujeme potrebné repozitare:

e (it clone https://qitlab.com/smartspace_2/backend-api
e (it clone https://qitlab.com/smartspace 2/devops

Vzniknu dva noveé adresare backend_api a devops. Z adresara devops potrebujeme subor
docker-compose:
e cp devops/docker-compose-docker-compose.ymil .

Nasledne je mozné vytvorit image podla daného docker-compose.yml suboru:
e sudo docker-compose -f docker-compose.yml build

Pre spustenie celého backendu uz pouZijeme prikaz:
e sudo docker-compose -f docker-compose.yml up

V pripade, Ze chceme backend buildnut a spustit jednym prikazom mdzeme pouZit:
e sudo docker-compose -f docker-compose.yml up —build

InStalacia web

Frontend administratorsky portal je mozné spustit' viacero spésobmi. Je implementovany v
React frameworku takZe sa pouzivaju nastroje podporujuce prave tento framework.

Frontend aplikacia je dostupna na adrese https://gitlab.com/smartspace_2/react-app/:


https://gitlab.com/smartspace_2/backend-api
https://gitlab.com/smartspace_2/devops

e it clone https://gitlab.com/smartspace_2/react-app/

Lokalne spustenie:
e Potrebné nastroje pre spustenie:
a. npm - odskus$ané na verziach v8.5.5, v8.8.x, v8.9.0
b. node - odsku3ané na verziach v12.18.3, v16.15.0
e V root prie€inku aplikacie spustime prikazy:
a. ‘npm install’ alebo ‘npm i’
b. ‘npm start’

Spustenie ako Docker kontajner:
e Potrebné nastroje pre spustenie:
o Docker
o Docker Compose
e V root priecinku aplikacie spustime prikazom: ‘docker-compose up [-dJ’

Produkény build bali¢ek obsahujuci statické subory:

e Potrebné nastroje pre spustenie:
a. npm - odskudané na verziach v8.5.5, v8.8.x, v8.9.0
b. node - odskuSané na verziach v12.18.3, v16.15.0

e V root priec€inku aplikacie spustime prikazy:
a. ‘npm install’ alebo ‘nom i’
b. ‘npm run build’

e Web stranka je potom dostupna v prie€inku <root>/build. Ak po naCitani index.html

zostane stranka v prehliadadi prazdna, treba vyskusat uplny reload (ctrl + F5).

loT zariadenia

Zdrojovy kod, ktory pouzijeme na zariadeni stiahneme z prisluchajuceho git repozitara a
nahrame ho na zariadenie pomocou Arduino IDE. V zdrojovom kdde je potrebné zmenit
nasledujuce hodnoty:

Il WiFi
char* WIFI_SSID = "LAPTOP-JKG3BO8M 2132";
char* WIFI_PASSWORD = "12345678",

/l MQTT - change only MQTT_TOPIC

const char* MQTT_SERVER = "broker.mqttdashboard.com";
const int MQTT_PORT = 1883;

const char* MQTT_TOPIC = "tp/co2";

const char* MQTT_USER ="";

const char* MQTT_PASSWORD ="";

Il App
const int INPUT_PIN = 0;



const char* DEVICE = "34037832-a6b6-11ec-b909-0242ac120002";
const char* SENSOR = "182414ec-4a66-445a-b379-987fa120c1ac";
const char* VERSION ="0.1.0";

Po zmeneni hodn6t a nahrati kddu na zariadenie cez Arduino IDE uz stacdi zariadenie len
spustit a automaticky zaCne odosielat merania cez MQTT.

InStalacia Kiosku

Kiosk je potrebné naklonovat’ z online repozitara.
e it clone https://qitlab.com/smartspace 2/kiosk.git
Po naklonovani je potrebné vytvorit Docker image pre Kiosk s nazvom tp-kiosk
e cd kiosk
e docker build -t tp-kiosk .
Po vytvoreni Docker image s nazvom tp-kiosk
e docker run -it -p 8080:8080 --name kiosk tp-kiosk
Kiosk stranka je dostupna na porte 8080

Worker

Worker je inStalovany pomocou Dockera. Je potrebné naklonovat’ git repozitar pomocou
prikazu:
e it clone https://qitlab.com/smartspace_2/worker

Vstupime do vytvoreného adresara.

Pomocou dockera vytvorime image a spustime kontajner:
e docker build -t worker .
e docker run —name worker worker


https://gitlab.com/smartspace_2/kiosk.git
https://gitlab.com/smartspace_2/worker%C5%88

Pouzivatelska prirucka

Kiosk

Zariadenie Kiosk, ktoré sa nachadza pred vstupom do miestnosti je ur€ené na zobrazovanie
nameranych hodnét pre konkrétnu miestnost.

Nastavenia

V prvom rade je potrebné na zariadeni zvolit miestnost, pre ktoru sa maju potrebné
informacie zobrazovat. Toto nastavenie je mozné vykonat po kliknuti na podstranku
“‘Nastavenia”.

&
"SmartSpace Nastavenia Rezervacie

Nie je zvolena miestnost’

Zadajte nazov miestnosti Ok

Obrazok 1: Hlavné menu na zariadeni Kiosk

Informacie o miestnosti

Po zvoleni danej miestnosti v nastaveniach, je mozné zobrazit namerané data na
podstranke s nazvom “Info”, kde je mozné vidiet hodnoty ako Teplota, vihkost, Kvalita
ovzdusia a poCet oséb v miestnosti.

P
"SmartSpace Nastavenia Info Rezervacie

TEST-B

Teplota: 13.3
Vihkost: 6.0
Kvalita ovzdusia: 16.0

Obsadenost: 4

Aktualny datum a ¢as: 2022-5-17 17:43:39

Obrazok 2: Zobrazenie nameranych hodnét v zariadeni Kiosk



Rezervacie

Posledna podstranka s nazvom "Rezervécie” je ur€ena na zobrazenie vSetkych rezervacii pre danu
miestnost. Na tejto podstranke su zobrazené rezervacie vzniknuté za pomoci webovej aplikacie ale
taktiez aj rezervacie vzniknuté za pomoci samotného zariadenia Kiosk.

xg i il 8
SmartSpace Nastavenia Info Rezervacie

* 2022 - 17.04 17:39 - 18:39
* 2022 - 15.04 17:46 - 18:46
* 2022 - 30.03 19:14 - 20:14

Aktualny datum a ¢as: 2022-5-17 17:52:7

Obrazok 3: Zobrazenie rezervacii v zariadeni Kiosk

Na tomto zariadeni je rezervaciu mozné vykonat za pomoci kliknutia na tlacidlo s napisom “Volné”,

ktoré sa nasledne zmeni na “Obsadené” a vytvori sa hodinova rezervacia pre danu miestnost.



Webova aplikacia

Dashboard

Uvodna stranka s logom nasej aplikacie. Na ktorti sa méZme dostat prechodom na url:
http://team03-21.studenti.fiit.stuba.sk/dash/#/admin/dashboard
Na stranke sa nachadza menu ktorym sa dostaneme na dalSie podstranky aplikacie.

‘J Pages / Dashboard
5 smart Space Dashboard

Sprava IOT zariadeni
Smart Space

2022, Smart Space Team

Obrazok 4: Dashboard
Menu
Pomocou menu sa vieme dostat nasledujucich sekcii:

- Dashboard (Uvodna stranka s logom nasej aplikacie)

- Devices (Stranka so zoznamom vSetkych zariadeni s moznostou ich
upravy/zmazania)

- Areas (Stranka so zoznamom vSetkych zakladnych(root) oblasti/miestnosti a
zariadeni s moznostou ich Upravy/vytvorenia/zmazania.)

- Device Types (Stranka so zoznamom vSetkych typov zariadeni s moznostou ich
vytvorenia/Upravy/zmazania)


http://team03-21.studenti.fiit.stuba.sk/dash/#/admin/dashboard

62 Smart Space

Devices

Device Types

Obrazok 5: Menu

Device list

Obsahuje zoznam vSetkych zariadeni s moznostou ich Upravy/zmazania. Tlacidlo Edit nas
presunie na Upravu zariadenia a tlacidlo Delete zmaze konkrétne zariadenie.

Pages / Devices

A,
Q,J’Smart Space

Devices

#& Dashboard All Devices Table

UPDATED
. Doviens IP ADDRESS ar

test-device-

(((i))) 66117680-1a66-453a-B6d7-2f03cc07¢260 e TR TR

device na testovanie najlepsi typ

Device Types

test-device-

(((i,)) Ec94ed95-7da1-4c68-9086-D83c2fe7cf98 TR FRTAORTE 15.05.2022 e

device_na_testovanie_2 najle

test-device-

(((i,)) 9c0c7059-D67d-4eaa-B96H-4114794e2957 oo 15.05.2022 S

Test Device 3 na p

Device
94361240-B8fa-4cda-Ae25-6f5e0a0e4105 15.05.2022

Type 3
Device 1.31a oL

ceeee

Delete

3c67673¢-611-4978-961e-5eb9d4891408 e

Obrazok 6: Zoznam zariadeni



Device update

Obsahuje formular na Upravu existujuceho zariadenia, ktory sa po vyplneni udajov ulozi
pomocou tlaCidla Save. Taktiez obsahuje zoznam vSetkych senzorov, ktoré ma zariadenie
priradené s moznostou ich upravy/vytvorenia/zmazania. Tlacidlo Edit nas presunie na
upravu senzoru a tlacidlo Delete zmaze konkrétny senzor.

‘J Pages / Devices
(& Smart Space Devices

Dashboard Device Edit - 56cc9aa7-334{-45b8-b0e9-3ba48fc34c38 Device Sensors

Title Type TYPE DELETE

Devices
device_na_testovanie_1 test-device-type-name v
AIR Delete
Version \CE
v2021.02.18 TEST-B Delete

Device Types

Ip Address

Delete
192.168.0.105

PPL_COUNTER Delete

Add Sensor

Obrazok 7: Edit zariadenia

Sensor Create/Update

Obsahuje formular na vytvorenie/Upravu existujuceho senzoru ktory sa po vyplneni udajov
ulozi pomocou tlagidla Save.

IJ Pages / Default Brand Text
%) Smart Space Default Brand Text

Dashboard Sensor Edit

Sensor Type
Devices
AIR

Device Types

© 2022, Smart Space Team

Obrazok 8: Edit senzoru



Area and Device list

Obsahuje zoznam vSetkych zakladnych(root) oblasti/miestnosti a zariadeni s moznostou ich
upravy/vytvorenia/zmazania. Tlacidlo Create nam zobrazi modal v ktorom mame moznost
vytvorit’ oblast/zariadenie. TlaCidlo Update nas presunie na Upravu oblasti/zariadenia a
tlacidlo Delete zmazZe konkrétnu oblast/zariadenie.

Pages / Areas

L
wSmart Space Areas

% Dashboard

Create

Devices
Rooms
FIIT - 2. Poschodie Update Delete
Device Types FIIT - 3. Poschodie Update Delete
FIIT - 1. Poschodie Update Delete

TEST-A Update Delete

TEST-B Update Delete

Devices

device na testovanie Update Delete

Obrazok 9: Zoznam oblasti a zariadeni

Area Update

Obsahuje detail oblasti/miestnosti s jej fotografiou a vSetkymi zariadeniami/oblastami, ktoré
sa v tejto oblasti nachadzaju(takzvané child areas/devices) s moznostou ich
upravy/vytvorenia/zmazania. Oblast/zariadenie je mozné pridat/upravit kliknutim na
konkrétne miesto pddorysu oblasti. Polohu oblasti/zariadenie na pédoryse je mozné menit
potiahnuti danej ikonky. Tlacidlo Update nas presunie na Upravu oblasti/zariadenia a tlacidlo
Delete zmaze konkrétnu oblast/zariadenie. TlaCilo Root nas presunie na root (zakladnu)
oblast a tlaCidlo Parent nas presunie na rodi¢a oblasti/zariadenia v ktorom aktualne sme.
Kliknutim na ikonku zariadenia sa presunieme do jeho detailu so senzormi.



4 Pages / Areas
& smart space Aroas

FIIT - 1. Poschodie Root Parent m Update m

Rooms

1.19

Update Wl Delete

sadnajhsdbghjsa

Devices

Test Device 3 Update

Device 1.31a Update J Delete

Device 1.31b Update Delete

test Device 69

Obrazok 10: Detail oblasti

Area device details

Obsahuje detail zariadenia nachadzajuceho sa v danej oblasti s meraniami zo senzorov.
Tla€idlo Update nas presunie na upravu zariadenia a tlaCidlo Delete zmaze konkrétne
zariadenie. Tlacilo Root nas presunie na root (zakladnu) oblast a tla€idlo Parent nas
presunie na rodiCa zariadenia v ktorom aktualne sme. V pravej ¢asti obrazovky mézme
vidiet rézne senzory s ich aktualnymi hodnotami.

FIIT - 1. Poschodie Root Parent Update

Motion

Temperature
W00y,
) )
~§
s e

Humidity Temperature

Wy, W00,
O\ ”, o o,
N &

N 69 - c
= 2% s 3c

Motion Humidity
iy,
W s,
K s,

S as%

Temperature Motion
000,
o e,
&

o &c

Humidity
LY
R s,
& s,

Obrazok 11: Detail senzoru v oblasti



Area child Create/Update

Obsahuje modal, ktory sa nam zobrazi po tuknuti na pbddorys na vytvorenie/Upravu oblasti
pre konkrétnu otcovsku oblast. Po vyplneni formulara a nahrati obrazka sa formular
tlacidlom Save ulozi.

Create new Object

x:492.0078125 y:244.03057350812452

Parent Name: FIIT - 1. Poschodie

Parent ID: 1200861¢-21b4-4332-a72a-059217a3f74
Name

New area

Type *

Area

Picture

@ Cancel

Obrazok 12: Viytvorenie oblasti
Area Device Create/Update

Obsahuje modal, ktory sa nam zobrazi po tuknuti na pbddorys na vytvorenie/Upravu
zariadenia pre konkrétnu otcovsku oblast. Po vyplneni formulara a nahrati obrazka sa
formular tlacidlom Save ulozi.

Create new Object

x:492.0078125 y:244.03057350812452

Parent Name: FIIT - 1. Poschodie

Parent ID: 1200861c-21b4-4332-a72a-059217a3{74
Name *

New area

Type

Device

Device Type

Device Type 2

Picture

m Cancel

Obrazok 13: Viytvorenie zariadenia



Device detail

Obsahuje merania z priradenych senzorov.

4
‘éSman Space

#A Dashboard

Al Devices

. Areas

@ Device Types

Device type list

Pages / Areas
Areas

Test Device 3
Air
( 1 ]
.. ()

[J
(') 9

Temperature
“.0 00,,

3
S 35

Humidity
Wy,

26%

Motion

Temperature

RYLITN
~.

e ¥C

Obrazok 14: Detail zariadenia so vSetkymi senzormi

Obsahuje zoznam vSetkych typov zariadeni s moznostou ich vytvorenia/Upravy/zmazania.
Tla¢idlo Update nas presunie na Upravu typu zariadenia a tla€idlo Delete zmazZe konkrétny
typ zariadenia. Tlacidlo Create ndam zobrazi modal s formularom v ktorom vieme vytvorit

novy typ zariadenia.

AgSmarl Space

#A Dashboard
il Devices

= Areas

. Device Types

Pages / Device Types
Device Types

test-device-type-

name

Device Type

Device Type 2

Device Type 3

2022, Smart Space Team

Obrézok 15: Zoznam typov zariadeni

najlepsi typ

03545922-69a0-

4¢5d-a020-
6e008b7e3d18

6bd8e67b-9985-

408a-87d8-
1ea5fcd2d507

17c986dc-bb77-

4430-921c-
25ab93bdf843

3e050b88-654-

4eff-8c07-
fce6bbe05c50




Device type Create/Update

Obsahuje formular na vytvorenie/Upravu existujuceho typu zariadenia. Po vyplneni formulara
a nahrati obrazka sa formular tladidlom Save ulozi. Obrazok vieme pomocou tlacidla
Remove odstranit a nahrat’ novy.

ID: 03545922-69a0-4¢5d-a020-6e008b7e3d18
Name *

Version

Description *

Picture

Obréazok 16: Edit typu zariadenia



DocuWiz (tim €. 18): Posudok na prototyp timu SmartSpace2 (tim
€. 3)

Uvod

Tento dokument je vystupom z testovania prototypu od teamu &. 3 SmartSpace2. Testovanie
bolo vykonané teamom €. 18 Document Wizard. Hodnotené boli aspekty ako pristup teamu
k praci, kvalita vytvoreného prototypu a celkové fungovanie teamu pocas prace na projekte.

Hodnotenie prototypu

Ciefom hodnoteného projektu bolo vytvorenie systému na monitorovanie kvality prostredia v
kancelarskych a co-workingovych priestoroch pomocou prepojenia loT zariadeni. Tieto loT
zariadenia maju za ulohu monitorovat stav v miestnosti pomocou senzorov ako napriklad
senzor na meranie teploty, kvality ovzdusia a vlhkosti. Dal§im meranym faktorom je
obsadenost miestnosti, ktora je prepojena aj s rezervacnym systémom pre obsadenie
miesta v konkrétnych miestnostiach pre konkrétny ¢as.

Prototyp, ktory sme dostali na testovanie pozostaval z viacerych loT zariadeni spolu s
pripojenymi senzormi. Sucastou prototypu bola webova stranka, ktora sluzi ako portal pre
admina, ktory v fiom vie vytvarat nové zariadenia, senzory, miestnosti a taktiez vie
monitorovat namerané hodnoty. Poslednou sucastou prototypu je tzv. kiosk, ktory sluzi ako
rozhranie pre interakciu s rezervaénym systémom priamo v konkrétnej miestosti a taktiez na
zobrazenie jej stavu ovzdusia.

Pocas testovania backendovej Casti aplikacie sme zistili, Ze niektoré endpointy, ktoré boli
zapisané v dokumentacii na ziskavanie dat nefunguju - bud neexistuju alebo nevracaju
Ziadne hodnoty. Tato chyba vSak nema dopad na zvy3ok systému, kedZe realne vyuzivané
endpointy fungovali. Dal$ou chybou bolo, Ze v niektorych pripadoch kiosk nevypogitaval
priemerné hodnoty zo vSetkych senzorov v danej oblasti. Napriklad v niektorych pripadoch
bola priemerna teplota vypocitana len z troch senzorov namiesto Styroch. Jednym z
identifikovanych problémov, je nejednoznacénost hodndt zo senzoru na meranie kvality
ovzdusia. Zobrazené hodnoty su na stupnici od 0 do 10 a ako pouzivatelia sme nevedeli
urcit’ €o si pod tymito hodnotami predstavit. Pri testovani portalu admina sme odhalili, Ze je
mozné vytvorit’ zariadenie bez pridelenej ikony. Takyto obrazok nasledne nie je viditelny na
mape oblasti. Celd komunikacia cez web nie je zabezpelena a prebieha Cisto
prostrednictvom HTTP. DalSim problémom, ktory sme identifikovali je zlé a neprehladné
zobrazovanie chyb pri vytvarani a upravovani senzorov alebo zariadeni. Tieto chyby su vo
viacerych pripadoch zobrazované ako JSON a pouzivatel tak nemusi pochopit, ¢o chybu
spbsobilo.

Hodnotenie prace timu

Samotnu pracu tohto timu sme hodnotili na zaklade vysledkov v aplikacii Jira a taktiez aj na
zaklade dostupnych zapisnic zo Sprintov, ktoré si tento tim vytvaral kazdy tyzdef. Zo



zapisnic, ktoré su dostupné aj na stranke timu bolo vidiet, Ze vSetci €lenovia sa pravidelne
zUcCastnovali kazdého stretnutia, na ktorych analyzovali priebeh samotného Sprintu,
vzniknuté problémy a taktiez si definovali ulohy na dal$i Sprint. Na zaklade vystupov v
aplikacii Jira sme si vSimli Ze v time mali ulohy rozdelené priblizne rovhomerne a vo vacsine
pripadoch sa im podarilo ulohy plnit’ aj v dohodnutom termine aj ked niektoré uloha sa medzi
Sprintmi prenasali. Podla vygenerovanych grafov je vidiet Ze tim mal po&as celého semestra
konzistentné rozlozenie uloh.

Celkové hodnotenie

Vyslednu pracu timu €.3 (SmartSpace2) hodnotime velmi pozitivne a to hlavne z dévodu
kvalitne organizovanej prace a dosiahnutym velmi dobrym vysledkom. Timu sa podarilo
vytvorit’ “inteligentnu miestnost™, ktora disponuje réznymi vychytavkami ako je analyza stavu
prostredia za pomoci viacerych senzorov, moznost rezervacie si tejto miestnosti cez internet
alebo za pomoci tabletu nasadeného pred vstupom do miestnosti (na tomto tablete maju
taktiez zobrazené data ako napriklad teplota v miestnosti, kvalita ovzdusia, vihkost a pocCet
osbb v miestnosti). Co nas zaujalo je, Ze za pomoci administratorského rozhrania je mozné
tuto miestnost velmi jednoducho rozSirit o dalSie senzory a taktiez je mozné vytvorit aj
dalSie inteligentné miestnosti v budove. Pocas testovania sme narazili na mensie problémy,
na ktoré nas ale tento tim vopred upozornil a spisali sme ich do ¢asti “Hodnotenie
prototypu”.



