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Pokrok dosiahnuty na deviatom Sprinte

Na konci deviateho $printu sa zafalo pouzivatel'ské testovanie. V priebehu tohto
testovania sme identifikovali mnozstvo chyb pomocou vlastného logera s ndzvom Sentry a na
zaklade zozbieranej spitnej vazby od pouzivatelov. Pouzivatelia siahali po pouzivatel'skej
prirucke a identifikovali nedostatky, ktoré sa ani po naSom timovom testovani nepodarilo
identifikovat’. Ocakavania boli r6zne. Aj napriek pouzitiu prirucky pouzivatelia o¢akavali viac
logickych problémov végsiu zlozitost aviac scenarov. Dalej by uvitali zahrnat do
pouzivatel'skej priru¢ky aj konfiguraciu k BurpSuite nastroju. Aplikacia sa im aj napriek
problémom pacila a posmel'uju k jej vylepSeniu.

Zabezpecit’ plynuly chod pri testovani bolo nevyhnutné. Logy sme pravidelne sledovali
v Sentry arovnako aj mailova komunikdciu na ktora sme pohotovo reagovali. Okrem
samotnych docker obrazov sme nakoniec spristupnili aj povodny repozitar po jeho vyziadani.
Vicsina emailov zahfnala spatnu vézbu. Tu sme spracovali do excel dokumentu rozdelenim na
Cast’ s identifikovanymi chybami, d’alej na ¢ast’ s pocitmi pouzivatel'ov, navrhmi na vylepSenie
a chvalenu funkcionalitu. Podl'a logov a spétnej vizby pouzivatelia va¢Sinu scenarov uspesne
dokoncili.

V $printe sme pokracovali na vylepSeniach aplikacii. Konkrétne sme analyzovali mozné
vlozenie referencie security eshopu do whois zdznamov pre naSu Whois aplikéciu. Lokélne
nasadenie bolo znovu problematické. Docker compose na zdklade zisteni neumoznil
vygenerovat’ jedine¢ny identifikator pre novi doménu, ale sa dal vlozit’ len ako premennd, bud’
pri volani docker-compose alebo z .env stiboru, pripadne inym spésobom. Druhy problém bol
zavaznej$i. Lokalne nasadenie pri zmene domény vyZaduje nastavenie domény v host stibore
konkrétneho pouzivatel'a. Pouzivatel’ by tim vedel aktit doménu bude vyhl'adavat’ a bol by este
viac zataZeny instalaciou. Dal$im rieSenim je reverse proxy, ale aj to vyzaduje pluginy do
prehliadaca. Doména preto zostava localhost a vo whois aplikacii bude potrebné zt'azit’ pristup
K nej.

Vlozenie zdznamu o security eshope vyzadovalo aj zverejnenie nejakych zranitel'nosti.
Boli preto vytvorené dalSie tri tabul'ky umozitujlice mapovat’ zranitel'nosti s 'ahkym pridanim
d’alSej a zmeny stupnice pre ich mieru nebezpecnosti. Po tvorbe zaznamu Jakub pre ne pridal 2
zaznamy o zraniteI'nostiach v podobe nickov dvoch pouzivatelov a upozornenie na Unik
citlivych udajov. Zaroven pouzivatel by mal byt motivovany agregovat’ si doménu s najvacsim

poctom zraniteI'nosti pomocou zlozitej SQL injekcie, ktorti bude mozné realizovat’ v hlavnom



vyhladavacom okne. Funkcionalita ale umoziuje vratenie len jedného zaznamu, ¢o bude
pouzivatel musiet’ pri SQL injekcii dodrzat’. Pristupna pre tento scenar bude aj schéma
databazy, ktorou sa aplikacia na jednej obrazovke aj pochvali. Navrhli sme a vytvorili tak d’alsi
scenar a reagovali tak na poziadavku pouzivatelov ziadajucich scendre nutiace rozmyslat’
a vynajst’ sa pri ich rieSeni. Vymysleni doménu budeme eSte musiet’ v texte whois zaznamu
namapovat’ na aktudlny security eshop informaciou o zmene domény na localhost.

Peter analyzoval spatnt vizbu z google formularov a aj ju spracoval do inzinierskeho
diela. Zaroven sa venoval aj rozpracovanej session, ktor sme ale do Sprintu nezahrnuli.
Pravdepodobne ju dokonc¢i v nasledujucom Sprinte. Podarilo sa dokoncit’ aj funkcionalitu na
backende implementujicu riadenie pristupu na zaklade roli, ktoré pouzivatel’ ma. Jej tvorcom
bol Viktor Matovi¢. Nikola sa snazil otestovat’ aplikaciu pomocou OWASP nastroja, ale pre
nemoznost’ zmenit’ port z 8080 sa mu to nepodarilo.

V Sprinte sme boli vykonni aj napriek tomu, ze sme ¢akali na prva spitnu vidzbu od
pouzivatel'ov. Tu sme nielen zdokumentovali ale nasledne z nej aj vyriesili vel'’ké mnozstvo
problémov. Nasa velocity bola preto jedna z najlepsich doposial’ dosiahnutych. Zobrazuje ju

obrazok 1. Vykonnost' v §printe zobrazuje obrazok 2.
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Obrazok 1: Velocity timu v Sprinte 9



V tomto Sprinte sme realizovali tlohy zobrazené v tabul'ke 1.

Aktualny stav

google forms

Pridelena dloha Zod.p?\./teclfny rozpracovania Sprint
riesite (nedela 18. 04.)
Implement role
based access Viktor Matovi¢ dokoné&ené Sprint €. 9
control
Create doc from
user testing and sort Jakub Perdek dokoné&ené Sprint €. 9
information
Supply user testing - Jakub Perdek " o
fixing fatal issues | Abd Alrahman Saleh dokoncene Sprint ¢. 9
Create scenario with
Advanced SQL Jakub Perdek dokoné&ené Sprint €. 9
injection
Create tables for
yurnerabllltles .and Jakub Perdek dokoncené Sprint €. 9
insert appropriate
records
Create view with DB Jakub Perdek dokoné&ené Sprint €. 9
schema
Design SQL injection Jakub Perdek dokoné&ené Sprint €. 9
Observe possibilities
to change domain
name for local Jakub Perdek dokoncéené Sprint €. 9
deployed whois
application
Create sprint
progress and Jakub Perdek dokoncené Sprint €. 9
retrospective
Create user guide
for advanced SQL Jakub Perdek dokoné&ené Sprint €. 9
injection scenario
Add local
deployment parts
and setup for Jakub Perdek dokoné&ené Sprint €. 9
BurpSuite to user
guide
Analyse feedback Peter Spusta dokoné&ené Sprint €. 9
from users
Document user
feedback from Peter Spusta dokoncené Sprint €. 9

Tabul’ka 1: Ulohy z deviateho $printu
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Obrazok 2: Vykonnost’ timu v deviatom $printe



