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Pokrok dosiahnuty na siedmom Sprinte

Siedmy S$print sme zamerali na zlepSovanie aplikacie a jej d’alSie testovanie spolu
S pripravou na lokalne nasadenie u pouzivatel'ov. Ciel'om bolo spravit’ aplikaciu atraktivnejsiu
a vypracovat’ automatické, pripadne semi-automatické sposoby, ktorymi si pouzivatel moze
pomdct’ pri prelamovani hesiel.

Prirastkom st d’alSie dve sluzby zamerané na pouzitic Bcrypt spolu s popisom ich
vyznamu. Na ich tvorbe pracoval Jakub. Ich vyznam spociva v moznosti vygenerovat hash
v roznom Case a tym ziskat’ predstavu ako tento algoritmus funguje. Pouzivatel’ podl'a zvolenej
hodnoty moze ocakavat’ ziskanie vysledkov od niekol’kych minut az priblizne do jednej hodiny.
Zaroven sa moze dozvediet’ o vyhodach soli a spomenutom Bcrypte.

Druhou sluzbou méze overit, ¢i jeho hash reprezentuje vlozeny text. Vyznam sluzieb
spociva s pouzitim BurpSuitu, kde postacuje zistit’ hashe zakodované Bcryptom pouzivatel'ov
a nasledne znovu pouzit’ BurpSuite na tejto druhej zluzbe so zoznamom tychto hesiel pre ich
porovnanie. Cely postup sme otestovali a spisali v pouzivatel'skej prirucke.

Testovanie pre lokalne nasadenie bolo nevyhnutnou sucast'ou $printu. Nikola testoval
aplikaciu na svojom Windowse. ldentifikovanymi problémami lokalneho nasadenia bola zat'az
Dockera, spustena databaza Postgres a problém s novym zariadenim pri odosielani emailu. Ako
rieSenie sme museli vypnut’ lokdlnu databazu a pre email sme hladali spdsoby ako vypnut
overenie zariadenia, pripadne pouzit menej zabezpeCeny email alebo emailovy server.
V pripade emailu sme nenasli vhodnu sluzbu a na G-maily sa nastavenie nepodarilo uskutocnit’.
Emailovy server, spusteny v Dockeri, pre tspesné odoslanie spravy pozadoval pristup do
emailovej adresy odosielatel’a. Pre lokalne nasadenie bude preto potrebné namiesto odosielania
emailu spravu zobrazit’ pouzivatel'ovi priamo, alebo tychto pouzivatel'ov explicitne v G-maily
povolit’.

Testovanie na linuxe dopadlo netspesne. Saleh identifikoval problém s prikazom
docker-compose pull, ktory nestiahol uvedené obrazy. Zaroven ostatni ¢lenovia mu pomahali
pri  builde vuvedenom prostredi. Identifikovali sme nepostacujuci identifikator
host.docker.internal pre linux, pretoze ten udajne funguje iba pre opera¢né systémy Mac
a Windows. Pri opera¢nych systémoch typu linux, ako je nase testované Ubuntu, je potrebné
pouzit’ konkrétnu IP adresu. Po jej pouziti bola aplikacia funk¢na. Zaroven doslo k spojeniu

frontendu a backendu pre I'ah$iu tvorbu buildov v 0sobitnom repozitari.
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Obrazok 1: Velocity timu v Sprinte 7
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Obrazok 2: Vykonnost’ timu v siedmom $printe

V tomto Sprinte sme realizovali ulohy zobrazené v tabul’kach 1 a 2.



Pridelena uloha

Zodpovedny
rieSitel

Aktualny stav
rozpracovania
(nedefla 21. 3.)

Sprint

Create BCrypt
services and tutorial
template

Jakub Perdek

dokoncéené

Sprint &. 7

Create BCrypt
encryptor service

Jakub Perdek

dokoncéené

Sprint &. 7

Create BCrypt
validator service

Jakub Perdek

dokoncéené

Sprint &. 7

Present information
about salt and
Berypt as intro to
BCrypt services

Jakub Perdek

dokoncéené

Sprint &. 7

Document dictionary
attack and add it to
user guide

Jakub Perdek

dokonéené

Sprint €. 7

Run and test
application using
docker on Windows

Nikola Karakas

dokonéené

Sprint €. 7

Test docker images
on Linux

Abd Alrahman Saleh

dokoncéené

Sprint €. 7

Find email which not
check device or
observe docker

containers for smtp

servers

Jakub Perdek

dokoncéené

Sprint €. 7

Enhance user forms
to gain their
experiences from
using application

Peter Spusta

dokoncéené

Sprint €. 7

Create build for
easier deployment
on linux machines

Abd Alrahman Saleh
Jakub Perdek
Viktor Matovi¢

dokonéené

Sprint €. 7

Apply the same
network rules for
docker images

Abd Alrahman Saleh

dokonéené

Sprint €. 7

Create sprint
retrospective and
sprint progress for

sprint 7

Jakub Perdek

dokoncéené

Sprint €. 7

Test scenarios on
new version of
docker-compose
version of our app
on Windows

Jakub Perdek

dokonéené

Sprint €. 7

Tabulka 1: Ulohy zo siedmeho $printu &ast’ 1




. Aktualny stav
. - Zodpovedny ) _
Pridelena uloha riesitel rozpracovania Sprint
(nedefla 21. 3.)
Regenerz.it.e website Abd Alrahman Saleh dokoncené Sprint &. 7
certificate

Tabulka 2: Ulohy zo siedmeho $printu éast’ 2

Nakoniec Saleh zaviedol spolo¢nu siet’ pridanim adaptérov pre bezproblémové pouzitie
a build aj na roznych operaénych systémoch. Jakub eSte dodato¢ne toto riesenie otestoval na
Windowse. O tpravu dotaznika pri zapracovani poziadaviek produkt ownera sa postaral Peter.
Pre kazdy scenar don zapracoval otazky pre ziskanie ¢o najvacsieho poctu informacii od
pouzivatelov.

V S$printe sa podarilo vypracovat’ mnozstvo funkcionality a otestovat’ lokalne nasadenie
pre rozne operacné systémy. ZlepSenie sme realizovali pridanim uz spomenutého semi-
automatického spdsobu slovnikového utoku, rozSirenim dotaznika, prepracovanim
pouzivatel'skej prirucky a d’alSich mensich uprav. Snazili sme sa vyrieSit' identifikované
problémy, aby pri lokalnom pouZiti nevznikli zasadné problémy. Saleh  este  dodatoéne
obnovil certifikat pre pouzivanie bezpe¢ného protokolu HTTPS na nasom webovom sidle. Nasa
efektivita bola v porovnani s ostatnymi Sprintmi vysoka. Velocity je zobrazena na obrazku 1.
Vela uloh spocivalo v testovani funk¢nosti scenarov na réznych operanych systémoch
arieSeni uz len dodato¢ne identifikovanych problémov s Dockerom. Celkova vykonnost

v siedmom $printe je zobrazena na obrazku 2. Vykonané ulohy st v tabul’ke 1 a v tabul’ke 2.



