Slovenska technicka univerzita v Bratislave

Fakulta informatiky a informa¢nych technologii
Ilkovicova 2, 842 16 Bratislava 4

Metodika komunikacie

Timovy projekt

Tim €. 19

Vypracoval: Jakub Perdek
Veduci projektu:  Ing. Pavol Helebrandt Phd.



1 Obsah dokumentu

Dokument popisuje metodiku komunikacie v ramci timu CYRAN, ale aj s product
ownerom a d’al§imi zdujemcami. Metodika zahffia postupy, pravidla a pouzivané komunikacné

kandly.

2 Vymedzenie platnosti dokumentu

Popisovana metodika je pouzivana vyhradne pre ucely timového projektu timu CYRAN

a ma za hlavny ciel zefektivnit’ a skvalitnit komunikéaciu medzi jednotlivymi ¢lenmi timu.

3 Stretnutia v virtualnych miestnostiach

Pocas pandémie nie je moZné osobne sa stretnit’ minimalne so vSetkymi ¢lenmi. Osobné
stretnutie by pomohlo v komunikacii aj tym, e by ju urychlilo. Dalou vyhodou je priamy
rozhovor, a neraz aj nazorna demonstracia kreslenim na tabul'u a podobne. Museli sme hl'adat’
moznosti vo virtudlnom priestore. Su nimi Microsoft Teams, Google Meets, Facebook, Slack
ale aj emailova komunikacia v akademickom informa¢nom systéme nasej univerzity.

Na  tychto
stretnutiach diskutujeme o problémoch, ale hlavne rizikach ktoré jednotlivé ulohy zahiiaja. Ich
¢asové a technologické obmedzenia st najva¢sim zdrojom nami vyhodnocovaného rizika.
Zamys$lame sa aj 0 smerovani projektu, ked’ze naSou ulohou je navrhnat pouzivatel'sky
prijemny scenar, na ktorom sa nauci techniky informacnej bezpe¢nosti. Poziadavky na

vytvoreny scenar neobsahuju detaily jeho obsahu, preto je potrebné tento obsah navrhnut.

Trojhodinové stretnutia absolvujeme s veducim, zvySok Casu uréen¢ho na projekt

v nami dohodnuté intervaly pri tvorbe obsahu funkcionality projektu.

Harmonogram stretnuti
Utorok: 8:00-11:00 - @] s product ownerom
Stvrtok: 20:00 — 00:00 — va&inou ¢ast’ rozdelena

alebo presunuta na vikend



4 Microsoft Teams

Formalne pouzivany komunika¢ny kanal pre stretnutia a ich nahravanie. Zaroven
nechdva zaznamenané komentare, ku ktorym je mozné sa neskor vratit. Podporuje aj tvorbu
viacerych miestnosti pre rozne témy komunikdacie. Zalozili sme tu aj vlastnu Wiki stranku, do

ktorej ddvame vytvorené dokumenty a programy.

Nami vytvorené miestnosti:
Vieobecné (General)
- Pre stretnutia timu
Scendre (Scenarios)
- Pre navrh bezpecnostnych scenarov
TP Konverzdacie (Tp Conversations)
- Pre informécie k timovému projektu od product ownera
Vyvoj webovej stranky timu (Website Development)
- Pre komunikaciu o tvorbe, aktualizacii a nasadeni stranky
Bezpecnost’ a penetracné testovanie (Security)
- Pre vyvoj manualov adiskusiu o penetratnom testovani a pouZzivani

nastrojov pre penetracné testovanie

Wiki stranka:
Stranka s vSetkymi vytvorenymi analyzami a aplikaciami. Obsahuje aj stru¢ny popis
pridanych ¢asti. Okrem tejto stranky su dokumenty, hlavne z oblasti manazmentu a technicka

dokumentacia zverejiiované na webovom sidle timu.



Tutorial for running kypo backend =]

Tutorial with all steps to run kypo locally

Scenarios including kypo environment q

Scanarios which incudes kypo environment

Team web page =]

Web page describing team progress on cybersecurity on team project

Analysis of Kali tools (=]

Analysis tools of offensive defence for their potential use in scenarios

Whois application =]

Tool for domain analysis created for websites deployed in sandbox

Obrazok 1: Wiki stranka

5 Facebook

NajcastejSia neformalna komunikécia je prostrednictvom socidlnych sieti. Rychlejsie sa
nacita oproti Microsoft Teams. Zaroven rychle chatovanie pomaha pri snahe o rychlu orientaciu
alebo rieSenie problémov. Zaroven je touto formou mozné vytvorit' hlasovanie a hlasovat
0 termine stretnutia alebo o konkrétnom rozhodnuti. Nevyhodou je nemoznost’ nahrat’ niektoré
stbory do chatu a aj zmes osobnych dojmov a emocii zneprehl'adfiujuca rieSené problémy. Pri

integracii frontendu s backendom bol hojne pouzivany.

6 Email

Ako tim sme urcili dve primérne mailové adresy, na ktoré sme pripraveny reagovat.
V ramci timu by nemal byt problém rychleho zdiel'ania informacii medzi ¢lenmi. Kazdy ¢len
informuje ostatnych o mailoch s tematikou timového projektu. Pred zavedenim chatovania to
bol jediny sposob komunikacie. Kontakt je uréeny ako komunikacny prostriedok s verejnost'ou.

Veduci k stkromnym emailovym adresdm ¢lenov pristup nema.



