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1. Whois aplikacia pre vyhladanie
domeény

Aplikacia sluzi na vyhl'adavanie informacii v databaze 0 konkrétnej doméne. Databaza je
ziskana zinternetu abude doplnena o d’alSie domény zahrnuté v scenaroch. Dodato¢ne
k informaciam 0 konkrétnej doméne mo6zu byt pridané aj potencionalne hrozby. Reprezentuje
nastroj, na zéklade ktorého moéze pouzivatel vyhladat’ informacie o najdenych hrozbach
a pouzit’ ich pre potencionalny utok alebo obranu konkrétnej aplikacie. Zaroven sa predpoklada,
ze ziska zrucnosti pri préci s takymto ndstrojom. Navrhnuty dizajn ma priblizovat’ meniacu sa
siet’ internetovych prepojeni.

2. Vyhladanie domény

Pouzivatel’ po nacitani stranky vlozi nazov domény do okna v strede obrazovky a stlac¢i
tla¢idlo Search. Formular je zobrazeny na Obrazku 1. Retazec je hladany v uprostred
doménovych mien. Vysledok mdze obsahovat tento retazec kdekol'vek v ndzve domény.
Vréteny je len jeden vysledok, preto by dopyt mal byt’ ¢o najpresnejsi. Hlavnu stranku tvori
lista v hlavicke obsahujuce logo vlavo a menu tlacidla na vpravo. Lista je zobrazena na
Obrazku 2. Pdta stranky informuje o moznostiach tohto webu. Na jej samom spodku sa
nachadzaju informacie o tvorcoch stranky. Pita je zobrazena na Obrazku 3.

Whois Lookup

Domain name (example: stuba.sk)

*

Obrazok 1: Okno vyhladavaéa

Obrazok 2: Navigacia vyhladavaéa

We provide information about domain names and other associated information!

Try to find what You like ..
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Obrazok 3: Pata vyhladavaca



3. Informacie o vyhlfadanej doméne

Pokial’ bolo vyhl'adanie Gispesné zobrazia sa dostupné informacie 0 konkrétnej doméne.
Zahfiaju informacie o registracnej doméne, datumoch vzniku, upravy a doby platnosti.

V zakladnom popise st uvedené aj menné servery. Doménovy profil je zobrazeny na Obrazku
4.

:Domain proi‘ile

Registrar PDR Ltd. d/b/a PublicDomainRegistry.com

Dates Create date: 2020-03-24
Update date: 2020-03-24
Expiry date: 2021-03-24

Name servers Name server 1: ns1.guzelhosting.com
Name server 2: ns11.guzelhosting.com
Name server 3: ns12.guzelhosting.com
Name server 4: ns2.guzelhosting.com

Obrazok 4: Profil domény

Zakladné zozbierané informacie o stranke je mozné uviest’ a neskor ziskat’ z ¢asti pre
informacie o stranke. Tvori ju zakladna $tatistika o vyskyte termov, obrazkov a odkazov na
stranke. V naSom rieSeni tieto informacie neuvadzame ani nezbierame, ale v budicnosti moze
byt rieSenie rozsirené o prelieza¢ webu, ktory ziska tieto informacie. Tato Cast’ je zobrazena na
Obrazku 5.

Not available

Not available

Not available

Obrazok 5: Informacie o stranke



Whois Record

Domain:

Registrant:
Create date:
Update date:
Expiry date:

Domain
Domain
Domain

registrar name:

registrar whois:

registrar url:

Registrant name:

Registrant address:

Registrant city:

Registrant state:

Registrant zip:

Registrant country:

Registrant email:

Registrant phone:

Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative
Administrative

Technical name:

name:

company :
address:

city:
state:
zip:

country:

email:
phone:

Technical company:

Technical address:

Technical city:

Technical state:

Technical zip:

Technical country:

Technical email:
Technical phone:

Name server
Name server
Name server

Bow oo

Name server

Domain status 1:

©@lcukurovabims.com

2020-03-24
2020-03-24
2021-03-24

PDR Ltd. d/b/a PublicDomainRegistry.com
whois.publicdomainregistry.com
http://www.publicdomainregistry.com

SELMAN SAGMEN

S.Cengiz KARACA Mah. 1048 Cad. 9/3
ANKARA

CANKAYA

06530

Turkey

frmseymen@gmail. com

+90.5363013647

Obrazok 6: PodrobnejsSie informacie

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Obrazok 7: Podrobnejsie informéacie pokracovanie 1

nsl.guzelhosting.com
nsll.guzelhosting.com
nsl2.guzelhosting.com
ns2.guzelhosting.com

clientTransferProhibited

Obrazok 8: PodrobnejsSie informacie pokracovanie 2



Podrobnejsie informacie sme vlozili do samostatného okna. Zobrazujeme tu vsetky
dostupné informacie z databazy pre konkrétnu doménu. Obsahom st mailové adresy, telefonne
Cisla, adresy a d’alsie informacie o administrative, platbach, pripadne o technickom stave
pokial’ su k dispozicii. Pokial’ niektora informacia nebola najdena alebo chyba v databaze,
potom sa Vo vyslednom vypise nezobrazi. Ukazky vypisu pre doménu cukurovabims.com st
zobrazené na Obrazkoch 6 az 8.

Podstatnym informacnym obsahom pre penetraéného testera alebo utoc¢nika st
informdcie o zranite'nostiach. Vytvorili sme pre ne samostatna tabul’ku. V pripade scenara je
mozné poskytnut’ pouzivatel'ovi informaciu 0 zranite'nostiach domény, na zéklade ¢oho by mal
byt schopny dohladat’” dopliujuce informacie a urobit’ vhodnu akciu. Databaza whois ale
informacie o zraniteI'nostiach neobsahuje.

Type Description Danger

Not available Not available Not available
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Obrazok 9: Najdené hrozby

4. Zhodnotenie

Vyhl'adanie a zber informacii je podstatnou Cast'ou penetraéného testovania. Vytvorili
sme preto aplikaciu pre vyhl'adanie informécii o konkrétnej doméne. V ramci bezpecnostnych
scenarov by do databazy ktoru aplikacia vyuZziva mali byt pridané informacie o doménach
beziacich v sandboxe, respektive o webovych objektoch bezpe¢nostnych scenarov.
Predpokladame, ze bezne dostupné whois servery tieto informacie nebudi mat, ato hlavne
z dovodu dostupnosti nami pridanych webovych lokalit. Pridanie vlastnych zranitelnosti do
informacii o doméne by malo vylepsit’ hrate'nost’ scenarov a podnietit’ pouzivatel'a vyhl'adat’
si informacie o nich. Rovnako pri vypnuti niektorych zranitelnosti je zhotovené riesenie
flexibilné, ked’Ze je potrebné len zmenit hodnotu uloZent v databéze.



