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1 Big Picture

1.1 Uvod

V nasledujucich Castiach praca poskytuje pohl'ad do vnutra timu €. 19, do dodrziavania
metodik, vykonavania procesov a v neposlednom rade do tvorby artefaktov v procese vyvoja.
Aj ked’ je podstatou manazmentu prace dodrZiavanie metodiky Scrum, poc¢as vykonavania
jednotlivych tloh je mozné pozorovat’ pouZivanie nastrojov typické aj pre inak manazované

softvérove projekty.

1.2 Role ¢lenov timu

Clen timu Scrum Rola v time Uloha v time

Pavol Helebrandt Product Owner zastupuje zakaznika, spolutvorca
Product Backlogu

Jakub Perdek Biznis analytik komunikacia medzi Product
Ownerom, Scrum Masterom a
Scrum timom, spracovavanie

dokumentécie k riadeniu projektu

a inzinierskemu projektu

Miroslav Balga Project Manager reportovanie progresu Product
Ownerovi, spracovavanie

dokumentiacie k inZinierskemu
dielu

Viktor Matovic¢ ¢len Scrum timu nezadavat’ tlohy, riesit’ konfliktné
situécie, pomahat’ ¢lenom timu
dosahovat’ ciele, komunikacia

Nikola Karakas ¢len Scrum timu spolupracovat’ pocas $printov,
spolutvorca Sprint Backlogu

Abd Saleh ¢len Scrum timu spolupracovat’ pocas sprintov,
spolutvorca Sprint Backlogu

Peter Spusta Scrum Master spolupracovat’ pocas sprintov,
spolutvorca Sprint Backlogu

Tabulka 1: Role ¢lenov timu



1.3 Podiel prace jednotlivych ¢lenov timu

Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Whois aplikécia

Whois dokumentécia

Kali néstroje tutorial

Navrhy scenarov

Webova stranka timového projektu
+pravidelna aktualizacia
Dokumentiacia inZinierskeho diela
Prevazna Cast’ dokumentacie riadenia
Metodika verziovania

Metodika revizie koédov

Metodika dokumentovania

Metodika komunikacie

Security — eshop frontend

-Sablony kosika, titulna stranka, udaje
0 doruceni, platobné informacie, finalna
stranka

Diagram nasadenia

Tvorba progresu a retrospektivy

pre Sprint 3

28

Miroslav Balga

Viktor Matovi¢

Cast’ dokumentacie riadenia
Metodika spravovania backlogu
Security -eshop backend tvorba ¢asti
funkcionality

Tvorba progresu pre Sprint 1

20

Nikola Karaka$

Dokumentacia k Security -eshopu
-diagramy, popis, pouzivatel'ské rozhranie
Tvorba progresu pre Sprint 2

16

Abd Saleh

Security -eshop frontend

Sablony pre prihlasenie a registraciu
Revizia a refaktoring kddu na frontende
Pravidelné nasadenie stranky

17

Peter Spusta

Backend Security — eshop
-tvorba webovych sluzieb
-oSetrenie problému s corsom
-Ziskanie pristupu k databaze
Poznamky zo sprint review
Vedenie diskusii v sprint review

19

Tabul’ka 2: Podiel prace jednotlivych ¢lenov pocas 2 a 3. Sprintu
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Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Sablona pre pridanie produktu

Sablona pre spravovanie pouzivatelov
Frontend pre Sablonu ur¢entl na
spravovanie pouzivatelov

Spolupraca na backende pre spravovanie
pouzivatel'ov

Presun prihlasovania do SQL databazy
-tvorba backendu pre presun prihlasovania
do SQL databazy

-tvorba frontendu pre presun prihlasovania
do SQL databazy

-tvorba osobitného emailu pre moznost’
posielat’ spravy

Update webovej stranky

Tvorba progresu pre Sprint 4

Tvorba retrospektivy pre Sprint 4
Ziskanie hostingu pre SQL databazu a jej
konfiguracia

Pokusy rozbehnut’ casti KYPO lokalne —
chybajuce zavislosti

Update dokumentécie eshopu a jej revizia

29

Miroslav Balga

Viktor Matovi¢

Pomoc s tvorbou mapovania novej tabul’ky

14

Nikola Karakas

Review kodu na frontende
Dokumentacia k Security -eshopu
-dokumentacia spravovania pouzivatel'ov
-dokumentacia pridania priduktu

-popis SQL injekcie

21,5

Abd Saleh

Rozbehnutie ¢asti KYPO v lokalnom
prostredi

RieSenie problému s HTTPs -este
nedokoncené

19,5

Peter Spusta

Vlozenie Hibernatu do projektu
a rozpracovanie zakladnych metdd pre
Sablonu pouZzivatel'ov

16

Tabulka 3: Podiel prace jednotlivych ¢lenov pocas 4. Sprintu




Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Tvorba reportu o pokroku na Sprinte
Priprava reportu s retrospektivou —
vyplnali vietci

Tvorba roli pre eshop

-na backende

-na frontende

Tvorba admin rozhrania pre zmenu roli
Tvorba informativnej spétnej vazby pre
pouzivatela

Tvorba pouzivatel'skej prirucky so
scenarmi

Dopliianie dokumentu riadenia

Tvorba JavaDoc pre kod pracujici

s relacnou databdzou na backende
Tvorba zobrazenia zaplatenych produktov
pouzivatel'ovi pre moznost ich stiahnutia

20

Miroslav Balga

Viktor Matovi¢

Tvorba CSRF ochrany na backende

20

Nikola Karaka$

Review kodu na frontende

Cast’ dokumentacie JavaDoc na backende
Dokumentacia k Security -eshopu

-admin rozhranie

-vitazny token

20

Abd Saleh

Revizia kdédu, pripadny refaktoring

20

Peter Spusta

Dokoncenie objednavky vratenim
produktov s moznost'ou ich stiahnutia
pokial je objednavka zaplatena

20

Tabul’ka 4: Podiel prace jednotlivych ¢lenov pocas 5. Sprintu




2 Aplikacie manazmentov

Manazment sme aplikovali na zéklade dohodnutych metodik. Cielom kazdej
z metodik je zefektivnit’ proces vyvoja softvéru.

2.1 Uloha ¢lenov jednotlivych roli

Softvérovy projekt bude a je riadeny v 2 tyzdiovych pravidelnych intervaloch,
nazyvanymi Sprint. Product Owner realizuje komunikéciu so zdkaznikom a v manaZzmente
projektu ho zastupuje smerom k vyvojovému timu. V komunikacii medzi vyvojovym timom a
zakaznikom je prostrednikom Biznis Analytik a Projektovy manazér. Na udrziavanie Zelanej
kultary, vykonnosti timu a efektivnej komunikdcie méa Scrum tim k dispozicii Scrum Mastera.
Scrum vyvojovy tim vykondva ulohy manazované a zaznamenavané v Sprint Backlogu,
ktorého obsah sa urcuje na zaklade Product Backlogu. Spolutvorcami Product Backlogu
(Spring Backlogu aj Product Backlogu) su ¢lenovia Scrum timu a Product Owner. Scrum
Master nema moznost’ ur¢ovat’ pracu clenom Scrum timu.

Vzhl'adom na stcasnu pandemicku situaciu nie je mozné realizovat’ osobné stretnutia
¢lenov timu. Kooperacia ¢lenov timu je realizovana pomocou néstrojov s webovym rozhranim.
Biznis analytik kontinuélne spolu s ostatnymi ¢lenmi timu skiima platformu Kypo a po ziskani
dolezitych informacii tieto informdcie podava ostatnym ¢lenom projektu. V pripade ze ¢len
timu alebo viacero ¢lenov timu maju problém s realizovanym ulohy na ktorej prideleni sa tim
vopred dohodol, Scrum Master mu pomoze a dant tlohu s nim konzultuje. Scrum Master sa
taktiez kontinualne vzdelava v technikach a metodike Scrum, zlepSuje svoje zrucnosti. Scrum
Master ma vSak nepriamo zakazané pridel'ovat’ Gllohy ¢lenom timu, nerozhoduje teda ani o
technickych zalezitostiach a pri rozhodnutiach ktoré je potrebné spravit’ pri realizécii
jednotlivych uloh ¢lenov timového projektu. V zaujme efektivneho zavadzania a
implementovania zmien pre zakaznika (FIIT STU) interpretovanych Product Ownerom pocas
softvérového projektu budeme pouzivat’ agilny pristup - metodiku Scrum. Role jednotlivych

¢lenov Scrum timu st uvedené v tabul’ke nizsie:



2.2 Nastroje pre aplikovanie scrumu

Na odbremenenie Scrum timu od papierovej dokumentacie, na efektivnu komunikaciu
na dialku a na sprehladnenie a vizualizaciu aktualnych a planovanych cinnosti v $printoch

pouzivame nasledujuce manazérske nastroje:

Softvérovy nastroj Pouzitie / uloha

fakultny Microsoft Teams komunikacia ¢lenov timu, denné standupy,
retrospektivy po kazdom Sprinte, sprint
review (prezentacia vysledkov Sprintov
Product Ownerovi)

Azure DevOps vizualizécia aktudlneho stavu projektu,
spravovanie produkt a sprint backlogu

Tabulka 5: Hlavné néstroje pre aplikovanie Scrumu

Na kazdy typ ulohy ktorej stav je manazovany v Azure DevOps je mozné priradit’ len
jedného vykonavatel'a (obmedzenie prostredia). V pripade Ze na druhu ¢innosti sa zucastiiuje
viac ako jeden vykondvatel’, tito Cinnost’ bude uvadzana v prostredi Azure DevOps a v

dokumentécii k softvérovému projektu.

2.3 Komunikacia

Komunikdcia je v time vel'mi dblezitd. Pouzivame preto rézne nastroje pre komunikaciu.

V nasledujucich podkapitoldch uvadzame dolezité Casti z metodiky komunikécie.

Stretnutia v virtualnych miestnostiach

Pocas pandémie nie je mozné osobne sa stretnut’ minimalne so vSetkymi ¢lenmi.
Osobné stretnutie by pomohlo v komunikacii aj tym, Ze by ju urychlilo. DalSou vyhodou je
priamy rozhovor, a neraz aj nazorna demonstracia kreslenim na tabul'u a podobne. Museli sme
hl'adat’ moznosti vo virtudlnom priestore. St nimi Microsoft Teams, Google Meets, Facebook,
Slack ale aj emailova komunikécia v akademickom informacnom systéme nasej univerzity.

Na tychto stretnutiach diskutujeme o problémoch, ale hlavne rizikach ktoré jednotlivé
ulohy zahfiiaju. Ich cCasové atechnologické obmedzenia su najvacSim zdrojom nami
vyhodnocovaného rizika. Zamysl'ame sa aj o smerovani projektu, ked’ze nasou ulohou je

navrhnuat’” pouzivatel'sk rijemny scenar, na ktorom sa nauéi techniky informacne;j
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bezpecnosti. Poziadavky na vytvoreny scenar neobsahuju detaily jeho obsahu, preto je potrebné

tento obsah navrhnut’.

Trojhodinové stretnutia absolvujeme s veducim, zvySok Casu uréeného na projekt

v nami dohodnuté intervaly pri tvorbe obsahu funkcionality projektu.

Harmonogram stretnuti
Utorok: 8:00-11:00 - aj s product ownerom
Stvrtok: 20:00 — 00:00 — vii&inou &ast’ rozdelens

alebo presunuta na vikend

Microsoft Teams

Formalne pouzivany komunikacny kandl pre stretnutia a ich nahravanie. Zaroven
nechava zaznamenané komentare, ku ktorym je mozné sa neskor vratit. Podporuje aj tvorbu

viacerych miestnosti pre rozne témy komunikécie. Zalozili sme tu aj vlastna Wiki stranku, do

ktorej davame vytvorené dokumenty a programy.

Nami vytvorené miestnosti:
Vseobecné (General)
- Pre stretnutia timu
Scendre (Scenarios)
- Pre navrh bezpecnostnych scenarov

TP Konverzdacie (Tp Conversations)

- Pre informécie k timovému projektu od product ownera

Vyvoj webovej stranky timu (Website Development)

- Pre komunikaciu o tvorbe, aktualizacii a nasadeni stranky

Bezpecnost’ a penetracné testovanie (Security)

- Pre vyvoj manudlov adiskusiu 0 penetratnom testovani a pouzivani

nastrojov pre penetracné testovanie



WiKki stranka

Stranka s vSetkymi vytvorenymi analyzami a aplikdciami. Obsahuje aj struény popis
pridanych casti. Okrem tejto stranky su dokumenty, hlavne z oblasti manazmentu a technicka

dokumentécia zverejiiované na webovom sidle timu.

Tutorial for running kypo backend =]

Tutorial with all steps to run kypo locally

Scenarios including kypo environment g

Scanarios which incudes kypo environment

Team web page =]

Web page describing team progress on cybersecurity on team project

Analysis of Kali tools g

Analysis tools of offensive defence for their potential use in scenarios

Whois application =]

Tool for domain analysis created for websites deployed in sandbox

Obrazok 1: Wiki stranka

Facebook

Najcastejsia neformalna komunikacia je prostrednictvom socialnych sieti. Rychlejsie
sa nacita oproti Microsoft Teams. Zaroven rychle chatovanie pomaha pri snahe o rychlu
orientaciu alebo riesenie problémov. Zaroven je touto formou mozné vytvorit’ hlasovanie
a hlasovat’ o termine stretnutia alebo o konkrétnom rozhodnuti. Nevyhodou je nemoznost’
nahrat’ niektoré subory do chatu a aj zmes osobnych dojmov a emocii zneprehl'adnujica

rieSené problémy. Pri integracii frontendu s backendom bol hojne pouzivany.

Email

Ako tim sme urcili dve primarne mailové adresy, na ktoré sme pripraveny reagovat’.
V ramci timu by nemal byt problém rychleho zdiel'ania informacii medzi ¢lenmi. Kazdy ¢len
informuje ostatnych o mailoch s tematikou timového projektu. Pred zavedenim chatovania to
bol jediny spdsob komunikacie. Kontakt je ur¢eny ako komunikacny prostriedok

s verejnost'ou. Veduci k sikromnym emailovym adresdm ¢lenov pristup nema.
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2.4 Manazment verzii

Pri timovej praci na tvorbe kodu a vyslednych aplikaciach je potrebné uplatnit’ pravidla
verziovania. V nasledujucich podkapitolach uvadzame dolezité ¢asti z metodiky verziovania.
Pocas timového projektu manazujeme jednak zdrojovy kod, dostupnost’ a obsah prezentacnej
webovej stranky webového timu a jednak zdrojovy kod predmetu timového projektu

samotny.

Workflow

Nastroj Azure DevOps obsahuje tri stavy To Do, Doing a Done. V buducnosti pridame

stavy Review request and Review done.

Repozitare

Vyuzivame niekol’ko repozitarov pre rozne aplikacie potrebné pre projekt. Vystupom
ma byt prostredie pre kyberneticki obranu urfené pre Studentov univerzity preto nase
repozitare su verejné. Sikromnym je repozitar so serverom, pretoze obsahuje pristupové tdaje
do databazy. Pri vyvoji sme pracovali na jednoduchSich aplikaciach samostatne, preto sme
vyuzivali jednu master vetvu. Nasledne sa spravil review celej aplikacie. V buducnosti pri
vacsich aplikaciach a rozSireniach budeme vytvarat nové vetvy s jednotlivymi features,

vytvarat’ pull requesty pre review a spdjat’ ich po kontrole.

Backend pre bezpec¢nostny eshop: https://github.com/Peter-Spusta/Cyran-Server

Frontend pre bezpe¢nostny eshop: https://github.com/jperdek/security-eshop

Whois aplikacia pre analyzu web aplikacii: https://github.com/jperdek/whois-lookup

Funkcionalita webovej stranky timu: https://github.com/jperdek/CYRAN-web-page

Nastroje gitu

Pri praci s gitom uvadzame prehl’ad najpouzivanejSich operacii.
Tvorba novej vetvy:
git checkout -b <nazov vetvy>

Prepnutie sa do druhej vetvy:
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git checkout <nazov vetvy>
Zobrazenie aktivnych vetiev v repozitari:
git branch
Aktualizovanie mapovania jednotlivych vetiev:

git fetch

Odovzdavanie kodu do repozitara

Pouzitie postupnosti prikazov pre git:

Pridanie suborov do lokdlneho uloZiska:
git add .

Vytvorenie commitu:
git commit .
alebo aj so spravou pre commit
git commit -m “Sprava pre commit”

Pridanie commitnutych suborov 7 lokdlneho uloZiska do globdlneho:

git push

DalSie uZito¢né prikazy:

Discardnutie vykonanych zmien:
git checkout -- .

Uprava predchddzajiiceho commit:
git commit -amend

Zistenie Ci su subory pridané do commitu:
git status

Zistenie zmien vykonanych v poslednom commite:
git show

Zobrazenie zoznamu commitov:
git log

Zobrazenie zmien, ktoré nie su sucast’ou commit:

git diff

12



V pripade malého projektu na ktorom sa podiel’a jeden ¢len timu sme umoznili vkladat’
koéd do hlavnej vetvy. V pripade vécsich projektov s viacerymi tcastnikmi sa predpoklada

dodrziavanie nasledujtcich pravidiel pre tvorbu ziadosti pre kontrolu kodu.

Tvorba zZiadosti pre kontrolu kodu

Kazdy ¢len timu pracujici na osobitnej features pouziva vyhradne nova vetvu. Po
tvorbe konkrétnej funkcionality vytvori pull request a kontaktuje kompetentni osobu pre
review koédu. Po jeho kontrole a pozitivnych vysledkoch méze byt vytvorena nova vetva

s funkcionalitou spojena s hlavnou. Rovnako by mali byt oboznamené vsetky osoby v time.

Cislovanie verzii

Verzie &islujeme v tvare <major=>.<minor>.<patch>. Cislo je vkladané do vetvy pre

release, v ktorej je funkéna aplikacia vhodna pre pouzitie v ramci vytvorenej funkcionality.

Konvencia ¢islovania verzii:
e Major
o Hlavna funkcionalita a podstatné zlepSenia
o V pred vydanej faze ma hodnotu 0

o Cislo prvej produkénej verzie je 1.0.0

o Vacsie zmeny v aplikacii

o Pridanie d’alSich zlepSeni a features

o Mald oprava funkcionality

2.5 Spravovanie backlogu

V nasledujticej ¢asti uvadzame cast’ metodiky spravovania backlogu. Backlog pre
timovy projekt 1 udrziavame v Azure DevOps a na nasledujucom odkaze:

https://dev.azure.com/FiitCyran. Manazment backlogu, teda aj jeho priebezny review je

povinny pre kazdého ¢lena timu. Vykondva sa priebezne. Kazdy ¢len timu je povinny
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vykonat’ prehliadku Kanban Boardovej Casti Boards asponi raz za Sprint. Do Casti obsahujicej

Kanban tabulu sa pouzivatel’ dostane po kliknuti v l'avom kontextovom paneli.

Prehliadka stavu projektu v Azure DevOps

Clen timu by si pri prehliadke Kanban tabule poloZit’ nasledujice otazky:

e Otazka ohPadom obsahu
o Pribudli v tabuli aktivity o ktorej neviem, ktoré neboli dohodnuté na zaciatku
Sprintu?
e Otazka ohPadom pokroku
o Vzhl'adom na cas (blizi sa koniec Sprintu)ktoré z poloziek typu Epic, Issue a
Task su prili§ dlhy ¢as v stave rozpracovania? Vedel by som vykonavatel'ovi
danej ulohy alebo ¢innosti pomoct” alebo poradit’? Pribudli v tabuli aktivity o

ktorej neviem, ktoré neboli dohodnuté na zaciatku Sprintu?

e Otazka ohPadom obsahu
o Mam vsetky tlohy za ktoré som v Sprinte zodpovedny ukoncené? Oznacil som
Task alebo Issue znackou Dokoncené ale eSte som neprezentoval vysledok

svojej ¢innosti?

V pripade odpovede ano na jednu alebo viacero z vyssie polozenych otdzok je
¢lenovi timu odportcané kontaktovat’ Scrum Mastera, ¢lena timu zodpovedného za konkrétnu

ulohu/tlohy pomocou timového nastroja na komunikaciu — Microsoft Teams.

Pravidla prehliadky stavu projektu v Azure DevOps

e V pripade nezrovnalosti medzi dohodnutymi ¢innost'ami na zaciatku $printu a obsahom
Kanban tabule je ¢lenovi timu odporti¢ané kontaktovat’ Biznis analytika.

e V pripade, ze ¢len timu dokoncil ¢innost’ za ktort bol v $printe zodpovedny jeho
povinnostou je

o tato skutoénost’ oznamit’ Scrum Masterovi timu.
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o vytvorit’ v skupinovej konverzacii v Teams hlasovanie o presnom case konania
prezentacie vysledku.
o Ak sa blizi termin stretnutia kvoli dennému standup-u, zodpovedny riesitel’ ani
Scrum Master tieto ¢innosti realizovat’ nemusia. Na nasledujicom stretnuti sa
vSak musi vy¢lenit’ dostato¢ny priestor na prezentaciu vysledkov.
e Vysledok ukoncovanej Cinnosti bude podriadeny schvalovaciemu procesu podla

metodiky Definition of Done.

Backlog v Azure DevOps

Produktovy backlog a Sprint Backlog sa v ¢asti Backlog v Azure DevOps zobrazuje
ako jedna tabula. V l'avej Casti zalozky Backlogs je mozné ukazat’ aktudlne naplanované
¢innosti/ tlohy pre prebiehajici alebo naplanovany Sprint. V zdujme dodrzania principov
Scrumu sa ¢lenom timu neodporaca planovat’ aktivity na viac ako jeden Sprint dopredu. Po
kliknuti na odkaz s ndzvom Sprintu sa Clenovi timu zobrazi zoznam aktivit naplanovanych na
aktualne prebichajuci $print. Clenovia timu s zodpovedni za spravovanie informacii
poskytnutych v polozkach na stranke k im pridelenym aloham. Clenom timu je odporu¢ané
svoje polozky komentovat’. Po zaradeni ¢lena timu na vykonavanie konkrétnej ulohy je ¢len
timu zodpovedny za vlozenie popisu do polozky oznamujucej predom dohodnuti ndro¢nost’ v

¢innosti v story pointoch.

Ohodnocovanie naroc¢nosti Sprintu v story pointoch

Naroc¢nost ¢innosti budeme hodnotit' v story pointoch podfa nasledujuceho pravidla:

Naroc¢nost’ ¢innosti Typ ulohy
10 — 15 story pointov Epic

5 — 9 story pointov Issue

1 — 4 story pointov Task

Tabul’ka 6: Ohodnotenie naro¢nosti $printu v story pointoch
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V predchéadzajucej tabulke st uvedené hodnoty len orientacné, ale zato odporucané.
V pripade, Ze sa pre jeden Sprint planuje vykonat' typ ulohy ktorého naro¢nost’ zabera min.
70% naro¢nosti v story pointoch naplanovanych pre vsetky ¢innosti zacinajiceho $printu je
potrebné tento typ Cinnosti roz¢lenit’ na mensie. Pri planovani Cinnosti v zac¢inajicom Sprinte
je potrebné predom zohladnit’ nielen naroc¢nost’ realizovanych tloh, ale aj schopnost’ timu
dodavat’ inkrementy pocas jednotlivych $printov (iteracii). Ulohy manazované v $print alebo
product Backlogu kategorizujeme hierarchicky. V pripade, Ze iloha mo6ze byt podl'a svojho
kontextu pri¢lenena k inej (vzt'ah parent - child) je odporacané ¢lenov poddruzenej tlohy tuto

ulohu spojit’ s jej vlastnikom (parentom).

2.6 Revizie kodu

V time sa pravidelne informuje o dosiahnutom pokroku na projekte. Pri tvorbe aplikacii
vacsieho rozsahu skladajucich sa z viacerych komponentov je potrebna revizia kédu. Kod by
mal zostat' prehl'adny a nemal by obsahovat’ chyby. Revizia kodu by to mala zabezpecit'.

V nasledujtcej Casti uvadzame Cast’ metodiky zaoberajlcej sa reviziami kédu.

Kontrola kodu prebieha niekol’kymi sposobmi:
e Pri praci vo dvojici
o jednotlivi ¢lenovia timu si prezeraji kod navzajom. Pokial’ ndjdu nejaka chybu
alebo problém navzajom sa informuja a chybu opravia. Zarovei sa snazia pisat’
kod rovnakym Stylom, tak ako keby ho pisal jeden.
e Kontrola na strane autora
o autor kladie doraz na spravne odsadenie kodu
o pouziva vystizné, opisné, ndzvy premennych
o dodrzuje zasady konkrétneho programovacieho jazyka
o snaZi sa oSetrit’ potencionalne neoSetrené ¢asti kodu
¢ Kontrola na strane reviewera
o kontroluje dodrzané konvencie
o prejde cely kod a snaZzi sa ho pochopit’ a analyzovat’
o snazi sa odhalit’ chyby v kode

o manualne otestuje niektoré vstupy
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Autor postupuje pri kontrole nasledujicim spésobom:
o Pokial je projekt vacSieho rozsahu a nepracuje na iom sam vytvori pull request.
o Dohodne sa s kompetentnym ¢lenom timu (napriklad v pripade backendu tym,
kto ma na starosti backend) pre kontrolu vykonanej prace.
o Caka na vykonanie kontroly d’al§im kontrolérom kodu s ktorym sa dohodol.
o Podrla vysledkov kontroly vykona jednu z akcii:
= Ak kod uspesne presiel kontrolou oznaci svoju ulohu v Azure DevOps
ako splnent, tym Ze jej nastavi stav Done
» Ak kod nepresiel kontrolou, je autor povinny si ho opravit, pripadne
poziadat’ d’alSieho ¢lena timu o pomoc. Pokial’ uz nezostava v Sprinte
Cas zvazi sa presunutie nedokoncenej ulohy do d’alSicho Sprintu. Na

opravenom kode by mal byt znovu vykonana revizia kodu.

Reviewer postupuje pri revizii nasledujicim spésobom:
o Informuje sa o pripadnej potrebnej revizii z Azure DevOps.
o Nastavi stav ulohy na Doing review.
o Vykona reviziu s dorazom na posudenie kvalitativnych znakov kodu a nélez
potencionalnych chyb.
o Podrla vysledkov revizie:
» Ak revizia dopadla uspesne povoli pripadny pull request.
» Ak revizia dopadla netspesne pripadne urobi zaznam o chybach, a ¢o
najskor kontaktuje autora kodu.

Oboznami autora kddu a nasledne aj cely tim s vysledkami vykonanej revizie.

2.7 Schvalovaci proces vystupov ¢innosti

Schvalovaci proces vystupov ¢innosti ¢lenov timu pocas jednotlivych Sprintov sa riadi
dvoj-stupiiovym procesom schval'ovania. Clenovia timu si navzajom pocas behu jednotlivych
Sprintov prezentuju vysledky svojej ¢innosti. Pri takejto prezentacii je potrebna ucast’ kazdého
Clena timu. Pri ukoncovani Sprintu sa vysledky vykonanych ¢innosti prezentuji Product

Ownerovi.
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2.8 Metodika tvorby dokumentacie

Metodika tvorby dokumentacie je urCena pre tvorbu kvalitnej a zrozumitelnej
dokumentécie. Nasledujuce podkapitoly su prebraté z metodiky tvorby dokumentacie timu
CYRAN.

Technicka dokumentacia

Dokumentaciu vypracovava ¢len timu, ktory sa rozhodol ju spracovat’. Podmienkou
je, aby ju po dokonceni posudil, pripadne aj doplnil, autor kddu. Dokumentaciu by si mal
precitat’ kazdy ¢len timu a poskytnat’ jej autorovi spatnu vizbu. Pri revizii kodu sa kontroluje
aj dokumentacia a okomentovanie kodu. Pokial je projektov viac, pre kazdy sa vytvori
samostatny dokument. Zjednotenie tychto dokumentov sa uvedie v dokumente inzinierskeho

diela.

Zapisnice zo stretnuti

Po kazdom stretnuti sa spiSu poznamky z myslienok, problémov, chyb a d’alSich
informacii, ktoré ¢lenovia timu a product owner povedali. Doraz je kladeny na biznis
procesy, ale aj pripadné riziké a odkonzultované rozhodnutia. Z tychto zapisnic sa zhotovia
ulohy, ktoré sa budu v Sprintoch realizovat. Dokumenty pravidelne vkladdme na stranku

timu.

Zapisnice zo stretnuti

Spdsob akym kvalitne a efektivne dosiahneme svoje ciele by mal byt spisany
v metodikach. Ciel'mi méze byt zlepSenie komunikacie alebo lepsia revizia kodu
nepripustajica nekvalitny kod. Metodiky rovnako zverejiiujeme na nasu stranku pod menom

konkrétnej metodiky.

Dokumentacia retrospektivy Sprintov
Po skonceni Sprintu diskutujeme o jeho priebehu, problémoch a zlepseniach

organizacie jednotlivych tloh a ich vykonavania. Zakladnymi otdzkami, na ktoré musi

Vv priebehu retrospektivy zodpovedat’ kazdy ucastnik su:
e Co sa nam podarilo vykonat™?
e Co sa nam nepodarilo vykonat™?
e Aké problémy sme identifikovali alebo mame?

e Co by sme v nasledujucom $printe zlepsili?
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Pripadne zac¢ne aj diskusia k identifikovanym problémom alebo ndvrhom na

zlepSenie. V pripade, Ze sa niekto nemdze zucastnit’ informuje ostatnych ¢lenov timu.

Vysledky z retrospektivy by mali byt pochopené kazdym ¢lenom timu, ktory by sa nimi mal

zaroven aj riadit’.

Priebeh retrospektivy je nasledovny:

Scrum master sa opyta prva z otdzok vybratého ¢lena

Menovany ¢len na fiu odpovie

Jeden z ¢lenov zapisuje rozhovor pre jeho dokumentaciu

Po skon¢eni mozu ostatni nieco dodat’ alebo sa opytat’

Scrum master sa opyta otazku d’alSieho ¢lena timu, az kym sa neopyta vsetkych.
Potom sa opyta d’al$iu otazku. Tymto sposobom pokracuje pre vSetky menované

otazky.

Po skonceni sa z retrospektivy vytvori dokument. Retrospektivu rovnako zverejitujeme na

stranke timu.

Ostatné dokumenty

V priebehu vypracovavania scendrov alebo dokumentovania mozu vzniknut’ artefakty.

St nimi napriklad manualy k nastrojom pre Kali Linux alebo tutorialy pre instalaciu KYPO.

Tieto artefakty musia byt zverejnené na wiki stranke timu. Clenovia timu ich m6zu zverejnit’

aj na svojej stranke timu v sekcii download.
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3 Sumarizacia sprintov

3.1 Prvy Sprint

Prvy Sprint podla harmonogramu timového projektu zacal 12. Oktébra v zimnom
semestri. Po¢as prvotnych stretnuti timu s Product Ownerom bolo eSte pred za¢atim prvého
Sprintu rozhodnuté o potrebe analyzovat tému, konzultovat' na$ prinos do cyber-range

platformy Kypo a potrebe dokumentovat’ progres a rozhodnutia vykonavané v ramci timu.

Poznamky z priebehu prvého Sprintu

Z poziadaviek pre prvy Sprint vznikli nasledujice top-level ulohy, ktorych stav
dokumentujeme v Azure DevOps:

O Azure DevOps F | Y 0 @

W Cyran +  E® Cyran Team £

G Epics =5 Y @& S

n Qverview Board  Analytics &) View as Backlog

B8 soaras To Do < Doing 1/ Done <

[ Work items New item 42 5 Team Web Page 14 Cyran Project Documentation

% Boards o akub Perdek 0 Viktor Matovie
Joing

Backlogs

e |

), Sprints

Queries
Repos

f Pipelines
I Atifacts

<l

] Project settings &«

Obrazok 2: Vznik najprioritnejSich tloh pre prvy Sprint

Na predchadzajucom obrazku st zobrazené dva Epicy, spracovanie dokumentécie k
timovému projektu a priprava a nasadenie timove] prezentacnej webovej stranky.
Nasadzovaniu webovej stranky predchadzalo jej vytvorenie a odprezentovanie ostatnym

¢lenom timu. Tieto ¢innosti su zobrazené napojené na Epic: Team Web Page.
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W EPIC S ’ T ' 2 X
5 Team Web Page

@ Jakub Perdek &7 1comment  Addtag @ follow |& O
@® Doing Area Cyran .
& Reactivated teration  Cyran\Sprint 1 Details D 20

Description Planning Related Work

Stranka musi byt dostupna na adrese team19-20.studenti fiit.stuba.sk. Priont + Add link ~

1

Add an existing work item as a parent

Discussion Child (4)

¥ our team page to the faculty server

layout of page
go, ® Done

0 Viktor Matovi¢ commented just no

Zdrojovy kod k webovej stranke je dostupny na: https://github.com/jperdek/CYRAN-web-page .
Problemy s nasadzovanim stranky a pristupom na server pls rieste napr. s p. Petrikom

Obrézok 3: Epic s webovou strankou timu

Stav ostatnych dohodnutych tuloh je podl'a metodiky Metodika spravovania backlogu
manazovany v Product Backlogu. Na nasledujicom obrazku je mozné vidiet’ ¢innosti ktoré sa
doteraz v time realizovali. Vyskum predmetnej doménovej oblasti, vytvorenie a nasadzovanie
webovej prezentacnej stranky timu, dokumentovanie inzinierskeho diela a manazmentu

softvérového projektu:

EE Cyran Team £
Board  Analytics @ View as Backlog
To Do < Doing 1/5 Done <
riEw M £ il & Daploy our tzam page to the faculty server i 10 Cocumentation - engineer's work
eat: alrzhrnan zalzh °.E<\.b Pardzk
Siate & Doing State & Do

I 13 Documentation - Project Managemant

@ vicor o

® Done

i 11 Aims and requirements of problem arez

@ =i e

il 1 get access to faculty sarver

°.E<\.b Perdsk

i 9 Anzlysic of Cyber rangs

@ vicor e

® Done

il 8 Responsivensszs and other design

@ = e

[l 7 Basic layout of page

@ o e

® Cone

Obrazok 4: Backlog z prieechu prvého $printu
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Pokrok dosiahnuty na prvom Sprinte

Scrum timu €. 19 sa podarilo za posledny $print tispesne dokondit’ 10 tiloh a 2 epicy.

Praca na nich bola distribuovana medzi troch ¢lenov timu, ktori sa na tychto ulohach podierlali.

stranky timu

Zodpovedny Aktualny stav
Pridelena iloha PO \ y rozpracovania (piatok Sprint
rieSitel
11. 6)
Vytvorenie a dotvaranie
prezentacnej webovej Jakub Perdek dokoncéené Sprint €. 1

Nasadzovanie

Abd Saleh

prvotné nasadenie
dokoncené

Sprint €. 1

Administracia servera
pre nasadenie

Jakub Perdek,

vykonavanie
administracie, zmien a

Sprint¢. 1 a2

dokumentacia,
reportovanie
retrospektivy a progresu

prezentacnej webovej Abd Saleh update-ov podla
stranky timu potreby
Dokumentacia k
:/Iagveonrl:n?gﬂeeﬁlfﬁk aktualizované podla
y ’ Viktor Matovi¢ potreby a ¢asového Sprint ¢. 1 a¢.2

mil'nika

utokov a obrany

analjza Kypo, , cely Scrum tim ¢. | kontinualne vykonavana | , . y
konceptu, vybranych 19 iloha Sprint ¢. 1 a¢. 2
utokov (OWASP)

vytvorenie example

ap hlf.a(.:le preJej dalsie Jakub Perdek dokoncené Sprint ¢. 2
pouzitie pocas utoku v

ramci prostredia Kypo

fenalyza ndstrojov v Jakub Perdek dokoncené Sprint ¢. 1
Modelovanie scendrov Jakub Perdek dokoncené Sprint €. 1

Tabul’ka 7: Ulohy na prvom $printe

V pripade Ze niektorému ¢lenovi timu nebola priradena uloha explicitne, ale tato uloha

bola priradena vSetkym ¢lenom timu tato skuto¢nost’ bola danym ¢lenom timu ozndmena pocas
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Scrum stand-up stretnutia podl'a potreby, Sprint review stretnutia alebo Scrum retrospektivy.
Prezentacia vysledkov tuloh bola realizovand podla timovej metodiky komunikacie.

Nasledujtci diagram ukazuje vykonnost’ timu. O fiu sa v si¢asnosti staraju len vybrani
¢lenovia timu no ukazuje presah dokoncenych tloh nad nedokon¢enymi za posledny a prvy
Sprint. Tato metrika bude uzito¢na po dokonceni viacerych Sprintov, pretoze po analyze grafu
bude viditeI'né ako v time spolupracujeme (nespolupracujuci tim bude mat’ v tomto pomere

vel'ké rozdiely).

Z CyranTeam ~ ¥r &

Backlog  Analytics = Issues v

14

10 -

Sprint 1
Planned: 0
B Completed: 10
Completed Late: 0 Sprint
W incomplete: 2
planned I Completed M Completed oo oo

Obrazok 5: Velocity timu v Sprinte 1

Na nasledujiicom obrazku je vidno Ze tim ma stale vi¢Sinu epicov rozpracovanych, nez
dokoncenych. Nedokoncené tilohy je preto niteny posuvat’ na rieSenie do d’alSich Sprintov. O
obrazok d’alej je vidno stav a pomer dokoncenych uloh (taskov) oproti nedokonéenym. Tento

druhy diagram vSak uz epicy nezobrazuje.
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Kumulativny tok: Diagram pre prvy Sprint a zagiatok druhého (epicy)

E%E CyranTeam v # &

Board  Analytics

0

7
Oct

M Done M Doing

Nov

% Epics v

Obrazok 6: Kumulativny tok: Diagram pre prvy $print a zaciatok druhého (issues - tasky)

Vypis uloh z prvého Sprintu

O, Cyran Team ~ 7 &

Taskboard Backlog Analytics

FE order
+

2

ID

1

20

21

22

23

+ New Work ltem 2 Column Options

Title Assigned To

H get access to faculty server ++= Jakub Perdek
[l Deploy our team page to the faculty server abd alrahman ...
i Basic layout of page Jakub Perdek
il Responsiveness and other design Jakub Perdek
i Analysis of Cyber range Viktor Matovic
i Documentation - engineer’s work Jakub Perdek
[ Aims and requirements of problem area Jakub Perdek
i Documentation - Project Management Viktor Matovic
i Run Kypo in local environment

Run at least one of the Kypo games

i Test attack or game in Kypo

i Provide big picture of kypo scenario Jakub Perdek
il Desing scenario on SQL injection attack Jakub Perdek
[l Describe a prototype for SQL injection scenario Jakub Perdek

il Document Scrum Retrospective Meetings

Obrazok 7: Export uloh z prvého Sprintu
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® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Doing
® To Do
® To Do
® Done
® Done
® Doing

® ToDo

Tags
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Retrospektiva prvého Sprintu

Scrum tim €. 19 sa ku koncu druhého Sprintu stretdva na vyhodnotenie predoslych
aktivit poCas Scrum retrospektivy. Jedna sa o jeden zo zékladnych prvkov a mechanizmov
pouzivanych v metodike Scrum. Predchadzajtci Sprint trval obvykli a odporucanu dobu: 2

kalendardne tyzdne.

Datum a ¢as konania Pondelok 2. Novembra, od (cca) 20:00-21:28 hod.

Mliesto konania konferenény hovor v General channel v Microsoft

Teams
Retrospektiva za Sprint: 12. Oktobra - 26 . Oktobra
Ukastnici Jakub Perdek, Peter Spusta, Viktor Matovic, Nikola
Karakas, Abd Saleh, Miroslav Balga
Spracovatel’ Viktor Matovi¢, Jakub Perdek

Tabul'ka 8: Informécie o retrospektive prvého Sprintu

Pocas prvého $printu nebola dokonéena jedna tiloha. Nou je TaskNo.16Run Kypo in

local environment.UlohaTaskNo.22:

) Azure DevOps
S & " Cyran Team
B oven Board I !
B eoards ar . <
[ work i -|: . a e
# Board § 17 Fun 2t least one of the Q-
E
B ackk
‘ B 10 Test astac .I.J_zz Dresen i
= Qe ° °
Roy
-}
f i @
o i
(" RLAE
H 13 Cex

Obrazok 8: Nedokoncena uloha spustenia Kypa

Scrum timsa stale zabehdva, praca na téme je obmedzena pre nedostatok informacii

a pristupu ku jednotlivym sucastiam rdmca Kypo. Z tychto skutoc¢nosti vyplyva tiez nizka
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hodnota Velocity. Poc¢as prvého Sprintu sa podarilo dokoncit’ 2 konceptualne najvyssie
postavené polozky Scrum Backlogu: vytvorenie a nasadenie prezenta¢nej webovej stranky

timu a spustenie jednej sucasti ramca Kypo kazdym ¢lenom timu.

) Azure DevOps

s Cyran B Cyran Team

Obrazok 9: Splnenie dvoch najvyssie postavenych poloziek

Priebeh stretnuti

Stretnutie zadina stru¢nou rekapitulaciou cinnosti, ktore sa podarilo a nepodarilo
dokongit’. Clenovia timu pritomni na stretnuti sa dohaduji naorganizacii stretnutia. Dohodli sa,
ze kazdy pritomny ¢len timu na stretnuti dostane slovo a oboznam iostatnych s tym, s ¢im mal
problém, ¢o mu chybalo, ¢o by chcel zmenit’ a S ¢im bol naopak spokojny. Miroslav tvrdi , ze
nema zavazné problémy s rozbehavanim sucasti Kypa ku ktorej mame jediny pristup. Viktor
sa pridava a hovori, ze uz Sandbox Creator rozbehany ma, okrem toho Studoval dalSie
pomocné materialy ku rdmcu Kypo, ktoré sa vSak tykaji len samotného konceptu utokov a
obrany. Nikola ma rozbehany Kypo Sandbox Creator tiez, okrem toho poc¢as predchadzajuceho
Sprintu ¢ital ¢lanky a materialy ku Kypo. Peter hovori, Ze s nasadenim Kypo Sandbox Creator
lokalne ma mensie problémy kvdli zavislosti a konfiguracii Pythonu. Nastava debata ohl'adom
vytvarania a pouzivania pouzivatelov aich Uctov pre Kypo. Jakub hovori Petrovi, Ze
administrator musi byt’ pritomny pri kazdom pouzivani Kypa. Viktor sa pyta aky systém Kypo
pouziva na manazment a pridelovanie roli a opravneni pouzivatelom Kypa. Tak ako boli
opisané problémy S ktorymi sa jednotlivi Clenovia timu stretli tak taktito ¢lenovia timu
komunikuju navrhy na zlepSenie. Jednym z nich je pouzivanie techniky Scrumpoker (s

pomocou webovej aplikacie) na odhadovanie naro¢nosti tlloh pre d’alSie Sprinty.
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3.2 Druhy Sprint

Druhy $print bol zamerany na tvorbu nastrojov aplikacii pre penetracné testovanie
webovych aplikécii. Je nim Whois aplikacia umoznujuca vyhl'adat zaznam podl'a domény
a zacCiatok navrhu eshopu uz aj s moznost'ou prihlasenia. Prvy vytvoreny scenar bol zalozeny

na prelamovani slabych hesiel.

Pokrok dosiahnuty na druhom Sprinte

Scrum timu ¢islo 19 sa podarilo splnit’ vSetky naplanované ulohy v Sprinte ¢islo dva.
Tim splnil celkovo 8 planovanych uloh. V polovici Sprintu sme narazili na tazkosti, pretoze
sme stratili jedného €lena timu, takZe teraz je nas celkovo 5.Hlavnymi cie'mi v tomto Sprinte
bolo vytvorit’ zakladnu verziu webovej stranky, ktora by sluzila na zneuzitie zranitel'nosti. Tim
vytvoril webovu stranku elektronického obchodu, ktora bude sluzit ako sucast urcitych
scenarov uskutodiiovania kybernetickych Gtokov. Ulohy vyvoja tejto webovej stranky boli
rozdelené medzi 5 ¢lenov timu. 2 ¢lenovia za frontend, 2 ¢lenovia za backend a jeden ¢len za
technicki dokumentéciu. Rozdelenie uloh bolo dobrovolné. Kazdy mal mozZnost’ zvolit si,
ktoru tillohu chece vykonat’.Pocas $printu ¢islo 2 mal tim viac stretnuti pomocou komunikacnej
platformy MS Teams. Clenovia timu boli tieZ neustéle v kontakte prostrednictvom sikromnych
rozhovorov.Tim bol schopny dokoncit’ zadané tilohy a vytvoril jednu funkénu webovt stranku
elektronického obchodu.Jeden ¢len tiez vykonal d’alSiu rolu a vytvoril funkény web, ktory sluzi
na zhromazd’ovanie d’al§ich informacii o webe, ktoré budu cielom kybernetickych utokov.

Tento ¢len timu sam prispel k vytvoreniu tejto webovej stranky.
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, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(pondelok 16.11.)
Backend services for Viktor Matovic “ 4 N
. dokoncené Sprint €. 2
testing app Peter Spusta
Eshop - paying “ Ly
I Jakub Perdek dokoncené Sprint ¢. 2
Eshop - register and Abd Saleh dokonéené $print & 2
login templates
Eshop- shopping cart Jakub Perdek dokoncené Sprint €. 2
template
Eshop - delivery Jakub Perdek dokonéené $print & 2
template
E shop - . Nikola Karakas dokoncené Sprint €. 2
documentation
Whois application Jakub Perdek dokoncené Sprint ¢. 2
d Whois . Jakub Perdek dokoncené Sprint ¢. 2
ocumentation

Tabul’ka 9: Ulohy na druhom $printe

Nasledujici diagram ukazuje vykonnost' timu. Tato metrika bude uzito¢na po
dokonceni viacerych Sprintov, pretoZze po analyze grafu bude viditelné ako v time

spolupracujeme (nespolupracujuci tim bude mat’ v tomto pomere velké rozdiely.

Work items in progress 2

Average Co

11/7/2020
M Doing: 2

Oct

Il Done M Doing

Obrazok 10: Vykonnost’ timu v druhom $printe
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Export uloh z druhého Sprintu

O, Cyran Team v f = ‘
Taskboard  Backlog ~ Analytics + New Work Item  £? Column Options -+ O, Sprint 2 = N
=] Orde
SF 1 H B Run at least one of the Kypo games To Do
2 18 Bl Test attack or game in Kypo To Do
3 23 H Document Scrum Retrospective Meetings Peter Spusta @ Doing
- 24 B Whois application Jakub Perdek @ Done
5 25 i Eshop- shopping cart template Jakub Perdek ® Done
6 26 Il Eshop - delivery template Jakub Perdek ® Done
7 27 H Eshop - paying methods template Jakub Perdek @ Done
8 28 B Eshop - register and login templates abd alrahman ... @ Done
9 29 B Eshop - documentation Nikola Karakas ® Done
10 30 H Whois documentation Jakub Perdek ® Done
1 31 H Backend services for testing app ® Done

Obrazok 11: Export tloh z druhého Sprintu

Retrospektiva z druhého Sprintu

Scrum tim €. 19 sa ku koncu druhého Sprintu stretava na vyhodnotenie predoslych
aktivit poc€as Scrum retrospektivy. Jedna sa o jeden zo zakladnych prvkov a mechanizmov
pouzivanych v metodike Scrum. Predchadzajuci Sprint trval obvykla a odporac¢ant dobu: 2 kalendardne
tyzdne. V ddsledku ¢akanie na pristup ku kypo hrdm, sme jeden tyzdeit medzi Sprintami vynechali, respektive

sme sa venovali analyze.
Datum a ¢as konania Nedefa 15. Novembra, od (cca ) 18:00-20
:36hod.
Miesto konania konferencny hovor v General channel v

Microsoft Teams

Retrospektiva za Sprint:

2. Novembra - 16 . Novembra

Ukastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Viktor Matovi¢, Jakub Perdek

Tabul’ka 10: Informécie o retrospektive druhého $printu

29




Pocas druhého $printu sa podarilo vytvorit’ aplikaciu Whois, ktord ma shizit’ v pripravnej faze pre
zber informacii. Zaroven ma edukacny charakter, pretoZze je mozné vkladat’ do obsahu aj informéacie
0 potencionalnych hrozbach a viest’ tak pouzivatel’a k ziskaniu informécii o nich. Tvorba bola nevyhnutna,
pretoze nasadené webové stranky v sandboxe, alebo len kratkodobo nasadené pravdepodobne nebuda
vyhl'adatel'né Standardnymi whois sluzbami.

Zvysna Cast’ Sprintu bola ur€ena pre tvorbu scenarov. Konkrétne bola vytvorena webova aplikacia
umoziujuca prihlasenie a registraciu pouzivatel'a. V ramci tohto Sprintu boli navrhnuté d’alSie Sablony, aby
mohla byt vyuzivand ako eshop. Neobsahuje oSetrenie hesiel, preto pouzivatel' sa moéze pokusit’
0 slovnikovy titok. Princip tejto aplikécie spociva v moznosti nastavit’ slabé miesta v konfiguracnom stibore.
Jednotlivy hraci potom majti za Glohu tieto miesta odhalit’. Vytvorili sme tak jednoduchy scenér prieniku do
uctov pouzivatel'ov. V nasledujucich Sprintoch budeme pokracovat’ na d’alsich scenaroch.

Priebeh stretnuti

Na stretnuti sa rieSila podstatnd otazka ohl'adne pristupov k prikladom a pouzivatel'skému
rozhraniu pre KYPO. UZ mali byt pridelené, ale eSte stale nie st k dispozicii. Navrhlo sa preto
zhotovit’ tie navrhnuté scendre, ktoré mozno nasadit’ na I'ubovolny stroj v topoldgii hry.
Webova stranka a penetracné testovanie na nej bola vol'ba, ktora tim uskuto¢nil.

Jakub vytvoril prototyp pre Sql injekcie, ktory by bol vhodnou stc¢ast’ou scenaru. Abd
Saleh navrhol pouzit' Juice app. Analyza ukdzala, Ze uvedenda webova aplikicia je plna
zranitelnosti. Pravdepodobne neosahovala konfiguraény stbor. V rdmci dohodnutého
stretnutia sme sa pokusili rozhodnut’ medzi dvomi navrhnutymi moznostami. Pouzit’ uvedenu
aplikaciu alebo vytvorit’ vlastnu. Problémom aplikécie bolo jej mozné zneuzitie pre vyrieSenie
scendra na zéklade inej chyby. Aplikédcia sa nedala nakonfigurovat’ vypnutim neziadanych
slabych miest, a z toho dovodu nemdze plnohodnotne byt’ vyuzivana ako u¢ebna pomdcka pri
cielene zadanej ulohe. Dalej sme identifikovali, Ze pouZivatel mbze uz mat’ s touto aplikaciou
sktisenosti, o znamenalo aj slabsi zazitok z hry. Menej dolezitym bol aj dizajn stranky, ktory
by sme chceli vylepsit. Skupinovo sme sa zhodli na webovom rieSeni. Penetrovat’ uvedené
slabé miesta by bolo rovnako ¢asovo naro¢né pre ich identifikaciu.

Pocas d’alSich dni sme vytvorili §ablony a sluzby, ktoré bude aplikécia vyuzivat. Na
poslednom stretnuti sme sa opét’ vyjadrili k problémom a zlepSeniam. Abd Saleh navrhol skor
zacat’ pracovat’ na pracach na Sprinte. Jakub navrhol lepSiu komunikéciu a skorSiu odozvu na

hlasovania pri planovani stretnuti.
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3.3 Treti Sprint

Treti Sprint bol zamerany na tvorbu funkcionality eshopu zahffiajicu spracovanie
objednavky. Boli navrhnuté Sablony pre dokoncenie objednavky, nacitanie ponuky produktov,

tvorba funkcionality koSika, responzivnost’ aplikacie a d’alSie.

Pokrok dosiahnuty na tretom Sprinte

Timu pokraCoval v tvorbe webovej aplikdcie. Podarilo sa dokoncit’ funkcionalitu
kosika a integrovat’ zakladné sluzby pre nacitanie a vlozenie produktov do databazy. Pri
nacitani eshopu sa tak zobrazia niektoré produkty ako ponuka. Bola vytvorena aj funkcionalita
kosika pri ktorom sa polozky nacitaji do local storage. Cena sa automaticky prepocitava pri
zmene mnozstva. Zmeneny stav sa opit ulozi do local storage. Adresu kupujiceho
s informaciami o lokalite a sposobe dorucenia rovnako ukladame do local storage. Po vybere
platobnej metddy na zédklade nich pripravime objednavku. Boli vytvorené aj obrazovky pre

ziskanie kapenych produktov.

EE Cyran Team v ¥ &

Board  Analytics

Last 3 iterations Count of work items ’I ( l
Average Velocity

Sprint 3
Planned: 0
| ] Completed: 10
Completed Late: 0
W incomplete: 1

Sprint 1 Sprint 2 Sprint 3

Planned Il Completed Completed Late [ll Incomplete

Obrazok 12: Velocity timu v Sprinte 3
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Vicsi doraz bol zamerany na tvorbu metodik, pretoze so vzrastajicim mnozstvom kodu
bude potrebné zaviest’ aj manazment revizii a verzii. Rovnako sme zdokumentovali nas§ sposob
komunikacie, vedenia backlogu a dokumentovania. Spojili sme potrebné dokumenty do
jedného vécsieho.

Velocity sme vtomto Sprinte mali dobr, pretoze boli zadané ulohy pre
dokumentovanie a pokracovalo sa v zabehnutej tvorbe funkcionality eshopu z minulého
Sprintu. So zékladnou funkcionalitou tvorby objednavky bolo mozné realizovat scenar
ukradnutia produktov zaslanim chybnych informacii na backend pomocou nastroja
umoziujuceho obist’ funkcionalitu frontendu. Zaroven sme data nechali pristupné vo verejnom
adresari, ¢o pravdepodobne v budicnosti chceme zmenit, a poskytnit’ len ako moZnost
nastavitenu v konfiguracii. Splnenie vSetkych tloh bolo istym spdsobom nevyhnutné, pretoze

dokumentécia bola nutnou podmienkou pri odovzdavani.
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, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(pondelok 16.11.)
Provide backend
methods for finalize Viktor Matovi¢ dokoncené Sprint €. 3
order
L s s Jakub Perdek dokoncené Sprint €. 3
template
Refactoring and
making some web Abd Saleh dokoncené Sprint €. 3
pages responsive
Vurnerable order
creation as scenario Abd Saleh dokoncené $print ¢. 3
on frontend
Create funcional
shopping cart with Jakub Perdek dokoncené Sprint €. 3
functional services
Integrate frontend
prc;giﬁtbrgggjfgrﬁlent Jakub Perdek dokoncené Sprint ¢. 3
security app
Provide methods for
managing product in Viktor Matovic dokoncené Sprint €. 3
backend
Deep documentation
of eshop and revision Nikola Karaka$ dokoncené Sprint €. 3
of old one
Create methodics Jakub Perdek dokoncené Sprint €. 3
Create code review “ vy
. Jakub Perdek dokoncené Sprint €. 3
methodics
Create
communication Jakub Perdek dokoncené Sprint €. 3
methodics
Create version
management Jakub Perdek dokoncené Sprint €. 3
methodics
Create method'lcs of Jakub Perdek dokoncené Sprint ¢. 3
documentation
Finalize technical and
management Jakub Perdek dokoncené Sprint €. 3
documentation

Tabul’ka 11: Ulohy na trefom $printe

Napriek meskaniu tvorby funkcionality na backende a neskorému zacCatiu Sprintu sa

podarilo scenare dokoncit.
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Completed 90%

Average _ ‘]
burndown .

Issues
Remaining

Total Scope ‘I

Increase

16.11. 2020 17.11. 2020 18.11. 2020 20.11. 2020 23.11. 2020 24.11. 2020 25.11. 2020

19. 11. 2020

B Remaining Total Scope = Ideal Trend

Obrazok 13: Vykonnost’ timu na tret'om Sprinte

Export aloh z tretieho Sprintu

embra
remaining

O, Cyran Team ~ ¢ & -

Taskboard Backlog  Analytics + New Work Iltem  £? Column Options O, Sprint3 v
[=] Order D Title Assigned To State Tags
1 23 i Document Scrum Retrospective Meetings Peter Spusta ® Doing
2 32 [ Create finished order template Jakub Perdek @ Done
3 33 B Create functional shopping cart with functional services in security eshop Jakub Perdek @ Done
4 34 H Integrate frontend product management with backend in security app Jakub Perdek @ Done
5 40 il Deep documentation of eshop and revision of old one Nikola Karakas ® Done
6 41 [ Provide methods for managing product in backend Viktor Matovic @ Done
7 42 i Provide backend methods for finalyze order Viktor Matovi¢ @ Done
+ 8 43 v ﬂ Create methodics *+= Jakub Perdek ® Done
36 Create code review methodics Jakub Perdek ® Done
37 Create communicaticn methodics Jakub Perdek @ Done
38 Create version management methodics Jakub Perdek @ Done
39 Set format for methodics of controlling backlog Jakub Perdek @ Done
44 Create methodics of documentation Jakub Perdek @ Done
9 45 il Refactoring and making some eshop pages responsive abd alrahman ... ® Done
10 46 [ Finalize technical and management documentation Jakub Perdek @ Done
11 47 il Vulnerable order creation as scenario on frontend abd alrahman ... ® Done

Obrazok 14: Export loh z tretieho $printu
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Retrospektiva tretieho Sprintu

Scrum tim cislo 19 sa stretol pre vyhodnotenie Sprintu v d’alSej z jeho retrospektiv.

Zaoberal sa

pokrokom na scenaroch a obsahom odpovedi na preddefinované otazky.

i . ) Utorok 24. Novembra, od (cca)11:00-12
Datum a ¢as konania
:36 hod.
Miesto konania konferencny hovor v General channel v
Microsoft Teams

Retrospektiva za Sprint: 16. Novembra - 25 . Novembra
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh

Spracovatel’ Jakub Perdek

Priebeh

Ucastnikom

Tabul'ka 12: Informécie o retrospektive treticho Sprintu

stretnuti

boli polozené nasledujtice otazky s nasledujicimi odpoved’ami:
Co sa ndm podarilo vykonat’?
Viktor: Pracoval na backende, chce poskytnat’ d’alSiu funkcionalitu.
Saleh: Pracoval na frontende, robil reviziu a refaktoring vytvoreného kodu.
Sablény, ktoré neboli responzivne urobil responzivnymi.
Jakub: Pracoval na frontende a dokumentéacii. Vytvoril $ablonu pre dokonéenie
objednavky s moznostou stiahnut' zaktpene subory. Vytvoril funkcionalitu
kosika s moznostou pridavat aodoberat prvky. Dalej zozbieral vsetky
dokumenty a napisal $tyri metodiky k riadeniu pre ich zlucenie do dokumentu
0 manazmente projektu. Vytvoril tiez diagram nasadenia a skompletizoval
dokument inZinierske dielo.
Nikola: Doplnil dokumentéciu k technickej ¢asti eshopu.
Peter: Po vytvoreni databazy pripravil niektoré REST sluzby. Umoznil
pouzivat’ Cors hlavicky pre ladenie aplikacie.
Co sa ndm nepodarilo vykonat'?

Viktor: Viac ¢asu a funkcionality by mal venovat’ backendu.
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Saleh: Potrebuje funkcionalitu z backendu pre tvorbu d’al$ej funkcionality.
Napriklad ulozenie informacii o platobnej karte.

Jakub: Frontend by mohol byt’ pouzivatel'sky pritazlivejsi formou roznych
sprav pre pouzivatel'a. Dokumentécia je ale dolezitejSia.

Peter: Viac sluzieb, by chcel vytvorit’ na backende.

o Aké problémy sme identifikovali alebo mame?
Viktor: Malo ¢asu ma venovat sa backendu a TP vobec.
Saleh: Problém s chybajicou funkcionalitou na backende.
Jakub: Word blbne aneda sa v iom nastavit’ hierarchia nadpisov. Viaceri
odpovedaji a komunikuju neskoro.
Peter: Lepsia komunikacia v time.
Nikola: Nema problémy
e Co by sme v nasledujiicom $printe zlepsili?
Lepsia komunikécia a skorSie rieSenie problémov je odpoved’ od vacSiny z nés.
Nikola si mysli, ze to ¢o by sa malo zlepsit’ nezalezi na time, ale na dodani

pristupov z MUNI.

Zaver

Ucastnici by mali astejsie overovat poStu, aV pripade ich zaneprazdnenia dopredu
informovat’ ostatnych ¢lenov timu.

3.4 Stvrty $print

Stvrty $print timu 19 CYRAN zagal 26. Oktdbra v zimnom semestri a skon¢il 8
decembra. Pocas tohto $printu sme sa zamerali na utok pomocou SQL injekcie a prepojenie
vytvoreného scendra s d’alSim scenarom. Pokial’ buda scendre komplexnejSie malo by to

priniest’ aj va¢si pouzivatel'sky zazitok pri objavovani zranitel'nosti v aplikécii.
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Pokrok dosiahnuty na Stvrtom Sprinte

Tim pokracoval v tvorbe webovej aplikacie. Boli vytvorené Sablony pre manazovanie
eshopu pre pracovnika v obchode. Jedna z nich pontka vytvorenie produktu s jeho nazvom,
cenou, mnozstvom a popisom. Druhd, klIi¢ova Sablona, je uréend na vyhl'adanie prislusného
registrovaného pouzivatela, a pre pripadni zmenu pouzivatel'ovho mena alebo emailu. Jediny
pouzivatel, ktory by nemal byt’ zobrazeny je samotny admin s jeho tajnou emailovou adresou.
Umoznili sme ale realizovat’ SQL injekciu pre ziskanie aj tohto uctu a moznost’ zmeny tejto
emailovej adresy. Nésledne by tto¢nik mal byt’ schopny nechat’ si vygenerovat’ nové heslo
a dostat’ sa do uctu admina. Vytvorenim SQL injekcie sme zapracovali d’al§i scendr v nasej
webovej aplikacii. Spojenim niektorych predchadzajticich scendrov bude mozné predstavit’
komplexny scenar. Pre jeho realizaciu je eSte potrebné vytvorit’ ¢ast’ funkcionality v eshope.
Pri tvorbe scenaru sme vytvorili novu relacnu databazu pre data z prihlasenia a vyuzili JPA
a Hibernate v Jave. Pre SQL injekcie sme vytvorili native query. Okrem spominanych injekcii

sme vytvorili aj kod, ktory je odolny voci injekciam.

Last 4 iterations Count of work items ’] O
Average Velocity

0
Sprint 1 Sprint 2 Sprint 3 Sprint 4

Planned M Completed [ Completed Late Ml Incomplete

Obrazok 15: Velocity timu v $printe 4

V tomto Sprinte sme realizovali tllohy zobrazené v tabulke 12 a 13.
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Pridelena uloha

Zodpovedny
rieSitel

AKktualny stav
rozpracovania
(pondelok 8.12.)

Sprint

Create backend for
user management

Jakub Perdek
Peter Spusta

dokoncené

Sprint ¢. 4

Find and integrate
database for user
management and SQL
injection attack

Jakub Perdek

dokoncené

Sprint ¢. 4

Create template for
managing users

Jakub Perdek

dokoncené

Sprint ¢. 4

Create insert product
template

Jakub Perdek

dokoncené

Sprint ¢. 4

Integrate shop
management
functionality on
backend with
frontend template

Jakub Perdek

dokoncené

Sprint ¢. 4

Documentation of
eshop management

Nikola Karakas

dokoncené

Sprint ¢. 4

Move authentication
to relational SQL
database

Jakub Perdek

dokoncené

Sprint ¢. 4

Make our web page
more secure using
secure protocol https

Abd Alrahman Saleh

dokoncené

Sprint ¢. 4

Create password
regeneration and
resend it to email

Jakub Perdek

dokoncené

Sprint €. 4

Provide backend for
password resend to
email

Jakub Perdek

dokoncené

Sprint ¢. 4

Provide frontend for
password
regeneration to email

Jakub Perdek

dokoncené

Sprint ¢. 4

Create email for

eshop usage with

configuration on
backend

Jakub Perdek

dokoncené

Sprint ¢. 4

Create separated
priviledges for admin
and shop assistant in

eshop

nezacaté

Sprint €. 4

Tabulka 13: Prva ¢ast’ uloh zo Stvrtého Sprintu




Aktualny stav

local environment

Pridelena uloha Zog£ 2;::11,“3’ rozpracovania Sprint
(pondelok 7.11.)
Create sprint review Jakub Perdek dokoncené Sprint ¢. 4
and retrospective
Run kypo parts in “ 4 v
Abd Alrahman Saleh dokoncené Sprint C. 4

Tabulka 14: Druha Cast’ loh zo $tvrtého Sprintu

Okrem zhotovenia scendru sa podarilo aj spustit’ cast KYPO v lokalnom prostredi.

Velocity pre tento Sprint je zobrazena na obrazku 1 aje porovnatelna s predchadzajucimi

velocity ostatnych Sprintov. Stranka timového projektu je vd’aka v tomto Sprinte zavedenému

protokolu https bezpe¢nejsia. Tim véacsinu Gloh dokoncil az pred koncom Sprintu, ¢o mdzete

vidiet na obrazku 2. Sprint hodnotime tspesne, ked’Ze bol vytvoreny d’alsi scenar a eshop bol

rozsireny o d’alSie rozhrania. Zaroven sme tento scendr prepojili s predchadzajucim scendrom

zameranym na prelamovanie hesiel. Verime, Ze zhotovena funkcionalita prinesie pouzivatel'ovi

¢o najvacsi zazitok z hry,

Completed 90%

M Remaining Total Scope

Average _O ‘]

burndown

Ideal Trend

Obrazok 16: Vykonnost’ timu na Stvrtom Sprinte
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Remainin
ema

Total Scope
Increase

1
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Export aloh zo Stvrtého Sprintu

O, Cyran Team ~ 4
Taskboard  Backlog — Analytics —+ New Work Item f’ Column Options
[H = orde D Title Assigned To State Tags
~ Unparented
65 Create sprint review and retrospective Jakub Perdek @ Done
2 64 il Run kypo parts in local environment abd alrahman ... ® Done
3 50 il Create insert product template Jakub Perdek @ Done
4 51 [ Create template for managing users Jakub Perdek @ Done
+ 5 52 ~ @ Create backend for user management === Peter Spusta ® Done
53 Find and integrate database for user management and SQL injection attack Jakub Perdek ® Done
6 54 il Make our web page more secure using secure protocol https abd alrahman ... ® Done
7 55 il Integrate shop management functionality on backend with frontend template Jakub Perdek @ Done
8 57 i Create separated priviledges for admin and shop assistant in eshop To Do
El 58 [ Mave authentication to relational SQL database Jakub Perdek ® Done
10 59 il Documentation of eshop management Nikola Karakas e Done
11 60 ~ [l Create password regeneration and resend it to email Jakub Perdek @ Done
61 Provide backend for password resend ta email Jakub Perdek ® Done
62 Provide frontend for password regeneration to email Jakub Perdek ® Done
63 Create email for eshop usage with configuration on backend Jakub Perdek @ Done

Obrazok 17: Export uloh zo §tvrtého Sprintu

Retrospektiva Stvrtého Sprintu

Scrum tim cislo 19 sa stretol pre vyhodnotenie Sprintu v d’alSej z jeho retrospektiv.

Zaoberal sa pokrokom na scenaroch a obsahom odpovedi na preddefinované otazky.

i . . Utorok 8. Decembra, od (cca)10:00-11:42
Datum a ¢as konania
hod.
Miesto konania konferen¢ny hovor v General channel v
Microsoft Teams

Retrospektiva za Sprint: 26. Novembra - 8. Decembra
Uéastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh

Spracovatel’ Jakub Perdek

Tabul’ka 15: Informécie o retrospektive Stvrtého Sprintu

40



Priebeh stretnuti

Utastnikom boli poloZené nasledujiice otazky s nasledujucimi odpoved’ami:

Co sa nam podarilo vykonat’?

Viktor: Pomohol s mapovanim na backende.

Saleh: Dokazal spustit’ ¢ast KYPO — kypo trainings aj s backendom. Zaviedol
protokol https na webov stranku timu.

Jakub: Nasiel a nakonfiguroval databazu. Vytvoril REST metody pre SQL
injekcie a dokoncil kod na backende pre scenar. Integroval tento kod s nim
vytvorenymi S$ablonami pre manaZovanie zakaznikov v obchode. Vytvoril
a urobil funk¢énou aj Sablonu na pridavanie produktu do eshopu. Umoznil aj
pouzivatelovi preposlat email pri zabudnuti hesla na emailova adresu
zaregistrovaného zakaznika.

Nikola: Spravil review na backende a dokumentaciu.

Peter: Pomohol s backendom. Inicializoval ORM mapovanie pre tabulku

pouzivatelov.

Co sa ndm nepodarilo vykonat'?

Viktor: Chcel pomoct’ na backende, ale nemal cCas.

Saleh: Planované zavedenie protokolu https na webovll stranku timu sa mu
napokon podarilo urobit’.

Jakub: Stale nie su pristupné niektoré zavislosti pre Kypo.

Peter: Nemal viac ¢asu na tvorbe d’alSej funkcionality na Backende.

Nikola: Nemal problémy.

Aké problémy sme identifikovali alebo mame?

Viktor: Ma malo casu.

Saleh: Bolo by lepsie pracovat’ nie remotne.

Jakub: Od zaciatku tvorby nemame session a bolo by dobré dokoncit’ Cast’
s vydanim produktu po zaplateni, pretoze produkty stile nie su nacitané do
vyslednej Sablony. Rovnako organizovanie sprint review je ndroné pre rozne
harmonogramy jednotlivych ¢lenov timu.

Peter: Rovnako ma malo Casu, pretoze ma 4 odovzdania tento tyzden.

Nikola: Z14 koordinacia v time.
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o Co by sme v nasledujiicom Sprinte zlep$ili?
Vymedzili by sme viac ¢asu pre jednotlivé ulohy apracu na Sprinte.
Komunikacia je ¢asto zdlhava a vicsinou len vymenujeme, ¢o sme spravili
alebo opravujeme chyby. Je potrebné viac komunikovat® nevyhnutné

a podstatné zalezitosti.

Zaver

Komunikovat to podstatné a vymedzit’ primerany ¢as rieSeniu jednotlivych uloh.

3.5 Piaty Sprint

Posledny $print zimného semestra zacal 9. decembra a skon¢il 18. decembra. V tomto
Sprinte boli dokoncované a prepdjané scendre. ZlepSovali sme aj kvalitu kodu a vytvarali
dokumentéciu na rdznej urovni. Po¢iatocny zamer priniest’ pouZzivatel'ovi ¢o najvacsi
pouzivatel'sky zazitok sa mohol eSte viac naplnit, pretoZe pozornost’ bola venovana aj

zlepseniu dizajnu pouzivatel'skych rozhrani.

Pokrok dosiahnuty na piatom Sprinte

Tim sa Vv piatom Sprinte sustredil na finalizaciu a prepojenie zhotovenych scenarov.
Snaha bola nasmerovana aj na odstranenie slabych miest, ktoré nie st sucast’ou scenarov. Bola
preto vytvorena obrana pred CSRF utokom.

Kritickym pre prepojenie scenarov bola funkcionalita manazmentu roli. Doplnili sme
preto tabulku s moZznymi rolami a vytvorili rozhranie pre sprdvcu/admina, aby ich mohol
pracovnika v obchode, ktory moéze pridavat’ produkty a menit’ email a meno pouZzivatelov
s vynimkou admina. Spravca/admin ma neobmedzeny pristup do vSetkych vytvorenych
rozhrani a méze modifikovat’ role. Pridali sme tu aj informacnu stranku s predpripravenym

tokenom pre infiltrovaného pouzivatela, ktorému sa konecne podarilo ,,dobyt™ tto stranku.
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V tomto Sprinte sme realizovali llohy zobrazené v tabulke 1 a 2.

Pridelena uloha

Zodpovedny
rieSitel

Aktudlny stav
rozpracovania
(piatok 18.12.)

Sprint

Create backend for
CSRF attack
prevention

Viktor Matovic

dokoncené

Sprint €. 5

Create separated
priviledges for admin
and shop assistant in

eshop

Jakub Perdek

dokoncené

Sprint . 5

Create backend
methods and prapere
DB for role
management

Jakub Perdek

dokoncené

Sprint . 5

Create role
management in
frontend

Jakub Perdek

dokoncené

Sprint &. 5

Integrate shop
management
functionality on
backend with
frontend template

Jakub Perdek

dokoncené

Sprint €. 5

Create admin
management board
for managing roles in
eshop

Jakub Perdek

dokoncené

Sprint €. 5

Create winner token
accessible on admin
board

Jakub Perdek

dokoncené

Sprint ¢. 5

Finalization of order
management
(download bought
files, email
confirmation)

Peter Spusta

dokoncené

Sprint . 5

Create backend for
sending bought
products in payed
order

Peter Spusta

dokoncené

Sprint . 5

Create sprint
progress

Jakub Perdek

dokoncené

Sprint . 5

Create informative
feedback to customer
on frontend

Jakub Perdek

dokoncené

Sprint ¢. 5
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Tabul’ka 16: Prva ¢ast’ uloh z piateho Sprintu




, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(piatok18.12.)
Create Javadoc Jakub Perdek . o
documentation of . o dokoncené Sprint €. 5
Nikola Karakas
backend
Creatg guide fmj USers Jakub Perdek dokoncené Sprint . 5
with scenarios
Unit tests for backend . . v v
HTTP requests Viktor Matovic dokoncené Sprint . 5
Create form
validation on Abd Alrahman Saleh dokoncené Sprint €. 5
frontend
Refactoring code on o vy
Abd Alrahman Saleh nezacaté Sprint . 5
frontend

Tabul’ka 17: Druha Cast uloh z piateho Sprintu

Dal$ou vykonanou pracou bolo zlepSovanie dizajnu na frontende a dokumentovanie
doposial’ vytvorenej funkcionality ako aj kodu samotného. Bola vytvorena aj dokumentacia
S opisom implementovanych scenarov. Okrem tejto dokumentacie sme vypracovali aj JavaDoc
dokumentaciu metod na backende. Zlepsenie UX pozostavalo z implementacie spétnej vizby

pre pouZzivatela pri r6znych tkonoch na stranke. Napriklad pri pridani produktu do kosika.

Last 5 iterations Count of work items ’] O
Average Velocity

12
8
6 I
2

Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5

Obrazok 18: Velocity timu v Sprinte 5
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9,12, 2020

Issues
Remaining

Completed 90% Lverage 0 Total Scope 9
burndown Increase

@

]

0 —

20 1 2020 14.12. 2020

Ml Remaining Total Scope — Ideal Trend

Obrazok 19: Vykonnost’ timu na piatom $printe

Export uloh z piateho Sprintu

O, CyranTeam v ¥t &

Taskboard  Backlog  Analytics + New Workltem % Column Options
El order 1D Title Assigned To State Tags
aF ~ M Unparented
80 Create sprint progress Jakub Perdek @® Done
2 57 « [l Create separated priviledges for admin and shop assistant in eshop Jakub Perdek @ Done
66 Create backend methads and prapere DB for role management Jakub Perdek @ Done
67 Create role management in frontend Jakub Perdek @ Done
3 68 Create backend for CSRF attack prevention Viktor Matovic @ Done
4 69 + [ Create admin management board for managing roles in eshop Jakub Perdek ® Done
70 Create winner token accessible on admin board Jakub Perdek @ Done
5 7 v Finalization of order management (download bought files, redirrects) @ Done
72 Create backend for sending bought products in payed order Peter Spusta ® Done
73 Insert bought products to associated template Jakub Perdek ® Done
6 74 I Create informative feedback to customer on frontend Jakub Perdek ® Done
7 75 [ Create Javadoc documentation of backend @ Done
8 76 B Unit tests for backend HTTP requests Viktor Matovic @ Done
9 77 i Create form validation on frontend abd alrahman ... ® Done
10 78 1] Refactoring code on frontend abd alrahman ... ® To Do
11 79 H Create guide for users with scenarios Jakub Perdek @ Done

Obrazok 20: Export uloh z piateho Sprintu
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Retrospektiva z piateho Sprintu

Scrum tim ¢islo 19 sa stretol pre vyhodnotenie Sprintu v poslednej z jeho retrospektiv
za zimny semester. Zaoberal sa vysledkami prepajania scenarov do komplexnych celkov

a obsahom odpovedi na preddefinované otazky.

Utorok 17. Decembra, od (cca) 20:00-

D4 ¢as konani
atum a cas konania 21:12hod.

konferen¢ny hovor v General channel v
Microsoft Teams

Miesto konania

Retrospektiva za Sprint: 9. Decembra - 18. Decembra

Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karaka$, Abd Saleh

Ucastnici

Spracovatel’ Jakub Perdek

Tabul’ka 18: Informécie o retrospektive piateho Sprintu

Priebeh stretnuti

Ugastnikom boli polozené nasledujiice otazky s nasledujicimi odpovedami:
o Co sa nam podarilo vykonat’?

Viktor: Vytvoril funkcionalitu na obranu pred CSRF utokom pre nase
formulare. Pracoval na funkcionalite jednotkovych testov.
Saleh: Spravil refaktoring kodu a validaciu formulérov.
Jakub: Vytvoril Sablonu pre manazovanie roli pouzivatel'ov pre pouzivatel'a
s opravnenim admin. Umoznil aby bolo mozné zmenit' role jednotlivym
registrovanym pouzivatelom cez toto rozhranie. Vytvoril finalnu Sablonu
poskytujicu vitazny kod infiltrovanému pouzivatel'ovi.
Nikola: Vypracoval dokumentaciu pre eshop a vygeneroval JavaDoc.
Peter: Umoznil odoslanie kupenych produktov pouzivatelovi na frontend

a spravoval databazu.

e Co sa ndm nepodarilo vykonat’?
Viktor: Lepsie keby mal viac ¢asu pracovat’ viac na tlohach timového projektu.

Saleh: Nemal vel’a ¢asu.
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Jakub: Nedokon¢il polovicu JavaDoc dokumentacie.
Peter: Neurobil restruktualizaciu kodu.

Nikola: Ni¢ ¢o by mal naplanované sa mu nepodarilo nevykonal.

Aké problémy sme identifikovali alebo mame?

Viktor: Znovu ma malo ¢asu, mal naro¢ny tyzden.

Saleh: Malo casu.

Jakub: Mali by sme viac pracovat’ na funkcionalite a scenaroch.
Peter: Problémy s notebookom a malo casu.

Nikola: Nemal problémy. Rovnako mal malo ¢asu.

Co by sme v nasledujiicom $printe zlepsili?

Zlepsenie prace na KYPO a viac kontaktovat’ univerzitnych Studentov
majucich projekty s KYPO. N§jst’ niekoho kto zoberie zodpovednost’ za
dodanie KYPO. Konec¢ne dostat’ Projekt Backlog.

Usilovat’ sa aby bola zabezpecend KYPO funkcionalita a projektovy Backlog.

3.6 Siesty Sprint

Siesty $print timu 19 CYRAN zagal 22. februara v letnom semestri a skonéil 7. marca.
Pocas Sprintu sme sa zaoberali pripravami pre pouzivatel'sky prieskum. Vytvarali sme preto

dotazniky, lepsi prehl'ad metodik scenarov, ale aj samotni kontajnerizdciu a moznosti

nasadenia na cloud rovnako ako do lokéalneho prostredia.

Pokrok dosiahnuty na Siestom Sprinte

Predmetom Siesteho Sprintu bola priprava pre vyhodnotenie zhotovenej aplikacie. ESte
stale sme neziskali pristup ku KYPU a OpenStack-u, ktoré sme chceli prepojit’ s naSou

aplikaciou. Hladali sme preto d’alSie moznosti nasadenia aplikacie spolu so spdsobom
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zozbierania a vyhodnotenia spitnej vizby zhotovenej aplikacie.

Dozvedeli sme sa, Zze dostupné prostriedky na nasadenie v Skolskom prostredi st
nepostacujuce, preto sme zacali analyzovat’ d’alSie mozné sposoby. Saleh analyzoval moznosti
cloudov. Zistil, ze nasadenic by bolo mozné na Studentsky ucet, ale len obmedzeny Ccas.
Rozhodli sme sa pripravit’ aplikaciu pre lokélne nasadenie. Jakub zhotovil docker pipelinu pre
frontent, backend a databazu. Okrem toho bol potrebny samostatny Docker subor pre kazdu
Cast’. Bolo potrebné zabezpecit’ komunikaciu medzi kontajnerom s databazou a backendom,
pripadne backendu s frontendom.

Average Velocity

Last & iterations Count of work items 9

E | | I |
| I I

Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint &

a

Planned Il Completed Completed Late [l Incomplete

Obrdzok 21: Velocity timu v Sprinte 6

Okrem toho bolo potrebné predpripravit’ data v databaze pre scenare. Inicializéciu
databazy vykondva Hibernate, s vynimkou vloZenia d’al§ich dat pri inicializécii. Viktor preto
vytvoril inicializacny skript, aby bolo mozné ihned’ po stiahnuti aplikdciu plnohodnotne
vyuZivat'.

Nasledne boli kontajnery po vykonani buildu uploadnuté na Docker Hub pre ich
spristupnenie budiucim pouzivatelom. Po stiahnuti sa uZ kontajnery nebuildujuo a mézu sa
thned’ pouzivat. V niektorych pripadoch sa eSte pri Starte spusti inicializacny skript pre
databazu.

Okrem hlavnej aplikacie sme vytvorili kontajnere prostrednictvom Dockera aj pre
Whois aplikaciu. V tomto pripade bolo potrebné vyrieSit' inicializaciu databazy a jej
komunikaciu s NodelJS serverom. Vysledny build bol opat’ uploadnuty na Docker Hub.
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22.2.2021-8. 3. 2021 Issues
Remaining

Completad ‘I OO% Average 0 ’I Total Scope 6
burndown ~ ° Increase

22,2, 2021 23, 2, 2021 24, 2, 2021 25. 2, 2021 26. 2, 2021 1.3. 2021 2.3, 2021 3. 3. 2021 4.3.2021 5.3, 2021 8. 3. 2021

B Rremaining Total Scope — Ideal Trend

Obrazok 22: Vykonnost’ timu v Siestom Sprinte

Velocity timu dosahuje priemerné hodnoty, ale vzhl'adom na typy tuloh spaté
s kontajnerizaciou a integrovanim s jednotlivymi obrazmi sme vykonali naro¢nu a dolezita
Cast’ v projekte. Riesili sme rozne chyby od pisania inicializaénych skriptov pre databazu,
integraciu databazy s backendom aZ po ladenie problémov, ktoré sme odhalili ladenim
aplikacie. Velocity timu pocas Siesteho Sprintu je na obrazku 1. Zacali sme aj pripravy opisu
scenarov. Nikola vypracoval opisy metodik v scenaroch a snazil sa ich priblizit’ pouzivatelovi.
Peter zhotovil dotaznik pre spétna vézbu od pouZzivatel'ov. Zaujimala nds naro¢nost’ scenarov,
dizka ich hrania av neposlednom rade aj navod na zlepSenie. Pripadné daldiec Gvahy
analyzujeme a dopracujeme v d’alsich Sprintoch.

Okrem samotnej pripravy na pouZzivatel'sky prieskum a d’alSie vylepSenia aplikécie sme
vylepsili aj nase webové sidlo o d’alSie efekty. Celkovo sme splnili vSetky zadané tlohy pocas

dvoch tyzdnov Sprintu. Vykonnost’ timu v Siestom $printe je zobrazena na obrazku 22.
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V tomto $printe sme realizovali ulohy zobrazené v tabul’ke 1 a 2.

Pridelena uloha

Zodpovedny
rieSitel

AKktualny stav
rozpracovania
(nedel'a 8. 3.)

Sprint

Create migrations as
initializaton for
security app to

database

Viktor Matovic

dokoncené

Sprint €. 6

Update web page - to
meet the
requirements

Jakub Perdek
Abd Alrahman Saleh

dokoncené

Sprint €. 6

Create docker
support for whois
application

Jakub Perdek

dokoncené

Sprint €. 6

Add automatic dump
to postgres db for
whois using docker
and add easy setup
using docker hub

Jakub Perdek

dokoncené

Sprint €. 6

Create docker
support for security
eshop

Jakub Perdek

dokoncené

Sprint €. 6

Create docker file for
security-eshop
frontend

Jakub Perdek

dokoncené

Sprint €. 6

Create docker file for
cyran spring backend
and move DB
postgres to local
usage

Jakub Perdek

dokoncené

Sprint €. 6

Enable easy use by
uploading containers
on docker-hub

Jakub Perdek

dokoncené

Sprint €. 6

Search for remote
deployment

Abd Alrahman Saleh

dokoncené

Sprint €. 6

Forms for user
experience on
security app

Peter Spusta

dokoncené

Sprint ¢. 6

Create scenario
stories for user of
security app

Nikola Karakas

dokoncené

Sprint €. 6

Document
retrospective and
sprint progress for
sprint 6

Jakub Perdek

dokoncené

Sprint €. 6

Tabul’ka 19: Ulohy zo $iesteho $printu




Export uloh zo Siesteho Sprintu

O, Cyran Team ~ £

Taskboard Backlog  Analytics + New Work ltem 2 Column Options
[H =l order 1D Title
1 83 [ Update web page - to meet the requirements
2 as ~ H Create docker support for whois application
90 Add automatic dump to postgres db for whois using docker and add easy...
+ 3 86 ~ [l Create docker support for security eshop
a7 Create docker file for security-eshop frontend
as Create docker file for cyran spring backend and move DB postgres to loca...
89 Enable easy use by uploading containers on docker-hub
4 a1 [ Create migrations as initializaton for security app to database
5 92 [l Search for remote deployment
6 93 [l Forms for user experience on security app
7 94 [ Create scenario stories for user of security app
8 95 [ Document retrospective and sprint progress for sprint &

Obrazok 23: Export uloh zo Siesteho $printu

Retrospektiva Siesteho Sprintu

V novom semestri scrum tim 19 zahdgjil stretnutie pre vykonanie retrospektivy po

dvojtyzdnovom Sprinte. Zaoberal

Assigned To
Jakub Perdek
Jakub Perdek

Jakub Perdek

» Jakub Perdek

Jakub Perdek
Jakub Perdek
Jakub Perdek
Viktor Matovi¢
abd alrahman ...
Peter Spusta
Nikola Karakas

Jakub Perdek

zahtnajuci nasadenie aplikacii a tvorbu formularov ako aj d’alSich zlepSeni.

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

sa vysledkami pripravy pre pouzivatel'sky prieskum

Datum a ¢as konania Nedel’a 7. Marca, od (cca) 18:00-19:34hod.
Miesto konania konferenc¢ny hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 22. Februéra - 7. Marca
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Jakub Perdek

Tabul’ka 20: Informécie o retrospektive Siesteho $printu
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Priebeh stretnuti

Ugastnikom boli poloZené nasledujiice otazky s nasledujucimi odpoved’ami:

Co sa nam podarilo vykonat’?

Viktor: Vytvoril inicializaciu databazy na backende pre bezproblémovy chod
scenarov pri pouziti novej databazy.

Saleh: Updatol stranku sidla a analyzoval moznosti nasadenia v cloude.
Jakub: Pripravil docker pipeliny a zabezpecil lokalne nasadenie. Nasledne s
pristupnil rieSenie na Docker Hube pre jednoduchSie spustenie
a spravovanie zavislosti.

Nikola: Pracoval na scenaroch pre pouzivatel'a.

Peter: Vypracoval formulare pre pouzivatel'sky prieskum.

Co sa ndm nepodarilo vykonat'?

Viktor: Chcel by domyselnejsiu konfiguraciu pre backend.

Saleh: ZamysTlal aplikaciu aj nasadit’.

Jakub: Chcel zlepsit' funkcionalitu aplikacie a zacat pracovat’ na d’alSich
scenaroch a odstraneni chyb.

Peter: Chcel analyzovat’ a zapracovat’ vylepSenie pre aplikaciu obsahujice
funkcionalitu KYPA. Na to vSak je potrebné vybudovat’ nie¢o KYPU

podobné.

Nikola: Hadanie hesla nie je vel'mi dobré aj naprick tomu, Ze heslo je

jednoduché. Pévodne to mal byt slovnikovy utok, jeho sice mozné zrealizovat’
ale bezplatny Burpsuit ho prostrednictvom angularu nepodporuje -
odchytava len http ziadost’ na backend, na ktory potom dokaze  posielat

uroky, aspon podl'’a mojej analyzy. (odpoved’ od  Jakuba).

Aké problémy sme identifikovali alebo mame?

Viktor: Odladenie inicializacie databazy vel'mi trva.

Saleh: Prekryvajtce tlohy sposobili zasahovanie do ¢asti jeho tlohy.

Jakub: Aplikacia mdze mat’ viac bezpe¢nostnych slabin ako ma scenarov.
Peter: Hlada zdujemcov o scrum mastera. Nakoniec sa ale tejto roly ujima.
Nikola: Potreboval vel'a komunikovat’ o ¢astiach s aplikaciou. Uz sa dozvedel

podrobnosti.
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o Co by sme v nasledujiicom Sprinte zlep$ili?

Komunikéciu detailnych krokov pre jednotlivé tlohy.
Zabezpecili neprelinanie uloh alebo lepsie zabezpecili spolupracu na ich
plneni.

Zaver

Je potrebné podrobnejsie si opisat’ ako konkrétnu tllohu budeme riesit, aby nedoslo
k vzajomnym zasahom do prace ostatnych, a mohlo sa efektivne paralelne pracovat’ na
funkcionalite. Pri identifikacii prekryvajicich sa Casti radSej bud’ zvolit’ spolupracu alebo sa

dohodnut’ kto bude riesit’ ina ulohu.

3.7 Siedmy Sprint

Sprint &islo 7 timu 19 CYRAN za¢al 8. marca v letnom semestri a skon¢il 7. marca.
Obsahom S$printu bolo testovanie zhotovenych Docker obrazov. Ked’ze sme identifikovali
niekol'ko chyb a zavislosti pri builde od operacného systému a problémom s prikazom pull na
Ubuntu spravili sme reviziu Docker kontajnerov a nasledné ich d’alsie testovanie. Odhalené

chyby sme sa bud’ snazili vyriesit’ alebo pripravit’ ich rieSenie pri samotnom testovani.

Pokrok dosiahnuty na siedmom Sprinte

Siedmy S$print sme zamerali na zlepSovanie aplikacie a jej d’alSie testovanie spolu
S pripravou na lokalne nasadenie u pouzivatel'ov. Cielom bolo spravit’ aplikaciu atraktivnejsiu
a vypracovat’ automatické, pripadne semi-automatické spdsoby, ktorymi si pouzivatel modze
pomdct’ pri prelamovani hesiel.

Prirastkom st d’alSie dve sluzby zamerané na pouzitie Berypt spolu s popisom ich
vyznamu. Na ich tvorbe pracoval Jakub. Ich vyznam spo¢iva v moZnosti vygenerovat hash
Vv roznom Case a tym ziskat’ predstavu ako tento algoritmus funguje. Pouzivatel’ podl'a zvolene;j
hodnoty moze o¢akavat’ ziskanie vysledkov od niekol’kych minut az priblizne do jednej hodiny.
Zaroven sa moze dozvediet’ o vyhodach soli a spomenutom Bcrypte.

Druhou sluzbou mo6ze overit,, ¢i jeho hash reprezentuje vlozeny text. Vyznam sluzieb

spociva s pouzitim BurpSuitu, kde postacuje zistit’ hashe zakodované Beryptom pouzivatel'ov
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a nasledne znovu pouzit’ BurpSuite na tejto druhej zluzbe so zoznamom tychto hesiel pre ich
porovnanie. Cely postup sme otestovali a spisali v pouzivatel'skej prirucke.

Testovanie pre lokdlne nasadenie bolo nevyhnutnou sucast'ou Sprintu. Nikola testoval
aplikaciu na svojom Windowse. Identifikovanymi problémami lokalneho nasadenia bola zat'az
Dockera, spustena databaza Postgres a problém s novym zariadenim pri odosielani emailu.
Ako rieSenie sme museli vypnuat’ lokalnu databazu a pre email sme hl'adali sposoby ako vypnut
overenie zariadenia, pripadne pouzit menej zabezpeCeny email alebo emailovy server.
V pripade emailu sme nenasli vhodnu sluzbu ana G-maily sa nastavenie nepodarilo
uskuto€nit’. Emailovy server, spusteny v Dockeri, pre uspesné odoslanie spravy pozadoval
pristup do emailovej adresy odosielatel’a. Pre lokédlne nasadenie bude preto potrebné namiesto
odosielania emailu spravu zobrazit’ pouzivatel'ovi priamo, alebo tychto pouzivatel'ov explicitne
v G-maily povolit.

Testovanie na linuxe dopadlo neuspeSne. Saleh identifikoval problém s prikazom
docker-compose pull, ktory nestiahol uvedené obrazy. Zaroven ostatni ¢lenovia mu pomahali
pri builde vuvedenom prostredi. Identifikovali sme nepostacujuci identifikator
host.docker.internal pre linux, pretoze ten udajne funguje iba pre operacné systémy Mac
a Windows. Pri operacnych systémoch typu linux, ako je nase testované¢ Ubuntu, je potrebné
pouzit’ konkrétnu IP adresu. Po jej pouziti bola aplikacia funk¢éna. Zaroven doslo k spojeniu
frontendu a backendu pre I'ahsiu tvorbu buildov v osobitnom repozitari.

V tomto Sprinte sme realizovali llohy zobrazené v tabulkéach 21 a 22.

Nakoniec Saleh zaviedol spolo¢nu siet’ pridanim adaptérov pre bezproblémové pouzitie
a build aj na réznych operacnych systémoch. Jakub este dodato¢ne toto rieSenie otestoval na
Windowse. O tupravu dotaznika pri zapracovani poziadaviek produkt ownera sa postaral Peter.
Pre kazdy scendr don zapracoval otazky pre ziskanie ¢o najvacSieho poctu informaécii od
pouzivatelov.

V $printe sa podarilo vypracovat’ mnozstvo funkcionality a otestovat’ lokalne nasadenie
pre rozne operacné systémy. ZlepSenie sme realizovali pridanim uz spomenutého semi-
automatického sposobu slovnikového utoku, rozSirenim dotaznika, prepracovanim
pouzivatel'skej prirucky a d’alSich menSich uprav. Snazili sme sa vyriesSit identifikované
problémy, aby pri lokdlnom pouziti nevznikli zasadné problémy. Saleh eSte  dodatocne
obnovil certifikat pre pouzivanie bezpecného protokolu HTTPS na naSom webovom sidle.

Nasa efektivita bola v porovnani s ostatnymi $printmi vysoka.
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Pridelena uloha

Zodpovedny
rieSitel

AKktualny stav
rozpracovania
(nedel'a 21.3.)

Sprint

Create BCrypt
services and tutorial
template

Jakub Perdek

dokoncené

Sprint &. 7

Create BCrypt
encryptor service

Jakub Perdek

dokoncené

Sprint ¢. 7

Create BCrypt
validator service

Jakub Perdek

dokoncené

Sprint €. 7

Present information
about salt and Berypt
as intro to BCrypt
services

Jakub Perdek

dokoncené

Sprint ¢. 7

Document dictionary
attack and add it to
user guide

Jakub Perdek

dokoncené

Sprint ¢. 7

Run and test
application using
docker on Windows

Nikola Karakas

dokoncené

Sprint ¢. 7

Test docker images
on Linux

Abd Alrahman Saleh

dokoncené

Sprint ¢. 7

Find email which not
check device or
observe docker

containers for smtp
servers

Jakub Perdek

dokoncené

Sprint €. 7

Enhance user forms
to gain their
experiences from
using application

Peter Spusta

dokoncené

Sprint ¢. 7

Create build for
easier deployment on
linux machines

Abd Alrahman Saleh
Jakub Perdek
Viktor Matovic

dokoncené

Sprint ¢. 7

Apply the same
network rules for
docker images

Abd Alrahman Saleh

dokoncené

Sprint &. 7

Create sprint
retrospective and
sprint progress for
sprint 7

Jakub Perdek

dokoncené

Sprint &. 7

Test scenarios on
new version of
docker-compose
version of our app on
Windows

Jakub Perdek

dokoncené

Sprint €. 7

Tabul’ka 21: Ulohy zo siedmeho $printu &ast’ 1




, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(nedel'a 21. 3.)
Regenera}t.e website Abd Alrahman Saleh dokoncené Sprint ¢. 7
certificate

Tabulka 22: Ulohy zo siedmeho $printu &ast’ 2

Velocity je zobrazend na obrazku 1. Vela uloh spocivalo v testovani funkcnosti
scenarov na roznych operaénych systémoch arieSeni uz len dodato¢ne identifikovanych
problémov s Dockerom. Celkova vykonnost' v siedmom Sprinte je zobrazend na obrazku 2.

Vykonan¢ ulohy st v tabul’ke 21 a 22.

Last b iterations Count of work items 9

Average Velocity

8
6
2
0

Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6 Sprint 7

S

Planned I Completed Completed Late [l Incomplete

Obrazok 24: Velocity timu v siedmom Sprinte

56



=]
o]
]
=1
o]
w
o]
]
=1
o]

Completad '] OO%

g
n

ra

in

=4
in

8. 3.2021 9.

w

2021

Average
burndown

Issues
Remaining
Total Scope ']

Increase

10. 3. 2021 11.3.2021 12. 3. 2021 15.3. 2021 16. 3. 2021 17. 3. 2021 18. 3.

B remaining Total Scope — Ideal Trend

Obrazok 25: Vykonnost' timu v siedmom $printe

Export uloh zo siedmeho Sprintu

O, Cyran Team ~ ¥ &

Taskboard Backlog  Analytics

E order 1D

+ 1 97
98

99

100

2 101
3 102
4 103
5 104
6 105
7 106
108

8 107
9 109
10 111

+ New Work Item ﬂ Column Options

Title
~ H Create BCrypt services and tutorial template a=s
Create BCrypt encryptor service
Create BCrypt validator service
Present information about salt and Berypt as intro to BCrypt services
Document dictionary attack and add it to user guide
i Run and test application using docker on Windows
B Test docker images on Linux
b Find email which not check device or observe docker containers for smtp ser...
i Enhance user forms to gain their experiences from using application
« [l Create build for easier deployment on linux machines
Apply the same network rules for docker images
fi Create sprint retrospective and sprint progress for sprint 7
i Test scenarios on new version of docker-compose version of our app on Win...

1] Regenerate website certificate

Obrazok 26: Export loh zo siedmeho $printu
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Assigned To
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Nikala Karakas
abd alrahman ...
Jakub Perdek

Peter Spusta

abd alrahman ...
Jakub Perdek
Jakub Perdek

abd alrahman ...

2021

State

® Done
® Done
@ Done
® Done
® Done
® Done
® Done
® Done
® Done
@ Done
@ Done
® Done
® Done

® Done

19.3. 2021

Tags



Retrospektiva siedmeho Sprintu

Uz po druhy raz v novom semestri scrum tim 19 zahdjil stretnutie pre vykonanie

retrospektivy po dvojtyzdiiovom S$printe. Zaoberal sa vysledkami testovania lokalneho

nasadenia Docker kontajnerov pre pouzivatel'sky prieskum, zlepSenia podoby formularov

a celkovy pokrok na zlepSovani moznosti aplikacii s dérazom na koncového pouzivatela.

, . ) Nedel'a 21. Marca, od ( cca ) 18:00-19:34ho
Datum a ¢as konania q
Miesto konania konferen¢ny hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 8. Marca - 21. Marca
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Jakub Perdek

Tabulka 23: Informacie o retrospektive siedmeho Sprintu

Priebeh stretnuti

Ugastnikom boli polozené nasledujiice otazky s nasledujicimi odpovedami:

Co sa nam podarilo vykonat’?

Viktor: Pomahal pri builde docker kontajnerov na Ubuntu.

Saleh: Testoval kontajnere na Ubuntu a inicializoval osobitny build na linuxe.
Pripravil novl verziu Dokera pre vsetky operacné systémy. Pracoval na
refaktoringu aspolupracoval s ostatnymi. Uploadoval aktualizovany
obsah na nase webové sidlo a aktualizoval HTTPS protokol na tomto
sidle.

Jakub: Pripravil scenar pre moznost semi-automatickej detekcie. Nasledne
pren aktualizoval obsah v pouZivatel'skej priru¢ke. Rovnako asistoval na builde
pre linux a odstranovani problémov vzniknutych po testovani. Otestoval build
s pridanim bridgu a rovnakej siete pre vSetky kontajnere na Windowse.

Nikola: Testoval aplikaciu na svojom zariadeni pouzivajuce Windows.

Identifikoval niekol’ko problémov.
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Zaver

Peter: Zlepsoval dotazniky pre pouzivatel’a, aby poskytli ¢o najviac informacii

od pouzivatel'om pre kazdy scenar.

Co sa nam nepodarilo vykonat’?

Viktor: Nestihol vylepsit’ ¢asti aplikacie.

Saleh: Vsetko, ¢o si naplanoval sa podarilo.

Jakub: Viac vylepsit' UX na frontende a pouzit SMTP server na odosielanie
sprav bez nutnosti prihlasovania do hostovského emailového uctu.

Peter: Urobil vSetko o mal, ale mali by sme zapracovat’ nejaku automaticki
metddu ako napriklad nejaky skript na zapracovanie evaluacie od
pouzivatelov.

Nikola: Nemal problémy. Urobil v§etko, ¢o si naplanoval.

Aké problémy sme identifikovali alebo mame?

Viktor: Nevie, Zze by mal problémy.

Saleh: Nema problémy.

Jakub: Email pre lokalne nasadenie bude potrebné obist’.

Peter: Nema ziadne problémy ani nejaké neidentifikoval.

Nikola: Ako spomenul, identifikoval problémy s aplikaciou pri pouzivani
Docker kontajnerov ako napriklad nefunkény email a nutnost’ vypnat’

lokalne beziacu postgres databazu.

Co by sme v nasledujiicom $printe zlepsili?

Viac sa stretavat, ale vicsina udalosti vyhovuje.
Viac komunikovat’ o problémoch.
Byt efektivni pri plneni uloh, tak aby sa ich stihlo o najviac.

Vdaka spolupraci sa podarilo vytvorit’ lokalne nasadené rieSenie a otestovat’ ho na

roznych operacnych systémoch, ¢o by malo pomoct pri uspesnom testovani aplikacie. Podarilo

sa stihnut’ skoro vSetky podstatné ulohy.
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A
4 (]
3.8 Osmy Sprint
Zlepsovanie UX a zavedenie logovania su dolezitymi pri nasadeni a pouzivatel'skom
testovani aplikacie. Prave preto sme sa im tesne pred zaCiatkom tohto testovania v 6smom
Sprinte venovali. Sprint za¢al 22. marca askonéil 4. aprila. Pretestovali sme aplikacie
a pripravili nastroje pre vyhodnocovanie logov. Zacali sme aj S prdcami na RBAC modeli

a session, ktoré st pri webovych aplikaciach dolezité.

Pokrok dosiahnuty na 6smom Sprinte

V tomto Sprinte sme zapracovali rieSenia dalSich identifikovanych problémov.
Stucastou Sprintu bolo pridanie lokdlneho emailového servera, zlepSenie pouzitelnosti,
refaktorizacia a oprava chyb, pridanie whois aplikacie do spolocného docker suboru pre
plnohodnotny pouzivatel'sky zazitok a dolezitou castou bolo zavedenie logovaca a jeho
konfiguracia pre moznost’ ziskat’ logy z pouzivateI'ského testovania o aktivite pouzivatelov.

Chybajtci emailovy server pri lokdlnom nasadeni sme sa rozhodli vyriesit’ inak ako
priamym zobrazenim hesla. Vdaka existujicemu testovaciemu kontajneru s emailovym
serverom sme mohli vSetky odoslané emaily z aplikacie zobrazit’ priamo v iom. Kontajner sme
pridali do docker-copose suboru a nakonfigurovali pripojenie na rovnaku siet’ pomocou Bridgu
a IP adresu pomocou premennej prostredia. Tt sme nakonfigurovali z docker suboru
a odovzdali samotnému konfiguranému stboru pre Spring, ktory ju spristupnil casti
odosielajiicej emaily. Zaroven sme oddelili lokalne nasadenie od Standardného nasadenia na
serveri pomocou d’alSich premennych. Aplikaciu je mozné pouzit’ viacerymi spdsobmi. Pri
lokalnom nasadeni boli vytvorené filtre konkrétne pre dve emailové adresy, ktoré zabranuja
aby boli odosielané spravy od admina a asistenta. Ti boli vo vychodzom nastaveni pridani do
aplikacie.

Zamyslali sme sa aj na pridani viacerych asistentov so slabym heslom, aby sme hra¢om

%

umoznili 'ahSie zistit” aké Gcty su pritomné v systéme.
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V tomto Sprinte sme realizovali llohy zobrazené v tabulkach 24 a 25.

Aktualny stav
rozpracovania
(nedel'a 04. 04.)

Pridelena tloha Zodp ?Yed'ny Sprint
rieSitel

Add whois to
dockerfile and fix
issues with backup
insertion server
failures

Jakub Perdek

dokoncené

Sprint €. 8

Add fake email
server to local
docker deploy

Jakub Perdek

dokoncené

Sprint ¢. 8

Add logging to
frontend connected
with sentry

Jakub Perdek

dokoncené

Sprint €. 8

Create free
developer account
on sentry

Jakub Perdek

dokoncené

Sprint €. 8

Create script to
obtain logs from
sentry

Jakub Perdek

dokoncené

Sprint €. 8

Document sentry in
engineer's work

Jakub Perdek

dokoncené

Sprint ¢. 8

Implement role
based access
control

Viktor Matovi¢

rozpracované

Sprint €. 8

UX fixing and
improvements

Jakub Perdek

dokoncené

Sprint €. 8

Disable admin and
shop assistant
email for local

deployment

Jakub Perdek

dokoncené

Sprint ¢. 8

Review docker
updated containers
and applications

Abd Alrahman
Saleh

dokoncené

Sprint €. 8

Create session for
frontend and
backend

Peter Spusta

rozpracované

Sprint ¢. 8

Create progress and
retrospective for
sprint 8

Jakub Perdek

dokoncené

Sprint ¢. 8

Test functionality
and UX for all
scenarios using
docker on local
deployment

Nikola Karakas

dokoncené

Sprint ¢. 8
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Aktualny stav
rozpracovania Sprint
(nedel'a 04. 04.)

Zodpovedny

Pridelena uloha : ver
rieSitel

Create guide for
local deployment Nikola Karakas dokoncené Sprint ¢. 8
using docker

Tabulka 25: Ulohy z 6smeho $printu &ast’ 2

Podstatnou cast'ou Sprintu bola aj fixacia problémov s pouzitel'nost'ou aplikacie a ich
zlepSenie, ked’Zze v minulych Sprintoch sme sa venovali zlepSovaniu scenarov, tvorbe
dotaznikov a kontajnerizacii. Prevazne kazdd zmena v aplikdcii uz ma svoju responzivnu
spatnu vdzbu. V mensej miere doslo aj k refaktorizacii aplikacie.

Doélezitym prirastkom v Sprinte je tvorba logov, ktoré budu pouzité na rézne tcely.
Prvym je monitorovanie pokroku pouzivatelov a redlne overenie dosiahnutych vysledkov.
Dal§im je testovanie schopnosti utoénika vyhnut' sa zalogovaniu jeho aktivity pri dosiahnuti
nejakého ciel’a ako je napriklad neodoslanie logu pri ziskani produktov bez platby. Okrem toho
sledovanie chyb vyskytujucich sa v aplikdcii tiez moze byt prinosné. Logy vieme ziskat' zo
serverapomocou skriptu v csv formate. Mozno nad nimi realizovat’ d’alSie analyzy. Pouzity je
developérsky tcet na Sentry, ktory by mal stacit’ na testovanie niekol'’kymi pouzivatel'mi.

V Sprinte sa nepodarilo dokon¢itt RBAC model asession pre odstranenie
potenciondlnych bezpecnostnych slabin v aplikacii. Prace na tejto funkcionalite boli zahajené,
ale vzh'adom na komplexnost’ tloh ich pripadne presunieme do nasledujiceho Sprintu.

Nikola otestoval aplikdciu po zmenach vtomto Sprinte. Komunikoval doélezité
problémy a chyby zavedené zmenami v kdéde. Tie sa podarilo v kratkom cCase odstranit’.
Z hl'adiska pouzitel'nosti a funk¢nosti by aplikacia mala byt pripravena na pouZzivatel'ské
testovanie. Zaznamenali sme Standardny vykon v Sprinte, ktory sa ale nepodarilo vzhl'adom
na naro¢nost’ uloh na backende vylepsit’ o tieto tlohy. Velocity v Sprinte 8 mdzete vidiet’ na

obrazku 27. Vykonnost’ timu v Sprinte 8 zobrazuje obrazok 28.
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Last 6 iterations Count of work items 9

Average Velocity
&
&
2
0

Sprint 3 Sprint 4 Sprint 5 Sprint 6 Sprint 7 Sprint 8

IS

Planned Ml Completed [ Completed Late Ml Incomplete

Obrazok 27: Velocity timu v 6smom Sprinte
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B Remaining Total Scope — Ideal Trend

Obrazok 28: Vykonnost’ timu v 6smom Sprinte
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Export aloh z 6smeho Sprintu

O, Cyran Team £

Taskboard  Backlog  Analytics + New Work ltem  £¥ Column Options
HE order 1D Title Assigned To State
1 118 il Add whois to dockerfile and fix issues with backup insertion server failures Jakub Perdek ® Done
2 116 il Add fake email server to local docker deploy Jakub Perdek @ Done
3 112 + [ Add logging to frantend connected with sentry Jakub Perdek @ Dane
113 Create free developer account on sentry Jakub Perdek @ Done
114 Create script to obtain logs from sentry Jakub Perdek @ Done
115 Document sentry in engineer's work Jakub Perdek ® Done
4 117 i Implement role based access control Viktor Matovic @ Doing
+ 5 119 « [l UX fixing and improvements === lzkub Perdek @ Done
120 Disable admin and shop assistant email for local deployment Jakub Perdek @ Dane
6 121 il Review docker updated containers and applications abd alrahman ... ® Done
7 122 i Create session for frontend and backend Peter Spusta @ Doing
8 123 H Create progress and retrospective for sprint 8 @ Done
9 124 il Test functionality and UX for all scenarios using docker on local deployment Nikola Karakas e Done
10 125 il Create guide for local deployment using docker Mikola Karakas @ Done

Obrazok 29: Export uloh z 6smeho $printu

Retrospektiva 6smeho Sprintu

Dvojtyzdiiovy Sprint zacal 22. marca a konc¢i 4. Aprila 2021. Pre tim 19 je to treti Sprint
letného semestra. Sprint je opét’ plny vylepseni a pripravy nastrojov pre ziskanie ¢o najvicsieho

mnozstva informdcii z pouzivatel'ského prieskumu.

) . ) Pondelok 5. Aprila, od (cca) 20:10—20:42
Déatum a ¢as konania
hod.
Miesto konania konferen¢ny hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 22. Marca - 4. April
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Jakub Perdek

Tabul’ka 26: Informécie o retrospektive 6smeho Sprintu
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Priebeh stretnuti

Utastnikom boli poloZené nasledujiice otazky s nasledujucimi odpoved’ami:

Co sa nam podarilo vykonat’?

Viktor: Stale pracuje na RBAC modely. Stale zostava este vel'a funkcionality
na dokoncenia.

Saleh: Robil revizie pre pridané Casti do docker-compose siboru. Bola nimi
whois aplikacia a webovy server.

Jakub: Pridal do docker kontajnera emailovy server. Pre plny pouzivatel'sky
zazitok bola pridna whois aplikacia do docker-compose. Zaroven zalozil ucet
na Sentry aumoznil logovanie chyb ainformdacii zaplikdcie hlavne
0 pokrokoch pouzivatel'a. Vypracoval sposob ziskania logov zo Sentry pre ich
d’alsie vyhodnotenie. Opravil chyby v UX a zaviedol responzivnu spétnt1 vizbu
pre pouzivatela naprie¢ celou aplikaciou.

Nikola: Robil testovanie vsetkych komponentov v aplikacii pre docker lokalne
nasadenie. NasSiel chyby a komunikoval ich. Pripravil dokument pre pouzivatel'a
pre lepSie zorientovanie sa v aplikacii.

Peter: Stale pracuje na session.

Co sa ndm nepodarilo vykonat'?

Viktor: Pripravil kod na RBAC, ale nedokong¢il ho.

Saleh: Stale pracuje na refaktoringu a fixnuti SSL certifikatu pre webové sidlo
projektu.

Jakub: Viac zlepSeni bezpe¢nostnych problémov aplikacie a dokladnejSiu
refaktorizaciu.

Peter: Nedokondil session.

Nikola: Vsetko ¢o si naplanoval aj stihol.

Aké problémy sme identifikovali alebo mame?

Viktor: Nema ziadne problémy, ale chcel by pracovat’ viac na ulohach.

Saleh: Ma problémy s SSL certifikatom.

Jakub: Aplikacia ma nedostatky v rieSeni d’alSich bezpecnostnych problémov

ako je overovanie roli iba na frontende.
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Peter: Mal problémy s pocitatom, ¢o mu sposobilo meskanie. Rovnako
potrebuje viac Casu.

Nikola: Nema problémy.

o Co by sme v nasledujiicom Sprinte zlep$ili?

Mali by sme dokoncit’ v§etky rozpracované ulohy pre nasmerovanie
pouzivatela k rieSeniu predpripravenych tloh zo scenarov, tak aby nemohol
vyuzit’ ini chybu v systéme.

Uplatnit’ d’alSie metodiky z MUNI.

Zaver

Zameranie sa na zlepSenie zazitku pouzivatela v rdznych formach ako bolo zlepSenie
UX, pridanie logovania a priprava roznych foriem lokalneho nasadenia aplikacii aj pre menej
vykonné stanice by mala byt’ dobrym krokom urobenym v tomto Sprinte (PouZzivatel’ si moze
vybrat’ ¢i chce aj Whois aplikaciu). Zakomponovanie d’alSich metodik je podstatné pre projekt

a mal by nail byt’ v buducnosti kladeny doraz.

3.9 Deviaty Sprint

Sprint vynimoény pouzivatelskym testovanim bol prave ten deviaty. Pouzivatelia si
mohli skusit’ jednotlivé scenare a ohodnotit’ pouzite'nost’ aplikacii. Oc¢areni boli vzhl'adom,
originalitou tiloh a spracovanim, ale kritizovali rozne technické problémy a ich chybajici popis
v prirucke. Zarovein by chceli viac scenarov s vidcSou zlozitostou. Niektoré z tychto

poziadaviek sme sa rozhodli uspokojit’ uz v tomto Sprinte.

Pokrok dosiahnuty na deviatom Sprinte

Na konci deviateho Sprintu sa zacalo pouzivatel'ské testovanie. V priebehu tohto
testovania sme identifikovali mnozZstvo chyb pomocou vlastného logera s ndzvom Sentry a na
zaklade zozbieranej spdtnej vdzby od pouzivatelov. Pouzivatelia siahali po pouZzivatel'skej
prirucke a identifikovali nedostatky, ktoré sa ani po naSom timovom testovani nepodarilo
identifikovat’. OCakavania boli rozne. Aj napriek pouzitiu priruc¢ky pouzivatelia ocakévali viac

logickych problémov vidsiu zlozitost aviac scenarov. Dalej by uvitali zahrnut do
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pouzivatel'skej prirucky aj konfiguraciu k BurpSuite nastroju. Aplikacia sa im aj napriek
problémom pacila a posmeluju k jej vylepSeniu.

Zabezpecit plynuly chod pri testovani bolo nevyhnutné. Logy sme pravidelne sledovali
v Sentry arovnako aj mailovii komunikaciu na ktort sme pohotovo reagovali. Okrem
samotnych docker obrazov sme nakoniec spristupnili aj pdvodny repozitar po jeho vyZziadani.
Vicsina emailov zahfnala spédtna vizbu. Tu sme spracovali do excel dokumentu rozdelenim na
cast’ s identifikovanymi chybami, d’alej na Cast’ s pocitmi pouZzivatel'ov, navrhmi na vylepSenie
a chvalenu funkcionalitu. Podl'a logov a spétnej vizby pouzivatelia va¢Sinu scenarov uspesne
dokoncili.

V $printe sme pokracovali na vylepSeniach aplikacii. Konkrétne sme analyzovali mozné
vlozenie referencie security eshopu do whois zaznamov pre nasu Whois aplikaciu. Lokalne
nasadenie bolo znovu problematické. Docker compose na zaklade zisteni neumoznil
vygenerovat jedinecny identifikator pre novii doménu, ale sa dal vlozit’ len ako premennd, bud’
pri volani docker-compose alebo z .env suboru, pripadne inym spésobom. Druhy problém bol
zavaznejsi. Lokalne nasadenie pri zmene domény vyzaduje nastavenie domény v host subore
konkrétneho pouzivatela. Pouzivatel’ by tim vedel akii doménu bude vyhl'adavat a bol by este
viac zat'azeny instalaciou. Dalsim rieSenim je reverse proxy, ale aj to vyzaduje pluginy do
prehliada¢a. Doména preto zostava localhost a vo whois aplikacii bude potrebné ztazit pristup
K nej.

VloZenie zaznamu o security eshope vyZadovalo aj zverejnenie nejakych zranitel'nosti.
Boli preto vytvorené d’alSie tri tabul’ky umoznujiuce mapovat’ zranitelnosti s lahkym pridanim
d’alSej a zmeny stupnice pre ich mieru nebezpec¢nosti. Po tvorbe zaznamu Jakub pre ne pridal
2 zaznamy o zranitelI'nostiach v podobe nickov dvoch pouzivatel'ov a upozornenie na unik
citlivych udajov. Zaroven pouzivatel' by mal byt motivovany agregovat’ si doménu s najvacsim
poctom zraniteI'nosti pomocou zlozitej SQL injekcie, ktori bude mozné realizovat’ v hlavnom
vyhl'addvacom okne. Funkcionalita ale umoziuje vratenie len jedného zdznamu, ¢o bude
pouzivatel musiet’ pri SQL injekcii dodrzat. Pristupnd pre tento scenar bude aj schéma
databazy, ktorou sa aplikacia na jednej obrazovke aj pochvali. Navrhli sme a vytvorili tak d’alsi
scendr a reagovali tak na poziadavku pouzivatel'ov Ziadajicich scendre nitiace rozmyslat
a vyndjst’ sa pri ich rieSeni. Vymyslenii doménu budeme eSte musiet’ v texte whois zdznamu

namapovat’ na aktualny security eshop informéciou o zmene domény na localhost.
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Obrazok 30: Velocity timu v Sprinte 9
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Obréazok 31: Vykonnost’ timu v deviatom $printe
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V tomto $printe sme realizovali ulohy zobrazené v tabul’ke 1.

google forms

Zodpovedny Aktualny stav 5
Pridelena uloha rieSitel rozpracovania Sprint
(nedela 18. 04.)
Implement role Viktor Matovic¢ dokoncené Sprint €. 9
based access control
Create doc from user
testing and sort Jakub Perdek dokoncené Sprint ¢. 9
information
Supply user testing - Jakub Perdek . o
fiz‘i)n)glj fatal issueg Abd Alrahman Saleh dokoncené sprint €. 9
Create scenario with
Advanced SQL Jakub Perdek dokoncené Sprint ¢. 9
injection
Create tables for
\{urnerabllltles.and Jakub Perdek dokoncené Sprint ¢. 9
insert appropriate
records
Create view with DB Jakub Perdek dokonc¢ené Sprint €. 9
schema
D?S.I gn .SQL Jakub Perdek dokoncené Sprint €. 9
injection
Observe possibilities
to change domain
name for local Jakub Perdek dokoncené Sprint ¢. 9
deployed whois
application
Create sprint
progress and Jakub Perdek dokoncené Sprint ¢. 9
retrospective
Create user guide for
advanced SQL Jakub Perdek dokoncené Sprint ¢. 9
injection scenario
Add local
deployment parts
and setup for Jakub Perdek dokoncené Sprint ¢. 9
BurpSuite to user
guide
Ana}lyse feedback Peter Spusta dokoncené Sprint ¢. 9
rom users
Document user
feedback from Peter Spusta dokoncené Sprint ¢. 9

Tabul’ka 27: Ulohy z deviateho $printu
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Peter analyzoval spédtnt vizbu z google formularov a aj ju spracoval do inzinierskeho
diela. Zaroven sa venoval aj rozpracovanej session, ktoria sme ale do Sprintu nezahrnuli.
Pravdepodobne ju dokonc¢i v nasledujucom Sprinte. Podarilo sa dokoncit’ aj funkcionalitu na
backende implementujucu riadenie pristupu na zaklade roli, ktoré pouzivatel’ ma. Jej tvorcom
bol Viktor Matovi¢. Nikola sa snazil otestovat’ aplikaciu pomocou OWASP nastroja, ale pre
nemoznost’ zmenit’ port z 8080 sa mu to nepodarilo.

V Sprinte sme boli vykonni aj napriek tomu, ze sme ¢akali na prvl spédtni vizbu od
pouzivatelov. T sme nielen zdokumentovali ale nasledne z nej aj vyriesili velké mnozstvo
problémov. Nasa velocity bola preto jedna z najlepSich doposial’ dosiahnutych. Zobrazuje ju

obrazok 1. Vykonnost' v §printe zobrazuje obrazok 2.

Export uloh z deviateho Sprintu

O, Cyran Team v &

Taskboard Backlog  Analytics + NewWork ltem  £2 Column Options
H [ order 1D Title Assigned To State
1 117 il Implement role based access control Viktor Matovic @ Done
2 126 il Create doc from user testing and sort information Jakub Perdek @ Done
3 127 Bl Supply user testing - fixing fatal issues ® Done
-+ 4 128 + H Create scenario with Advanced SQL injection +«« Jakub Perdek @ Done
130 Create tables for vurnerabilities and insert appropriate records Jakub Perdek @ Done
13 Create view with DB schema Jakub Perdek @ Done
132 Design SAL injection Jakub Perdek  ® Done
5 129 H Observe possibilities to change domain name for local deployed whois appli... Jakub Perdek @ Done
6 133 il Create sprint progress and retrospective Jakub Perdek @ Done
7 134 il Create user guide for advanced SQL injection scenario Jakub Perdek ® Done
8 135 il Add local deployment parts and setup for BurpSuite to user guide Jakub Perdek @ Done
9 136 il Analyse feedback from users Peter Spusta ® Done
10 138 il Document user feedback from google forms Peter Spusta @ Done

Obrazok 32: Export uloh z deviateho $printu

Retrospektiva z deviateho Sprintu

Dvojtyzdiovy Sprint zacal 5. aprila a kon¢i 18. aprila 2021. Pre tim 19 je to Stvrty Sprint

letného semestra v ktorom prebehlo pouzivatel'ské testovanie.
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Défum a éas konania Nedel'a 18. Aprila, od (cca) 20:10—-21:05
hod.
Miesto konania konferen¢ny hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 5. Marca - 18. April
Ukastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Jakub Perdek

Tabul'ka 28: Informécie o retrospektive deviateho Sprintu

Priebeh stretnuti

Ucastnikom boli poloZené nasledujiice otazky s nasledujucimi odpoved’ami:

Co sa nam podarilo vykonat’?

Viktor: Dokon¢il RBAC model a presiel si spatnu vazbu z dokumentov.
Saleh: Upravil pristupové prava na repozitar ajeho obsah pre rychly
a pouzivatel'sky privetivy setup docker kontajnerov. Asistoval pri rieSeni
problémov s pouzivatel'mi.

Jakub: Vytvoril pomocny repozitar s inStrukciami pre rozbehnutie docker
obrazov a asistoval pri rieSeni problémov s pouzivateI'mi. Vytvoril scenar pre
zloziti SQL injekciu, ktory zahfnal tvorbu DB schémy, jej zverejnenie na
samostatnej stranke a doplnenie funkcionality pre zobrazovanie zranitelnosti .
Zaroven doplnil pouzivatel'sku prirucku o tento scendr. Zozbieral spatni vizbu
od pouzivatelov a doplnil konfiguraciu/rieSenie problému s Burpsuite do
prirucky.

Nikola: Snazil sa pouzit OWASP nastroj.

Peter: Evaluoval spédtni vdzbu od pouzivatelov a vytvorené vysledky

zaznamenal do dokumentacie.

Co sa ndm nepodarilo vykonat'?

Viktor: Nestihol k novej sluzbe pre RBAC model urobit’ testy.

Saleh: Nestihol refaktorovat’ aplikaciu.

Jakub: Nestihol refaktorovat’ frontend a backend, hlavne urobit” aplikaciu viac

konfigurovateI'nou napriklad pre 'ah$iu zmenu portu.
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Zaver

Peter: Rozrobil pracu na session, stale eSte nejakil funkcionalitu je potrebné
dokoncit’.

Nikola: Neotestoval aplikaciu pomocou OWASP nastroja.

Aké problémy sme identifikovali alebo mame?

Viktor: Mal technické problémy s JPA.

Saleh: Pristup k repozitaru nebol pouzivatelom udeleny, ale dostali mail
s inStrukciami. Musel repozitar preto spristupnit’.

Jakub: Pouzivatel'ska prirucka neobsahovala popis konfiguracie BurpSuite
a emailova komunikécia pre lokdlne nasadenie rovnako nebola popisana.
Peter: Jedna z Gloh pouzivatelom nefungovala. Bola to ta vyuzivajiuca remotnti
Google databazu.

Nikola: Identifikoval konfigura¢né problémy. Nefungoval mu OWASP nastroj.
Viktor poradil, Ze by si mohol stiahnut’ Sonar Community edition a cez XPATH

mdze vytvorit pravidlo podl'a seba na identifikdciu SQL injection.

Co by sme v nasledujiicom Sprinte zlepsili?
Test aplikacie na inom nez naSich vlastnych pocitacoch, aby sme dokazali
napriklad identifikovat’ problém s pristupom z iného zariadenia.

Vytvorit’ d’alSie scenare pre aplikaciu.

Lepsie testovat’ aplikdcie na druhych pocitaoch, respektive so zapojenim druhych

pouzivatel'ov. Rychlo zapracovat’ ¢o najviac vylepSeni a zlepSovani ako v tomto Sprinte.

3.10 Desiaty Sprint

V predposlednom Sprinte sme sa zamerali na zlepSovanie kvality koédu, analyzu logov zo

Sentry anavrh dalSich scendrov. Frontend vobec neobsahoval komentéare, a preto

okomentovat’ pracu priblizne z desiatich Sprintov predstavovalo vela prace. Analyzovali sme

aj pouzitie OWASP ZAP nastroja a jeho nasledni demonstraciu pri rieSeni scenarov v nasich

aplikaciach. Kod aplikacii by po tomto Sprinte mal byt zdokumentovany a refaktorovany.
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Pokrok dosiahnuty na desiatom Sprinte

V desiatom Sprinte sa tim 19 sustredil na zlepSovanie kvality kodu, jeho
zdokumentovanie, d’alej na analyzu a vizualiziciu logov po pouzivatel'skom testovani
a vV neposlednom rade aj na tvorbu jednotkovych testov. PokraCovali sme aj na vylepSeniach
ocakéavanych od jednotlivych pouzivatel'ov po pouzivatel'skom prieskume.

Peter dokumentoval pridanti funkcionalitu na backende. Jakub zdokumentoval vSetky
komponenty a sluzby na frontende. Frontend sa nestihol zdokumentovat’ v predchadzajucom
semestri, preto bola praca na dokumentacii zdihavejsia. V pripade backendu sme
dokumentovali Standardne v JavaDoc. Pre frontend sme pouzili plugin do Visual Studio Code
Comments in Typescript!, ktory automaticky vygeneroval $ablénu do ktorej sme doplnili
jednotlivy popis metddy s jej parametrami a navratovou hodnotou. Komentovali sa sluzby
a komponenty. Rury alebo ind funkcionalita nebola vytvorend, preto ju nebolo potrebné
popisovat’.

Nikola sa zatial' pokuSal navrhnut’ scenar s pouzitim OWASP ZAP néstroja. Jeho
povodnym zamerom bolo, aby tento nastroj pouzivatel’ pouzil manualne cielenym sposobom.
Tento nastroj ale vyuzival HUD, ktory predpokladal zabezpecené HTTPS spojenie. Bez neho
dochadzalo k problémom, ktoré znemoziovali prijimanie odoziev z backendu frontendom.
Jeho zablokovanie umoznilo néastroj OWASP ZAP pouzivat, ale znemoznilo jeho kl'icovu
funkcionalitu. Néasledne boli analyzované automatické vymozenosti nastroja. Nastroj napriklad
automaticky dokaze odhalit’ zabudnuté komentare vyvojarov, ¢o moze byt vyuziteIné ako
dodato¢na pomocka pri jednom z buducich scenarov. Nas kod na frontende sa ale automaticky
minifikuje, pricom dochadza k odstraneniu komentarov.

Saleh spustil prikaz na update docker obrazov vo svojom docker hub repozitari
a pravidelne overuje funk¢nost’ aplikacie, ktora je v hlavnej vetve. Podielal sa rovnako na
review kodu pri spajani komitov do hlavnej vetvy. Za ciel si dal rovnako refaktoring.

Okrem pripravy novych scenarov a zlepSovani aplikacie bolo potrebné vyhodnotit’
a vizualizovat' aj logy nazbierané pomocou Sentry logovaca. Jakub napisal skripty v R
vytvarajuce grafy z jednotlivych udajov. Informécie obsahovali typ sprav, typ lokacii z URL
stranky frontendu, pocet udalosti, pocet unikatnych pouzivatelov a pripadné komentare
reviewerov konkrétnych sprav, ktoré ale neboli pritomné. Ciselné hodnoty mali len podet

udalosti a pocet unikatnych pouzivatel'ov medzi ktorymi sme identifikovali linedrnu zavislost’.

! https://marketplace.visualstudio.com/items?itemName=salbert.comment-ts
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Z logov bola identifikovana len jedna ¢asta chyba v prehliadaci. Zvysné logy tvorili spravy
0 prelomeni nejakej obrany v eshope. NajCastejSie boli posielané z prihlasovacieho
komponentu aplikacie.

Viktor vytvoril jednotkové testy pre pridant funkcionalitu v minulom Sprinte. Tie
testovali role pouzivatel'ov v requestoch dopytujucich sa po konkrétnej sluzbe.

Efektivnostou sme prekonali efektivitu v predchadzajicich Sprintoch. Dokoncili sme
celkovo 11 uloh. Viécsina uloh sa zameriavala na zlepSenie kvality kodu alebo na pokrytie
kodu jednotkovymi testami. ZvySné ulohy boli analytické. Napriklad analyza OWASP ZAP
nastroja alebo analyza a vizualizacia logov. Zistili sme, Ze je mozné pridat’ pomocky pre
uto¢nikov vo forme zabudnutych komentarov za predpokladu, ze kod nebude minifikovany
a tento nastroj to uspesne detekuje. Zaroven zaujimavé zistenie zo samotného pouzivatel'ského
testovania bolo, Ze pouzivatelia po prelomeni hesla asistenta v eshope isti chvil'u nevedeli ako
d’alej, lebo sa viac krat prihlasovali pod tento ucet. Zaroven tato ako aj d’alSia ich aktivita bola
zalogovana. Velocity bola preto 11. Zobrazuje ju obrazok 1. Vykonnost’ timu v Sprinte ¢islo 10

mozete vidiet’ na obrazku ¢islo 2.

Last 6 iterations Count of work items 9

Average Velocity

B |

Sprint 10
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0

] Completed: 11
Sprint 5 Sprint 6 Sprint 7 Sprint 8 Spril [l Completed Late: 0 Sprint 10
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o)
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]

Planned I Completed I Completed Late I Incomplete

Obrazok 33: Velocity timu v Sprinte 10
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V tomto $printe sme realizovali ulohy zobrazené v tabul’ke 1.

Zodpovedny Aktualny stav 5
Pridelena uloha rieSitel rozpracovania Sprint
(nedela 02. 05.)
Comment new code Peter Spusta dokoncené Sprint ¢. 10
on backend
Refactoring code on
frontend with test of | Abd Alrahman Saleh dokoncené Sprint ¢. 10
functionality
Make application Jakub Perdek dokoncené Sprint ¢. 10
more portable
Move logic to
separated services on Jakub Perdek dokoncené Sprint €. 10
frontend
Create configuration
for easy url/port Jakub Perdek dokoncené Sprint ¢. 10
change for app on
frontend
Test changes on
scenarios locally - Jakub Perdek dokoncené Sprint ¢. 10
without docker
Analyze and
visualize logs from Jakub Perdek dokoncené Sprint €. 10
sentry
Document analysis
and visualization of Jakub Perdek dokoncené Sprint ¢. 10
logs from Sentry
Review Ch.a nges and Abd Alrahman Saleh dokoncené Sprint ¢. 10
update images
Analyze OWASP
ZAP automatic Nikola Karakas dokoncené Sprint ¢. 10
scan/attack as
scenario
Comment
components and Jakub Perdek dokoncené Sprint ¢. 10
services on frontend
Create sprint
progress and Jakub Perdek dokoncené Sprint ¢. 10
retrospective
Analyze OWASP
ZAP manual attack Nikola Karaka$ dokoncené Sprint ¢. 10
using HUD
Unit testing on Viktor Matovic¢ dokoncené Sprint ¢. 10
backend

Tabulka 29: Ulohy z desiateho $printu
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Obrazok 34: Vykonnost' timu v desiatom Sprinte

Export uloh z desiateho Sprintu

O, Cyran Team v Y& &

Taskboard Backlog  Analytics + NewWorkltem /% Column Options
[l oder 1D Title Assigned To State
1 151 A Unit testing on backend Viktor Matovic @ Done
2 149 f Comment new code on backend Peter Spusta ® Done
3 78 il Refactoring code on frontend with test of functionality abd alrahman ... ® Done
+ 4 139 v Make application more portable s+ Jakub Perdek @ Done
140 Move logic to separated services on frontend Jakub Perdek @ Done
141 Create configuration for easy url/port change for app on frontend Jakub Perdek @ Done
142 Test changes on scenarios locally - without docker Jakub Perdek @ Done
5 143 b Analyze and visualize logs from sentry Jakub Perdek @ Done
& 144 il Document analysis and visualization of logs from Sentry Jakub Perdek @ Done
7 145 il Review changes and update images abd alrahman ... ® Done
8 146 il Analyze OWASP ZAP manual attack using HUD Nikola Karakas ® Done
9 147 il Comment compeonents and services on frontend Jakub Perdek ® Done
10 148 il Create sprint progress and retrospective Jakub Perdek @ Done
11 150 (1] Analyze OWASP ZAP automatic scan/attack as scenario MNikola Karakas @ Done

Obrazok 35: Export tloh z desiateho $printu
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Retrospektiva z desiateho Sprintu

Dvojtyzdiiovy Sprint zacal 19. aprila a kon¢i 2. maja 2021. Predposledny Sprint v

letnom semestri bol zamerany na skvalitiiovanie vlastnosti aplikacie a zapracovanie zlepSeni

od pouzivatel'ov.
, . . Nedel'a 02. maja, od (cca) 20:19-21:15
Datum a ¢as konania
hod.
Miesto konania konferenény hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 19. aprila - 02. méja
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karaka$, Abd Saleh
Spracovatel’ Jakub Perdek

Tabul'ka 30: Informéacie o retrospektive desiateho Sprintu

Priebeh stretnuti

Ugastnikom boli polozené nasledujiice otazky s nasledujiicimi odpoved’ami:
o Co sa nam podarilo vykonat’?

Viktor: Pisal jednotkové testy pre pridanu sluzbu na backende.
Saleh: Robil review pred mergom do master vetvy a testuje aplikaciu s docker
obrazmi.
Jakub: Vytvoril dokumentaciu pre frontend. Analyzoval logy zo Sentry
aurobil aj ich vizualizaciu. Celé¢ to nasledne spisal do dokumentacie.
Refaktoroval aplikaciu, aby bolo mozné jednoducho zmenit port.
Nikola: Analyzoval OWASP ZAP nastroj. Navrhol novy scenar s jeho
vyuzitim. Narazil aj na HUD néstroj rovnako v OWASP ZAP pre manudlne
testovanie, ktory ale nie je mozné pouzit'.

Peter: Komentoval kod na backende a robil d’al$iu dokumentaciu backendu.

e Co sa ndm nepodarilo vykonat’?
Viktor: Nepodarilo sa mu zverejnit’ testy, ale do konca $printu to stihne.

Saleh: Neotestoval aplikaciu pretoze eSte pribudni zmeny po Sprinte.
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Jakub: Nepodarilo sa mu dostat’ k rieSeniu d’alSich problémov pouzivatel'ov.
Peter: Odlozil vylepSenie google forms, ktoré neboli na tento Sprint
naplanované.

Nikola: Co mal naplanované urobil. Bol by rad keby sa navrhnuty scenar

realizoval.

Aké problémy sme identifikovali alebo mame?

Viktor: Nema ziadne problémy.

Saleh: Rovnako nema problémy.

Jakub: Komentovanie kodu zabralo vel'mi vel'mi vel'a ¢asu.

Peter: Nema dostatok Casu na dokoncenie implementacie session. M4 casté
vypadky internetu.

Nikola: Nefungoval HUD v OWASP ZAP nastroji a teda realizacia jedného zo

zaujimavych scenarov nebola mozna.

Co by sme v nasledujiicom $printe zlepsili?

Aby sme boli na volaniach vsetci v rovnaky cas.

Uspesne pokratujeme vo vylepSovani aplikacii. Zlepsena bola hlavne kvalita kodu

a boli implementované niektoré poziadavky pouzivatel'ov. Organizacia prace na projekte

zacina byt’ ovplyvnend bliziacim sa skiskovym obdobim a terminmi odovzdavania projektov

k predmetom.

3.11 Jedenasty Sprint

Posledny Sprint timového projektu bol venovany finalizécii projektu ako aj tvorbe akénej

prezentacie. VyrieSili sme posledné problémy identifikované v pouzivatel'skom testovani

a zdokumentovali zvysok pridaného kodu. Okrem dokumentacie sme kod aj refaktorovali. Na

zaver sme pripravili finalne Docker obrazy a aplikaciu aj pretestovali. Testovanie sme

uskutocnili lokalne bez a s Dockerom.
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Pokrok dosiahnuty na jedenastom Sprinte

Posledny Sprint letného semestra a timového projektu bol orientovany na dokoncovacie
prace a uspokojenie poslednych poziadaviek pouzivatel'a. Nezabudli sme ani na prezentaciu
produktu ako celku tvorbou akénej prezentacie. Finalizacia projektu znovu zahtiiala zostavenie
a otestovanie novej verzie, ktord ma byt funkéna a zahfnat’ hlavne zmeny po pouzivatel'skom
testovani. Sprint ma iba jeden tyzdef, preto sme uz nové scenare nerealizovali.

Jakub spravil migracie z povodnej Firebase databazy do lokélnej postgres databazy
S pouzitim objektovo relaéného mapovaca Hibernate pre scenar s ukradnutim produktu.
Migracia bola dolezita kvoli problémom s lokalnym nasadenim vyuZzivajicim Docker.
Prihlasenie z druhych zariadeni je pravdepodobne blokované pre druhych pouzivatel'ov
a vel'mi dlho trva, naco sa pouzivatelia v prieskume st'azovali. Problém sme identifikoval az
pri pouzivatel'skom prieskume, pretoze vSetci z timu uz mali pristup K Firebase databaze,
a preto neidentifikovali ziadne problémy. Lokalna databaza je pripravend a bolo potrebné
napisat’ prislusné triedy, ktoré sa mapuju na tabulku. Nésledne sme prispdsobili konkrétne
sluzby tejto funkcionalite. P6vodnu funkcionalitu sme nechali v povodnom stave, aby bolo
produkt mozné nasadit’ aj pévodnym sposobom. Pre vzniknuty kéd Jakub rovnako doplnil
JavaDoc anoticie a komentare, preto by kod mal aj nad’alej zostat’ zdokumentovany.

Dal3ou stcéastou bola tvorba akénej prezentacie. Jakub vytvoril zakladna kostru aj
S animaciami, ktora odrdza princip projektu, viaceré rozhodnutia amozné rozSirenie
0 Openstack Kypo. Obsahom prvej ¢asti boli informacie ¢o produkt je a ¢o su jeho silné
stranky. V d’alSej Casti prezentacie sme sa zamerali na prezentovanie hlavnej zapletky
a jednotlivych uloh, ktoré¢ pouzivatelia budi musiet’ vyriesit. Nevynechali sme prieskumnu
analyzu, SQL injekcie, Berypt Sifrovanie, prelamovanie hesiel, slovnikovy utok, ziskavanie
privilégii, ¢im sme pouzivatel'om ukazali prechod réznymi fazami penetracného testovania az
po finadlne ziskanie vlajky. V predposlednej Casti sme spomenuli na§ navrh zahfnajici
nasadenie na KYPO uzloch a podpora monitoringu a réznych pomdcok pre pouzivatel'ov. Hra
by s nim bola interaktivnejSia a pouzitie Whois aplikacie zaujimavejsie a opodstatnenejsie.
OpenStack KYPO ale stale nemame a dlho sme verili, Ze asponi na zaver projektu bude
k dispozicii. Na zaver sme prezentovali aj myslienku o konfigurovatel'nosti aplikacie, ktora by
tak mala vyhodu pred znamym JuiceShopom a lepSie uplatnenie pre volbu scenarov a ich
prisposobeniu pouzivatel'om.

Doraz bol kladeny aj na zlepsenie kvality kodu. Viktor sa snazil kod na backende lepsie

refaktorovat’ pouzitim navrhovych vzorov. Kvalita kodu by sa preto mala vyrazne zlepsit.
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Jakub pre pridané casti pridal JavaDoc dokumentaciu. Na ostatné cCasti kodu uz bola
dokumentacia vytvorena, hlavne Petrom v minulom S$printe a Nikolom na konci zimného
semestra. Nakoniec Peter vygeneroval vysledny JavaDoc pre backend, pricom eSte opravil
nickol’ko chyb v tejto dokumentacii.

RieSenie sme nasledne znovu otestovali hned’ niekol’kymi sposobmi. Pokial’ boli
k dispozicii jednotkové testy tak sme ich vyhodnotili. Testovali sme bez ale aj S pouzitim
Docker obrazov, nakolko niektoré nastavenia sa odliSuju. Napriklad pri Dockeri musi byt
zabezpecend aj komunikacia kontajnerov alebo emailovy klient je pri lokdlnom nasadeni
testovacia aplikacia. Nikola aplikaciu otestoval pouzitim Dockera na Windowse, Jakub zasa
lokalne bez Dockera. Netreba zabudnit’ ani na Salehove review kodu pred mergom do hlavnej
vetvy.

Zaoberali sme sa aj tlohou testovat’ aplikaciu iného timu ako aj vytvorit’ report
z pouzivatel'ského testovania podla prislusnej Sablony. Peter kontaktoval nieckolko timov.
Niektoré sa vobec neozvali a ostatné si nechceli svoje aplikacie dat’ otestovat’. Jakub zatial’
zostavil report z nazorov pouzivatelov z pouzivatel'ského prieskumu a sam odoslal niekol'’ko
Sablon jednotlivym pouzivatelom z prieskumu. Vyplnil tak report z pouzivatel'ského
prieskumu pre konkrétnu Sablonu.

Aj napriek dizke posledného $printu, ktora bola iba tyzdeti, sa podarilo vyriesit' aj
zvysné pouzivatel'ské problémy a vyrovnat’ sa velocity minulého Sprintu. Vacsina uloh bola
orientovana d’alSie otestovanie celej funkcionality s dorazom na ta pridanu. Migracia celej
funkcionality do lokalnej relaénej Postgres databazy umoznila chod nefunk¢éného scenara pri
lokalnom nasadeni s pouzitim Dockeru, ¢o bolo dolezité. Velocity v poslednom jedenastom
Sprinte je zobrazena na obrazku 36. Vykonnost’ v Sprinte je zobrazena na obrazku 37.

Posledny finalny $print sa podarilo dokoncit’ a tesne pred ukon¢enim sme dostali napad
na vylepSenie, mozno uz pre pokracujuci tim. Bolo by v iom mozné pridat’ honeypot, d’al§iu
aplikaciu, umoziujicu zistit navyky utoénika. Uto¢nik by mal detekovat, ze to nie je
plnohodnotna aplikacia a vyhnt’ sa mu. Za vlamanie sa do takejto aplikacie by mu mohli byt

strhnuté body a scenare tak spravit’ menej priamociare a zaujimavejsie.
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Last & iterations Count of work items
Average Velocity

: .

8 .
6
4
Sprint 11
M planned: 2
2 W Completed: 11
B Completed Late: 0
[ ] Incomplete: 1
0 |

Sprint 6 Sprint 7 Sprint 8 Sprint 9 Sprint 10 Sprint 11

Planned M Completed I Completed Late M Incomplete

Obrazok 36: Velocity timu v $printe 11

Issues
Remaining |

Completed 9‘] % bu?:ir;\v%: 0 Tmlarlmcsrce?;z 1
5]
4

w

2
7.5.2021
1 | | Remaining: 2
Total Scope: 6
M deal Trend: 0
0

3. 5. 2021 4.5, 2021 5.5. 2021 6. 5. 2021 7.5.2021

M Remaining Total Scope = Ideal Trend

Obrazok 37: Vykonnost’ timu v jedenastom $printe
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V tomto Sprinte Sme realizovali llohy zobrazené v tabulkach 31 a 32.

Zodpovedny Aktualny stav 5
Pridelena uloha rieSitel rozpracovania Sprint
(nedela 09. 05.)
Create action
presentation for Jakub Perdek dokoncené Sprint ¢. 11
CYRAN team
Migrate steal
products scenario to Jakub Perdek dokoncené Sprint ¢. 11

local (postgres) DB

Create base classes
and repositories for Jakub Perdek dokoncené Sprint ¢. 11
product and order

Create initial insert
of products on Jakub Perdek dokoncené Sprint ¢. 11
backend

Integrate new
functionality for
local deploy on Jakub Perdek dokoncené Sprint ¢. 11
backend with
frontend

Create the same
services as in
previous DB with Jakub Perdek dokoncené Sprint ¢. 11
logic which supports
local DB

Create JavaDoc
annotations and
comments for Jakub Perdek dokoncené Sprint ¢. 11
created code for steal
product scenario

Test application
functionality localy - Jakub Perdek dokoncené Sprint ¢. 11
without docker

Create final report
from user testing

. . Jakub Perdek dokoncené Sprint ¢. 11
according given
template
Create sprint review Jakub Perdek dokoncené Sprint ¢. 11
and retrospective
Backend codg Viktor Matovi¢ dokonc¢ené Sprint ¢. 11

refactoring

Tabul’ka 31: Ulohy z jedenésteho $printu - &ast’ 1
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. AKktualny stav
. .- Zodpovedny . S
Pridelena uloha riesitel rozpracovania Sprint
(nedel'a 09. 05.)
Update images .and Abd Alrahman dokonéené gprint & 11
make code review Saleh
Refactoring code on Abd Alrahman . v
frontend Saleh rozpracovane Sprint €. 11
Test final version of
application using Nikola Karakas dokoncené Sprint ¢. 11
Docker o Windows
Test other teams Peter Spusta dokoncené Sprint ¢. 11
product
Generate JavaDoc
documentation Peter Spusta dokoncené Sprint ¢. 11
from code

Tabul’ka 32: Ulohy z jedenésteho $printu - &ast’ 2

Export uloh z jedenasteho Sprintu

O, CyranTeam ~ ¢ &

Taskboard Backlog  Analytics

[ order 1D

1 162

2 152

3 153

+ 4 154

155

156

157

158

5 159

6 160

7 161

8 163

9 164

10 165

1 166

12 167

+ W Migrate steal products scenario to local (postgres) DB

+ New Work Item y’z’ Column Options

Title

il Backend code refactoring
il Create action presentation for CYRAN team

il Create sprint review and retrospective

Create base classes and repositories for product and order
Create initial insert of products on backend

Integrate new functionality for local deploy on backend with frontend

Create the same services as in previous DB with logic which supports local...

il Create JavaDoc annotations and comments for created code for steal produc...

i Create final report from user testing according given template
il Test application functionality localy - without docker

il Update images and make code review

i Refactoring code on frontend

il Test final version of application using Docker o Windows

il Test other teams product

H Generate JavaDoc documentation from code

Obrazok 38: Export tloh z jedenasteho Sprintu
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Assigned To State

Viktor Matovic @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek @ Done
Jakub Perdek ® Done
Jakub Perdek @ Done
Jakub Perdek @ Done
abd alrahman ... ® Daone
abd alrahman ... @ Doing
Nikola Karakas @ Done
Peter Spusta ® Done
Peter Spusta @ Done




Retrospektiva z jedenasteho Sprintu

Dvojtyzdiiovy Sprint zacal 03. méja a kon¢i 09. maja 2021. Posledny Sprint letného

semestra a timového projektu sme venovali finalizacii poslednych prac na projekte.

i . ] Nedel’a 09. m4ja, od ( cca ) 20:05—21:25
Datum a ¢as konania
hod.
Miesto konania konferencny hovor v General channel v
Microsoft Teams
Retrospektiva za Sprint: 03. mdja- 09. maja
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh
Spracovatel’ Jakub Perdek

Priebeh

Ucastnikom

Tabulka 33: Informécie o retrospektive z jedenasteho $printu

stretnuti

boli polozené nasledujice otazky s nasledujicimi odpoved’ami:
Co sa ndm podarilo vykonat’?
Viktor: Snazil sa refaktorovat’ kod. Aplikoval navrhové vzory.
Saleh: Updatoval docker image do finalneho stavu a rovnako urobil review pri
zlu¢ovani zmien.
Jakub: Spravil analdgiu pre tvorbu objednavky pre lokalne Docker nasadenie,
ked’ze zo zariadeni inych pouzivatel'ov bola autentifikacia do Google FireBase
blokovana. Zaroven okomentoval tento kod a vytvoril akénu prezentaciu
produktu. Vytvoril report znazorov ziskanych pocas pouzivatel'ského
prieskumu.
Nikola: Testoval finalnu verziu s pouzitim dockeru.
Peter: Zabezpecil testovania iného produktu iného timu a vygeneroval JavaDoc

dokumentaciu pre backend.

Co sa nam nepodarilo vykonat'?
Viktor: Nepodarilo sa mu zIucit’ este zmeny z refaktoringu.

Saleh: Nepodarilo sa mu spravit refaktoring kodu na frontende, ktory zamyslal.
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Zaver

Jakub: Tesne pred ukoncenim $printu sa dozvedel o honeypotoch, lakadlach
utoénikov, ktoré by mohli byt pridané ako Docker obrazy a nasledne vyuzité
pre otestovanie sktisenosti pouzivatel'ov ich detekovat’. V pripade neodhalenia
honeypotu by mohli byt za to penalizovani pokial sa nechaji nalakat’.
Nepodarilo sa mu vzhladom na koniec Sprintu tato funkcionalitu
zakomponovat’ do projektu.

Peter: Nenasiel Ziadny ochotny tim, ktory by ponukol ich projekt na testovanie.
Nikola: Vsetko sa mu podarilo.

Aké problémy sme identifikovali alebo mame?
Viktor: Neidentifikoval ziadne problémy.
Saleh: Rovnako nemal problémy.

Jakub: Viac vedl'ajsich scenarov by sa ziSlo.
Peter: Nema ziadne problémy.

Nikola: Rovnako nema ziadne problémy.

Co by sme v nasledujiicom Sprinte zlepsili?
Zvolit pevny ¢as stretnuti a dobre sa na ne pripravit’.
Navrhovat” d’alSie scenare a lepSie planovat’ ich realizaciu.

Mat’ denné standupy.

Verime, ze sme nevytvorili prototyp na zahodenie, a Ze na tomto projekte bude moct’

pokracovat’ druhy tim. Zaroven pouzitim aplikacie by sa mala zdokonalit’ vyucba, a pripadne

sa nasadi s pouzitim KYPO ako bolo zamysl'ané. Prinosom timového projektu je aj to, Ze sme

sa naucili rozbehat’ scrum v time, ¢o vsetci hodnotime pozitivne.
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4 Globalna retrospektiva

4.1 Zimny semester

V zimnom semestri sme ako tim nadobudli skusenosti s pouzivanim Scrumu a néstrojov
pomahajucich pri jeho realizacii. Uvadzame preto zhrnutie tychto skusenosti pre zimny

semester.

Z €éoho sme sa poucili a €o sme sa naudili

e Necakat’ kym niekto bude mat’ ¢as implementovat’ nejaku funkcionalitu
e Robit review je podstatné

e Naucili sme sa riesit’ problémy s chybajucimi zdrojmi — KYPO

e Pracovat’ v Scrum time

e Pracovat’ v Sprintoch, na dennych standupoch, robit” backlog

e Duda nam pomohol s metodikou Skrumu

Z éoho sa poucime

e Venovat viac ¢asu timovému projektu

e Nenechavat’ si vSetko na poslednt chvilu

e Robit viac jednotkovych testov

e Viac dokumentovat’ kod — Javadoc a d’alSie formy
e Kazdy by mal byt’ vzdy pritomny na stretnutiach
e Pytat si produktovy backlog

e Pouzivat’ d’alSie nastroje na spravovanie backlogu

V éom zostaneme pouceni a €o nad’alej praktizovat’

e Pri komunikovani kazdej nevyhnutnej veci

e Aktivne sa zaujimame o dianie na projekte

e Pomoc inym ¢lenom timu zrychli pracu na projekte
e Zostaneme pouzivat’ Azure DevOps

e Nespoliehat’ sa na personal Muni pre KYPO
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4.2 Letny semester

Letny semester bol semestrom, v ktorom sme uz mali zakladné informacie s pouzivanim
Scrumu. Zarovenn semester bol vynimo¢ny pouzivatel'skym testovanim, z ktorého spétnej

vizby sme sa inSpirovali a mohli nasledne zlepSovat’ zhotovené rieSenie.

Z ¢oho sme sa poucili a €o sme sa naudili

e Integrovat viaceré docker kontajnere v time

e Prisposobit’ aplikaciu pre lokalne nasadenie po tom o kolegovia identifikovali
nefunkcnost’ povodného navrhu

e Efektivnejsie pracovat’ s technologiami

e Ziskanie poznatkov o novych zranitel'nostiach a obrane voc¢i nim

e Zlepsenie procesu dokumentacie v scrum projekte

e Osvojili sme si parové programovanie

Z éoho sa poucime

e Mali by sme striktnejSie dodrZiavat’ vlastné metodiky ako definition of done
e Dokoncit’ aspon niekol’ko taskov pocas Sprintov kazdy

e Nenechavat’ si pisanie dokumentacie kodu na koniec

¢ V budticnosti by sme mohli vyskasat BDD

e Nenechévat si dokoncenie tloh na koniec Sprintu lebo sa nestihna

e Mat testovacie prostredie

e Spravit’ beta testing pred pouzivatel'skym testovanim

V éom zostaneme pouceni a ¢o nad’alej praktizovat’

e Lepsie manazovat’ kod — git-flow
e Priebezne robit’ continuous integration a continuous deployment aplikacii
e Testovat’ na ré6znych operaénych systémoch aj v pripade Dockera

e Udrzovat verzie pre lokalne aj globalne nasadenie
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Priloha A: Motivacny dokument: Tim 19

1. Predstavenie timu - ¢lenovia timu

Peter Spusta

Abd alrahman saleh

Viktor Matovic¢

Jakub Perdek

Nikola Karakas

Miroslav Balga

Clenovia nasho timu prisli s odpora¢anymi technoldgiami pre projekty z kapitoly 2 do
styku v akademickom prostredi ako aj v prostredi praxe. Svoje skisenosti nadobudli pri tvorbe
informacnych systémov ako aj webovych stranok / prezentacii pre komeréné subjekty.
Nehladiac na zaber projektov pri ktorych nadobudali svoje sktsenosti sa v time integrovali
softvérovi Specialisti na rozli¢né a zaroven moderné serverové a klientske riesenia. Kazdy ¢len
timu preukazal schopnost’ kolaborativne pracovat’ a riesit’ timové ulohy, schopnost’ navrhnut’,
kons$truovat’, vytvorit’ a otestovat’ rieSenie produktu na ktorého implementacii sa podielal.
Vzhl'adom na doterajsie vysledky prezentované navzajom je kazdy ¢len timu schopny prevziat
zodpovednost’ za dodanie samostatného a komplexného softvérového produktu. V nasledujuce;j
tabul’ke uvadzame vybrané nastroje a technoldgie v ktorych ¢lenovia timu preukézali svoje

doterajSie praktické skusenosti:
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FRONT-END BACK-END Tools / Middleware
Javascript Laravel Docker
Typescript Django Bash, R
Angular 2+ Java EE Java
Css Node JS C/C++
Scss Postgress(db) | Python (Scikit-learn),
MS(db) Keras (Tensorflow, Theano),
- React Native
Sci-kit learn
- React
- HTML5

Building an information system isn’t the only thing we’re looking for but having an
expandable system where it's gonna make it easier to add new services based on the

university needs, a user-friendly system which will make it inserting for the students to use it.

Ofcourse building such a system is not going to easy, a plenty of services are upon us, but
with the great team we have we’re prepared, we’re greatly motivated to build a system not
just for our own benefit, but to make it on production for our faculty, we will provide most of

the services which is needed.

Our team is very well prepared for building it with the newest technologies, such angular 2+
and nodejs, providing a very well documented project which will make it easier to be

expanded later.

From our view, and based on real interviews with employees in our faculty, it will be our first
move towards a stable system, easy to use and integrate with other websites such as google

calendar to assign the semester schedule there.
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There are two main categories of coding, scripting and programming which we’re
considering to use based on our practical nad very well background experience, as well as a

very well done projects :

Client Side Scripting / Coding:

HTML5 (HyperText Markup Language)
CSS (Cascading Style Sheets), SCSS
TypeScript, JavaScript

angular 9

Server Side Scripting / Coding:

Nodejs 12.8.4

Postgres or MSS for database
Docker

Python

Sme pripraveni prijat tato vyzvu.
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2. Motivacia k spracovaniu tém

V nasledujucich odrdzkach sa Citatel'ovi snazime poskytnit’ komplexny a prehl'adny
nahlad na doteraz preukazané schopnosti ¢lenov timu, ktoré si chcu pri vybranych témach
nizsie doplnit’ ziskanim novych vedomosti a osvojenim si konkrétnych technik pouzivanych
pri praci s technoldgiami, ktoré tieto projekty vyzaduju:

A Podporny informac¢ny systém pre Studijné oddelenie (19)
B. Automatické rozpoznavanie spektier (8)
C. FIF¢ Medzinarodna vystava maciek (18)

2.1. Podporny informac¢ny systém pre Studijné oddelenie

Pre zhotovenie informac¢ného systému pre Studijné oddelenie by sme vedeli ponuknut’
nase zru¢nosti v oblasti webovych technolégii a navrhu informaénych systémov. Systém
vnimame potrebu vytvorit pouzitim agilnej metodologie (pre SDLC), teda opakovanym
zhotovovanim prototypov na réznej Grovni deskriptivnosti s odkomunikovanim délezitych ¢it
systétmu. Prototypy by sme upravovali podla ziskanych a upravovanych poziadaviek.
Neoddelitelnou sucastou prace na projekte je aj modelovanie biznis procesov na zdklade
ktorych by sme boli schopni vyhodnotit’ potrebu webovych formularov, ale aj vyhodnotit’
nastavenia prvkov pouzivatel'ského rozhrania. Na zaklade ziskanej spétnej vizby pre prototypy
by sme dopliiiali formulare a spresiiujiice komponenty, ktoré by sme nastylovali podl'a potrieb
a poziadaviek zdkaznika. Disponujeme 'ud'mi so znalostami CSS. V pripade potreby vieme
vyuzit’ skisenosti ¢lenov pri tvorbe Stylovania rozhrani s pomocou SCSS. Doraz by sme kladli
na responzivnost a pristupnost’” webovej aplikacie pre mobilné zariadenia. Cely systém
podrobne zdokumentujeme v rdéznych formach a podobach. Formou biznis procesov,
prototypov, ale aj hotovych Sablon. NeoddeliteI'nt sucast’ tvori vyvoj s pouZzitim jazyka
Javascript, pri ktorom a vzh'adom na ekosystém tvorby aplikécii v tomto jazyku (npm) vidime
prilezitost’ ho vyuzit’ pre vyvoj v celom softvérovom projekte. V time mame l'udi so znalostami
aj dralsich kompilovanych a interpretovanych jazykov a rdmcov, pokial by bolo nutné
naprogramovat’ aplikaciu v nejakom inom jazyku. Clenovia timu disponuju dostatoénou
znalost’ou pri praci s databdzami, relaénymi aj objektovymi, modernymi a ¢asto pouzivanymi
rieSeniami poskytujucimi tlozisko udajov. Jazyk EcmaScript aj s jeho d’al$imi ¢astami sme
schopni s pomocou dodato¢nych néstrojov a doplnkov webovych ramcov minifikovat’, a v

optimalizovanom formate pripravit’ pre nasadenie v produkénom prostredi. RieSenie by sme
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preto mohli exportovat’ aj ako docker image, aby ho bolo jednoduchsie nasadit’ napriklad na
AWS.

Problematika je nam ako Studentom z vVAic¢Sej miery zndma, pretoze na
oddeleni niektoré r6zne problémy opakovane rieSime. Verime, Ze nas navrh, vyvoj systému az
po nasadenie by viedli k vyslednému plnohodnotnému informa¢nému systému a dokézali by
pomdct’ pri rieSeni problémov na Studijnom oddeleni. V aplikacii vnimame ako podstatny
dobry vyhladavaci systém, umoziujuci orientovat sa vo velkom mnozstve otazok a
problémov. V analyze by sme sa preto venovali pripadnému pouzitiu NOSQL databazy a
technikami pri vyhladavani ako napriklad vhodnej volbe indexov a indexovania obsahu.
Obsahom spominanych prototypov by mohol byt prehlad Studentov s niektorymi
nevybavenymi povinnostami, rovnako detail informacii o Studijnych zalezitostiach kazdého
Studenta, ktory by bol zobrazeny po Specifickej ziadosti od autorizovanej Studijnej referentky.
Studenti by mohli vyhladavat a prezerat’ si rozne odpovede a problémy ostatnych. Casté otazky
by boli umiestnené¢ do FAQ. Prototypy by mali byt dostatocne prehl'adné, mali by obsahovat’
Specifické informacie a naviga¢né prvky z tejto domény, ale aj jednoduché, ked’ze uz existuju
rozne systémy pre komunikaciu Studentov, akym je napriklad Askalot, na ktorom casto riesia
problémy spojené so Studijnym oddelenim. Vnimame preto Sablony a ich Stylovanie za délezity
prvok pre ¢o najvacsiu zrozumitefnost a ¢o najvacsi pouzivatelsky zazitok. Klu¢ovym méze
byt preto overenie spatnej vazby od Studentov, ktord by sme v ramci rieSenia chceli
zrealizovat.

Motivaciou je aj vyvoj podpornych u€ebnych nastrojov niektorymi z nas. Su nimi snaha
vizualizovat Karnaughovu mapu, konstrukcia fraktalov alebo aj efektivhe generovanie

nahodnych bludisk s dérazom na ich nahodnost.

2.2. Automatické rozpoznavanie spektier

Teoretické zéklady ako predpoklad na uchédzanie sa o tito tému sme ziskali po
absolvovani predmetov Umela Inteligencia, Objavovanie znalosti a Vyhl'adavanie informacii.
PoCas prace na seminarnych zadaniach v ramci predmetov Objavovanie znalosti a
Vyhladavanie informécii sme si osvojili techniky spracovania velkého mnozstva dat, v
Struktirovanej alebo nestruktirovanej podobe z heterogénneho prostredia Webu.

S jazykom Python, v ktorom su casto implementované nastroje na prehliadanie a
zbieranie dat z Webu (Web Scrypers) sme sa naucili pracovat’ na realizacii expertnych tloh,

spoc¢ivajucich v spracovani, klasifikacii, vizualizacii a v neposlednom rade interpretacii
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informacii abstrahovanim zo ziskanej datovej mnoziny. V rdmci rieSenia by sme vedeli
aplikovat’ a nasledne porovnat’ rozne algoritmy realizované pomocou strojového ucenia najma
v Scikit-learn a neurénovych sietach s vyuzitim frameworku Keras. Zaujimame sa aj o
problematiku linearnej regresie a d’alsich algoritmov ako SVM alebo Naivny Bayes, ktoré by
sme rovnako implementovali a vizualizovali v jazyku R. Cielom by bolo porovnat’ rézne
metriky ako F1 a spravnost, ale aj vol'ba algoritmov, ktoré s dobre interpretovatelné.
Nakol'ko sa od spracovatel'ov projektu ocCakava realizovat’ podobné ulohy, nas, ako
moznych rieSitelov motivuje moznost' pracovat s rozhranim a vystupom ojedinele
pouzivaného (expertmi doménovej a aplikacnej oblasti) zariadenia, oznaCovaného ako IMS
spektrometer. S pozadovanym expertnym systémom (alebo ako sucast’ rieSenia) sme sa pocas
studia Umelej inteligencie mohli obozndmit’, realizacia rieSenia pre tito tému nam moze
poskytnut’ prilezitost’ takyto systém aj vytvorit’. O tému taktiez prejavujeme zaujem v dosledku
faktu, ze takuto ulohu je mozné realizovat’ len po osvojeni si teoretickej zakladne danej

domény. Realizaciu tejto tlohy berieme ako vyzvu.

2.3. FIFé Medzinarodna vystava maciek

Tému tohto projektu sme vybrali ako jednu z najlepSich pre na§ timovy projekt a to
najmé z hl'adiska znalosti a vedomosti naSho timu.

Pre zhotovenie informacného systému pre Studijné oddelenie by sme vedeli ponuknut’
nase zruc¢nosti v oblasti webovych technologii a navrhu informaénych systémov. Systém by
sme vyvijali opakovanym zhotovovanim prototypov na rdznej uUrovni deskriptivnosti s
odkomunikovanim délezitych ¢ft systému, a to aj pre lepSiu spatnl vizbu. Nasledne by sme
upravili prototypy podla poziadaviek. Neoddelitelnou sucastou je aj modelovanie biznis
procesov, na zaklade ktorych by sme boli schopni vyhodnotit’ potrebu formularov. Na zaklade
prototypov by sme napokon vytvorili formulare a komponenty, ktoré by sme nastylovali podla
potrieb.

Bolo by pre nas vyzvou navrhnit’ dizajn a realizovat’ poziadavky aplikacie, ktora je
vyuzivana pre vystavy maciek a obsahuje iba zdkladné uzivatel'ské rozhranie podobné tomu
textovému. Ako Studenti FIIT mame vSetci skusenosti s vyvojom softvéru od vyberu vhodnych
technoldgii, cez navrh, az po implementaciu a nasadenie softvéru. Viaceri z nds maju aj
pracovné skusenosti s vyvojom aplikacii a vsetci sa radi u¢ime nové veci. Preto si myslime Ze

tato téma by bola pre nas vhodna a umoznila by ndm d’alej rozvijat’ nase schopnosti.
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Tento projekt by nas mohol posunit’ od implementicie imaginarnych napadov k
realizdcii skutoén¢ho a uzitocného projektu, pracujuceho so skutocnymi udajmi, ako aj k
implementécii podla mnohych odporucanych Standardov, z ktorych by sme sa mohli vela
naucit’.

Verime ze vyuzitim znalosti nasho timu vieme vytvorit' skvely projekt a ziskané
znalosti ndm v budticnosti otvoria nové prilezitosti pre pracu s mobilnu aplikaciu pre zariadenia

Android aj I0S.

3. Preferencie projektov

Po konzultacidch v rdmci timu, spoznavani a ziskani informacii o svojich doterajSich
skusenostiach sme sa rozhodli uchadzat’ o t¢émy Timového projektu v tomto poradi:

miesto: (najviac zelané): Téma €. 19, podporny informacny systém
miesto: Téma ¢. 8, rozpoznavanie spektier

miesto: Téma ¢. 18, inteligentny informacny systém pre vystavy
miesto: Téma ¢. 9, monitorovanie zdravotného stavu

miesto: Téma ¢. 4, databaza otazok a odpovedi

miesto: Téma ¢. 6, transformacia priestorov pre pracu

miesto: Téma ¢. 2, webové IDE pre ASIC

miesto: Téma €. 5, orchestra¢ny portal

miesto: Téma €. 12, analyza dat pre autonomne vozidlo

10. miesto: Téma €. 15, vyhl'adava¢ podobnosti textu

11. miesto: Téma €. 16, informacny systém pre verejné obstaravanie
12. miesto: Téma €. 11, testovanie kybernetickej ochrany

LCoNOR~WDNE
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4. Hlasovacia tabulka

Priorita|1. 2. 3. 4. 5 6. 7.8 9. 10
Meno
Nikola 8 7 19 9 6 18 12 15 16 4
Viktor 19/8 2 18 5 |4 |6 9 16 12
Peter 9 |18 19 4 2 8 |12 5 17 16
Jakub 19 8 5 18/4 |15 6 9 16 12
Saleh 19 8 18 12 154 6 9 16 17
Miro 199 8 4 |2 |16 6 18 5 17
Tato tabul’ka zobrazuje preferencie jednotlivych ¢lenov timu.
Preferencie projektov
B0
50
40
30
20
: - [
T e T T T = = A R A A
O o oy 3 & P
o7 1::? -TF‘R R\ o e *:‘S‘M v@.xﬂz & AT & x:k & -tﬁl bﬁh @9
S o T 8 R )
NN N e S vong
T P o e
..EJ s, T\,. a
’“:;'F &

Tento graf zobrazuje preferencie nadsho timu pre vsetky projekty
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5. Rozvrh vol'nych hodin pre konzultacie

Dei v tyzdni | Pondelok Utorok Streda Stvrtok Piatok
/ Uéastnik
Nikola 8.00 AM - 8.00 AM - | 8:00 AM- |10:00 AM -12:00 | Cely deni
16:00 PM 14:00 PM | 15:00 PM | AM 16:00 PM -
22 :00 PM
Viktor 8.00 A.M- 8:00 A.M- |10:00 4:50 P.M.-7:50 Cely den
3:50 P.M, 1:50 P.M A.M-2:50 [P.M.
6:00 P.M - P.M.
7:50 P.M.
Peter [ ------ 7.00P.M. | -------- 6:00 P.M. 2:00 P.M.
Jakub 8:00A.M.- |800AM. |800A. M |10:00A.M:- 8:00 A. M.
11: 50 AM, |[-1:50P.M. [-9:50 A. 11:50 A. M, -11:00 A.
2:00P. M - M, 2:00 P.M - 9:00 M.
3:50 PM, 0:00P.M. |P.M
6:00 P. M - -2:50 P.
7:50 P. M. M.
Saleh 9:00 ->12:00 | 8:00 -> 10:00 -> 10:00->14:00 | ------mmmmmee-
14:00 -> 13:00 12:30 16:00->23:00 --
17:00
Miro 6:00 P.M - 7:00P.M- | 4:00P.M - | 4:00 P.M -9:00 4:00 P.M -
9:00 P.M 9:00 P.M 7:00 P.M P.M 9:00 P.M

Rozpis vol’'ného ¢asu pre stretnutia:

2+2pretim:
1- kazdy stvrtok od 20:00 do 00:00

2- v pondelok od 19:00 do 21:00 + kazdy Stvrtok od 20:00 do 22:00

3 hodiny s veducim:
1-kazdy utorok od 08:00 do 11:00

2-Stvrtok od 18:00 do 21:00
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2am ¥ Olympia "= =
L B B
L B B

SLOVENSKA TECHNICKA
UNIVERZITA V BRATISLAVE

ACADEMIC INFORMATION SYSTEM

Logged &

STU

SVF | SF | FEI | FCHPT| FA | MTF | FlIT

n Personal timetable for student Be. Miroslav Balga

The following table shows the HTML preview of the selected timetable. Select the Outputin PDF option to obtain a printed version

8.00- 9.00- 10.00- 11.00- 12.00- 13.00- 14.00- 15.00- 16.00- 17.00- 18.00-

Day  gs0 9.50 10.50 11.50 12,50 13.50 14,50 15.50 16.50 17.50 1850 | || 19:90:19.50
Gl Miior) (B e L
MD-FIIT) 1.38 (U2'?|?1)')(BA‘MD
Mon Ar"t‘:‘rf\;en::;rgnof Architecture of
Software Systems (V)
Systems (1) )
F Horvat D. Hoskovd
767 (Aula
Magna)
(BA-MD-
.61 (A&'g;‘fl’%"a) EA1 | “rim 2161 (AulaMagna)
Research (BA-MD-FIIT)
Tue - fAr‘v::hlmescm‘re of - in Tearmaraieci |2
O IWRS SyRIeme Intelligent M. Ries
V. Vranic Software
Systems (2)
V. Vrani¢
iy ke 130 (LSS1) (BAMD- | |-1.61 (Aula Magna) (BA- BAKOEND
FIIT) MD-FIIT)
Wed Ouai; 'l"‘?f p'o?'am Architecture of Management in Mar;a?zlnem
o SI r?;'llilm Information Systems Software Development D': (I)o n?éri!
i Acibs F Horvat |, Cernakova oz
L. Soltés I. Cerndkova
-1.58 (U120) (BA-MD-
FIIT)
Thu Quality of Program
and Information
Systems
L. Soltés
Fri
€) Facebook x \ B TP2020/21 - ko= x \ M Dorucené (46) - per X \ B Subjects For TP1-T x | G Uéet Google X | G Ucet Google X | G msteams-Hladst . X BB Zobrazenieatlairc X 4 - J X
& C (Y & isstubask/auth/katalog/rozvrhy viewpltrozvrh_student_obec=1?zobraz=1:format=htmErozvrh_student=92123zpet=. /student/moje_studium.pl?_m=3110 lang=skstudium=163830.cbdobi=.. B #* @ C: * @

®22,9.2020 11:58 ¥ Moric 5% ™=
SLOVENSKA TECHNICKA
UNIVERZITA V BRATISLAVE

::STU

AKADEMICKY INFORMACNY SYSTEM

Jakub Perdek

| FEL | FCHPT | FA | MTF | FIIT ugpm‘uauuu.ngmm‘um:.h‘ A
I 0s0bny rozvrh tudenta Bc. Jakub Perdek

Nasledujica tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlaovii verziu ziskate volbou vystupu vo formate PDF.

Deii  8.00-8.50 9.00-9.50  10.00-10.50 11.00-11.50 12.00-12.50  13.00-12.50  14.00-14.50 15.00-15.50 16.00-16.50  17.00-17.50  18.00-18.50
N 1,38 (U20b) (BA-MD-FIIT)
(BA-MD-FIIT) ( )
D ((R9) (AT, Architsktura softvérovych
Po Vyhladavanie informacii tamov ()
M. Seleng systemov *-
D, Hoskovs
161 {Auia
. o, | | Magna) (BA-
LG (fruln o) (2D MD-FIIT) -1.61 (Aula Magna) (BA-MD-
(A Vyskum FIIT)
Ut Architektira softvérovyich Y ) - @
e inteligentnych Timovy projekt I
systémoy © softvérovych
V. Vranic e
systémov
V. Viznié
1.35 (U20a)
L5 (U (=) -1.61 (Aula Magna) (BA-MD- (BA-MD-FIIT)
A &2 FIIT, Manazment
st Vyhladavanie informacit ; .
z Manazment v tvorbe softvéru v tvorbe
M. Seleng o T A
I. Cernakovd softvéru
_F. tehockl |
i 1.39 (U20a) (BA-MD-FIIT) | {-1.65(Aula Minor) (BA-MD-FIIT)]
St | Zéaklady kryptografie H Zaklady kryptografie i
| V. Janis i | V. Janis |
Pi

cvicenie

Ak nie je v poznamke uvedené inak, prebieha vjutba v aredli Bratislava -

Poznamky:
1) Volny deh: 16. 11, 2020

Miyn.dolina, Karl.ves.
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n 0Osobny rozvrh d Bc. Peter Spusta

Nasledujiica tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlacovii verziu ziskate volbou vystupu vo formate PDF.

Defi  8.00-8.50 9.00-9.50 10.00-10.50 11.00-11.50 12.00-12.50 13.00-13.50 14.00-14.50  15.00-15.50 16.00-16.50 17.00-17.50  18.00-18.50 19.00-19.50
Ay LG -1.58 (U120) (BA-MD-FIIT)
Architektt ftve h
Po e Nové média v spoloznosti (1)
systémov Ao
D. Hoskova 5 SR
ut
139 (U20a)
1.31a (BA-MD-FIIT) (BA-MD-FIIT) |
s (2,4) Manazment
St Systémové myslenie v IT (& e
R. Kazicka s
softvéru
1.31a (BA-MD-FIIT)
St Navrh a vyvoj potitatovych hier]
D. Dolf
Pi
H 0sobny rozvrh stud Bc. Abd Alralt Saleh

Masledujtca tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlagovi verziu ziskate volbou vystupu vo formdte PDF.

Defi  8.00-8.50 9.00-9.50 10.00-10.50 11.00-11.50 12.00-12.50 13.00-13.50 14.00-14.50 15.00-15.50 16.00-16.50 17.00-17.50 18.00-18.50
1.19 {PU3) (BA-MD-FIIT)
o Potitatové a komunikacné
siete (1.2}
ut
1.38 {U20b) (BA-MD-FIIT) - o ]
Bezpetnost informagnych 1.40 (PUL) (BA-MD-FIIT) |
St Zoie Penetracne testovanie H
technoldgif 1. Kotuliak |
M. Pikula i |
St
Pi
= | for Bc. Viktor

The following table shows the HTML preview of the selected timetable. Select the Output in PDF option to obtain a printed
version.

Day  8.00-8.50 9.00-9.50 10.00-10.50  11.00-11.50  12.00-12.50 13.00-13.50  14.00-14.50  15.00-15.50 18.00-18.50  19.00-19.50

1.38 (U20b) (BA-MD-FIIT)
Architecture of Software

nagement
Information Systems in Software

Mon

Tue
i ! ) - 7136 (U20a) |
{ 1.30b (1SS2) (BA-MD-FIIT) : (BA-MD-FIIT)
H Quality of Program ax H Ma

Wed ‘ lity of nd
|

Development
L
1,39 (U20a) (BA-MD-FIIT)
Aspect-Oriented Software
Development
v b
Fri
Key:
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I Personal timetable for student Bc. Nikola Karakas

The following table shows the HTML preview of the selected timetable. Select the Output in PDF option to
obtain a printed version.

~ . 10.00- 11.00- 12.00- 13.00- 14.00- 15.00- 16.00- 17.00- 18.00- 19.00-
DTy | GHILAEEY CELI=2IED 10.50 11.50 12.50 13.50 14.50 15.50 16.50 17.50 18.50 19.50
£ (L?f.fo(v'iﬁ;':mm 1.37 (LOS) (BA-MD-FIIT)
o Innovative
Mon entrepreneurship in 1
(1) entrepreneurship in 1cT (1)
wer M. Zajko
M. Zajko .
-1.61 (Aula
_ _ | iMagna) (BA-
Ll (AM“'[? gagna) = MD-FIIT) -1.61 (Aula Magna) (BA-
=) Research in MD-FIIT)
Tue Architecture of Software Intelligent 5
2) neeligen Team project 1 (2)
Systems - Software M. Ries
V. Vranic SEmE 2)
V. Vrani¢
1.39 (U20a)
-1.61 (Aula Magna) (BA- (BA-MD-
MD-FIIT) FIIT)
Wed Management in Software Management:
Development in Software
1. Cerngkova Development
F. Lehocki
1.39 (U20a) (BA-MD-FIIT) -1.65(Aula g"r"r()“) (BAMD-=: | _; 40 (pU1) (BA-MD-FIIT)
Thu Introduction to Introduction to Architecture of Software
Cryptography e —" Systems
V. Janis Typtography L. Graf
V. Janis
Fri
Defi  8.00-8.50 9.00-9.50 10.00-10.50  11.00-11.50  12.00-12.50 13.00-13.50 14.00-14.50 15.00-15.50 16.00-16.50 17.00-17.50 18.00-18.50 19.00-19.50
-1.65(Aula Minor) (BA-MD-FIIT) 1.38 (U20b) (BA-MD-FIIT)
Architektira informaénych Architektira softvérovych
Po ) s V)
systémov systémov
F. Horvét D. Hoskovd
-1.61 (Auia
_ e Magna) (BA-
1.61 (Aula :agr'a) (BA-MD MD-FIIT) -1.61 (Aula Magna) (BA-MD-
n a Ao vyskum FIIT)
ut Archltektur'a soﬁvzerovych Inteligentnych Timovy projekt T @
systémov *- softvérovych M. Ries
V. Vranic¢ A @)
systémov
___V. Vranié
139 {U20a) }
1.30b (LSS2) (BA-MD-FIIT) 1.30a (LSS1) (BA-MD-FIIT) -1.61 (Aula Magna) (BA-MD- (BA-MD-FIIT) {
st Kvalita programovych Architektdra informaénych FIIT) Manaiment |
a informaénych systémov systémov ManaZment v tvorbe softvéru vtvorbe i
J. Petrik B. Bindas I. Cerndkové softvéru
ki
-1758 (U120) (BA-MD-FIIT)
= Kvalita programovych
St ; i 4
a informaénych systémov
L. Soltés
Pi

6. Mailovy kontakt na tim

Pre kontaktovanie timu pouzite mailovu adresu:
1- perdek.jakub@gmail.com
2-xperdek@stuba.sk
3- xsaleh@stuba.sk
4- nikolakarakas95@gmail.com
5- balgamiroslav@gmail.com
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Priloha B: Export uloh

B-1. Export uloh prvého Sprintu

O, CyranTeam ~ 7 £

Taskboard

FHE
A

Backlog Analytics
Order 1D
1 1
2 6
3 7
4 8
5 9
6 10
7 M
8 13
9 16
10 17
1 18
12 20
13 21
14 22
15 23

+ New Work ltem  Z2 Column Options

Title
B get access to faculty server

il Deploy our team page to the faculty server

H Basic layout of page

il Responsiveness and other design

Analysis of Cyber range

il Documentation - engineer's work

E Aims and requirements of problem area

il Documentation - Project Management

il Run Kypo in local environment

Run at least one of the Kypo games

Test attack or game in Kypo

[ Provide big picture of kypo scenario

Kl Desing scenario on SQL injection attack

il Describe a prototype for SQL injection scenario

il Document Scrum Retrospective Meetings

Assigned To

Jakub Perdek
abd alrahman ...
Jakub Perdek
Jakub Perdek
Viktor Matovi¢
Jakub Perdek
Jakub Perdek

Viktor Matovié

Jakub Perdek

Jakub Perdek

Jakub Perdek

Obrazok 1: Export uloh prvého Sprintu

B-2. Export uloh druhého Sprintu

O, CyranTeam v ¥ &

Taskboard  Backlog  Analytics

e 1D
1 17
2 18
3 23
4 24
5 25
6 26
7 27
8 28
9 29
10 30
1 31

+ New Work Item  £? Column Options

Title

H Run at least one of the Kypo games
f Test attack or game in Kypo

i Document Scrum Retrospective Meetings
B Whois application

B Eshop- shopping cart template

H Eshop - delivery template

H Eshop - paying methods template
B Eshop - register and login templates
B Eshop - documentation

ﬂ Whois documentation

B Backend services for testing app

Peter Spusta
Jakub Perdek
Jakub Perdek
Jakub Perdek

Jakub Perdek

abd alrahman ...

Nikola Karakas

Jakub Perdek

Obrazok 2: Export uloh druhého $printu

100

State
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Doing
To Do
To Do
® Done
® Done
® Doing

To Do

State

To Do

To Do
® Doing
® Done
® Done
® Done
@ Done
® Done
® Done
@® Done

® Done

assigned

Y &

7



B-3. Export uloh tretieho Sprintu

O, Cyran Team ~ 7 &

Taskboard ~ Backlog

FHE e

40

41

42

43

44

45

46

47

Analytics

+ New Work ltem £ Column Options

Title Assigned To
i Document Scrum Retrospective Meetings Peter Spusta ® Doing
[l Create finished order template Jakub Perdek @ Done
[l Create functional shopping cart with functional services in security eshop Jakub Perdek @ Done
[l Integrate frontend product management with backend in security app Jakub Perdek @ Done
[ Deep documentation of eshop and revision of old one Nikola Karakas ® Done
il Provide methods for managing product in backend Viktor Matovic @ Done
[ Provide backend methods for finalyze order Viktor Matovié @ Done
v [ Create methodics s++  Jakub Perdek ® Done
Create code review methodics Jakub Perdek @ Done
Create communication methodics Jakub Perdek @ Done
Create version management methodics Jakub Perdek @ Done
Set format for methodics of controlling backlog Jakub Perdek @ Done
Create methodics of documentation Jakub Perdek @ Done
[ Refactoring and making some eshop pages respansive abd alrahman ... ® Done
[ Finalize technical and management documentation Jakub Perdek @ Done
[ Vulnerable order creation as scenario on frontend abd alrahman ... ® Done

Figure 3: Export uloh z tretieho Sprintu

B-4. Export tloh §tvrtého Sprintu

O, Cyran Team ~ 77 &

Taskboard  Backlog  Analytics -+ New Work Item fj Column Options

65
64
50
51
52
53
54
55
57
58
59
60
61
62
63

Title
~ Unparented
Create sprint review and retrospective
B Run kypo parts in local environment
i Create insert product template
i Create template for managing users
« H Create backend for user management axs
Find and integrate database for user management and QL injection attack
H Make our web page more secure using secure protocol https
H Integrate shop management functionality on backend with frontend template
H Create separated priviledges for admin and shop assistant in eshop
B Move authentication to relational SOL database
H Documentation of eshop management
« Hl Create password regeneration and resend it to email
Provide backend for password resend to email
Provide frontend for password regeneration to email

Create email for eshop usage with configuration on backend

Figure 4: Export uloh z treticho $printu

101

Assigned Ta

Jakub Perdek

abd alrahman ...

Jakub Perdek
Jakub Perdek
Peter Spusta

Jakub Perdek

abd alrahman ...

Jakub Perdek

Jakub Perdek
Nikola Karakas
Jakub Perdek
Jakub Perdek
Jakub Perdek

Jakub Perdek

® Done
® Done
® Done
® Done
#® Done
® Done
@ Done
@ Done

To Do
® Done
® Done
® Done
® Done
® Done

® Done

emaining

O, Sprint3 v

Tags



B-5. Export uloh z piateho Sprintu

O, Cyran Team
Taskboard

HE «

+

Yoo B

Backlog  Analytics 4 New Work ltem /% Column Options

80
57
06
67
68
62
70
7
72
73
74
75
76
77
78
79

Title Assigned To

~ Unparented

Create sprint progress. Jakub Perdek
~ [l Create separated priviledges for admin and shop assistant in eshop Jakub Perdek
Create backend methods and prapere DB for role management Jakub Perdek
Create role management in frontend Jakub Perdek

f Create backend for CSRF attack prevention Viktar Matovi¢
~ [l Create admin management board for managing roles in eshop Jakub Perdek
Create winner token accessible on admin board Jakub Perdek

~ i Finalization of order management (download bought files, redirrects)

Create backend for sending bought products in payed order Peter Spusta
Insert bought products to associated template Jakub Perdek
[l Create informative feedback to customer on frontend Jakub Perdek

i Create Javadoc documentation of backend

ii Unit tests for backend HTTP requests Viktor Matovi¢
fi Create form validation on frontend abd alrahman ...
(] Refactoring code on frontend abd alrahman ...
i Create guide for users with scenarios Jakub Perdek

Figure 5: Export tloh z piateho $printu

B-6. Export uloh zo Siesteho Sprintu

O, Cyran Team ~ 37

Taskboard  Backlog

[HE order
1

2

83

85

20

86

87

a8

89

a1

92

93

94

a5

£

Analytics + New Work ltem &2 Column Options ~ + -+

Title
[l Update web page - to meet the requirements

« [l Create docker support for whois application

2 Add automatic dump to postgres db for whois using docker and add easy...

v H Create docker support for security eshop oo

B4 Create docker file for security-eshop frontend

[ create docker file for cyran spring backend and move DE postgres to loca...

B2 tnable easy use by uploading containers on docker-hub
[ Create migrations as initializaton for security app to database
i Search for remote deployment
[ Forms for user experience on security app
[l Create scenario stories for user of security app

[ Document retrospective and sprint progress for sprint 6

Figure 6: Export tloh Siesteho $printu

102

State Tags

® Done
® Done
@ Done
® Done
® Done
® Done
® Done
@ Done
® Done
® Done
® Done
® Done
® Done
® Done

To Do

® Done

Assigned To
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Viktor Matovi¢
abd alrahman ...
Peter Spusta
Nikola Karakas

Jakub Perdek

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done

® Done



B-7. Export tloh zo siedmeho Sprintu

O, CyranTeam ~ 7 &
Taskboard Backleg  Analytics 4+ New Work ltem  £2 Column Options
E] order 1D Title
+ 1 97 « [ Create BCrypt services and tutorial template L1
98 Create BCrypt encryptor service
99 Create BCrypt validator service
100 Present information about salt and Berypt as intro to BCrypt services
2 101 i Document dictionary attack and add it to user guide
3 102 i Run and test application using docker on Windows
4 103 B Test docker images on Linux
5 104 f Find email which not check device or observe docker containers for smtp ser...
6 105 i Enhance user forms to gain their experiences from using application
7 106 « i Create build for easier deployment on linux machines
108 Apply the same network rules for docker images
8 107 H Create sprint retrospective and sprint progress for sprint 7
9 109 f Test scenarios on new version of docker-compose version of our app on Win...
10 111 1] Regenerate website certificate

Figure 7: Export uloh siedmeho $printu

B-8. Export tloh z 6smeho Sprintu

O, Cyran Team v 7 &

Taskboard  Backlog  Analytics + New workIltem /2 Column Options
El order 1D Title
1 118 i Add whois to dockerfile and fix issues with backup insertion server failures
2 116 i Add fake email server to local docker deploy
3 112 « B Add logging to frontend connected with sentry
113 Create free developer account on sentry
114 Create script to obtain logs from sentry
115 Document sentry in engineer's work
4 117 7] Implement role based access control
+ 5 119 + B UX fixing and improvements
120 Disable admin and shop assistant email for local deployment
6 121 [ Review docker updated containers and applications
7 122 il Create session for frontend and backend
8 123 il Create progress and retrospective for sprint 8
9 124 [l Test functionality and UX for all scenarios using docker on local deployment
10 125 i Create guide for local deployment using docker

Figure 8: Export uloh z 6smeho $printu
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Assigned To
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Nikala Karakas
abd alrahman ...
Jakub Perdek

Peter Spusta

abd alrahman ...
Jakub Perdek
Jakub Perdek

abd alrahman ...

Assigned T

® Done
® Done
® Done
® Done
® Done
® Done
® Daone
® Done
® Done
® Done
® Done

® Done

[} State

Jakub Perdek @ Done

Jakub Perdek @ Done

Jakub Perdek ® Done

Jakub Perdek @ Done

Jakub Perdek @ Done

Jakub Perdek @ Done

Viktor Matovic @ Doing

=== Jakub Perdek @ Done

Jakub Perdek @ Done

abd alrahman ... ® Done

Peter Spusta @ Doing

® Done

Nikola Karakas @ Done

Nikola Karakas @ Done

Tags



B-9. Export tloh z deviateho Sprintu

O, Cyran Team v 3¢ &

Taskboard Backlog  Analytics + Newwork ltem  £2 Column Options
El order 1D Title Assigned To State
1 117 (7] Implement role based access control Viktor Matovic @ Done
2 126 Bl Create doc from user testing and sort information Jakub Perdek ® Done
3 127 B Supply user testing - fixing fatal issues ® Done
+ 4 128 + H Create scenario with Advanced SQL injection ++= Jakub Perdek @ Done
130 Create tables for vurnerabilities and insert appropriate records Jakub Perdek @ Done
121 Create view with DB schema Jakub Perdek ® Done
132 Design SAL injection Jakub Perdek @ Done
5 129 il Observe possibilities to change domain name for local deplayed whois appli.. Jakub Perdek @ Done
[ 133 B Create sprint progress and retrospective Jakub Perdek ® Done
7 134 il Create user guide for advanced SQL injection scenario Jakub Perdek @ Done
8 135 i Add local deployment parts and setup for BurpSuite to user guide Jakub Perdek ® Done
9 136 l Analyse feedback from users Peter Spusta @ Done
10 138 H Document user feedback from google forms Peter Spusta ® Done

Figure 9: Export tloh z deviateho $printu

B-10. Export uloh z desiateho Sprintu

O, Cyran Team v 37 &

Taskboard Backlog  Analytics + NewWorkltem /% Column Options
[E] order 1D Title Assigned To State
1 151 A Unit testing on backend Viktor Matovic @ Done
2 149 [l Comment new code on backend Peter Spusta ® Done
3 78 il Refactoring code on frontend with test of functionality abd alrahman ... ® Done
+ 4 139 + H Make application more portable =+« Jakub Perdek @ Done
140 Move logic to separated services on frontend Jakub Perdek @ Done
141 Create configuration for easy url/port change for app on frontend Jakub Perdek @ Done
142 Test changes on scenarios locally - without docker Jakub Perdek @ Done
5 143 i Analyze and visualize logs from sentry Jakub Perdek @ Done
& 144 il Document analysis and visualization of logs from Sentry Jakub Perdek @ Done
7 145 il Review changes and update images abd alrahman ... ® Done
8 146 il Analyze OWASP ZAP manual attack using HUD Nikola Karakas ® Done
9 147 il Comment compeonents and services on frontend Jakub Perdek @ Done
10 148 il Create sprint progress and retrospective Jakub Perdek @ Done
11 150 (1] Analyze OWASP ZAP automatic scan/attack as scenario MNikola Karakas @ Done

Figure 10: Export tiloh z desiateho $printu
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B-11. Export uloh z jedenasteho Sprintu

O, Cyran Team v

Taskboard

®HE

o &
Backlog  Analytics + NewWork ltem /% Column Options
Order 1D Title
1 162 i Backend code refactoring
2 152 0 Create action presentation for CYRAN team
3 153 i Create sprint review and retrospective
4 154 + H Migrate steal products scenario to local (postgres) DB
155 Create base classes and repositories for product and order
156 Create initial insert of products on backend
157 Integrate new functionality for local deploy on backend with frontend
158 Create the same services as in previous DB with logic which supports local...
5 159 i Create JavaDoc annotations and comments for created code for steal produc...
6 160 i Create final report from user testing according given template
7 161 f Test application functionality localy - without docker
8 163 I Update images and make code review
9 164 1] Refactoring code on frontend
10 165 i Test final version of application using Docker o Windows
1 166 B Test other teams product
12 167 f Generate JavaDoc documentation from code

Figure 11: Export tlloh z jedenasteho Sprintu
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Assigned To
Viktor Matowvic
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
Jakub Perdek
abd alrahman ...
abd alrahman ...
Mikola Karakas
Peter Spusta

Peter Spusta

State

® Done
® Done
® Done
® Done
@ Done
® Done
® Done
® Done
® Done
® Done
® Done
#® Done
@ Doing
® Done
® Done

® Done
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1 Poziadavky riesenia

Podrla zadania a naslednych konzultacii s product ownerom boli identifikované

nasledovné poziadavky riesenia:

- Navrhnat' simula¢né prostredie spolu s vybranymi scendrmi pre testovanie
kybernetickej ochrany

- Pouzit platformu (simulacného prostredia) pre realizaciu tohto prostredia (Odporicanie
pouzit KYPO)

- Tvorba simulaéného prostredia na jednom fyzickom PC pomocou viacerych

virtualnych strojov

1.1 Scenare

- Otestovat’ uz existujuce scenare

- Navrhnuat 2-3 vlastné scenare vhodné do vyucby na FIIT

- Implementovat’ navrhnuté prostredie a scenare na prostriedkoch FIIT

- Otestovat’ navrhnuté prostredie a scendre na prostriedkoch FIIT

- Scenare by mali sluzit' na podporu a zlepSenie vyucby predmetov informacnej a
sietovej bezpecnosti.

- Identifikacia vhodnych typov scenarov pre zapracovanie do problematiky

- Identifikacia vhodnych typov problémov pre zapracovanie do scenarov

- Scenare by mali zaujat hraca

- Zakomponovanie Specidlnych vlastnosti virtudlnych systémov s déorazom na ich vplyv
na existujice a aj nové zranitelnosti a detekcie (resp. prevencie prienikov
zneuzivajucich tieto zranitelnosti)

- Obsahom scenarov by malo byt zabezpecenie roznych systémov ako aj rézne prieniky

do nich

1.2 Nasadenie

- Nasadenie vysledného rieSenia pomocou virtudlnych strojov

- Nasadenie simulacného prostredia v prostredi OpenStack
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- Nasadenie vysledného rieSenia s minimalizaciou manudlnych Ukonov a zdsahov zo
strany pedagoga

1.3 Nefunkcionalne poziadavky

- Riesenie by malo byt dynamicky skalovatelné podla aktualnych potrieb a dostupnych
prostriedkov



2 Big Picture

2.1 Uvod

Cyran projekt je zamerany na moznost zlepSenia a testovania svojich schopnosti v

simulovanej realite kyberpriestoru. Ucastnici rieSia rdzne ulohy a snazia sa odvratit’ Gtoky

alebo sa infiltrovat’ do pocitaca cudzej osoby, pripadne podniknit’ inii formu tutoku. Ciel'om je

ndjst’ potenciondlnu zranitelnost’ systému pre tim, ktory sa obranuje, pripadne ziskat

informaciu v najcastejSie v podobe textového ret'azca od braniaceho sa timu.

2.2 Ciele

V ramci projektu je naSim hlavnym cielom zostrojit’ aplikaciu vyuzivajiucu platformu

KYPO, ktord by pouzivatelom umoznila vzdelat’ a superit’ v oblasti kybernetickej ochrany

formou vytvorenych hier. Kazda hra bude zaloZena na originalnom scenari pre otestovanie a

pripadne aj naucenie pouzivatela réznym technikdm, na ktoré bude orientovany. DalSimi

vedl'ajSimi ciel'mi, ktoré posluzia pre realizdciu hlavného ciela alebo napliaji nova

funkcionalitu, ktora podporuje poziadavky rieSenia su:

- Pouzitie platformy KYPO pri realizacii aplikdcie ako aktualizovaného

prostredia

- Analyza problematiky kybernetickej bezpe¢nosti

- Navrh scenarov zameranych na Specialne situdcie akymi st chyby v systéme

alebo oboznamenie sa z roznymi ndstrojmi

Tieto scenare budu mat’ edukativny charakter

Napovedy by mali sluzit’ pre ponorenie pouzivatel'a do problému
Herny systém by mal identifikovat’ schopnosti a troven hraca pre lepsi
herny zaZitok a poucenie z hry

Akcie pouzivatel’a by sa mali zaznamenavat pre identifikaciu réznych
navykov

Overenie na zdklade dotaznikov a rozhovorov by malo sluzit’ na

hl'adanie vhodného scenaru pre konkrétnu problematiku



- Analyza novo najdenych zraniteI'nosti
- Automatizécia procesov vyhodnocovania priebehu hry
- Rozhodnutie ktoré schvali koordinator
- Automatické rozhodovanie
- Tvorba docker image-ov pre jednoduché nasadenie aplikacie
- Nasadenie aplikacii na OpenStack ako Zelaného miesta
- Déraz pri navrhu a implementacii na objektové pristupy, architektiaru s podpory

interoperability a rozSiriteI'nosti rieSenia

2.3 Ohranicenia

Ohranicenia, ktoré nas systém bude mat’ budu pocet realizovanych scenarov a overenia

s konkrétnymi §tudentmi pre dizku trvania projektu.

2.4 Globalne ciele na zimny semester

Pre nedostupnost’ KYPO platformy sme realizovali webovl aplikdciu ako samostatny
celok fungujuci aj mimo platformy KYPO. Po ziskani pristupu k platforme aplikdciu

hodlame nasadit’ na jeden z uzlov do OpenStacku.
Globalne ciele na zimny semester st

- Pouzitie platformy KYPO pri realizdcii aplikacie ako aktualizovaného
prostredia
- Analyza problematiky kybernetickej bezpecnosti
- Navrh scenarov zameranych na Specialne situdcie akymi st chyby v systéme
alebo oboznamenie sa z roznymi nastrojmi
- Tieto scenare budi mat’ edukativny charakter
- Népovedy by mali slazit’ pre ponorenie pouzivatel’'a do problému
- Herny systém by mal identifikovat’ schopnosti a troven hraca pre lepsi

herny zazitok a poucenie z hry



Akcie pouzivatel'a by sa mali zaznamenavat’ pre identifikaciu réznych
navykov
Overenie na zédklade dotaznikov a rozhovorov by malo sluzit' na
hl'adanie vhodného scenaru pre konkrétnu problematiku
Analyza novo ndjdenych zranitel'nosti
Automatizécia procesov vyhodnocovania priebehu hry

- Rozhodnutie ktoré schvali koordinator

- Automatické rozhodovanie

- Tvorba docker image-ov pre jednoduché nasadenie aplikacie

- Ddraz pri ndvrhu a implementécii na objektové pristupy, architektiru s podpory

interoperability a rozsiriteInosti rieSenia

2.5 Globalne ciele na letny semester

Globalne ciele na letny semester su

- Pouzitie platformy KYPO pri realizacii aplikidcie ako aktualizovaného

prostredia

- Kontajnerizacia a nasadenie vytvorenych aplikacii v minulom semestri

- Zlepsenie vytvorenej webovej aplikacie

VylepsSenie dizajnu, hratel'nosti, realizdcie konfigurovatel'nych chyb v

aplikacii

- Navrh scenarov zameranych na Specialne situdcie akymi st chyby v systéme

alebo oboznamenie sa z roznymi ndstrojmi

Tieto scenare budu mat’ edukativny charakter

Napovedy by mali sluzit’ pre ponorenie pouzivatel'a do problému
Herny systém by mal identifikovat’ schopnosti a troven hraca pre lepsi
herny zazitok a poucenie z hry

Akcie pouZzivatel'a by sa mali zaznamendvat’ pre identifikaciu réznych
navykov

Overenie na zdklade dotaznikov a rozhovorov by malo sluzit’ na
hl'adanie vhodného scenaru pre konkrétnu problematiku

Analyza novo najdenych zranitel'nosti
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- Automatizacia procesov vyhodnocovania priebehu hry
- Rozhodnutie ktoré schvali koordinator
- Automatické rozhodovanie
- Tvorba docker image-ov pre jednoduché nasadenie aplikacie
- Déraz pri ndvrhu a implementacii na objektové pristupy, architektiru s podpory

interoperability a roz§iriteInosti rieSenia

2.6 Celkovy pohl’ad na systém

Diagram nasadenia

deployment deployment diagram /
agdevicesr
Spring Backend Server
adevices

Ener angular frontend server

Firebase - Database server http wenecutionEnvironments

Application server I |
uexeCutionEnvironments
. angular frontend eshop app
Backend-eshop. jar
as reference
CE
adevices agdevice s
Server Relational database server
aexeoUtionEnvironments aexecUtionEnviranments
Application server http RDBMS
wivois app domain information
schema

Diagram 1: Fyzické rozvrhnutie systému



3 Technicka dokumentacia

K aplikaciam bola vytvorend ich technicka dokumentacia. Uvadzame tu dokumentaciu
k backendu a frontendu eshopu. Zdokumentovana je aj Whois aplikacia. V dokumentacii

uvadzame pouzivatel'ské rozhrania, pouzité sluzby a funkcionalitu konkrétnej aplikacie.

3.1 Whois aplikacia pre vyhl’adanie domény

Aplikécia sluzi na vyhl'adavanie informacii v databaze o konkrétnej doméne. Databaza
je ziskana z internetu a bude doplnena o d’alSie domény zahrnuté v scenaroch. Dodato¢ne
Kk informaciam o konkrétnej doméne mézu byt pridané aj potencionalne hrozby. Reprezentuje
nastroj, na zadklade ktorého modze pouzivatel' vyhladat’ informacie o ndjdenych hrozbach
apouzit ich pre potenciondlny utok alebo obranu konkrétnej aplikacie. Zaroven sa
predpoklada, Ze ziska zru¢nosti pri praci s takymto nastrojom. Navrhnuty dizajn ma priblizovat’

meniacu sa siet’ internetovych prepojeni.

Vyhbis Lookup |

Domain name (example: stuba.sk) '

h 4

®

|

\
\
\

Obrazok 1: Okno vyhladavaca

Obrazok 2: Navigacia vyhladavaca



Vyhladanie domény

Pouzivatel’ po nacitani stranky vlozi nazov domény do okna v strede obrazovky a stlaci
tlacidlo Search. Formular je zobrazeny na Obrazku 1. Retazec je hladany v uprostred
doménovych mien. Vysledok mdze obsahovat tento retazec kdekol'vek v nazve domény.
Vrateny je len jeden vysledok, preto by dopyt mal byt o najpresnej$i. Hlavnu stranku tvori
lista v hlavicke obsahujtce logo vlavo a menu tla¢idla na vpravo. LiSta je zobrazena na
Obrazku 2. Péta stranky informuje o moznostiach tohto webu. Na jej samom spodku sa

nachadzaju informadcie o tvorcoch stranky. Pita je zobrazend na Obrazku 3.

We provide information about domain names and other associated information!

Try to find what You like ..

Designed and created by Team 19 CYRAN ©

Obrazok 3: Pita vyhladavaca

Informacie o vyhladanej doméne

Pokial’ bolo vyhl'adanie uspesSné zobrazia sa dostupné informacie o konkrétnej doméne.
Zahihaju informacie o registratnej doméne, datumoch vzniku, Upravy a doby platnosti.

V zékladnom popise st uvedené aj menné servery. Doménovy profil je zobrazeny na Obrazku

4.

:Domain proi‘ile

Registrar PDR Ltd. d/b/a PublicDomainRegistry.com

Dates Create date: 2020-03-24
Update date: 2020-03-24
Expiry date: 2021-03-24

Name servers Name server 1: ns1.guzelhosting.com
Name server 2: ns11.guzelhosting.com
Name server 3: ns12.guzelhosting.com
Name server 4: ns2.guzelhosting.com

Obrazok 4: Profil domény
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Zakladné zozbierané informacie o stranke je mozné uviest’ a neskor ziskat’ z Casti pre
informacie o stranke. Tvori ju zakladna Statistika o vyskyte termov, obrazkov a odkazov na
stranke. V naSom rieSeni tieto informacie neuvadzame ani nezbierame, ale v budiicnosti moze
byt rieSenie rozsirené o prelieza¢ webu, ktory ziska tieto informacie. Tato Cast’ je zobrazena na

Obrazku 5.

Website.

Not available

Not available

Not available

Obrazok 5: Informacie o stranke

Podrobnejsie informécie sme vlozili do samostatného okna. Zobrazujeme tu vsetky
dostupné informadcie z databazy pre konkrétnu doménu. Obsahom st mailové adresy, telefonne
Cisla, adresy a d’alsie informacie o administrative, platbach, pripadne o technickom stave
pokial’ su k dispozicii. Pokial’ niektora informacia nebola najdend alebo chyba v databéze,
potom sa vo vyslednom vypise nezobrazi. Ukdzky vypisu pre doménu cukurovabims.com su

zobrazené na Obrazkoch 6 az 8.
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Domain:

Registrant
Create dat
Update dat
Expiry dat

e:
e:
e:

Domain registrar name:

Domain registrar whois:

Domain registrar url:

Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant

name:
address:
city:
state:
zip:
country:
email:
phone:

Administrative name:

Administrative company:
Administrative address:

Administrative city:

Administrative state:
Administrative zip:

Administrative country:

Administrative email:
Administrative phone:

Technical
Technical
Technical
Technical
Technical
Technical
Technical
Technical
Technical

Name serve
Name serve
Name serve
Name serve

name:
company :
address:
city:
state:
zip:
country:
email:
phone:

Whois Record

@1lcukurovabims.com

2020-03-24
2020-03-24
2021-03-24

PDR Ltd. d/b/a PublicDomainRegistry.com
whois.publicdomainregistry.com
http://www.publicdomainregistry.com

SELMAN SAGMEN

S.Cengiz KARACA Mah. 1048 Cad. 9/3
ANKARA

CANKAYA

06530

Turkey

frmseymen@gmail. com
+90.5363013647

Obrazok 6: PodrobnejsSie informacie

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Obrazok 7: PodrobnejsSie informacie pokrac¢ovanie 1

r
r
r

W e

r

Domain status 1:

nsl.guzelhosting.com
nsll.guzelhosting.com
nsl2.guzelhosting.com
ns2.guzelhosting.com

clientTransferProhibited

Obrazok 8: Podrobnejsie informacie pokraovanie 2
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Podstatnym informaénym obsahom pre penetracného testera alebo utocnika st
informadcie o zraniteI'nostiach. Vytvorili sme pre ne samostatni tabul’ku. V pripade scenara je
mozné poskytnut’ pouzivatel'ovi informaciu o zranitel'nostiach domény, na zdklade ¢oho by
mal byt schopny dohl'adat’ doplitujice informécie a urobit’ vhodnu akciu. Databaza whois ale

informadcie o zranitelnostiach neobsahuje.

Found vulnerabilities

Type Description Danger

Not available Not available Not available

Designed and created by Team 18 CYRAN ©

Obrazok 9: Najdené hrozby

BCrypt a overenie jeho vlastnosti

Doplnok umoziujuci dozvediet’ sa nieco o fungovani BCrypt algoritmu a reélne si
vyskusat’ vygenerovat a nasledne overit’ heslo by malo byt’ pre pouzivatel'ov, ktory sa s nim
nestretnu praktické. Malo by to byt hlavne kvoli dlhSej dobe ¢akania na vysledok pri vyssej
hodnote soli, ked’ze sa jedna o pomala hashovu funkciu. Funkcionalita vznikla ako podporna
Zast’ semi-automatického prelamovania hesiel v security eshope. Utoénik si sluzbou moze
pomoct’ pri overovani zhody hashu s hadanymi ret'azcami. Uvodny text mozete vidiet’ na

obrazku 10. Formulare pre Sifrovanie a deSifrovanie su zobrazené na obrazku 11.
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Slow hashing functions

Hashing using salt is basic hashing technology. It is based on combination password with salt. In older
implementations value of salt was based on time value of setting pasword to user. Newest implementations
are using random numbers. Algorithm should use slow hashing function for generating hash slowly as
prevention for possible attacks. value of salt is usually stored with password. Berypt is one of
algorithms which use salt.

- _-_— <

\9.53\0
Slow hashing function™s,_

s/
7,
g2

Obrazok 10: Pomalé hashové funkcie

BCrypt encryptor BCrypt validator

Salt: Guessed text:
15 ‘
Given text: Given hash:

hello ‘

Converted text: Answer:

Apply BCrypt J Apply BCrypt )
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Schéma ku databaze

Predpokladame, ze whois aplikécia chce prezentovat’ svoju schému ukladania dat. Po
doplneni Casti zo zraniteI'nostami obsahuje 4 tabulky. Povodna tabulka obsahuje podstatné
informécie o doméne. Ostatné sliizia na popis zranitel'nosti, ktoré sa mézu ¢asto menit’ ako aj
pribudat’ nové typy hrozieb. Zarovenn sme chceli aj kategorizovat’ Uroven nebezpec¢nosti
hrozieb. Schéma okrem toho ma pouZivatelovi slizit' na moZnost’ uplatnit’ pokrocili SQL
injekciu, ked’Zze pokrocilé vyhl'adanie whois aplikécia zatial’ neobsahuje a Specifické potreby
pouzivatel'a rovnako nie st zahrnuté. Pri buducom zlepSovani aplikécie by funkcionalita mohla
byt pristupna menej skiisenym pouzivatel'om a pre tych skusenejSich ponechand moznost’ SQL

injekcie pri ziskavani dat. Obrazovku so zobrazenou schémou mozete vidiet’ na obrazku 12.

Design of schema

We are using following DB schema. We have information about domain in one entity. Changeable information
about vulnerabilities are stored and maintaned separately. Vulnerabilities are divided into 4 categories
which depict scale of danger. Its easy to add new type of vulnerability. Description can vary from
record to record.

_ M

Ey—— ,, id: SERIAL NOT NULL PRIMARY KEY
id: SERIAL PRIMARY KEY NOT NULL 1 1 vuln_type._id: INT NOT NULL

domain_name: TEXT description: TEXT
query_time: TEXT
create_date: TEXT

vuln_danger_id: INT NOT NULL
reference_record_id: BIGINT NOT NULL
FOREIGN_KEY(vuln_type_id)
FOREIGN_KEY(vuln_danger_id)

date text: TEXT

istrar_id: TEXT FOREIGN_KEY(reference_record_id)

i 0.1 0
company: TEXT -
dress: TEXT ) 3t

: TEXT
vuln_types vuln_danger

t_zip:
nt_country: TEXT id: SERIAL NOT NULL PRIMARY KEY id: SERIAL NOT NULL PRIMARY KEY
istrant email: TEXT vuln_type: TEXT UNIQUE NOT NULL vuln_danger: TEXT UNIQUE NOT NULL

Obrazok 11: Schéma ku databaze




Zhodnotenie k whois aplikacii

Vyhladanie a zber informacii je podstatnou ¢astou penetracného testovania. Vytvorili
sme preto aplikaciu pre vyhl'adanie informacii 0 konkrétnej doméne. V ramci bezpecnostnych
scenarov by do databdzy ktoru aplikdcia vyuziva mali byt pridané informacie o doménach
beziacich v sandboxe, respektive o webovych objektoch bezpecnostnych scenarov.
Predpokladame, ze bezne dostupné whois servery tieto informacie nebudu mat, a to hlavne
Z dovodu dostupnosti nami pridanych webovych lokalit. Pridanie vlastnych zranitelnosti do
informacii o doméne by malo vylepSit’ hrate'nost’ scenarov a podnietit’ pouzivatel'a vyhladat
si informacie o nich. Rovnako pri vypnuti niektorych zranitelnosti je zhotovené rieSenie

flexibilné, ked’Ze je potrebné len zmenit’ hodnotu uloZenu v databaze.
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3.2 CiePova stranka e-shopu

Tento dokument popisuje zakladné komponenty webovej stranky, ktoré budu sucast'ou
scenara. Tato webova stranka bude cielom kybernetickych utokov.
Webova stranka elektronického obchodu je navrhnuta ako klasicky webovy obchod, kde ma

pouzivatel mdze:

e prihlasit sa

e registrovat’ sa

e vyhladat’ produkty

e pridat’ produkty do kosika

e vybrat’ dodavatel’a a miesto dodania
e vybrat’ spdsob platby

e zaplatit’ online

Stranka je koncipovana ako fiktivny ciel’ s cielom vyuzit jej nedostatky a uskutocnit’ rézne
typy kybernetickych utokov. Lokalita ako celok bude vel'mi dynamickd, aby sa v neskorsich
scenaroch mohla technoldgia webu prispdsobit’ povahe utoku, napriklad zmenam v databaze

alebo funkénosti alebo backendu samotnému.

Pouzivatel'ské rozhranie a dizajn stranky
Ako technologia pre frontend bol pouzity Angular. Webové sidlo sa skladé z 3 hlavnych
stranok. Prvou strankou je domovska stranka, ktora je hlavnou prezentaciou webu

elektronického obchodu.

Domovska stranka

V zobrazeni domovskej strdnky moéze pouzivatel prehladdvat’ produkty bez
predchadzajiceho prihlasenia alebo registracie. Odtial’ si méZe zvolit', ¢i prejde registraciou /

prihlasenim, alebo podrobnej$im vyhl'adavanim produktu.
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€« C @ localhost:4200 % T » o H

Security --shop Osignin - @singup

Originalna hadanka a Susedia
3

POE.  1.51€ 45 POF. 2.5

Pévodna hadanka. Zistite, kto kde byva, &o fajé, pije a o aké Pohromade je p4t kamarétok. Kazd4 ma rada niektorého herca, Pat susedov. Kto  nich najradsej cestuje trolejbusom? Kazdy
2viera sa stard? A kto z nich chové rybicky? poiva iny &tyl hudby, mé iné konitky a aj sa inak stravuje. mé meno, prezyvku, operagny systém, hobby a réd chodi inym
Ktorej chutia ovsené viogky? dopravnym prostriedkom.

¥/ Add to cart
W Add o cart W Add o cart

B Noteboo

Obrazok 12 Zobrazenie domovskej stranky

Prihlasenie a registracia

Z domovskej stranky sa moze pouzivatel’ prejst’ na stranku s prihlasovanim alebo
registraciou.

& C @ localhost:4200/signin o % U » o :

- eSignIn eSingUp

Security E-shop

Username

Password

Obrazok 13: Formular na prihlasenie
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<« C @ localhost:4200/signup * O » o E

Security E-shop Osignin - @ singup

Full Name

Email

Password

Signup

Obrazok 14 Formular na registraciu

Nakupny kosik
Zobrazenie nakupu zacina presmerovanim na zobrazenie nakupného koSika. Tu si

pouzivatel’ vyberie poZzadované mnozstvo vybranych produktov, a prechadza na vyber sposobu
dorucenia.

&« C' @ localhost:4200/cart o % O N o

Security E-shop

—> Susedia Q@ rdd @Remove 3 B Delete
—>  Kamaratky Qnadd @Remove 1 Delete 1050€

v/ Checkout: 175€

> Choose shippment

—'

Obrazok 15 Zobrazenie nakupného kosika

19



Informacie o doruceni

Do formularu na Obrazku 17 pouzivatel’ vlozi informécii o prijemcovi objednavky.

& C @ localhost:4200/delivery o O v O B o

Security E-shop

Deliver to issue place

Issue place

First name Last Name

Address

Postal Code

> Payment methods

Obrazok 16: Formular na zadanie informacii o prijemcovi objednavky
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Informacie o platbe

Proces elektronického nakupu konc¢i vyberom sposobu platby a zadanim platobnych
udajov. Moze si vybrat’ medzi platbou kartou online, bankovym prevodom alebo poslanim na
dobierku. Pri platbe kartou online sa pouzivatel'ovi zobrazi formular pre zadanie informaécii
0 platobnej karte Nasledne klikne na tlacidlo pre dokoncenie objednavky, a zobrazi sa mu

sprava o uspesnej alebo neuspesnej transakcii.

€ C @ localhost4200/paying-methods o % B *@ :

Security E-shop O Logout

Bank Transfer Cash on delivery

Card number Security
code

Cvv/cve

fdsdsdsdsdsds
|
C_ X X X 1

1 —
Name of card S Code
ors
Name '

Expiry Date

Obrazok 17 Formular na zadanie informacii o platbe

<« C @ localhost:4200/paying-methods o ¥ @ B 0 :
ard number

fdsdsdsdsdsds

Name of card Security Code

Expiry Date

Price to pay in €

3095

> Finish order

Obrazok 18: Moznost’ podporit’ e-shop
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& C ® localhost:4200/completed o Q ¥ U N o

Security E-shop

Product 1 ¥ Download

Product 1 ¥ Download

Product 1 ¥ Download

'
Obrazok 19: Moznost’ stiahnut’ zaktlpeny tovar
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Sprava pouzivatelov a produktov

Pouzivatel’ s opravneniami pracovnika obchodu bude mat’ opravnenie nad ostatnymi
pouzivateI'mi a produktmi. V tomto rozhrani mad moZznosti upravovat’ zdkaznicke ucCty.
Vyhladavat méze podla dvoch atribatov: meno a e-mail. Po kliknuti na tlacidlo Search
(hl'adat’) buda vygenerovani vsetci pouzivatelia, ktori vyhovuju dopytu.

Customers

Enter some input

Usermname Email Change username Change email

ijani@firm1.comijani@firm.sk Change Change
janko janko@uniba.sk Change (Change
jan jan1@stuba.sk Change Change

racekjan@racekprol.sk Change (Change

perdek jakub@gmail.com IEMR Change [Ty Change

lems per page: 10 =

Obrazok 20: Sprava pouZivatel’ov

V dalSich krokoch méze spravca zmenit’ ich mena alebo e-mailové adresy. Kliknutim na
tlacidlo Change (zmenit’) vykonate a potvrdite, Ze sa vykonava.
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Customers

Search accaning

se which parameter

Usemame Email Change username Change email

ijani@firm1.comijani@firm.sk Change Change
janko janko@uniba_sk Change Change

jan jan1@stuba sk Change Change

Hems per page: 10

Obrazok 21: VyhPadavanie pouZivatel’a

Podrla rozhrania na obrazku 22 méze pouzivatel’ s vys§imi opravneniami pridavat’ nové
produkty do databazy obchodu. Po zadani vsetkych informécii o produkte klikne na tlacidlo
Insert product (vlozit’ produkt). Novy produkt bude pridany do databazy obchodov.

Customers

Amourt

Kz Amount _pg

Description

Textarea

Obrazok 22: Sprava produktov
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Sprava roli pouzivatelov

V d’alSom okne ma pouzivatel' s administratorskymi pravami moznost’ spravovat’ roly
ostatnych pouzivatel'ov. Kliknutim na jeden z ti€tov a potom na pole Zmenit’ llohu méze
spravca priradit’ rolu d’alSiemu pouzivatel'ovi: bezny pouzivatel’, asistent alebo spravca.

Enter some input Search according

Usemame Role  Changerole

St role
fjani@hm.cam User

User
Assistant
Admin

Set role

Set role

Obrazok 23 Moznost’ zmeny uzivatel'skych roli

V tejto Casti systému sa nachadza aj flag, ktory by sa tto¢nik v systéme mal pokusit’ ziskat'.
Ak sa uto¢nikovi podarilo prebit’ do Casti pre zmenu roli pouzivatel'a, uvidi flag z obrazku
nizsie a jeho §titok.

Flag is infilt485
Obrazok 24 Flag ktory je potrebné ziskat’
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Server a riadiaca ¢ast’ systému

Pre riadiacu ¢ast’ systému bol zvoleny programovaci jazyk Java, pricom nad nim je
vyuzivany ramec Spring. Zavislosti FireStore sa priamo pridavaju do projektu pomocou
spravcu zavislosti Maven.

Na d’alSom diagrame tried mdézeme vidiet’ hlavné triedy, z ktorych kazda predstavuje

jednu zo zakladnych entit databazy.

==lava Clags=»=
(5 User
COM .Gy ran tp.senver.pojo

==lava Clags=»=
(& CreditCard

COM.CYIAn 1p . Senver.pojo

@ zetProducts(List=Product=":void
@ getProduct=():List=Product=

@ setUszerMamel String ) waid

@ zetPas=sword(String ) woid

@ setEmailfString ) woid

@ setvalid( String ) woid
@ setCyoString ) waid
@ getlBAN: String
@ getvalid ) String

© setlBAN;String): void o ——

=zJava Clags=»=
(2 Order

COM.CYIAN 1p.Senver.pojo

o uzerhlame: String a [BAN: String = 6 [Lemg

o pazswword: String o valich String o userhame: String

o email: String o ove String o shipmentAddress: String
; I3

{_FLlser(j QBCred'rtCard(j -creditCard @ Oriler()

@ setCreditCard(CreditCard): vaid

@ getCreditCard(): CreditCard

@ setlzerMameString ) woid

@ getlserMamel): String

@ zetShipmentAddress{String ) void
@ getShipmentAddress): String

@ getUzerMame ) String @ getCyo() String
@ getPassword! ) String @ setCartinfoCart ) void
@ getEmail(): String @ getCartinfory Cart
@ setldiLong ) void
@ getldLong
-products 10 *
==Java Class=>=
(2 Product
COIMLCyran tp . senver.pojo
o natme: String —cartinfo | 0.1
o description: String
o URL: String ==lava Class==
o guartity; Integer (& Cart
o price: Float COM.CY AN tp.Senver.pojo
@ Product() provucts o finalPrice: Float

@ setPrice(Flast): waid

@ getPrice):Flost

@ setCQuantity(Irteger ) void
@ getGuantity():Integer

@ setMamel String; void

@ getMamel): String

@ setDe=criptionString ) woid
@ getDescription(): String

@ =etURLIString ) void

@ getURL): String

n.*

Obrazok 25 Diagram zakladnych tried
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& Cart()

@ =setProducts(List=Product=;woid
@ getProductsList=Product=

@ setFinalPrice(Flost): woid

@ getFinalPrice): Flost




«<<lava Clags=>

(2 User

GOM. Ty TEN. tp. SErver. user

o uzerMame: String
o pazsword: String
o email: String

o guantity: Integer

o orders: String

{? User()

@ =etQuantity(integer):void
@ getQuantity(): Integer

@ setOrder(String).void

@ getOrder(y.String

@ setlzerMame(String ) void

Obrazok 26 Trieda User entity

<<Java Clagg=>

(& UserService
DCII'I'.D’!,"T-EF.IFI.E:ET'-'ET.LEET

%’ COL_NAME: String

<<Java Clasg=>

(2 UserController

TN CyTan. tp server

~Userservice

{? UserService()

@ getUser(StringUser

@ addOrder{String, String, Integer): String
@ registerUser(String, String): String

=

0.1

{? UserController()

@ getPatient{String)y.User

@ =avePatient{String, String, String):String
@ savePatientZ(User) String

@ savePatient{String, String ) String

Obrazok 27 Diagram tried obsluhujucich User entitu

Metody na diagrame triedy su pomerne priame a popisuju funkcie sluziace entite

Pouzivatela. V tomto okamihu poskytuje back-end funkcnost’ registracie a prihlasenia, ako aj

objednavania produktov.

Databaza

Ako prvli moznost' implementécie databazy, webovy obchod pouziva flexibilnil
databazu NoSql od spolo¢nosti Google, FireStore. Firestore je optimalizovany na ukladanie

velkych zbierok malych dokumentov. FireStore je 'ahko Skalovatelnd cloudovéd databaza

zaloZena na dokumentoch.
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Databazovy model
Struktiru databazy tvoria 3 primarne modely:
e model pouzivatela ( Users)
e model produktu ( Products )

e model objednavky ( Orders )

Users

Model pouzivatela predstavuje registrované¢ho pouzivatela, ktory si uspesne vytvoril

ucet na webovej stranke. PouZzivatel'sky model ma nasledujuce atributy:

e userld — jedine¢né ID pouzivatela, na zaklade ktorého sa vykonava identifikacia
pouzivatela

e userName — jedinec¢né uzivatel'ské meno k uctu

e email — e-mailova adresa pouzivatel'a

e password — heslo na pristup k pouzivatel'skému uétu

e orders — atribut, ktory odkazuje na model objednavky, tj. hovori o objednavkach

vykonanych z pouZivatel'ského uctu

Products

Model produktov predstavuje entitu vSetkych produktov, ktoré e-shop pontika. Sklada
sa z nasledujucich atributov:
e productld - jedine¢né identifikacné ¢islo produktu
e productName - nazov produktu
e price - cena produktu
e description - kratky popis produktu
e quantity - ¢islo, ktoré predstavuje mnozstvo dostupnych produktov

e url - adresa URL, kde sa nachadza obrazok produktuOrders

Orders

Modul Objednavky predstavuje kolekciu vSetkych objednavok zadanych v e-shope.

Sklada sa z nasledujtcich atribttov:
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e orderld - jedine¢né ¢islo objednavky, na zaklade ktorého je identifikovana
e creditCard - informacie o kreditnej karte, z ktorej bola platba vykonana
e shipmentAddress - adresa, na ktorit ma byt’ objednavka doru¢ena
e userName - meno pouzivatel’a, ktory zadal objednavku
e cartInfo - obsahuje presnejsie informacie o objednavke a sklada sa z 2 atributov:
o finalPrice - kone¢na cena objednavky
o vyrobok - odkaz na model vyrobku. Obsahuje zoznam objednanych

produktov v rdmci jednej objednavky

Rozhrania API servera

Nasledujica tabulka popisuje rozhrania, ktoré mozno pouzit na vytvorenie

databazovych poziadaviek.

Operation HTTP method path returns
Get Single User GET /getUser JSON of User
Register a User POST [register userld
Get a Single Product GET /getProduct JSON of Product
Create a Product POST [create/product productld
Update a Product POST /update/product productld
Create a Order POST [create/order orderld

Tabulka 1: Rozhrania APl servera

Model Users (v postgres SQL databaze)

Model pouzivatel'a predstavuje registrovaného pouzivatela, ktory si uspesne vytvoril
ucet na webovej stranke. Tabulka bola vytvorena pre moznost’ pouzit’ SQL utoky. Databaza

vyuziva hosting na https://www.elephantsql.com/. Pouzivatel'sky model mé nasledujuce

atributy:

e id — jedinecné ID pouzivatela, na zaklade ktorého sa vykonava identifikacia
pouzivatela

e name — jedinec¢né uzivatel'ské meno k uctu

e email — e-mailova adresa pouzivatel'a

e password — heslo na pristup k pouzivatel'skému uctu
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3.3 Scenare s pouZzitim e-shopu

Vytvoreny eshop umoziuje realizaciu niekol’kych scenarov za predpokladu, ze buda splnené
pre nich uréené poziadavky.

e Prelamovanie slabych hesiel — slovnikovy utok

e Ukradnutie produktu bez zaplatenia zmenenim odoslanych informacii na backend

e Ukradnutie produktu pristupom do adresara s produktami

e SQL injekcia pre zmenu emailu admina

e SQL injekcia pre ziskanie zaznamu z Whois S najva¢sim poctom zranitel'nosti

a ziskanie blizsieho popisu k nim — zaznam o security eshope

Prelamovanie slabych hesiel — slovnikovy utok
Utoénik pouZije nastroj na prelamovanie slabych hesiel, priom pouzije l'ubovolny
nastroj pre to ur¢eny. Moze vyuzit' aj dostupné slovniky. Pre uplatnitelnost’ scendra nesmie

aplikacia ur¢ovat’ poziadavky na silu hesla a zdroven musi byt slabé heslo pritomné v systéme.

Ukradnutie produktu odoslanim falosnej informacie
Utoénik pouZije nastroj burpsuite alebo iny nastroj ktory mu umozni zmenit’ obsah http
requestu na server. Nastavi nulovia hodnotu. Server nesmie kontrolovat’ vstupu. Kontrola

vstupov by mala byt’ len na pouzivatel'skom rozhrani.

Ukradnutie produktu pristupom do prie€inka

Utoénik prehladd mozné adresy kde by sa subory mohli nachadzat’ a stiahne potrebné

subory z nich. Je potrebné aby tieto adresare boli pre uto¢nika pristupné.

SQL injekcia pre zmenu emailovej adresy admina

Pri vypisovani vsetkych pouzivatel'ov v Casti systému uréenej pre pracovnika eshopu
bude ucet s opravneniami spravcu vynechany. SQL dopyt, ktory vypise vsetkych pouzivatel'ov,
je nasledovny:
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SELECT name, email FROM users WHERE name LIKE '%a%"' AND name !="admin".

Uto¢nik sa pokusa vytvorit’ SQL injekciu tak, aby ziskal informacie o Géte s opravneniami
spravcu. To je mozné vykonat' pridanim nasledujiiceho dotazu: admin%' --' do pola za
vyhl'addvanie pouzivatel'ov podl'a mena.

<« C @ localhost:4200/manage & % * =@

Security E-shop

Products

Enter

input Sear ng
admin% - Name
ors 111100 Choo

Max1

Email

admin@topsecret.com I [T Chanee

perdek@gmail.com

Q  HIEdakv poste / i Nikola Karake: X €Y SecurityEshop X | M Passswordche X |+

& C @ localhost:4200/resend-password & * » . :

= Security E-shop

Passsword change in security eshop = Dorusene x

tutorialeshop@gmail.com
Your new password is: cf1a967¢25c1e67100ea536b45985dd3944196d5 Tato spra

Resend password

tutorialeshop@gmail.com
Your new password is: eaf1b4e814ebff929a957eb6addafdc155b2588d

berdek jakub@gmailcord |

tutorialeshop@gmail.com

komu: mne ~ Resend password

Your new password is: 47125ec8a76469a0e2a84473c9108258a4acb024

4 Odpovedat ®» Preposlat

Obrazok 29: Generovanie a poslanie hesla na email pri jeho strate

Nasledne uto¢nik v roli predavaca zmeni email pouzivatel'a na nejaky, ku ktorému ma
pristup. Potom sa odhlési a necha si vygenerovat nové heslo pre zmeneny email. Na zadany
email mu bude doru¢ené zmenené heslo, ktoré pouzije pri prihlasovani. Na zaklade tohto
utoku utoc¢nik ziskal privilégia admina. Tento itok moze realizovat’ pracovnik obchodu, ale
primarne je ur¢eny v spojeni s itokom prelamovania hesiel, v ktorom tto¢nik sa na zaklade
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slabého hesla dostane do role pracovnika v obchode. Pracovnik v obchode ma nizsie prava
ako samotny admin. Obrazky 29 a 30 popisuju uvedeny implementovany utok.

SQL injekcia pre ziskanie informacii z whois

Vytvorili sme aj komplexnt injekciu, ktord vyzaduje vicsie Usilie. Vo whois aplikacii
nie je realizovana a pravdepodobne vzhladom na tucel aplikacie ani nebude spristupnena
funkcionalita pre agregacné funkcie umozinujice napriklad ziskat’ doménu s najvacsim poctom
zranitelnosti a podobne. Utoénik na zaklade pokrodilej SQL injekcie nechd vyhladat’ zdznam
najvacsim poctom zranitel'nosti. Pri SQL dopyte pouzivame funkciou one, takZe bude musiet
pouzit’ LIMIT 1 v prikaze. Rovnako jediny vstup z ktorého sa d& urobit’ injekcia je ohrani¢eny
znakmi % a ’. Pre ziskanie ostatnych dat musi ukoncit’ prvy prikaz a zacat' pisat’ druhy
s agregacnou funkciou, a to tak ze vrati len jeden vysledok. Priklad takéhoto prikazu moze

vyzerat’ nasledovne:

a%' OR 1=1,;

SELECT * FROM whois, (
SELECT COUNT (vulnerabilities.reference_record_id) AS count, whois.id AS ww
FROM whois
LEFT JOIN vulnerabilities ON whois.id = vulnerabilities.reference_record_id
GROUP BY whois.id
ORDER BY count DESC

LIMIT 1
) ww
WHERE ww = whois.id
LIMIT 1 --
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3.4 Logovanie v aplikacii

Do aplikacie sme zapracovali aj logovanie s pouzitim sluzieb Sentry. Logovanie ma
velky vyznam, hlavne vradmci pouzivatel'ského prieskumu. Ocakdvame identifikaciu
potenciondlnych chyb, ale hlavne moznost’ redlne zachytit' pokrok pouzivatela pri realizécii
scendrov. Vyznam logovania je:

e Pre moznost’ zachytit’ pokrok pouZzivatel'a

e Pre odhalenie chyb, ktoré vzniknl pri pouzivani aplikacie

e Pre moznost’ porovnat’ vysledné hodnoty z prieskumu s realnym pouzivanim
aplikacie

e Pre moznost stazit’ ito¢nikovi infiltraciu — za odhalenie méze byt aplikovany

bodovy postih

Developérsky plan v Sentry umoznuje v ¢ase pisania dokumentacie prijat’ az 5000 chybovych,
varovnych pripadne inych sprav a nasledne za pomoci kniZnice tretej strany napisanej v jazyku
python je mozné tieto logy exportovat’ do csv suboru. Kniznica ma nazov sentry2csv.

Vytvorili sme varovné spravy umoziujuce identifikovat, ¢i Gtoc¢nik ziskal pristup
k uétu user alebo admin. Dalej, &i bola zmenena emailova adresa v Géte pre pouZivatel'a admin.
Okrem toho sme eSte v ramci kipy produktu vytvorili spravu informujucu, Ze pouzivatel
obiSiel moznost’ zaplatit' za produkty, aj napriek tomu, ze BurpSuite tieto subory ihned
identifikuje a pristup priamo k nim takato spravu nevyvola.

Okrem toho logujeme aj pripadné chyby. Ru¢ny test potvrdil, Ze v pripade vypadku

databazy tieto spravy su nad’alej logované.

cyran v B All Environments v B Last 14 days v

|ssues (5) Sort by: Last Seen v Unresolved Issues ~ | Q_ is:unresolved X 2 4+ =

O e >3 GRAPH: 24h EVENTS USERS ASSIGNEE

O Userlogged as admin
calhost:4200/signin 2 1 & ~

CYRAN-4 (O 6 hours ago — 8 hours old

O Userlogged as assistent
http://localhost:4200/signin 2 1 & v

CYRAN-3 @ 6 hours ago — 8 hours old

O Error http://localhost:4200/main.js
Non-Error exception captured with keys: error. headers, message, name, ok.. 2 1 & ~
CYRAN-6 (@ 6 hours ago — 6 hours old

O User bought free products
http://localhost:4200/completed 1 1 & ~
CYRAN-5 @ 8 hours ago — 8 hours old

O User changed email admin@topsecret.com
http://localhost:4200/manage 2 1 & v
CYRAN-2 @ 8 hours ago — 8 hours old

Obrazok 30: Zaznamenané logy
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Projects

B3 #jakub-perdek

cyran

9 errors | 4 transactions

Track deploys

Obrazok 31: Projekt v sentry.io

Spravy su odosielané z aplikacie a nasledne zachytavané a zobrazované v projekte ako
je zobrazené na obrazku 31. Vytvoreny projekt cyran v ramci sluzieb sentry.io zobrazuje

obrazok 32. Vysledny subor so ziskanymi logmi je zobrazeny na obrazku 33.

A B C D E F G H J K L M N o] P Q

Error,Location,Details,Events,Users,Notes,Link

default,http://localhost:4200/signin,User logged as assistent,2,1,,https://sentry.io/organizations/jakub-perdek/issues/2300743017/

Error,http://localhost:4200/main.js,"Non-Error exception captured with keys: error, headers, message, name, ok...",2,1, https://sentry.io/organizations/jakub-perdek/issues/2300848250/
default,http://localhost:4200/completed,User bought free products,1,1,,https://sentry.ioforganizations/jakub-perdek/issues/2300754646/

default,http://localhost:4200/signin,User logged as admin,1,1,,https://sentry.io/arganizations/jakub-perdek/issues/2300745018/

default,http://localhost:4200/ User ct d email admin@topsecret.com,2,1, https://sentry.io/organizations/jakub-perdek/issues/2300710095/

D23 Ne e W N

Obrazok 32: Ziskané logy vo formate csv

Analyza dat zo Sentry

Po skonceni pouzivatel'ského testovania sme pomocou skriptu ziskali reporty od
pouzivatelov, ktoré sa zaznamenali do Sentry. Vysledné tidaje obsahovali niekolko stipcov.
Prvym bol typ zaznamu. Mohla to byt bezna varovna sprava oznacovana ako vychodzia alebo
rozne druhy chyb. Nasledovala lokacia webovej stranky na ktorej pouzivatel’ vyvolal udalost’

z ktorej vznikol report. Tretim v poradi boli detailné informacie popisujuce report. Pri varovnej
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sprave to bol obsah tejto spravy. Napriklad obsahom bolo, ze sa pouzivatel prihlasil ako admin.
Dalsie dva stipce boli &iselné. Prvy z nich obsahoval informéciu o poéte udalosti s konkrétnym
typom zaznamu. Druhy identikoval pocet jedine¢nych pouzivatel'ov, od ktorych sa konkrétny
report vygeneroval. Stibor obsahoval este stipce ako poznamky alebo link na stranku zo Sentry,
ale tie z hl'adiska vyhodnotenia nemali vyznam, ked’ze poznamky neboli zaznamenané Zziadne
a link je z hladiska spracovania zbytoény. Uvedené stipce sme podrobili analyze a nasledne

sme ich aj vizualizovali.

Zastupenie réoznych typov sprav

60

30 40 50

Podet percent

20
|

10

default Error TypeError

Typy sprav

Obrazok 33: Zastupenie réznych typov sprav

Informacie o akciach pouzivatela tvorili 60 percent. Zvysnych Styridsat’ percent tvorili
chyby vzniknuté pri pouzivani aplikécie. Boli zapri¢inené chybou v prehliadaci pouzivatel’a.
Polovica percent z tychto chyb boli typové chyby.

Reporty boli generované zrdznych stranok frontendu. Najviac udalosti bolo
generovanych po prihlaseni pouzivatela a z hlavného javascriptovského stiboru, ktorych bolo
az 40 percent. Tie druhé chyby vznikli v javascriptovom stibore. Udalosti pri prihlaseni tvorili
dva zékladné stiasti scenarov ako vniknutie do uctu asistenta v obchode a nakoniec aj admina.
Zvys$nych dvadsat’ percent pochadzalo s manazérskeho prostredia asistenta v eshope, kde bola

generovana udalost’ zmena emailu administratora pomocou SQL injekcie.
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Zastupenie réznych lokacii pre spravy

40

30

Foéet percent
20
|

10

/mainjs /manage Isignin

Typy sprav

Obrazok 34: Zastupenie roznych lokacii

Dalej sme vyhodnotili frekvencie pri jednotlivych poétoch udalosti. Konkrétny report
sa vygeneroval v 3 pripadoch maximalne v 10 kusoch. Pri velkosti od 20 do 30 kusov to bolo
len pri jednom type reportu. Rovnako jeden typ reportu mal frekvenciu od 30 do 40 kusov.
Pouzivatelia pri rieSeni na tomto useku pravdepodobne nevedeli ako pokracovat. Najviac
frekventovanou udalostou bol jeden druh chyby a hned’ po nej to bolo prihlasenie do Uctu

asistenta v eshope.

Pocet udalosti vytvorenych pouzivatefmi

15 20 25 30

1.0

Frekvencia udalosti

00 05

| | | | |
0 10 20 30 40

Pocet udalosti vytvorenych pouZivatefmi

Obrazok 35: Pocet udalosti vygenerovanych pouzivatel’mi
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Pri udalostiach nas zaujimalo aj ich rozdelenie. Vytvorili sme preto QQplot a na
zaklade okometrickej metody sme usudili, ze je to normalne rozdelenie. Nasledne sme na
finalne potvrdenie tohto predpokladu pouzili Shapirov-Wilkov test normalnosti. V tomto teste
vyslo W = 0.96307, p-value = 0.7982, pricom p bolo vysoké. Data sit normalne ak p > 0.05.
V tomto teste vyslo 0.7982 >> 0.05, ¢o potvrdzuje, Ze data st normalne. Netreba zabudnut’, ze

test bol realizovany iba na piatich reportovacich spravach.

Q-Q plot pre udalosti
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Obrazok 36: QQ plot pre udalosti

Analyzovali sme aj unikatnych pouzivatel'ov. Zaroven informacia o nich je vel'mi dolezitou
kvoli prehl'adu o pocte zucastnenych hlavne vzhladom na pocet generovanych udalosti.
V dvoch pripadoch sa vygenerovali 2 udalosti. V prvom pripade pre 2 az 4 pouZzivatel'ov
a v druhom pre 6 az 8 pouzivatel'ov. Jedna udalost’ sa vygenerovala 0 az 2 pouzivatelom. Opét’
aj v tomto pripade chybova udalost’ a vniknutie do Gétu asistenta boli ¢asté udalosti.

Aj v pripade unikatnych pouzivatelov sme testovali ¢i data si normalne. Na zaklade
okometrickej metdody boli niektoré body viditelne vzdialené od priamky v diagrame.
Testovanie Shapiro-Wilksovou metodou vSak aj v tomto pripade potvrdilo normalnost’ dat.
Hodnoty testu boli W = 0.89495, p-value = 0.4064. Hodnota bola menSia ako
v predchadzajucom pripade ale stdle mnohonasobne vécsia ak 0.05. Analyzovanych reportov

aj v tomto pripade bolo len 5.
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Unikatni pouzivatelia aplikacie
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Obrazok 37: Unikatni pouzivatelia aplikacie
Q-Q plot pre unikatnych pouzivatefov
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Obrazok 38: QQ plot pre unikatnych pouZzivatel'ov

Finalnym vyhodnotenim bola zavislost’ unikatnych pouZzivatel'ov od udalosti. Zostrojili
sme linearny model a pren aj graf. Body od zostrojenej priamky boli mierne vzdialené. Pri
analyze modelu sa aj potvrdilo, ze vzdialenost’ bodov je badatelna. Hodnota p vysla 0.0274,
¢o je menej ako 0.05 a postacuje to na zamietnutie nulovej hypotézy, ale realne by tato hodnota

mala byt niekol’konasobne mensia. Determinacny koeficient vysSiel 0.844. Tento vysledok

38



potvrdil, Ze model dobre zachytava vlastnosti dat. Tato hodnota ale zvykne kolisat’ pri vi¢Som

mnozstve dat. V nasom pripade bolo analyzovanych len 5 reportov.

Udalosti generované pouzivatefmi
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Pocet unikatnych pouzivatelov

Obrazok 39: Udalosti generované pouzivatelmi

Coefficients:
Estimate std. Error t value Pr(=|tl|)

(Intercept) -5.417 5.428 -0.998 0.3918
Users 4.528 1.122 4.035 0.0274 *
Signif. codes: 0 f*%** (001 ***' 0.01 “*' 0.05 *." 0.1 * ' 1

Residual standard error: 6.022 on 3 degrees of freedom
Multiple R-squared: 0.8444, Adjusted R-squared: 0.7926
F-statistic: 16.28 on 1 and 3 DF, p-value: 0.02737

Obrazok 40: Vysledky pre vyhodnotenie linearnosti modelu

Zikladné udaje o pouZivatel’och: Zikladné udaje 0 udalostiach:
Priemer je: 4.2 Priemer je: 13.6
Maximalna hodnota je: 7 Maximalna hodnota je: 33
Minimélna hodnota je: 1 Minimélna hodnota je: 2
Rozsah je: 6 Rozsah je: 31
Variancia je: 7.2 Variancia je: 174.8
Modus je: 7 Modus je: 2
Median je: 3 Median je: 9
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Analyza dat z Google forms

Spétnt viazbu pouzivatelia zadali aj do google forms dotaznikov.

Pocet merani: 6

Ulohy:

Prelomenie hesla pre pouzivatel’a user.

Ziskanie administratorskych udajov pomocou SQL injekeii.
Ziskanie vlajky.

Odoslanie prvého requestu pri pokuse o ukradnutie produktu.
Zmenenie hodn6t v druhom requeste na 0.

Ziskanie suboru pomocou URL adresy.

ok wdE

UspesSnost’ ucastnikov:

0.

ok~

Cely kurz preslo 50% ucastnikov.

Heslo pouzivatel'a user prelomilo 100% t¢astnikov.

Administratorské udaje pomocou SQL injekcii ziskalo 83.3% ucastnikov.
Vlajku ziskalo 100% ucastnikov

Prvy request pri pokuse o ukradnutie produktu odoslalo 100% ucastnikov.
V druhom requeste zmenilo hodnoty na 0 33.3% tcastnikov.

Stubory pomocou zmeny URL ziskalo 33.3% ucastnikov.

Vyhodnotenie:

Moézeme vidiet’ Ze najvécsie problémy mali ucastnici s lohami 5 a 6, ktoré nesplnilo
az 67.7 % z nich.

Narocénosti iloh:

Pocet hlasov

. VelPmi vy, Otredne v o, Velmi
Uloha Pahké Lahké Carké Tazké Parké
7. Prelf),mem:e hesla pre 9 5 5 0 0
pouzivatel’a user.
8. Ziskanie adminovych
udajov pomocou SQL 1 3 1 1 0
injekcii.
9. Ziskanie vlajky. 5 2 5 0 0

10. Odoslanie prvého
requestu pri pokuse o 1 & 1 1 0
ukradnutie produktu.

11. Zmenenie hodnot v

3 0 2 0 1

druhom requeste na 0.

12. Ziskanie suboru pomocou

2 0 3 0 1

URL adresy.

Obrazok 41: Naroc¢nosti uloh
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Vyhodnotenie:
Z tabul’ky mézeme vidiet’ ze pouzivatelia hodnotili, ako najnaro¢nejSie, tilohy 5 a 6
a ako najjednoduchsie ulohy 1 a 3.

Trvanie uloh

Pocet hlasov
Uloha 1-5 5-10 10-15 15-20  20-30 30-45 in.
min. min. min. min. min.

1. Prelomenie hesla 1 3 0 1 0 1
pre pouZivatela
user.

2. Ziskanie 1 2 2 1 0 0
adminovych
udajov pomocou
SQL injekcii.

3. Ziskanie vlajky.

N
N
o
o
o
o

4. Odoslanie 1 4 1 0 0 0
prvého requestu
pri pokuse o
ukradnutie
produktu.
5. Zmenenie 4 1 1 0 0 0
hodnot v
druhom requeste
na 0.
6. Ziskanie siboru 3 3 0 0 0 0
pomocou URL
adresy.
Obrazok 42: Trvanie uloh

Vyhodnotenie:
Z tabul’ky mézeme vidiet', Ze najkratsie trvali ulohy 3 a 6 a jednému pouzivatel'ovi
trvala iloha 1 od 30 do 45 min.

Celkové trvanie kurzu:
20, 35, 40, 50, 65, 95 minut.

Poznamky od pouZivatel’ov:

1. Ulohy skor nefungovali (teda posledne dve), odoslanie objednavky nepreslo,
dostavam CORS missing allow header, pretoze ten request nikde neprejde po 5
minutach cakania. Inak boli ulohy vpohode, ale trochu asi jednoduche. Urcite by som
uvital viac uloh, pripadne mozno nie tak jednoznacne, ze tam pridat trochu zakernych
veci :) Zvysok feedbacku posielam na xperdek@stuba.sk.

2. Vsetko bolo pekne spracované a islo to pomerne plynulo. Ulohy mierne st'aZila
dokumentacia, ktora by mohla byt’ o nieco viac jednozna¢nejsia. Za velky problém

41



povazujem setup Burp Suitu a urcite by som niekde zakomponoval poznamku, ze v
pripade, ak ndm nejde aj po vypnuti interceptu pripojit’ sa na akukol'vek stranku, tak
sta¢i zmenit port napriklad 8085. S tymto som stravil peknych par minut, ale
nast’astie mi Jakub Pedrek a Nikola Karakas boli ochotni pomoct’. Taktiez je vhdoné
niekedy v dokumentacii pripomenut’, na ktorom lokalnom porte sa nachadza emailova
schranka, ked’ze sa mi to v priebehu rieSenia "podarilo uspesne" zabudnut’. Inak
vSetko hodnotim vel'mi dobre a praca timu sa mi naozaj paci.

3. lebo bolo treba spristupnit port 8080 aj ked sa pisalo na dockeri, ze not accessible,
adresy na localhost a nie na 192.168....

4. Adresy su fixnuté na localhost. Ja som spustil docker na inej IP a z druheho PC som
sa na to chcel prihlasit, ale neslo to. SqIMap nefungoval, backend vracal 500-ky.

Vyhodnotemie:
Z poznamok moZeme usudit’ ze:

Problémy z Glohami 5 a 6, ktoré sme si vSimli z predchadzajicich hodnotni
mbze byt sposobené technickymi problémami alebo zlym pochopenim uloh.
Dokumentacia, hlavne prirucka pre pouzivatel'ov, by mohla byt viac prepracovana
a detailnejSia. Mohla by obsahovat’ informaciu na ktorom porte sa nachadza emailova
schranka.

Celkové vyhodnotenie:

Najvacsi problém, ktory sme z tejto spitnej vizby zaznamenali bol Ze niektori
pouzivatelia mali problém dokonéit tlohy 5 a6 kvoli technickym problémom
$pecifikovanym v poznamkach od pouZivatelov. Dalej moézeme z hodnotenia
pouzivatel'ov vidiet’ Ze Glohy 1 a 3 boli privel'mi 'ahké. PouZzivatelia by ocenili vicsie
mnozstvo uloh.
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3.5 Posudky na prototyp timu ¢. 19

Na zaklade spitnej vazby z pouzivatel'ského testovania sme vypracovali posudok podla
uréeného protokolu. Rovnako sme zaslali posudky priamo na vypracovanie pouzivatel'om
zZ pouzivatel'ského testovania, ktori boli G¢astnici bezpe¢nostného seminaru. Niektori nam

neodpovedali. Od dvoch pouzivatel'ov sa podarilo ziskat’ vyplneny protokol.

Posudok na zaklade pouzivatel'ského testovania

1.Studenti bezpeénostného seminaru:
Posudok na prototyp timu €. 19: CYRAN

1.1. Uvod

Testovanie aplikacie vykonali Studenti bezpecnostného seminaru a kazdy z nich pridal
spitnu vézbu a svoje postrehy. Projekt sa im vel'mi pacil svojou originalitou ale rovnako aj
kritizovali objavené nedostatky. Hodnotili, respektive sa vyjadrovali ku kvalite vystupu,
jednotlivym scenarom, kvalite pouzivatel'skej prirucky a irovni naro¢nosti, pripadne aj navrhu

scenarov

1.2. Hodnotenie prototypu

Studenti hodnotili jednotlivé scenare, ktoré sa zaroveti snazili prejst. Rozni pouZivatelia
mali réznu uroven schopnosti a znalosti z penetracného testovania. Niektori zhrnuli iba
identifikované chyby, ktoré ich pri rieSeni spomalili. Boli nimi nefunk¢nost vedl'ajSieho
scenaru kvoli problémom s autentifikaciou do FireBase databazy, chybajuce detaily
Vv pouzivatel'skej prirucke a podobne. Pouzivatelia ziadali upravit’ aj otazky v Google Forms
pre moznost’ lepsej spitnej vizby. Svoje postrehy zhrnuli v svojich emailoch.

Jeden pouzivatel' sa vyjadril o priamociarosti tloh a dobrym zakomponovanim
Sifrovanim hesla a potrebou vyndjst’ sa pri jeho prelamovani. Zaroven by chcel viac podobnych
uloh nutiacich rozmyslat’. Sdm poskytol aj nejaké navrhy pre uskuto¢nenie. Oc¢akaval aj nejakt
zakladnu ochranu na frontende proti SQL injekciam.

Dalsi pouzivatel mal problém s opisanymi chybajicimi detailami v pouZivatel'skej
prirucke, ale po kontaktovani ¢lenov timu sa podarilo vSetko vyriesit. K samotnému rieSeniu

sa vyjadril, Ze je to dost’ dobr¢.
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1.3. Hodnotenie prace timu

Studenti sa nezaoberali pracou timu, ale jednotlivi ¢lenovia im po¢as testovania v pripade
problémov asistovali poskytovanim rad a d’alSej pomoci. NajCastejSie problémy boli
z BurpSuitom a chybajicou informaciou o lokdlnom emailovom klientovi v pouzivatel'skej

prirucke, aj napriek tomu, Ze inStalacna prirucka tento detail obsahovala.

1.4. Zhodnotenie

Aplikdcia sa Studentom pacila a pozitivne ju hodnotili. Zaroven poukazovali na
nefunkénost’ jedného zo scenarov anekompletnost setupu BurpSuite nastroja spolu
s chybajliicou informaciou o lokdlnom emailovom klientovi, ktora bola spomenuta v inStalacnej
prirucke. Ulohy im pridli intuitivne, priamo¢iare, s originalitou zapracovania ale chceli by ich
viac a s vacsim stazenim rieSenia tychto uloh. Vacsina Studentov, ktora produkt testovala

dokoncila hlavny scenér.

Posudky jednotlivych testerov z bezpe€nostného
seminaru

2.Ug&astnik 1:
Posudok na prototyp timu €. 19: CYRAN

2.1. Hodnotenie prototypu

Celkovo si myslim, ze tento projekt ma potencial, Studenti dokdzali navrhnut’ celkom
slusny prototyp, ktory viac menej fungoval, aj ked” bolo odhalenych par chyb, ktoré ale nebude
zlozité opravit. Zakladny prototyp je dost’ dobry, aj ked’ ja by som uvital viac r6znorodych
uloh, ktoré treba v tejto hre splnit’. Mozno by sa tam hodili viaceré urovne obt’aznosti. Inak bol
prototyp solidny a dobre pripraveny. Instal4cia bola jednoducha a dokumentécia obsahovala

zvicsa dostatocné inStrukcie na splnenie potrebnych krokov a tloh.
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2.2. Zhodnotenie

Vysledok prace timu je velmi dobry a spifia ciele, ktoré boli v tomto projekte uréené.
Implementdacia je na vel'mi dobrej urovni, ale v niektorych Castiach je uroven nizsia, pripadne
niektoré Casti nie su plne dokoncené.

Par nedostatkov informacii bolo uz pri inStalacii projektu na vlastnom stroji, v tejto
oblasti je ur€ite mozné vylepSit dokumentaciu a pridat’ aj ndvody na rieSenie beznych
problémov s nasadenim. Pri niektorych ulohéach boli inStrukcie nedostatocné, a bolo potrebné
investigovat problémy, ktoré branili v splneni tlohy. Jedna tloha nefungovala vobec, zdalo sa,
ze backend aplikdcie nemé implementované potrebné API volanie.

Ulohy sa mi pacili, a niektoré by bolo lepsie zt'azit, a pridat’ este par d’alsich, aby hra
trvala trochu dlhsie. Pripadne by som ocenil viac kreativity, aby sa z uloh $tudent naucil

zaujimavé techniky, ktoré sa vyuzivaju pri exploitacii webovych sluzieb.

3.Ugastnik 2 (tim &. 15):
Posudok na prototyp timu €. 19: CYRAN

3.1. Hodnotenie prototypu

Tim Y sa zaoberal projektom zameranym najmid na vytvorenie interaktivnej hry
poukazujucej na rizika a nebezpeCenstva spojené s manazovanim a tvorbou e-shopu. Pri
testovani som postupoval podla dodanej prirucky. Pripomienky k nej sme dodal uz v Case
testovania, t.j. April 2021. V konecnom dosledku sa mi podarilo vSetko spravne a bez vicsich
problémov nainsStalovat’. Musim zhodnotit, Ze predvedeny produkt na mina posobil zaujimavo
a jeho edukativna forma priniesla svoje ovocie v podobe nadobudnutia novych znalosti.
Pozitivne hodnotim najmi pristup, akym tvorcovia vysvetl'uji dant problematiku. Jedinym
negativom spojenym s projektom boli Caste gramatické chyby, ktoré sa casom urcite

podarilo/podari odstranit’.
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Sprievodca

Tato pouzivatelska prirucka je zamerana na zozndmenie pouzivatelov so zakladnymi krokmi
spOsobu spustenia aplikacie. Obsahuje skrateny ndvod na stiahnutie a inStalaciu aplikacie. Tu su
tiez vSetky uZitocné adresy, ktoré musi pouZivatel poznat, aby mohol Uspesne ziskat pristup k
vSetkym samostatnym castiam aplikacie (webova stranka, aplikacia whois, e-mailovy klient).

1. Prerequisites

Docker - Aplikacia je kontajnerovanad, a preto je potrebné mat nainstalovany Docker, ktory
umozni virtualizaciu aplikacie na drovni OS so vSetkymi potrebnymi doplnkami na jej spustenie.
Program Docker si méZete stiahnut z oficidlnej webovej stranky https://www.docker.com/ a jeho
pouZitie je bezplatné. Priinstalacii Dockeru je tieZ potrebné nainstalovat subsystém Widnows pre
Linux (WSL 2), ktory umoZiiuje spustenie kontajnerov Linux v systéme Windows.

Github pre Destkop - volitelne. Aplikacia Cyran sa nachddza na strankach github a je potrebné ju
odtial stiahnut. Aplikaciu je mozZné stiahnut z githubu priamym stiahnutim zip priecinka alebo
klonovanim adresara github do lokalneho pocitaca.

2. Download

Aplikacia je k dispozicii na strankach github na odkaze https://github.com/Abdo-Saleh/eshop-
security. Aplikaciu je mozné stiahnut dvoma spdsobmi: a) priamym stiahnutim priecinka ZIP z
github a b)prikazom git bash git clone https://github.com/Abdo-Saleh/eshop-security.git.

3. Installation

Pri Starte aplikacie je potrebné urobit nasledovné kroky:

a) Otvorte prikazovy riadok
b) Prejdite do priecinka, kde sa nachadza stiahnuta aplikacia
c) spustit prikaz "docker-compose -f docker-compose-local-with-mail-whois.yml up —build"


https://github.com/Abdo-Saleh/eshop-security.git

4. Interaction with the application

Po Uspesnom vytvoreni aplikacie k nej mézeme pristupovat prostrednictvom internetového
prehliadaca. Aplikacia je nasadena na nasledujucich portoch, ktoré zadame v paneli s adresou:

a) localhost: 4200 - na tomto porte je cielovy e-shop

b) localhost: 5001 - whois aplikdcia, ktord pomaha pri prelomeni hesiel

c) localhost: 8025 - e-mailovy klient, pomocou ktorého mozeme prijimat e-maily z e-shopu
d) localhost: 8080 - backend. Backend nie je viditelny a nemusime ho pouZivat
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Registracia a prihlasenie pouzivatela

Na zaciatku sa pouzivatel’ zaregistruje. Vyplni vSetky polozky registratného formulara.
Zapamita si meno a heslo a uvedie funkény a jedine¢ny email. Nasledne pouzije meno a heslo

pri prihlasovani. Automaticky mu bude priradena rol'a pouzivatela.

1. Zaregistrujte sa stlacenim na tlac¢idlo SignUp v hornom rohu stranky.

SignUp

Full Name

xperdek

Email

xperdek@stuba.sk

Address

Somewhere over the rainbow

Password

Confirm Password

Obrazok 1: Registracia pouzivatela



2. Nasledne sa prihlaste zadanim vasho pouzivatel'ského mena a hesla.

Login

Usemnmame

xperdek

EREEERE RN E R RIS

Obrazok 2: Prihlasenie pouzivatela



Ziskanie informacii o najzranitelnejsej
stranke

Tento scenar prezentuje pokrocilu SQL injekciu. Samotné ziskané informécie v tomto
scenari mozu ulahéit’ realizaciu d’alich scenarov. Utoénik sa rozhodne ziskat' informécie
Z whois databazy stym, Ze ho zaujima doména s najva¢Sim pocCtom zranitelnosti.
Vyhl'ad4dvanie mu ale vrati maximalne jednu stranku, ktord sa najviac zhoduje s vyhl'addvanym
vyrazom. Uz asi tusite, Ze potrebujete nejaky dopyt vyuZivajici agregaéné funkcie. Nast'astie
Whois aplikdcia poskytla schému z databazy, ked’Zze chce prezentovat’ pouzivané postupy.

K potrebnym informécidm sa moZete dostat’ na zdklade nasledovného postupu:

1. Otvorte whois aplikéaciu dostupni na localhost:5001
2. Zistit’ ako funguje Whois mozete vyhl'adanim zadaného ret'azca s doménou.

o @

E

Whois Lookup 'A

Obrazok 3: Overenie funkcionality whois

3. Nasledne sa presmerujte na stranku s daitovym modelom whois

— b

w a % » @ :

Obrazok 4: Presmerovanie sa na stranku s whois schémou



4. V menu zvol'te Schema. Dostali ste sa na stranku s databazovou schémou. Zo
schémy moézete zistit’, ze whois tabul'ka so zdznamami z ktorych sa vyhl'adava su
prepojené s tabul’kou zranitel'nosti pomocou cudzieho kl'ica reference record id.

_ Mt

id: SERIAL NOT NULL PRIMARY KEY
vuln_type_id: INT NOT NULL
description: TEXT

id: SERIAL PRIMARY KEY NOT NULL 1 1.
domain_name: TEXT

query_time: TEXT vuln_danger_id: INT NOT NULL
create_date: TEXT reference_record_id: BIGINT NOT NULL
updlate_datei TEXT FOREIGN_KEY(vuln_type_id)
expiry_date text: TEXT FOREIGN_KEY(vuln_danger_id)

domain_registrar_id: TEXT FOREIGN_KEY(reference_record_id)

domain_registrar_name: TEXT

domain_registrar_whois: TEXT |

domain_registrar_url: TEXT 0.1 0.1

registrant_name: TEXT

registrant_company: TEXT 17

registrant_address: TEXT 1.7

registrant_city: TEXT
registrant_state: TEXT vuln_types vuln_danger
registrant_zip: TEXT

registrant_country: TEXT id: SERIAL NOT NULL PRIMARY KEY id: SERIAL NOT NULL PRIMARY KEY
registrant_email: TEXT vuln_type: TEXT UNIQUE NOT NULL vuln_danger: TEXT UNIQUE NOT NULL
registrant_phone: TEXT |

registrant_fax: TEXT <cusen>

administrative_name: TEXT

|
administrative_company: TEXT <<Enumati0n>>
administrative_address: TEXT
administrative_city: TEXT
administrative_state: TEXT

administrative_zip: TEXT LOW
administrative_country: TEXT MODERATE
adm!n!straQ\.'e_ema\I: TEXT HIGHT
administrative_phone: TEXT

administrative_fax: TEXT EXTREME

bmlefol e TEUT

Obrazok 5: Databazova schéma aplikacie Whois

5. Teraz uz viete, o mozete pri pisani SQL injekcie vyuzit'. ESte je potrebné overit,
¢i injekcia bude fungovat’. Presmerujte sa preto na ivodnu stranku s
vyhl'addvadom.

6. Zadajte do okna ° a potvrd’te. V Specialnych pripadoch méze byt ochrana vo
formuldroch na frontende. Pokial’ by bola bolo by potrebné pouZit’ na odosielanie
requestov BurpSuite. Jeho pouzitie si ukazeme v d’al$ich scenaroch.

Whois Lookup

@ Search

Obrazok 6: Overenie, ¢i SQL injekcia bude fungovat’

7. Zobrazila sa vam chybova hlaska, na zaklade ktorej viete, Ze pripadna SQL
injekcia bude Uspesna.



10.

< C @ localhost:5001/search?domain=%27
£=f Aplikdcie ™ Gmail

Error: error: unterminated quoted string at or near ™ LIMIT 1"

Obrazok 7: Chybové hlasenie zobrazujiuce neosetrenu slabinu v systéme

Kone¢ne mozete navrhnit’ SQL injekciu. Najprv je potrebné zistit’ ako funguje
vyhl'addvanie na zéklade ret'azca. Ked’Ze slovo je h'adané kdekol'vej v doméne
potom mozno usudit’, Ze v postgrese je vyraz ohranieny a vyzera nasledovne:
‘%vyhladavana domena%’

Preto je potrebné najprv uzatvorit’ predtym vyhl'adavany ret'azec a zaroven
zabezpecit', aby podmienka pre akykol'vek platila, napriklad pouzitim logického
OR a vyrazu, ktory bude vzdy pravdivy.

Zatial’ sme navrhli vyraz: a%' OR 1=1

Ten je potrebné eSte okomentovat’ a vlozit’ pred komentar ohranic¢enie pre vratenie
prave jedného vysledku, lebo v kode sa vracia najviac jeden vyhl'adany

a pravdepodobne sa vola funkcia one. Ak by bolo vratenych viac vysledkov skonc¢i
s chybou. Pridame preto na koniec ret'azec LIMIT 1 --'

Zatial mame: a%' OR 1=1 LIMIT 1 --'

Moézete skusit’ pouzit’ vyraz a%' OR 1=1 LIMIT 1 --' vo vyhl'adavani. Vidite, Ze
bez chyby vrati nejaky vysledok. Vy ale chcete aby bo, vrateny vysledok s
najvacsim poctom zranitelnosti.

Do retazca dopliite agregacny dopyt na zaklade ktorého bude mozné ziskat’
potrebné vysledky. Vyzite informacie zo schémy Whois aplikacie. Keby sme mali
pristup k database napisali by sme takyto SELECT:

SELECT

COUNT (vulnerabilities.reference_record_id) AS count, whois AS whois

FROM whois

LEFT JOIN vulnerabilities ON whois.id = vulnerabilities.reference_record_id
GROUP BY whois.id

ORDER BY count DESC

LIMIT 1

Tymto selectom na zaklade agregacnej funkcie COUNT spocitame zdznamy pre
cudzi kI'a& zaznamu zranitelnosti odkazujtci na whois zdznam. Cim je tento podet
vys$i, tym viac zdznamov o zranitel'nostiach pre konkrétny whois zdznam existuje.
Netreba zabudnut spojit’ tabul’ku so zranite'nost'ami a whois tabul’ku so
zaznamami LEFT JOINOM. Opét’ je potrebny vyber prave jedného zaznamu
pomocou LIMIT 1. Chceme najvyssiu hodnotu preto zoradime vysledky zostupne
pomocou ORDER BY count DESC, kde count je agregovany pocet pre kazda
jedine¢ntl hodnotu cudzieho kl'ica, respektive identifikator whois zanamu.



11. Navrhnuty agregacny dopyt skombinujte pridanim bodkociarky za vyraz 1=1 a
jeho doplnenim za tuto bodkociarku.
V tomto kroku by sme mali mat’:
a%' OR 1=1; SELECT COUNT (vulnerabilities.reference_record_id) AS count,
whois AS whois FROM whois LEFT JOIN vulnerabilities ON whois.id =
vulnerabilities.reference_record _id GROUP BY whois.id ORDER BY count
DESC LIMIT 1 --
Skuste tento vyraz vlozit’ do vyhl'adavacieho okno.

12. Dostali ste chybovt hlasku, kde sa program st'azuje, ze niektora hodnota je
undefined. Pri simulovani situdcie s pouzitim podobnej node js aplikacie alebo po
hlbsej tivahe by ste mohli zistit', Ze hodnoty sa nevratia ako slovnik.

& C ® localhost:5001/search?domain=1.9609a%2¢
i5 Aplikacie ™ Gmail

Error: TypeError: Cannot read property 'toString’ of undefined

13. Obrazok 8: Chyba pri vyskasani pripravenej injekcie

count:
whois:

s\controllers\whois.controller.js:53:64

Cannot read property 'toString' of undefined

Obrazok 9: Hodnoty zaznamu sa nevratia ako slovnik

id: 1,

domain_name:
query_time:
create_date:
update_date:

expiry_date:
domain_registrar_id:
domain_registrar_name:
domain_registrar_whois:
domain_registrar_url:
registrant name:

Obrazok 10: Podoba dat keby boli slovnikom

14. Upravte preto prikaz tak, aby bol vrateny len id h'adaného zdznamu teraz uz bez
d’alsich JOIN operacii, tak aby vratilo slovnik. Vyraz by mal fungovat’. Postup je
nasledovny.



V predchadzajicom agregacnom dopyte zmeiite vrateny vysledok z whois
zdznamu len na id whois zdznamu:

SELECT

COUNT (vulnerabilities.reference_record_id) AS count, whois.id AS ww
FROM whois

LEFT JOIN vulnerabilities ON whois.id = vulnerabilities.reference_record _id
GROUP BY whois.id

ORDER BY count DESC

LIMIT 1

Cely vyraz po vloZeni vyzera nasledovne:

a%' OR 1=1; SELECT COUNT (vulnerabilities.reference_record_id) AS count,
whois.id AS ww FROM whois LEFT JOIN vulnerabilities ON whois.id =
vulnerabilities.reference_record_id GROUP BY whois.id ORDER BY count
DESC LIMIT 1 --'

15. Pridajte d’alsi SELECT do tohto agregovaného dopytu dopytujiceho sa do tabul'y

whois po zdzname na zéaklade ziskaného id z dopytu:

a%' OR 1=1; SELECT * FROM whois, (SELECT

COUNT (vulnerabilities.reference_record_id) AS count, whois.id AS ww FROM
whois LEFT JOIN vulnerabilities ON whois.id =
vulnerabilities.reference_record_id GROUP BY whois.id ORDER BY count
DESC LIMIT 1) w WHERE ww = whois.id LIMIT 1 --'

16. Nasledne ho overte pri vyhl'adavani. Ziskali ste zdznam s dvomi zranitel'nost’ami.
Asi nie je prekvapenim, zZe odkazuji na security eshop. Zo zdznamov ste sa mohli
dozvediet’ mena dvoch vyznamnych pouzivatel'ov eshopu, ktoré sa zidu v d’alSich
scenaroch.

Found vulnerabilities

Type Description Danger

Sensitive data exposure Users email with nick user can be identified from response! MODERATE

Sensitive data exposure Users email with nick admin can be identified from response! MODERATE

Designed and created by Team 19 CYRAN ©

Obrazok 11: Ziskané zranitefnosti pre doménu s najvac¢sim pocétom zranitelnosti



Prelamovanie hesiel

Jeden z pracovnikov obchodu ma nastavené uhadnutel'né slabé heslo. Principom tohto
scendra je zistit’ toto heslo skiSanim réznych hesiel pre pouzivatelov pomocou 'ubovolného
nastroja. Musi to ale realizovat’ prostrednictvom rozhrania pre Angular. Staci ak vyskusa
jednoduché hesla ru¢ne. Rovnako si moze zistit’ hash hesla vytvoreny beryp-tom vrateny do
Angularu pre overenie. Ten moze ziskat’ sledovanim premavky. Nésledne by mohol skuSat
zname hesld a porovnavat’ vytvorené hashe s hashmi vytvorenymi pre ret'azce na zozname.
Tato ¢ast’ moze realizovat’ aj offline. Meno a heslo su rovnaké, a to user a user. Malo by ich

preto byt’ jednoduché zistit'’. Casto si na zozname najpouzivanej$ich hesiel.

Login

Usemame

user

Password

Obrazok 12: Aplikovanie jednoduchého hesla user



Prelamovanie hesiel slovnikovym
utokom

Utoénik moZe zrealizovat’ slovnikovy ttok na zaklade ziskanych informacii z login
stranky. K uzito¢nym informaciam sa dostanete na zéklade nasledujiiceho postupu:

17. Po zapnuti burpsuitu a prejdite do kolonky proxy.
18. Vypnite intercept v rozkliknutom menu BurpSuite.
19. Otvorte si prehliadac¢ kliknutim na open browser.

Burp Suite Community Edition v2021.2.1 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Extender Project o
Intercept HTTP history WebSockets history Options
O G Here you can open
Intercept is off Open Browser browser

Intercept should be

| Open pre-configured browser
shut down

Obrazok 13: Otvorenie prehliadaca a interceptor v BurpSuite

20. Prejdite na stranku http://localhost:4200/signin.
21. Ak sa vam zobrazi chyba ako na obrazku 5 postupujete podla d’alSich krokov. Ak
vam vsetko funguje pokracujte krokom 8.

@ localhost:4200/signin X + [+] - o %
< C @ http://localhost:4200/signin % B *» e :
Whitelabel Error Page

This application has no explicit mapping for /error, so vou are seeing this as a fallback.

Sat Apr 17 22:25:39 GMT 2021
There was an unexpected error (type=Not Found, status=404).

Obrazok 14: Chyba v zabudovanom prehliada€i pre BurpSuite

22. V burpsuite si na liSte vo vybranej kolénke proxy rozkliknite tab Options. V Casti
Listeners zvol'te zaznam pre localhost s IP 127.0.0.1 a kliknite na editovat’.


http://localhost:4200/signin

Burp Suite Community Edition v2021.3.3 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder

RS Sequencer Decader Comparer Extender Project options User options
Intercept HTTP history ~ WebSockets history &
N—”

@ Proxy Listeners

€5} Burp Proxy uses listeners to receive incoming HTTP requests from your browser, You will need to configure your browser to use one of the listeners as its proxy server.
| Add Running Interface Invisible Redirect Certificate TLS Protocols
Edit 127.0.0.1:8080

Vyberte polozku pre IP a port
Per-host Default
e '" <: 127.0.0.1:8080
‘ Remove

Kliknite
na editovat

»

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating TLS connections, You <an import or export this certificate for use in other tools or another installation of Burp.

| import/ export CA certificate || Regenerate CA certificate |

Obrazok 15: Zmena nastavenia proxy

23. Nasledne zmerite port z 8080 napriklad na 8085. Overte ¢i obsah v prehliadaci
funguje. Ak ano pokracujte nasledovnym bodom.

Edit proxy listener

Binding Request handling Certificate TLS Protocols

® These settings control how Burp binds the proxy listener.
Bind to port: 8085
Bind to address: o Loopback only

All interfaces

Specific address: | 127.0.0.1

oK | Cancel
Obrazok 16: Zmena portu

24. Zapnite intercept na tej istej polozke v menu BurpSuite.
Obrazok 17: Zapnutie interceptora

25. Pokuste sa prihlasit’ s 'ubovolnym menom a heslom.




Y SecurityEshop x  +

« C O http//localhost:4200/signin

Security E-shop

Obrazok 18: Pokus o prihlasenie v stavanom prehlaidaci BurpSuitu

26. Nasledne sa prepnite do burpsuitu, kde sa zobrazi informacia o dopyte,

27. Zobrazte menu kliknutim Pavym tlac¢idlom mysi do prostriedku informacii o
dopyte.

28. Z menu vyberte polozku “Send to Intruder”.

Burp Suite Community Edition v2021.2.1 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard Target Prox Intruder Repeater Sequencer Decoder Comparer

Intercept HTTP history WebSockets history Options

f Request to http://localhost:8080 [127.0.0.1]

Forward | Drop Intercept is on | Action [l Open Browser

Pretty IGEITE \n  Actions W

1 GET /login?name=userl HTTP/1l.1l
Z Host: localhost:8080

.

3 sec-ch-ua: ";Not A Brand";wv="59", "Chron

¢ Accept: application/json, text/plain, */ Send to Intruder Ctrl-l

5 sec—-ch-ua-mobile: 70

: User-Agent: Mozilla/5.0 (Windows NT 10.0 Send to Repeater Ctrl-R |gHTML, lik

7 Origin: http://localhost: 4200

2 Sec-Fetch-Site: same-site

5 Sec-Fetch-Mode: cors Send to Comparer
10 Sec-Fetch-Dest: empty
11 Referer: http://localhost:42Z00/
12 Accept-Encoding: gzip, deflate Request in browser >
13 Accept-Language: sk-SK,sk;q=0.9,cs;q=0.8
14 Connection: close

Send to Sequencer
Send to Decoder

Engagement tools [Pro version only] >
o Change request method

Change body encoding

Obrazok 19: Odoslanie requestu do intrudera

29. Nasledne kliknite na otvorent polozku Intruder-a.
30. Rozkliknite podmenu Payloads v polozke Intruder-a.



Burp Suite Community Edition v2021.2.7 - Temporary Project

Burp Project Intruder Repeater Karta intruder

Dashboard Target Proxy Intruder Regeater Sequencer Dei
14 x 15 x

Target Positions I Payloads I Options

® Payload Sets Podkarta Payloads

You can define one or more payload sets. The number of payload sets depends on the
customized in different ways.

Obrazok 20: Presunutie sa na polozku Payloads v Intruderovi

31. Vo vrchnej ¢asti Payload Sets rozkliknutej karty v BurpSuite nechajte nastavené
Payload set na 1 a Payload type na Simple list.

32. Nizsie v rozkliknutej karte najdite ¢ast’ Payload options a pomocou tla¢itka Add
pridajte niekol'’ko mien, ktoré by mohli byt’ potencionalni pouzivatelia, pricom sa
riadte ¢astymi nazvami ako admin, user, guest a podobne.

33. Zvor'te polozku “Start attack”.

Burp Suite Community Edition v2021.2.1 - Temporary Project — O X
Burp Project Intruder Repeater Window Help
Sequencer Decoder Comparer Extender Project options User options
Dashboard Target Proxy Intruder Repeater
14 = 15 x
Target Positions Payloads Options

@ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack
type defined in the Positions tab. Various payload types are available for each payload set, and
each payload type can be customized in different ways.

Payload set: | 1 ~|  Payload count: 2 Zatatie utoku

Payload type: | Simple list v | Request count: 2

@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste admin
(" tosa guest
0ad ...
| Remove
: >
| Clear

Pridanie moZného

O pouzivatela

Add userl

Add fl-i Add the specified item

Obrazok 21: Zadanie zoznamu potencionalnych pouzivatelov a zacatie utoku



34. Otvori sa okno, v ktorom podl’a vrateného statusu moézte zistit’, ktori pouzivatelia
existuju v systéme.

35. Kliknite na jeden z riadkov, ktory ma status 200.

36. Prepnite sa na kartu Response, v okne ktoré sa zobrazi nizsie.

37. Mozte zistit', ze aplikacia dostala heslo spolu s emalom a rol'ou pouzivatel’a. Pre
admina zistite, ze jeho heslo nie je zaheSované. Naopak pre pouzivatel'a zistite, ze
jeho heslo je hash. Systém teda hesla $ifruje, inak by sme sa prihlésili pomocou
ziskaného hesla. U¢et admina bude nejak zablokovany. So ziskanych informécii
zistite, ze pouzivatel’ user je v skutocnosti asistent. Skusime preto v nasledujuce;j
Casti zistit’ jeho heslo.

Intruder attack 5 - | X
Attack Save Columns
Results Target Positions Payloads Options
Filter. Showing all items ®
Requ... Payload Status Error Timeout Length Comment
0 500 5591
1 admin I:> 200 350
2 guest 500 5591
3 user I:> 200 392

admin a user existuju v
systéme

Obrazok 22: Zistenie existujucich pouzivatelov v systéme

38. Skopirujte heslo usera, ktory je asistent.



Intruder attack 5

Attack Save Columns

Results Target Positions Payloads Options

Filter: Showing all items

Requ... Payload Status Error Timeout Length Comment
0 500 5591
1 admin 200 350
2 guest 500 5591
3 user 200 392
Request Response
Z(J1'l Raw Fende \n Actions v

HTTP/1.1 Z00

2 Vary: Origin

3 Vary: Access-Control-Request-Method

Vary: Access-Control-Request-Headers
Access-Control-Allow-Origin: *
Content-Type: application/json

7 Date: Fri, 12 Mar 2021 Z1:13:07 GMT

Connection: close
Content-Length: 145

{
"id":5,
"name": "user",
"email": "userf@user.sk",
"password":"$Zafl0fvZZBegMeXsZ0eWCLUAw. BOskBXdlgqPaOF. 1le7 szxJ:sofswiCcGSar' .
"priviledges": "assistant"”

}

Obrazok 23: Ziskanie zaSifrovaného hesla asistenta s pouZivatel’skym menom user

Ziskali ste heslo, ale je ho potrebné eSte prelomit’. Z Whois aplikacie, prezretim
zdrojového kodu projektu, alebo vd’aka nejakej napovede by ste mali vediet’, Ze na Sifrovanie
bol pouzity berypt v javascripte. Je teda potrebné overit’ mnoZinu moznych hesiel vo¢i tomuto
hashu. Skusite ich preto overit’ pouzitim sluzby tutorial aplikacie vysvetl'ujicej zaklady

beryptu. Postup je nasledovny:

PowpnhPRE

Zapnite BurpSuite a znova sa prepneme do kolonky proxy.

Vypnite interceptor a zapnite prehliadac, ktory ma BurpSuite.

Prejdite na adresu http://localhost:5001/.

V 'avom hornom rohu kliknite na polozku v menu s ndzvom “Bcrypt tutorial”.



http://localhost:5001/bcryptIntro

@ whois x [ MiniaF X | W HTML X | W CSsSt X | W TnitE X as-U X | G getp

< C @ localhost:500

Obrazok 24: Vyhladanie stranky s tutorialom pre Berypt

5. Preskrolujte na sluzbu s ndzvom BCrypt validator.

~ = O X
x Blw(w|w|s[c|[@[n|HB|c|2]2] +
&« C @ localhost:5001/beryptintro m R Y N e :

25 Aplikicie & Gmail

BCrypt validator

Odhad nazvu toho, éo
je zaifrované s hashom

Guessed text: nizdie

Hash vytvoreny
funkciou BCrypt

Given hash: G

|I§£.dfs:.f.d

Odpoved true ak sa
hash vznikol gifrovanim

Answer: & nézvu inak false

Spustenie Apply BCrypt J

Obrazok 25: Vyvolanie sluZzby pre zistenie ¢i hash vznikol Sifrovanim odhadovaného
textu

6. Vlozte nejaky text do poli Guesed text a Given hash.

Zapnite interceptor v BurpSuite.

8. Opat kliknite 'avym tlacidlom doprostred a v menu vyberte polozku “Send to
intruder”. V okne ste si mohli v§imnut’ odosielané hodnoty.

~



Burp Suite Community Edition v2021.2.1 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder
Intercept HTTP history WebSockets history Options

f Request to http://localhost:5001 [127.0.0.1]

Forward | _ Drop

Pretty m ‘\n  Actions v

1 POST /beryptIntroValidator HTTP/Ll.1

2 Host: localhost:5001
Content-Length: 35
Cache-Control: max-age=0

5 sec—-ch-ua: ";Not A Brand";wv
£ sec-ch-ua-mobile: 70

7 Upgrade-Insecure-Requests:
2 Origin: http://localhost:50

Comparer E

="99", "Chromium";w="88"

L
0l

5 Content-Type: application/x-www-form-urlencoded

2 Sec-Fetch-Site: same-origin
i Sec-Fetch-Mode: navigate

14 Sec-Fetch-User: 71
15 Sec-Fetch-Dest: document
€ Referer: http://localhost: 5001l /beryptintr

7 Accept-Encoding: gzip, defl

10 User-Agent: Mozilla/5.0 (Windows NT
1 Accept: text/htnl application/xhtml+xml, a

ate

FHTML, like |

10.0; WinE4; x64) AppleWebKit/537.36 |
Scan
Send to Intruder Ctrl-l
Send to Repeater Ctrl-R

5end to Sequencer

g Accept-Language: sk=-5K,sk;q=0.9,cs;q=0.8, Send to Comparer

5 Connection: close

o
1 g'uassed'!e:ﬂ:{serl givenHash

VloZena
prva
hodnota

Send to Decoder

fdgfdgd

Request in browser >

VloZend
druhd
hodnota

Engagement tools [Pro version anly] >
Change request method

Change body encoding

Copy URL

age/webp, im

Obrazok 26: Zachytena odoslana Ziadost’ na server a odoslanie do intrudera

9. V Karte Intruder sa prepnite do podmenu Positions.
10. Nasledne prenastavte Attack type na Cluster bomb.



Burp Suite Community Edition v2021.2.1 - Temporary Project

Burp Project Intruder Repeater Wingdow Help

Dashboard Target Prox Repeater Sequencer Decoder (

14 =

Positions Payloads Options
Prepneme sa do
positions
Configure the positions where payloads will be inserted into the base request. The attack type det

Target

@ Payload Positions

Attack type: | Cluster bomb Ako attack type

zvolime Cluster bomb

1 POST /beryptIntroValidator HTITP/1.1
Z Host: localhost:5001

i Content-Length: 35

i Cache-Control: max-age=0

sec-ch-ua: ";Not A Brand";v="9%" “"Chromium";w="88"

sec-ch-ua-mobile: 70
Tpgrade-Insecure-Recquests: 1

Origin: http://localhost: 5001

5 Content-Type: application/x-www-form-urlencoded
10 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd4; xE4) AppleWebKit /537
L1 Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/a
12 Sec-Fetch-Site: same-origin

13 Sec-Fetch-Mode: navigate
14 Sec-Fetch-User: 71

LS Sec-Fetch-Dest: document
lc Referer: http://localhost:5001/beryptIntro
Accept-Encoding: gzip, deflate
12 Accept-Language: sk-SK,sk;q=0.59,cs;q=0.8,en-US;q=0.7,en;qg=0.&

L5 Connection: close

guessedText=SuserlSigivenHash=§ fdgfdgd§

Obrazok 27: Nastavenie typu ttoku na Cluster bomb

11. Nasledne sa prepnite do podmenu karty Intruder s ndzvom Payloads.

12. Nechajte opét’ v prvej Casti nastaveny Payloads set na 1 a Payload type na “Simple
list”. MoZte si v§imnut, Ze Payloads set je mozné prenastavit’ na 2. To je preto, Ze prvé
je pre prvy parameter requestu, odhadovany text a druhy je pre jednu z jeho
Sifrovanych poddb.

13. Pridajte nizsie v Casti Payload options Vami odhadované hesla, opat’ také, ktoré su
Casto pouzivané. Napriklad najcastejsie také, ktoré st zhodné aj s menom pouzivatel’a.
Napriklad admin, user, heslo123 a podobne.

14. Prepnite Payloads set v hornej Casti s ndzvom Payloads set na 2. Teraz nastavuje
Sifrovanu podobu nejakého textu.

15. Opét v Casti Payload options pridajte skopirovany Sifrovany text pouzivatel’a user,
ktory je asistentom.

16. Kliknite na tlacidlo Start attack v pravom hornom rohu.

17. Zobrazil sa Vam zoznam s vysledkami. Ked'ze sluzba vracia hodnotu 500, a to v
pripade, Ze hash nebol vytvoreny Sifrovanim zadaného odhadovaného textu, staci
pozriet’ hodnotu vysledného statusu.



Burp Suite Community Edition v2021.2.1 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Det
14 % 15 x 16 %
Target Positions Payloads Options

@ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the

Payload set: | 1 e | Payload count: 2

Payload type: | Simple list v | Request count: 0

@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

| Paste admin
user
| Load
| Remove
>
| clear
Add heslo123
Add from | Add the specified item I

Obrazok 28: Zadanie potencionalnych odhadovanych hesiel — neSifrovanych

Burp Suite Community Edition v2021.2.1 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoc
14 x 15 x 16 x
Target Positions Payloads Options

@ Payload Sets

You can define one or more payload sets. The number of payload sets depends on the atl

Payload set: | 2 v | Payload count: 1

Payload type: | Simple list v | Request count: 3

@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste $2a$10SvZZB6gMeXs206WCLUAw.BOskBXd...

Add

Add from list ... [Pro version only]

Obrazok 29: Pridanie Sifrovanej podoby hesla pre druhy parameter



18. V tabulke najdite riadok/riadky s hodnotou status kodu 200. Pozrite sa na Payload
&islo 1. Vidite aké je heslo, ktoré po zagifrovani moze nadobudat’ hash v stipci
Payload &islo 2. Skopirujte si heslo zo stipca Payload ¢&islo 1.

Intruder attack 6

Attack Save Columns
Results Target Positions Payloads Options

©)

Filter: Showing all items

Requ... Payload1 Payload2 Status Error Timeout Length Comment
0 500 8424
1 admin $2aS10SvZZB6gMeXs206... || 500 8530
2 user $2a5105vZZB6gMeXs206... || 200 8508
3 heslo123 $2a$10SvZZB6gMeXs206... || 500 8536

ﬁ Sluzba pri tspechu

Pokusy uhédnut heslo Zasifrované heslo - vracia status kéd 200
pred zasifrovanim hash

Obrazok 30: Ziskanie hesla pred zaSifrovanim

19. Nasledne heslo spolu s pouZzivatel'skym menom overte prihlasenim sa. Mozte si
overit, Ze pouzivatel’ ma naozaj prava asistenta podl'a polozky Board v hornom menu.

Login
Usemame

user

Obrazok 31: Overenie ziskaného hesla pre pouZivatel’a user prihlasenim

— X

* B »0O :

'g eLogout \Board

Obrazok 32: Overenie role asistenta



Pouzitie SQL injekcie

Utoénik pri prelamovani hesiel sa bol schopny dostat’ do role pracovnika v obchode.
Nésledne ma pristup k pouzivatel'skym emailom a menam. Jeho ulohou bude ale vyhladat
admina, ktory sa nezobrazuje. Pouzije SQL injekciu. V tejto Casti ponikame postup pri scenari
aplikovania SQL injekcie.

1. Kliknite na tla¢idlo Board v pravom hornom rohu potom, ¢o ste prihlaseny ako
pracovnik v obchode.

or *» O :

! 9Logout \Board

Obrazok 33: Pracovnik v obchode ma pristup k tabuli pouZivatelov

2. 'V casti Customers sa pokuste vyhl'adat’ pouzivatel'a s menom admin.

<« C @ localhost:4200/manage o

Security E-shop

Customers Products

Obrazok 34: Pokus vyhPadat’ pouZivatel’a s menom admin



3. Skuste pouzit’ SQL Injekciu pre pouzivatel'a admin, tym Ze nechate vyraz admin
vyhl'adat’ a zaroven odignorovat’ zvys$nu ¢ast’ vyrazu.

« C @ localhost4200/manage o % » O

Security E-shop W @uLogout | Board

Products

Email

admin@topsecret.com

Obrazok 35: Pouzitie SQL Injekcie pre vyhladanie pouzivatela s menom admin

4. Zmente email pouzivatel'a admin na svoj. Pre unikatnost’ emailov nesmie byt tento
email uz predtym pouzity.

Username Change username Change email

admin admin@topsecret.com Change

Items per page: 10 - 1-10of 100

Obrazok 36: Zmena emailovej adresy pouzivatela admin na svoj vlastny



5. Odhlaste sa kliknite na tla¢idlo pre opatovné prihlasenie. Namiesto prihlasenia ale
Kliknite na odkaz Lost your password?

Username

Password

Obrazok 37: Prihlasovaci formular s odkazom na obnovu zabudnutého hesla

6. Na nasledujicom formulari zadajte zmeneny email a kliknite na tlacidlo Resend
password.

Resend password

Your email

xperdek@stuba.sk

Resend password

Obrazok 38: Formular pre pregenerovanie nového hesla



7. Otvorte svojho emailového klienta a pockajte Kym vam pride email z eshopu. Potom
z necho ziskajte heslo. Ak pouzivate aplikaciu nasadenu lokalne v prostredi docker, tak
mail by mal byt doru¢eny do MailHog aplikacie dostupnej na adrese localhost:8025
(kvoli zabezpe€eniu emailového uctu nefunguje prihlasenie do mailu, ked'ze kazdy
pouzivatel’ ma iné zariadenie a Gmail prihlasenie zablokuje). Obsah mailu by mal byt
identicky ako v predchéddzajicom pripade.

Y e
E ==L, Y —— 7
v Status Od Predmet Velkost Prijaté ©
O@op tutorialeshop@gmail.com Passsword change in security es.. 4576 23:16:38

Obrazok 39: Doruéenie spravy so zmenenym heslom

M MailHog X  + N o 2
< C O localhost:8025 a ¥ » o :
i1 Aplikicie ™ Gmail
™ MailHog Search O GitHub
o < >
(™ Connected
Inbox (0)
® Delete all messages
Jim
Obrazok 40: MailHog dostupny pre lokalne nasadenie
(2 Recent Sprava P &Y (stubask) v
Od: <tutorialeshop@amail.com> B
Predmet: Passsword change in security eshop ]
Datum: Stv, 17.Dec 2020 23 16:31
Komu: <xperdek@stuba sk>

Your new password is: fff96786cdebh2afe583781061e93cf3328671a0

ﬂdvast Tato spréva bola skontrolovana na pritomnost virusov programom Avast Antivirus.
www.avast.com

Obrazok 41: Zmenené heslo sa nachadza v sprave



8. Prihlaste sa pod menom admin a zadajte vygenerované heslo.

Login

Usemame

admin

Password

Obrazok 42: Vlozenie zmenenych udajov do formulara pre prihlasenie

9. Dostali ste sa do uctu, ktory ma najvyssie privilégium. Teraz mozete menit’ privilégia
ostatnych pouZzivatel'ov. Vitazny token/vlajku mozZete néjst’ v Casti pre manazovanie
roli. Konecne je eshop dobyty!

or B W *» O :

W @Logout *Board @ Admin

Obrazok 43: Pouzivatel s privilégiom admin ma vlastny ovladaci panel



< C @ localhost4200/admin o B * 9 :

Security E-shop W Ologowt A Board @ Admin

Obrazok 44: Prekliknutie sa na vitazny token



Ukradnutie produktu z eshopu

Utoénik ukradne produkty z eshopu tym, Ze posle vo formulari nulovii hodnotu. Najprv ale

musi vytvorit’ objednavku.

1. Otvorte program Burp Suite a prepnite sa na liStu Proxy. Nasledne otvorte prehliadac.

‘! Burp Suite Community Edition v2020.12 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer

Intercept HTTP history WebSockets history Options

Forwa Dr Intercept is off Act Open Browser

Open pre-configure

Obrazok 45: Zapnutie burpsuite a otvorenie vlastného prehliadaca

2. Prihléste sa pod 'ubovol'nym pouzivatel'om a pridajte nejaky produkt do kosika.

€« C O localhost:4200

Security E-shop

POF.  25¢€

Originalna hadanka Kamaratky Susedia

POF POF 145¢€

Pt susedov. Kto z nich najradaej cestuje trolejbusom? Kazdy
mé meno, prezyvku, operacny systém, hobby a rad chodi inym
dopravnym prostriedkom.

Pohromade je pat kamarétok. KaZdé mé rada niektorého herca,
potiva iny Styl hudby, md iné konicky a aj sa inak stravuje.
Ktorej chutia ovsené viotky?

Pévodné hédanka. Zistite, kto kde byva, &o fajé, pije a 0 aké
zviera sa stara? A kto z nich chova rybicky?

W Addto cart
Y:'{ Add to cart

Y:’,’Addmcan

[\ Zastavk: B Noteb
el Product added to cart! B \oiehooly

Obrazok 46: Pridanie produktu do kosika




3. Potvrd’te produkty v koSiku vybranim vyberu spdsobu dodania stla¢enim na tlacidlo
Choose shippment.

Security E-shop

—>  Kamarétky © Add  @Remove B Delete

~  Checkout:

> Choose shippment

Obrazok 47: Potvrdenie produktov v kosiku

4. Zadajte informacie o dodani. Nejaku adresu a d’alSie potrebné tidaje a potvrd'te.

€« C @ localhost4200/delivery

[] Deliver to issue place

First name * st Name *

Emil Kratochvil

Address ®
Bratislava 5

Sureet
Stare Grunty 20

Post de

City 05 Postal Coc
Bratislava Bratislaval 03242

> Payment methods
Obrazok 48: Uréenie dodacej adresy



5. Vyberte nejaka platobni metddu. Pred potvrdenim nezabudnite v Burp Suite zapnut’
intercept na on. Nasledne potvrd'te.

< C @ localhost4200/paying-methods o & » 0

Bank Transfer

Card number Security
code
Ccvv/cve

b
11112222 3333 4444
LA nna S Py
C X X X 3

Expiry Date

Price to pay in €

> Finish order

Obrazok 49: Zadanie informacii o platbe a potvrdenie

6. Prvy request preposlite stlacenim tlacidla forward.

! Burp Suite Community Edition v2020.12 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Target Pro Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

HTTP history WebSockets history Options

f Request to http://localhost:8080 [127.0.0.1]

Forward Drop Intercept is on [ Action || Open Browser

Pretty JLELY) W Acions v

OPTIONS /create/order HTTP/1.1
2 Host: localhost:8080
3 Accept: */*
Access-Control-Request-Method: POST
5 Access-Control-Request-Headers: content-type
Origin: http://localhost: 4200
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win€4; x&4) AppleWebKic/537.3f (KHTML, like Cecko) Chrome/B87.0.4280.88 Safari/537.36
2 Sec-Fetch-Mode: cors
5 Sec-Fetch-Site: same-site
0 Sec-Fetch-Dest: empty
11 Referer: http://localhost:4200/
12 Accept-Encoding: gzip, deflate
13 Accept-Language: sk-SK,sk;q=0.9,cs;q=0.8,en-US;q=0.7,en;q=0.6
14 Connection: close

™

Obrazok 50: Ignorovanie prvého requestu



7. 'V druhom requeste zmeiite finalPrice na 0. Pre istotu zmeiite aj vSetky ceny produktov

na nulu. Nasledne stlacte forward.

‘5 Burp Suite Community Edition v2020.12 - Temporary Proj

Burp Project Intruder Repeater Window Help
Dashboard Target Pro Intruder Repe
Intercept HTTP history WebSockets history C

Pretty

m

f Request to http:/flocalhost:8080 [127.0.0.1]

Intercept is on

Forward | Drop

Raw \n Acions v

POST /create/order HTTP/Ll.1

Host:

localhost: 8080

Content-Length: 159

Accept:
User-Agent:
Content=Type:

application/json, text/plain, */*
Mozilla/5.0 (Windows NT 10.0; W:
application/json

Origin: http://localhost:4200

Sec-Fetch-Site:
Sec-Fetch-Mode:
) Sec-Fetch-Dest:
Referer:
Accept-Encoding: gzip,
3 Accept-Language:

Same-site

cors

empty

http: //localhost:4200/

deflate
sk=-8K,sk;q=0.9,cs;q=0.8,en-

Connection: close

{

"userName": " ffdgfd",
"shipmentAddress": "gfdgf