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1 Big Picture

1.1 Uvod

V nasledujucich Castiach praca poskytuje pohl'ad do vnutra timu €. 19, do dodrziavania
metodik, vykonavania procesov a v neposlednom rade do tvorby artefaktov v procese vyvoja.
Aj ked je podstatou manazmentu prace dodrziavanie metodiky Scrum, pocas vykonavania
jednotlivych tloh je mozné pozorovat’ pouZivanie nastrojov typické aj pre inak manazované

softvérove projekty.

1.2 Role ¢lenov timu

Clen timu Scrum Rola v time Uloha v time

Pavol Helebrandt Product Owner zastupuje zakaznika, spolutvorca
Product Backlogu

Jakub Perdek Biznis analytik komunikacia medzi Product
Ownerom, Scrum Masterom a
Scrum timom, spracovavanie
dokumentécie k riadeniu projektu
a inzinierskemu projektu

Miroslav Balga Project Manager reportovanie progresu Product
Ownerovi, spracovavanie

dokumentiacie k inZinierskemu
dielu

Viktor Matovic¢ ¢len Scrum timu nezadavat’ tlohy, riesit’ konfliktné
situécie, pomahat’ ¢lenom timu
dosahovat’ ciele, komunikacia

Nikola Karaka$ ¢len Scrum timu spolupracovat pocas Sprintov,
spolutvorca Sprint Backlogu

Abd Saleh ¢len Scrum timu spolupracovat’ pocas sprintov,
spolutvorca Sprint Backlogu

Peter Spusta Scrum Master spolupracovat’ pocas sprintov,
spolutvorca Sprint Backlogu

Tabulka 1: Role ¢lenov timu



1.3 Podiel prace jednotlivych ¢lenov timu

Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Whois aplikécia

Whois dokumentécia

Kali néstroje tutorial

Navrhy scenarov

Webova stranka timového projektu
+pravidelna aktualizacia
Dokumentiacia inZinierskeho diela
Prevazna ¢ast’ dokumentacie riadenia
Metodika verziovania

Metodika revizie koédov

Metodika dokumentovania

Metodika komunikacie

Security — eshop frontend

-Sablony kosika, titulna stranka, udaje
0 doruceni, platobné¢ informadcie, findlna
stranka

Diagram nasadenia

Tvorba progresu a retrospektivy

pre Sprint 3

28

Miroslav Balga

Viktor Matovi¢

Cast’ dokumentacie riadenia
Metodika spravovania backlogu
Security -eshop backend tvorba Casti
funkcionality

Tvorba progresu pre Sprint 1

20

Nikola Karaka$

Dokumentacia k Security -eshopu
-diagramy, popis, pouzivatel'ské rozhranie
Tvorba progresu pre Sprint 2

16

Abd Saleh

Security -eshop frontend

Sablony pre prihlasenie a registraciu
Revizia a refaktoring kddu na frontende
Pravidelné nasadenie stranky

17

Peter Spusta

Backend Security — eshop
-tvorba webovych sluzieb
-oSetrenie problému s corsom
-Ziskanie pristupu k databaze
Poznamky zo sprint review
Vedenie diskusii v sprint review

19

Tabul’ka 2: Podiel prace jednotlivych ¢lenov pocas 2 a 3. Sprintu
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Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Sablona pre pridanie produktu

Sablona pre spravovanie pouzivatelov
Frontend pre $ablonu urc¢enti na
spravovanie pouzivatelov

Spolupraca na backende pre spravovanie
pouzivatel'ov

Presun prihlasovania do SQL databazy
-tvorba backendu pre presun prihlasovania
do SQL databazy

-tvorba frontendu pre presun prihlasovania
do SQL databazy

-tvorba osobitného emailu pre moznost’
posielat’ spravy

Update webovej stranky

Tvorba progresu pre Sprint 4

Tvorba retrospektivy pre Sprint 4
Ziskanie hostingu pre SQL databazu a jej
konfiguracia

Pokusy rozbehnut’ casti KYPO lokalne —
chybajuce zavislosti

Update dokumentécie eshopu a jej revizia

29

Miroslav Balga

Viktor Matovi¢

Pomoc s tvorbou mapovania novej tabul’ky

14

Nikola Karakas

Review kodu na frontende
Dokumentacia k Security -eshopu
-dokumentacia spravovania pouzivatel'ov
-dokumentacia pridania priduktu

-popis SQL injekcie

21,5

Abd Saleh

Rozbehnutie ¢asti KYPO v lokalnom
prostredi

RieSenie problému s HTTPs -este
nedokoncené

19,5

Peter Spusta

Vlozenie Hibernatu do projektu
a rozpracovanie zakladnych metdd pre
Sablonu pouZzivatel'ov

16

Tabulka 3: Podiel prace jednotlivych ¢lenov pocas 4. Sprintu




Clen timu

Praca na funkcionalite

Percentualny
podiel
(orientacné)

Jakub Perdek

Tvorba reportu o pokroku na Sprinte
Priprava reportu s retrospektivou —
vyplnali vietci

Tvorba roli pre eshop

-na backende

-na frontende

Tvorba admin rozhrania pre zmenu roli
Tvorba informativnej spétnej vazby pre
pouzivatela

Tvorba pouzivatel'skej prirucky so
scenarmi

Dopliianie dokumentu riadenia

Tvorba JavaDoc pre kod pracujici

s relacnou databdzou na backende
Tvorba zobrazenia zaplatenych produktov
pouzivatel'ovi pre moznost ich stiahnutia

20

Miroslav Balga

Viktor Matovi¢

Tvorba CSRF ochrany na backende

20

Nikola Karaka$

Review kodu na frontende

Cast’ dokumentacie JavaDoc na backende
Dokumentacia k Security -eshopu

-admin rozhranie

-vitazny token

20

Abd Saleh

Revizia kdédu, pripadny refaktoring

20

Peter Spusta

Dokoncenie objednavky vratenim
produktov s moznost'ou ich stiahnutia
pokial je objednavka zaplatena

20

Tabul’ka 4: Podiel prace jednotlivych ¢lenov pocas 5. Sprintu




2 Aplikacie manazmentov

Manazment sme aplikovali na zéklade dohodnutych metodik. Cielom kazdej
z metodik je zefektivnit’ proces vyvoja softvéru.

2.1 Uloha ¢lenov jednotlivych roli

Softvérovy projekt bude a je riadeny v 2 tyzdiovych pravidelnych intervaloch,
nazyvanymi Sprint. Product Owner realizuje komunikéciu so zdkaznikom a v manaZzmente
projektu ho zastupuje smerom k vyvojovému timu. V komunikacii medzi vyvojovym timom a
zakaznikom je prostrednikom Biznis Analytik a Projektovy manazér. Na udrziavanie Zelanej
kultary, vykonnosti timu a efektivnej komunikdcie méa Scrum tim k dispozicii Scrum Mastera.
Scrum vyvojovy tim vykondva ulohy manazované a zaznamenavané v Sprint Backlogu,
ktorého obsah sa urcuje na zaklade Product Backlogu. Spolutvorcami Product Backlogu
(Spring Backlogu aj Product Backlogu) su ¢lenovia Scrum timu a Product Owner. Scrum
Master nema moznost’ ur¢ovat’ pracu clenom Scrum timu.

Vzhl'adom na stcasnu pandemicku situaciu nie je mozné realizovat’ osobné stretnutia
¢lenov timu. Kooperacia ¢lenov timu je realizovana pomocou néstrojov s webovym rozhranim.
Biznis analytik kontinuélne spolu s ostatnymi ¢lenmi timu skiima platformu Kypo a po ziskani
dolezitych informacii tieto informdcie podava ostatnym ¢lenom projektu. V pripade ze ¢len
timu alebo viacero ¢lenov timu maju problém s realizovanym ulohy na ktorej prideleni sa tim
vopred dohodol, Scrum Master mu pomoze a dant tlohu s nim konzultuje. Scrum Master sa
taktiez kontinualne vzdelava v technikach a metodike Scrum, zlepSuje svoje zrucnosti. Scrum
Master ma vSak nepriamo zakazané pridel'ovat’ Gllohy ¢lenom timu, nerozhoduje teda ani o
technickych zalezitostiach a pri rozhodnutiach ktoré je potrebné spravit’ pri realizécii
jednotlivych uloh ¢lenov timového projektu. V zaujme efektivneho zavadzania a
implementovania zmien pre zakaznika (FIIT STU) interpretovanych Product Ownerom pocas
softvérového projektu budeme pouzivat’ agilny pristup - metodiku Scrum. Role jednotlivych

¢lenov Scrum timu st uvedené v tabul’ke nizsie:



2.2 Nastroje pre aplikovanie scrumu

Na odbremenenie Scrum timu od papierovej dokumentacie, na efektivnu komunikaciu
na dialku a na sprehladnenie a vizualizaciu aktualnych a planovanych cinnosti v $printoch

pouzivame nasledujuce manazérske nastroje:

Softvérovy nastroj Pouzitie / uloha

fakultny Microsoft Teams komunikacia ¢lenov timu, denné standupy,
retrospektivy po kazdom Sprinte, sprint
review (prezentacia vysledkov Sprintov
Product Ownerovi)

Azure DevOps vizualizécia aktudlneho stavu projektu,
spravovanie produkt a sprint backlogu

Tabulka 5: Hlavné néstroje pre aplikovanie Scrumu

Na kazdy typ ulohy ktorej stav je manazovany v Azure DevOps je mozné priradit’ len
jedného vykonavatel'a (obmedzenie prostredia). V pripade Ze na druhu ¢innosti sa zucCastituje
viac ako jeden vykondvatel’, tito Cinnost’ bude uvadzana v prostredi Azure DevOps a v

dokumentécii k softvérovému projektu.

2.3 Komunikacia

Komunikdcia je v time vel'mi dblezitd. Pouzivame preto rézne nastroje pre komunikaciu.

V nasledujucich podkapitoldch uvadzame dolezité Casti z metodiky komunikécie.

Stretnutia v virtualnych miestnostiach

Pocas pandémie nie je mozné osobne sa stretnut’ minimalne so vSetkymi ¢lenmi.
Osobné stretnutie by pomohlo v komunikacii aj tym, Ze by ju urychlilo. DalSou vyhodou je
priamy rozhovor, a neraz aj nazorna demonstracia kreslenim na tabul'u a podobne. Museli sme
hl'adat’ moznosti vo virtudlnom priestore. St nimi Microsoft Teams, Google Meets, Facebook,
Slack ale aj emailova komunikécia v akademickom informacnom systéme nasej univerzity.

Na tychto stretnutiach diskutujeme o problémoch, ale hlavne rizikach ktoré jednotlivé
ulohy zahfiiaju. Ich cCasové atechnologické obmedzenia su najvacSim zdrojom nami
vyhodnocovaného rizika. Zamysl'ame sa aj o smerovani projektu, ked’ze nasou ulohou je

navrhnuat’” pouzivatel'sk rijemny scenar, na ktorom sa nauc¢i techniky informacne;j
9



bezpecnosti. Poziadavky na vytvoreny scenar neobsahuju detaily jeho obsahu, preto je potrebné
tento obsah navrhnut’.
Trojhodinové stretnutia absolvujeme s veducim, zvySok Casu uréeného na projekt

v nami dohodnuté intervaly pri tvorbe obsahu funkcionality projektu.

Harmonogram stretnuti
Utorok: 8:00-11:00 - aj s product ownerom
Stvrtok: 20:00 — 00:00 — vii&inou &ast’ rozdelens

alebo presunuta na vikend

Microsoft Teams

Formalne pouzivany komunikacny kandl pre stretnutia aich nahravanie. Zaroven
nechava zaznamenané komentare, ku ktorym je mozné sa neskor vratit. Podporuje aj tvorbu
viacerych miestnosti pre rozne témy komunikécie. Zalozili sme tu aj vlastna Wiki stranku, do

ktorej davame vytvorené dokumenty a programy.

Nami vytvorené miestnosti:
Vieobecné (General)
- Pre stretnutia timu
Scendre (Scenarios)
- Pre navrh bezpecnostnych scenarov
TP Konverzdacie (Tp Conversations)
- Pre informécie k timovému projektu od product ownera
Vyvoj webovej stranky timu (\Website Development)
- Pre komunikaciu o tvorbe, aktualizacii a nasadeni stranky
Bezpecnost’ a penetracné testovanie (Security)
- Pre vyvoj manudlov adiskusiu 0 penetratnom testovani a pouzivani

nastrojov pre penetracné testovanie



WiKki stranka

Stranka s vSetkymi vytvorenymi analyzami a aplikdciami. Obsahuje aj struény popis
pridanych casti. Okrem tejto stranky su dokumenty, hlavne z oblasti manazmentu a technicka

dokumentécia zverejiiované na webovom sidle timu.

Tutorial for running kypo backend =]

Tutorial with all steps to run kypo locally

Scenarios including kypo environment g

Scanarios which incudes kypo environment

Team web page =]

Web page describing team progress on cybersecurity on team project

Analysis of Kali tools g

Analysis tools of offensive defence for their potential use in scenarios

Whois application =]

Tool for domain analysis created for websites deployed in sandbox

Obrazok 1: Wiki stranka

Facebook

Najcastejsia neformalna komunikacia je prostrednictvom socialnych sieti. Rychlejsie
sa nacita oproti Microsoft Teams. Zaroven rychle chatovanie pomaha pri snahe o rychlu
orientaciu alebo riesenie problémov. Zaroven je touto formou mozné vytvorit’ hlasovanie
a hlasovat’ o termine stretnutia alebo o konkrétnom rozhodnuti. Nevyhodou je nemoznost’
nahrat’ niektoré subory do chatu a aj zmes osobnych dojmov a emocii zneprehl’'adiujica

rieSené problémy. Pri integracii frontendu s backendom bol hojne pouzivany.

Email

Ako tim sme urcili dve primarne mailové adresy, na ktoré sme pripraveny reagovat’.
V ramci timu by nemal byt problém rychleho zdiel'ania informécii medzi ¢lenmi. Kazdy ¢len
informuje ostatnych o mailoch s tematikou timového projektu. Pred zavedenim chatovania to
bol jediny spdsob komunikacie. Kontakt je ur¢eny ako komunikacny prostriedok

s verejnost'ou. Veduci k sikromnym emailovym adresdm ¢lenov pristup nema.
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2.4 Manazment verzii

Pri timovej praci na tvorbe kodu a vyslednych aplikaciach je potrebné uplatnit’ pravidla
verziovania. V nasledujucich podkapitolach uvadzame dolezité ¢asti z metodiky verziovania.
Pocas timového projektu manazujeme jednak zdrojovy kod, dostupnost’ a obsah prezentacnej
webovej stranky webového timu a jednak zdrojovy kod predmetu timového projektu

samotny.

Workflow

Nastroj Azure DevOps obsahuje tri stavy To Do, Doing a Done. V buducnosti pridame

stavy Review request and Review done.

Repozitare

Vyuzivame niekol’ko repozitarov pre rozne aplikacie potrebné pre projekt. Vystupom
ma byt prostredie pre kyberneticki obranu urfené pre Studentov univerzity preto nase
repozitare su verejné. Sikromnym je repozitar so serverom, pretoze obsahuje pristupové tdaje
do databazy. Pri vyvoji sme pracovali na jednoduchSich aplikaciach samostatne, preto sme
vyuzivali jednu master vetvu. Nasledne sa spravil review celej aplikacie. V buducnosti pri
vacsich aplikaciach a rozSireniach budeme vytvarat nové vetvy s jednotlivymi features,

vytvarat’ pull requesty pre review a spdjat’ ich po kontrole.

Backend pre bezpec¢nostny eshop: https://github.com/Peter-Spusta/Cyran-Server

Frontend pre bezpe¢nostny eshop: https://github.com/jperdek/security-eshop

Whois aplikacia pre analyzu web aplikacii: https://github.com/jperdek/whois-lookup

Funkcionalita webovej stranky timu: https://github.com/jperdek/CYRAN-web-page

Nastroje gitu

Pri praci s gitom uvadzame prehl’ad najpouzivanejSich operacii.
Tvorba novej vetvy:
git checkout -b <nazov vetvy>

Prepnutie sa do druhej vetvy:
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git checkout <nazov vetvy>
Zobrazenie aktivnych vetiev v repozitari:
git branch
Aktualizovanie mapovania jednotlivych vetiev:

git fetch

Odovzdavanie kodu do repozitara

Pouzitie postupnosti prikazov pre git:

Pridanie suborov do lokdlneho uloZiska:
git add .

Vytvorenie commitu:
git commit .
alebo aj so spravou pre commit
git commit -m “Sprava pre commit”

Pridanie commitnutych suborov 7 lokdlneho uloZiska do globdlneho:

git push

DalSie uZito¢né prikazy:

Discardnutie vykonanych zmien:
git checkout -- .

Uprava predchddzajiiceho commit:
git commit -amend

Zistenie Ci su subory pridané do commitu:
git status

Zistenie zmien vykonanych v poslednom commite:
git show

Zobrazenie zoznamu commitov:
git log

Zobrazenie zmien, ktoré nie su sucast’ou commit:

git diff

12



V pripade malého projektu na ktorom sa podiel’a jeden ¢len timu sme umoznili vkladat’
koéd do hlavnej vetvy. V pripade vécsich projektov s viacerymi tcastnikmi sa predpoklada

dodrziavanie nasledujtcich pravidiel pre tvorbu ziadosti pre kontrolu kodu.

Tvorba zZiadosti pre kontrolu kodu

Kazdy ¢len timu pracujici na osobitnej features pouziva vyhradne nova vetvu. Po
tvorbe konkrétnej funkcionality vytvori pull request a kontaktuje kompetentni osobu pre
review koédu. Po jeho kontrole a pozitivnych vysledkoch méze byt vytvorena nova vetva

s funkcionalitou spojena s hlavnou. Rovnako by mali byt oboznamené vsetky osoby v time.

Cislovanie verzii

Verzie &islujeme v tvare <major=>.<minor>.<patch>. Cislo je vkladané do vetvy pre

release, v ktorej je funkéna aplikacia vhodna pre pouzitie v ramci vytvorenej funkcionality.

Konvencia ¢islovania verzii:
e Major
o Hlavna funkcionalita a podstatné zlepSenia
o V pred vydanej faze ma hodnotu 0

o Cislo prvej produkénej verzie je 1.0.0

o Vacsie zmeny v aplikacii

o Pridanie d’alSich zlepSeni a features

o Mald oprava funkcionality

2.5 Spravovanie backlogu

V nasledujticej ¢asti uvadzame cast’ metodiky spravovania backlogu. Backlog pre
timovy projekt 1 udrziavame v Azure DevOps a na nasledujucom odkaze:

https://dev.azure.com/FiitCyran. Manazment backlogu, teda aj jeho priebezny review je

povinny pre kazdého ¢lena timu. Vykondva sa priebezne. Kazdy ¢len timu je povinny
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vykonat’ prehliadku Kanban Boardovej Casti Boards asponi raz za Sprint. Do Casti obsahujicej

Kanban tabulu sa pouzivatel’ dostane po kliknuti v l'avom kontextovom paneli.

Prehliadka stavu projektu v Azure DevOps

Clen timu by si pri prehliadke Kanban tabule poloZit’ nasledujice otazky:

e Otazka ohPadom obsahu
o Pribudli v tabuli aktivity o ktorej neviem, ktoré neboli dohodnuté na zaciatku
Sprintu?
e Otazka ohPadom pokroku
o Vzhl'adom na cas (blizi sa koniec Sprintu)ktoré z poloziek typu Epic, Issue a
Task su prili§ dlhy ¢as v stave rozpracovania? Vedel by som vykonavatel'ovi
danej ulohy alebo ¢innosti pomoct” alebo poradit’? Pribudli v tabuli aktivity o

ktorej neviem, ktoré neboli dohodnuté na zaciatku Sprintu?

e Otazka ohPadom obsahu
o Mam vsetky tlohy za ktoré som v Sprinte zodpovedny ukoncené? Oznacil som
Task alebo Issue znackou Dokoncené ale eSte som neprezentoval vysledok

svojej ¢innosti?

V pripade odpovede ano na jednu alebo viacero z vyssie polozenych otdzok je
¢lenovi timu odportcané kontaktovat’ Scrum Mastera, ¢lena timu zodpovedného za konkrétnu

ulohu/tlohy pomocou timového nastroja na komunikaciu — Microsoft Teams.

Pravidla prehliadky stavu projektu v Azure DevOps

e V pripade nezrovnalosti medzi dohodnutymi ¢innost'ami na zaciatku $printu a obsahom
Kanban tabule je ¢lenovi timu odporti¢ané kontaktovat’ Biznis analytika.

e V pripade, ze ¢len timu dokoncil ¢innost’ za ktort bol v $printe zodpovedny jeho
povinnostou je

o tato skutoénost’ oznamit’ Scrum Masterovi timu.

14



o vytvorit’ v skupinovej konverzacii v Teams hlasovanie o presnom case konania
prezentacie vysledku.
o Ak sa blizi termin stretnutia kvoli dennému standup-u, zodpovedny riesitel’ ani
Scrum Master tieto ¢innosti realizovat’ nemusia. Na nasledujicom stretnuti sa
vSak musi vy¢lenit’ dostato¢ny priestor na prezentaciu vysledkov.
e Vysledok ukoncovanej Cinnosti bude podriadeny schvalovaciemu procesu podla

metodiky Definition of Done.

Backlog v Azure DevOps

Produktovy backlog a Sprint Backlog sa v ¢asti Backlog v Azure DevOps zobrazuje
ako jedna tabula. V l'avej Casti zalozky Backlogs je mozné ukazat’ aktudlne naplanované
¢innosti/ tlohy pre prebiehajici alebo naplanovany Sprint. V zdujme dodrzania principov
Scrumu sa ¢lenom timu neodporaca planovat’ aktivity na viac ako jeden Sprint dopredu. Po
kliknuti na odkaz s ndzvom Sprintu sa Clenovi timu zobrazi zoznam aktivit naplanovanych na
aktualne prebichajuci $print. Clenovia timu s zodpovedni za spravovanie informacii
poskytnutych v polozkach na stranke k im pridelenym aloham. Clenom timu je odporu¢ané
svoje polozky komentovat’. Po zaradeni ¢lena timu na vykonavanie konkrétnej ulohy je ¢len
timu zodpovedny za vlozenie popisu do polozky oznamujucej predom dohodnuti ndro¢nost’ v

¢innosti v story pointoch.

Ohodnocovanie naroc¢nosti Sprintu v story pointoch

Naroc¢nost ¢innosti budeme hodnotit' v story pointoch podfa nasledujuceho pravidla:

Naroc¢nost’ ¢innosti Typ ulohy
10 — 15 story pointov Epic

5 — 9 story pointov Issue

1 — 4 story pointov Task

Tabul’ka 6: Ohodnotenie naro¢nosti $printu v story pointoch
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V predchéadzajucej tabulke st uvedené hodnoty len orientacné, ale zato odporucané.
V pripade, Ze sa pre jeden Sprint planuje vykonat' typ ulohy ktorého naro¢nost’ zabera min.
70% naro¢nosti v story pointoch naplanovanych pre vsetky ¢innosti zacinajiceho $printu je
potrebné tento typ Cinnosti roz¢lenit’ na mensie. Pri planovani Cinnosti v zac¢inajicom Sprinte
je potrebné predom zohladnit’ nielen naroc¢nost’ realizovanych tloh, ale aj schopnost’ timu
dodavat’ inkrementy pocas jednotlivych $printov (iteracii). Ulohy manazované v $print alebo
product Backlogu kategorizujeme hierarchicky. V pripade, Ze iloha mo6ze byt podl'a svojho
kontextu pri¢lenena k inej (vzt'ah parent - child) je odporacané ¢lenov poddruzenej tlohy tuto

ulohu spojit’ s jej vlastnikom (parentom).

2.6 Revizie kodu

V time sa pravidelne informuje o dosiahnutom pokroku na projekte. Pri tvorbe aplikacii
vacsieho rozsahu skladajucich sa z viacerych komponentov je potrebna revizia kédu. Kod by
mal zostat' prehl'adny a nemal by obsahovat’ chyby. Revizia kodu by to mala zabezpecit'.

V nasledujtcej Casti uvadzame Cast’ metodiky zaoberajlcej sa reviziami kédu.

Kontrola kodu prebieha niekol’kymi sposobmi:
e Pri praci vo dvojici
o jednotlivi ¢lenovia timu si prezeraji kod navzajom. Pokial’ ndjdu nejaka chybu
alebo problém navzajom sa informuja a chybu opravia. Zarovei sa snazia pisat’
kod rovnakym Stylom, tak ako keby ho pisal jeden.
e Kontrola na strane autora
o autor kladie doraz na spravne odsadenie kodu
o pouziva vystizné, opisné, ndzvy premennych
o dodrzuje zasady konkrétneho programovacieho jazyka
o snaZi sa oSetrit’ potencionalne neoSetrené ¢asti kodu
¢ Kontrola na strane reviewera
o kontroluje dodrzané konvencie
o prejde cely kod a snaZzi sa ho pochopit’ a analyzovat’
o snazi sa odhalit’ chyby v kode

o manualne otestuje niektoré vstupy
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Autor postupuje pri kontrole nasledujicim spésobom:
o Pokial je projekt vacSieho rozsahu a nepracuje na iom sam vytvori pull request.
o Dohodne sa s kompetentnym ¢lenom timu (napriklad v pripade backendu tym,
kto ma na starosti backend) pre kontrolu vykonanej prace.
o Caka na vykonanie kontroly d’al§im kontrolérom kodu s ktorym sa dohodol.
o Podrla vysledkov kontroly vykona jednu z akcii:
= Ak kod uspesne presiel kontrolou oznaci svoju ulohu v Azure DevOps
ako splnent, tym Ze jej nastavi stav Done
» Ak kod nepresiel kontrolou, je autor povinny si ho opravit, pripadne
poziadat’ d’alSieho ¢lena timu o pomoc. Pokial’ uz nezostava v Sprinte
Cas zvazi sa presunutie nedokoncenej ulohy do d’alSicho Sprintu. Na

opravenom kode by mal byt znovu vykonana revizia kodu.

Reviewer postupuje pri revizii nasledujicim spésobom:
o Informuje sa o pripadnej potrebnej revizii z Azure DevOps.
o Nastavi stav ulohy na Doing review.
o Vykona reviziu s dorazom na posudenie kvalitativnych znakov kodu a nélez
potencionalnych chyb.
o Podrla vysledkov revizie:
» Ak revizia dopadla uspesne povoli pripadny pull request.
» Ak revizia dopadla netspesne pripadne urobi zaznam o chybach, a ¢o
najskor kontaktuje autora kodu.

Oboznami autora kddu a nasledne aj cely tim s vysledkami vykonanej revizie.

2.7 Schvalovaci proces vystupov ¢innosti

Schvalovaci proces vystupov ¢innosti ¢lenov timu pocas jednotlivych Sprintov sa riadi
dvoj-stupiiovym procesom schval'ovania. Clenovia timu si navzajom pocas behu jednotlivych
Sprintov prezentuju vysledky svojej ¢innosti. Pri takejto prezentacii je potrebna ucast’ kazdého
Clena timu. Pri ukoncovani Sprintu sa vysledky vykonanych ¢innosti prezentuji Product

Ownerovi.
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2.8 Metodika tvorby dokumentacie

Metodika tvorby dokumentacie je urCena pre tvorbu kvalitnej a zrozumitelnej
dokumentécie. Nasledujuce podkapitoly su prebraté z metodiky tvorby dokumentacie timu
CYRAN.

Technicka dokumentacia

Dokumentaciu vypracovava ¢len timu, ktory sa rozhodol ju spracovat’. Podmienkou
je, aby ju po dokonceni posudil, pripadne aj doplnil, autor kddu. Dokumentaciu by si mal
precitat’ kazdy ¢len timu a poskytnat’ jej autorovi spatnu vizbu. Pri revizii kodu sa kontroluje
aj dokumentacia a okomentovanie kodu. Pokial je projektov viac, pre kazdy sa vytvori
samostatny dokument. Zjednotenie tychto dokumentov sa uvedie v dokumente inzinierskeho

diela.

Zapisnice zo stretnuti

Po kazdom stretnuti sa spiSu poznamky z myslienok, problémov, chyb a d’alSich
informacii, ktoré ¢lenovia timu a product owner povedali. Doraz je kladeny na biznis
procesy, ale aj pripadné riziké a odkonzultované rozhodnutia. Z tychto zapisnic sa zhotovia
ulohy, ktoré sa budu v Sprintoch realizovat. Dokumenty pravidelne vkladdme na stranku

timu.

Zapisnice zo stretnuti

Spdsob akym kvalitne a efektivne dosiahneme svoje ciele by mal byt spisany
v metodikach. Ciel'mi méze byt zlepSenie komunikacie alebo lepsia revizia kodu
nepripustajica nekvalitny kod. Metodiky rovnako zverejiiujeme na nasu stranku pod menom

konkrétnej metodiky.

Dokumentacia retrospektivy Sprintov
Po skonceni Sprintu diskutujeme o jeho priebehu, problémoch a zlepseniach

organizacie jednotlivych tloh a ich vykonavania. Zakladnymi otdzkami, na ktoré musi

Vv priebehu retrospektivy zodpovedat’ kazdy ucastnik su:
e Co sa nam podarilo vykonat™?
e Co sa nam nepodarilo vykonat™?
e Aké problémy sme identifikovali alebo mame?

e Co by sme v nasledujucom $printe zlepsili?

18



Pripadne zac¢ne aj diskusia k identifikovanym problémom alebo ndvrhom na

zlepSenie. V pripade, Ze sa niekto nemdze zucastnit’ informuje ostatnych ¢lenov timu.

Vysledky z retrospektivy by mali byt pochopené kazdym ¢lenom timu, ktory by sa nimi mal

zaroven aj riadit’.

Priebeh retrospektivy je nasledovny:

Scrum master sa opyta prva z otdzok vybratého ¢lena

Menovany ¢len na fiu odpovie

Jeden z ¢lenov zapisuje rozhovor pre jeho dokumentaciu

Po skon¢eni mozu ostatni nieco dodat’ alebo sa opytat’

Scrum master sa opyta otazku d’alSieho ¢lena timu, az kym sa neopyta vsetkych.
Potom sa opyta d’al$iu otazku. Tymto sposobom pokracuje pre vSetky menované

otazky.

Po skonceni sa z retrospektivy vytvori dokument. Retrospektivu rovnako zverejitujeme na

stranke timu.

Ostatné dokumenty

V priebehu vypracovavania scendrov alebo dokumentovania mozu vzniknut’ artefakty.

St nimi napriklad manualy k nastrojom pre Kali Linux alebo tutorialy pre instalaciu KYPO.

Tieto artefakty musia byt zverejnené na wiki stranke timu. Clenovia timu ich m6zu zverejnit’

aj na svojej stranke timu v sekcii download.
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3 Sumarizacia sprintov

3.1 Prvy Sprint

Prvy Sprint podla harmonogramu timového projektu zacal 12. Oktébra v zimnom
semestri. Po¢as prvotnych stretnuti timu s Product Ownerom bolo eSte pred za¢atim prvého
Sprintu rozhodnuté o potrebe analyzovat tému, konzultovat' na$ prinos do cyber-range

platformy Kypo a potrebe dokumentovat’ progres a rozhodnutia vykonavané v ramci timu.

Poznamky z priebehu prvého Sprintu

Z poziadaviek pre prvy Sprint vznikli nasledujice top-level ulohy, ktorych stav
dokumentujeme v Azure DevOps:

O Azure DevOps F | Y 0 @

W Cyran +  E® Cyran Team £

G Epics =5 Y @& S

n Qverview Board  Analytics &) View as Backlog

B8 soaras To Do < Doing 1/ Done <

[ Work items New item 42 5 Team Web Page 14 Cyran Project Documentation

% Boards o akub Perdek 0 Viktor Matovie
Joing

Backlogs

e |

), Sprints

Queries
Repos

f Pipelines
I Atifacts

<l

] Project settings &«

Obrazok 2: Vznik najprioritnejSich tloh pre prvy Sprint

Na predchadzajucom obrazku st zobrazené dva Epicy, spracovanie dokumentécie k
timovému projektu a priprava a nasadenie timove] prezentacnej webovej stranky.
Nasadzovaniu webovej stranky predchadzalo jej vytvorenie a odprezentovanie ostatnym

¢lenom timu. Tieto ¢innosti su zobrazené napojené na Epic: Team Web Page.
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W EPIC S ’ T ' 2 X
5 Team Web Page

@ Jakub Perdek &7 1comment  Addtag @ follow |& O
@® Doing Area Cyran .
& Reactivated teration  Cyran\Sprint 1 Details D 20

Description Planning Related Work

Stranka musi byt dostupna na adrese team19-20.studenti fiit.stuba.sk. Priont + Add link ~

1

Add an existing work item as a parent

Discussion Child (4)

¥ our team page to the faculty server

layout of page
go, ® Done

0 Viktor Matovi¢ commented just no

Zdrojovy kod k webovej stranke je dostupny na: https://github.com/jperdek/CYRAN-web-page .
Problemy s nasadzovanim stranky a pristupom na server pls rieste napr. s p. Petrikom

Obrézok 3: Epic s webovou strankou timu

Stav ostatnych dohodnutych tuloh je podl'a metodiky Metodika spravovania backlogu
manazovany v Product Backlogu. Na nasledujicom obrazku je mozné vidiet’ ¢innosti ktoré sa
doteraz v time realizovali. Vyskum predmetnej doménovej oblasti, vytvorenie a nasadzovanie
webovej prezentacnej stranky timu, dokumentovanie inzinierskeho diela a manazmentu

softvérového projektu:

EE Cyran Team £
Board  Analytics @ View as Backlog
To Do < Doing 1/5 Done <
riEw M £ il & Daploy our tzam page to the faculty server i 10 Cocumentation - engineer's work
eat: alrzhrnan zalzh °.E<\.b Pardzk
Siate & Doing State & Do

I 13 Documentation - Project Managemant

@ vicor o

® Done

i 11 Aims and requirements of problem arez

@ =i e

il 1 get access to faculty sarver

°.E<\.b Perdsk

i 9 Anzlysic of Cyber rangs

@ vicor e

® Done

il 8 Responsivensszs and other design

@ = e

[l 7 Basic layout of page

@ o e

® Cone

Obrazok 4: Backlog z prieechu prvého $printu
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Pokrok dosiahnuty na prvom Sprinte

Scrum timu €. 19 sa podarilo za posledny $print tispesne dokondit’ 10 tiloh a 2 epicy.

Praca na nich bola distribuovana medzi troch ¢lenov timu, ktori sa na tychto ulohach podierlali.

stranky timu

Zodpovedny Aktualny stav
Pridelena iloha PO \ y rozpracovania (piatok Sprint
rieSitel
11. 6)
Vytvorenie a dotvaranie
prezentacnej webovej Jakub Perdek dokoncéené Sprint €. 1

Nasadzovanie

Abd Saleh

prvotné nasadenie
dokoncené

Sprint €. 1

Administracia servera
pre nasadenie

Jakub Perdek,

vykonavanie
administracie, zmien a

Sprint¢. 1 a2

dokumentacia,
reportovanie
retrospektivy a progresu

prezentacnej webovej Abd Saleh update-ov podla
stranky timu potreby
Dokumentacia k
:/Iagveonrl:n?gﬂeeﬁlfﬁk aktualizované podla
y ’ Viktor Matovi¢ potreby a ¢asového Sprint ¢. 1 a¢.2

mil'nika

utokov a obrany

analjza Kypo, , cely Scrum tim ¢. | kontinualne vykonavana | , . y
konceptu, vybranych 19 iloha Sprint ¢. 1 a¢. 2
utokov (OWASP)

vytvorenie example

ap hlf.a(.:le preJej dalsie Jakub Perdek dokoncené Sprint ¢. 2
pouzitie pocas utoku v

ramci prostredia Kypo

fenalyza ndstrojov v Jakub Perdek dokoncené Sprint ¢. 1
Modelovanie scendrov Jakub Perdek dokoncené Sprint €. 1

Tabul’ka 7: Ulohy na prvom $printe

V pripade Ze niektorému ¢lenovi timu nebola priradena uloha explicitne, ale tato uloha

bola priradena vSetkym ¢lenom timu tato skuto¢nost’ bola danym ¢lenom timu ozndmena pocas
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Scrum stand-up stretnutia podl'a potreby, Sprint review stretnutia alebo Scrum retrospektivy.
Prezentacia vysledkov tuloh bola realizovand podla timovej metodiky komunikacie.

Nasledujtci diagram ukazuje vykonnost’ timu. O fiu sa v si¢asnosti staraju len vybrani
¢lenovia timu no ukazuje presah dokoncenych tloh nad nedokon¢enymi za posledny a prvy
Sprint. Tato metrika bude uzito¢na po dokonceni viacerych Sprintov, pretoze po analyze grafu
bude viditeI'né ako v time spolupracujeme (nespolupracujuci tim bude mat’ v tomto pomere

vel'ké rozdiely).

Z CyranTeam ~ ¥r &

Backlog  Analytics = Issues v

14

10 -

Sprint 1
Planned: 0
B Completed: 10
Completed Late: 0 Sprint
W incomplete: 2
planned I Completed M Completed oo oo

Obrazok 5: Velocity timu v Sprinte 1

Na nasledujiicom obrazku je vidno Ze tim ma stale vi¢Sinu epicov rozpracovanych, nez
dokoncenych. Nedokoncené ilohy je preto niteny posuvat’ na rieSenie do d’alSich Sprintov. O
obrazok d’alej je vidno stav a pomer dokoncenych uloh (taskov) oproti nedokonéenym. Tento
druhy diagram vSak uz epicy nezobrazuje.
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Kumulativny tok: Diagram pre prvy Sprint a zagiatok druhého (epicy)

E%E CyranTeam v # &

Board  Analytics

0

7
Oct

M Done M Doing

Nov

% Epics v

Obrazok 6: Kumulativny tok: Diagram pre prvy $print a zaciatok druhého (issues - tasky)

Vypis uloh z prvého Sprintu

O, Cyran Team ~ 7 &

Taskboard Backlog Analytics

FE order
+

2

ID

1

20

21

22

23

+ New Work ltem 2 Column Options

Title Assigned To

H get access to faculty server ++= Jakub Perdek
[l Deploy our team page to the faculty server abd alrahman ...
i Basic layout of page Jakub Perdek
il Responsiveness and other design Jakub Perdek
i Analysis of Cyber range Viktor Matovic
i Documentation - engineer’s work Jakub Perdek
[ Aims and requirements of problem area Jakub Perdek
i Documentation - Project Management Viktor Matovic
i Run Kypo in local environment

Run at least one of the Kypo games

i Test attack or game in Kypo

i Provide big picture of kypo scenario Jakub Perdek
il Desing scenario on SQL injection attack Jakub Perdek
[l Describe a prototype for SQL injection scenario Jakub Perdek

il Document Scrum Retrospective Meetings

Obrazok 7: Export uloh z prvého Sprintu
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® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Doing
® To Do
® To Do
® Done
® Done
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® ToDo
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Retrospektiva prvého Sprintu

Scrum tim €. 19 sa ku koncu druhého Sprintu stretdva na vyhodnotenie predoslych
aktivit poc¢as Scrum retrospektivy. Jednd sa o jeden zo zakladnych prvkov a mechanizmov
pouzivanych v metodike Scrum. Predchadzajtci Sprint trval obvyklu a odporti¢anu dobu: 2

kalendéardne tyzdne.

Datum a ¢as konania Pondelok 2. Novembra, od (cca) 20:00-21:28 hod.

Miesto konania konferenény hovor v General channel v Microsoft

Teams
Retrospektiva za Sprint: 12. Oktobra - 26 . Oktobra
Ukastnici Jakub Perdek, Peter Spusta, Viktor Matovi¢, Nikola
Karakas, Abd Saleh, Miroslav Balga
Spracovatel’ Viktor Matovi¢, Jakub Perdek

Tabul’ka 8: Informacie o retrospektive prvého Sprintu

Pocas prvého $printu nebola dokonéena jedna tiloha. Nou je TaskNo.16Run Kypo in

local environment.UlohaTaskNo.22:

) Azure DevOps
Vo Cyran oF ¥ Cyran Team
B oveniew Board  Anzlytics @ View as Backleg
B eoards o i ¢
work it M i B 21 e
¥ Board ‘ ["RE} Q-
‘ 'Rl Koo H 20
= o 0 Q
Reps
Hso
< °
o i
B 10 Decu
H 13 Cex

Obrazok 8: Nedokoncené uloha spustenia Kypa
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Scrum timsa stale zabehdva, praca na téme je obmedzena pre nedostatok informacii
a pristupu ku jednotlivym sucastiam ramca Kypo. Z tychto skuto¢nosti vyplyva tiez nizka
hodnota Velocity. Pocas prvého Sprintu sa podarilo dokoncit’ 2 konceptualne najvyssie
postavené polozky Scrum Backlogu: vytvorenie a nasadenie prezentaénej webovej stranky

timu a spustenie jednej sucasti ramca Kypo kazdym ¢lenom timu.

) Azure DevOps

o Cyran % Cyran Team

B oveniew Board  Analytics

B soards o1 ¢ 1 25 Done

() Workitems ow it - i 1 Cyran P " 15 Fun Kypo localy
B Boerds @ o

Obrazok 9: Splnenie dvoch najvyssie postavenych poloziek

Priebeh stretnuti

Stretnutie zacina strucnou rekapitulaciou cinnosti, ktore sa podarilo a nepodarilo
dokon¢it'. Clenovia timu pritomni na stretnuti sa dohadujti naorganizacii stretnutia. Dohodli sa,
ze kazdy pritomny Clen timu na stretnuti dostane slovo a obozndm iostatnych s tym, s ¢im mal
problém, ¢o mu chybalo, ¢o by chcel zmenit’ a S ¢im bol naopak spokojny. Miroslav tvrdi , Ze
nemd zavazné problémy s rozbehavanim sucasti Kypa ku ktorej mame jediny pristup. Viktor
sa pridava a hovori, Ze uz Sandbox Creator rozbehany ma, okrem toho Studoval dalSie
pomocné materialy ku ramcu Kypo, ktoré sa vSak tykaju len samotného konceptu utokov a
obrany. Nikola ma rozbehany Kypo Sandbox Creator tiez, okrem toho pocas predchadzajiiceho
Sprintu Cital ¢lanky a materialy ku Kypo. Peter hovori, Ze s nasadenim Kypo Sandbox Creator
lokalne ma mensie problémy kvoli zavislosti a konfiguracii Pythonu. Nastava debata ohl'adom
vytvarania a pouzivania pouzivatelov aich Uétov pre Kypo. Jakub hovori Petrovi, ze
administrator musi byt pritomny pri kazdom pouzivani Kypa. Viktor sa pyta aky systém Kypo
pouziva na manazment a pridel'ovanie roli a opravneni pouzivatelom Kypa. Tak ako boli

opisané problémy S ktorymi sa jednotlivi ¢lenovia timu stretli tak taktito ¢lenovia timu

26



komunikuju navrhy na zlepSenie. Jednym z nich je pouzivanie techniky Scrumpoker (s

pomocou webovej aplikacie) na odhadovanie naro¢nosti tlloh pre d’alsie Sprinty.

3.2 Druhy Sprint

Druhy $print bol zamerany na tvorbu nastrojov aplikacii pre penetraéné testovanie
webovych aplikécii. Je nim Whois aplikacia umozitujuca vyhl'adat’ zdznam podl'a domény
a zaciatok navrhu eshopu uz aj s moznost'ou prihlasenia. Prvy vytvoreny scenar bol zaloZeny

na prelamovani slabych hesiel.

Pokrok dosiahnuty na druhom Sprinte

Scrum timu ¢islo 19 sa podarilo splnit’ v§etky naplanované ulohy v Sprinte ¢islo dva.
Tim splnil celkovo 8 planovanych uloh. V polovici Sprintu sme narazili na tazkosti, pretoze
sme stratili jedného Clena timu, takZe teraz je nas celkovo 5.Hlavnymi cie'mi v tomto Sprinte
bolo vytvorit’ zakladnt verziu webovej stranky, ktora by sluzila na zneuzitie zraniteInosti. Tim
vytvoril webovu stranku elektronického obchodu, ktord bude sluzit ako sucast’ urcitych
scenarov uskuto&iiovania kybernetickych ttokov. Ulohy vyvoja tejto webovej stranky boli
rozdelené medzi 5 Clenov timu. 2 ¢lenovia za frontend, 2 ¢lenovia za backend a jeden ¢len za
technickl dokumentaciu. Rozdelenie tloh bolo dobrovolné. Kazdy mal moznost’ zvolit’ si,
ktort tlohu chce vykonat’.Pocas Sprintu ¢islo 2 mal tim viac stretnuti pomocou komunikacnej
platformy MS Teams. Clenovia timu boli tieZ neustale v kontakte prostrednictvom sikromnych
rozhovorov.Tim bol schopny dokonc¢it’ zadané tilohy a vytvoril jednu funkénu webovi stranku
elektronického obchodu.Jeden ¢len tiez vykonal d’alSiu rolu a vytvoril funkény web, ktory sluzi
na zhromazd’ovanie d’alSich informacii o webe, ktoré budt cielom kybernetickych utokov.

Tento ¢len timu sam prispel k vytvoreniu tejto webovej stranky.
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. Aktualny stav
. - Zodpovedny . .
Pridelena uloha riesitel rozpracovania Sprint
(pondelok 16.11.)
Backend services for Viktor Matovic “ vy
. dokoncené Sprint ¢. 2
testing app Peter Spusta
Eshop - paying « vy
el s Jakub Perdek dokoncené Sprint ¢. 2
EShOP - register and Abd Saleh dokoncené Sprint €. 2
login templates
Eshop- shopping cart Jakub Perdek dokonéené $print & 2
template
Eshop - delivery Jakub Perdek dokoncené $print ¢. 2
template
E shop - Nikola Karakas dokonéené $print & 2
documentation
Whois application Jakub Perdek dokoncené Sprint . 2
Whois . Jakub Perdek dokoncené Sprint ¢. 2
documentation

Tabul’ka 9: Ulohy na druhom $printe

Nasledujiici diagram ukazuje vykonnost' timu. Tato metrika bude uzito¢na po
dokonceni viacerych Sprintov, pretoze po analyze grafu bude viditelné ako v time

spolupracujeme (nespolupracujuci tim bude mat’ v tomto pomere vel'ké rozdiely.
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Last 30 days Work items in progress Z

Average Count

o

Il Done M Doing

Obrazok 10: Vykonnost' timu v druhom Sprinte

Export aloh z druhého Sprintu

O, CyranTeam v ¥ & =

Taskboard  Backlog ~ Analytics + New Work item 2 Column Options -+ O sprint2 v F Y &
HE order 10 Title Assigned To State Tags
-+ 1 17 B Run at least one of the Kypo games ® To Do

2 18 B Test attack or game in Kypo ® To Do
3 23 B Document Scrum Retrospective Meetings Peter Spusta ® Doing
4 24 B Whois application Jakub Perdek @ Done
5 25 f Eshop- shopping cart template Jakub Perdek @ Done
6 26 0 Eshop - delivery template Jakub Perdek ® Done
7 27 0 Eshop - paying methods template Jakub Perdek @ Done
8 28 H Eshop - register and login templates abd alrahman ... @ Done
9 29 B Eshop - documentation Nikola Karakas @ Done
10 30 H Whois documentation Jakub Perdek ® Done
11 31 H Backend services for testing app ® Done

Obrazok 11: Export uloh z druhého $printu
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Retrospektiva z druhého Sprintu

Scrum tim €. 19 sa ku koncu druhého Sprintu stretava na vyhodnotenie predoslych
aktivit pocas Scrum retrospektivy. Jedna sa o jeden zo zakladnych prvkov a mechanizmov
pouzivanych v metodike Scrum. Predchadzajici Sprint trval obvykla a odporacant dobu: 2 kalendardne
tyzdne. V ddsledku cakanie na pristup ku kypo hrdm, sme jeden tyzdeit medzi Sprintami vynechali, respektive
sme sa venovali analyze.

Nedel'a 15 . Novembra, od (cca) 18:00-20

Détum a ¢as konani
atuim a ¢cas Konania 36th

konferen¢ny hovor v General channel v
Microsoft Teams

Miesto konania

Retrospektiva za Sprint: 2. Novembra - 16 . Novembra

Jakub Perdek, Peter Spusta, Viktor
Matovic¢, Nikola Karakas, Abd Saleh

Spracovatel’ Viktor Matovi¢, Jakub Perdek

Uc¢astnici

Tabul'ka 10: Informacie o retrospektive druhého Sprintu

Pocas druhého $printu sa podarilo vytvorit’ aplikaciu Whois, ktord ma slzit’ v pripravnej faze pre
zber informacii. Zaroven ma edukacny charakter, pretoZze je mozné vkladat’ do obsahu aj informéacie
0 potencionalnych hrozbach a viest’ tak pouzivatel’a k ziskaniu informécii o nich. Tvorba bola nevyhnutna,
pretoZe nasadené webové stranky v sandboxe, alebo len kratkodobo nasadené pravdepodobne nebud
vyhl'adatel'né Standardnymi whois sluzbami.

ZvysSna Cast’ Sprintu bola ur¢ena pre tvorbu scenarov. Konkrétne bola vytvorena webova aplikacia
umoznujuca prihlasenie a registraciu pouzivatel’a. V ramci tohto Sprintu boli navrhnuté dalSie Sablony, aby
mohla byt vyuzivand ako eshop. Neobsahuje oSetrenie hesiel, preto pouzivatel sa mdze pokusit’
0 slovnikovy titok. Princip tejto aplikacie spociva v moznosti nastavit’ slabé miesta v konfiguracnom stibore.
Jednotlivy hraci potom maji za tilohu tieto miesta odhalit’. Viytvorili sme tak jednoduchy scenar prieniku do
uctov pouzivatel'ov. V nasledujicich Sprintoch budeme pokracovat’ na d’alSich scenaroch.

Priebeh stretnuti

Na stretnuti sa rieSila podstatna otazka ohladne pristupov k prikladom a pouzivatel'skému
rozhraniu pre KYPO. Uz mali byt’ pridelené, ale este stale nie su k dispozicii. Navrhlo sa preto
zhotovit’ tie navrhnuté scendre, ktoré mozno nasadit’ na I'ubovolny stroj v topoldgii hry.
Webova stranka a penetracné testovanie na nej bola volba, ktoru tim uskutocnil.

Jakub vytvoril prototyp pre Sql injekcie, ktory by bol vhodnou st¢ast’ou scenaru. Abd
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Saleh navrhol pouzit' Juice app. Analyza ukdazala, Ze uvedend webova aplikacia je plna
zranitelnosti. Pravdepodobne neosahovala konfiguraény stbor. V rdmci dohodnutého
stretnutia sme sa pokusili rozhodnut’ medzi dvomi navrhnutymi moznostami. Pouzit’ uvedenu
aplikaciu alebo vytvorit’ vlastni. Problémom aplikacie bolo jej mozné zneuzitie pre vyrieSenie
scendra na zéklade inej chyby. Aplikéacia sa nedala nakonfigurovat’ vypnutim neziadanych
slabych miest, a z toho dovodu nemdZze plnohodnotne byt’ vyuzivana ako ucebna pomocka pri
cielene zadanej ulohe. Dalej sme identifikovali, Ze pouzivatel’ mbze uz mat s touto aplikdciou
skusenosti, o znamenalo aj slabs$i zaZitok z hry. Menej dolezitym bol aj dizajn stranky, ktory
by sme chceli vylepsit. Skupinovo sme sa zhodli na webovom rieSeni. Penetrovat’ uvedené
slabé miesta by bolo rovnako ¢asovo naro¢né pre ich identifikaciu.

Pocas d’alSich dni sme vytvorili $ablony a sluzby, ktoré bude aplikacia vyuzivat. Na
poslednom stretnuti sme sa opét’ vyjadrili k problémom a zlepSeniam. Abd Saleh navrhol skor
zacat’ pracovat’ na pracach na Sprinte. Jakub navrhol lepSiu komunikéciu a skorSiu odozvu na

hlasovania pri planovani stretnuti.

3.3 Treti Sprint

Treti Sprint bol zamerany na tvorbu funkcionality eshopu zahffiajicu spracovanie
objednavky. Boli navrhnuté Sablony pre dokoncenie objednavky, na¢itanie ponuky produktov,

tvorba funkcionality koSika, responzivnost’ aplikdcie a d’alSie.

Pokrok dosiahnuty na tretom Sprinte
Timu pokracoval vtvorbe webovej aplikacie. Podarilo sa dokon¢it’

funkcionalitu ko$ika a integrovat’ zékladné sluzby pre nacitanie a vlozenie produktov do
databazy. Pri nacitani eshopu sa tak zobrazia niektoré produkty ako ponuka. Bola vytvorena aj
funkcionalita ko$ika pri ktorom sa polozky nacitaja do local storage. Cena sa automaticky
prepocitava pri zmene mnoZzstva. Zmeneny stav sa opdt ulozi do local storage. Adresu
kupujuceho s informaciami o lokalite a sposobe doruc¢enia rovnako ukladame do local storage.
Po vybere platobnej metédy na zdklade nich pripravime objednavku. Boli vytvorené aj
obrazovky pre ziskanie ktipenych produktov.

Vicsi doraz bol zamerany na tvorbu metodik, pretoze so vzrastajicim mnozstvom kodu

bude potrebné zaviest’ aj manazment revizii a verzii. Rovnako sme zdokumentovali nas§ sposob
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komunikacie, vedenia backlogu a dokumentovania. Spojili sme potrebné dokumenty do

jedného vacsieho.

Velocity sme vtomto Sprinte mali dobr, pretoze boli zadané ulohy pre
dokumentovanie a pokracovalo sa v zabehnutej tvorbe funkcionality eshopu z minulého
Sprintu. So zdkladnou funkcionalitou tvorby objedndvky bolo mozné realizovat scenar
ukradnutia produktov zaslanim chybnych informacii na backend pomocou nastroja
umoziujuceho obist’ funkcionalitu frontendu. Zaroven sme data nechali pristupné vo verejnom
adresari, ¢o pravdepodobne v budicnosti chceme zmenit, a poskytnit’ len ako moZnost
nastavite'nt v konfigurécii. Splnenie vSetkych tloh bolo istym spdsobom nevyhnutné, pretoze

dokumentacia bola nutnou podmienkou pri odovzdavani.

EZE Cyran Team v % &

Board  Analytics

Last 3 iterations Count of work items '] O
Average Velocity

Sprint 3
Planned: 0
| ] Completed: 10
Completed Late: 0
W Incomplete: 1

Sprint 1 Sprint 2 Sprint 3

Planned I Complated I Completed Late Ml Incomplete

Obrazok 12: Velocity timu v Sprinte 3
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, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(pondelok 16.11.)
Provide backend
methods for finalize Viktor Matovi¢ dokoncené Sprint €. 3
order
L s s Jakub Perdek dokoncené Sprint €. 3
template
Refactoring and
making some web Abd Saleh dokoncené Sprint €. 3
pages responsive
Vurnerable order
creation as scenario Abd Saleh dokoncené $print ¢. 3
on frontend
Create funcional
shopping cart with Jakub Perdek dokoncené Sprint €. 3
functional services
Integrate frontend
prc;giﬁtbrgggjfgrﬁlent Jakub Perdek dokoncené Sprint ¢. 3
security app
Provide methods for
managing product in Viktor Matovic dokoncené Sprint €. 3
backend
Deep documentation
of eshop and revision Nikola Karaka$ dokoncené Sprint €. 3
of old one
Create methodics Jakub Perdek dokoncené Sprint €. 3
Create code review “ vy
. Jakub Perdek dokoncené Sprint €. 3
methodics
Create
communication Jakub Perdek dokoncené Sprint €. 3
methodics
Create version
management Jakub Perdek dokoncené Sprint €. 3
methodics
Create method'lcs of Jakub Perdek dokoncené Sprint ¢. 3
documentation
Finalize technical and
management Jakub Perdek dokoncené Sprint €. 3
documentation

Tabul’ka 11: Ulohy na trefom $printe

Napriek meskaniu tvorby funkcionality na backende a neskorému zacCatiu Sprintu sa

podarilo scenare dokoncit.
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Completed 90%

Average _ ‘]
burndown .

Issues
Remaining

Total Scope ‘I

Increase

16.11. 2020 17.11. 2020 18.11. 2020 20.11. 2020 23.11. 2020 24.11. 2020 25.11. 2020

19. 11. 2020

B Remaining Total Scope = Ideal Trend

Obrazok 13: Vykonnost’ timu na tret'om Sprinte

Export aloh z tretieho Sprintu

embra
remaining

O, Cyran Team ~ ¢ & -

Taskboard Backlog  Analytics + New Work Iltem  £? Column Options O, Sprint3 v
[=] Order D Title Assigned To State Tags
1 23 i Document Scrum Retrospective Meetings Peter Spusta ® Doing
2 32 [ Create finished order template Jakub Perdek @ Done
3 33 B Create functional shopping cart with functional services in security eshop Jakub Perdek @ Done
4 34 H Integrate frontend product management with backend in security app Jakub Perdek @ Done
5 40 il Deep documentation of eshop and revision of old one Nikola Karakas ® Done
6 41 [ Provide methods for managing product in backend Viktor Matovic @ Done
7 42 i Provide backend methods for finalyze order Viktor Matovi¢ @ Done
+ 8 43 v ﬂ Create methodics *+= Jakub Perdek ® Done
36 Create code review methodics Jakub Perdek ® Done
37 Create communicaticn methodics Jakub Perdek @ Done
38 Create version management methodics Jakub Perdek @ Done
39 Set format for methodics of controlling backlog Jakub Perdek @ Done
44 Create methodics of documentation Jakub Perdek @ Done
9 45 il Refactoring and making some eshop pages responsive abd alrahman ... ® Done
10 46 [ Finalize technical and management documentation Jakub Perdek @ Done
11 47 il Vulnerable order creation as scenario on frontend abd alrahman ... ® Done

Obrazok 14: Export loh z tretieho $printu
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Retrospektiva tretieho Sprintu

Scrum tim cislo 19 sa stretol pre vyhodnotenie Sprintu v d’alSej z jeho retrospektiv.

Zaoberal sa

pokrokom na scenaroch a obsahom odpovedi na preddefinované otazky.

Utorok 24. Novembra, od (cca)11:00-12

Datum a ¢as konani
a 36hod.

konferen¢ny hovor v General channel v
Microsoft Teams

Miesto konania

Retrospektiva za Sprint: 16. Novembra - 25 . Novembra

Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karakas, Abd Saleh

Ucastnici

Spracovatel’ Jakub Perdek

Priebeh

Ucastnikom

Tabulka 12: Informécie o retrospektive tretieho Sprintu

stretnuti

boli polozené nasledujtice otazky s nasledujicimi odpoved’ami:
Co sa ndm podarilo vykonat’?
Viktor: Pracoval na backende, chce poskytnut’ d’alsiu funkcionalitu.
Saleh: Pracoval na frontende, robil reviziu a refaktoring vytvoreného kodu.
Sablony, ktoré neboli responzivne urobil responzivnymi.
Jakub: Pracoval na frontende a dokumentéacii. Vytvoril $ablonu pre dokonéenie
objednavky s moznostou stiahnut’ zaklpene stbory. Vytvoril funkcionalitu
kosika s moznostou pridavat aodoberat prvky. Dalej zozbieral vsetky
dokumenty a napisal Styri metodiky k riadeniu pre ich zlti¢enie do dokumentu
0 manazmente projektu. Vytvoril tiez diagram nasadenia a skompletizoval
dokument inZinierske dielo.
Nikola: Doplnil dokumentaciu k technickej Casti eshopu.
Peter: Po vytvoreni databazy pripravil niektoré REST sluzby. Umoznil
pouzivat’ Cors hlavicky pre ladenie aplikacie.
Co sa nam nepodarilo vykonat'?

Viktor: Viac ¢asu a funkcionality by mal venovat’ backendu.
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Saleh: Potrebuje funkcionalitu z backendu pre tvorbu d’al$ej funkcionality.
Napriklad ulozenie informacii o platobnej karte.

Jakub: Frontend by mohol byt’ pouzivatel'sky pritazlivejsi formou roznych
sprav pre pouzivatel'a. Dokumentécia je ale dolezitejSia.

Peter: Viac sluzieb, by chcel vytvorit’ na backende.

o Aké problémy sme identifikovali alebo mame?
Viktor: Malo ¢asu ma venovat sa backendu a TP vobec.
Saleh: Problém s chybajicou funkcionalitou na backende.
Jakub: Word blbne aneda sa v iom nastavit’ hierarchia nadpisov. Viaceri
odpovedaju a komunikuju neskoro.
Peter: Lepsia komunikacia v time.
Nikola: Nema problémy
e Co by sme v nasledujiicom $printe zlepsili?
Lepsia komunikécia a skorSie rieSenie problémov je odpoved’ od vacSiny z nés.
Nikola si mysli, ze to ¢o by sa malo zlepsit’ nezalezi na time, ale na dodani

pristupov z MUNI.

Zaver

Ucastnici by mali astejsie overovat poStu, aV pripade ich zaneprazdnenia dopredu
informovat’ ostatnych ¢lenov timu.

3.4 Stvrty $print

Stvrty $print timu 19 CYRAN zagal 26. Oktdbra v zimnom semestri a skon¢il 8
decembra. Pocas tohto $printu sme sa zamerali na utok pomocou SQL injekcie a prepojenie
vytvoreného scendra s d’alSim scenarom. Pokial’ budu scendre komplexnejSie malo by to

priniest’ aj va¢si pouzivatel'sky zazitok pri objavovani zranitel'nosti v aplikécii.
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Pokrok dosiahnuty na Stvrtom Sprinte

Tim pokracoval v tvorbe webovej aplikacie. Boli vytvorené Sablony pre manazovanie
eshopu pre pracovnika v obchode. Jedna z nich pontka vytvorenie produktu s jeho nazvom,
cenou, mnozstvom a popisom. Druhd, kI'i¢ova Sablona, je urend na vyhl'adanie prisluSného
registrovaného pouzivatela, a pre pripadnti zmenu pouzivatel'ovho mena alebo emailu. Jediny
pouzivatel, ktory by nemal byt’ zobrazeny je samotny admin s jeho tajnou emailovou adresou.
Umoznili sme ale realizovat’ SQL injekciu pre ziskanie aj tohto ¢tu a moznost’ zmeny tejto
emailovej adresy. Nésledne by uto¢nik mal byt schopny nechat’ si vygenerovat’ nové heslo
a dostat’ sa do Uctu admina. Vytvorenim SQL injekcie sme zapracovali d’al$i scenar v nasej
webovej aplikacii. Spojenim niektorych predchadzajicich scendrov bude mozné predstavit’
komplexny scenar. Pre jeho realizaciu je eSte potrebné vytvorit’ ¢ast’ funkcionality v eshope.
Pri tvorbe scendru sme vytvorili novu relacnu databazu pre data z prihlasenia a vyuzili JPA
a Hibernate v Jave. Pre SQL injekcie sme vytvorili native query. Okrem spominanych injekcii

sme vytvorili aj kod, ktory je odolny voci injekcidm.

Last 4 iterations Count of work items ’I O
Average Velocity

0
Sprint 1 Sprint 2 Sprint 3 Sprint 4

Planned M Completed [ Completed Late M Incomplete

Obrazok 15: Velocity timu v $printe 4
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V tomto Sprinte sme realizovali ulohy zobrazené v tabul'ke 12 a 13.

Pridelena uloha

Zodpovedny
rieSitel

AKktualny stav
rozpracovania
(pondelok 8.12.)

Sprint

Create backend for
user management

Jakub Perdek
Peter Spusta

dokoncené

Sprint ¢. 4

Find and integrate
database for user
management and SQL
injection attack

Jakub Perdek

dokoncené

Sprint €. 4

Create template for
managing users

Jakub Perdek

dokoncené

Sprint C. 4

Create insert product
template

Jakub Perdek

dokoncené

Sprint C. 4

Integrate shop
management
functionality on
backend with
frontend template

Jakub Perdek

dokoncené

Sprint ¢. 4

Documentation of
eshop management

Nikola Karakas

dokoncené

Sprint €. 4

Move authentication
to relational SQL
database

Jakub Perdek

dokoncené

Sprint €. 4

Make our web page
more secure using
secure protocol https

Abd Alrahman Saleh

dokoncené

Sprint ¢. 4

Create password
regeneration and
resend it to email

Jakub Perdek

dokoncené

Sprint ¢. 4

Provide backend for
password resend to
email

Jakub Perdek

dokoncené

Sprint €. 4

Provide frontend for
password
regeneration to email

Jakub Perdek

dokoncené

Sprint €. 4

Create email for

eshop usage with

configuration on
backend

Jakub Perdek

dokoncené

Sprint C. 4

Create separated
priviledges for admin
and shop assistant in

eshop

nezacaté

Sprint ¢. 4
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Tabul’ka 13: Prva Cast’ uloh zo $tvrtého Sprintu

, AKktudlny stav
. - Zodpovedny . .
Pridelena uloha riesitel rozpracovania Sprint
(pondelok 7. 11.)
Create sprint review Jakub Perdek dokoncené Sprint ¢. 4
and retrospective
Run kypo parts in « v w
. Abd Alrahman Saleh dokoncené Sprint ¢. 4
local environment

Tabul'ka 14: Druhé ¢ast’ Gloh zo $tvrtého Sprintu

Okrem zhotovenia scendru sa podarilo aj spustit’ cast KYPO v lokalnom prostredi.
Velocity pre tento Sprint je zobrazena na obrazku 1 aje porovnatelna s predchadzajucimi
velocity ostatnych Sprintov. Stranka timového projektu je vd’aka v tomto Sprinte zavedenému
protokolu https bezpecnejsia. Tim vacsinu tloh dokoncil az pred koncom Sprintu, ¢o mozete
vidiet' na obrazku 2. Sprint hodnotime tspesne, ked’Ze bol vytvoreny d’al§i scenar a eshop bol
rozsireny o d’alSie rozhrania. Zaroven sme tento scenar prepojili s predchadzajicim scenarom
zameranym na prelamovanie hesiel. Verime, Ze zhotovena funkcionalita prinesie pouZivatel'ovi

¢o najvacsi zazitok z hry,

Issues
Remaining

Completed 0, Average _ Total Scope
90 /O burndown 01 Increase

W Remaining Total Scope Ideal Trend

Obrazok 16: Vykonnost’ timu na Stvrtom Sprinte
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Export uloh zo Stvrtého Sprintu

O, Cyran Team &

Taskboard  Backlog ~ Analytics + New Work ltem  £# Column Options
[+ = orde D Title Assigned To State Tags
M Unparented

65 Create sprint review and retrospective Jakub Perdek ® Done

2 o4 il Run kypo parts in local environment abd alrahman ... ® Done

3 50 [ Create insert product template Jakub Perdek @ Done

4 51 [l Create template for managing users Jakub Perdek @ Done

-+ 5 52 ~ [ Create backend for user management «++ Peter Spusta ® Done

53 Find and integrate database for user management and SQL injection attack Jakub Perdek @ Daone

5] 54 il Make our web page more secure using secure protocal https abd alrahman ... @ Done

7 55 [ Integrate shop management functionality on backend with frontend template  Jakub Perdek @ Done

8 57 [l Create separated priviledges for admin and shap assistant in eshop To Do

9 58 [l Move authentication to relational SQL database Jakub Perdek ® Done

10 59 il Documentation of eshop management Nikola Karakas @ Done

1 60 ~ [l Create password regeneration and resend it to email Jakub Perdek @ Done

61 Provide backend for password resend to email Jakub Perdek @ Done

62 Provide frontend for password regeneration to email Jakub Perdek @ Done

63 Create email for eshop usage with configuration on backend Jakub Perdek @ Done

Obrazok 17: Export uloh zo §tvrtého Sprintu

Retrospektiva Stvrtého Sprintu

Scrum tim cCislo 19 sa stretol pre vyhodnotenie Sprintu v d’alSej z jeho retrospektiv.

Zaoberal sa pokrokom na scenaroch a obsahom odpovedi na preddefinované otazky.

, . . Utorok 8. Decembra, od (cca)10:00-11:42
Datum a ¢as konania
hod.
Miesto konania konferen¢ny hovor v General channel v
Microsoft Teams

Retrospektiva za Sprint: 26. Novembra - 8. Decembra
Utastnici Jakub Perdek, Peter Spusta, Viktor
Matovi¢, Nikola Karaka$, Abd Saleh

Spracovatel’ Jakub Perdek

Tabul’ka 15: Informécie o retrospektive Stvrtého Sprintu
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Priebeh stretnuti

Ugastnikom boli poloZené nasledujiice otazky s nasledujucimi odpoved’ami:

Co sa ndm podarilo vykonat’?

Viktor: Pomohol s mapovanim na backende.

Saleh: Dokazal spustit’ ¢ast KYPO — kypo trainings aj s backendom. Zaviedol
protokol https na webov stranku timu.

Jakub: Nasiel a nakonfiguroval databazu. Vytvoril REST metody pre SQL
injekcie a dokonc¢il kod na backende pre scenar. Integroval tento kod s nim
vytvorenymi Sablénami pre manazovanie zakaznikov v obchode. Vytvoril
a urobil funk¢nou aj Sablénu na pridavanie produktu do eshopu. Umoznil aj
pouzivatelovi preposlat’ email pri zabudnuti hesla na emailova adresu
zaregistrovaného zakaznika.

Nikola: Spravil review na backende a dokumentaciu.

Peter: Pomohol s backendom. Inicializoval ORM mapovanie pre tabulku

pouzivatelov.

Co sa ndm nepodarilo vykonat'?

Viktor: Chcel pomdct na backende, ale nemal cas.

Saleh: Planované zavedenie protokolu https na webovu stranku timu sa mu
napokon podarilo urobit’.

Jakub: Stale nie su pristupné niektoré zavislosti pre Kypo.

Peter: Nemal viac ¢asu na tvorbe d’alSej funkcionality na Backende.

Nikola: Nemal problémy.

Aké problémy sme identifikovali alebo mame?

Viktor: Ma malo casu.

Saleh: Bolo by lepsie pracovat’ nie remotne.

Jakub: Od zaciatku tvorby nemame session a bolo by dobré dokoncit’ Cast’
s vydanim produktu po zaplateni, pretoze produkty stile nie su nacitané do
vyslednej Sablony. Rovnako organizovanie sprint review je narocné pre rozne

harmonogramy jednotlivych ¢lenov timu.
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Peter: Rovnako ma malo Casu, pretoze ma 4 odovzdania tento tyzden.

Nikola: Z14 koordinacia v time.

e Co by sme v nasledujiicom $printe zlepsili?
Vymedzili by sme viac casu pre jednotlivé ulohy apracu na Sprinte.
Komunikacia je ¢asto zdlhava a viésinou len vymenujeme, ¢o sme spravili
alebo opravujeme chyby. Je potrebné viac komunikovat nevyhnutné

a podstatné zalezitosti.

Zaver

Komunikovat’ to podstatné a vymedzit’ primerany ¢as rieSeniu jednotlivych uloh.

3.5 Piaty Sprint

Posledny Sprint zimného semestra zacal 9. decembra a skoncil 18. decembra. V tomto
Sprinte boli dokoncované a prepajané scenare. ZlepSovali sme aj kvalitu kodu a vytvarali
dokumentéciu na roznej urovni. Po¢iatony zamer priniest’ pouzivatel'ovi ¢o najvacsi
pouzivatel'sky zazitok sa mohol eSte viac naplnit’, pretoze pozornost’ bola venovana aj

zlepseniu dizajnu pouzivatel'skych rozhrani.

Pokrok dosiahnuty na piatom Sprinte

Tim sa Vv piatom Sprinte sustredil na finalizdciu a prepojenie zhotovenych scenarov.
Snaha bola nasmerovand aj na odstranenie slabych miest, ktoré nie st sucastou scendrov. Bola
preto vytvorena obrana pred CSRF utokom.

Kritickym pre prepojenie scenarov bola funkcionalita manazmentu roli. Doplnili sme
preto tabulku s moznymi rol'ami a vytvorili rozhranie pre spravcu/admina, aby ich mohol
pracovnika v obchode, ktory moéze pridavat produkty a menit' email a meno pouzivatel'ov

s vynimkou admina. Spravca/admin ma neobmedzeny pristup do vSetkych vytvorenych
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rozhrani a méze modifikovat’ role. Pridali sme tu aj informac¢nu stranku s predpripravenym
tokenom pre infiltrovaného pouzivatel'a, ktorému sa kone¢ne podarilo ,,dobyt* tuto stranku.

Dalsou vykonanou pracou bolo zlep$ovanie dizajnu na frontende a dokumentovanie
doposial’ vytvorenej funkcionality ako aj kodu samotného. Bola vytvorend aj dokumentacia
S opisom implementovanych scenarov. Okrem tejto dokumentacie sme vypracovali aj JavaDoc

dokumentaciu metdd na backende.

Last 5 iterations Count of work items 1 O
Average Velocity

]
8
6
4
2
0

Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5

Obrazok 18: Velocity timu v Sprinte 5
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V tomto Sprinte sme realizovali ulohy zobrazené v tabul’ke 1 a 2.

Pridelena uloha

Zodpovedny
rieSitel

AKktualny stav
rozpracovania
(piatok 18.12.)

Sprint

Create backend for
CSRF attack
prevention

Viktor Matovic

dokoncené

Sprint . 5

Create separated
priviledges for admin
and shop assistant in

eshop

Jakub Perdek

dokoncené

Sprint . 5

Create backend
methods and prapere
DB for role
management

Jakub Perdek

dokoncené

Sprint . 5

Create role
management in
frontend

Jakub Perdek

dokoncené

Sprint &. 5

Integrate shop
management
functionality on
backend with
frontend template

Jakub Perdek

dokoncené

Sprint &. 5

Create admin
management board
for managing roles in
eshop

Jakub Perdek

dokoncené

Sprint €. 5

Create winner token
accessible on admin
board

Jakub Perdek

dokoncené

Sprint €. 5

Finalization of order
management
(download bought
files, email
confirmation)

Peter Spusta

dokoncené

Sprint ¢. 5

Create backend for
sending bought
products in payed
order

Peter Spusta

dokoncené

Sprint &. 5

Create sprint
progress

Jakub Perdek

dokoncené

Sprint . 5

Create informative
feedback to customer
on frontend

Jakub Perdek

dokoncené

Sprint . 5
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, AKktualny stav
. - Zodpovedny . &
Pridelena uloha riesitel rozpracovania Sprint
(piatok18.12.)
Create] ava.\doc Jakub Perdek . v
documentation of . o dokoncené Sprint €. 5
Nikola Karakas
backend
Creau‘e guide fm? USers Jakub Perdek dokoncené Sprint . 5
with scenarios
Unit tests for backend . . v v
HTTP requests Viktor Matovic dokoncené Sprint . 5
Create form
validation on Abd Alrahman Saleh dokoncené Sprint €. 5
frontend
Refactoring code on o vy
Abd Alrahman Saleh nezacaté Sprint . 5
frontend

Tabul’ka 17: Druha Cast uloh z piateho Sprintu

Zlepsenie UX pozostavalo z implementacie spitnej viazby pre pouzivatela pri roznych

ukonoch na stranke. Napriklad pri pridani produktu do kosika.

2.2020 - 18. 12. 2020 S5USs
Remaining

Completed 90% . Average 0 Total Scope 9
urndown Increase

[

0 _

9,12, 2020 10.12. 2020 11.12. 2020 14.12. 2020 15,12, 2020 16,12, 2020

M Rermaining Total Scope — Ideal Trend

Obrazok 19: Vykonnost’ timu na piatom Sprinte
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Export aloh z piateho Sprintu

@, Cyran Team e
Taskboard  Backlog  Analytics -+ New Work Item i’ Column Options
[H = order D Title Assigned To State Tags
+ ~ M Unparented

80 Create sprint progress Jakub Perdek ® Done
2 57 ~ [ Create separated priviledges for admin and shop assistant in eshop Jakub Perdek  ® Done

66 Create backend methods and prapere DB for role management Jakub Perdek ® Done

o7 Create role management in frontend Jakub Perdek @ Done
3 68 I Create backend for CSRF attack prevention Viktor Matovic @ Done
4 69 ~ [ Create admin management board for managing roles in eshop Jakub Perdek ® Done

70 Create winner token accessible on admin board Jakub Perdek @ Done
5 71 ~ H Finalization of order management (download bought files, redirrects) ® Done

72 Create backend for sending bought products in payed order Peter Spusta ® Done

73 Insert bought products to associated template Jakub Perdek ~ ® Done
5] 74 [ Create informative feedback to customer on frontend Jakub Perdek @ Done
7 75 i Create Javadoc documentation of backend @ Done
8 76 b Unit tests for backend HTTP requests Viktor Matovic @ Done
9 77 Il Create form validation on frontend abd alrahman ... ® Done
10 78 0 Refactoring code on frontend abd alrahman ... ®» To Do
1 79 W Create guide for users with scenarios Jakub Perdek @ Done

Obrazok 20: Export uloh z piateho Sprintu

Retrospektiva z piateho Sprintu

Scrum tim ¢islo 19 sa stretol pre vyhodnotenie Sprintu v poslednej z jeho retrospektiv
za zimny semester. Zaoberal sa vysledkami prepajania scenarov do komplexnych celkov

a obsahom odpovedi na preddefinované otazky.

Datum a ¢as konania Utorok 17. Decembra, od (cca) 20:00-
21:12hod.
Miesto konania konferencny hovor v General channel v
Microsoft Teams

Retrospektiva za Sprint: 9. Decembra - 18. Decembra
U&astnici Jakub Perdek, Peter Spusta, Viktor
Matovic, Nikola Karakas, Abd Saleh

Spracovatel Jakub Perdek

Tabul’ka 18: Informécie o retrospektive piateho Sprintu
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Priebeh stretnuti

Ugastnikom boli polozené nasledujiice otazky s nasledujiicimi odpoved’ami:
e Co sa ndm podarilo vykonat’?

Viktor: Vytvoril funkcionalitu na obranu pred CSRF tutokom pre naSe
formulare. Pracoval na funkcionalite jednotkovych testov.
Saleh: Spravil refaktoring kodu a validaciu formularov.
Jakub: Vytvoril sablonu pre manazovanie roli pouzivatel'ov pre pouzivatel'a
S opravnenim admin. UmoZnil aby bolo moZné zmenit' role jednotlivym
registrovanym pouzivatelom cez toto rozhranie. Vytvoril findlnu Sablonu
poskytujucu vitazny kod infiltrovanému pouzivatelovi.
Nikola: Vypracoval dokumentaciu pre eshop a vygeneroval JavaDoc.
Peter: Umoznil odoslanie kupenych produktov pouzivatelovi na frontend

a spravoval databazu.

e Co sa ndm nepodarilo vykonat’?
Viktor: Lepsie keby mal viac ¢asu pracovat’ viac na tlohach timového projektu.
Saleh: Nemal vel'a ¢asu.
Jakub: Nedokon¢il polovicu JavaDoc dokumentacie.
Peter: Neurobil restruktualizaciu kodu.

Nikola: Ni¢ ¢o by mal naplanované sa mu nepodarilo nevykonal.

o Aké problémy sme identifikovali alebo mame?
Viktor: Znovu ma malo ¢asu, mal naro¢ny tyzden.
Saleh: Malo casu.
Jakub: Mali by sme viac pracovat’ na funkcionalite a scenaroch.
Peter: Problémy s notebookom a malo Casu.

Nikola: Nemal problémy. Rovnako mal malo ¢asu.
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o Co by sme v nasledujiicom Sprinte zlepsili?
Zlepsenie prace na KYPO a viac kontaktovat’ univerzitnych Studentov

majucich projekty s KYPO. N§jst’ niekoho kto zoberie zodpovednost’ za

dodanie KYPO. Konec¢ne dostat’ Projekt Backlog.

Zaver

Usilovat’ sa aby bola zabezpecena KYPO funkcionalita a projektovy Backlog.

48



4 Globalna retrospektiva

4.1 Zimny semester

V zimnom semestri sme ako tim nadobudli skusenosti s pouzivanim Scrumu a néstrojov
pomahajucich pri jeho realizacii. Uvadzame preto zhrnutie tychto skusenosti pre zimny

semester.

Z €éoho sme sa poucili a €o sme sa naudili

e Necakat’ kym niekto bude mat’ ¢as implementovat’ nejaku funkcionalitu
e Robit review je podstatné

e Naucili sme sa riesit’ problémy s chybajucimi zdrojmi — KYPO

e Pracovat’ v Scrum time

e Pracovat’ v Sprintoch, na dennych standupoch, robit” backlog

e Duda nam pomohol s metodikou Skrumu

Z éoho sa poucime

e Venovat viac ¢asu timovému projektu

e Nenechavat’ si vSetko na poslednt chvilu

e Robit viac jednotkovych testov

e Viac dokumentovat’ kod — Javadoc a d’alSie formy
e Kazdy by mal byt’ vzdy pritomny na stretnutiach
e Pytat si produktovy backlog

e Pouzivat’ d’alSie nastroje na spravovanie backlogu

V éom zostaneme pouceni a €o nad’alej praktizovat’

e Pri komunikovani kazdej nevyhnutnej veci

e Aktivne sa zaujimame o dianie na projekte

e Pomoc inym ¢lenom timu zrychli pracu na projekte
e Zostaneme pouzivat’ Azure DevOps

e Nespoliehat’ sa na personal Muni pre KYPO
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Priloha A: Motivacny dokument: Tim 19

1. Predstavenie timu - ¢lenovia timu

Peter Spusta

Abd alrahman saleh

Viktor Matovic¢

Jakub Perdek

Nikola Karakas

Miroslav Balga

Clenovia nasho timu prisli s odpora¢anymi technolégiami pre projekty z kapitoly 2 do
styku v akademickom prostredi ako aj v prostredi praxe. Svoje skusenosti nadobudli pri tvorbe
informaénych systémov ako aj webovych stranok / prezentacii pre komer¢né subjekty.
Nehl'adiac na zaber projektov pri ktorych nadobudali svoje skisenosti sa v time integrovali
softvérovi Specialisti na rozli¢né a zaroven moderné serverové a klientske riesenia. Kazdy ¢len
timu preukazal schopnost’ kolaborativne pracovat’ a riesit’ timové ulohy, schopnost’ navrhnut,
konsStruovat’, vytvorit' a otestovat’ rieSenie produktu na ktorého implementacii sa podielal.
Vzhl'adom na doterajsie vysledky prezentované navzajom je kazdy C¢len timu schopny prevziat
zodpovednost’ za dodanie samostatného a komplexného softvérového produktu. V nasledujuce;j
tabul’ke uvddzame vybrané ndstroje a technologie v ktorych €lenovia timu preukazali svoje

doterajsie praktické skusenosti:
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FRONT-END BACK-END Tools / Middleware
Javascript Laravel Docker
Typescript Django Bash, R
Angular 2+ Java EE Java
Css Node JS C/C++
Scss Postgress(db) | Python (Scikit-learn),
MS(db) Keras (Tensorflow, Theano),
- React Native o
Sci-kit learn
- React
- HTML5

Building an information system isn’t the only thing we’re looking for but having an
expandable system where it's gonna make it easier to add new services based on the

university needs, a user-friendly system which will make it inserting for the students to use it.

Ofcourse building such a system is not going to easy, a plenty of services are upon us, but
with the great team we have we’re prepared, we’re greatly motivated to build a system not
just for our own benefit, but to make it on production for our faculty, we will provide most of

the services which is needed.

Our team is very well prepared for building it with the newest technologies, such angular 2+
and nodejs, providing a very well documented project which will make it easier to be

expanded later.

From our view, and based on real interviews with employees in our faculty, it will be our first
move towards a stable system, easy to use and integrate with other websites such as google

calendar to assign the semester schedule there.
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There are two main categories of coding, scripting and programming which we’re
considering to use based on our practical nad very well background experience, as well as a

very well done projects :

Client Side Scripting / Coding:

HTML5 (HyperText Markup Language)
CSS (Cascading Style Sheets), SCSS
TypeScript, JavaScript

angular 9

Server Side Scripting / Coding:

Nodejs 12.8.4

Postgres or MSS for database
Docker

Python

Sme pripraveni prijat tato vyzvu.
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2. Motivacia k spracovaniu tém

V nasledujucich odrdzkach sa Citatel'ovi snazime poskytnit’ komplexny a prehl'adny
nahlad na doteraz preukazané schopnosti ¢lenov timu, ktoré si chcu pri vybranych témach
nizsie doplnit’ ziskanim novych vedomosti a osvojenim si konkrétnych technik pouzivanych
pri praci s technoldgiami, ktoré tieto projekty vyzaduju:

A Podporny informac¢ny systém pre Studijné oddelenie (19)
B. Automatické rozpoznavanie spektier (8)
C. FIF¢ Medzinarodna vystava maciek (18)

2.1. Podporny informac¢ny systém pre Studijné oddelenie

Pre zhotovenie informac¢ného systému pre Studijné oddelenie by sme vedeli ponuknut’
nase zru¢nosti v oblasti webovych technolégii a navrhu informaénych systémov. Systém
vnimame potrebu vytvorit pouzitim agilnej metodologie (pre SDLC), teda opakovanym
zhotovovanim prototypov na réznej Grovni deskriptivnosti s odkomunikovanim délezitych ¢it
systétmu. Prototypy by sme upravovali podla ziskanych a upravovanych poziadaviek.
Neoddelitelnou sucastou prace na projekte je aj modelovanie biznis procesov na zdklade
ktorych by sme boli schopni vyhodnotit’ potrebu webovych formularov, ale aj vyhodnotit’
nastavenia prvkov pouzivatel'ského rozhrania. Na zaklade ziskanej spétnej vizby pre prototypy
by sme dopliiiali formulare a spresiiujiice komponenty, ktoré by sme nastylovali podl'a potrieb
a poziadaviek zdkaznika. Disponujeme 'ud'mi so znalostami CSS. V pripade potreby vieme
vyuzit’ skisenosti ¢lenov pri tvorbe Stylovania rozhrani s pomocou SCSS. Doraz by sme kladli
na responzivnost a pristupnost’” webovej aplikacie pre mobilné zariadenia. Cely systém
podrobne zdokumentujeme v rdéznych formach a podobach. Formou biznis procesov,
prototypov, ale aj hotovych Sablon. NeoddeliteI'nt sucast’ tvori vyvoj s pouZzitim jazyka
Javascript, pri ktorom a vzh'adom na ekosystém tvorby aplikécii v tomto jazyku (npm) vidime
prilezitost’ ho vyuzit’ pre vyvoj v celom softvérovom projekte. V time mame l'udi so znalostami
aj dralsich kompilovanych a interpretovanych jazykov a rdmcov, pokial by bolo nutné
naprogramovat’ aplikaciu v nejakom inom jazyku. Clenovia timu disponuju dostatoénou
znalost’ou pri praci s databdzami, relaénymi aj objektovymi, modernymi a ¢asto pouzivanymi
rieSeniami poskytujucimi tlozisko udajov. Jazyk EcmaScript aj s jeho d’al$imi ¢astami sme
schopni s pomocou dodato¢nych néstrojov a doplnkov webovych ramcov minifikovat’, a v

optimalizovanom formate pripravit’ pre nasadenie v produkénom prostredi. RieSenie by sme
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preto mohli exportovat’ aj ako docker image, aby ho bolo jednoduchsie nasadit’ napriklad na
AWS.

Problematika je nam ako Studentom z vVAic¢Sej miery zndma, pretoze na
oddeleni niektoré r6zne problémy opakovane rieSime. Verime, Ze nas navrh, vyvoj systému az
po nasadenie by viedli k vyslednému plnohodnotnému informa¢nému systému a dokézali by
pomdct’ pri rieSeni problémov na Studijnom oddeleni. V aplikacii vnimame ako podstatny
dobry vyhladavaci systém, umoziujuci orientovat sa vo velkom mnozstve otazok a
problémov. V analyze by sme sa preto venovali pripadnému pouzitiu NOSQL databazy a
technikami pri vyhladavani ako napriklad vhodnej volbe indexov a indexovania obsahu.
Obsahom spominanych prototypov by mohol byt prehlad Studentov s niektorymi
nevybavenymi povinnostami, rovnako detail informacii o Studijnych zalezitostiach kazdého
Studenta, ktory by bol zobrazeny po Specifickej ziadosti od autorizovanej Studijnej referentky.
Studenti by mohli vyhladavat a prezerat’ si rozne odpovede a problémy ostatnych. Casté otazky
by boli umiestnené¢ do FAQ. Prototypy by mali byt dostatocne prehl'adné, mali by obsahovat’
Specifické informacie a naviga¢né prvky z tejto domény, ale aj jednoduché, ked’ze uz existuju
rozne systémy pre komunikaciu Studentov, akym je napriklad Askalot, na ktorom casto riesia
problémy spojené so Studijnym oddelenim. Vnimame preto Sablony a ich Stylovanie za délezity
prvok pre ¢o najvacsiu zrozumitefnost a ¢o najvacsi pouzivatelsky zazitok. Klu¢ovym méze
byt preto overenie spatnej vazby od Studentov, ktord by sme v ramci rieSenia chceli
zrealizovat.

Motivaciou je aj vyvoj podpornych u€ebnych nastrojov niektorymi z nas. Su nimi snaha
vizualizovat Karnaughovu mapu, konstrukcia fraktalov alebo aj efektivhe generovanie

nahodnych bludisk s dérazom na ich nahodnost.

2.2. Automatické rozpoznavanie spektier

Teoretické zéklady ako predpoklad na uchédzanie sa o tito tému sme ziskali po
absolvovani predmetov Umela Inteligencia, Objavovanie znalosti a Vyhl'adavanie informacii.
PoCas prace na seminarnych zadaniach v ramci predmetov Objavovanie znalosti a
Vyhladavanie informécii sme si osvojili techniky spracovania velkého mnozstva dat, v
Struktirovanej alebo nestruktirovanej podobe z heterogénneho prostredia Webu.

S jazykom Python, v ktorom su casto implementované nastroje na prehliadanie a
zbieranie dat z Webu (Web Scrypers) sme sa naucili pracovat’ na realizacii expertnych tloh,

spoc¢ivajucich v spracovani, klasifikacii, vizualizacii a v neposlednom rade interpretacii

54



informacii abstrahovanim zo ziskanej datovej mnoziny. V rdmci rieSenia by sme vedeli
aplikovat’ a nasledne porovnat’ rozne algoritmy realizované pomocou strojového ucenia najma
v Scikit-learn a neurénovych sietach s vyuzitim frameworku Keras. Zaujimame sa aj o
problematiku linearnej regresie a d’alsich algoritmov ako SVM alebo Naivny Bayes, ktoré by
sme rovnako implementovali a vizualizovali v jazyku R. Cielom by bolo porovnat’ rézne
metriky ako F1 a spravnost, ale aj vol'ba algoritmov, ktoré s dobre interpretovatelné.
Nakol'ko sa od spracovatel'ov projektu ocCakava realizovat’ podobné ulohy, nas, ako
moznych rieSitelov motivuje moznost' pracovat s rozhranim a vystupom ojedinele
pouzivaného (expertmi doménovej a aplikacnej oblasti) zariadenia, oznaCovaného ako IMS
spektrometer. S pozadovanym expertnym systémom (alebo ako sucast’ rieSenia) sme sa pocas
studia Umelej inteligencie mohli obozndmit’, realizacia rieSenia pre tito tému nam moze
poskytnut’ prilezitost’ takyto systém aj vytvorit’. O tému taktiez prejavujeme zaujem v dosledku
faktu, ze takuto ulohu je mozné realizovat’ len po osvojeni si teoretickej zakladne danej

domény. Realizaciu tejto tlohy berieme ako vyzvu.

2.3. FIFé Medzinarodna vystava maciek

Tému tohto projektu sme vybrali ako jednu z najlepSich pre na§ timovy projekt a to
najmé z hl'adiska znalosti a vedomosti naSho timu.

Pre zhotovenie informacného systému pre Studijné oddelenie by sme vedeli ponuknut’
nase zruc¢nosti v oblasti webovych technologii a navrhu informaénych systémov. Systém by
sme vyvijali opakovanym zhotovovanim prototypov na rdznej uUrovni deskriptivnosti s
odkomunikovanim délezitych ¢ft systému, a to aj pre lepSiu spatnl vizbu. Nasledne by sme
upravili prototypy podla poziadaviek. Neoddelitel'nou sucastou je aj modelovanie biznis
procesov, na zaklade ktorych by sme boli schopni vyhodnotit’ potrebu formularov. Na zaklade
prototypov by sme napokon vytvorili formulare a komponenty, ktoré by sme nastylovali podl'a
potrieb.

Bolo by pre nas vyzvou navrhnat’ dizajn a realizovat’ poziadavky aplikacie, ktora je
vyuzivana pre vystavy maciek a obsahuje iba zdkladné uzivatel'ské rozhranie podobné tomu
textovému. Ako Studenti FIIT mame vSetci skusenosti s vyvojom softvéru od vyberu vhodnych
technoldgii, cez navrh, az po implementaciu a nasadenie softvéru. Viaceri z nds maju aj
pracovné skusenosti s vyvojom aplikacii a vsetci sa radi u¢ime nové veci. Preto si myslime Ze

tato téma by bola pre nas vhodna a umoznila by ndm d’alej rozvijat’ nase schopnosti.
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Tento projekt by nas mohol posunit’ od implementicie imaginarnych napadov k
realizdcii skutoén¢ho a uzitocného projektu, pracujuceho so skutocnymi udajmi, ako aj k
implementécii podl'a mnohych odporucanych Standardov, z ktorych by sme sa mohli vel'a
naucit’.

Verime ze vyuzitim znalosti nasho timu vieme vytvorit' skvely projekt a ziskané
znalosti ndm v budticnosti otvoria nové prilezitosti pre pracu s mobilnu aplikaciu pre zariadenia

Android aj I0S.

3. Preferencie projektov

Po konzultacidch v rdmci timu, spoznavani a ziskani informécii o svojich doterajSich
skusenostiach sme sa rozhodli uchadzat’ o t¢émy Timového projektu v tomto poradi:

miesto: (najviac zelané): Téma €. 19, podporny informacny systém
miesto: Téma ¢. 8, rozpoznavanie spektier

miesto: Téma ¢. 18, inteligentny informacny systém pre vystavy
miesto: Téma ¢. 9, monitorovanie zdravotného stavu

miesto: Téma ¢. 4, databaza otazok a odpovedi

miesto: Téma ¢. 6, transformacia priestorov pre pracu

miesto: Téma ¢. 2, webové IDE pre ASIC

miesto: Téma €. 5, orchestra¢ny portal

miesto: Téma €. 12, analyza dat pre autonomne vozidlo

10. miesto: Téma €. 15, vyhl'adava¢ podobnosti textu

11. miesto: Téma €. 16, informacny systém pre verejné obstaravanie
12. miesto: Téma ¢. 11, testovanie kybernetickej ochrany

LCoNOR~WDNE

56



4. Hlasovacia tabulka

Priorita|1. 2. 3. 4. 5 6. 7.8 9. 10
Meno
Nikola 8 7 19 9 6 18 12 15 16 4
Viktor 19/8 2 18 5 |4 |6 9 16 12
Peter 9 |18 19 4 2 8 |12 5 17 16
Jakub 19 8 5 18/4 |15 6 9 16 12
Saleh 19 8 18 12 154 6 9 16 17
Miro 199 8 4 |2 |16 6 18 5 17
Tato tabul’ka zobrazuje preferencie jednotlivych ¢lenov timu.
Preferencie projektov
B0
50
40
30
20
: - [
T e T T T = = A R A A
O o oy 3 & P
o7 1::? -TF‘R R\ o e *:‘S‘M v@.xﬂz & AT & x:k & -tﬁl bﬁh @9
S o T 8 R )
NN N e S vong
T P o e
..EJ s, T\,. a
’“:;'F &

Tento graf zobrazuje preferencie nadsho timu pre vsetky projekty
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5. Rozvrh vol'nych hodin pre konzultacie

Dei v tyzdni | Pondelok Utorok Streda Stvrtok Piatok
/ Uéastnik
Nikola 8.00 AM - 8.00 AM - | 8:00 AM- |10:00 AM -12:00 | Cely deni
16:00 PM 14:00 PM | 15:00 PM | AM 16:00 PM -
22 :00 PM
Viktor 8.00 A.M- 8:00 A.M- |10:00 4:50 P.M.-7:50 Cely den
3:50 P.M, 1:50 P.M A.M-2:50 [P.M.
6:00 P.M - P.M.
7:50 P.M.
Peter [ ------ 7.00P.M. | -------- 6:00 P.M. 2:00 P.M.
Jakub 8:00A.M.- |800AM. |800A. M |10:00A.M:- 8:00 A. M.
11: 50 AM, |[-1:50P.M. [-9:50 A. 11:50 A. M, -11:00 A.
2:00P. M - M, 2:00 P.M - 9:00 M.
3:50 PM, 0:00P.M. |P.M
6:00 P. M - -2:50 P.
7:50 P. M. M.
Saleh 9:00 ->12:00 | 8:00 -> 10:00 -> 10:00->14:00 | ------mmmmmee-
14:00 -> 13:00 12:30 16:00->23:00 --
17:00
Miro 6:00 P.M - 7:00P.M- | 4:00P.M - | 4:00 P.M -9:00 4:00 P.M -
9:00 P.M 9:00 P.M 7:00 P.M P.M 9:00 P.M

Rozpis vo’ného ¢asu pre stretnutia:

2+ 2 pretim:
1- kazdy stvrtok od 20:00 do 00:00

2- v pondelok od 19:00 do 21:00 + kazdy Stvrtok od 20:00 do 22:00

3 hodiny s veducim:
1-kazdy utorok od 08:00 do 11:00

2-Stvrtok od 18:00 do 21:00
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SLOVENSKA TECHNICKA
UNIVERZITA V BRATISLAVE

ACADEMIC INFORMATION SYSTEM

Logged &

STU

SVF | SF | FEI | FCHPT| FA | MTF | FlIT

n Personal timetable for student Be. Miroslav Balga

The following table shows the HTML preview of the selected timetable. Select the Outputin PDF option to obtain a printed version

8.00- 9.00- 10.00- 11.00- 12.00- 13.00- 14.00- 15.00- 16.00- 17.00- 18.00-

Day  gs0 9.50 10.50 11.50 12,50 13.50 14,50 15.50 16.50 17.50 1850 | || 19:90:19.50
Gl Miior) (B e L
MD-FIIT) 1.38 (U2'?|?1)')(BA‘MD
Mon Ar"t‘:‘rf\;en::;rgnof Architecture of
Software Systems (V)
Systems (1) )
F Horvat D. Hoskovd
767 (Aula
Magna)
(BA-MD-
.61 (A&'g;‘fl’%"a) EA1 | “rim 2161 (AulaMagna)
Research (BA-MD-FIIT)
Tue - fAr‘v::hlmescm‘re of - in Tearmaraieci |2
O IWRS SyRIeme Intelligent M. Ries
V. Vranic Software
Systems (2)
V. Vrani¢
iy ke 130 (LSS1) (BAMD- | |-1.61 (Aula Magna) (BA- BAKOEND
FIIT) MD-FIIT)
Wed Ouai; 'l"‘?f p'o?'am Architecture of Management in Mar;a?zlnem
o SI r?;'llilm Information Systems Software Development D': (I)o n?éri!
i Acibs F Horvat |, Cernakova oz
L. Soltés I. Cerndkova
-1.58 (U120) (BA-MD-
FIIT)
Thu Quality of Program
and Information
Systems
L. Soltés
Fri
€) Facebook x \ B TP2020/21 - ko= x \ M Dorucené (46) - per X \ B Subjects For TP1-T x | G Uéet Google X | G Ucet Google X | G msteams-Hladst . X BB Zobrazenieatlairc X 4 - J X
& C (Y & isstubask/auth/katalog/rozvrhy viewpltrozvrh_student_obec=1?zobraz=1:format=htmErozvrh_student=92123zpet=. /student/moje_studium.pl?_m=3110 lang=skstudium=163830.cbdobi=.. B #* @ C: * @

®22,9.2020 11:58 ¥ Moric 5% ™=
SLOVENSKA TECHNICKA
UNIVERZITA V BRATISLAVE

::STU

AKADEMICKY INFORMACNY SYSTEM

Jakub Perdek

| FEL | FCHPT | FA | MTF | FIIT ugpm‘uauuu.ngmm‘um:.h‘ A
I 0s0bny rozvrh tudenta Bc. Jakub Perdek

Nasledujica tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlaovii verziu ziskate volbou vystupu vo formate PDF.

Deii  8.00-8.50 9.00-9.50  10.00-10.50 11.00-11.50 12.00-12.50  13.00-12.50  14.00-14.50 15.00-15.50 16.00-16.50  17.00-17.50  18.00-18.50
N 1,38 (U20b) (BA-MD-FIIT)
(BA-MD-FIIT) ( )
D ((R9) (AT, Architsktura softvérovych
Po Vyhladavanie informacii tamov ()
M. Seleng systemov *-
D, Hoskovs
161 {Auia
. o, | | Magna) (BA-
LG (fruln o) (2D MD-FIIT) -1.61 (Aula Magna) (BA-MD-
(A Vyskum FIIT)
Ut Architektira softvérovyich Y ) - @
e inteligentnych Timovy projekt I
systémoy © softvérovych
V. Vranic e
systémov
V. Viznié
1.35 (U20a)
L5 (U (=) -1.61 (Aula Magna) (BA-MD- (BA-MD-FIIT)
A &2 FIIT, Manazment
st Vyhladavanie informacit ; .
z Manazment v tvorbe softvéru v tvorbe
M. Seleng o T A
I. Cernakovd softvéru
_F. tehockl |
i 1.39 (U20a) (BA-MD-FIIT) | {-1.65(Aula Minor) (BA-MD-FIIT)]
St | Zéaklady kryptografie H Zaklady kryptografie i
| V. Janis i | V. Janis |
Pi

cvicenie

Ak nie je v poznamke uvedené inak, prebieha vjutba v aredli Bratislava -

Poznamky:
1) Volny deh: 16. 11, 2020

Miyn.dolina, Karl.ves.
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n 0Osobny rozvrh d Bc. Peter Spusta

Nasledujiica tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlacovii verziu ziskate volbou vystupu vo formate PDF.

Defi  8.00-8.50 9.00-9.50 10.00-10.50 11.00-11.50 12.00-12.50 13.00-13.50 14.00-14.50  15.00-15.50 16.00-16.50 17.00-17.50  18.00-18.50 19.00-19.50
Ay LG -1.58 (U120) (BA-MD-FIIT)
Architektt ftve h
Po e Nové média v spoloznosti (1)
systémov Ao
D. Hoskova 5 SR
ut
139 (U20a)
1.31a (BA-MD-FIIT) (BA-MD-FIIT) |
s (2,4) Manazment
St Systémové myslenie v IT (& e
R. Kazicka s
softvéru
1.31a (BA-MD-FIIT)
St Navrh a vyvoj potitatovych hier]
D. Dolf
Pi
H 0sobny rozvrh stud Bc. Abd Alralt Saleh

Masledujtca tabulka zobrazuje HTML nahlad na vybrany rozvrh. Tlagovi verziu ziskate volbou vystupu vo formdte PDF.

Defi  8.00-8.50 9.00-9.50 10.00-10.50 11.00-11.50 12.00-12.50 13.00-13.50 14.00-14.50 15.00-15.50 16.00-16.50 17.00-17.50 18.00-18.50
1.19 {PU3) (BA-MD-FIIT)
o Potitatové a komunikacné
siete (1.2}
ut
1.38 {U20b) (BA-MD-FIIT) - o ]
Bezpetnost informagnych 1.40 (PUL) (BA-MD-FIIT) |
St Zoie Penetracne testovanie H
technoldgif 1. Kotuliak |
M. Pikula i |
St
Pi
= | for Bc. Viktor

The following table shows the HTML preview of the selected timetable. Select the Output in PDF option to obtain a printed
version.

Day  8.00-8.50 9.00-9.50 10.00-10.50  11.00-11.50  12.00-12.50 13.00-13.50  14.00-14.50  15.00-15.50 18.00-18.50  19.00-19.50

1.38 (U20b) (BA-MD-FIIT)
Architecture of Software

nagement
Information Systems in Software

Mon

Tue
i ! ) - 7136 (U20a) |
{ 1.30b (1SS2) (BA-MD-FIIT) : (BA-MD-FIIT)
H Quality of Program ax H Ma

Wed ‘ lity of nd
|

Development
L
1,39 (U20a) (BA-MD-FIIT)
Aspect-Oriented Software
Development
v b
Fri
Key:
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I Personal timetable for student Bc. Nikola Karakas

The following table shows the HTML preview of the selected timetable. Select the Output in PDF option to
obtain a printed version.

~ . 10.00- 11.00- 12.00- 13.00- 14.00- 15.00- 16.00- 17.00- 18.00- 19.00-
DTy | GHILAEEY CELI=2IED 10.50 11.50 12.50 13.50 14.50 15.50 16.50 17.50 18.50 19.50
£ (L?f.fo(v'iﬁ;':mm 1.37 (LOS) (BA-MD-FIIT)
o Innovative
Mon entrepreneurship in 1
(1) entrepreneurship in 1cT (1)
wer M. Zajko
M. Zajko .
-1.61 (Aula
_ _ | iMagna) (BA-
Ll (AM“'[? gagna) = MD-FIIT) -1.61 (Aula Magna) (BA-
=) Research in MD-FIIT)
Tue Architecture of Software Intelligent 5
2) neeligen Team project 1 (2)
Systems - Software M. Ries
V. Vranic SEmE 2)
V. Vrani¢
1.39 (U20a)
-1.61 (Aula Magna) (BA- (BA-MD-
MD-FIIT) FIIT)
Wed Management in Software Management:
Development in Software
1. Cerngkova Development
F. Lehocki
1.39 (U20a) (BA-MD-FIIT) -1.65(Aula g"r"r()“) (BAMD-=: | _; 40 (pU1) (BA-MD-FIIT)
Thu Introduction to Introduction to Architecture of Software
Cryptography e —" Systems
V. Janis Typtography L. Graf
V. Janis
Fri
Defi  8.00-8.50 9.00-9.50 10.00-10.50  11.00-11.50  12.00-12.50 13.00-13.50 14.00-14.50 15.00-15.50 16.00-16.50 17.00-17.50 18.00-18.50 19.00-19.50
-1.65(Aula Minor) (BA-MD-FIIT) 1.38 (U20b) (BA-MD-FIIT)
Architektira informaénych Architektira softvérovych
Po ) s V)
systémov systémov
F. Horvét D. Hoskovd
-1.61 (Auia
_ e Magna) (BA-
1.61 (Aula :agr'a) (BA-MD MD-FIIT) -1.61 (Aula Magna) (BA-MD-
n a Ao vyskum FIIT)
ut Archltektur'a soﬁvzerovych Inteligentnych Timovy projekt T @
systémov *- softvérovych M. Ries
V. Vranic¢ A @)
systémov
___V. Vranié
139 {U20a) }
1.30b (LSS2) (BA-MD-FIIT) 1.30a (LSS1) (BA-MD-FIIT) -1.61 (Aula Magna) (BA-MD- (BA-MD-FIIT) {
st Kvalita programovych Architektdra informaénych FIIT) Manaiment |
a informaénych systémov systémov ManaZment v tvorbe softvéru vtvorbe i
J. Petrik B. Bindas I. Cerndkové softvéru
ki
-1758 (U120) (BA-MD-FIIT)
= Kvalita programovych
St ; i 4
a informaénych systémov
L. Soltés
Pi

6. Mailovy kontakt na tim

Pre kontaktovanie timu pouzite mailovu adresu:
1- perdek.jakub@gmail.com
2-xperdek@stuba.sk
3- xsaleh@stuba.sk
4- nikolakarakas95@gmail.com
5- balgamiroslav@gmail.com
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Priloha B: Export uloh

B-1. Export uloh prvého Sprintu

O, Cyran Team

Taskboard Backlog Analytics + New Work ltem /2 Column Options

F = order 1D tle Assigned To

+ 1 1 B get access to faculty server *s+  Jakub Perdek
2 6 i Deploy our team page to the faculty server abd alrahman ...
3 7 i Basic layout of page Jakub Perdek
4 8 ﬂ Responsiveness and other design Jakub Perdek
5 9 Analysis of Cyber range Viktor Matovié¢
6 10 E Documentation - engineer's work Jakub Perdek
7 11 H Aims and requirements of problem area Jakub Perdek
8 13 il Documentation - Project Management Viktor Matovic
9 16 Bl Run Kypo in local environment
10 17 Run at least one of the Kypo games
11 18 ﬂ Test attack or game in Kypo
12 20 i Provide big picture of kypo scenario Jakub Perdek
13 21 [ Desing scenario on SQL injection attack Jakub Perdek
14 22 il Describe a prototype for SQL injection scenario Jakub Perdek
15 23 il Document Scrum Retrospective Meetings

froa

Obrazok 1: Export uloh prvého Sprintu
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State
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Done
® Doing
To Do
To Do
® Done
® Done
® Doing

To Do

Tags



B-2. Export tloh druhého Sprintu

O, Cyran Team v # =& S v

Taskboard  Backlog  Analytics + New Work Item /2 Column Options -+ Z Y 8 S

# [E order D Title State

o5 1 17 H Run at least one of the Kypo games ove To Do
2 18 B Test attack or game in Kypo To Do
3 23 B Document Scrum Retrospective Meetings Peter Spusta ® Doing
4 24 B Whois application Jakub Perdek ~ ® Done
5 25 B Eshop- shopping cart template Jakub Perdek ® Done
6 26 H Eshop - delivery template Jakub Perdek ~ ® Done
7 27 H Eshop - paying methods template Jakub Perdek ® Done
8 28 B Eshop - register and login templates abd alrahman ... ® Done
9 29 B Eshop - documentation Nikola Karakas @ Done
10 30 H Whois documentation Jakub Perdek @® Done
11 31 i Backend services for testing app ® Done

Obrazok 2: Export tloh druhého Sprintu

B-3. Export uloh tretieho Sprintu

O, Cyran Team ~ ¢ &£ 6. novem

Taskboard ~Backlog — Analytics + New Work ltem  #Z Column Options - -+ O, Sprint3 v
[E D Title Assigned To Tags
1 23 il Document Scrum Retrospective Meetings Peter Spusta ® Doing
2 32 il Create finished order template Jakub Perdek ® Done
3 33 [ Create functional shopping cart with functional services in security eshop Jakub Perdek @ Done
4 34 [l Integrate frontend product management with backend in security app Jakub Perdek @ Done
5 40 [ Deep documentation of eshop and revisian of old one Nikola Karakas @ Done
6 41 i Provide methods for managing product in backend Viktor Matovic @ Done
7 42 i Provide backend methods for finalyze order Viktor Matovi¢ @ Done
+ 8 43 v ﬂ Create methodics *++ Jakub Perdek ® Done
36 Create code review methodics Jakub Perdek @ Done
37 Create communication methodics Jakub Perdek @ Done
38 Create version management methodics Jakub Perdek @ Done
39 Set format for methodics of controlling backlog Jakub Perdek @ Done
44 Create methodics of documentation Jakub Perdek ® Done
9 45 i Refactoring and making some eshop pages responsive abd alrahman ... ® Done
10 46 [l Finalize technical and management documentation Jakub Perdek ® Done
11 47 [l Vulnerable order creation as scenario on frontend abd alrahman ... ® Done

Figure 3: Export uloh z tretieho Sprintu
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B-4. Export tloh Stvrtého Sprintu

O, Cyran Team ~ 77 &

Taskboard  Backlog  Analytics

B-5. Export uloh z piateho Sprintu

O, Cyran Team ~

65
64
50
51
52
53
54
55
57
58
59
60
61
62
63

Taskboard

HE «

+

Backlog  Analytics

80

57

66

67

68

68

70

Fid

72

73

74

75

76

77

78

79

+ New Work Item  /? Column Options

Title

w Unparented

Create sprint review and retrospecti

B Run kypo parts in local environment
0 Create insert praduct template
H Create template for managing users

~ B Create backend for user management

ve

Jakub Perdek

abd alrahman ...

Jakub Perdek

Jakub Perdek

+++ Peter Spusta

Find and integrate database for user management and SQL injection attack Jakub Perdek

H Make our web page more secure using secure protocol https

abd alrahman ...

H Integrate shop management functionality on backend with frontend template  Jakub Perdek

H Create separated priviledges for admin and shop assistant in eshop

B Move authentication to relational SOL database

H Documentation of eshop managemen

v il Create password regeneration and resend it to email
Provide backend for password resend to email
Provide frontend for password regeneration to email

Create email for eshop usage with configuration on backend

t

Jakub Perdek
Nikola Karakas
Jakub Perdek
Jakub Perdek
Jakub Perdek

Jakub Perdek

Figure 4: Export uloh z tretieho $printu

Yoo &

Title
~ Unparented

Create sprint progress.

~ [l Create separated priviledges for admin and shop assistant in eshop

Create backend methods and prapere DB for role management

Create role management in fronte

f Create backend for CSRF attack prevention
~ [l Create admin management board for managing roles in eshop
Create winner token accessible on admin board
~ [ Finalization of order management (download bought files, redirrects)
Create backend for sending bought products in payed order
Insert bought products to associated template
ii Create informative feedback to customer on frontend

i Create Javadoc documentation of backend

+ Newwork Item /¥ Column Options

nd

ii Unit tests for backend HTTP requests

fi Create form validation on frontend
(] Refactoring code on frontend

b Create guide for users with scenarios

Assigned To

® Done
® Done
® Done
® Done
® Done
® Done
@ Done
@ Done

To Do
® Done
® Done
® Done
® Done
#® Done

@ Done

Jakub Perdek @ Done

Jakub Perdek @ Done

Jakub Perdek @ Done

Jakub Perdek @ Done

Viktor Matovic @ Done

Jakub Perdek @ Done

Jakub Perdek @ Done

@ Done

Peter Spusta ® Done

Jakub Perdek @ Done

Jakub Perdek @ Done

@ Done

Viktor Matovic @ Done

abd alrahman ... ® Done

abd alrahman ... ® To Do

Jakub Perdek @ Done

Figure 5: Export uloh z piateho Sprintu
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1 Poziadavky riesenia

Podrla zadania a naslednych konzultacii s product ownerom boli identifikované

nasledovné poziadavky riesenia:

- Navrhnat' simula¢né prostredie spolu s vybranymi scendrmi pre testovanie
kybernetickej ochrany

- Pouzit platformu (simulacného prostredia) pre realizaciu tohto prostredia (Odporacanie
pouzit KYPO)

- Tvorba simulaéného prostredia na jednom fyzickom PC pomocou viacerych

virtualnych strojov

1.1 Scenare

- Otestovat’ uz existujuce scenare

- Navrhnuat 2-3 vlastné scenare vhodné do vyucby na FIIT

- Implementovat navrhnuté prostredie a scenare na prostriedkoch FIIT

- Otestovat’ navrhnuté prostredie a scendre na prostriedkoch FIIT

- Scenare by mali sluzit' na podporu a zlepSenie vyucby predmetov informacnej a
sietovej bezpecnosti.

- Identifikacia vhodnych typov scenarov pre zapracovanie do problematiky

- Identifikacia vhodnych typov problémov pre zapracovanie do scenarov

- Scenare by mali zaujat hraca

- Zakomponovanie Specidlnych vlastnosti virtudlnych systémov s dérazom na ich vplyv
na existujice a aj nové zranitelnosti a detekcie (resp. prevencie prienikov
zneuzivajucich tieto zranitelnosti)

- Obsahom scenarov by malo byt zabezpecenie roznych systémov ako aj rézne prieniky

do nich

1.2 Nasadenie

- Nasadenie vysledného rieSenia pomocou virtudlnych strojov

- Nasadenie simulacného prostredia v prostredi OpenStack
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- Nasadenie vysledného rieSenia s minimalizaciou manudlnych Ukonov a zdsahov zo
strany pedagoga

1.3 Nefunkcionalne poziadavky

- Riesenie by malo byt dynamicky skalovatelné podla aktudlnych potrieb a dostupnych
prostriedkov



2 Big Picture

2.1 Uvod

Cyran projekt je zamerany na moZnost zlepSenia a testovania svojich schopnosti v

simulovanej realite kyberpriestoru. Ucastnici rieSia rdzne ulohy a snazia sa odvratit’ Gtoky

alebo sa infiltrovat’ do pocitaca cudzej osoby, pripadne podniknut’ inti formu utoku. Cielom je

ndjst’ potenciondlnu zranitelnost’ systému pre tim, ktory sa obranuje, pripadne ziskat

informaciu v najcastejSie v podobe textového ret'azca od braniaceho sa timu.

2.2 Ciele

V ramci projektu je nasim hlavnym ciel'om zostrojit’ aplikaciu vyuzivajacu platformu

KYPO, ktord by pouzivatelom umoznila vzdelat’ a superit’ v oblasti kybernetickej ochrany

formou vytvorenych hier. Kazdéa hra bude zaloZena na origindlnom scenari pre otestovanie a

pripadne aj naucenie pouzivatela réznym technikdm, na ktoré bude orientovany. DalSimi

vedl'ajSimi ciel'mi, ktoré posluzia pre realizdciu hlavného ciela alebo napliaji nova

funkcionalitu, ktora podporuje poziadavky rieSenia su:

- Pouzitie platformy KYPO pri realizacii aplikidcie ako aktualizovaného

prostredia

- Analyza problematiky kybernetickej bezpecnosti

- Navrh scenarov zameranych na Specialne situdcie akymi st chyby v systéme

alebo oboznamenie sa z roznymi ndstrojmi

Tieto scenare budu mat’ edukativny charakter

Napovedy by mali sluzit’ pre ponorenie pouzivatel'a do problému
Herny systém by mal identifikovat’ schopnosti a troven hraca pre lepsi
herny zaZitok a poucenie z hry

Akcie pouzivatela by sa mali zaznamenavat’ pre identifikaciu r6znych
navykov

Overenie na zdklade dotaznikov a rozhovorov by malo sluzit’ na

hl'adanie vhodného scenaru pre konkrétnu problematiku
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Analyza novo néjdenych zranitel'nosti

Automatizécia procesov vyhodnocovania priebehu hry

- Rozhodnutie ktoré schvali koordinator

- Automatické rozhodovanie

- Tvorba docker image-ov pre jednoduché nasadenie aplikacie

- Nasadenie aplikacii na OpenStack ako zelaného miesta

- Déraz pri navrhu a implementacii na objektové pristupy, architektiaru s podpory

interoperability a rozSiriteInosti rieSenia

2.3 Ohranicenia

Ohranicenia, ktoré nas systém bude mat’ budu pocet realizovanych scenarov a overenia

s konkrétnymi §tudentmi pre dizku trvania projektu.

2.4 Globalne ciele na zimny semester

Globalne ciele na zimny semester st

- Pouzitie platformy KYPO pri realizécii aplikdcie ako aktualizovaného

prostredia

- Analyza problematiky kybernetickej bezpecnosti

- Navrh scendrov zameranych na Specidlne situacie akymi su chyby v systéme

alebo oboznamenie sa z rdznymi nastrojmi

Tieto scenare budi mat’ edukativny charakter

Népovedy by mali slizit’ pre ponorenie pouZzivatel'a do problému
Herny systém by mal identifikovat’ schopnosti a tiroveii hraca pre lepsi
herny zazitok a poucenie z hry

Akcie pouZzivatel'a by sa mali zaznamenavat’ pre identifikaciu r6znych
navykov

Overenie na zéklade dotaznikov a rozhovorov by malo sluzit’ na
hl'adanie vhodného scenéru pre konkrétnu problematiku

Analyza novo ndjdenych zranitel'nosti



- Automatizacia procesov vyhodnocovania priebehu hry
- Rozhodnutie ktoré schvali koordinator
- Automatické rozhodovanie
- Tvorba docker image-ov pre jednoduché nasadenie aplikacie
- Déraz pri ndvrhu a implementacii na objektové pristupy, architektiru s podpory

interoperability a roz§iriteInosti rieSenia

2.5 Celkovy pohl’ad na systém

Diagram nasadenia

deployment deployment diagram /
agdevicer
Spring Backend Server
agdevices

e Angular frontend server

Firebase - Database server http uexecutionEnVironments

Application server L e |
uexecutionEnvironment»
. Angular frontend echop app
Backend-eshop. jar
as reference
CE
agdevicer adevios
Server Redational database server
uexeutionEnvironments sexecutionEnviranments
Application server http RDBMS
wivois app domain information
schema

Diagram 1: Fyzické rozvrhnutie systému



3 Technicka dokumentacia

K aplikaciam bola vytvorend ich technicka dokumentacia. Uvadzame tu dokumentaciu
k backendu a frontendu eshopu. Zdokumentovana je aj Whois aplikacia. V dokumentacii

uvadzame pouzivatel'ské rozhrania, pouzité sluzby a funkcionalitu konkrétnej aplikacie.

3.1 Whois aplikacia pre vyhl’adanie domény

Aplikécia sluzi na vyhl'adavanie informacii v databaze o konkrétnej doméne. Databaza
je ziskana z internetu a bude doplnena o d’alSie domény zahrnuté v scenaroch. Dodato¢ne
Kk informaciam o konkrétnej doméne mézu byt pridané aj potencionalne hrozby. Reprezentuje
nastroj, na zadklade ktorého mdze pouzivatel' vyhladat’ informacie o ndjdenych hrozbach
apouzit ich pre potenciondlny utok alebo obranu konkrétnej aplikacie. Zaroven sa
predpoklada, Ze ziska zru¢nosti pri praci s takymto nastrojom. Navrhnuty dizajn ma priblizovat’

meniacu sa siet’ internetovych prepojeni.

Vyhbis Lookup |

Domain name (example: stuba.sk) '

h 4

®

|
\
\
\

Obrazok 1: Okno vyhladavaca

Obrazok 2: Navigacia vyhladavaca



Vyhladanie domény

Pouzivatel’ po nacitani stranky vlozi nazov domény do okna v strede obrazovky a stlaci
tlacidlo Search. Formular je zobrazeny na Obrazku 1. Retazec je hladany v uprostred
doménovych mien. Vysledok mdze obsahovat tento retazec kdekol'vek v nazve domény.
Vrateny je len jeden vysledok, preto by dopyt mal byt ¢o najpresnejsi. Hlavnl stranku tvori
lista v hlavicke obsahujtce logo vlavo a menu tla¢idla na vpravo. LiSta je zobrazena na
Obrazku 2. Piéta stranky informuje o moZznostiach tohto webu. Na jej samom spodku sa

nachadzaju informadcie o tvorcoch stranky. Pita je zobrazend na Obrazku 3.

We provide information about domain names and other associated information!

Try to find what You like ..

Designed and created by Team 19 CYRAN ©

Obrazok 3: Pita vyhladavaca

Informacie o vyhladanej doméne

Pokial’ bolo vyhl'adanie uspesSné zobrazia sa dostupné informacie o konkrétnej doméne.
Zahihaju informacie o registratnej doméne, datumoch vzniku, Upravy a doby platnosti.

V zékladnom popise st uvedené aj menné servery. Doménovy profil je zobrazeny na Obrazku

4.

:Domain proi‘ile

Registrar PDR Ltd. d/b/a PublicDomainRegistry.com

Dates Create date: 2020-03-24
Update date: 2020-03-24
Expiry date: 2021-03-24

Name servers Name server 1: ns1.guzelhosting.com
Name server 2: ns11.guzelhosting.com
Name server 3: ns12.guzelhosting.com
Name server 4: ns2.guzelhosting.com

Obrazok 4: Profil domény



Zakladné zozbierané informacie o stranke je mozné uviest’ a neskor ziskat’ z Casti pre
informacie o stranke. Tvori ju zakladna Statistika o vyskyte termov, obrazkov a odkazov na
stranke. V naSom rieSeni tieto informacie neuvadzame ani nezbierame, ale v budiicnosti moze
byt rieSenie rozsirené o prelieza¢ webu, ktory ziska tieto informacie. Tato Cast’ je zobrazena na

Obrazku 5.

Website.

Not available

Not available

Not available

Obrazok 5: Informacie o stranke

Podrobnejsie informécie sme vlozili do samostatného okna. Zobrazujeme tu vsetky
dostupné informadcie z databazy pre konkrétnu doménu. Obsahom st mailové adresy, telefonne
Cisla, adresy a d’alSie informacie o administrative, platbach, pripadne o technickom stave
pokial’ su k dispozicii. Pokial’ niektora informacia nebola najdend alebo chyba v databéze,
potom sa vo vyslednom vypise nezobrazi. Ukazky vypisu pre doménu cukurovabims.com su

zobrazené na Obrazkoch 6 az 8.



Domain:

Registrant
Create dat
Update dat
Expiry dat

e:
e:
e:

Domain registrar name:

Domain registrar whois:

Domain registrar url:

Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant
Registrant

name:
address:
city:
state:
zip:
country:
email:
phone:

Administrative name:

Administrative company:
Administrative address:

Administrative city:

Administrative state:
Administrative zip:

Administrative country:

Administrative email:
Administrative phone:

Technical
Technical
Technical
Technical
Technical
Technical
Technical
Technical
Technical

Name serve
Name serve
Name serve
Name serve

name:
company :
address:
city:
state:
zip:
country:
email:
phone:

Whois Record

@1lcukurovabims.com

2020-03-24
2020-03-24
2021-03-24

PDR Ltd. d/b/a PublicDomainRegistry.com
whois.publicdomainregistry.com
http://www.publicdomainregistry.com

SELMAN SAGMEN

S.Cengiz KARACA Mah. 1048 Cad. 9/3
ANKARA

CANKAYA

06530

Turkey

frmseymen@gmail. com
+90.5363013647

Obrazok 6: PodrobnejsSie informacie

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Guzel Hosting

GNET Internet Telekomunikasyon A.S.

Icerenkoy Mh. Ertac Sk. Ardil Is Merkezi No 4/2
Istanbul

Atasehir

34752

Turkey

alanadi@guzel.net.tr

+90.908508850558

Obrazok 7: PodrobnejsSie informacie pokrac¢ovanie 1

r
r
r

W e

r

Domain status 1:

nsl.guzelhosting.com
nsll.guzelhosting.com
nsl2.guzelhosting.com
ns2.guzelhosting.com

clientTransferProhibited

Obrazok 8: Podrobnejsie informacie pokracovanie 2
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Podstatnym informaénym obsahom pre penetracného testera alebo utocnika st
informadcie o zraniteI'nostiach. Vytvorili sme pre ne samostatnu tabul’ku. V pripade scenara je
mozné poskytnut’ pouzivatel'ovi informaciu o zranitel'nostiach domény, na zaklade ¢oho by
mal byt schopny dohl'adat’ doplitujice informécie a urobit’ vhodnu akciu. Databaza whois ale

informacie o zranitel'nostiach neobsahuje.

Found vulnerabilities

Type Description Danger

Not available Not available Not available

Designed and created by Team 18 CYRAN ©

Obrazok 9: Najdené hrozby

V4

Zhodnotenie k whois aplikacii

Vyhladanie a zber informacii je podstatnou €astou penetracného testovania. Vytvorili
sme preto aplikaciu pre vyhl'adanie informécii 0 konkrétnej doméne. V ramci bezpecnostnych
scenarov by do databéazy ktort aplikdcia vyuziva mali byt pridané informécie o doménach
beziacich v sandboxe, respektive o webovych objektoch bezpecnostnych scenarov.
Predpokladame, ze bezne dostupné whois servery tieto informacie nebudu mat, a to hlavne
z dévodu dostupnosti nami pridanych webovych lokalit. Pridanie vlastnych zranitelnosti do
informécii o doméne by malo vylepsit’ hratelnost’ scenarov a podnietit’ pouzivatel’a vyhl'adat’
si informacie o nich. Rovnako pri vypnuti niektorych zranitelnosti je zhotovené rieSenie

flexibilné, ked’Ze je potrebné len zmenit’ hodnotu uloZenu v databaze.
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3.2 CiePova stranka e-shopu

Tento dokument popisuje zakladné komponenty webovej stranky, ktoré budu sucast'ou
scenara. Tato webova stranka bude cielom kybernetickych utokov.
Webova stranka elektronického obchodu je navrhnuta ako klasicky webovy obchod, kde ma

pouzivatel mdze:

e prihlasit sa

e registrovat’ sa

e vyhladat’ produkty

e pridat’ produkty do kosika

e vybrat’ dodavatel’a a miesto dodania
e vybrat’ spdsob platby

e zaplatit’ online

Stranka je koncipovana ako fiktivny ciel’ s cielom vyuzit jej nedostatky a uskutocnit’ rézne
typy kybernetickych utokov. Lokalita ako celok bude vel'mi dynamickd, aby sa v neskorsich
scenaroch mohla technologia webu prispdsobit’ povahe utoku, napriklad zmenam v databéaze

alebo funkénosti alebo backendu samotnému.

Pouzivatel'ské rozhranie a dizajn stranky
Ako technologia pre frontend bol pouzity Angular. Webové sidlo sa skladé z 3 hlavnych

stranok. Prvou strankou je domovska stranka, ktord je hlavnou prezentidciou webu

elektronického obchodu.

Domovska stranka

V zobrazeni domovskej strdnky moéze pouzivatel prehladdvat’ produkty bez
predchadzajiceho prihlasenia alebo registracie. Odtial’ si mozZe zvolit,, ¢i prejde registraciou /

prihlasenim, alebo podrobnej$im vyhl'adavanim produktu.
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€« C @ localhost:4200 % T » o H

Security --shop Osignin - @singup

Originalna hadanka a Susedia
3

POE.  1.51€ 45 POF. 2.5

Pévodna hadanka. Zistite, kto kde byva, &o fajé, pije a o aké Pohromade je p4t kamarétok. Kazd4 ma rada niektorého herca, Pat susedov. Kto  nich najradsej cestuje trolejbusom? Kazdy
2viera sa stard? A kto z nich chové rybicky? poiva iny &tyl hudby, mé iné konitky a aj sa inak stravuje. mé meno, prezyvku, operagny systém, hobby a réd chodi inym
Ktorej chutia ovsené viogky? dopravnym prostriedkom.

¥/ Add to cart
W Add o cart W Add o cart

B Noteboo

Obrazok 10 Zobrazenie domovskej stranky

Prihlasenie a registracia

Z domovskej stranky sa moze pouzivatel’ prejst’ na stranku s prihlasovanim alebo
registraciou.

& C @ localhost:4200/signin o % U » o :

- eSignIn eSingUp

Security E-shop

Username

Password

Obrazok 11: Formular na prihlasenie

13




<« C @ localhost:4200/signup * O » o E

Security E-shop Osignin - @ singup

Full Name

Email

Password

Signup

Obrazok 12 Formular na registraciu

Nakupny kosik
Zobrazenie nakupu zacina presmerovanim na zobrazenie nakupného koSika. Tu si

pouzivatel vyberie poZadované mnozstvo vybranych produktov, a prechddza na vyber sposobu
dorucenia.

&« C' @ localhost:4200/cart o % O N o

Security E-shop

—> Susedia Q@ rdd @Remove 3 B Delete
—>  Kamaratky Qnadd @Remove 1 Delete 1050€

v/ Checkout: 175€

> Choose shippment

—'

Obrazok 13 Zobrazenie nakupného kosika
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Informacie o doruceni

Do formularu na Obrazku 5 pouzivatel’ vlozi informacii o prijemcovi objednavky.

& C @ localhost:4200/delivery o O v O B o

Security E-shop

Deliver to issue place

Issue place

First name Last Name

Address

Postal Code

> Payment methods

Obrazok 14: Formular na zadanie informacii o prijemcovi objednavky
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Informacie o platbe

Proces elektronického ndkupu konc¢i vyberom sposobu platby a zadanim platobnych
udajov. Moze si vybrat’ medzi platbou kartou online, bankovym prevodom alebo poslanim na
dobierku. Pri platbe kartou online sa pouzivatel'ovi zobrazi formular pre zadanie informaécii
0 platobnej karte Nasledne klikne na tlacidlo pre dokoncenie objednavky, a zobrazi sa mu

sprava o uspesnej alebo neuspesnej transakcii.

€ C @ localhost4200/paying-methods o % B *@ :

Security E-shop O Logout

Bank Transfer Cash on delivery

Card number Security
code

Cvv/cve

fdsdsdsdsdsds
|
C_ X X X 1

1 —
Name of card S Code
ors
Name '

Expiry Date

Obrazok 15 Formular na zadanie informacii o platbe

<« C @ localhost:4200/paying-methods o ¥ @ B 0 :
ard number

fdsdsdsdsdsds

Name of card Security Code

Expiry Date

Price to pay in €

3095

> Finish order

Obrazok 16: Moznost’ podporit’ e-shop
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& C ® localhost:4200/completed o Q ¥ U N o

Security E-shop

Product 1 ¥ Download

Product 1 ¥ Download

Product 1 ¥ Download

]
Obrazok 17: MoZnost’ stiahnut’ zakilpeny tovar
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Sprava pouzivatelov a produktov

Pouzivatel’ s opravneniami pracovnika obchodu bude mat’ opravnenie nad ostatnymi
pouzivateI'mi a produktmi. V tomto rozhrani mad moZznosti upravovat’ zdkaznicke ucCty.
Vyhladavat méze podla dvoch atribatov: meno a e-mail. Po kliknuti na tlacidlo Search
(hl'adat’) buda vygenerovani vsetci pouzivatelia, ktori vyhovuju dopytu.

Customers

Enter some input

Usermname Email Change username Change email

ijani@firm1.comijani@firm.sk Change Change
janko janko@uniba.sk Change (Change
jan jan1@stuba.sk Change Change

racekjan@racekprol.sk Change (Change

perdek jakub@gmail.com IEMR Change [Ty Change

lems per page: 10 =

Obrazok 18: Sprava pouZzivatelov

V dalSich krokoch méze spravca zmenit’ ich mena alebo e-mailové adresy. Kliknutim na
tlacidlo Change (zmenit’) vykonate a potvrdite, Ze sa vykonava.
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Customers

Search accaning

se which parameter

Usemame Email Change username Change email

ijani@firm1.comijani@firm.sk Change Change
janko janko@uniba_sk Change Change

jan jan1@stuba sk Change Change

Hems per page: 10

Obrazok 19: VyhPadavanie pouZivatel’a

Podrla rozhrania na obrazku 20 méze pouzivatel’ s vys§imi opravneniami pridavat’ nové
produkty do databazy obchodu. Po zadani vsetkych informécii o produkte klikne na tlacidlo
Insert product (vlozit’ produkt). Novy produkt bude pridany do databazy obchodov.

Customers

Amourt

Kz Amount _pg

Description

Textarea

Obrazok 20: Sprava produktov
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Sprava roli pouzivatelov

V d’alSom okne ma pouzivatel' s administratorskymi pravami moznost’ spravovat’ roly
ostatnych pouzivatel'ov. Kliknutim na jeden z ti€tov a potom na pole Zmenit’ llohu méze
spravca priradit’ rolu d’alSiemu pouzivatel'ovi: bezny pouzivatel’, asistent alebo spravca.

Enter some input Search according

Usemame Role  Changerole

St role
fjani@hm.cam User

User
Assistant
Admin

Set role

Set role

Obrazok 21 Moznost’ zmeny uzivatel'skych roli

V tejto Casti systému sa nachadza aj flag, ktory by sa tto¢nik v systéme mal pokusit’ ziskat'.
Ak sa uto¢nikovi podarilo prebit’ do Casti pre zmenu roli pouzivatel'a, uvidi flag z obrazku
nizsie a jeho §titok.

Flag is infilt485
Obrazok 22 Flag ktory je potrebné ziskat’
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Server a riadiaca ¢ast’ systému

Pre riadiacu ¢ast’ systému bol zvoleny programovaci jazyk Java, pricom nad nim je
vyuzivany ramec Spring. Zavislosti FireStore sa priamo pridavaju do projektu pomocou
spravcu zavislosti Maven.

Na d’alSom diagrame tried mdézeme vidiet’ hlavné triedy, z ktorych kazda predstavuje

jednu zo zakladnych entit databazy.

==lava Clags=»=
(5 User
COM .Gy ran tp.senver.pojo

==lava Clags=»=
(& CreditCard

COM.CYIAn 1p . Senver.pojo

@ zetProducts(List=Product=":void
@ getProduct=():List=Product=

@ setUszerMamel String ) waid

@ zetPas=sword(String ) woid

@ setEmailfString ) woid

@ setvalid( String ) woid
@ setCyoString ) waid
@ getlBAN: String
@ getvalid ) String

© setlBAN;String): void o ——

=zJava Clags=»=
(2 Order

COM.CYIAN 1p.Senver.pojo

o uzerhlame: String a [BAN: String = 6 [Lemg

o pazswword: String o valich String o userhame: String

o email: String o ove String o shipmentAddress: String
; I3

{_FLlser(j QBCred'rtCard(j -creditCard @ Oriler()

@ setCreditCard(CreditCard): vaid

@ getCreditCard(): CreditCard

@ setlzerMameString ) woid

@ getlserMamel): String

@ zetShipmentAddress{String ) void
@ getShipmentAddress): String

@ getUzerMame ) String @ getCyo() String
@ getPassword! ) String @ setCartinfoCart ) void
@ getEmail(): String @ getCartinfory Cart
@ setldiLong ) void
@ getldLong
-products 10 *
==Java Class=>=
(2 Product
COIMLCyran tp . senver.pojo
o natme: String —cartinfo | 0.1
o description: String
o URL: String ==lava Class==
o guartity; Integer (& Cart
o price: Float COM.CY AN tp.Senver.pojo
@ Product() provucts o finalPrice: Float

@ setPrice(Flast): waid

@ getPrice):Flost

@ setCQuantity(Irteger ) void
@ getGuantity():Integer

@ setMamel String; void

@ getMamel): String

@ setDe=criptionString ) woid
@ getDescription(): String

@ =etURLIString ) void

@ getURL): String

n.*

Obrazok 23 Diagram zakladnych tried
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& Cart()

@ =setProducts(List=Product=;woid
@ getProductsList=Product=

@ setFinalPrice(Flost): woid

@ getFinalPrice): Flost




«<<lava Clags=>

(2 User

GOM. Ty TEN. tp. SErver. user

o uzerMame: String
o pazsword: String
o email: String

o guantity: Integer

o orders: String

{? User()

@ =etQuantity(integer):void
@ getQuantity(): Integer

@ setOrder(String).void

@ getOrder(y.String

@ setlzerMame(String ) void

Obrazok 24 Trieda User entity

<<Java Clagg=>

(& UserService
DCII'I'.D’!,"T-EF.IFI.E:ET'-'ET.LEET

%’ COL_NAME: String

<<Java Clasg=>

(2 UserController

TN CyTan. tp server

~Userservice

{? UserService()

@ getUser(StringUser

@ addOrder{String, String, Integer): String
@ registerUser(String, String): String

=

0.1

{? UserController()

@ getPatient{String)y.User

@ =avePatient{String, String, String):String
@ savePatientZ(User) String

@ savePatient{String, String ) String

Obrazok 25 Diagram tried obsluhujucich User entitu

Metody na diagrame triedy su pomerne priame a popisuju funkcie sluziace entite

Pouzivatela. V tomto okamihu poskytuje back-end funkcnost’ registracie a prihlasenia, ako aj

objednavania produktov.

Databaza

Ako prvi moZznost implementacie databdzy, webovy obchod pouziva flexibilni
databazu NoSql od spolo¢nosti Google, FireStore. Firestore je optimalizovany na ukladanie

vel’kych zbierok malych dokumentov. FireStore je 'ahko Skalovatelnd cloudovéd databaza

zaloZena na dokumentoch.
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Databazovy model
Struktiru databazy tvoria 3 primarne modely:
e model pouzivatela ( Users)
e model produktu ( Products )

e model objednavky ( Orders )

Users

Model pouzivatela predstavuje registrované¢ho pouzivatela, ktory si uspesne vytvoril

ucet na webovej stranke. PouZzivatel'sky model ma nasledujuce atributy:

e userld — jedine¢né ID pouzivatela, na zaklade ktorého sa vykonava identifikacia
pouzivatela

e userName — jedinec¢né uzivatel'ské meno k uctu

e email — e-mailova adresa pouzivatel'a

e password — heslo na pristup k pouzivatel'skému uétu

e orders — atribut, ktory odkazuje na model objednavky, tj. hovori o objednavkach

vykonanych z pouZivatel'ského uctu

Products

Model produktov predstavuje entitu vSetkych produktov, ktoré e-shop ponuka. Sklada
sa z nasledujucich atributov:
e productld - jedine¢né identifikacné ¢islo produktu
e productName - nazov produktu
e price - cena produktu
e description - kratky popis produktu
e quantity - ¢islo, ktoré predstavuje mnozstvo dostupnych produktov

e url - adresa URL, kde sa nachadza obrazok produktuOrders

Orders

Modul Objednavky predstavuje kolekciu vSetkych objednavok zadanych v e-shope.

Sklada sa z nasledujtcich atribttov:
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e orderld - jedine¢né ¢islo objednavky, na zaklade ktorého je identifikovana
e creditCard - informacie o kreditnej karte, z ktorej bola platba vykonana
e shipmentAddress - adresa, na ktorit ma byt’ objednavka doru¢ena
e userName - meno pouzivatel’a, ktory zadal objednavku
e cartInfo - obsahuje presnejsie informacie o objednavke a sklada sa z 2 atributov:
o finalPrice - kone¢na cena objednavky
o vyrobok - odkaz na model vyrobku. Obsahuje zoznam objednanych

produktov v rdmci jednej objednavky

Rozhrania API servera

Nasledujica tabulka popisuje rozhrania, ktoré mozno pouzit na vytvorenie

databazovych poziadaviek.

Operation HTTP method path returns
Get Single User GET /getUser JSON of User
Register a User POST [register userld
Get a Single Product GET /getProduct JSON of Product
Create a Product POST [create/product productld
Update a Product POST /update/product productld
Create a Order POST [create/order orderld

Tabulka 1: Rozhrania APl servera

Model Users (v postgres SQL databaze)

Model pouzivatel'a predstavuje registrovaného pouzivatela, ktory si uspesne vytvoril
ucet na webovej stranke. Tabulka bola vytvorena pre moznost’ pouzit’ SQL utoky. Databaza

vyuziva hosting na https://www.elephantsql.com/. Pouzivatel'sky model mé nasledujuce

atributy:

e id — jedinecné ID pouzivatela, na zaklade ktorého sa vykonava identifikacia
pouzivatela

e name — jedinec¢né uzivatel'ské meno k uctu

e email — e-mailova adresa pouzivatel'a

e password — heslo na pristup k pouzivatel'skému uctu
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3.3 Scenare s pouZzitim e-shopu

Vytvoreny eshop umoziuje realizaciu niekol’kych scenarov za predpokladu, Zze budi splnené
pre nich uréené poziadavky.

e Prelamovanie slabych hesiel — slovnikovy utok

e Ukradnutie produktu bez zaplatenia zmenenim odoslanych informacii na backend

e Ukradnutie produktu pristupom do adresara s produktami

e SQL injekcia pre zmenu emailu admina

Prelamovanie slabych hesiel — slovnikovy utok
Utoénik pouZije nastroj na prelamovanie slabych hesiel, priom pouZije T'ubovolny
nastroj pre to ureny. Moze vyuzit' aj dostupné slovniky. Pre uplatnitel'nost’ scenara nesmie

aplikacia urcovat’ poziadavky na silu hesla a zdroven musi byt slabé heslo pritomné v systéme.

Ukradnutie produktu odoslanim falosnej informacie
Utoénik pouZije nastroj burpsuite alebo iny nastroj ktory mu umozni zmenit’ obsah http
requestu na server. Nastavi nulovi hodnotu. Server nesmie kontrolovat’ vstupu. Kontrola

vstupov by mala byt’ len na pouzivatel'skom rozhrani.

Ukradnutie produktu pristupom do prie€inka

Utoénik prehladd mozné adresy kde by sa subory mohli nachadzat’ a stiahne potrebné

stbory z nich. Je potrebné aby tieto adresare boli pre uto¢nika pristupné.

SQL injekcia pre zmenu emailovej adresy admina

Pri vypisovani vsetkych pouZzivatel'ov v Casti systému uréenej pre pracovnika eshopu
bude Ucet s opravneniami spravcu vynechany. SQL dopyt, ktory vypise vSetkych pouzivatel'ov,
je nasledovny:

SELECT name, email FROM users WHERE name LIKE '%a%"' AND name !="admin'.
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Uto¢nik sa pokusa vytvorit SQL injekciu tak, aby ziskal informacie o Géte s opravneniami
spravcu. To je mozné vykonat' pridanim nasledujiiceho dotazu: admin%' --' do pola za
vyhl'addvanie pouzivatel'ov podl’a mena.

Nasledne uto¢nik v roli predavac¢a zmeni email pouzivatel'a na nejaky, ku ktorému ma
pristup. Potom sa odhlasi a necha si vygenerovat’ nové heslo pre zmeneny email. Na zadany
email mu bude doru¢ené zmenené heslo, ktoré pouzije pri prihlasovani. Na zdklade tohto utoku
utocnik ziskal privilégia admina. Tento itok mdze realizovat’ pracovnik obchodu, ale primarne
je ureny v spojeni s itokom prelamovania hesiel, v ktorom tto¢nik sa na zéklade slabého
hesla dostane do role pracovnika v obchode. Pracovnik v obchode ma niZSie prava ako samotny
admin. Obrazky 24 a 25 popisuji uvedeny implementovany utok.

<« C O localhost:4200/manage & % * =@

Security E-shop

Products

Email Chan e Change email

admin@topsecretcom Change (e Chenee

perdek@gmail.com

Obrazok 26: Aplikovanie SQL injekcie

Q HI&d&R v poste ' i Nikola Karake: X € SecurityEshop X | M Passsword ch: X | +

<« C @ localhost:4200/resend-password B » . :

= Security E-shop

Passsword change in security eshop = Borutene x

tutorialeshop@gmail.com
Your new password is: cf1a967¢25c1e67100ea536b45985dd3944196d5 Tato spra

Resend password

tutorialeshop@gmail.com
Your new password is: eaf1b4e814ebff929a957eb6a9dafic155b2588d

perdek jakub@gmail.cord |

tutorialeshop@gmail.com

komu: mne ~ Resend password

Your new password is: 47125ec8a76469a0e2a84473c9108258a4acb024

4 Odpovedat » Preposlat

Obrazok 27: Generovanie a poslanie hesla na email pri jeho strate
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Registracia a prihlasenie pouzivatela

Na zaciatku sa pouzivatel’ zaregistruje. Vyplni vSetky polozky registratného formulara.
Zapamita si meno a heslo a uvedie funkény a jedine¢ny email. Nasledne pouzije meno a heslo

pri prihlasovani. Automaticky mu bude priradena rol'a pouzivatela.

1. Zaregistrujte sa stlacenim na tlac¢idlo SignUp v hornom rohu stranky.

SignUp

Full Name

xperdek

Email

xperdek@stuba.sk

Address

Somewhere over the rainbow

Password

Confirm Password

Obrazok 1: Registracia pouzivatela



2. Nasledne sa prihlaste zadanim vasho pouzivatel'ského mena a hesla.

Login

Usemnmame

xperdek

EREEERE RN E R RIS

Obrazok 2: Prihlasenie pouzivatela



Prelamovanie hesiel

Jeden z pracovnikov obchodu ma nastavené uhadnutel'né slabé heslo. Principom tohto
scendra je zistit’ toto heslo skiSanim réznych hesiel pre pouzivatelov pomocou 'ubovolného
nastroja. Musi to ale realizovat’ prostrednictvom rozhrania pre Angular. Stac¢i ak vyskuSa
jednoduché hesla ru¢ne. Rovnako si moze zistit’ hash hesla vytvoreny beryp-tom vrateny do
Angularu pre overenie. Ten moze ziskat’ sledovanim premavky. Néasledne by mohol skusat
zname hesla a porovnavat’ vytvorené hashe s hashmi vytvorenymi pre retazce na zozname.
Tato ¢ast’ moze realizovat’ aj offline. Meno a heslo su rovnaké, a to user a user. Malo by ich

preto byt’ jednoduché zistit'’. Casto si na zozname najpouzivanej§ich hesiel.

Login

Usemame

user

Password

Obrazok 3: Aplikovanie jednoduchého hesla user



Pouzitie SQL injekcie

Utoénik pri prelamovani hesiel sa bol schopny dostat’ do role pracovnika v obchode.
Nésledne ma pristup k pouzivatel'skym emailom a menam. Jeho ulohou bude ale vyhladat’
admina, ktory sa nezobrazuje. Pouzije SQL injekciu. V tejto Casti ponikame postup pri scenari
aplikovania SQL injekcie.

1. Kliknite na tla¢idlo Board v pravom hornom rohu potom, ¢o ste prihlaseny ako
pracovnik v obchode.

or *» O :

! 9Logout \Board

Obrazok 4: Pracovnik v obchode ma pristup k tabuli pouzivatelov

2. 'V casti Customers sa pokuste vyhl'adat’ pouzivatel'a s menom admin.

<« C @ localhost:4200/manage o

Security E-shop

Customers Products

Obrazok 5: Pokus vyhl’adat’ pouZivatel’a s menom admin



3. Skuste pouzit’ SQL Injekciu pre pouzivatel'a admin, tym Ze nechate vyraz admin
vyhl'adat’ a zaroven odignorovat’ zvys$nu ¢ast’ vyrazu.

« C @ localhost4200/manage o % » O

Security E-shop W @uLogout | Board

Products

Email

admin@topsecret.com

Obrazok 6: Pouzitie SQL Injekcie pre vyhladanie pouzivatela s menom admin

4. Zmente email pouzivatel'a admin na svoj. Pre unikatnost’ emailov nesmie byt’ tento
email uz predtym pouzity.

Username Change username Change email

admin admin@topsecret.com Change

Items per page: 10 - 1-10of 100

Obrazok 7: Zmena emailovej adresy pouzivatela admin na svoj vlastny



5. Odhlaste sa kliknite na tla¢idlo pre opatovné prihlasenie. Namiesto prihlasenia ale
kliknite na odkaz Lost your password?

Username

Password

Obrazok 8: Prihlasovaci formular s odkazom na obnovu zabudnutého hesla

6. Na nasledujicom formulari zadajte zmeneny email a kliknite na tlacidlo Resend
password.

Resend password

Your email

xperdek@stuba.sk

Resend password

Obrazok 9: Formular pre pregenerovanie nového hesla



7. Otvorte svojho emailového klienta a pockajte kym vam pride email z eshopu. Potom
z neho ziskajte heslo.

Y pen|___ e
=y —1-1 ?
v Status Od Predmet Velkost Prijaté

O ofl tutorialeshop@gmail.com Passsword change in security es.. 4576 23:16:38

Obrazok 10: Doruéenie spravy so zmenenym heslom

Recent Sprava P i (stubask) ~
od: <tutorialeshop@gmail com> B
Predmet: Passsword change in security eshop ]
Datum: Stv, 17.Dec 2020 231631

Komu: <xperdek@stuba sk>

‘Your new password is: fff96786cdebb2afe583781061e93¢f3328671a0

ﬂqvust Tato spréava bola skontrolovand na pritomnost virusov programom Avast Antivirus.
www.avast.com

Obrazok 11: Zmenené heslo sa nachadza v sprave

8. Prihlaste sa pod menom admin a zadajte vygenerované heslo.

Login
Usemame

admin

Password

Obrazok 12: Vlozenie zmenenych udajov do formulara pre prihlasenie



9. Dostali ste sa do uctu, ktory ma najvyssie privilégium. Teraz mozete menit’ privilégia
ostatnych pouzivatel'ov. Vitazny token/vlajku mozete ndjst’ v Casti pre manazovanie
roli. Konecne je eshop dobyty!

o B % * O :

W @Logout \Board @ Admin

Obrazok 13: Pouzivatel s priviléegiom admin ma vlastny ovladaci panel

€« C @ localhost4200/admin o W % » O

Security E-shop T  Ologowt A Board @ Admin

Obrazok 14: Prekliknutie sa na vit'azny token



Ukradnutie produktu z eshopu

Utoénik ukradne produkty z eshopu tym, Ze posle vo formulari nulovii hodnotu. Najprv ale

musi vytvorit’ objednavku.

1. Otvorte program Burp Suite a prepnite sa na liStu 