Slovenska technicka univerzita v Bratislave

Fakulta informatiky a informacnych technoldgii
Ilkovi¢ova 2, 842 16 Bratislava 4

Scenare

Timovy projekt
Tim €. 19

Vypracoval: Nikola Karakas
Veduci projektu: Ing. Pavol Helebrandt Phd.



Uvodné privitanie

Vybrali ste si cestu stat’ sa kybernetickym expertom, ktory nie vzdy funguje na tejto strane
zékona. Casto hl'adate spdsob, ako I'ahsie ziskat’ peniaze alebo iny materidlny GZitok. Momentélne
prechadzate niekol’ko zaujimavych webovych stranok, na ktorych prebiehaji peniazné transakcie,
a narazili ste na e-shop. E-shop ponuka prilezitosti na nakup produktov online. Tato stranka ma
navyse databazu pouzivatel'ov, a umoziuje tak novym pouzivatelom vytvarat’ vlastné profily a
prihlasit’ sa k nim. Konfiguraciou profilu pouzivatel uSetri vel'a ¢asu pri d’alSich ndkupoch, pretoze
uz nebude musiet’ uvadzat’ informacie o nakupe (adresa, spdsob platby). Okrem toho ziska zl'avy
na niektoré z nasledujucich ndkupov. Uzito¢nou vecou na webe je tieZ nakupny kosik, ktory trvale
uchova produkty, ktoré si chci pouzivatelia objednat’. Tiez ste si vSimli, Ze web umoziuje
pouzivatel'om, ktori zabudli svoje heslo, resetovat’ si heslo zadanim e-mailu? Okrem tychto
moznosti uz priemerny pouzivatel nema pristup k skrytému rozhraniu webu, napriklad k
rozhraniam na spravu pouzivatel'ov a produktov. Skuste teda zistit’, ako ziskat’ informacie o cte
s opravneniami spravcu.
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Prvy scenar je na zahriatie. O to by sa pokusila velk4 viacSina - uhadnut’ pouzivatel'ské
meno a heslo G¢tu s vacsimi pristupovymi pravami. Neskuseny pouzivatel’ pouzije slabsie heslo a
Casto sa stava, ze sa heslo a pouzivatel'ské meno uplne zhoduji. Pohrajte sa trochu s ré6znymi
menami, ktoré by vlozil neopatrny uzivatel’, aby ste si ho I'ahSie zapamétali. Pamitajte: ciel'om je
pristup k uctu, ktory ma vicsie pristupové prava ako bezny pouZivatel’.
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a) Podarilo sa vam ziskat’ Géet s va¢§imi pristupovymi pravami. V d’alSich krokoch Vas ¢aka
niekol’ko zaujimavych vyziev. VSimli ste si, Ze v tomto uc¢te web zobrazuje rozhrania, ktoré
su pre priemerného pouzivatela skryté. Jednou zo zaujimavych veci je sprava
pouzivatelov. V tejto vyzve je vasSim cielom pristup a hacknutie pouzivatel'ského tctu s
opravneniami spravcu. Predpokladate, Ze eshop pouziva nejakti SQL databazu, v ktorej st



umiestnené vSetky uzivatel'ské ucty. Popremyslajte, ako preniknit’ do databazy SQL a
pokusit’ sa ndjst’ ten spravny ucet.

b) Po najdeni spravneho Gétu chcete mat’ nad nim Gplnu kontrolu. Jednym zo spdsobov je
zmena prihlasovacich udajov.
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Uz sa vam podarilo dostat’ do uctu administratorov a zmenit’ jeho prihlasovacie daje. Mate
moznost’ robit” si, Co chcete. Stale vSak chcete produkt zdarma. Pre tuto vyzvu nebudete az tak
potrebovat’ ucet spravcu, ale bude vam prinosom vediet,, ako pracovat’ s nastrojom na testovanie
penetracie webovych aplikacii.

Jednym z tychto programov je BurpSuite. Je to najpopuldrnej$i nastroj medzi
profesionadlnymi vyskumnikmi bezpecnosti webovych aplikacii a lovcami chyb. Vd’aka 'ahkému
pouzitiu je vhodnejSou vol'bou medzi bezplatnymi alternativami, ako je OWASP ZAP. Burp Suite
je k dispozicii ako komunitné vydanie, ktoré je zadarmo, ale existuje aj platena verzia s d’al§imi
funkciami. Bezplatna verzia aplikacie BurpSuite obsahuje zachytavajlici server proxy, ktory
umoziuje pouzivatelovi vidiet' a upravovat’ obsah poziadaviek a odpovedi pocas prepravy.
Umoziuje tiez pouzivatelovi poslat’ poziadavku / odpoved’ pod monitorovanim na iny relevantny
nastroj v BurpSuite, ¢im sa odstrani bremeno kopirovania a vkladania.

Proxy server je mozné nastavit’ tak, aby fungoval na konkrétnom IP a porte so spétnou
vézbou. Proxy je mozné nakonfigurovat’ aj na filtrovanie konkrétnych typov parov poziadavka-
odpoved. To je presne ciel’ tejto vyzvy. Skuste podat’ ziadost’ o kupu nového produktu a potom
tuto poziadavku zachytite a upravte. Cielom je dostat’ spravu, Ze produkt bol uspesne objednany
bez toho, aby ste zan zaplatili.



