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Uvod

Pocet zariadeni pripojenych do internetu kazdym rokom neustale rastie a nejedna sa o len o
pocCitate ako kedysi. V dnesnej dobe su do internetu pripojené zariadenia z kazdodenného
zivota ako su spotrebice v domacnostiach, chladni¢ky, umyvacky riadov, klimatizacie, svetla
a hromada inych zariadeni. Vec ktora je dnes uplne oby&ajna, taka ktora okrem svojej ulohy
ni¢ iné nerobi méze o par rokov byt uplne neoby€ajna. Priestor kde sa takéto mudre
zariadenia nachadzaju sa nazyva internet veci (z angl. Internet of things, v skratke IoT).
Internet veci opisuje siet, ktora spocCiva z navzajom prepojenych zariadeni, zlozenych z
Specialneho hardvéru a softvéru, vdaka ktorému dokazu medzi sebou komunikovat podla
vopred uréeného protokolu. Tato nova vznikajuca technoldgia prinaSa nové moznosti ako
efektivnejSie a lepSie vyuzivat zariadenia okolo nas.

Tento projekt je zamerany na loT rieSenie ktoré bude umoziiovat efektivnejSie vyuzZivanie
spolo€nych priestorov. Od poctu ludi v miestnosti az po kvalitu vzduchu v miestnosti, to
vSetko bude vysledkom nasho projektu SmartSpace.



Dokumentacia riadenia projektu

Clenovia timu a ich role

Jakub Dubec

e Odbor: Internetové technoldgie
e Rola: Team Leader, Technical Leader
e Oblubena oblast IT: IoT, Linux, Python

Volam sa Jakub Dubec, pochadzam z Martina, informatike sa venujem uz od zakladnej
Skoly. Na strednej Skole som sa venoval vyvoju, Skolského informaéného systému (ktory bol
aj nasledne medzinarodne oceneny - Vernadsky national competition 2013, ISS 2014). Na
vysokej Skole som sa zacal venovat loT (spolupracujem na projektu komunitného merania
ovzdus$ia). Uz piaty rok pracujem vo firme BACKBONE s.r.o., momentalne na pozicii
software architekt. Medzi moje oblubené programovacie jazyky patri Python a C++. Vo
volnom €ase sa venujem open-source projektom (napisal som niekolko Python kniznic).

Jakub Kubica

e Odbor: Internetové technologie
e Rola: Backend/Frontend Software developer
e Oblubena oblast IT: Sietové technoldgie

Volam sa Jakub Kubica. Informacnym technoldégiam som sa zacal venovat uz od strednej
Skoly. Na strednej Skole som sa venoval programovaniu Java a C. Taktiez som pracoval s
Arduinom a réznymi modulmi na viacerych projektoch. Na vysokej Skole som sa zacal
venovat sietam a programovaniu. Konkrétne Python. Vo volnom €ase sa venujem Cisco
certifikacii a nadobudanie vedomosti v sfere sieti.

Milan Kapral

e Odbor: Internetové technoldgie
e Rola: Backend/Frontend Software developer, hardver guru
e Oblubena oblast IT: loT, Sietové technologie

Voldm sa Milan Kapral. Informacné technoldgie ma sprevadzaju uz od strednej Skoly, kde
som sa naucil ¢o to programovanie je. Programovali sme v jazyku C a Java. Na strednej
Skole som nabral znalosti ohfadom sietovych technoldgii. Na vysokej Skole som sa zacal
aktivnejSie venovat programovaniu v jazyku C. Popri bakalarskej praci som nadobudol
vedomosti s pracou s datami a jazykom Python.

Oleksandr Lytvyn

e Odbor: ISS
o Rola: Backend/Frontend Software developer
e Oblubena oblast IT: Data Engineering, Backend development



Volam sa Oleksandr Lytvyn, som z Ukrajiny. Informatike, programovaniu a sietam som zacal
venovat iba na vysokej Skole. Hoci som uspedne absolvoval bakalarske Stadium na FEI TU
v KoSiciach v odbore pocitatové siete, ale v Ing. studiu som sa rozhodol pokra¢ovat v smere
ktory je viac orientovany na navrh a vyvoj softvéru. Ako bakalarsku pracu som vytvaral
reCovu aplikaciu pre Google Asistenta

Andrej PetriCko

e Odbor: ISS
e Rola: Backend/Frontend Software developer
e Oblubend oblast IT: Neurénové siete, Umela inteligencia, Spracovanie obrazu

Moje meno je Andrej Petricko a som z Martina. Informatike som sa zacal venovat na
strednej Skole, kedZe som mal blizko k pocitaCovym technolégidam. BohuZial na stredne;j
Skole sme aj po vybrati informatiky ako maturitného predmetu nemali ucivo na nejak vysokej
urovni. HIbSie do informatiky som sa dostal az na vysokej Skole. Popri nej som pri
bakalarskom Studiu pracoval ako backend sw. developer v jazykoch ako python, javascript a
php. Najviac z IT ma zaujima oblast umelej inteligencie, v ktorej som mal aj bakalarsku
pracu.

Tomas KovalCik
e Odbor: Internetové technoldgie

e Rola: Backend/Frontend Software developer, Scrummaster
e Oblubena oblast IT: Python, Sietové technolégie, Linux, Bezpecnost

Informatike som sa zacal venovat az na vysokej Skole. Mam rad programovanie v Pythone
ale nebojim sa ani kompilovanych jazykov. Okrem toho mam zalubu v sietovych
technoldgiach. Za posledny rok som nadobudol skusenosti potrebné na pracu v time, kde
pracujeme na pomerne velkom projekte od firmy Cisco. Moje vedlajSie zaluby su Sport a
pivo s kamaratmi.

Motivacny dokument

Na$ tim ma prevazne skusenosti s programovacimi jazykmi ako je Python a C/C++, €o nam
dava idealny zaklad na tvorbu nativnych alebo serverovych aplikacii. VacSina z nas ma
skusenosti aj POSIX operaénymi systémami (prevazne Linux), vdaka ¢omu vieme riesit’ aj
konfiguracie serverov (nakolko Linux momentalne kraluje tejto oblasti). Clenovia nasho timu
sa stretli s relativne Sirokov $kalou projektov (od vnorenych systémov, cez mobilné aplikacie,
CISCO riedenia az po strojové ucenie). Nebojime sa ani ukladat data na do databaz
(PostgreSQL alebo MongoDB). Vacésina z nas ma skusenosti skdr s back-end rieSeniami
alebo s pocitatovymi sietami (CISCO). Sme tak idealny tim pre tvorbu IoT rieSeni, pripadne
rieSeni na baze blockchain. Vaésina z nas sa stretla s informatikou uz na strednej Skole, tak
nepatrime medzi “zaCiato¢nikov” a staviame na dlhoro¢nych skusenostiach.

Flexibilitu nasho timu dotvara aj fakt, Ze sme vznikli fuziou dvoch Ing. odborov: IT a ISS,
jeden ¢len nas obohacuje skusenostami z FEI TUKE. Verime, Ze tak dokazeme vytvarat
kreativnejSie rieSenia a postupy.



- efektivne & stru¢ne

- kamarati POSIXu

- low-level & high-level programovacie jazyky

- fuzia (sietari, informatici)

- 8iroka Skala projektov (sukromnych aj profesionalnych)
- skusenosti z praxe

Zvolena téma: Transformacia priestorov na bezpec¢né a inteligentné miesta na pracu
[SmartSpace]

Tato tému sme si vybrali na zaklade skusenosti a zlozenia naseho timu. Sme kombinacia
sietarov a informatikov, vieme tak tvorit kompletné loT rieSenia, ktoré maju hlavu a patu (ako
sa hovori u nas na salasi). Mame skusenosti s POSIX operaénymi systémami, ¢o vyhovuje
poziadavke na odporucanu technolégiu (praca s operaénym loT systémom RIOT). Kazdy
Clen nasho timu ma skusenosti s programovacim jazykom Python, ktory je idedlne na
implementaciu aplikacnych rozhrani, ktoré bude riadit zariadenia v loT sieti. V naSom time
ludi ktori absolvovali predmety ako mikropocitace, alebo maju zapisané vnorené systémy
(rozumieme tak tvorbe a navrhu loT aplikacii).



Metodiky

Komunikacny kanal

Ako komunikacny kanal sme si zvolili platformu Slack, ktord vyuzivame na komunikaciu pri
pracovani na tomto projekte. V slacku sme si vytvorili viacero kanalov, kazdy kanal je urCeny
na Specificku Cast’ projektu aby sme mohli ¢o najefektivnejsie pracovat.

Google Calendar & Google Meet

Pomocou nastroja Google Calendar je vytvorena udalost pre online stretnutie. Tuto udalost
vytvori ScrumMaster v dni, kedy mame naplanované stretnutie (Pondelok, Stvrtok, Piatok).
ScrumMaster automaticky pozve do tejto udalosti vSetkych ¢lenov timu, vratane veduceho
projektu. Google Calendar pri vytvoreni udalosti taktiez vytvara miestnost’ pre videohovory,
ktora je realizovana pomocou nastroja Google Meet.

Toto rieSenie poskytuje vysoky komfort z dévodu, Ze aplikacia GoogleMeet automaticky
upozorni vSetkych u€astnikov vytvorenej udalosti niekolko minut pred zaciatkom

Nastroj Google Meet poskytuje dostatoCnu kvalitu pre video a audio hovory. Taktiez
poskytuje jednoduché a intuitivne pracovanie so zdiefanim obrazovky a moznosti
spolo¢ného Cetu.

Slack

Pre komunikaciu v time prostrednictvom textovych sprav vyuzivame Aplikaciu Slack. Toto
rieSenie poskytuje jednoduchu komunikaciu, ktora obsahuje vliastnosti ako:

Uchovavanie predoslych konverzacii
Zdielanie multimedialnych suborov
Moznost oznacit konkrétnu osobu

MozZnost pisat’ skupinovo alebo individuélne

Aplikacia poskytuje moznost vytvorenia kanalov, ktoré maju za ulohu oddelit konverzacie
podla kategérii. Pre nas tim su vytvorené tieto kanaly:

1. #backend - kanal, ktory sluzi pre komunikaciu ¢lenov pracujucich na backende

2. #frontend - kanal, ktory sluzi pre komunikaciu ¢lenov pracujucich na frontende

3. #general - kanal pre vSeobecnu komunikaciu v time medzi ¢lenmi. V tomto
kanale prebiehaju vSetky konverzacie, ktoré nepatria do ostatnych

4. #iot - kanal, ktory sluzi pre komunikaciu ¢lenov pracujucich s loT

5. # meetings - kanal, ktory je vyhradeny pre komunikaciu ohladom stretnuti

6. #random - kanal, ktory bol vytvoreny za u¢elom komunikacie ¢lenov

time ohladom veci, ktoré sa netykaju projektu SmartSpace

7. # smart-space- kanal, ktory sluzi predovSetkym na komunikaciu vedidceho
projektu s ¢lenmi timu. Veduci projektu do tohto kanala zadava
neformalne veci tykajuce sa projektu SmartSpace



Ako kanban tabufu pre metédu Scrum vyuzivame Trello, kde sme si pridali ulohy, ktoré si
rozdefujeme na prehladnej nastenke.

Testovanie

Testovanie vykonava kazdy. Kazda naprogramovana funkcionalita musi mat obsahovat
testy. Kéd, ktory nema testy sa poklada za nefunkény a neddveryhodny.

Praca s gitom
Code review

Code review realizujeme v prostredi Gitlab, kde mame viacero repozitarov, ur€enych na
pracu v tomto projekte. Celkovo mame momentalne Styri repozitare.
Code review robia vZdy dvaja okrem samotného developera ktory kod zverejnil.

Verziovanie

Verziovanie kédu a rozdelenie uUloh na menSie celky nam v time pomaha udrziavat si
poriadok kéde a ulohach, ktoré boli vykonané &lenmi timu. Verzie kédu uchovavame v
niekoflkych vetvach, ktoré su vysvetlené nizsie.

Branches

master — je to hlavna vetva, v ktorej sa nachadza taka verzia softvéru, ktora je
otestovana a schvalena ¢lenmi, ktory sa podielali na code review koédu. Do
tejto vetvy sa merguju verzie softvéru z ostatnych vetiev.

ostatné — sluzia na verziovanie kdédu, ktory sa rieSi v aktudlnom Sprinte a nie je uplne

dokonceny.

Pre tieto vetvy plati pravidlo, ze mbzu existovat pod tymto nazvom:

SMART-[ID]-[nazov ulohy], kde:

o SMART - rovnaky nazov, ktory prezentuje projekt SmartSpace, piSe sa na
zacCiatku kazdej vetvy

o [ID] - je to identifikacné Cislo ulohy, ktoré je rovnaké ako &islo ulohy v
nastroji Trello.

o [nazov ulohy] — reprezentuje nazov ulohy, ktory je rovnaky ako nazov
ulohy v nastroji Trello. KoreSponduje s ID ulohy. Pri slovenskom zneni
ulohy sa piSe bez diakritiky. Viacero slov v nazve oddelujeme znakom -,

Priklad: SMART-50-pridelenie-device-endpoint



Pull request

Kazdy pull (merge) request je vykonavany pri tahani zmeny z jednej vetvy do druhej. V
tomto pripade to je z ostatnych vetiev do master vetvy. Pred vykonanim kazdého pull
requestu sa musi vykonat' code review, ako je definované vySsSie.

Commit

Kazdy commit, ktory je vykonany obsahuje jednoduchu spravu a ak je to potrebné tak sa ku
commitu prida popis, ktory ho jasne definuje.

Zapisnice

Kazdy pondelok na meetingu piSeme zapisnicu. Pri pisani sa menime kazdy tyZden
(metodika round robin). Zapisnicu nasledne nahravame do Slacku. Tieto konkrétne zapisnice
je si mozné pozriet na nasej webovej stranke v sekcii Documents.

Pri vytvarani zapisnic v time SmartSpace su definované tieto pravidla:

- navytvaranie z4pisnic nie je povereny Ziadny ¢len timu

- vytvaranie zapisnic ma na starosti kazdy ¢len timu

- Clenovia sa striedaju kazdy Sprint podla priezviska vzostupne

- zapisnica sa vytvara na konci aktualneho a zaciatku nasledujuceho Sprintu

- pri pisani zapisnice je kazdy ¢len timu odprezentuje svoju pracu

- pri pisani zapisnice sa zapisuje najprv meno Clena v odrazkach sa ku kazdému
Clenovi vypiSe jeho progres v aktualne konciacom Sprinte

- na konci zapisnice sa piSu poznamky veduceho projektu

Postup pri pisani zapisnice:

1.

2.

na zacCiatku mitingu sa overi, kto bude zapisnicu zapisovat

Clen zapisuje poznamky do volitelného nastroja, ktory uzna za vhodny

¢len vytvori novy odstavec zaginajuci menom ¢lena, ktory prezentuje svoj progres
v odrazkach sa zapiSe €o aktualne prezentujuci ¢len za Sprint vykonal

postup sa opakuje od kroku €.3, az kym odprezentuju vSetci ¢lenovia timu

na konci ¢len zapise poznamky od veduceho projektu

10



Definition of done

Pre definovanie pouzivatelského pribehu s oznadenim ,hotovy* je potrebné, aby spifial

nasledujuce kritéria:

ulohy, ktoré boli definované a schvalené su dosiahnuté

bol riadne zdokumentovany so vSetkymi zmenami, ktoré boli po€as rieSenia
spravené

boli vykonané vSetky potrebné testovania, aby sa overila Uplna funkcionalita
bolo vykonané Code reviews ¢lenmi timu

bol odprezentovany ¢lenom timu

bol odprezentovany vediucemu projektu

bol schvaleny veducim projektu

Pri nasadzovani a integrovani pouZzivatel'ského pribehu do systému je potrebné spinit
nasledujuce kritéria:

e dokumentacia musi obsahovat:
o komentare v zdrojovom kéde
o popis, aku ulohu dany pouzivatelsky pribeh vykonava
o aké su poziadavky pre spravne fungovanie pouzivatelského pribehu

e pouzivatelsky pribeh musi byt pushnuty na Git
e finalne schvalenie veduceho timu

Definition of ready

Pouzivatel'sky pribeh (user story) je povazovany za pripraveny v pripade, Ze su splnené

nasledovné kritéria:
- veduci projektu jasne definoval vSetky poziadavky.

- jednoznacne sa urci ¢len/Elenovia timu zodpovedny/i za vykonanie pouzivatelského

pribehu

- boli prediskutované vSetky kritéria a povinnosti s ¢lenmi timu, ktory sa podielaju na

vykonani daného pouzivatelského pribehu
- boli odprezentované kritéria ostatnym ¢lenom timu

- boli stanovené vystupy, ktoré ma pouzivatelsky pribeh po dokonéeni vykonavat

- boli stanovené testy, ktoré overia funkénost pouzivatelského pribehu

11



Kanban tabula

Pre zapisovanie pouzivatelskych pribehov a Sportovych poziadaviek je pouzivany nastroj
Trello. Tento nastroj vyuziva kanban tabulu, v ktorej sa rozdeluju ulohy v prehladne;j
nastenke.

Na to aby mohli byt pouZivatelské pribehy zaradené do Sprintu a ziskali oznacenie
Lpripraveny“ musia byt splnené nasledovné kritéria:

- bol jasne definovany ciel podla vy$Sie uvedenych bodov

- bol vytvoreny zaznam v Trello

- zédznam v Trello obsahoval informacie:

o riesitel/riesitelia

o opis poziadavky pouzivatelského pribehu

o vystup pouzivatelského pribehu

12



Sumarizacie Sprintov

Sprint &. 1
Export z Trella
ID Ulohy Nazov Stav Prideleny ku Potrebny Cas
35 Webova stranka | In progress Andrej Petricko | 15h
36 Analyza jazyka | Hotovo Jakub Kubica 16h
frameworku
37 Analyza a vyber | Hotovo Oleksandr 10h
databazového Lytvyn
systému
38 Analyza HW Hotovo Milan Kapral 15h
Jakub Dubec
39 M2M protocols | Hotovo Jakub Dubec 4h
40 Analyza CUPS | Hotovo Tomas Kovalcik | 10h
a serverovych
sluzieb
41 Analyza Hotovo Tomas Kovalcik | 10h
workera

Burndown graf

Graf zobrazuje priemernu pracu ¢lenov timu poc€as pracovnych dni od zadiatku sprintu od
prvého dnia po jedenasty den. Tento graf ukazuje ze prvy Sprint nedopadol podla predstayv,
robili sme skor v poslednom tyzdni. Od pomyselnej idealnej krivky sme uplne usli. Tento graf
odzrkadluje aj to aké naroCne bolo pre jednotlivych €lenov nabehnuat na metédu scrum.
MozZno je to aj tym zZe ako Studenti sme zvyknuti robit' veci na poslednu chvilu. Aj to je jedna
z veci, ktoré sa musi Clovek naucit pri agilnom vyvoji. A to je pracovat kazdy den podfa

planu.
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Sumar podielu prace

Meno Pocet taskov Celkovy cas

Jakub Dubec 2 9h

Milan Kapral 1 10h

Toma$ Kovalc&ik 2 20h

Jakub Kubica 1 16h

Oleksandr Lytvyn 1 10h

Andrej Petri¢ko 1 15h

Sprint &. 2

ID Ulohy Nazov Stav Prideleny ku Potrebny Cas

35 Webova stranka | Hotovo Andrej Petricko | 6h
projektu

42 Nastavenie Hotovo Tomas Kovalcik | 20h
servera, sluzby,
docker

43 Zakladna Hotovo Jakub Kubica 35h
Django
aplikacia

44 Zakladna React | Hotovo Andrej Petricko | 25h
aplikacia

45 Analyza displeja | Hotovo Milan Kapral 5h

46 Navrh databazy | Hotovo Oleksandr 12h
a datového Lytvyn
modelu Jakub Dubec

48 Analyza OS pre | Hotovo Milan Kapral 10h
loT

50 Schéma Hotovo Milan Kapral 15h
zapojenia
koncovych
zariadeni

51 CI-CD pipeline | Dokon¢ena ale | Toma$ KovalCik | 20h

bude sa eSte
upravovat
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Burndown graf

Tento graf ukazuje, Ze druhy Sprint nie je uplne idealny avsak je lepSi ako z prveho sprintu,
zacali sme pracovat pocas Sprintu takmer od zaciatku.
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Sumar podielu prace

Graf €. 2

Meno Pocet taskov Celkovy ¢as
Jakub Dubec 1 4h
Milan Kapral 3 30h
Tomas Kovalc&ik 2 40h
Jakub Kubica 1 35h
Oleksandr Lytvyn 1 12h
Andrej Petricko 2 30h
Sprint &. 3
ID Ulohy Nazov Stav Prideleny ku Potrebny Cas
47 Navrh api Andrej Petri¢ko, | 30h
Jakub Dubec,
Jakub Kubica
49 Vyber OS Hotovo Jakub Dubec 15h
54 API In progress Oleksandr 10h
dokumentacia Lytvyn
(Swagger)
55 (US1.1) fronted | In progress Andrej Petricko | 15h
- prihlasenie
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backend -
handlovat
prihlasenie
58 (Us1.1) Backend je Jakub Kubica 15h
frontend - hotovy.
pridanie / Frontend nebol
odstranenie, pochopeny ako
backend - si to product
handlovat owner
pridavanie, predstavoval.
odstranovanie - | Praca je
nového typu presunuta do 4.
zariadenia Sprintu
59 (US1.2) Backend je Tomas Koval¢ik | 15h
frontend - hotovy.
moznost vybrat | Frontend nebol
typ zariadenia a | pochopeny ako
vediet zadat’ si to product
pocet inStancii. | owner
backend - predstavoval.
vytvorit X Praca je
inStancii daného | presunuta do 4.
typu Sprintu
60 Navrh In progress Milan Kapral 12h
aplikaéného
protokolu pre
MQTT devices
(komunikacia
medzi MQTT
Broker a DB)
61 Model v Djangu | Hotovo Jakub Kubica 10h
Tomas Kovalcik

Burndown graf

Tento graf ukazuje ze treti Sprint, bol vskutku najlepsi zo vSetkych. Mali sme tam par
problémov a pri niektorych Ulohach sme sa zbyto¢ne zdrzali. Idealna krivka nizko z dévodu,
pretoZe Clenovia timu riesili problémy, ktoré zabrali vela &asu, ktoré sme nevedeli vopred

odhadnut.
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20

18

16

14

12

10

ining Effort

O ideal Trend

Sumar podielu prace

Graf €. 3

Meno Pocet taskov Celkovy ¢as
Jakub Dubec 2 45h
Milan Kapral 1 12h
Tomas Kovalcik 2 25h
Jakub Kubica 3 55h
Oleksandr Lytvyn 1 10h
Andrej Petricko 2 45h
Sprint &. 4
ID Ulohy Nazov Stav Prideleny ku Potrebny Cas
54 API Hotovo Oleksandr 8h
dokumentacia Lytvyn
(Swagger)
55 (US1.1) fronted | In progress Andrej Petricko | 5h
- prihlasenie Backend je
backend - hotovy
handlovat
prihlasenie
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58

(US1.1)
frontend -
pridanie /
odstranenie,
backend -
handlovat
pridavanie,
odstranovanie -
nového typu
zariadenia

Hotovo

Jakub Kubica

10h

59

(US1.2)
frontend -
moznost vybrat
typ zariadenia a
vediet zadat’
pocet instancii.
backend -
vytvorit X
inStancii daného
typu

Hotovo

Tomas Kovalcéik

10h

60

Navrh
aplikaéného
protokolu pre
MQTT devices
(komunikacia
medzi MQTT
Broker a DB)

Hotovo

Milan Kapral

5h

62

Spisanie
milnika

Hotovo

cely tim

5h

63

Update stranky

Hotovo

Andrej Petricko,
Tomas Kovaldik

3h

Burndown graf

Tento graf ukazuje, ze tento posledny Sprint bol troSku uskakany. Tento jav, ktory je mozné
pozorovat' preto, pretoze ku koncu semestra sme sa sustredili aj na iné predmety, ktoré mali
svoje terminy, ktoré sa pretinali z timovym projektom. Aj kvéli tomuto nedostatku v naSom
time si myslime, Ze sme obstali velmi dobre. Vysledky, ktoré z tohto Sprintu vzisli splnili
oCakavania a celkovo boli funkéné.
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Remaining Effort
— Oldeal Trend

Sumar podielu prace

Meno Pocet taskov Celkovy ¢as
Jakub Dubec 2 25h
Milan Kapral 1 12h
Tomas Kovalc&ik 2 25h
Jakub Kubica 2 25h
Oleksandr Lytvyn 1 12h
Andrej Petricko 1 15h
Sprint &. 5
Export z Trella
ID Ulohy Nazov Stav Prideleny ku Potrebny ¢as
55 (US1.1) fronted | Hotovo Andrej Petricko | 15h
- prihlasenie
backend -
handlovat
prihlasenie
69 reactjs - Hotovo Jakub Kubica 16h
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zosuladit verzie
balikov

77

analyza ako
rozbehat
komunikaciu
medzi
frontendom a
backendom na
produkcnom
serveri

Hotovo

Tomas Kovaléik

10h

68

Dokoncit -
REST API
specification

Hotovo

Tomas Kovalcéik
Olek

10h

76

NGINX -
reverse proxy
na frontend

Hotovo

Tomas Kovalcéik

10h

72

definition of
ready metodika

Hotovo

Milan Kapral

10h

75

pisanie zapisnic
metodika

Hotovo

Milan Kapral

8h

73

praca s gitom
metodika

Hotovo

Milan Kapral

12h

71

definition of
done metodika

Hotovo

Milan Kapral

5h

70

rozbehat
backend na
produkcnom
serveri

Hotovo

Tomas Kovaléik

20h

88

refector

Hotovo

Jakub Dubec

17h

Burndown graf

Tento graf ukazuje, Ze tento prvy Sprint bol troS8ku uponahlany. Jasne sme vedeli ¢o ideme
robit, avSak ako to u kazdého projektu byva ku koncu sa nahromadili problémy, ¢o je mozné
vidiet na krivke, kedZze sme robili nad ramec ako sme naplanovali.
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5 —
4 .
Remaining Effort
Oldeal Trend

Sumar podielu prace
Meno Pocet taskov Celkovy cas
Jakub Dubec 1 17h
Milan Kapral 4 45h
Toma$ Kovalc&ik 4 50h
Jakub Kubica 1 16h
Oleksandr Lytvyn 1 10h
Andrej Petri¢ko 1 15h
Sprint &. 6
Export z Trella
ID Ulohy Nazov Stav Prideleny ku Potrebny ¢as
90 BACKEND - Hotovo Andrej Petricko | 15h
VyZadovanie
tokenu pri
handlovani
requestov
91 FRONTEND - Hotovo Andrej Petricko | 10h
Dashboard
dostupny iba po
prihlaseni.
92 POST /devices | Hotovo Andrej Petricko | 1h
86 REfaktor Hotovo Andrej Petricko | 15h
sucasny
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backend.
Zmenit function
views na class
based views.

94

Refaktor PUT
/devices/{device
_id}

Hotovo

Andrej Petricko

1h

93

GET /devices

Hotovo

Andrej Petricko

1h

79

Us1.4 -
BACKEND -
zmena
nastavenia
konkrétneho
zariadenia

Hotovo

Jakub Kubica

15h

96

GET
/device_types/{
device_type_id}

Hotovo

Jakub Kubica

1h

95

PUT
device_types/{d
evice_type_id}

Hotovo

Jakub Kubica

16h

80

us14-frontend-z
mena-nastaveni
a-konkrétneho-z
ariadenia

Hotovo

Jakub Kubica

5h

81

US1.6 -
BACKEND -
zobrazit
informacie o
zariadeni

Hotovo

Oleksandr
Lytvyn

10h

[US2.1]
Implementacia
merania
obsadenosti
(firmware +
konStrukcia +
MQTT broker)

Hotovo

Jakub Dubec

15h

87

Refaktor
sucasny
backend.
Napisat
middleware na
spracovanie
exceptions

Hotovo

Tomas Kovalcéik

10h

97

GET
/devices_types

Hotovo

Tomas Kovalcéik

10h
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doplnit do API
Specifikacie

85 Debugging Hotovo Milan Kapral 20h
Filtrovania

Burndown graf

V tomto grafe je vidiet vacsiu snahu na zaciatku Sprintu, pretoZze sme mali tempo z
predchadzajuceho Sprintu. V druhom tyzdni je vidiet mierny pokles prace. Tento jav nastal
kvéli tomu, Ze sme v prvom tyzdni Sprintu spravili va&sinu prace, ktort sme mali.

Sumar podielu prace
Meno Pocet taskov Celkovy ¢as
Jakub Dubec 1 15h
Milan Kapral 1 20h
Tomas Kovalcik 2 20h
Jakub Kubica 4 37h
Oleksandr Lytvyn 1 10h
Andrej Petricko 6 43h
Sprint &. 7
Export z Trella
ID Ulohy Nazov Stav Prideleny ku Potrebny Cas
106 Refactor - db Hotovo Andrej Petricko | 15h
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calls
115 refactor menu Hotovo Jakub Kubica 16h
114 Device type Hotovo Jakub Kubica 16h
refactor PUT,
DELETE a
Table
82 US1.6 - Hotovo Jakub Kubica 16h
FRONTEND -
zobrazit detail
konkretneho
zariadenia
112 DELETE Device | Hotovo Jakub Kubica 16h
-FE
101 Reservation - Hotovo Oleksandr 10h
BE-CRUD Lytvyn 6h
Jakub Kubica
98 Zosuladit FE s Hotovo Tomas Kovaléik | 10h
novym BE
113 pridaj do ER Hotovo Tomas Kovalc€ik | 10h
diagramu DB
modelu nove
zmeny
Area - crud Hotovo Tomas Kovaléik | 10h
108 measurement - | Hotovo Oleksandr 10h
CRUD + oprav Lytvyn
ten post na get
a namiesto
body daj query
parametre
111 Bug - BE Hotovo Jakub Dubec 25h
110 Bug - FE Hotovo Milan Kapral 30h

Burndown graf

Nasledujuci Burndown graf ukazuje skakavu krivku. To je preto, pretoze v tomto ¢ase sme

mali zapodty z inych predmetov, preto aj praca na timovom projekte bola len vtedy, ked sme
si nasli ¢as. Stihli sme ale vSetko, o sme si na zacdiatku Sprintu stanovili.
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Remaining Effort

O ideal Trend

Sumar podielu prace

Meno Pocet taskov Celkovy cas
Jakub Dubec 1 25h
Milan Kapral 1 30h
Toma$ Koval&ik 3 30h
Jakub Kubica 5 70h
Oleksandr Lytvyn 2 20h
Andrej Petricko 1 15h
Sprint &. 8
Export z Trella
ID Ulohy Nazov Stav Prideleny ku Potrebny Cas
102 BUG - Token na | Hotovo Andrej Petricko | 15h
FE
122 US5.2 - FE - Hotovo Jakub Kubica 16h
zobrazit
poslednu
nameranu
hodnotu a
takisto zoznam
poslednych
hodnot
(measurements
endpoint)
118 Sensors: CRUD | Hotovo Oleksandr 10h
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Lytvyn

85

UsS1.5-
moznost’
filtrovat
devicovov

Hotovo

Milan Kapral

15h

117

API client na
backend

Hotovo

Jakub Dubec

4h

119

US1.7 - Vytvorit
django
management
command na
hlasenie stavu
zariadenia
(chyby, baterka
a pod.)

Hotovo

Tomas Kovaldik

10h

123

fix bugs with
device types
and devices

Hotovo

Tomas Kovalcéik

10h

Vytvorit CRON
job pre US1.7

Hotovo

Tomas Kovalcéik

10h

124

FE - bug - fix
update device
aby fungoval
viac krat

Hotovo

Jakub Kubica

16h

109

GET /devices -
ked neexistuje
Ziaden device
tak vrat prazdny
list a nie 404

Hotovo

Andrej Petricko

15h

116

data-generator

Hotovo

Jakub Dubec

4h

100

Ul / bug -
tabulka sa
neobnovila pri
pridani ani
vymazni device
typu. Je
potrebny
refresh

Hotovo

Milan Kapral

15h

111

Ul - ked sa
prida device tak
nech sa zmena
hned odzrkadli
na liste co tam
je.

Hotovo

Milan Kapral

15h
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121

US3.5 - vytvorit
signal ktory sa
pri POST
/measurements
zavola a vykona
nejaku
matematiku a
rozhodne ci je
nutne aby sa
poslal email

Hotovo

Andrej Petricko | 15h

Burndown graf

Tento graf v tomto Sprinte mbézeme povazovat' za ukazkovy. To preto, Ze sme si naplanovali
pracu rovnomerne. S pracou sme nemeskali. Na konci Sprintu sa prace trochu nahromadilo
z dévodu mergovania BE a FE na gite.

o

Remaining Effort

Oldeal Trend

2

3 4 5 6

Sumar podielu prace

Meno Pocet taskov Celkovy ¢as
Jakub Dubec 2 8h

Milan Kapral 3 45h

Tomas Koval€ik 3 30h

Jakub Kubica 2 32h
Oleksandr Lytvyn 1 10h

Andrej Petricko 3 45h

Sprint &. 9
Export z Trella
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ID Ulohy Nazov Stav Prideleny ku Potrebny ¢as

132 FE Hotovo Andrej Petricko | 15h
zodpovednost

128 Dokumentacia - | Hotovo Jakub Kubica 16h
zodpovednost Milan Kapral

131 backend Hotovo Oleksandr 10h
zodpovednost Lytvyn 6h

Jakub Kubica

129 vyberiem Hotovo Tomas Kovalcik | 10h
oponentov -
zodpovednost

130 Python Client, Hotovo Jakub Dubec 10h
HW, MQTT opis
zodpovednost

113 Devops Hotovo Tomas Kovalcik | 10h

Burndown graf

Ku koncu semestra sa prace nahromadilo nielen pre timovy projekt ale aj pre ostatné
predmety. Preto sme zo zaciatku Sprintu nevenovali tolko pozornost’ praci na projekte a
uprednostnili sme iné predmety. V druhej ¢asti sme sa snaZia dobehnut pracu na projekte a
projektu sme venovali viac ¢asu ako v prvom tyzdni tohto Sprintu.

Remaining Effort

Oldeal Trend

Sumar podielu prace

Meno Pocet taskov Celkovy cas
Jakub Dubec 1 10h
Milan Kapral 1 16h
Toma$ Koval&ik 2 20h
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Jakub Kubica 2 22h

Oleksandr Lytvyn 1 10h

Andrej Petricko 1 15h

Sprint &. 10
V tomto Sprinte sme odovzdali produkt, snazili sme sa dokoncit nalezZitosti spojene s

dokumentaciu. Kazdy ¢len timu doplnil veci, ktoré vedel viac opisat ako predchadzajuci Clen.
Koniec tohto Sprintu predstavuje finalne rieSenie nasho produktu.

Globalna retrospektiva zimného semestra

V prvych dvoch Sprintoch sme sa naucili pracovat’ ako tim. Rozdelili sme si ulohy a postupne
sme sa zacali dostavat' pri rieSeni problémov k hlavnym vyhodam scrumu. Bolo relativhe
naro¢né sa adaptovat na podmienky pandémie (citili sme to ako tim), ale ako ¢as plynul
sme sa naucili pracovat’ aj v tychto podmienkach. Druhy Sprint bol uz omnoho lepsi, vedeli
sme si jednoduchs$ie zadat’ ulohy aj ich prediskutovat. Mali sme uz technickejSie debaty
ohladom technolégii ktoré sme si zvolili a zaCala sa po nas ukazovat robota. KedZe sa
vSetci venujeme viac backendu ako frontendu, rozhodli sme sa aby prideflované ulohy
tykajuce sa API zahffali aj backend aj frontend. Tymto sp6sobom si kazdy vysku$a aj pracu
na frontende a nebude tym zataZeny len jeden &len timu. Treti Sprint bol podla vSetkych v
time najefektivnejSi avSak stale bolo pocitovat podmienky pandémie. Pri hodnoteni si vSetci
spomenuli, Ze to Ze sme sa nemohli stretnit osobne vplyvalo negativne na nas cely ¢as. Co
nas dalej mrzi je Ze sme si doteraz nemohli pozriet' priestory. Ziaden pddorys ani nadrt. Je to
vskutku neprijemne. Po Stvrtom Sprinte, ktorym sme ukoncili semester méZeme konstatovat,
2e sme sa zachovali ako tim. V tomto 3printe boli niektoré ulohy prenesené z
predchadzajuceho Sprintu, kvoli ich naro¢nosti alebo ¢asovej tiesni v tretom Sprinte. Celkovo
hodnotime zimny semester ako Uspedny, pretoze sme sa naucili pracovat ako viacClenna
skupina. Dokazali sme si rozdelit ulohy podla obtiaZznosti. Na konci kazdého Sprintu sme
vedeli objektivne ohodnotit’ svoju pracu, aj pracu kolegov v time. Veduci tohto projektu bol s
nadou odvedenou pracou spokojny a az na par vynimiek nemal vacsie pripomienky. Projekt
sme dotiahli do takého $tadia, ze v nasledujucom lethom semestri nebudeme musiet’ ni¢
dobiehat. S pracou na tomto projekte sme vsetci z timu spokojni.

Globalna retrospektiva lethého semestra

V tomto semestri sme mali 5 Sprintov. Prvé tri Sprinty sme pracovali v konstantnej forme,
darilo sa nam rozbehavat komplexné ulohy od produkt ownera. Posledne dva Sprinty boli
narocnejsie hlavne na €as, kedZe to bolo na konci semestra a mali sme toho vela ¢i uz z
inych predmetov a taktiez sme trpely inavou po celom roku. Tento semester sa nam velmi
pacil nabrali sme vela vedomosti a uzito€nych praktik nie len zo sveta informatiky ale aj
riadenia timu, rozdavania uloh a pracovania na sebe. V poslednom Sprinte sme sa zamerali
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na dokoné&enie jednotlivych use casov a hibkové testovanie. Vystupom prace v tomto
semestri je komplexné rieSenie po backedovej ale aj frontendovej stranke.
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Zapisnice

Pondelok 5. oktéber 2020 (Jakub Dubec + Tomas KovalcCik)

1. Prezentacia timu
2. Role (treba este prerozdelit):
o komunikacia
o code-review
o scrum-master
o master ma byt locked (git-flow)
3. Zadiatok 1. Sprintu
4. Bude prebiehat analyza (SW aj HW)
- server
- ako bude implementované API
- vyber HW a komponentov
5. Hlasovanie a diZke $printu: vacsina je za dva tyzdne, jeden 3print je idealne 3MD
6. Vytvaranie uloh pre Sprint 1
o analyza DB servera
o programovacie jazyk pre API + frameworks
o vyber hardware
o programovanie hardware (aké jazyky)
7. 1oT infradtruktura

o |IPv6e
o update konfiguracie
o MAQTT-SN

- Jakub Dubec: team leader, technical leader
- Jakub Kubica - backend software developer
- Milan Kapral - backend software developer
- Oleksandr Lytvyn - backend software developer
- Andrej Petricko - full stack software developer
- Tomas Kovalcik - backend software developer, scrummaster
Testing
- Dedikovaneho testera / QA team nemame.
- Kazdy developer piSe testy pre svoje moduly, funkcie ktora naprogramoval.
- Vytvarat PR iba pre kéd ktory bol otestovany.
Code review
Rozdelime sa podla toho kto €o robi.
- Jakub D. Milan - programuju hardvér
- Jakub K. Oleksandr, Andrej, Tomas - pracuju na APl a DevOps (konfig servera)
Na to aby sa pull request mohol mergnut je potrebné mat approval od polovice zo skupiny.

Pondelok 12. oktéber (Milan Kapral)

- rekapitulacia stvrtkového stretnutia
- rozdelenie uloh medzi jednotlivych ludi
- Andrej
- ukazka stranky

31



- zobratie ulohy (ako pocitat fudi v miestnosti)
- Jakub Dubec
- vybratie vyvojovej dosky
- rozpravanie o zariadeniach, ktoré budeme zabijat
- analyza protokolov
- rozpravanie sa o jazykoch, ktoré budeme pouZzivat
- Jakub Kubica
- analyza jazyka a frameworku (Django & Flask)
porovnavania tychto frameworkov
pozitiva / negativa tychto frameworkov
navrhnutie pouZivania "Django"
- Navrhnutie pouzivania verzie jazyka Python (v3.xxx)
- Oleksandr
- analyza DB systémov (postgre, mysqgl vs mb..)
- analyzovanie time series udajov pre jednotlivé DB
- Tomas Kovalcik
- analyza CUPS
- komunikacia s API (PyCups)
- analyza workera (python aplikacia ktora, vie spracovat MQTT udaje)
- Peter Kanuch
- navrh administratorskej stranky
- na konci Sprintu na 3-5 minut zhrnutie z daného Sprintu pre kazdého
¢lena a jeho ulohu
Novinky od zakaznika Petra
- ukazka tlaCiarni (bude pripojené v najblizSej dobe)
- kavovary asi nebudu v projekte (velmi drahé) - automat na kartu namiesto kavovarov
- "meranie teploty"
- pri vstupe do budovy bude merat’ teploty
- pri vy33ej teplote bude len zvukovy signal (neuchovavat do DB)
- do buduceho tyzdfia zoznam hardvéru (aka doska, kolko kusov), jednotlivé senzory a
kolko kusov
- senzor na kvalitu ovzdusia (co2, humidity,)
- senzor na obsadenost (infra),
- rezervacia miestnosti (rozmysfat ako)
- zasadacie miestnosti s displejom a check-inom
- nadispleji (najblizSia schodza, ¢o sa tam teraz deje, najblizSia rezervacia),
- check-in (ak je rezervacia na nejaky cas, a nepridem do 10 min (napr), tak sa
rezervacia zrusi - vymysliet ako sa to bude robit)
- vymysliet ako sa budem check-inovat (?? tlacidlo ?? appka ?? web ??)

Otazky
- aké operacie nad databazou sa budu najviac zapisovat (Udaje zo senzorov)
- Co ak bude device offline? (zoskupit data, kedy je zariadenie offline a poSle udaje
naraz)
- je Specifikacia ku kartovému systemu? (nie, mohla by byt)
- nacenujeme na prototypy (ano) (kofko ¢oho kupit)
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Pondelok 19. oktéber (Tomas Kovalcik)

Zhrnutie Sprintu 1

Ulohy ktoré boli odprezentované su hotové

Pockame si na stand-up Jakuba o ticket #39 M2M protokoly

Tiket #38: treba sa dohodnut ako sa bude merat pocet ludi v miestnosti aj urcite
jednoznacne, ktoré zariadenia sa maju nakupit

checkin nie je vyrieSeny

Vysledky analyzy:

Databaza: PostgreSq|l
Back-end: Django

Front-end: React

HTTP server: NGINX

M2M: MQTT-SN

MQTT client (worker):paho-mqtt

Zaciatok Sprintu 2 (tento sprint je iba na jeden tyzden 19.10 - 26.10):

V Stvrtok mat aspon z Casti nieCo pripravené aby sme vedeli o pripadnych
nejastnostiach diskutovat

rozbehat server a zakladné sluzby (nginx, cups, postgresql, mqtt)
rozbehat' zakladny back-end a front-end

navrhnut databazu

navrhnut API

analyza OS pre loT systém

analyza displeja

Pondelok 26. oktéber (Jakub Kubica)

Ziaden task nie je hotovy na 100%
1. tyzdeni nestadi, predizime to o 2 tyzdne
dopisat boilerplate a DB
Jakub K. - zakladna django app -- dat’ gitignore, oSetrit hierarchiu prieCinkov
Tomas - dokondit docker
Andrej do konca Sprintu jednoduchy dashboard - kde sa bude dat nad tym stavat
Navrh API - bude to REST - zalezi od datového modelu - odkladame na neskér
analyza displeja - dokument v smart-space - aké piny ¢o kde pripojime spisat,
analyzovat HW - nakreslit schému s konkrétnymi komponentami a s konkrétnym
devicom a linkom
ktory konkrétne display je ich tam milion, kupit lacnejsi nie 100e, staci 4,3", netreba
7" display
konkrétny OS vybrany (Milanova Tabulka)

- FreeRTOS

- RIOT (preferencia)
Jakub D. - rozbehne na ESP32 RIOT a uvidime
Milan - analyza HW - za¢ni analyzu nemusi$ v8etko + DIODku na menenie farby
svetla dame asi viacero
Alexander - navrhnut databazovy model
Do Stvrtka aspon nieco pripravit a na dalSi pondelok(rano) aspori nejaky pokrok
asporn Ciasto¢ne
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Pondelok 2. november (Oleksandr Lytvyn)
Tomas:
- Dorobit django endpoint
- Dockerfile na development (na AlP) readme
- Tento tyzden budu sa robit pipeliny
J. Kubica:
- Navrh Django aplikacie
Oleksandr:
- Prerobit databazu (pridat timestamps, zostavit merania do jednej tabulky)
J.Dubec:
- RIOT na ESP
- Komunikacia na MQTT s ESP
- Networking na ESP, konfiguracia

Pondelok 9. november (Andrej Petri¢ko)

Oleksandr:
- Databazovy model
- Tabulka s devices data bola zjednotena pre v3etky devices

Jakub Dubec:
- Medzi Devices_types a Sensors spravit many-to-many cez spojovaciu tabulku
- Physical_units spoijit' s tabulkou sensors
- Tabulku Locations nepotrebujeme
-V tabulke Areas pridat stipec Subareas ktory bude ukazovat na riadok v tej istej
tabulke a device_id
- Measurements je spojena s Devices
- Otazka ohfadom pouzivatelov a ich identifikacie
- Tabulka Users ide pre¢
-V tabulke Reservations zmenit user_id na owner(VARCHAR)
- Rovnaka uprava v tabulke printers
- Vytvorit tabulku AP1_KEYS(uid, secret, nazov)
Jakub Dubec
- Riot OS
- Snaha rozbehat toolchain
- Niekolko problémov:
- Komunikacia na macOS
- Rucné flashovanie a problémy imagom
- Limitacie s vldknami
-V skratke ,Je to bordel”
- Vysku$anie a analyza dvoch inych OS (OpenWRT)
Peto:
- Aby to bolo user-friendly
- Na jednoduché sensory stadia ESP a na jeden typ senzoru vyskuSat ¢osi vacsie
(EDISON)
Jakub Kubica
- Zakladna Django aplikacia je ready
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- Funguje aj admin page
- Do Stvrtku vytvorit DB (modely)
Milan Kapral
- Prezentacia analyzy senzorov
- Treba davat bacha na sensor MQ135
- Pozriet termokameru (mozno)
Tomas Kovalcik
- Server nastaveny, stranka bezi
- Otazka ohladom deploy a pipelines — Jakub Dubec odpoved
Andrej Petricko
- Prezentacia React Appky
- Spokojnost’ s noénym rezimom
Peter Kariuch
- Zmena modelu implementacie bude prebiehat jeden task backend + frontend

Pondelok 16. november (Jakub Dubec)

- ORM circular dependency
- reorganizacia datového modelu
- odstranenie niektorych FK (device neukazuje na measurements, etc)
- premenovanie stipcov (human_readable -> title)
- naming (treba zjednotit nazvy)
- MR pre databazové modely bude dnes
- token auth FE a API
- tabulka token (ktora ma FK user_id): TODO do diagramu
- Django VS Django DRF

Pondelok 23. november (Milan Kapral)

Poznamky od Peta
- dokongit stranku - podopinat zapisnice na stranku a veci ktoré tam maju byt
- do najblizSieho stretnutia odovzdat’ Petrovi dokument "Milnik"
Jakub Dubec:
-  OPENWRT - nie je mozne
- navrh pouZit Linux pre ESP32 - su tam nejaké komplikacie
- navrh pre ESPcka - nepouzivat OS . Pre splnenie poziadaviek nainstalovat OS
len na jedno zariadenie
- kvdli tomu Ze nevieme dostat OS na ESP32 - pokusit’ sa to dostat’ na inu dosku
Andrej Petricko:
- rieSenie autentifikacie
- problémy pri frontende, backend je hotovy
Tomas KovalCik:
- problém s IPv6 - problém pri zadavani viacero devicov
- spravi sa tool, ktory to bude flashovat a ako vstup musi byt ID s frontendu
- vstupy zadavat ru€ne (nazvy zariadeni)
- mazanie devicov po jednom.
- ak sa zmaze aj inStancia posledného device, tak nech ostane type
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Oleksandr Lytvyn:
- zakladné metdédy pre model (swagger)
pridanie funkcie: "pridanie devisov"
treba dorobit' a upravit nejaké funkcionality
treba to robit v snake
treba upravit routing
Jakub Kubica:
- pridanie/zmazanie nového devicetype
vytvorenie formularu v dashboarde
kompletne rozbehanie pridanie/zmazanie
nebezi to eSte na frontende
upravit tak, aby som mal pri device tlacidlo "delete" z UserFriendly hladiska
Milan Kapral:
- nedokoncenie tasku
- dostudovat mqtt-sn kvoli UDP
Zhodnotenie a evaluacia zimného semestra
retrospektivne pozretie sa do minulosti na predchadzajuce Sprinty
- zapisovanie do milnika
- spravi sa zdielany doc
- kazZdy za seba do technickej dokumentacie vioZi svoje analyzy jeden dokument
rozdeleny na dve Casti

Pondelok 30. november (Tomas Kovalcik)

VSeobecné informacie:
Ulohy zo $printu 4 (milnik, update stranky, analyzy na stranke) st hotové. Ostali Glohy
zo 3 Sprintu.
Jakub Dubec:

- micropython ESP 32- firmware - rozbehal MQTT na tom s IPv4, IPv6 sa pozrie$

potom, musi sa overi-

- zistil Ze niektoré zariadenia pracuju na 5V logike. Musi ist dokupit shifter.
Jakub Kubica:-

- list zariadeni na FE. Je to skér US 1.5.

Pondelok 7. december (Tomas Kovalcik)
Ukongili sme Sprint - 4

- treba eSte mergnut posledné zmeny (snad v priebehu tohto tyzdra) - potom ja
(TOMAS) aktualizujem trello.
- retrospektiva (kazdy je uz unaveny a znechuteny zo semestra (celkovo))

36



Pondelok 1. marec (Jakub Kubica)
Ukoncenie Sprintu 5

Milan Kapral
- metodiky, zapisnice, definition of ready/done su hotové
- dokumenty treba dat' na stranku

Tomas Kovalcik
- navrhol algoritmus a vie precitat data
- eSte treba nejaky firmware na testovanie a hodit' to na git
- na dalSi tyzden prichysta fyzicky prototyp

Andrej Petricko
- skoro hotovo + eSte obalit routy aby tam pristupoval s routami a pushnut to
- doimplementovat refresh token threshold

Oleksandr Lytvn
- dopisal API Specifikaciu - hotovo

Tomas KovalCik
- nejaka chybicka, v slacku je fix

Jakub Kubica.

- task done, z readme zmazat yarn

Pondelok 15. marec (Oleksandr Lytvyn)

Ukoncenie Sprintu 6

Tomas Kovalcik
- Backend ulohy spravené vSetky, len nie je to mergnute

- Devices a Device_Types su vSetko implementované, este sa ¢akaju zmeny od

Jakuba K.
- DokonCit’ problémy s tokenom na FE
- Areas a Reservations na Sprint 7

Andrej Petricko
- User ma byt prihlaseny pre pracu s API
- Refactoring na Class based views - Done

Oleksandr Lytvyn
- FE task nie je hotovy z technickych priCin
- Merge request na BE ulohu
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Jakub Kubica
- PUT a GET devices je spravene

Milan Kapral
- Filter Devices podfa Device_Type

Jakub Dubec
- Naprogramovany Occupancy device
Sluzby - komunikacia na MQTT a vystup
Zivotny cyklus 6 min
- MQTT consumer - DataWorker
Zatial ipv4, neskor ipv6
- DHCP enabled
Podklady pre implementacie AirQuality device
Worker Repository created - potrebné dokongit’
Problémy:
- MQTT nepodporuje TLS
Device Generator - special task

General:
- Definicia uloh na Sprint 7 (podrobnejsie v Trello)
- Chyba v Swaggeri POST -> GET pri measurements from period

Pondelok 29. marec (Jakub Dubec)
Ukoncenie Sprintu 7

Jakub Dubec
- prezentacia data generatora
- Na dalSsi Sprint:
- worker s API klientom

Oleksandr Lytvyn
- prezentacia measurements CRUD

Andrej Petricko
- prezentacia hotovych taskov

Jakub Kubica
- list of devices Ul
- action buttons
- device types (CRUD)

Tomas Kovalcik
- areas CRUDs
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Planovanie Sprintu
- pridavanie devicov je cez autodiscovery
- device types musia byt predom zadefinované, inak sprav ignore
- pridat do generator user access with temperature check
- planovanie notifikacii o mftvych zariadeniach

- django management command

- upozornenie o vetrani (doplanovat v Stvrtok)
- tu by sa mohli pouzit Django signals

- posielanie notifikacii

- telegram BOT?

- emaily?

- detaily merani pre device (edited)

Pondelok 12. april (Andrej Petricko)
Ukoncenie Sprintu 8

Jakub Dubec
- APl client je hotovy (produkény/localhost)
- treba implementovat’ doriho iba metédy ¢o ma robit’
- vytvorené generatory na CO2, humidity, motion a temp
- ukazka funkCnosti a pouzivania generatora

Oleksandr Lytvyn

- Implementacia CRUD operacii na rezervacie
- Implementacia testovania

Andrej Petricko
- oprava buggu na backende, pri get devices list vracia prazdny list
- fixnuty token management na frontende
- Uprava prihlasovacieho formulara
- jeden task nespraveny ( notifikacia measurements )

Jakub Kubica
- implementacia detailu pre device
- measurements v detaily chce zakaznik mat ako list
- refactor kédu pre front-end a nazvov panelov v dashboarde

Milan Kapral

- implementacia filtra pre devices podfa type a area
- T. KovalCik, pre lepSi user experience zjednotit taby device list a filter device
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- bug pri filter by area, neukazuje type
- bug fix potrebného refreshu, pri listoch stranka sa refreshuje automaticky

Tomas Kovalcik
- implementacia emailovej notifikacie pri device status v pripade nizkej batéri
- kontrola batérie je nastavena na jeden krat za den
- implementacia notifikacie ak zariadenie prestane merat

Uloha od veduceho na dalsi $print:
- vytvorit data a pripravit produkt na testovanie pre druhy tim, zosumarizovat
backlog, skontrolovat’ aby boli dokumentacie kompletné.
- kontrola backlogu a konzultacia user stories.

Pondelok 26. april (Milan Kapral)

Ukoncenie Sprintu 9

Jakub Dubec
- spisana dokumentacia k BE (ulozena na disku)
- spisana dokumentacia k MQTT
- spisana dokumentacia k

Andrej Petric¢ko
- spravené signaly

Jakub Kubica
- spravili sme dokumentaciu
- spisané riadenie v dokumentacii
- burndown chart
- doplneny screen zo swaggera
- screenshoty z FE

Milan Kapral

- spravili sme dokumentaciu
spisané riadenie v dokumentacii
burndown charty
doplneny screen zo swaggera
screenshoty z FE

Tomas Kovalc&ik
- feedback
- zdokerizovanie BE
- zacal opisovat DEVOPS
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Oleksandr Lytvyn
- dokoncenie bugov na BE
- delete na DEVICE a DEVICE_TYPE

Pondelok 10. maj (Tomas KovalCik)

Ukoncenie Sprintu 10

General:

Produkt bol
odovzdany tretej strane

Na produkénom
serveri bezi finalna verzia.
Dokoncujeme dokumentaciu a vSetky nalezitosti k tomu potrebné.
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Inzinierske dielo

Ciel zimného semestra

Cielom naSej prace po€as zimného semestra bolo navrh a implementacia API rozhrania s
CiastoCnou implementaciou frontendu. Takmer na konci méZzeme konstatovat, Ze naSe ciele
sme splnili. Zo zaCiatku zimného semestra sme si nastudovali problematiku a mozZne
rieSenia, vhodné programovacie jazyky a prostredia. Pripravili sme zoznam HW, ktory
budeme pri tomto projekte potrebovat v lethom semestri. Pripravili sme vela dokumentacii
pre rbzne smery, ktoré nam napomohli pri vybere ré6znych technoldgii. Takmer na konci tohto
zimného semestra mézeme povedat, Ze sme plne pripraveny na zaciatok lethného semestra
a nezatazovat sa s vystupmi resp. ulohami z toho zimného.

Ciel lethného semestra

Hlavnym ciefom letného semestra bolo dokon¢&enie celkového projektu v€as. Tento ciel sme
si rozdelili na menSie ciele, ktoré pozostavaju z nasledujucich ¢asti. Dokonéenie frontendu
podla poziadaviek product ownera s prijemnym grafickym rozhranim. Tento ciel sa podarilo
splnit, pretoze product owner bol s funkcionalitou, rozlozenim prvkov na stranke a vzhladom
stranky spokojny. Dal$im cielom letného semestra bolo spojenie loT zariadeni so serverom.
Toto spojenie predstavuje komunikaciu a preposielanie live udajov zo senzorov, ktoré sa
automaticky zobrazia na Admin stranke. Zariadenia boli pripojené do systému a
infradtruktury a bezproblémovo zasielali spravne udaje na server, kde sa ukladali do
databazy. Tymto povazujeme tento ciel za splneny a plne funkény. Ostatné Casti systému sa
postupné dopinali alebo opravovali pri nejakom konflikte. Celkovo sme splnili vietky
poziadavky, ktoré od nas produkt owner na zaciatku zimného semestra pozadoval.

Analyza technologie

V tejto kapitole su opisané technolégie, ktoré sme sa rozhodli pouzit na vyvoj SmartSpace
aplikacie.

Serverova implementacia

Backend API

Nasa aplikacia bude komunikovat cez REST aplikaéné rozhranie. V tomto smere sme sa
vSetci zhodli jednoznatne kedze RESTful architektura patri momentalne medzi
najpouzivanejsi Standard pri vyvoji webovych aplikacii. Toto naSe REST rozhranie
implementujeme pomocou frameworku Django, €o je robustny framework zapisany v jazyku
Python. Django nam zna¢nym spésobom ufahCuje pracu s DB vdaka skvele navrhnutému
ORM. Je to framework do ko€a aj do voza. Jedinou nevyhodou tohto frameworku bol fakt ze
vacsSia Cast timu s nim nemala doteraz skusenost. Tuto slabinu sme ale po prvom Sprinte
vSetci prekonali.
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Ako alternativu sme zvazovali druhy Python framework Flask. AvSak ten neponuka tolko
vyhod. Kvlli obmedzenému €asu na tomto projekte nam nevyhovoval, kedZe vacsinu veci
¢o Django ponuka “out-of-the-box” by sme museli vo frameworku Flask implementovat
ruéne. Porovnanie Flask a Django je zobrazené v nasledujucej tabufke:

Viasinosti Ndzov Django | Flask

(pen-source, free

Velki podpora(patterns, tools,

X
features and functionality)
Podpora vstavane] databasy(ORM) X
{Odporiéa sa pre pouZitie SQL databdizy)
Admin panel X
Vhodny pre NonSCOL databdsn X
Vhodny pre tvorbu
X
servera od nuly(kaizdy detail)
Takmer na vietko
X

rogEirenia tretich strian

Aplikacia napisana v Django REST frameworku, ktora komunikuje na PostgreSQL a
zabezpeduje:

e CRUD operacie nad datovym modelom

e agregacie (poslednych n-merani)

e kontrola stavu systému (Ci a aké senzory posielaju data)

e notifikaCny systém (spravca systému, vie dostat notifikaciu v pripade, Ze niektoré

senzory sa dlho nehlasia, pripadne im dochadza batéria)

e autentifikacia / autorizacia
Projekt je Strukturovany do dvoch pod-aplikacii:

e core: ORM mapovanie, spravcovské prikazy (CRON), migracie

e api: RESTful API (CRUD operacie, serializacia, filtre)
Autentifikacia je implementovana pomocou JSON Web Tokens (JWT). V projekte su
dodrziavané HTTP status koédy a zakladné REST konvencie. Jednotlivé end-pointy su
deklarativneho charakteru (imperativnych je minimum). Su€astou projektu su databazové
migracie, ktoré sleduju konzistenciu datového modelu v PostgreSQL.
Dokumentacia aplikatného rozhrania je opisana OpenAPl 3.0 Standardom, ktora sa
nachadza priamo v_repozitari. Programator tak vie velmi pohodine generovat dummy API
alebo kolekciu pozZiadaviek, ¢o znacne urychluje a zjednoduSuje vyvoj a komunikaciu v time.
V ramci vyvoja bol dodrziavany TDD. Konfiguracia aplikatného servera, je nacitana z
prostredia (environment variables). Pre zjednodusSenie vyvoja, projekt dokaze pracovat s
.env subormi.
Vyuzité open-source nastroje a komponenty (zavislosti su spravované pomocou nastroja
Poetry):

e python-dotenv: praca s .env subormi

e django-enum-choices: podpora pre nativne Python enum objekty v ORM

43


https://www.django-rest-framework.org/
https://docs.djangoproject.com/en/3.2/howto/custom-management-commands/
https://jwt.io/
https://gitlab.com/smartspacers/backend-api/-/blob/master/docs/swagger/swagger.yaml
https://python-poetry.org/

gunicorn: aplikany WSGI server

djangorestframework: RESTful nadstavba nad Django frameworkom
djangorestframework-simplejwt: JWT autentifikacia
django-imap-backend: nastroj na testovanie e-mailov

Databazovy Systém

V kazdom projekte je dblezite mat databazu ktora by koreSpondovala s poziadavkami
samotného systému. KedZe =zakladom vacsiny loT projektov je pravidelne meranie
fyzikalnych veli¢in v nejakych Casovych okamihoch, databaza musi byt schopna rychlo
spracovavat Casovo zamerané udaje. Je vhodné si zadefinovat délezité vlastnosti
databazového systému(dalej iba DBS) pre IoT projekt:

e Skalovatelnost

e rychlost ziskavania a zapisu udajov

e podpora technolégie

K tymto trom vlastnostiam eSte sa pridava aj skusenost Clenov timu z urcitymi databazovymi
technologiami a rychlost implementacie tychto technologii.

Je zrejmé Ze existuje vela moznosti implementacie DBS pre loT projekty, ale vzhfadom na
to Zze vacsina timu je oboznamena a vie pracovat’ s relanymi databazami bolo dohodnuté,
Ze bude pouzity SQL pristup.

Ako nasledovny krok prieskumu bolo definovat vhodné DBS na pracu s IoT datami, a to
popularne MySQL a PostgreSQL. Kazda z tychto DBS ma svoje vyhody a nevyhody, ktoré
sU spracované podrobnejSie v analyze, ale v skratke MySQL - rychlost a jednoduché
pouzitie. MySQL je vhodné pouzit v pripadoch distribuovanych operacii, pre webové stranky
a aplikacie.

Vyhodami PostgreSQL su uplny sulad s SQL Standardom, Open-source a riadeny
komunitou, moznost inStalacie rozsireni. PostgreSQL je vhodny na pouzitie v pripadoch kde
potrebujeme vykonavat komplexné operacie, integraciu s inymi sluzbami a v systémoch, kde
sa vyzaduje vysoka integrita udajov.

TimescaleDB - open-source relacna databaza pre time-series data. TimescaleDB ponuka
spolahlivost, flexibilitu, jednoduché pouZitie a 3kalovatelnost, ktoru vyzaduju aplikacie,
infrasStruktira pre analyzu Udajov a zlozité systémy. TimescaleDB je ucelovo zostavena na
Skalovanie a zvladanie time-series datového zataZenia a je navrhnuty ako rozSirenie
PostgreSQL.

Vyhody TimescaleDB su:
Vys8ia a stabilnejSia rychlost prijimania time-series dat, ako Cisty PostgreSQL
Vykon dopytu je ekvivalentny alebo radovo vyssi (najma €o sa tyka ¢asovo

orientovanych dopytov)
¢ Casovo orientované funkcie (€asovo orientovana analyza a sprava Gdajov)
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Vzhlfadom na vySSie uvedené body, pre loT projekt SmartSpace je vhodnym vyberom
PostgreSQL, databazovy systém s moznostou dalSieho rozSirenia pomocou TimescaleDB.
Pre navrh prototypu projektu, kedZe vela operacii sa nebude vykonavat na DBS, je vhodné
pouzit Cisty PostgreSQL. Ako rieSenie pre buducnost, ked time-series data budu
spbsobovat velky vplyv na vykon DBS, bude vhodné pouzit rozSierenie TimescaleDB.

MQTT Worker

Aplikacia, ktora je zodpovedna za spracovanie dat senzorov, ktoré pridu na MQTT broker.
Senzory data publikuju a worker, je prihlaseny na ich odber. Aktualne systém pozna
nasledujuce MQTT cesty:

URI Popis

tp/occupancy Informacie o obsadenosti
tp/co2 Merania CO2
tp/humidity Merania vihkosti
tp/temperature Meranie teploty vzduchu

Format poziadavky je rovnaky pre vietky URI, kanale su rozdelené len kvdli flexibilite
odberu. Na vstupe je retazec oddeleny bodkociarkov a spolu nesie nasledujuce informacie
(v poradi):

e |dentifikator zariadenia (device_id)

e Identifikator senzoru (sensor_id)

e |dentifikator fyzikalnej jednotky (unit_id)

e Hodnota (data)
PoZiadavka vie byt reprezentovana nasledovne:

Device ID | e6db95be-4190-4b64-b001-7bd53a215b9d (indtancia zariadenia)

Sensor ID | abeedcb8-82b9-4cff-a3b8-a7c5c7d1a227 (identifikator senzoru, nesie
informaciu o chybovosti)

Unit ID 4bcf1b5e-a10d-48bf-b1cf-63d5b7aadc4c (identifikator fyzikalnej jednotky)

Data 15.5 (surova hodnota ako retazec)

Priklad surovej poziadavky podfa tabulky:

e6db95be-4190-4b64-b001-7bd53a215b9d;abeedcb8-82b9-4cff-a3b8-a7c5c7d1a227;4bcf1
bb5e-a10d-48bf-b1cf-63d5b7aa4c4c;15.5

Aplikacia po Starte sa prihlasi na odber dat z brokera a nasledne data, hned ako pridu
posiela na server pomocou APl klienta. Projekt je implementovany ako konzolovy program,
ktory vie byt spustany ako sluzba opera¢ného systému. Bol navrhnuty tak, aby bol ¢o
najjednoduchs&i s minimom zavislosti:
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https://gitlab.com/smartspacers/client-python

e paho-mqtt: MQTT klient
e smartspacers-python: API klient

Sluzba vie bezat dlhodobo a automaticky pouziva refresh token a aktualizaciu pristupového

tokenu.

Python API Klient

Jednoducha softvérova komponenta, ktora mapuje APl endpointy. Je zodpovedna

Za

komunikaciu so serverom a normalizaciu vstupu a vystupu. Zaroven zabezpecuje
autentifikaciu pouzivatela (na vstupe berie iba meno a heslo). Projekt nie je funkény ako
samostatna aplikacie, je implementovany ako softvérova komponenta, ktora musi byt
implementovana v ramci projektu (neda sa spustit sama). Modul bol navrhnuty tak, aby
reprezentoval Strukturu na strane servera, bol jednoducho rozSiritelny (vykonavanie HTTP

poziadaviek je oddelené od definicie jednotlivych koncovych bodov).
Projekt je inStalovatelny ako klasicky Python modul pomocou Standardnych nastrojov:

# Pip
pip install git+ssh://git@gitlab.com:smartspacers/client-python.git

# Poetry
poetry add git+ssh://git@gitlab.com:smartspacers/client-python.git

# Manual
python setup.py install

Motion sensor

Firmvér implementacia pre ESP8266, ktora meria data z MIR senzoru, na zaklade ktorého
jednoduchym algoritmom detekuje obsadenost kancelarskeho miesta, ku ktorému je
zariadenie priradené. Je napisany v jazyku C nad Arduino frameworkom.

Sucastou implementacie je aj DEBUG konzola (na UART vystup zariadenia).
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Connect to WiFi

Processing

LED
MQTT Publish
Sleep and
_________________ reboot

Zariadenie sa po Starte pripoji na WiFi, vykona 60 merani (jedno meranie trva vzdy aspon
jednu sekundu). Nasledne vyhodnoti namerané data a v pripade, Ze aspon 10% merani
zachyti pohyb, vyhodnoti miesto ako obsadené (zasvieti LED svetlo). Vysledok posiela na
server (vo forme poctu pozitivnych merani - kedy zariadenie zaznamenalo pohyb). Server
ma vlastnu formu prepoctu obsadenosti (kvoli flexibilite).

. N ) USB2.0-Serial — 82x23 — 9600.8.N.1

Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me

Measurements: 20/60 - occupied
Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me

Measurements: 19/60 - occupied
Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me

Measurements: 21/60 - occupied
Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me

Measurements:
Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me

Measurements: 16/60 - occupied
Connecting to BACKBONE guest 192.168.100.88
Connected to broker.jakubdubec.me
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Data generator

CLI aplikacia, ktora ma za ulohu generovanie ¢o najviac autentického obsahu za Ucelom
testovania a prezentacie produktu. Sklada sa z dvoch Casti:

e Generovanie zariadeni (cli.py devices)

e Generovanie merani (cli.py execute)
Pre spravne fungovanie ma generovanie merani prebiehat' v pravidelnych intervaloch (jedno
spustenie reprezentuje merania pre vSetky zariadenia vytvorené scriptom devices).
Simulujeme tak celu loT siet, ktora vykonava merania z réznych miestnosti (areas).
Generator je schopny vSetky hodnoty vytvorit sam (akceptuje ako vstup prazdnu databazu a
vSetky potrebné Ciselniky vytvori podla potreby). Na generovanie zariadeni vyuziva Python
API klienta, data posiela cez MQTT. Vygenerované zariadenia drzi v konfiguraénom subore
devices.json.

Klientska implementacia

Na$a aplikacia prindSa aj grafické rozhranie pre administratora SmartSpace-u. Frontendoveé
frameworky ponukaju zaujimavé moznosti. Pozreli sme sa na Vue.js, React a Angular. Vue
je zo vSetkych najlahSie, tak ide React a najtazSi na naulenie a pracu je Angular.
Najpopularnejsi zo v8etkych je React a ma najvacsiu komunitu. Pre grafické zobrazenie dat
z databazy a na jednoduchu pracu s nimi sme sa rozhodli spravit grafické uzivatelské
prostredie v React aplikacii. Tuto technoldgiu sme si zvolili na zaklade popularity a z dévodu
Ze nam priSla zaujimava. Na nasledujucom obrazku vidime popoluraritu frontendovych
frameworkov:

Infrastruktura

Nas produkt bezi na operaénom systéme Ubuntu 18.04 LTS. Nasa aplikacia sa sklada z
viacerych komponentov. Po dlhdej analyze sme sa rozhodli na nasadenie pouzit Docker.
Dockerizovana aplikacia ma ti obrovsku vyhodu Ze je nezavisla od platformy a teda
development a produkcia je totozna.

Nasadzovanie softvéru bude v buducnosti jednoduché a bezproblémové.Na “Continuous
Integration, Continuous Delivery” vyuzivame GitLab-Cl nastroj. Kazda zmena v repozitary

spusta tzv. “pipeline” ktora vykona predstavené ulohy (build, test, *deploy)

*deploy sa vykonava iba po spojeni zmien z development vetiev do hlavnej git vetvy.
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Komunikacia na koncové zariadenia

Z dlhodobého hladiska povazujeme za kfu€ové vybrat spravny aplikacny protokol na prenos
dat zo senzorov. Existuje niekolko zabehnutych popularnych loT rieSeni, pri ktorych sa
pokusime 3pecifikovat' ich pripady pouzitia, vplyv na spotrebu a jednoduchost implementacie
na klientskej a serverovej Casti. Vystup z tejto kapitoly pouzijeme na vyber komunikacného
protokolu v nasom rieSeni.

Zameriame sa hlavne na protokoly, ktoré funguju nad TCP/IP architekture a bezne funguju
nad |EEE 802.11 (WiFI) fyzickou vrstvou.

HTTP

Popularny protokol textovo zalozeny, ktory bol navrhnuty pre ucely WWW v roku 1991. V
klient-server architektire ho oznalujeme ako request-response protokol. Klient vykonava
poziadavku na ktoru server odpoveda. Na identifikaciu prostriedku pouziva tzv. Universal
Resource Identificator (URI). Na transportnej vrstve sa pouziva TCP protokol (od verzie
HTTP3 UDP).

Na Sifrovanie komunikacie pouziva SSL/TLS na prezentacnej vrstve (od verzie HTTP2 je
nevyhnutné pouzit Sifrovanie). QoS nie je rieSeny na urovni protokolu a treba ho
implementovat aplikacne alebo na urovni TCP (limitované). Velkost hlavicky je flexibilna a
velkost tela je zavisi od serverovej implementacie.

Z aplikacného uhla pohladu ho povazujeme za relativhe komplikovany na implementaciu na
vnorenych zariadeniach. Protokol neudrziava trvalo otvorené TCP okno, preto nie je Uplne
vhodny na kontinualne posielanie dat (od verzie HTTP2 vieme vyuzivat jedno TCP spojenie
na viac HTTP poziadaviek). Z testovania vychadza, ze HTTP by malo zmysel pouzivat iba
za predpokladu, Ze zariadenie po zobudeni odoSle prave jednu poziadavku na jeden
centralny uzol a po jeho uspeSnom odoslani ide opat na nejaky ¢as do reZimu spanku.

Na kontinualne posielanie dat povazujeme za nevhodny kvéli neustalemu otvaraniu TCP
okna. Rovnako povazuje nevyhodu podpory iba jedného prijimacieho uzla.

Teoreticky by sa dalo polemizovat o vyuZiti v loT za predpokladu, Ze pouzijeme HTTP3
pretoze operuje nad UDP. Nakolko sa jedna stale o experimentalnu technoldgiu, ktora nie je
globalne podporovana v Standardnych HTTP serveroch tuto moznost zatial vypustame.

MQTT

Jeden z najstarSich protokolov z kategorie machine-to-machine (M2M), ktory bol vyvinulo
IBM v roku 1999. Operuje nad architektonickym vzorom client — broker, kde zariadenia
publikuju alebo sa prihlasuju datové topics. V praxi to vyzera tak, ze klient publikuje spravu
na MQTT message broker, ktory nasledne tuto spravu posle vSetkym zariadeniam, ktoré su
prihlasené na dany komunikaény kanal (topic). Klient méze publikovat alebo sa prihlasovat
na viac komunikaénych kanalov naraz. Data sa prena$aju v binarnej forme a zabezpecuju sa
pomocou SSL/TLS. Na transportnej vrstve sa Standardne pouziva TCP.

Protokol je velmi popularny v loT rieSeniach a to hned z niekolkych praktickych dévodov:

Je velmi lightweight a jednoduchy na implementaciu na strane klienta
Prenasaju sa len nevyhnutné data
Velkost hlavicky su iba 2 bajty
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TCP spojenie sa dlhodobo udrziava, nie je potrebné ho znova otvarat’ pri
kontinualnom posielani dat
Sucastou Specifikacie je QoS
Pri kontinualnom posielani dat a udrziavanom otvorenom TCP okne ma MQTT daleko lepSie
vysledky ako HTTP.

V naSom pripade, budeme skoér vyZadovat princip fungovania v reZime, Ze sa meracie
zariadenie najprv zobudi zo spanku, posle merania na broker a vrati sa opat do rezimu
spanku. Pre tento pripad je energeticka spotreba porovnatelna s HTTP. Na nase ucely by
nam idealne vyhovovala komunikacia na baze UDP. Kvéli tomuto vznikla modifikacia s
nazvom MQTT-SN, ktora funguje na baze UDP. Je optimalizovana pre pripady, kedy
potrebujeme odosielat spravy zo zariadenia pripojené pomocou bezdrbtovej siete na
message broker s dbrazom na minimalizaciu prenasanych dat a nizku energeticku
naro¢nost. Tato implementacia ma zatial ale momentalne minimalnu podporu popularnych
open-source message brokerov (najcastejSie formou modulu). Za posledné roky ale zac¢ina
naberat popularitu.

CoAP

Najmladsi protokol zo spominanych, ktory navrhnuty presne pre ucely loT. Radime ho do
kategorie light-weight M2M protokolov a dokaze operovat na obidvoch zatial spomenutych
architektonickych vzoroch (client/server a client/broker). Bol navrhnuty tak aby vedel
jednoducho fungovat v spolupraci s HTTP RESTful modelom formou jednoduchej proxy.Na
identifikaciu prostriedku sa pouziva URI podobne ako v HTTP. Ked pridu data na konkrétnu
URI, su notifikovany vSetky zariadenia, ktoré su prihlasené na odber podobne ako v MQTT.

Hlavicka ma velkost 4 bajty. Na transportnej vrstve pouziva UDP a data zabezpedluje
pomocou DTLS alebo |PSec.

Medzi jeho hlavné vyhody patri podobnost s RESTful navrhom (prva veta na siranke
projektu), jedna sa stale o mlady protokol, €o je citit na podpore existujucich open-source
rieSeni pripadne na jeho integracii do zabehnutych nastrojov. Toto povaZujeme za problém
ak chceme implementovat’ stabilni a spolahlivi sluzbu. Jedna sa o velmi zaujimavé
rieSenie, ktoré ale eSte potrebuje overenie ¢asom.

Serveroveé sluzby

Webovy server:

V dnednej dobe vacsina webovych sluzieb beZi na Apache alebo NGINX. Preto nema
vyznam porovnavat iné webové servery.

NGINX:

- modularny - dokazeme pridat navySe moduly pre vacésiu funkcionalitu ale tie sa musia
pred Startom skompilovat do NGINX. Dynamické pridavanie nie je mozné

- ldealny na velku zataz. Velmi rychly, dokaZe obsluZzit tisice poZiadaviek naraz.

- event-driven architecture

- menej naro¢ny na systém (CPU, MEMORY)

Apache Server:
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- modularny - modul méze byt pridany dynamicky

- ak sa zvysi zataz, mézeme pocitit nedostatok prostriedkov

- process-driven architektura

- viac naroény na CPU a pamat, prave vdaka procesom a vlaknam.

Oba tieto webové servery maju svoje vyhody a nevyhody. Hlavny faktor, ktory by sme mali
zhodnotit' je architektura.

Apache spawnuje proces ktory vie vytvorit niekolko vlakien, z ktorych kazdé vie obsluzit
maximalne jednu poziadavku (spojenie). To mdze viest pri velkej zatazi k zvySenym
narokom na prostriedky.

NGINX je schopny obsluzit s jednym viaknom viacero poziadaviek, tym padom 3Setri
vypoctové prostriedky.

Apache ma vacsiu komunitu (aj vdaka tomu Ze je dlhSie na svete) ale NGINX sa kazdym
driom dostava do popredia. NGINX je novSia a modernejSia technoldgia.

Zhodnotenie:

NGINX cesta ktorou by sme mali ist. Je to moderné, ponuka to viac
moznosti. Hlavne preferujem tento server kvéli event driven architekture.
nginx je na vzostupe.

Common UNIX Printing System - CUPS

Linuxova aplikacia ktora sa instaluje (apt install cups).

CUPS je de facto Standard a ine existujuce sluzby ani zdaleka nepodporuju tolku
funkcionalitu ako CUPS. Takisto je to default na Ubuntu. KedZze mame Ubuntu server tak
nam to vyhovuje. komunikaciu medzi nasim backendom(APl) a CUPS je mozné riesit
pomocou Python kniZnice pycups (cez tu kniznicu si vieme pytat aka je queue a pod. veci.)

Internet Printing Protocol ("IPP") je novodoby Standard, umozniuje manazovat tlatové joby a
queues. Takisto narozdiel od ostatnych protokolov, tento vyuziva obojsmernd komunikaciu,
teda mame vacsiu kontrolu nad tym €o sa prave tlaci a pod.

CUPS vieme ovladat’ aj cez prikazovy riadok. Vhodné na debugging.

MQTT Client

MQTT ako machine to machine protokol
Motivacia:
- Potrebujeme vediet akym sp6sobom budeme posielat’ data z mqtt
brokera a zapisovat ich do DB.
Mozné rieSenie:
- paho-mqtt (pip install paho-mqtt)
- MaQtt Client - python aplikacia ktora bude sprostredkovat’
komunikaciu medzi DB a brokerom.
- M@§j navrh je spustit’ tuto aplikaciu ako systemd sluzbu. Pri boote sa
zapne a bude bezat' v nekonecnej slucke.
- Ako systemd sluzbu ju budeme potom vediet jednoducho vypnut,
zapnut, reStartovat. V skratke - ovladanie na urovni systémovych
sluzieb, ako nginx, cups, atd.
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Aktivne koncové zariadenia

V ramci zimného semestra sme sa zamerali aj na volbu technoldgii, ktoré vyuzivame pri
implementacii aktivhych koncovych prvkov v nadej infrastruktiure. Tento proces je mozné
rozdelit na dve Casti:

1.

Vyber mikroprocesora (alebo aspori architektury) na ktorom postavime riadenie
nasich loT senzorov

2. Vyber operacného systému alebo zakladu pre firmvare
Nevyhnutné na koncové zariadenie (SW aj HW) by sme vedeli zhrnut' v nasledujucich
bodoch:

nizka energeticka naro¢nost (idealne ak vybrany hardvér podporuje rezim hibokého
spanku)

overené rieSenia (velkost komunity, priklady realnej implementacie, technoldgie
‘overené ¢asom”)

jednoducha implementacia softvéru (existencia dokumentacie, SDK)

cena

podpora pre WiFi

podpora IPv6

open-source (pre SW)

ISP zbernica

I12C zbernica

UART zbernica (pre jednoduchsi debugging aspori 2x)

Vystupny 5V napajaci pin

Zaroven sme definovali aj volitelné poziadavky:

podpora pre POSIX operacny OS (zadanie od veduceho projektu a.k.a klienta)
analégoveé piny (aby sme sme nemuseli realizovat ADC)

Na zaklade hore opisanych podmienok sme uvazovali nad nasledujucimi HW rieSeniami:

STM32

ESP32

Raspberry Pi Zero
Arduino Uno

Po analyze sme skonili pri vybere ESP32 a to konkrétne nasledujucich implementacii:

NodeMCU-32S ESP32
ESP32-DevKitC-32U

V niekolkych iteraciach sme sku8ali a analyzovali nasledujuce operaéné systémy alebo
aplikaéné ramce pre vnorené aplikacie:

RiotOS (velmi komplikované pre nas use-case, na modernom macOS prakticky
nepouzitelné)

OpenWRT (nema ovladace pre ESP32)

OpenRTOS (v principe platné rieSenie ale nespina volitelni $pecifikaciu pre POSIX
operacny systém a na bezné pokrytie pripadov pouzitia)

MicroPython (toto by mohla byt cesta)

ESP-SDK (toto je tiez cesta)
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Yocto Project (asi jedina moznost' ako spustit Linux jadro na ESP32, komplikované
ale spini zadanie veduceho projektu - klienta)

Architektura softvéru

Aplikacné komponenty

Na obrazku nizsie vidime topoldgiu softvérovych komponentov, ktora sa sklada z
nasledujucich Casti:

1.

Nooabkowd

CUPS - printer server na riadenie zdielanej tlace

API - implementacia biznis logiky a komunikacia na klientov a databazu

SQL Server - relacné datové ulozisko

MQTT Broker - message broker pre loT zariadenia

Worker - komponenta, ktoré spracovava vystup z loT zariadeni a preposiela na API
Sensor - aktivne/pasivne loT zariadenia

Client - pouzivatelia a administratori

+MQTFSN
cups | |gemmere]
/fm”c TT-SN
\% MQTT Broker ACtorL
\”"L API: Django \M
Room 1
+HTTP/
[Clem3| | Qe

ES L Server: PostgreSQL Worker +MC¥RSN -

Room 2

SmartSpace
Cloud
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Datovy model

just notes...

AP| keys

PK | id INT NOT NULL

secrete VARCHAR(32) NOT NULL

key_name VARCHAR(50)

Tokens

PK | id UID NOT NULL

token
registration_date

expiration_date

For each table
deleted_attimestampz
updated_attimestampz
created_attimestampz

not many-lo-many tables

Printers and Printer Jobs will be
update soon

Reservations

PK | id UID NOT NULL

T
2

area_id INT NOT NULL
owner VARCHAR NOT NULL
time_from DATETIME NOT NULL

time_to DATETIME NOT NULL

+H—0< PK | id UID NOT NULL

Riniers Printer Jobs
PK | id UUID4 NOT NULL PK | id UUID4 NOT NULL

ip_address INET NOT NULL FK1 | device_id UUID4 NOT NULL
queue_state ENUM{AVAILABLE, IN USE, DISABLED) owner VARCHAR NOT NULL
errors char(100) concrete_state char(20) NOT NULL

file_path VARCHAR(100) NOT NULL

datetime DATETIME NOT NULL

Device_type_Sensors
PK | id UUID4 NOT NULL

Sensors

PK | id UUID4 NOT NULL

FK1 | type_id UUID4 NOT NULL

FK2 | unit_id UUID4 NOT NULL Physical_Units
FK2 | sensor_id UUID4 NOT NULL PK | id UUID4 NOT NULL
sensor_type enum NOT NULL
unit_name VARCHAR(50) NOT NULL
titie VARCHAR(50) NOT NULL

Devices

Measurements
i PK | id UUID4 NOT NULL
Device_types PK | id UUID4 NOT NULL
PK | id UUID4 NOT NULL H FK1 | type_id UUID4 NOT NULL . -
FK1 | physical_units_id UUID4 NOT NULL
N battery_state SMALLINT(10;

e nama R CHERGALNCERULE i () — o< FK2 | sensor_id UUID4 NOT NULL
version VARCHAR(50)

default_version VARCHAR(50) FK3 | device_id UUID4 NOT NULL
title VARCHAR(50) NOT NULL

description TEXT datetime DATETIME NOT NULL
ip_address INET

value DEG(10,5) NOT NULL

|ast_data DATETIME

FK2 | area_id UUID4

Areas

office_name VARCHAR(50) NOT NULL

FK2 | parent_area_id UUID4

Na obrazku vysSie je predstaveny aktualny datovy model pre system SmartSpace.

Pri jeho zostaveni sa vychadzalo hlavne z poZiadaviek, ktoré boli kladené na projekt. Hlavné
Z nich su:

e Pridavanie novych zariadeni a typov zariadeni. Manazovanie uz existujucich
senzorov a zariadeni.

e Rezervacia miestnosti

e Vzdialena tla€ na univerzitnych tlaciarfiach

Hlavna €ast modelu predstavuje prvky potrebné na riadenie zariadeni , ktoré vykonavaju
merania. Definovali sme nasledujuce prvky:

1.

2.

Devices - predstavuje jedntolive zariadenie, ktoré je pripojené k siete, ma jeden
alebo niekolko senzorov a ma urcity typ.

Device_types - predstavuje typy zariadeni v naSsom projekte, obsahuje zakladnu
konfiguraciu pre typ a senzory priliehajuce kazdému zariadeniu.

Sensors - jednotlivé senzory, ktoré obsahuju fyzikalne jednotky v ktorych budu
senzory merat, type senzora a prislusny nazov.

54



4. Measurements - tato Struktura predstavuje jednotlivé meranie ktoré su vykonané na
zariadeni pomocou konkrétneho senzoru
5. Physical Units - fyzické jednotky na meranie.

Dalsia cast obsahuje jednotky, ktoré reprezentuji miestnosti a ich samotnu
rezervaciu. Areas predstavuje miestnost , ktora ma svoje meno, stav a zariadenie z ktorého
je pristupna. V niektorych pripadoch potrebujeme rezervovat miesto v miestnosti, a preto
miestnost mdze obsahovat odkaz na iny objekt miestnosti, ktory bude aj miestom.

Posledna cast je venovana tlaCiarnam. Obsahuje zatial iba dva objekty - tlaCiarer
(printer) a pozZiadavka na tla¢ (printer job). Printery obsahuju IPv6 adresu, aktualny stav, pole
pre chybové hlasky. PoZiadavka na tla¢ obsahuje udaje potrebné pre tla¢ a meno ¢loveka,
ktory tla€ zadal. Tato Cast je eSte iba v stave navrhu a s velkou pravdepodobnostou sa bude
menit' v buducnosti.

Okrem toho datovy model obsahuje APl klu€e a Tokeny, ktoré budu sluzit na
autentifikaciu pouzivatelov a bezpecnostny prenos udajov.

Implementované Rest API

Dokumentaciu REST API sme pisali v prostredi Swagger. Mame v nej viacero endpointov.
Kazdu tabulku v datovom modele sme rieSili pomocou CRUD. Riadili sme sa OpenAPI 3.0
Specifikaciou.
Devices Operations with devices v
/devices Creates a device
GET /devices Geta list of all devices
GET /devices/{device_id} Gets device info
/devices/{device_id} Updates a device

‘m /devices/{device_id} Deletes a device i ‘

/device_types/{device_type_id}/devices Creates one or multiple devices specified by device_type_id parameter

‘m /device_types/{device_type_id}/devices Deletes all devices of certain type ™ ‘

Device Types Operations with device types %
/device_types
GET /device_types
GET /device_types/{device_type_id} Gets info for the specified device type

/device_types/{device_type_id} Updates device type

‘m /device_types/{device_type_id} Removes specified device type 8
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Measurements Operations with measurements

[ /devices/{device_id}/last_measurement Get last measurment of device

l GET /devices/{device_id}/measurements Getlist of measurments based on time period

l /measurements creates list of measurements

Reservations Reservations operation

[ /reservations Creates reservation

[ /reservations/{reservation_id} Updates reservation

l m /reservations/{reservation_id} Deletes reservation

l /reservations/{area_id} Retumn all reservations for certain area

Sensors Sensors Operations

/sensors Creates list of sensors

PUT /sensors/{sensor_id} Updates the sensor

GET /sensors/{sensor_id} Gets single sensor by id

/sensors/{sensor_id} Deletes single sensor by id

GET /sensors/filter Gets multiple sensors by type

/sensors/filter Deletes multiple sensors by type

Authentication

[ Jauthenticate authenticates the user

[ POS J/authenticate/refresh refresh of the access token

Areas

Jareas Creates new area

/areas Getlistof all areas

/areas/{area_id} Gets detailed information about area

/areas/{area_id} Updates area

>]=B5 8 /areas/{area_id} Deletes area

|
[ -
[ =
|
|
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Notifikacie pomocou mailov

NaSe rieSenie obsahuje automaticku mailovi komunikaciu pre informovanie administratora o
akciach a v stave v sieti. Notifikacia sa posiela 1x do dfia napr. ¢&i ma dané zariadenie slabu
alebo dobru baterku alebo pre kontrolu posledného datumu kedy dané zariadenie nameralo
nejaku hodnotu. Taktiez tieto notifikacie sluzia na uistenie administratora, Ze dané zariadenie
je v poriadku. Tato forma komunikacie je efektivnha a dava vediet administratorovi aktualny
status aj bez toho aby sa pripajal na hlavnu stranku.

P M Gmail Q, Search mai
« g 06 8 0 ¢ [+
I— Compose
DEVICE STATUS  nbox x

[J Inbox 11
% Starred SMARTSPACE
© snoozed -
> Sent Dear Administrator,
‘ Drafts Devices are reporting errors.

Reason: LOW BATTERY.
B my_project

Device jedna
v  More -

Area: -

Battery: 10%
Meet

Ip: -

B New meeting Last active: 2021-04-22 15:48:47.505756+00:00

B8 Join a meeting Device: dva
Area: -
Batt 5%
Hangouts IpE'I e
QSmaﬂ + Last active: 2021-04-22 15:49:25.450960+00:00

You cannot reply to this email.
This email was generated by smart-space project at FIIT 2021.

Nasadenie aplikacie

Aplikacia pozostava z niekolkych komponentov. Kazdy komponent beZi v oddelenom
prostredi prostrednictvom dokerizacie.

V produkénom nasadeni boli pouZité nasledujuce verzie kontajnerov:
- python:3.7-alpine
- node:14.16.1-alpine
- nginx:1.15-alpine

- postgres:12-alpine

Pokial ide o verzie kontajnerov, tak v pripade Node a Nginx i§lo o najaktualnejSie verzie toho
Casu. Verzie Postgresqgl a Python kontajnera vysli z analyzy zo zimného semestra. VSetky
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kontajnery su stavané na minimalnej verzii Alpine Linuxu vdaka cComu sa celkova
implementacia pohybuje len v desiatkach megabajtov.

Samotné nasadenie prebieha manualne po kazdom Sprinte sa na server z GITLAB
repozitara stiahla najnovSia verzia a pomocou nasledujuceho prikazu sa nasadil najnovsi
kod.

$ docker-compose up --force-recreate --build -d

Pre kazdy komponent je vytvoreny samostatny Dockerfile a na tieto subory sa odkazuje v
jednom docker-compose subore.

Continuous Integration/Continuous Delivery

V ramci zakladného CI/CD bola implementovana testovacia PIPELINE, ktorej ulohou bolo
testovat publikovany kéd. Ramci toho sa spustali jednotkoveé testy.

Tato sluzba bezala v ramci nasho GitLab VCS.

@ ¥ master <
- o o v
& M -
B N
#27 P OSMART -BE-view &
& FHEH
a5y = e I =
a P SmaET-86-vied
- o o .
o
#270705B78 P smaaT-81-zobr <= 04
s . . B .
¥ smamT -85 -view. O Bile
. & D@DE

Hardvér komponenty
Pre ovladanie a monitorovanie priestorov bolo potrebné analyzovat a navrhnut rieSenia pre
zadané akcie, ktoré sa budu vykonavat

1. Monitorovanie obsadenosti miesta

Mozné rieSenie:
* IR senzor
* Silovy senzor
» Senzor vibracii
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Po analyze vsetkych rieSeni je najlepSou moznostou IR senzor. Oproti senzoru
vibracii je jednoduch$ou a efektivnejSou volbou. Oproti silovému senzoru je IR
senzor efektivnejSim a ekonomickejSim rieSenim.

Monitorovanie obsadenosti miestnosti

* kartickovy systém

» data z monitorovania obsadenosti miesta
* senzor pohybu pri dverach

» termokamera

Uzamknutie miestnosti
* kartiCkovy systém
Monitorovanie kvality ovzdusia miestnosti

Mozné rieSenie:

» Senzor all-in-one

* osobitné senzory pre vlhkost, CO2, teplotu
All-in-one senzor, ktory dokaze merat vSetky potrebné parametre pre kvalitu
ovzdusSia je velmi dobrym rieSenim. Vyhodou je kompaktnost, jednoduchost rieSenia.
Na druhej strane je toto rieSenie oproti jednotlivym senzorom pre meranie kvality
ovzdusia nakladnejsie

Meranie telesnej teploty pri vstupe do miestnosti

Po diskusii o merani teploty sme sa zhodli, ze teplota Cloveka sa bude merat pred
vstupom do budovy. Po odmerani teploty sa detekuje, ¢i ma &lovek teplotu spravnu
alebo zvySenu. Pri zvySenej teplote bude dodato¢nym zariadenim (reproduktor)
oboznameny o tomto stave, nakolko mu nebude umozneny vstup do budovy. Teplotu
si bude méct odmerat neskor.

* Reproduktor (piezo)
* Reproduktor (klasicky)
* Teplomer pre meranie telesnej teploty

Displej pre oznamy

Pri vstupe do miestnosti bude umiestneny LCD displej, ktory zabezpeéi zobrazenie
vSetkych dblezitych informacii tykajucich sa miestnosti pri ktorej bude displej
umiestneny. Zobrazovat' sa bude teplota, kvalita ovzdu$ia, obsadenost’ a pripadné

rezervacie v najblizSej dobe.

* 16x2 LCD displej
* LCD dotykové displeje (r6zne velkosti)
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Po analyze moznych a dostupnych rieSeni, sa objednal nasledovny hardvér:

Nazov Cena € (ks.) | Pocet | Popis

PIR modul 213 3 Senzor pohybu a vibracii

HC-SR501

DHT22 6.9 3 Senzor na meranie vlhkosti a teploty

SNS-MQ135 4.97 3 Senzor na koncentraciu plynov (CO, CO2,
etc.)

DS18B20 1.97 5 Digitalny termometer

Raspberry Pi 4 68.9 1 Single-board pocita¢

Model B

WS-16239 25.50 1 Dotykovy displej

LS5090T-3F-R4 2.68 2 Reproduktor

Sada rezistorov 3.64 1 Metaloxidové rezistory réznej impedancie

ASM-1900136-01 4.75 1 Raspberry Pi 4 Model B priesvitny obal

Napajaci adaptér 10.32 1 Napdjaci adaptér 5/3.3V

Samsung 19.08 1 MicroSD pamatova karta (128GB)

MicroSDXC 128GB

Elecrow Electronic 15.95 1 ACD, kable, breadboards, LEDs

Kit

NodeMCU-32S 10.8 5 ESP32 vyvojova doska
(ESP-WROOM-32)

ESP32-DevKitC-32U [ 9.97 3 ESP32 vyvojova doska
(ESP32-WROOM-32U)

Admin stranka

Vysledkom nasej prace je aj Dashboard pre Admin pouzivatefa. Ten si momentalne mdze
pridat alebo vymazat zariadenia, a takisto definovat nové typy zariadeni. Ako template sme
pouzili Material Dashboard React, ktory je dostupny zadarmo na oficialnej stranke
creative-tim.com
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https://www.gme.sk/pir-modul-hc-sr501
https://www.gme.sk/pir-modul-hc-sr501
https://rlx.sk/sk/temperature-humidity-weather-meters/5622-dht22-temperature-humidity-sensor-ws-11092.html
https://rlx.sk/sk/olimex/4256-sns-mq135-olimex-air-quality-control-equipments-for-buildingsoffices-detecting.html
https://rlx.sk/sk/temperature-humidity-weather-meters/583-ds18b20-programmable-digital-t-mom-12bit-maxim-dallas.html
https://rlx.sk/sk/raspberry-pi-single-board-computer-/7681-raspberry-pi-4-model-b-8gb-cortex-a72-8gb-ram.html
https://rlx.sk/sk/raspberry-pi-single-board-computer-/7681-raspberry-pi-4-model-b-8gb-cortex-a72-8gb-ram.html
https://rlx.sk/sk/lcd-tft-oled-display-for-rpi/7521-43inch-capacitive-touch-display-for-raspberry-pi-dsi-interface-800480-ws-16239.html
https://www.gme.sk/reproduktor-ls5090t-3f-r4-50x90mm-4ohm-3w
https://www.gme.sk/sada-20x-30-hodnot-1-4w-metaloxid-rezistorov
https://rlx.sk/sk/krabicky-skatulky-boxy/7204-asm-1900136-01-raspberry-pi-4-model-b-case-plastic-clear.html
https://www.alza.sk/raspberry-pi-4-5-v3-a-cierny-d5662379.htm?o=3&layoutAutoChange=1
https://www.alza.sk/samsung-microsdxc-128gb-evo-plus-uhs-i-u3-sd-adapter-d5848610.htm
https://www.alza.sk/samsung-microsdxc-128gb-evo-plus-uhs-i-u3-sd-adapter-d5848610.htm
https://rlx.sk/sk/prototyping-breadboard-cable-pcb/7260-elecrow-electronic-kit-bundle-with-breadboard-cable-resistor-capacitor-led-potentiometer-er-ele18715s.html
https://rlx.sk/sk/prototyping-breadboard-cable-pcb/7260-elecrow-electronic-kit-bundle-with-breadboard-cable-resistor-capacitor-led-potentiometer-er-ele18715s.html
https://rlx.sk/sk/esp32/7196-nodemcu-32s-esp32-wifibluetooth-development-board-ws-16611.html?fbclid=IwAR2lNf0sWYRR53GwTME6jWyz-Ck2g0wA_L8wP1khK_y0j02O7jz8LcL9bDw
https://rlx.sk/sk/esp32/7699-esp32-devkitc-32u-espressif-wifi-devetools-esp32-wroom-32u-on-the-board.html?fbclid=IwAR3px78du6urANXYrD_mvhGDn89KhtnXDKyqOwFa01S3MzEUwlb_1jHF-lM

login
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Na obrazku niZSie vidime kartu v Admin stranke s nazvom DEVICE. V tejto karte vie admin

sledovat vSetky dostupné a aktivne zariadenia, ktoré ma nasadené s ich popisom.
Taktiez vie admin vymazat Specifické zariadenia podfa konkrétneho typu.

ST

<« C @ © | D localhost:

SMART SPACE List of all Devices

@ oevee

& oevicevee
Y/ Fueroevice

() vrocour www 10 kvalta

] 11 kvalita
18 kvalit

10 obsadenost
a asd a

Remove all devices specified by type

Add New Devices

2001:b8:

200107

2001:06:

2001:b5:

2001:db4:

SOoON% N N N N NN

<
<
<
<
12

(s
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Ak sa chce admin zobrazit konkrétne zariadenie, dokaze otvorit' detail zariadenia. V tomto
detaile si admin dokaze zistit velmi presné informacie o zariadeni, histériu nameranych
hodnét z toho zariadenia, oblast kde sa zariadenie vyskytuje a aky ma typ.

Detail information about device

« Name: sdaaaaaaa

* Id: 72673884-7c1d-4912-8f84-c4f01b5174ad
« Battery state: 1500

* Verzion: v2021.02.18

« Ip address: 2001:db8::2

Detall information about device
type

« Name: iop

» Id: 05f750a8-c39a-4ah9-af07-8786c28b9756
« Description: iop

» Default version: iop

Detail information about area

= Area name:

Measuremets

|Measurement \DateTime Nalue |Physica| unit |

* Verzion: v2021.02.18
 Ip address: 2001:db8::2

Detail information about device
type

« Name: iop

 Id: 05f750a8-c39a-4ah9-af07-8786c28b9756
« Description: iop

« Default version: iop

Detail information about area

® Area name:

Measuremets

Measurement |DateTime alue Physical unit
[2020-12-07T14:44:55.721969+00:00 [1488.00000 [celsia
2020-12-07714:44:55.721969+00:00 [1188.00000 [celsia
[2020-12-07T14:44:55.721969+00:00 [L177.00000 |[celsia
2020-12-07T714:44:55.721969+00:00 [1177.00000 |celsia
|2020-12-07714:44:55.721969+00:00 1107.00000 [celsia
[2020-12-07T14:44:55.721969+00:00 [11071.00000 [celsia

Close modal
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V karte DEVICE po posunuti smerom nadol vie admin pridavat zariadenia na zaklade
vytvoreného typu zariadenia. Pomocou toho vie admin pridat az niekolko zariadeni toho
istého typu naraz.

V ¢asti CONFIGURE DEVICE vie novovytvorené zariadenia doSpecifikovat podfa potrieb.

\ c @ © | D localhost: _device R mneoe =

SMART SPACE

Remove all devices specified by type

@ oevee

& oevicervee
Remove devices

Y/ FILTER DEVICE

(') Loeout
- Add New Devices

-

Configure Devices

V karte DEVICE TYPE vie uzivatel jednoducho pridat novy typ zariadenia, pomocou ktorého
bude vediet dalej vytvarat jednotlivé zariadenia. Taktiez ma admin prehlfad o vytvorenych
typoch, kde ich méze aj vymazat.

< c @ © | D localhost evicetype R noe =

List of all DevicesTypes
SMART SPACE

DEVICE ovzdusie 10 02 rd

walita 10 blabla s
DEVICE TYPE

FILTER DEVICE
LoGoUT

Add new device type
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V karte FILTER DEVICE vie admin filtrovat’ svoje zariadenia. Tento filter dokaze uplatnit’ pre
hladanie na zaklade typu zariadenia alebo na zaklade oblasti. Filtrovat sa méze len na

zaklade jednej veci v jednom momente. Vyfiltrované zariadenia si méze pozriet v tabulke
pod filtrom.

o St Space -+

- =]
<« cC o © & htipsy//team17-20.studentifit.stuba.sk/admin/filterdevice * YIiND e 9 =
e SmartSpace [ VMKV | @ virrtp-ga | £ centos/ehel £ cml-simple £ devesimple £ emsiisgituft £ jenkins ) personsiedu £ FIT B timsk MS MPLSREC £ gitab-Cl-CO  [E] Ensbling the Adoption... §restus_sosp @ python_chestsheet ) effective python 9 Other Bookmarks

SMART SPACE Filter devices by their type
si_salltion
@ oevice n
& DEVICE TYPE
FILTER DEVICE
Y Losour Filter devices by their location (Area)

Filter Result
air_pollution 010 greer de24-TTFR2c3 42
air_pollution 010 brown-munoz 2d9b:afBd-a08. 42
air_pollution 010 reynolds. F10c5f95:dbe5 42
air_pollution 010 lopez ©703:6867:5af. 42
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Priloha A: Spatna vazba k projektu SmartSpace

Prosim, vase hodnotenia rozdelte do tychto troch hlavnych &asti. Kazdu €ast vo vaSom
hodnoteni ocislujte (1. Fronted , 2.Backend , 3. Celkovy pocit).

1. Fronted

a.

popi§ Co sa ti paci, respektive nepaci na hlavnej stranke pre Administratora,
¢o by sa mohlo zlepsit, o by sa malo pridat’ a pod.

b. ako sa naviguje
c. prihlasovanie, resp. odhlasovanie
d. notifikacie, chybové hlasky
2. Backend
a. kedze ako konecny uzivatel vie§ tazko hodnotit’ efektivitu backendu, prosim

opiste pripadné chybové stavy ako napriklad to, ze server vratil chybovy stav
500 - SERVER ERROR

3. Celkovy pocit z produktu

a.

b.

v tejto asti popis svoj celkovy pocit z produktu a jeho pripadny prinos ak by
bol nasadeny do praxe. (tento dokument uvazuje, ze si bol oboznameny s
podstatou tohto projektu)

Na zaver ohodnot' projekt na stupnici od 1-5, kde 1 je najhorSie hodnotenie a
5 najlepsie.

Hodnotenie uzivatela A (Product owner)

1. Frontend

Pekné prihlasovanie do systému.

Obrazovky su prehladné a zrozumitelné, takisto navigacia je fajn a ¢lovek sa
nestrati.

Niektoré tlacidla, vébec nedavaju naznak Ze sa daju klikat’ a teda uzivatelovi
sa tak mdzu javit ako nefunkéné. Zaroven to znizuje sebavedomie uzivatela a
celkovy UX je hordi. Konkrétne ide o tlacidla v listoch.

Ikonka -- “* -- na ktorl ked kliknem vybehne detail zariadenia by mohla
vyzerat inak. Momentalne mi to skor pripada ako restart zariadenia ako
zobrazenie detailu.

Na kazdu akciu, ktoru uzivatel vykona by som mal dostat spatnu vazbu, &i uz
v podobe notifikacie alebo dialégového okna. Takto bez notifikacii Clovek
nevie, €i sa to vykonalo alebo nevykonalo. Takisto ho to mdze dostat do
problémov.

Detailne zobrazenie zariadenia je velmi trividlne a ako uZivatel by sa mi
pacilo ak by to malo nejaky dizajn, a nech to nie je len modalne okno s
textom. Na druhu stranu mi to poskytuje vSetky potrebné informacie ¢o
vnimam pozitivne.
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Pridavanie zariadeni, typov zariadeni je implementované pekne. Co ale
vnimam negativne je to ze po pridani / odobrati veci sa zmeny neodrazia
automaticky v liste. Je potrebné obnovenie stranky.

2. Backend

Po skusani réznych kombinacii som nenasiel na Ziadnu fatalnu chybu z ktore;j
by som sa nevedel dostat, ¢o vnimam velmi pozitivne.
Stranka fungovala svizne a takisto som nikdy nemal pocit Ze je pomala.

3. Celkovy pocit
Tento projekt to nemal jednoduché v podmienkach akych pracoval, kedZe cely tim
pracoval z domu a povaha tohto projektu si v niektorych Castiach vyzadovala fyzicku
pritomnost. Po konzultacii s timom, kde mi bolo vysvetlene podrobne o ¢o ide, verim
Ze vadsina prace bola odvedena na strane ktord uzivatel nevidi. Ci uz ide o pracu na
databaze, alebo hardvéri.
Preto tento projekt hodnotim znamkou 4. Teda velmi dobre.

Hodnotenie uzivatela B (spoluziak)

1. Front-End

Je trochu zvlastne, Ze hned po prihlaseni sa pouzivatelovi zobrazi prazdna
obrazovka

Navigacia je pomieSana s action tlacidlami

Chyby pri prihlasovani nie su dialégové okna ale alert od prehliadac¢a (¢o je
trochu Skaredé)

Niektoré tlacidla su matuce (restart button, ktory otvori detail)

Tabulky by mohli byt prepracovanejSie (absencia vyhladavania a
strankovania)

Odstranenie prebieha bez spatnej vazby (Ziadne potvrdzovacie okno)
Kreativne rieSenie v zmysle delenia navigacie

Viac by sa mi pacil domain driven spdsob navigacie

Na mobilnom teleféne sa nezobrazi navigacia

2. Back-end

Struktara dat vyzera rozumne

Aplikacia funguje rychlo

Sucastou aplikacie je posielanie e-mailovych notifikacii
Moderna architektura

Autodiscovery redukuje €as straveny v administracii

Swagger dokumentacia

Nenarazil som na Ziadne server-side chyby pri testovani (5xx)
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3. Celkovy pocit

Vhladom na komplikované pandemické podmienky si tim musel poradit s navrhom
laboratéria bez fyzického pristupu. Sikovne dokazal nahradit potrebné vstupy
generatorom dat. Navrhované rieSenie je modularne a velmi jednoducho
Skalovatelné. Tim sa hral s technolégiami tak, aby bol projekt relevantny aj v

buducn

osti. Komunikacia s nimi bola efektivna a prijemna. Hodnotim znamkou 4.

Hodnotenie uzivatela C (spoluziak)

1. Front-End

2. Back-e

3. Celkov

prihlasovacie okno ma pekny dizajn a animacie, avSak som si vSimol zatvorku
na pod prihlasovacim tla€idlom, to celkom kazi dojem

vytkol by som, Ze po prihlaseni sa pouzivatefovi zobrazi prazdne okno,
privital by som aspon nejaky prehfad, upozornenia alebo aspon uvitaci text
navigacny bar pre mna pdsobi intuitivne a prehladne, odhlasovacie tladidlo by
som avs$ak presunul na iné miesto, napr. do pra”eho horného rohu

tabulky su prehladné avSak mohli by byt lepSie naformatované aby
zobrazovali cely nazov a nie len prvych par pismen, tak isto aj typ meraného
atributu

pri scrolovani je tabulka moc dlha a presahuje celu stranku, ocenil by som
rozdelenie na stranky alebo aspon nech sa stranka prispdsobi velkosti
tabulky

odstranenie alebo uprava veci v tabulke je intuitivna a Clovek to vie rychlo
najst

pri tychto aktivitach mi avSak chyba ista notifikacia alebo spatna vazba o
zmazani alebo Uprave zariadenia, takto po odstraneni si moc nie som isty i
som ho zmazal a pre istotu ho musim este manualne najst

chyba mi moznost vyhladavania napr. podla nazvu

paci sa mi tiez pridanie nového zariadenia, je to rychle a nenaro¢né bez
nejaky zlozitych nastaveni

stranka s filtrovanim zariadeni, by sa dala podla mna spravit aj krajSie.
Nastavenie jednotlivych filtrov by som zjednotil do jedného formulara.

nd

svizny beh aplikacie, nemal som pocit Ze by mrzla, nacitanie bolo vzdy rychle
ocefnujem prepracovanu a prehfadnu dokumentaciu k backendu

velkym plusom je posielanie e-mailovych notifikacii

prehfadna Struktara kddu

po dlh§om skusani som nenarazil na Ziadnu chybu

y pocit

V aktualnej pandemickej situacii sa mi napad takéhoto rieSenia paci. Moznost
sledovat stav a obsadenost miestnosti vie dostato¢ne ulahCit spravu objektu.
Zaroven som si vedomy, problémov ktorym musel tim Celit' pri vyvoji tohto projektu.
Konzultaciami som zistil, Ze sa s tymito problémami celkom popasovali. NemozZnost
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stretnut’ sa bola urCite z poCiatku velkou brzdou avsak chalani sa s tym celkom
popasovali a vynaloZili znaéne velké usilie. Vysledny projekt sa mi celkom paci ale
chybaju mi tam urcite features, ktoré by zlepSili celkovy pocit z aplikacie. Hodnotil by
som znamkou medzi 4 a 5.

69



