Vyber komunikacného protokolu

Z dihodobého hladiska povaZzujeme za kftiCové vybrat spravny aplikacny protokol na prenos
dat zo senzorov. Existuje niekolko zabehnutych popularnych IoT rieSeni, pri ktorych sa
pokusime Specifikovat’ ich pripady pouzitia, vplyv na spotrebu a jednoduchost
implementacie na klientskej a serverovej Casti. Vystup z tejto kapitoly pouzijeme na vyber
komunikacného protokolu v naSom rieSeni.

Zamieramie sa hlavne na protokoly, ktoré funguja nad TCP/IP architektlre a beZne funguja
nad IEEE 802.11 (WiFI) fyzickou vrstvou.

Analyza
HTTP

Popularny protokol textovo zalozeny, ktory bol navrhnuty pre ucely WWW v roku 1991. V
klient-server architektlre ho ozna€ujeme ako request-response protokol. Klient vykonava
poziadavku na ktoru server odpoveda. Na identifikaciu prostriedku pouziva tzv. Universal
Resource Identificator (URI). Na transportnej vrstve sa pouziva TCP protokol (od verzie
HTTP3 UDP).

Na Sifrovanie komunikécie pouziva SSL/TLS na prezentacnej vrstve (od verzie HTTP2 je
nevyhnutné poZit' Sifrovanie). QoS nie je rieSeny na Urovni protokolu a treba ho
implementovat aplikane alebo na arovni TCP (limitované). Velkost hlavicky je flexibilna a
velkost tela je zavisi od serverovej implementacie.

Z aplikacného uhla pohladu ho povazujeme za relativne komplikovany na implementaciu na
vnorenych zariadeniach. Protokol neudrziava trvalo otvorené TCP okno, preto nie je Uplne
vhodny na kontinualne posielanie dat (od verzie HTTP2 vieme vyzivat jedno TCP spojenie
na viac HTTP poZiadaviek). Z testovania vychadza, Ze HTTP by malo zmysel pouZivat iba
za predpokladu, Ze zariadenie po zobudeni odoSle prave jednu poziadavku na jeden
centralny uzol a po jeho UspeSnom odoslani ide opat na nejaky ¢as do rezimu spanku.

Na kontinualne posielanie dat povaZzujeme za nevhodny kvoli neustalemu otvaraniu TCP
okna. Rovnako povazuje nevyhodu podpory iba jedného prijimacieho uzla.

Teoreticky by sa dalo polemizovat o vyuZiti v 0T za predpokladu, Ze pouzijeme HTTP3
pretoze operuje nad UDP. Nakolko sa jedna stéle o experimentalnu technolégiu, ktora nie je
globélne podporovana v Standardnych HTTP serveroch tdto moznost zatial vypustame.

MQTT

Jeden z najstarSich protokolov z kategorie machine-to-machine (M2M), ktory bol vyvinulo
IBM v roku 1999. Operuje nad architektonickym vzorom client — broker, kde zariadenia
publikuju alebo sa prihlasuju datové topics. V praxi to vyzera tak, ze klient publikuje spravu
na MQTT message broker, ktory nasledne tato spravu poSle vietkym zariadeniam, ktoré su
prihlasené na dany komunikacny kanal (topic). Klient méze publikovat alebo sa prihlasovat
na viac komunika€nych kanalov naraz. Data sa prenaSaju v binarnej forme a zabezpecuju sa
pomocou SSL/TLS. Na transportnej vrstve sa Standardne pouziva TCP.

Protokol je velmi popularny v IoT rieSeniach a to hned z niekolkych praktickych dévodov:

Je velmi light-weight a jednoduchy na implementaciu na strane klienta
Prenasaju sa len nevyhnutné data
Velkost hlavicky su iba 2 bajty



TCP spojenie sa dlhodobo udrziava, nie je potrebné ho znova otvarat pri
kontinualnom posielani dat
Sucastou Specifikacie je QoS
Pri kontinualnom posielani dat a udrziavanom otvorenom TCP okne ma MQTT daleko lepSie
vysledky ako HTTP.

V naSom pripade, budeme skor vyZadovat princip fungovania v reZzime, Ze sa meracie
zariadenie najprv zobudi zo spanku, posle merania na broker a vrati sa opat do rezimu
spanku. Pre tento pripad je energeticka spotreba porovnatelna s HTTP. Na naSe UCely by
nam ideélne vyhovovala komunikécia na baze UDP. Kvoli tomuto vznikla modifikacia s
nazvom MQTT-SN, ktora funguje na baze UDP. Je optimalizovana pre pripady, kedy
potrebujeme odosielat’ spravy zo zariadenia pripojené pomocou bezdrétovej siete na
message broker s dérazom na minimalizaciu prenaSanych dat a nizku energeticku
narocnost. Tato implementacia ma zatial ale momentalne minimalnu podporu u popularnych
open-source message brokerov (najcastejSie formou modulu). Za posledné roky ale zacina
naberat’ popularitu.

CoAP

Najmladsi protokol zo spominanych, ktory navrhnuty presne pre Gcely 1oT. Radime ho do
kategorie light-weight M2M protokolov a dok&Ze operovat na obidvoch zatial spomenutych
architektonickych vzoroch (client/server a client/broker). Bol navrhovany tak aby vedel
jednoducho fungovat v spolupraci s HTTP RESTful modelom formou jednoduchej proxy.Na
identifikaciu prostriedku sa pouziva URI podobne ako v HTTP. Ked pridu data na konkrétnu
URI, su notifikovany vSetky zariadenia, ktoré su prihlasené na odber podobne ako v MQTT.

Hlavicka ma velkost 4 bajty. Na transportnej vrstve pouziva UDP a data zabezpecuje
pomocou DTLS alebo |PSec.

Medzi jeho hlavné vyhody patri podobnost' s RESTful navrhom (prva veta na stranke
projektu), jedna sa stale o mlady protokol, €o je citit' na podpore existujucich open-source
rieSeni pripadne na jeho integracii do zabehnutych nastrojov. Toto povaZzujeme za problém
ak chceme implementovat stabilnt a spolahliva sluzbu. Jedna sa o velmi zaujimavé
rieSenie, ktoré ale eSte potrebuje overenie Casom.



