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Big Picture

Uvod

V tomto dokumente sa nachadza opis realizovaného projektu S-Chain vytvoreného v ramci
predmetu Timovy projekt v rokoch 2020-2021.

Dokument obsahuje technické detaily a opisuje vyhradne projekt. Nachadza sa tu pohlad na
Strukturu projektu, pouzité technoldgie a spdsob ich aplikacie. Na uvode popisujeme celkovy
prehfad systému a ciele projektu. Neskér pokracuje analyticka €ast, za ktorou nasleduje
navrh a implementacia. Dokument je pisany tak, aby sa prezentoval informacie Uplne ale
plynulo.

Celkovy pohlad na systém

V tejto kratkej kapitole predstavime nase riedenie v technickych detailoch, lenze iba v
zakladnom prehlade. DetailnejSi opis bude v neskorSich kapitolach zobrazeny a popisany v
diagramoch, ktoré lepSie ukazu a vyzdvihnu vybrané &asti systému. V tejto €asti uvedieme a
popiSeme rozdelenie Casti systému, ktoré je zobrazené na obrazku niZ8ie v zjednoduSenej
podobe.
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NaSe rieSenie ma za ulohu poskytnut’ informacie o procesoch vyroby a prepravy, ktorymi si
vyrobok prechadza predtym, ako pristane na pultoch v predajniach. Vyrobca si bude méct
evidovat svoje produkty a nasledne vytvarat vyrobky, ktoré sa budu méct pomocou
jedine¢ného identifikatora aktualizovat’. VSetky aktualizacie so sebou prinesti dodato¢né
informacie ako pre vyrobcu, tak neskér aj pre zakaznika.

Vyrobca si zarovefi méze svoj vyrobeny a expedovany tovar sledovat, neZ sa dopravi na
miesto uréenia. Dopravca, ktory bude takisto vyuzivat nasu aplikaciu, bude zaznamenavat
vykladanie, nakladanie a inu manipulaciu s tovarom. Tieto zaznamy spolu s informaciami z
vyrobného procesu sa nakoniec zobrazia na poZiadanie zakaznikovi po naskenovani
jedine¢ného identifikatora. Zakaznik uvidi, ¢im si tovar v jeho rukach prechadzal, celou
cestou od vyroby az po doru€enie do obchodu. Zaznamy budu okrem datumov a €asov
aktualizacii obsahovat aj kratky popis, ktory bude odhalovat blizSie informacie o
zadznamoch.

Zakaznik a takisto aj samotny vyrobca méze vidiet zmeny, ktorymi si teda tovar prechadzal.
Lenze takéto zobrazovanie zmien ni¢ neznamena, ak sa ani jeden z pouzivatelov systému
nemdze spolahnut na doveryhodnost poskytovanych informacii. Ako je mozné zabezpecdit,
aby sa nemohlo neopravnenym spésobom zasahovat do zaznamov a klamat o tom, ¢o sa s
tovarom dialo a akymi miestami prechadzal ? RieSenie na tento problém poskytuje
blockchain. Ten ako Specialna databaza umoznuje ukladanie zaznamov bez moznosti ich
zmeny.

Pri rozoberani Struktury systému sme pridli na jednotlivé komponenty. Zakladom je
serverové sidlo, ktoré je vytvorené pomocou Java Spring Boot ramca a nastroja Gradle.
Tento server spravuje PostgreSQL databazu, v ktorej sa ukladaju data, ktoré nie su
nevyhnutné na zarucenie transparentnosti (napriklad prihlasovacie udaje). Tato databaza
bude synchronizovana podfa potreby s blockchain databazou. Rozhodnutie vyuZitia
databazy PostgreSQL a neukladania vSetkych udajov do blockchain je z dévodu
zabezpecenia efektivity?.

Blockchain je vytvoreny pomocou IBM Hyperledger ramca (konkrétne ide o Hyperledger
Fabric), ktory ponuka pristup do blockchain pomocou autentifikacie. Nie je vhodné pouzit
verejny blockchain, pretoze sa budu evidovat informacie aj poas vyroby a prepravy
vyrobkov, preto je nutné umoznit mieru sukromia pri pristupe a aktualizacii dat.

Na server sa budu pripajat’ zariadenia pomocou prehliadaca, preto je nutné vytvorit webové
rozhranie pre nas produkt. Z pohladu spracovania webovej verzie je pouzity ramec Vue.js
2.6.12 s vyuzitim Bootstrap-vue 2.17.3 (vSetky zavislosti a presné verzie su uvedené v
prilohe B). Predpokladame aj pouzitie mobilného zariadenia, preto je identifikovana Android
mobilna aplikacia vytvorena pomocou jazyka Kotlin.

Ciele projektu na zimny semester

Jednym z primarnych ciefov je detailné oboznamenie sa s problémovou oblastou
dodavatelského retazca. Spolupraca s externou spoloénostou nam objasni spdsoby
prepravy a umozni prehlad v biznis oblasti. Pofas zimného semestra je zaroveri nasim
cielom sa zoznamit blizSie s technologiou blockchain a s jej vyuzitim je nasa priorita vytvorit

2 Blockchain je pomalsi ako relaéné databazy a zaroveri sa nie vzdy vyskytuje potreba zabezpe&ovat
transparentnost’ niektorych typov dat (napr. prihlasovacie udaje).



jednoduchy prototyp, ktory podporuje zakladnu funkcionalitu nasho produktu. DoleZité je pre
nas mat po zimnom semestri konkrétnu predstavu o:

e Architektire nasho rieSenia: Systematickym pristupovanim k analyze problémovej
oblasti je hlavné wvytvorit taku architekturu systému, aby sme vedeli pokryt
pozZiadavky projektu. Zaroven je nevyhnutné zabezpecit Skalovatelnost rieSenia,
pretoZze sa rata s vysokym narastom poloZiek v pripade vyuZitia projektu. Medzi
zvysené pocty poloZiek mdézeme povazovat noveé a nové vyrobky, novo-registrované
spolognosti a takisto rdzne mnozstvo zaznamov pri manipulacii s vyrobkami pred ich
doruéenim na koneéné miesto,

e Biznis doméne: Predstava o tom, ako funguje vyroba a akym spdsobom sa s
tovarom manipuluje pri preprave je nevyhnutna na vytvorenie nielen pouzivatelsky
privetivého prostredia, ale zaroven aj funkéného. Priorita nasho projektu je
transparentnost, preto je podstatné tuto vlastnost zabezpecdit.

e Celkovom rieSeni projektu: Zohfadnenim nadobudnutych vedomosti poCas semestra
by sme mali byt schopni ako tim teoretizovat o naplneni projektu a vediet uréit
spbsob jeho vytvorenia. Realizacia prototypu nam vyrazne poméze zistit vyhody a
obmedzenia nami zvolenych technologii.

Ciele projektu na letny semester

Pocas zimného semestra sa podarilo vytvorit zakladnu verziu nasho rieSenia. Nase rieSenie
preto pocas letného semestra potrebujeme obohatit o daliu funkcionalitu a vytvorit mobilnu
aplikaciu. Budeme komunikovat s Oltis Group na to, aby sme zabezpecili spravnost nasho
rieSenia pomocou rozhrania, ktoré nam Oltis Group vystavi. Na tomto rozhrani budeme
dynamicky testovat’ nasu aplikaciu a zachytavat nedostatky simulovanim realneho vyuZitia
nasho rieSenia.

Dal$im z cielov je dostat rieSenie do stavu, v ktorom bude dostatoéne reprezentativne na
zUcCastnenie sa sutaze TP Cup. V ramci sutaze pripravime prezentaéné materialy na to, aby
sme opodstatnili potrebu rieSenia a aplikovanost na trhu.

Doélezitou suCastou letného semestra je ukonCenie semestra, kedy skontrolujeme okrem
rieSenia aj vytvorenu dokumentaciu a ostatné suvisiace materialy. Podstatné bude zanechat
dobry podklad pre pokraCovanie inych timov na naSom projekte neskér. Na zavere¢nu
reviziu zohladnime:

Prioritne funkcionalitu a pokrytie celého nasho rieSenia

Dokumentaciu, aktualnost’ diagramov a uplnost’ textu

Webstranku - funk&nost’ odkazov, dostupnost vSetkych zdrojov

Podklady pre TP Cup (video, prezentacia a podobne)



Moduly systému

Na zachytenie systému v modeloch sme zvolili jazyk UML. Tymto sp6sobom budeme méct
vytvarat konzistentné diagramy a budeme méct svoju pracu efektivne zdielat. Vel'mi silno
odporiu¢ame pouzit nastroj Enterprise Architect (idealne verzia 15.2 alebo novsia)
minimalne na analyzu diagramov, ktoré su prezentované v tomto dokumente. VSetky
diagramy su v nom navrhnuté a je vhodné si okrem tohto dokumentu prehliadnut diagramy
‘ruéne” v spominanom nastroji. Dovodom je, Zze vzhladom na velkost sa neda diagramy
vzdy efektivne a prehladne vlozit' do tohto dokumentu.

Analyza

V ramci analyzy prebehlo viacero prieskumov doménovych oblasti. Prva nevyhnutna
kontrola prebehla v ramci blockchain sieti a ich ponuky na trhu. Nas tim preSiel viaceré
alternativy a z nich vybral IBM Hyperledger Fabric ako vhodnu mozZnost. Dévodov bolo
viacero®:

e Nedostupnost verejnosti (tzv. permissioned): Udaje v ramci blockchain nie su
pristupné verejnosti a uCastnici transakcii sa navzajom poznaju (su rozoznatelni). Z
tohto dévodu nie je mozné pristupovat k datam, ktoré eSte nemaju byt pristupné,
jednoducho z verejnosti a takisto je dohodnuté (samotnym pouzivanim tohto
blockchainu), Ze ¢lenovia budu dodrziavat stanovené pravidla transakcii.

e Vykonnost: Nie je potreba mat perfektny, bezchybny konsenzus, pokial sa
predpoklada, Ze sa blockchain pouziva pod déveryhodnou autoritou (napriklad v
ramci jednej firmy). Toto umozriuje efektivnejsi pristup pri realizovani transakcii a je
takisto mozné konsenzus dobre prispésobovat.

e Bezpeclnost: Hyperledger Fabric umozniuje vytvorenie privatnych dat. Vytvorenim
podsiete sa daju potom v ramci blockchain posielat data medzi niektorymi
Specifickymi klientmi sukromne, a tym padom sa zvySuje bezpecnost komunikacie
déveryhodnych klientov.

Ako dalSi krok sa v ramci naSej analyzy vykonaval prieskum existujucich rieSeni. Zatial ¢o
blockchain rieSeni v oblasti dodavatelského retazca sme nasli velmi malo, inSpirovali sme
sa aj rieSeniami ohladom sledovania zasielok pri beznej preprave.

Existujuce rieSenia

Momentalne su na trhu dostupné rieSenia, ktoré sa zaoberaju problematikou
dodavatelského retazca. Jedno rieSenie sa nazyva Supply Chain Solutions*. Tento projekt
ponuka efektivitu a zniZenie nakladov pre biznis. Okrem toho ponukaju spracovanie a
manazment transportu. Nevyhodou prave tohto rieSenia je, Ze neberie do uvahy koncového
zakaznika. Samozrejme je benefitom pre koncového zakaznika napriklad rychlejSie
dorucenie, lenze zakaznik nie je prioritou pri tomto rieSeni.

Inou nevyhodou je, ze nie je spomenuty spdsob vymeny informacii a predovSetkym nie je
spomenuté to, ako je komunikacia zabezpe€ena a transparentna. V dokumentoch projektu

3 Informacie boli ziskané z online zdroja Hyperledger Fabric:
https://hyperledger-fabric.readthedocs.io/en/latest/ [citované 24. Nov. 2020]
4 Dostupné na adrese: https://www.scsolutionsinc.com [citované 1. Maj 2021]
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sa nespomina blockchain a jeho vyuzitie jeho schopnosti zabezpedit déveryhodnu a
transparentni  komunikaciu vSetkych zucCastnenych aktérov v procese dodavatelského
retazca.

Dalsie prezentované rieSenie v ramci dodavatelského retazca sa nazyva MPO Customer
Chain Control’. Tato platforma, podobne ako v predo$lom priklade, sa sustredi na
zefektivnenie prepravného procesu. Ako je uvedené priamo na ich stranke: “service options,
faster delivery, reliable performance, and lower costs”. V ramci naSej analyzy nas najviac
zaujima, ze poskytuju obojstranny prehlad a kontrolu v realnom Case (prelozené z “real-time
end-to-end visibility and control’). Hlavhym zaujmom je, Ze vykon poCas dorucovania tak
efektivny a cenovo zvyhodneny oproti inym pristupom ako sa da. Nevidime v8ak Ziaden
zamer obohatenia a doélezitosti postavenia koncového pouZivatela ale skér vypomoc
vyrobcom poskytnutim kontroly nad doru¢ovacim procesom.

Iny projekt, nazvany Hillebrand®, takisto poskytuje rieSenie v ramci dodavatelského retazca.
Znovu sa jedna o podobné rieSenie ako v oboch predoSlych pripadoch. Rozdielom je, Ze
zameranie je na prepravu a konkrétne prepravu predovsetkym tekutého tovaru. Poskytuje
sledovaci systém’ pre rozne typy prepravy. Ich rieSenie poskytuje sledovanie
prepravovaného tovaru a je takisto dostupné na mobilnych telefénoch, ¢o povazujeme za
vyhodu. Na druhu stranu zase vidime problém toho, Zze sa projekt nezameriava na
koncového zdkaznika a neposkytuje informaciu o tom, Ze by ich rieSenie bolo podporené
transparentnostou blockchain technolégie.

Zhodnotenie existujucich rieSeni

Na zaver analyzovania niekolkych dostupnych rieSeni na trhu sme prisli na to, Ze rieSenia sa
sustredia hlavne na iniciativu zo strany vyrobcu. Ich hlavnou prioritou byva zaobstaranie
dopravy tovaru tam, kam vyrobca pozaduje a vylepSenie dostupnych rieSeni vacsinou lezia v
moznosti kontroly nad tymto procesom. Vyhodou rieSeni vnimame viditelnost celého
prepravneho procesu, no je vSak otazkou, aku velky ma vyrobca vplyv na tato prepravu a
ako vefla informacii sa mu poskytuje.

Velkou nevyhodou vidime prave to, Ze sa rieSenia zameriavaju len na vyrobcu. O¢akavaju
jednoduchy zaujem o zlepSenie prepravného procesu (uSetrenim nakladov a zvySenim
prehfadu o aktivitach), no neberu voébec ohlfad na koncového zakaznika. Vyhody pre
koncového zakaznika vnimame skor ako vedlajsi efekt toho, &o spolo€nosti svojimi
rieSeniami pokryvaju.

Dalsiu nevyhodu, ktori sme si v rieSeniach v$imli, je nedostatok takej komunikacie, ktora by
sa dala oznaCit ako vysoko dbveryhodna. Zatial ¢o systémy moébzu byt zabezpeclené,
nemame zaruku, ktord by ndm poskytlo rieSenie so zapojenim blockchain technolégie. Preto
povazujeme za nevyhnutné v naSom projekte tieto aspekty a nedostatky zohladnit v navrhu
a implementacii.

5 Dostupné na adrese: https://www.scsolutionsinc.com [citované 1. Maj 2021]

® Dostupné na adrese: https://hillebrand.com/solutions/supply-chain/supply-chain-management
[citované 1. M&j 2021]

7 Sledovaci systém dostupny na adrese: https://www.hillebrand.com/tools/track-a-shipment [citované
1. M3j 2021]
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Blockchain

Samozrejmou sucastou analyzy bolo ziskanie zakladného prehladu o blockchain technoldgii
Hyperledger Fabric. V tejto sekcii sa pozrieme na zakladnu terminolégiu a vysvetlime
dolezité principy blockchain, ktoré budu figurovat' v naSom riedeni.

Architektura Hyperledger Fabric

Na diagrame niZSie vidime zobrazenu architekturu.

Client

Founder - CA 1‘ Founder - Orderer
—_ ll\\ /I 8

—
Orgl - CA ‘ Org2 - CA
. /I —
T

i Fabric Blockchain Network \

Org2 - Peer

Channel A ]

S~ -

Architektura obsahuje nasledovné Casti:

Peer — uzol v blockchaine, ktory uklada vSetky transakcie na channeli. Peery su
vlastnené a spravované organizaciami.

Channel — sukromna vrstva komunikacie, ,podsiet”, medzi viacerymi organizaciami,
ktoré su nan pripojené umoznujuca im vytvarat vlastny ledger pre ich transakcie
Orderer — sluzba zodpovedna za spravu transakcii, vytvaranie novych blokov pre
dané transakcie a distribuovanie novych blokov na vSetky Peery na channeli.

CA (Certifikatna autorita) — je zodpovedna za spravu pouzivatelskych certifikatov.
Pouzivatel je schopny dopytovat sa alebo vyvolat akukofvek transakciu v
f[ubovolnom channeli na zaklade povoleni, roli a atributov, ktoré viastni.

Client — aplikacia

Chaincode

Chaincode je definovany ako:

Struktura smart kontraktov
neobsahuje iba logiku za vykonavanim smart kontraktov, ale aj validaciu a
identifikaciu pouzivatelov, ktori chcu vykonavat smart kontrakty

8 Prevzaté zo zdroja
https://medium.com/coinmonks/demystifying-hyperledger-fabric-1-3-fabric-architecture-a2fdb587f6¢cb
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Konsenzus
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Konsenzus v Hyperledger Fabric by sa sklada z tychto Siestich krokov':

1. Client vytvara ziadost' o transakciu, ktord podpiSe svojim certifikatom a po3le ju
schvalovacim Peerom na channeli.

2. Kazdy z tychto Peerov overi identitu a authorizaciu pouzivatela a ak ma spravne
opravnenia, Peer simuluje transakciu, generuje odpoved a podpide ju svojim
certifikatom ale ledger zatial neuklada ziadne zmeny vyvolané transakciou.

3. Klient skontroluje odpovede od v3etkych schvalovacich peerov. Pokial aplikacia
odoslala query transakciu a oCakava teda iba query response tak nesubmituje
transakciu na Orderer. Pokial ide o transakciu, ktora aktualizuje ledger, tak sa pred
poslanim na Orderer kontroluje, €i bola splnena endorsement policy.

4. Klient posiela transakciu spolu s podpisanymi odpovedami na Orderer.

5. Orderer prijme novu transakciu, vygeneruje pre fiu novy blok a podpisuje ho
svojim certifikatom.

6. Orderer vysiela blok s transakciou na vSetky peery (nielen schvalovacie) daného
channelu, kde peery porovnaju svoj world-state s transakciou a pokial je verifikacia v
poriadku, aktualizuju ho podla nej.

9Zdroj:https://medium.com/coinmonks/demystifying-hyperledger-fabric-1-3-fabric-architecture-a2fdb58

7fécb

10 Zdroj: https://hyperledger-fabric.readthedocs.io/en/release-2.2/txflow.html
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Grafické navrhy

Wireframe webového rozhrania

V prvych fazach projektu zacali vznikat potrebné grafické navrhy aplikacie ako podklad pre
analyzu. Vznikol jednoduchy wireframe prototyp, ktory mal reprezentovat Uvodny prehlad o
vzhlade a poskytnutej funkcionalite webu.

Na obrazku niZSie vidime hornu Cast obrazovky webovej aplikacie. Zistili sme, Ze budeme
musiet prehladnym a jasnym spdsobom informovat pouzivatela o moznosti skenovat’ kéd
vyrobku, alebo mat’ moznost’ zaregistrovat svoju spolo¢nost a zucastnit' sa tak pri vytvarani
blockchain rieSenia.

LOGO See the path a product takes.
om production directly t
you.

SCAN REGISTER
CODE COMPANY

Dalsou nutnou sudastou webovej stranky je informovanie pouzivatela o jej cieloch a
fungovani. Bezny pouzivatel nevie, ¢o vlastne ciefom nasho projektu a je a €o je jeho
pridana hodnota. Preto by mali byt tieto informacie dostato¢ne viditelné v ivodnych &astiach
webového rozhrania. Tieto informacie vidime na nasledujucom obrazku.
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See the path your product takes Transparent with blockchain
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legendos at vix ad putent delectus legendos at vix ad putent delectus
delicata usu. Vidit dissentiet eos cu delicata usu. Vidit dissentiet eos cu
eum an brute copiosae hendrerit. Eos eum an brute copiosae hendrerit. Eos
erant dolorum an. Per facer affert ut. erant dolorum an. Per facer affert ut.
Mei iisque mentitum moderatius cu. Sit Mei lisque mentitum moderatius cu. Sit
munere facilis accusam eu dicat munere facilis accusam eu dicat

V neposlednom rade je nutné poukazat na existenciu mobilnej aplikacie, ktori by mozno
pouzivatel preferoval oproti webovému prehliadacu. Preto je na Uvodnej stranke viditelny
odkaz na stiahnutie spomenutej aplikacie, ktorého dizajn vidime na nasledujucom obrazku.

Stay Informed

Download the app.

Copyright©2020

Interaktivne prototypy

Za uCelom badania moznosti ako pre pouzivatela, tak pre mozného vyrobcu spolo¢nosti
sme vypracovali interaktivny prototyp pomocou nastroja Figma. Prototyp sluzi na overenie
potrebnej funkcionality, ktori by nas produkt mal ponukat. Vedeli sme si tymto spésobom
overit, ¢i ma pouzivatel dostupnu vSetku nevyhnutnu funkcionalitu. Takisto sme aj overili, ¢o
bude potrebné pre vyrobcu pouzivajuceho nas produkt. Prototyp webového rozhrania je
dostupny pomocou tohto odkazu.

Za ucelom preskumania moznosti ponukanych pre pouZivatela bol takisto vypracovany
prototyp rozhrania pre mobilné zariadenie. Tento prototyp overil, akym spésobom prebehne
interakcia bezného pouzivatela s nasim produktom. Takisto sa overilo aj to, €o by mohlo byt
sucastou produktu a zlepSilo by pouZivatelsky zazitok. Tento prototyp je dostupny pomocou
tohto odkazu.
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https://www.figma.com/file/87h5NjI6XN4b7ippa6cGWd/Customer-web?node-id=0%3A1
https://www.figma.com/file/8jx5T81xdXyHhfvqBhRcxo/Customer---mobile?node-id=0%3A1
https://www.figma.com/file/8jx5T81xdXyHhfvqBhRcxo/Customer---mobile?node-id=0%3A1

Navrh

V navrhu zohlfadnime analyzu a naértneme prvky, ktoré sa v rieSeni budu vyskytovat.
ZaCneme tym, Ze popiSeme jednotlivé objekty v rieSeni a budeme pokraCovat tym, ze
definujeme interakciu tychto objektov pomocou diagramov pripadov pouzitia.

|dentifikované non-user entity

Spolo¢nost

Vzhlfadom na to, Ze naSe rieSenie pokryva vyrobcov a dopravcov, potrebujeme definovat
jednotny objekt spoloCnosti. Tento objekt reprezentuje spolo¢nost podla nazvu a prislichaju
mu jednotlivi pouzivatelia (pouzivatelia su opisani niZ8ie v €asti Identifikovani pouzivatelia).
Spolo¢nost sa v naSom rieSeni deli na dva typy, ktoré sa oznacuju pojmami
‘MANUFACTURER_COMPANY”  (spoloCnost  vyrobcu) a “CARRIER_COMPANY”
(spolo¢nost dopravcu).

Vyrobok

Konkrétna “ziva” inStancia produktu (spomenuty nizSie). Ide o entitu, kiora sa v realnom
svete vyrobila, zaevidovala sa do nasho systému a nasledne sa prepravila do cielovej
destinacie. Cielovou destinaciu vzdy rozumieme akykolvek typ fyzického predajného miesta
(maloobchod, velkoobchod, stanok, ...).
Podlieha zmenam pocas vyroby a prepravy, kedy jednotlivi pouzivatelia zaznamenavaju
zmeny bud' v stave alebo lokalite vyrobku. Pre predstavu si méZzeme uviest priklady:
e Vyrobok preSiel cez hranicu, dorazil do ciefovej stanice (dblezita zmena jeho polohy)
e Vyrobok ukoncil cestu a pouZije sa ako su€ast’ iného vyrobku (napriklad procesor sa
zabuduje do pocitaca, blizSie popisané nizSie)
e \Vyrobok sa poCas prepravy stratil, posSkodil alebo mu bolo inak znemoZnené
pokraCovat v ceste (dblezita informacia o zmene stavu)
V aplikacii sa oznacuje pojmom “ltem”.

Vyrobok z vyrobkov

Vyrobok z vyrobkov (VzV) oznaéuje pripad, kedy sa vyrobok pouziva ako medziprodukt. Pre
zrejmost’ budeme oznacovat' tuto hierarchicki kompoziciu pomocou vyrazov vonkajsi a
vnutorny vyrobok. Pre ozrejmenie pojmov je treba dat do pozornosti, ze sa tato vazba moze
kfudne nazyvat “Produkt z produktov” a nezmeni sa tym logicky vyznam, ktory sa v tejto
podcasti opisuje. Tato terminologia sa teda mdze pouzivat fubovolne, v tomto dokumente je
zvoleny pojem VzV.

Ukazku pre jednoduchu Strukturu VzV mézeme vidiet na obrazku nizsie. VzV meni sposob
toho, ako sa sprava aktualizacia vyrobku v ramci aplikacie.
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Vonkajsi vyrobok

Vnltorny vyrobok

Pocas zivota vyrobku sa eviduju jeho zmeny. Tieto zmeny su priamo viazané na ID vyrobku.
Ak sa vyrobok pouzije ako komponent pre iny vyrobok, stava sa z neho vnutorny vyrobok.
Znamena to teda, ze je sucastou iného vyrobku. Aktualizacia tohto vyrobku uz nie je mozna
priamo, ale prave pomocou jeho vonkajsSieho vyrobku. Postup vyzera potom tak, Ze sa
vnutorny vyrobok aufomaticky aktualizuje vzdy, ked sa aktualizuje jeho zodpovedajuci
vonkajsi vyrobok.

Nasledne si ukazeme zjednodusSeny priklad aktualizacie vyrobku, ktory sa sklada z jedného
vnutorného vyrobku (priklad pocitata a procesora). Najprv si tito Struktiru ukazeme
vizualne.

Objekt procesora je
robok objektu

Poéitaé XYZ / Vyrobok

Procesor ABC /
Vyrobok

Teraz si odhalime, €o sa udeje pri aktualizacii vy$3ie uvedeného poditaca.

Pocitaé XYZ / Vyrobok Procesor ABC / Blockchain

",,-"':;;'r 0 t, 0 I-:;

aktualizuj_vyrobok()

_zmeny()
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Musime si tu vSimnut délezity detail - procesor sa ako samotny vyrobok neaktualizuje.
Aktualizuje sa len jeho vonkajSi vyrobok - pocitaC. V pripade, ak by pocita¢ neskér pouzil iny
vyrobca ako vnutorny produkt (povedzme, Ze napriklad predava superpocitaé zlozeny z
inych pocitacov a dalSich extra suciastok), tak by sa tento pocitac tiez prestal aktualizovat' a
vzdy by sa aktualizoval len jeho vonkajsi vyrobok.

Produkt

Produkt sluzi v naSom systéme ako abstraktna polozka, ktora zoskupuje viaceré Specifikacie
vyrobku. Doélezity je predovSetkym nazov produktu, vedlajSie su napriklad jeho parametre
(cena, typ, a pod.).

Predpoklad pri vytvarani produktu je, Ze eSte neexistuje ziaden vyrobok, ktory by prisluchal
danému produktu. Po vytvoreni produktu je mozné vytvarat jeho realne vyrobky. Pre
bezného pouzivatefa sluzi produkt ako prehlad informacii o vyrobku a vyrobok ma kazdy
unikatne vlastnosti ako napriklad polohu alebo stav. Pomocou produktu je takisto mozné
sledovat’ zakladné Statistiky ako je poc€et vyrobkov alebo priamo pristupovat cez produkty ku
vyrobkom.

V aplikacii sa oznacuje pojmom “Product”.

Zasielka a Cargo

Pre efektivitu sledovania a manipulacie s entitami definovanymi vys$Sie sme vytvorili
zdruZovaci mechanizmus, ktory sme nazvali zasielka a cargo. Dané polozky sluzia najma
dopravcom, ale su tiez ur€ené v pripade potreby pre vyrobcu (opisané v Casti Identifikovany
pouZzivatelia nizsie).

Zasielka ma za ulohu zoskupovat’ vyrobky do jedného celku. V anal6gii s realnym svetom
mdze ist napriklad o jednu paletu vyrobkov, na ktorej sa nachadza 50 kusov vyrobku A a 10
kusov vyrobku B. Zasielka je uréena vyrobcom (na pripravu tovaru na prepravu) alebo
dopravcom.

Cargo na druhu stranu sluzi na zoskupovanie zasielok. Preto mdze byt obsah carga
reprezentovany zasielkami 1241, 6214 a 6322"". Cargo je uréené vyhradne pre dopravcu.
V aplikacii sa oznaCuje zasielka pojmom “Shipment” a cargo pojmom “Cargo”. Na to, aby
sme sa vedeli odkazovat na akukolvek z tychto dvoch preprav referencovat, pouzivame v
implementacii oznacenie “Package”. Na diagrame nizSie mdzeme vidiet prechod stavmi, v
ktorych sa typ “Package” (a teda zasielka alebo cargo) méze nachadzat.

[Ano] Ukoncena
Dorucilo sa (DELIVERED)
uspesdne ?

{ Vytvorena . preprave
(CREATED) (IN_TRANSIT) =
] : B s
[Nie] (TERMINATED) }

Aby sme si blizSie ukazali, ako sa vykonavaju aktualizacie, pozrime sa na nasledujuci
diagram. V iom moézeme vidiet, ako sa pri aktualizovani zasielky aktualizuju a zapiSu zmeny
vyrobkov do blockchain databazy.

" Dané &isla reprezentuju ID zasielok.
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Zasielka Vyrobok Blockchain

Vyrobok|in Zasielka]

nastav_updatedBy()

zapis_zmeny()

nastav_updatedAt()

|dentifikovani pouzivatelia

Vyrobca

Reprezentant svojej firmy alebo organizacie, ktory do procesu vstupuje ako zaujemca o
sledovanie svojho tovaru pomocou blockchain technolégie. Ma moznost zaregistrovat’ sa v
nasom systéme. Nasledne po prihlaseni vytvara produkty a pre tieto produkty eviduje
vyrobené vyrobky.

Dalej ma moznost' vytvarat aj zasielky, ktoré doruéi na prepravu dopravcovi alebo si ich
prepravi sam.

V aplikacii sa oznacuje pojmom “MANUFACTURER”.

Dopravca

Dopravca ma moznost registracie a po prihlaseni mdze pristupovat k zasielkam ¢i cargam a
zobrazovat alebo aktualizovat ich stav. Predpoklad je, Ze si naskenuje alebo zada
identifikator zasielky alebo carga. Takisto ma moznost vytvarat zasielky alebo carga na to,
aby mohol s prepravovanym tovarom jednoduchSie manipulovat. Jednoduchost je
poskytnuta tym, Ze manipulovat’ s cargom alebo so zasielkou mbze analogicky ako s jednym
samostatnym vyrobkom. Zobrazenie alebo aktualizovanie zasielky sa odrazi na vSetkych
vyrobkoch, ktoré sa v nej prepravuju. Podobne sa pri aktualizacii carga zmeni stav vSetkych
zasielok v danom cargu.

V aplikacii sa oznacuje pojmom “CARRIER”.

Zakaznik

Predstavuje koncového zakaznika, ktory si pomocou mobilného zariadenia alebo webového
rozhrania naskenuje QR kody vyrobkov a vidi, akymi zmenami si vyrobky presli. Z jeho
strany je obohateny o nové informacie, ktoré su podloZzené overenim pomocou blockchain
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technologie. M6Ze sa takisto registrovat’ a prihlasit do nasej aplikacie aby si ukladal historiu
skenovanych vyrobkov.
V aplikacii sa oznaCuje ako “CLIENT”.

Administrator

Administrator nie je v momentalnom stave rieSenia vyznamna rola, ale predpokladame jej
vyuzitie v bududcnosti. Pomocou administratorskej role je mozné manipulovat s
pouzivatelskymi entitami aplikacie, a konkrétne teda vytvarat pouzivatelov a spolo¢nosti pre
systém. Rola administratora sa deli na tri Casti:

e Administrator (vSeobecne): Povazuje sa za celkového spravcu systému, ktory moze
registrovat’ spoloCnosti. Proces registracie sa predpoklada byt formalne dohodnuty
mimo aplikaciu tak, Zze administrator potom jednoducho vytvori konto spolo¢nosti. Na
toto konto sa potom pripoji dany spravca spolo¢nosti, ktory vytvori ucty inym ¢lenom
v ramci tejto spolo¢nosti. Oznacuje sa pojmom “ADMIN” v aplikacii.

e \yrobca-administrator: Predstavuje entitu vyrobcu obohatenu o urcité pravomoci
administratora. Momentalne si méZe vyrobca vytvarat inych pouZivatefov svojej
spolo¢nosti podfla potreby. Tato rola ma okrem toho rovnaké pravomoci a pristup ako
rola bezného vyrobcu. Oznacuje sa pojmom “MANUFACTURER_ADMIN” v aplikacii.

e Dopravca-administrator: Predstavuje entitu dopravcu doplnenu o vytvaranie novych
pouzivatelov v ramci svojej spoloCnosti (podobne ako v pripade
vyrobcu-administratora). Momentalne si mdze vyrobca vytvarat inych pouzivatelov
svojej spolo¢nosti podla potreby. Tato rola ma okrem toho rovnaké pravomoci a
pristup ako rola bezného vyrobcu. Oznacuje sa pojmom “CARRIER_ADMIN” v
aplikacii.

Platformy a pouzitie aplikacie

Realizovany systém je rozdeleny na mobilnu aplikaciu a webové rozhranie. Predpoklada sa,
Ze pouzivanie mobilného telefénu bude preferované skér koncovym zakaznikom, zatial ¢o
webové rozhranie bude preferované vyrobcami ¢i dopravcami.
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Predpokladané vyuzitie webového rozhrania

Zig-Zag Group

Pocas analyzy problémovej oblasti sme prisli na navrh interakcie pouzivatela so systémom.
Tento navhr moézeme vidiet na diagrame pripadov pouZitie na obrazku nizSie'?. Pripady
pouzitia vychadzaju z predpokladu, Ze jednotlivi pouZivatelia systému pouZivaju rozlicné

typy entit ako vyrobok, zasielka alebo cargo.

UC02 Zaregistrovat
novy produkt

uCo3 Vytvorit wrobok

yrob
Vyrobea istého produktu

\ wextend» -

Web Application

UC16 Vytvorit typ
produktu

é sextends

. I
-
-

wextends-

UC17 Zaregistrovat
produkt z viacerjch
produktov

-
-~
-

UC10 Vytvorit viacero

27|\

vyrobkov istého
produktu

ar [5

Kod

UC09 Upravit idaje

produktu

UC11 Vytvorit zdsielku

zasielky

2 Pre prehladnost je diagram rozdeleny na dve Casti.

UC13 Aktualizovat stav

uC12 Viofit wyrobky do
zdsielky

wincludex»
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Diagram pripadov pouzitia pre mobilnu aplikaciu

Na obrazku niZsie vidime diagram pripadov pouzitia analogicky tomu v sekcii Predpokladané
vyuzitie webového rozhrania. Tento diagram vSak berie do Uvahy moznosti, ktoré
predpokladame, ze budu poskytnuté rozhranim mobilného telefénu.

Mobile App

UC07 Zobrazit histériu
wyrobku
““‘-_‘___ Z-«extend» {from Use Cases)

Prepravca T

(from
—

Acto
= N
wincluden X

fLniEs s UC08 Naskenovat QR
kad vyrobku
{from Use Cases)
Zakaznik

(from
Actors)

-

UCo6 Aktualizovat stav

e otios NS m ==~ UC14 Zmenit prepraveu
vyrobku

wextends»

\

{from Use Cases) {from Use Cases)

Vyrobca

{from

ucC12 Vioiit wyrobky do
Actors)

zasielky

UC11 Vytvorit zdsielku f——— — = =
winclude»

7)

(from Use Cases) {from Use Cases)

UC13 Aktualizovat stav
rasielky
{from Use Cases)

UC15 RozloZenie
zasielky

{from Use Cases)
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Implementacia

Projekt je rozdeleny na niekolko sub-projektov, ktoré rieSia uz vyssie spomenuté zamerania
systému. Jednotlivé subprojekty su:
s-chain-server: Spring-boot server
s-chain-mobile: Kotlin mobilna aplikacia
s-chain-web: Webové rozhranie Vue.js
s-chain-blockchain: IBM Hyperledger blockchain
s-chain-page: zaloha webovej stranky nasho timu
Pre ucely testovania vznikli aj nasledovné ucty, ktorych vyznam je vysvetleny v priebehu
tejto kapitoly:
e Admin: admin@admin.com
Manufacturer: manufacturer@company.com
Manufacturer admin: manufacturer-admin@company.com
Carrier: carrier@company.com
Carrier admin: carrier-admin@company.com
e Client: john.doe@example.com
Heslo pre uvedené ucty je heslo123

Komponenty identifikované v naSej aplikacii sme zachytili v diagrame komponentov na
obrazku nizSie. Vidime, Zze sa nam podarilo identifikovat zakladné komponenty, ktoré
rozSiruju jednoduchy diagram z kapitoly Prehlad o systéme. Komunikacia medzi
komponentami je zabezpeena pomocou REST API, ¢o vSak lepSie uvidime na diagrame
rozlozenia.
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Java Spring Boot

PostgreSQL B IBM Hyperledger Fabric @

Authentification Manager

Storage Unmodifiable Storage

Blockchain Manager

Database Manager

| |
Vue.js webové @ Kotlin mobilna @

rozhranie aplikécia

Délezita poznamka

Pri ukon&ovani projektu sme na konci semestra zapracovali pripomienky Oltis Group a
doplnili niektoré nové funkcionality do systému. Ale prave vdaka ukonCovaniu semestra
nebolo mozné viac ¢akat na dokoncenie tychto uloh a nasledné ich zdokumentovanie. Preto
sa najaktualnejSia verzia projektu méze v istej miere liSit od implementacie v tejto kapitole
(hlavne v ramci diagramov). Logicka Struktura rieSenia vSak zostava zachovana, zmenili sa
len implementacéné detaily.

Diagram rozlozenia systému

Na obrazku nizsie vidime, ako sa nachadzaju jednotlivé €asti systému na realnych strojoch.
Momentalne mame nasadeny server, blockchain a databazu na jednom spoloénom serveri.
Mobilna aplikacia a webové rozhranie existuje ako standalone verzia a pripaja sa externe na
tento server.
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wdevicen
Web Server

PostgreSQL

MongoDB Driver Hyperlec

#executionEnvironment»
Java Spring Boot Server

vicen

Android device

ecutionEnvironment?
Kotlin Mobile App

Zig-Zag Group

#executionEnvironment®
IBM Hyperledger Fabric

Fabric SDK

«devicen»
Klient PC

ecutionEnvironment?
Vue.js Web App

Android zariadenie reprezentuje pouZzivatela, ktory si pomocou mobilného telefénu skenuje a

zobrazuje historiu vyrobkov.

Struktura jednotlivych projektov

V tejto Casti si zobrazime Struktury jednotlivych projektov, ktoré boli definované na zaciatku
kapitoly “Implementécia”. Strukturu si zobrazime pomocou diagramov balikov, pri¢om pri nie
uplne jasnom ucele balika bude poskytnuty kratky opis jeho cielov.
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Webové rozhranie

components assets

admin img

services

company

product

shipment

Blockchain

asset-transfer-basic caliper-workspace scripts test-network

benchmark:
application-java - addOrg3

Java rozhranie a networks configix
prepojenie na gateway

lication-i int
application-javascrip docker

Vytvorenie testovacich workload
organizicii a spravcov organizations
chaincode-js-2

scripts

Manazment wyrobkov a
produktov s blockchain
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Mobilna aplikacia
mobile

Obrazovky aplikdcie (reprezentované
obrazkami a xml subormi).

APl komunikdcia a datové modely

models

Dependency Injection triedy. Nastavenie
UloZného priestoru a info o prihlasenom
pouZivatelovi.

qualifiers

adapters

SlaZia na zobrazovanie zoznamov.

fragments

Reprezentujd jednotlivé
obrazovky.

Interakcie so systémov (pripady pouzitia)

Pre interakciu sme zvolili reprezentaciu pomocou diagramov pripadov pouzitia. V tejto Casti
sa budeme venovat teda poskytovanej funkcionalite. Pre kazdu rolu zobrazime pripady
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pouzitia separatne kvéli prehladnosti a neskdér zobrazime zdielané pripady pouzitia pre
vSetky roly v jednom diagrame. Opat pripominame moznost interakcie s diagramami
manualne pre zabezpecenie lepsej prehladnosti.

Vyrobca - webové rozhranie

UC-V 03 Speficikovat
vnatorné produkty
UC-V 00 Vytvorit novy ) ' wytvdraného produktu
produkt ;

extension points
Produk

ucvol Upravit adaje
existujuceho produktu

UC-V 02 Vytvorit vyrobok
istého produktu

UC-V 04 Vytvorit

: viacero vyrobkov

extension points istého produktu
el chce vytvorit viacero produktov

arKksd B

UC-V 06 VloZit vyrobky
UC-V 05 Vytvorenie : do zasielky
zasielky vyrobkov -

extension points
skal dopravcu na dopravenie

UC-V 07 Aktualizovat
prepravcu zdsielky

28



Dopravca - weboveé rozhranie

UC-D 01 Vytvorit Cargo

Uc-D 02
Aktualizovat Cargo

extension points

Déprav':a Cargo nie je dorutitelné

UC-D 03 Zobrazit
zoznam Cargo

Webova aplikacia - zdielané pripady pouzitia

UC 00 Zobrazit prehlad

UC 01 Aktualizovat stav
zésielky

extension points

je dof

Vyrobca

UC 04 Naskenovat QR
kéd vyrobku

extension points

tel chee vidiet

/ tel si chce ul
Zikaznik

Zig-Zag Group

UC-D 04 Oznaéit Cargo
ako ukonéené a
nedoruéené

UC 02 Oznaéit zésielku
ako ukonéenu a
nedoruéend

UC 03 Doruéenie
zésielky

UC 05 Zobrazit historiu
wvyrobku
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Mobilna aplikacia
S mobilnou aplikaciou je mozné interagovat len z pohladu zakaznika. V pripade, Ze je
zakaznik registrovany, je mozné ukladat’ aj historiu skenovanych vyrobkov.

Mobile App

UC 05 Zobrazit historiu
vyrobku

UC 04 Naskenovat QR
kod vyrobku

extension points

Po tel chee vi

Z%kaznl}k

UloZenie skenovane;j

polozky

Datové modely

V tejto Casti dokumentu su prezentované reprezentacie datovych modelov. Diagramy su
prezentované ako diagramy tried ¢im sa priblizuju k realnej implementacii.

Datovy model uctov a roli

Na obrazku nizsie vidime datovy model zobrazujuci pouzivatela v systéme.
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_.r “enumeration»
«PostgreSQL»

. Triedy::Role
Triedy::Account

CLIENT

CARRIER
MANUFACTURER

ADMIN

CARRIER_ADMIN
MANUFACTURER_ADMIN

id: string

p rd: string
role: Role
userld: string

username: strin

+userld

«PostgreSQL»

User

email: string

id: string

%PostgreSQL» 4 «PostgreSQl»

Triedy:Client Triedy::AdminUser CompanyUser

isAdmin: boolean - company: Company

«PostgreSQL» «PostgreSQL»

Carrier Manufacturer

Datovy model produktu, vyrobku a zasielky

Na nasledujucom diagrame vidime datovy model pre produkty a vyrobky tak, ako boli
opisané v Casti “Navrh”. Pre prehladnost’ je diagram rozdeleny na dve &asti , predstavuje
vSak jeden celistvy diagram. Vidime, ze vyrobky (ltem) obsahuju produkty, ¢o vlastne
znamena, ze zobrazenim vyrobku mézZeme zobrazit aj informacie o produkte, ku ktorému
tento vyrobok patri. Z diagramu takisto vyplyva prepojenie s databazou (postgreSQL alebo
blockchain). Entity patriace do blockchain maju zabezpecuje dévernost udajov.

Nase rozhodnutie o neukladani informacii o produkte do blockchain vyplyva z toho doévodu,
ze informacie sa mézu menit a samotny produkt sa realizuje pomocou vyrobku, takze
produkt nepodlieha ziadnym zmenam (aktualizacie pri vyrobe &i preprave). Preto nie je
problém, ak by sa mali data produktu upravovat (chyby, zmeny alebo prispésobenie opisu).
Pre zabezpecCenie déveryhodnosti dat sme sa vSak rozhodli ukladat do blockchain databazy
hash informacii produktu. Takto je mozZné v pripade neautorizovanej zmeny detekovat
problém a zabranit zmene.
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t«Blockchain®
State

coordinates: Coordinates
date: date

Productitem

companyld: int
itemld: stri
productld: string

Product

companyld: string
createdAt: date

createdBy: string
description: string

type: ProductType |1
updatedAt

ProductType

- id:string
- type:string

uh vchain®
Coordinates

latitude: double
longitude: double

chain®
Product

panyld| ManufacturerCompany

1

tenumerati

CompanyRole

MAMNUF,
CARRIER_

Prop

name:s
value:

Zig-Zag Group

Na tomto diagrame vidime Struktaru produktov, vyrobkov a ich reprezentacie v databazach a

vzhladom ku spolo¢nosti.
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«enumeration»
State

t+state
CREATED

TERMINATED
IN_TRANSIT
DELIVERED

«PostgreSQL»
Cargo

- shipments: List

+shipmentlid

Package

companyld: string
createdAt: date
createdBy: string
deliveredAt: date
description: string
destination: Location
id: string

origin: Location
price: double
trackld: string
updatedAt: date
updatedBy: string

«PostgreSQL»
Shipment

items: List

+shipmentid

Zig-Zag Group

«PostgreSQL»

+origin, Location

destination
- latitude: double
- location: string
- longitude: double

«PostgreSQL»

+location Coordinates

-

0.1 |- latitude: double
- longitude: double

«PostgreSQL»
Shipmentltem

- itemld: string
- shipmentld: string

Na diagrame vys$Sie vidime zobrazenie zasielky a carga a reprezentaciu ich vlastnosti.

Blockchain zakladné funkcie

Pre manipulaciu servera s blockchain databazou existuju jednoduché ovladacie funkcie,
ktoré su zobrazené na diagrame niz3ie.

ltemTransfer

Createltem(): void
Deleteltem(): void
GetAllltems(): String
GetHistoryBylD(): String
GetltemsBylD(): String
InitLedger(): void
ltemExists(): boolean
Readltem(): String
UpdateltemsBulk(): void
Updateltem5tate(): void

+
+
+
-
+
+
+
+
+
"

Contract

+ + + + + + + o+

ProductTransfer

CreateProduct(): void
DeleteProduct(): void
GetAllProducts(): String
GetHistoryBylD(): String
InitLedger(): void
ProductExists(): boolean
ReadProduct(]
UpdateProduct(): void
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Zaver a dalSie smerovanie

V ramci tohto projektu sme vytvorili zaklad projektu, ktory sme nazvali S-chain a nasadili ho
na doménu s-chain.tech. Nas projekt podporuje uz vyssie spominané entity a funkcionalitu.
Bol overovany dynamickym testovanim s partnermi z Oltis Group, ktory nam poskytli RUSIim
rozhranie, ktoré volalo naSe poskytnuté API tak, akoby bolo vyvolavané pouzivatelmi z
realneho sveta. V tejto Casti naCrtheme dalSie smerovanie projektu, predpokladané
vylepSenia a nedostatky, ktoré nebolo mozné dokoncit alebo opravit.

Testovanie

Nase rieSenie sme vyvijali predtym, ako sa na ne navrhovali testy. V ramci zabezpecenia
funkcionality a spolahlivosti by bolo vhodné doplnit a rozSirit' testy pre kazdy z projektov.
DoélezZitejSie je tiez testovanie s realnymi pouzivatelmi. Ide primarne o validaciu
pouzivatelského rozhrania webovej a mobilnej aplikacie so zameranim na jednoduchost
pouzivania, zmysluplnost nazvoy, intuitivnost' a podobne.

Konzultovanie biznis logiky praxe

Ako bolo v predoslej Casti spomenuté, bolo by v ramci rozSirenia funkcionality, bolo by
vhodné overit a konzultovat' pripady pouzitia s potencialnymi pouzivatelmi. Oltis Group nam
poskytlo prehfad o tom, ako funguje primarne Zelezni¢na doprava, lenze nemame priame
vstupy od samotnych vyrobcov a ani dopravcov. Bolo by vhodné overit naSe rieSenie
pouzivatelskym testovanim s potencialnymi vyrobcami a dopravcami. Poskytnuté pripady
pouzitia v nadej aplikacii su zamerané vdeobecne a ich vyuZzitie sa len predpoklada. Bolo by
vhodné overit, ¢i nad spdsob rieSenia vyhovuje aspon zakladnym potrebam vyrobcov Ci
dopravcov.

V ramci rozSirenia aplikacie je vhodné konzultovat’ biznis procesy hlavne zo strany vyrobcoy,
ktori pre nas pocas nasho vyvoja neboli dostupni. Je nutné zistit, ktoré pripady pouZitia v
nasej aplikacii chybaju a ktoré su naopak nevhodne navrhnuté pre pouzZivanie vyrobcom
alebo dopravcom. Takisto je odporucané, aby sa zo strany dopravcov zucastnili na testovani
idealne skupiny dopravcov réznych typov prepravy (cestna, lodna, zelezni¢na). Tym padom
sa mOzu objavit mozné problémy alebo napriklad diery v zabezpeceni zo strany rozhrania
dopravcu.

Pristupnost’ pre “realny svet’

Nasa aplikacia zatial prevazne pouziva na vyvoj a testovanie lokalne prostredie. Nase
rieSenie je nasadené a aktualizované na doméne s-chain.tech, lenze v3etky organizacie a
pouzivatelia su vytvoreni za ucCelom testovania. Rozhranie pre administratorov na
registrovanie novych pouzivatelov a spolo¢nosti je dostupné, no na prispésobenie sa
realnemu svetu je potrebné ho rozSirit. Vhodné by bolo napriklad spravovat existujucich
pouZzivatelov alebo spolo¢nosti. Tento problém momentalne nema az taku vysoku prioritu,
ale v ramci Uplnosti je délezité ho tu spomenut.
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Obohatenie mobilného rozhrania

Mobilné rozhranie je v aktualnej forme pouzitefné len pre zakaznika alebo registrovaného
zakaznika. Predpokladame, Ze mobilné rozhranie radi vyuZiju aj iné typy pouzivatelov, preto
by bolo vhodné implementovat’ mobilnu verziu rozhrania pre tychto pouzivateflov.
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Priloha A - Spatna vazba k produktu

Zapis z jednani 28.4.2021

PFitomni za Oltis: Jifi Cap, Petr Sohajek, Petra Setlikova, Viktor Patras.

PFitomni za partnera:Tibor Vincze, Rastislav Bencel, Toma$§ Babjak, Daniel Minarik, Adrian Libiak,
Andrej Sulavik, Kamil Macek, Matej Petra$, Matej Holy

Po konzultaci s partnery byla pro komunikaci mezi partnery projektu (respektive aktéry dané
simulace) zvolena technologie REST umoZznujici komunikaci pomoci http pozadavku.

V ramci spoluprace na projektu bylo zpfistupnéno testovaci prostfedi vznikajici webové aplikace,
dostupné na: https://s-chain.tech/item/1-bc46edd1-8768-4e7d-a3b7-d0ca3ae0055f.

V rdmci testovani byla dodana také zdkladni dokumentace v open source frameworku Swagger,
dostupna na:
https://team09-20.studenti.fiit.stuba.sk/app/swagger-ui/?urls.primaryName=carrier##/cargo-api/add
ShipmentsUsingPOST.

SouCasti dokumentace je ramcovy dokument, popisujici jednotlivé uZivatelské role a procesni
diagram znazorfiujici navrh postupu vyrobku od vyrobce po koneCného zékaznika v ramci projektu
(Pfiloha €.1), po dobu pfipravnych praci projektu dostupny dostupny online na:
https://docs.google.com/document/d/1Et8IZIXFSWKL-OnQVILNNMM9gouF91VUJKV8_hcoXaM/edit

Navrh a popis moZného scénafe
P5i testovani doSlo k Upravé sekvencniho diagram (obrazek €.1), ktery popisuje navrh komunikace
mezi vyrobcem a dopravcem:

Mamme: scéndi 1 kol
Author: Wiktor Patras
Version 11

Created: 12.4.2021 14.08:15
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DELIVERED cargai)
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Obrdzek 1 - scéndr 1.kolo
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1) Aktér manufacturer (vyrobce) na webu:
a. zaloZi produkt
b. wvytvofiitem
c. vytvofishipment
d. vloziitemy do shipmentu
e. po domluveni pfepravy s dopravcem: aktualizuje shipment - carriera a trackingld
(dopravcovo Cislo pfepravy)
2) Aktér carrier (dopravce) datové vytvofi cargo.
3) Aktér carrier na webu vloZi shipmenty do carga
4) Aktér Gas rozjede dopravni spojeni
5) Aktér carrier interné sleduje jizdu dopravniho spojeni
6) Aktér carrier datové:
a. béhem jizdy dopravniho spojeni pribézné updatuje cargo / shipment o polohu
b. po pfijezdu do cilového bodu zméni stav carga na DELIVERED

Pro Uplnost jsou pojmy chapany takto:

product = vyrobni program

item = konkrétni vyrobek

shipment = zasilka, trackingld je Cislo konkrétni pfepravy (co by to mohlo byt?)

cargo = dopravni prostfedek vlak/lod/auto — zde mozna Uvaha o pfejmenovani vzhledem

k implementaci pro zjednoduSeni lidského chapani?

Navrh vystaveni rozhrani za Oltis:

Za Oltis bylo na adrese: https://pardubice.oltisgroup.cz/rusim vystaveno nékolik zdroju pro vznaSeni
dotazl pomoci poZadavk(l REST API:

POST /api/vl/connections
ZaloZeni nového dopravniho spojeni (pokud jiZz neexistuje) a vraceni celého detailu. Dulezita je zde
poloZka number, ktera odpovida podacimu &islu.

PUT /api/vl/connections/{id}
Aktualizuje (zména stavu z CREATED na MOVING) stav daného dopravniho spojeni, vygeneruje
udalosti na Casovou osu a vrati cely detail.

PUT /timer
Spusti / vypne timer neboli simulaéni jadro.

GET /api/vl/connections
Vrati seznam identifikaCnich Cisel dopravnich spojeni.

GET /api/vl/connections/{id}

Vrati detail daného dopravniho spojeni (podle pfisluSného ID).

GET /api/vl/connections/headers
Vrati seznam hlaviCek dopravnich spojeni uloZenych v databazi.

GET/api/vl/events

Vrati seznam udalosti na asové ose.
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GET/actuator/health
Vrati stav simulaCniho jadra.

GET/actuator/info
Vréti informace o aplikaci.

GET /timer
Vrati stav aplikace — hodnota true/false podle stavu timer.

Navrh Uprav pro s-chain web

Na internetovych strankdch, které se v rdmci projektu neustale vyviji je cilem pohodIné a smysluplné
uzivani zdkaznikem. NiZe jsou uvedeny navrhy zmén z pohledu nyné&jSich roli vyrobce a dopravce.

Za roli user: manufacturer@company.com
® https://s-chain.tech/dashboard:
o oranZovy trojuhelnik u https certifikace
o Davalo by nam logiku mit Items pod Produkty z hlediska hierarchie, tedy Ze Items
jsou podmnoZiny Produktd.
e https://s-chain.tech/products:
o Prvnisloupec: Product ID
o Druhy sloupec: OK
e Detail produktu, napf.: https://s-chain.tech/product/102
o pfedpokladame, Ze je to typ produktu, chybi nadpis
o po stisku ,create item“ odkazuje na: https://s-chain.tech/item/new/102, nadpis by
mél byt stejny jako volba — tedy Create Item, aby to korespondovalo s danou volbou
o Coje property name?
o Coje property value?
® https://s-chain.tech/item/new/102: Textbox s nadpisem INFO by se tedy mohl jmenovat
néco jako Info about last state.
® https://s-chain.tech/products:
o PFidat k nadpisu vysvétleni néco jako Ze to je seznam typU nebo druht vyrobku.
o Nabizi se varianta jako druhy sloupec pouzit pravé Product category a v ném list s

categories.

o Také nas napadlo, Ze by zde mohl byt pfidan sloupec s vyrobni cenou.

o Mozna by se nam tu i libil nazev katalog vyrobkl. Otazkou je co na to angliCtina.
Catalogue je asi trochu lepsi.

o V pfipadé, Ze si mUzZeme filtrovat produkty podle data (created from, created to,

updated from ¢i updated to) pak se nabizi alespon jednu z téchto polozek
zobrazovat jako sloupec.
e https://s-chain.tech/items
o Napad s klikdtkem not in shipment je uZivatelsky pFivétivy. V souvislosti s tim, filter
not in shipment - umoznit zdkaznikovi zafadit odtud néjak item do shipmentu? Kdyz
uz to mame ve filtrech?
o Sloupce tabulky:

= Prvni sloupec: ID opét postrada blizSi specifikaci, tedy bychom tipovali

seriové Cislo/Cislo Sarze, tedy minimalné by tu mélo byt uvedeno ID items.
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® https:

O

O
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Zvazit, jestli tam nedat popis "serial number". CoZ vrealité asi vice
odpovida.

= Sloupec ¢.4 by se mohl pfidat do filtru - tfidit podle toho, kdo s tim
manipulovat naposled.

=  Prvni sloupec je fajn, ale pfed nim by mohl byt jeS§té sloupec product id, aby
na prvni dobrou bylo jasné, z jakého produktu dana Item vznikla/pochazi.

= MozZnd zvazit pfidat filtr Items podle katalogového ID (tzn, podle Cisla
produktu). napf. 53 Mushrooms.

= Pfidani sloupcl je asi mnoho: napf. ktera sména/linka vyrobek vyrobila,

resp. ktery zavod (v jaké lokaci). K diskusi/zamySleni.
s-chain.tech/shipment
shipment price jsou naklady na pfepravu nebo cena produktu?! Pokud je to hodnota
zasilky, tak bychom to vidéli jako Gdaj, ktery nema vyrobce v zajmu pfedavat nikam
kam to neni nutné (krddez apod. Tyto info se pfedavaji pouze v rdmci napf. celniho
fizeni pfi platbé cla. Jinak je to interni idaj a myslime si, Ze i velmi citlivy Gdaj).
DalSi mozné rozSifeni: Sloupec: ETA (estimated time of arrival — uzita zkratka)

e Detail shipmentu, napf. https://s-chain.tech/shipment/57:

@)
@)

NeSlo ndm zménit carrier, s chybou 500.

Pokud neni jeSté carrier pfidélen, pak by se mélo zobrazit pfifadit dopravce, nikoli
update. Ale m(Ze to byt i vedle sebe. A na tlagitku pak asi staci ok.

Co je estimated price? Je to hodnota zasilky? A nebo cena dovozného?

Pfidat polozky odjezd+pfFijezd: respektive Casovy uUdaj, kdy by to mélo odjet z
tovarny, nebo respektive Casovy Udaj pldnované nakladka. A v souvislosti teda i
termin dodani (nejpozdé&;jsi).

Pro vyrobce je dllezit&jSi informace, kolik v shipment listu je itemU, tedy by se
mohla pfesunout vice nahoru. Mapka je asi méné dllezitd informace, spi$ vizualné
hezké, ne tak prioritné potfebné info.

® https://s-chain.tech/shipment:

O

O O O O

shipment price: suma poloZek pro konkrétni zasilku, tedy celkova hodnota na faktufe
zasilky, kterd s danou zasilkou pojede(vEetné packing listl - nezbytné pro cleni). Tedy
pFipadné Ize Gdaj odesilat EDI na celni zpravu (EORI-hlubSi teorie)

sloupec ID pfejmenovat na shipment ID.

vznik sloupce s nazvy shipmentl - protoZe se systémem pracuji lidé, nebo alespon
kategorie zasilky nebo néco podobného.

vznik sloupce ORIGIN.

vznik sloupce DESTINATION.

vznik slupce s nazvem dopravce, je-li pfidélen a pokud nema tak se zobrazi no carrier.
vznik slupce poCet kusl polozek zasilky, nabizi se také mozZnost zobrazovat rozméry
zasilky (vaha, Sitka, vySka, hloubka - obzvlasté dlleZité v ramci letecké pFeprav),
nebo udaj, je-li to na paletach nebo v TEU.

? vznik sloupce - cena za pfepravu - zde mUzZe byt uvedena maximalni ¢astka, kterou
jsem ochoten zaplatit resp. Uvaha, Ze dopravci vétSinou nabizi cenu, tedy jaky
dopravce jakou cenu nabidl?

? vznik sloupce napf. boty na slovensko - pojmenovani pro vyrobce, tedy analogicky
polidstit oznaCeni shipmentu. MUZe to byt za id shipmentu.
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Za roli user: carrier@company.com

e https://s-chain.tech/dashboard:
o nefunguje track ID
o poloZka update cargo je asi zbyte€na?

® https://s-chain.tech/shipment
o vesmes Upravy navrzeny jako u pohledu vyrobce
o sloupec ID: pfejmenovat na ID shipment

® https://s-chain.tech/cargo:
o sloupec ID, analogicky pfejmenovat na ID CARGO
oV Cargo listu, resp. v tabulce by méla byt informace odkud, kam &im co se veze a jak

je to velké. Tedy sloupce:
= origin
= destination
= weight (netto/brutto?)
= rozmér zasilky/carga v¥$*h
= nazev pfepravy (uhli z lovosic/ tenisky z PUSANU, poCitaCe pro Cesko etc.)
= mohl/mél by tu byt i pfijemce
= aodesilatel zboZi

= Také by nebylo na Skodu a to jen Gvaha, vznik sloupce Incoterms = pfepravni
podminky (nebezpelné zbozi) apod.
e Update cargo tlacitko: https://s-chain.tech/cargo/update/5:
o new cargo by mohlo byt tlagitko nikoli poloZka menu? Jen néapad.
® https://s-chain.tech/cargo/new:
o Nadpis, asi spi$ teda create new cargo.
Kromé origin a destination je potfeba také SR70 a nazev bodu (Praha hl.n. apod).

o Sloupce v tabulce add new shipments to cargo rozSifit o jména zasilek tedy.
o Sloupec ID rozepsat, je to teda shipment id.
o Pro€ jsou tam zasilky in-transit? Ty uZ jedou, tak ty uZ nebudu chtit pfidavat do

carga, nebo ano? Jaka je za tim mySlenka? Spojovani zasilek, nebo?
o Plus slupce:

= Origin
= Destination

= name (nazev pfepravy/nazev obchodniho pfipadu) napf.uhli do chvaletic,

boty uZivatelsky pFibliZit.

Body k diskuzi dale

e ProC€ neni mozZnost poZadavku:- GET /api/carrier/{id}/cargo
® Zvazeni automatického ukonCeni pfepravy po dosaZeni endpointu — nemusi se shodovat
s praxi, kde pfi dosazeni cilového bodu (mapa s mozZnou toleranci polohy) nemusi dojet
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k doru€eni shipmentu — celni zavéra/VET kontrola, nutnost manipulace na sklad&, procesy

apod.

® Na Zeleznici se pouzivaji v praxi kddy stanic SR70, které urCuji pfesnou polohu vlaku. Také
jsme zmifovali moZnost vyuziti v praxi pouzivanych UNLOCODE pro mezinarodni dopravu.
Jak je planovano implementovat tuto skuteCnost? Viz excel ndvrhu tras pro testovani.

V ramci testovani jsme narazili na nékteré nejasnosti/otazky, dle domluvy zasildame poznamky viz
nize.

e Jak pfidat Category produktu?
e V detailu produktu je v pfehledu Subproduct odkaz na sebe sama.

SoucCasti dokumentu je soubor importovatelny do sluzby Postman - rozhranni za Oltis.
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Priloha B - Zavislosti jednotlivych projektov

Server

Java verzia: 14

Postgres verzia: 13.2

Lokalna adresa servera: http://localhost:8080

Lokalna adresa blockchain: https://localhost:7054

Lokalna adresa webového rozhrania: http://localhost:8081
Swagger adresa (APl rozhrania): http://localhost:8080/swagger-ui

Zavislosti zo suboru build.gradle:

org.springframework.boot:spring-boot-starter-web
org.springframework.boot:spring-boot-starter-validation
org.springframework.boot:spring-boot-starter-security
org.springframework.boot:spring-boot-starter-data-jpa
io.jsonwebtoken:jjwt:0.9.1

org.projectiombok:lombok
com.google.zxing:core:3.4.1
com.google.zxing:javase:3.4.1
io.springfox:springfox-boot-starter:3.0.0
org.jetbrains.kotlin:kotlin-stdlib-jdk8
org.jetbrains.kotlin:kotlin-stdlib
org.postgresql:postgresql:9.4-1203-jdbc4
com.fasterxml.jackson.datatype:jackson-datatype-hibernate5:2.12.2
com.querydsl:querydsl-jpa:4.4.0
com.querydsl:querydsl-apt:4.4.0:jpa
javax.persistence:javax.persistence-api:2.2
javax.annotation:javax.annotation-api:1.3.2
org.hyperledger.fabric:fabric-gateway-java:2.2.0
com.h2database:h2:1.4.200
org.springframework.boot:spring-boot-starter-test
org.assertj:assertj-core:3.17.2
com.nhaarman:mockito-kotlin:1.6.0
com.github.javafaker:javafaker:1.0.2
org.yaml:snakeyaml:1.27

Webové rozhranie

Zavislosti zo suboru package.json:

axios: 0.20.0,
bootstrap: 4.5.3,
bootstrap-vue: 2.17.3,
core-js: 3.6.5,

grcode: 1.4.4,
grcode.vue: 1.7.0,
vee-validate: 3.4.5,
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http://localhost:8080
https://localhost:7054
http://localhost:8081
http://localhost:8080/swagger-ui

vue: 2.6.12,
vue-google-charts: 0.3.3,
vue-grcode-reader: 2.3.14,
vue-router: 3.4.7,
vue-xlsx: 0.2.1,

vuelidate: 0.7.6,

vuex: 3.5.1,

xlsx: 0.16.9

Mobilna aplikacia

Kotlin verzia: 1.4.21

Nav verzia: 2.3.0

Lokalna URL.: http://192.168.0.108:8080
Lokalna URL (emulator): http://10.0.2.2:8080

Zavislosti zo suboru build.gradle:
e com.android.tools.build: gradle: 4.1.3
e org.jetbrains.kotlin: kotlin-gradle-plugin: 1.4.21
e com.google.dagger: hilt-android-gradle-plugin: 2.28.3-alpha
e androidx.navigation: navigation-safe-args-gradle-plugin: 2.3.0

Blockchain

Zavislosti su vzdy aktualizované spustanim blockchainu. Spustanie je popisané v Casti
“Technicka dokumentacia - Instalacia a spustenie”
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Technicka dokumentacia

Instalacia a spustenie

Predpoklady:

e Linux stroj (idealne Ubuntu 18.04) (kvéli blockchainu)
o Mozné alternativy: Virtualny stroj

e go, python, NODE, npm, docker, docker-compose

e Mobilna aplikacia:
o nainstalovane Android Studio
o nastavit’ si Gradle Build Variants - local a local_emulator (lokalny BE), remote

(nasadeny BE)

Postup pri instalacii:
1. Stiahnut zdrojové kédy z Github repozitarov
2. Zabezpedit, ze su umiestnené podla podmienok (blockchain a server v jednom
adresari)
3. Postupne spustit’ blockchain, server a nasledne Vue.js frontend

Instalacia mobilnej aplikacie do Android zariadenia je mozZna pomocou vytvoreného
inStalacného suboru schain.apk.

Spustenie Blockchain

1. Navigovat sa do blockchain €asti projektu a spustit beforeFirstStart.sh
2. \Vytvorenie blockchain organizacii (spustenie) pomocou start.sh

- je mozné, Ze na spravne spustenie bude nutné nainStalovat potrebné zavislosti
pomocou npm install

Spustenie servera

1. Navigovat sa do server €asti projektu a spustit start-dev-first.sh

- tento proces zaroveh spusti server. V pripade opakovaného spustenia je potom
mozné spustit’ server pomocou start-dev.sh
- Mozné problémy:
- v pripade novej verzie servera/blockchain je pravdepodobne nutné znovu
spustit’ start-dev-first.sh

Spustenie Vue.js frontend

1. Navigovat sa do fronted Casti
2. Nainstalovanie potrebnych modulov pomocou npm install
3. Spustenie webového rozhrania pomocou npm run serve
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