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Big picture

Uvod

Tento dokument obsahuje dokumentaciu projektu timu €islo 3, FireAnt v roku 2019/2020 vramci projektu Timovy projekt. Dokumentacia
opisuje stav projektu ku diu 22. 11. 2019 - teda po ukonceni troch Sprintov. Tato dokumentacia je ur¢end pre clenov timu FireAnt, product-
ownerov a dalSie timy, ktoré budd pokracovat v praci na projekte.

V tomto dokumente opisujeme globalne ciele projektu ako aj celkovy pohlad na systém. Ako dalSie prikladame dokumentacie, ktoré v naSom
time pocas troch Sprintov vznikli.



Globalne ciele projektu na zimny semester

Cielom projektu na zimny semester je vytvorenie webovej aplikécie, ktord umoziiuje vyuZzivanie dat zozbieranych v platforme Monant,
vytvorenej pocas minulorocného TP a ich nasledné spracovanie pre beznych pouzivatelov. Aplikacia bude poskytovat pouzivatelom informacie
o webovych portaloch, ¢lankoch a aj ohladom kratkych tvrdeni (ako napriklad "ockovanie sposobuje rakovinu", dalej nazyvané aj ako claim).
Chceme poskytnut podrobny prehlad na zéklade dostupnych informdcii, ktoré st overené expertmi a aj dalSie Statistiky. Sem patria
dbéveryhodnost zdroja ¢lanku, reputdcia autora, popularita ¢lanku na socidlnych sietiach (predovsetkym Facebook), Sirenie ¢lanku/claim-u po
roéznych portaloch, pravdivost claim-ov nachadzajucich sa v ¢lanku a dalSie. Po zimnom semestri planujeme mat implementovanych 90%

MVP, ¢o by ndm umoznilo v prvom Sprinte v letnom semestri pripravit produkt na nasadenie do produkcie.

Globalne ciele projektu na letny semester

V zimnom semestri sme UspeSne implementovali velkd ¢ast funkcionality naSej aplikacie. Sved¢i o tom aj to, Ze sme splnili 90% nasho MVP. Po
pridani statickych informaénych strdnok spinime MVP a nasa aplikécia bude pripravena na nasadenie do produkcie. Toto je nasim ciefom hned
v prvom 3printe letného semestra.

Ako dalSie sa zatneme zaoberat vytvorenim funkcionality na monitorovanie, pridavanim prehladov o popularnych faloSnych zdrojoch, ¢lankoch
a tvrdeniach do Dashoardu a implementaciou Chatbota. TaktieZ pripravime spominané rozhranie do prehliadaca, ktoré umozni skontrolovat
pravdivost aktudlne prezeraného ¢lanku a ponukne presmerovanie na nas portal. V neposlednom rade sa poklsime nadviazat spolupracu s
expertmi v danej oblasti a priddme moznost diskusie s nimi.

Celkovy pohlad na systém
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Néplfiou nasho projektu je boj s antisocidlnym spravanim v oblasti mediciny, prevazne faloSnymi spravami a tvrdeniami. Na tento Gcel
vytvarame webovy portal, ktory bude vyuZivat umelu inteligenciu na analyzu inych webovych stranok za G¢elom poskytnutia prehladnych
informacii a Statistik o déveryhodnosti danej stranky. Nas portal umozriuje vyhladat ¢lanok, zdroj alebo tvrdenie a zobrazit k nemu prislusné
Statistiky a grafy vo forme widgetov. Medzi dalSie funkcionality patri moZnost filtrovania podporovanych entit s moznostou uloZenia filtra a
naslednymi emailovymi notifikdciami pri pribudnuti novych zaznamov alebo taktieZz moznost poloZit otazku tykajlcu sa akéhokolvek ¢lanku,
tvrdenia alebo zdroja dostupného na nasej stranke jednému z expertov. Najviac zaujimavou funkcionalitou je pridanie chatbota s viacerymi
dostupnymi scenarmi, , ktoré prevedu pouZzivatela postupne nasimi dostupnymi widgetmi alebo sa snaZia poukazat na veci, ktoré su pri
niektorych nepravdivych ¢lankoch podozrivé.

VSetkymi vy3sie spomenutymi funkcionalitami nasho portélu by sme chceli prispiet k zniZeniu Sirenia dezinformacii a poméct ludom rozhodnut
sa o pravdivosti informacii, s ktorymi sa stretavaju na internete. Za Uc€elom zjednoduSenia pouzivania nasho systému na boj s faloSnymi
spravami bolo cielom aj rozsirenie do webovych prehliadacov. Toto rozSirenie malo poskytovat v prehladnej podobe klt¢ové funkcionality z
nasej webovej stranky, aby pouZzivatelia mali rychlo dostupnd pomoc v pripade, ak sa nevedia rozhodnut, ¢i maju stranku povaZovat za
vierohodnu alebo nie. Av3ak toto rozsirenie sa ndm uz kvoli casovému rozsahu timového projektu nepodarilo implementovat.

NaSa aplikacia je rozdelena na backend a frontend. Backend predstavuje Flask aplikacia komunikujuca s centralnym dloZiskom Monantu, z
ktorého ziskavame vSetky data tykajlce sa ¢lankov, zdrojov a tvrdeni. Na ukladenie informacii o pouZivateloch, notifikaciach a otazky aj
odpovede expertov ukladdme v nasej databaze. Architektdru Monantu spolu s nasim systémom mézeme vidiet na obrazku nizSie. Ziskané
data spracuvdvame u nas na backende a nasledne odosielame frontendu reprezentovanému Angular aplikaciou. Na frontende
prostrednictvom widgetov zobrazujeme prehladné Statistiky o vyhladanom zdroji, ¢lanku alebo tvrdeni. BlizSie informacie k samotnym
modulom aplikacie ako aj databazovy model sa nachadzaju nizSie v €asti Dokumentacia backendu systému a Dokumentacia frontendu
systému.



WBS diagram

V tejto Casti je zndzorneny WBS diagram nasho projektu:
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Dokumentacia backendu systému

InStalacia a konfiguracia
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Uvod

FireAnt backend je naprogramovany v programovacom jazyku Python v. 3.7. Na zabezpecenie API je pouZity webovy aplikac¢ny rdmec Flask.

InStalacia a spustenie

Poznamka: Je potrebné nahradit { envi r onment } v niektorych prikazoch za nazov aktualne pouzivaného prostredia, definovaného
premennou prostredia FI REANT_ENV (predvolené je st agi ng).

1. Naklonujeme existujuci repozitar.

$ git clone git@ithub.com Brani sl avPecher/fireant-backend. git
$ cd fireant-backend

2. Dalej pokratujeme nastavenim databazy a spustenim serveru, postupujeme podla krokov v sekcii Spustenie FireAnt-u v dockeri.,

Spustenie FireAnt-u v dockeri

Poznamka: Nasledujtce kroky su pre spustenie FireAnt-u v development prostredi (m&Zu byt pouZité aj pri nastaveni production a staging
prostredia, av3ak len lokalne - kvéli databaze). Sibor docker - conpose. ynl je urceny pre nasadzovanie na Monant server, kde databaza
nie je potrebna (je vytvorena z compose suboru centralneho uloZiska).


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~dmitana
https://palletsprojects.com/p/flask/

1. Vo vyvoji aj v produkcii je mozné spustit server prikazom docker - conpose up --build -d.Vtomto pripade je nutné nastavit
vSetky premenné prostredia v .env stibore.

FI REANT_ENv=devel opnment

FI REANT_FLASK_PORT_HOST=5000

FI REANT_FE_URL=htt ps://teanD3-19. studenti.fiit.stuba.sk/fireant-staging
MONANT_CENTRAL_STORAGE_HOST=ht t ps: // api - st agi ng. nonant. fiit.stuba. sk
MONANT_CENTRAL _STORAGE_USERNAME=f i r eant
MONANT_CENTRAL _ STORAGE_PASSWORD=" AP| _KEY'

SENDGRI D_API _KEY=' APl _KEY'

JWI_ENCODI NG_PASSWORD=' SECRET_KEY'

JWI_EXPI RATI ON_HOURS=24

Vo vyvoji je mozné pouZit hocijakd hodnotu pre FI REANT_ENV, napr. devel opnent . Ak sa zvoli hodnota pr oduct i on alebo st ag
i ng, spusti sa v kontajneri gunicorn server namiesto flask development serveru.

2. Vytvorime docker volume pre databazu:

$ docker volume create --nanme=fireant-database-{environnent}

3. Vytvorime docker network pre komunikaciu s databazou:

$ docker network create {environnent}

4. Nasledne spustime server prikazom:

$ docker-conpose -f docker-conpose-dev.ym up --build -d

Nesmie sa zabudnut prepinac - f pre spustenie spravneho docker compose suboru.

5. Ak spustenie serveru prebehlo spravne, vytvorime databazového pouzivatela nasledujucimi prikazmi:
a. Dostaneme sa do Docker kontajneru:

$ docker exec -it fireant_database_{environment}_con bash

b. Vytvorime pouZivatela fi r eant _api s heslom password a pridelime mu vSetky opravnenia databazy (podla premennych
prostredia FI REANT_DB_USERNAME, FI REANT_DB_PASSWORD a FI REANT_DB_DATABASE mo6Zeme zmenit meno
pouzivatela, heslo, alebo nazov databazy):

su - postgres

createuser fireant_api

createdb fireant_api _test

psql

alter user fireant_api with encrypted password 'password';

grant all privileges on database fireant_api to fireant_api;
grant all privileges on database fireant_api_test to fireant_api;

R R I e e o

6. Spustime migracie pre aktualizaciu databazy:

$ docker exec -it fireant_backend_{environnent}_con bash
$ python -m api . manage db upgrade

7. Pri opatovnom spustani serveru ho spustime jednoducho pomocou prikazu:

$ docker-conpose -f docker-conpose-dev.ym --build -d


https://docs.docker.com/compose/env-file/

Rasa

Poznémka: Je potrebné nahradit <version> v niektorych prikazoch za aktuélnu verziu.
Aby sme mohli pouZivat Rasa chatbota musime najskdr vytvorit inicialny Rasa projekt a potom spustit Rasa server.

1. Inicialny Rasa projekt mdzeme vytvorit nasledovne:

$ nmkdir rasa
$ docker run -u $(id -u):$(id -g) -v $(pwd)/rasa:/app rasa/rasa:1.7.0-full init --no-pronpt

2. Nasledne mbdzeme Rasa server spustit pouZitim

$ docker run -u $(id -u):$(id -g) -v $(pwd)/rasa:/app -p 5005: 5005 rasa/rasa: <versi on> run

alebo prikazom

$ docker-conpose -f docker-conpose-dev.ym up --build -d

Trénovanie

Poznédmka: Natrénovany model nie je uloZeny na gite a preto je ho nutné pridat ruc¢ne do zlozky rasa/models/ Pre kazdy release je na Gite
uloZeny model, ktory je mozné stiahnut a pouZzit na zaklade aktualnej verzie aplikacie.

1. Pred prikazom na trénovanie je nutné vypnut rasa kontajner prikazom:

$ docker stop rasa_{environment}_con

2. Spustime trénovanie prikazom:

$ docker run -u $(id -u):$(id -g) -v $(pwd)/rasa:/app -p 5005: 5005 rasal/rasa: <version> train

3. Po dokonceni trénovania spustime kontajner:

$ docker start rasa_{environnment}_con


https://rasa.com/
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Pravidla umiestfiovania endpointov

Endpointy umiestiujeme do modulov /api/views/<version>/<filename>.py.

V jednom module méze byt definovanych aj viac endpointov.

Nazov modulu v ktorom st endpointy umiestnené agreguje ich pouZitie v €asti systémovej funkcionality (napr. checker.py).

Ak sa endpoint hodi do existujiceho modulu umiestnite ho tam. Ak sa vytvara endpoint pre novu €ast systémovej funkcionality,
tak pren vytvorte novy modul s vhodnym nézvom podla Specifikej systémovej funkcionality, ktort bude podporovat.

Vytvorenie modulu pre endpointy

Tento postup uplatfiujeme vtedy, ak vytvarame endpoint pre novu cast systémovej funkcionality. To znamena, Ze endpoint sa nehodi do
Ziadneho uz existujiceho modulu v baliku pre endponty /api/views/<version>/.

1. Vytvorime novy modul s vystiznym nazvom v baliku /api/views/<version>/.

2. Vytvorime Blueprint pre novy modul.
V priklade uvazujeme, Ze vytvoreny modul sa nazyva checker.py a vytvarame jeho prvu verziu. Ako vidiet v priklade, tak Blueprinty
pomenuvavame podfa ndzvov modulov.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~dmitana

Vytvorenie Blueprintu pre novy modul checker.py

fromflask inport Blueprint
fromapi.views.vl inmport vl api_prefix

checker = Bl ueprint(
' checker',

__name__,
url _prefix=f'{vl_api_prefix}/checker’

3. Zaregistrujeme novovytvoreny Blueprint v aplikacii. Blueprint sa registruje v module /api/__init__.py vo funckii create_app(...).
V priklade uvaZzujeme zaregistrovanei Blueprintu pre vysSie vytvoreny modul checker.py.

Zaregistrovanie Blueprintu checker

from api.views.vl. checker inport checker as checker_api_vil

def create_app(nane):

# Regi ster blueprints
# This line register new bl ueprint checker
fl ask_app. regi ster_bl ueprint (checker _api _v1)

return flask_app

app = create_app(__nane__)

Vytvorenie handleru pre endpoint

Ak uZ existuje vhodny modul pre endpoint, ktory chceme vytvorit, tak budeme postupovat podla nasledovného navodu pre vytvorenie
handleru.

Pri vytvarani handlerov pre endpoint budeme vyuZivat dekoratory kniznice Flask a Apistrap, ktoré nam pomahaju validovat parametre

poziadaviek a odpovede a taktieZ nam automaticky vygeneruju APl dokumentaciu podla spravne formatovaného docs tringu podla Metodi
ka Stylu pisania kodu pre Python na ceste /apidocs.

1. Vytvorime handler pre endpoint a Specifikujeme cestu k endpointu.

Pri vytvarani handleru vyuzivame dekorator @<blueprint_name>.route(path, methods=...) pre nastavenie cesty k endpointu.
Nazov handleru (funkcie) je rovnaky ako cesta k endpointu.

Urcenie cesty k endpointu

@oo.route('/fn', methods=['GET'])
def fn():
pass

2. Pre definovanie parametrov poZiadavky (query pre GET poZziadavku, body pre POST poZiadavku) pouZivame nasledovné
dekoratory :

a. @oapi.accepts_qgs(‘param1’, '‘param?2', 'param3', ...): dekorator definuje vstupné query string parametre. V nasledujucom
priklade vidime, ako definovat povinné a nepovinné query string parametre.


https://team03-19.studenti.fiit.stuba.sk/confluence/pages/viewpage.action?pageId=4128836
https://team03-19.studenti.fiit.stuba.sk/confluence/pages/viewpage.action?pageId=4128836

Urcenie query string parametrov

@oo.route('/fn', methods=['GET', 'PCST'])

@api . accepts_qgs(' paramrequiredl', 'paramrequired2', 'paramoptional')
def fn(paramrequiredl: str, paramrequired2: int, paramoptional: str = 'test'):
pass

@ Ak nebudl zadané vietky povinné query string parametre, tak endpoint vrati 400 Bad Request.

b. @oapi.accepts(Model): dekorator definuje vstupné body parametre podia definovaného Schematics modelu. V
nasledujicom priklade vidime, ako definovat body parametre pomocou Schematics modelu. Schematics modely
definujem podla Vytvaranie Schematics modelov.

Urcenie body parametrov

@oo.route('/fn', methods=['PCST ])
@api . accepts(Article)
def fn(article: Article):

pass

{:D Ak nebudu zadané v3etky povinné body parametre, tak endpoint vrati 400 Bad Request.

3. Pre definovanie parametrov v ceste pouZivame vyssie spomenuty dekorator @<blueprint_name>.route(path, methods-=...).
V nasledujucom priklade vidime, ako definovat parametre v ceste k endpointu.

Parametre v ceste k endpointu

@oo.route('/fn/<string: paranl>/<i nteger: paran2>, nmethods=['GET'])
def fn(paraml, paran®):

pass

4. Pre definovanie odpovede pouzivame dekorator @oapi.responds_with(Model, code=...), ktory ndm umoZniuje odpovedat
pomocou Schematics modelov (vysledna odpoved bude skonvertovana na JSON, tieto modely ndm pomahaju validovat odpoved).
Schematics modely definujem podla Vytvaranie Schematics modelov.

V nasledujicom priklade vidime, ako definovat odpoved endpointu vzhladom na rézne status kédy odpovede:

Definovanie odpovedi endpointu

@oo.route('/fn', methods=["'GET'])

@api . accepts_qs(' param)

@api . responds_wi t h( Model , code=200)

@api . responds_wi t h( BadRequest Response, code=400)

@api . responds_wi t h( I nt ernal Server Error Response, code=500)
def fn(param str):

pass

(D Ak definujeme nejaké vstupné parametre, tak vzdy pridame odpoved 400 Bad Request, aj ked tito odpoved explicitne
nevraciame. Tato odpoved sa vrati automaticky, ak nie si zadané vsetky povinné vstupné parametre. Definovanie
odpovede je potrebné pre Ucely dokumentacie API.


https://team03-19.studenti.fiit.stuba.sk/confluence/pages/viewpage.action?pageId=6455306
https://team03-19.studenti.fiit.stuba.sk/confluence/pages/viewpage.action?pageId=6455306

Endpointy s autentifikaciou pouZivatela

Ak endpoint vyZzaduje autentifikaciu pouZivatela cez JWT token, je potrebné aby bol tento token pridany do hlavicky Authentication
poziadavky (request). Pri vytvarani takéhoto endpointu je potrebné k uz spominanym krokom pridat nasledovné:

1. Pridat k funkcii endpointu dekorator @authenticate. Tento dekorator za nas vyriesi vietky nélezitosti ohladom autentifikacie
pouzivatela - overi prijaty token v hlavicke poziadavky.

2. Pridat k funkcii endpointu argument user typu User (databazovy model User):.
V nasledujucom priklade vidime, ako definovat endpointu dekorator @authenticate a zarover pridat argument user (pozndmka:
argument article ma len ilustrativny ucel):

Pridanie dekoratoru pre autentifikaciu

@oo.route('/fn', methods=['POST'])
@ut henticate

@api . accepts(Article)
def fn(article: Article, user: User):

Conment . . .

:paramarticle,

:param user: User, authenticated user whomnotification will be
assi gned.

‘return:

pass

(D Ak autentifikacia neprebehne v poriadku (ak nebol v hlavicke Authentication vioZeny token alebo je token nevalidny),
endpoint automaticky vrati HTTP status code 401 a spravu o zlyhani autorizacie (sprava v zavislosti od chyby).

Endpointy s autorizaciou pouZivatela

Pri vytvarani endpointu, ktory vyZaduje autorizaciu pouZzivatela, je potrebné okrem ostatnych krokov spravit aj nasledovné:

1. Autorizacia sa vykonava po autentifikacii pouZivatela, preto je potrebné pridat k funkcii endpointu dekorator @authorize, ktory
musi byt umiestneny pod dekoratorom @authenticate. Tento dekorator za nas vyriesi vietky nalezitosti ohladom autorizacie
pouzivatela - overi, €i existuje entita, ku ktorej sa snaZi pouZivatel pristipit a ¢i ma na to pravo.

a. Dekorator @authorize poZaduje 2 parametre - databazovy model entity, ku ktorej sa snazime pristupit a nazov
parametra pre id danej entity (default entity_id).
2. Vnasledujicom priklade vidime, ako definovat endpointu dekorator @authorize spolu s dekoratorom @authenticate a zaroverf
pridanie argumentu user, potrebného pri autentifikacii (pozndmka: argument article ma len ilustrativny tcel):

Pridanie dekoratotu autorizacie

@oo.route('/<int:entity_id>, methods=['POST'])
@ut henticate
@ut horize(Article)

@api . accepts(Article)
def fn(article: Article, user: User):

Conment . . .

:paramarticle,

:param user: User, authenticated user whomnotification will be
assi gned.

ireturn:

pass



Ak autorizacia neprebehne v poriadku, endpoint automaticky vrati HTTP status code 404 (ak entita, ku ktorej sa
pouzivatel snazi pristupit neexistuje), alebo 403 (ak dany pouzivatel nema pravo na vykonavanie zmien) a spravu o
zlyhani autorizacie (sprava v zavislosti od chyby).
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Pravidla Schematics modelov

® Ak st Schematics modely importované v ramci siboru spolu s inymi, rovhako pomenovanymi modelmi (napr. databazové
modely), priddvame im pri importe prefix Schematics.

from api.schematics.users inport User as SchematicsUser

® Modely umiestriujeme do balika /api/schematics/.

® Ak vytvarame novy modul pre modely, tak ho pomenuje vystizne tak, aby jeho nazov agregoval funkcionalitu vSetkych modelov,
ktoré st v ilom vytvorené.

Momentélne existuju nasledujice moduly modelov:

® monant/:
® obsahuje modely pre integraciu s produktom MonAnt
® v3etky modely by mali odrazat modely na aplikacii MonAnt
® responses.py.
® obsahuje modely pre klasické a ¢asto pouZivané odpovede endpointov
® napr. odpovede pre HTTP status kody, pripadne generické: EmailResponse, IdResponse.

® detailné odpovede, ktoré sa tykaju konkrétnej entity patria do prislusSného stiboru (napr. UserAuthenticationSuccessResp
onse do users.py)

® iné, Specifické modely

Komentare Schematics modelov

Kazdy model (az na vynimku dedenia z dévodu rézneho HTTP kédu) by mal byt okomentovany. V pripade, Ze ide o model, ktory méze sldzit
ako payload alebo response (pripadne oboje), mala by byt tato informacia uvedena v komentari.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~dmitana

Priklad komentaru, ktory obsahuje tieZ informaciu o tom, Ze je pouZivany ako payload aj response:
class Notification(Mdel):
Defines nodel scheme of notification.

This schenatics nobdel is used as a payl oad and an api response.



Analyza rozbehania testov CU

Tim & 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentdcie: Denis Mitana

Datum vytvorenia: 29.11.2019

Nutné kroky k rozbehaniu testov pre lokalne testovanie funkcii a endpointov, ktoré sd zavislé na CU:

® Nastavenie lokalnej intancie CU s funkénymi endpointami na komunikéciu s DB
® Je potrebny jednotny navod, aby si to kazdy vedel rozbehat.
® Najlep3ie by bolo vytvorit skript, ktory by inicializoval celd DB, aby to nebolo nutné robit vzdy rucne.
® Je nutné mocknut triedu CentralStorageConnector aby komunikovala s nasou lokalnou verziou CU
® Ako to spravit?
® Je nutné zabezpecit pripajanie na lokalnu verziu DB.
® MoZeme sa inSpirovat pripdjanim z monantu.
® Je nutné zabezpecit pomocné funkcie, ktoré budu vytvarat zaznamy v DB pre Ucely testovania:
® Myslim, Ze bude stacit aj jednoduché ORM (SQLAIchemy), ktoré bude vediet ako vyzera jeho model a bude ho vediet nad
nim vykonat zakladny CRUD. V takomto pripade nebudu potrebné Ziadne pomocné funkcie.
® ORM sa mdzeme inSpirovat z monantu, ale iba inSpirovat. Netreba nam vsetky veci, ktoré tam su.
® Druha moznost je vytvorit pomocné funkcie, ktoré budu volat endpointy na lokalnej verzii monantu a pomocou nich
vytvarat zdznamy v DB za Ucelom testovania. Tento spdsob méZe byt jednoduchsf, ale menej efektivny.
® Je nutné premazat DB po kazdom teste, ktory ju vyuzival.
® MbdZeme sa inSpirovat premazavanim z monantu.
® Rozbehat testy v travise:
® Travis musi pullovat (git pull) najnovsiu verziu CU pri vykonavani testov.
® Na testy vo vetve develop sa bude pullovat CU z vetvy develop, analogicky pre testy v master vetve.
® DB sa musiinicializovat - tu by sa mohol hodit vy3Sie spominany skript na inicializovanie DB.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~dmitana

Autentifikacia a autorizacia

Tim & 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Denis Mitana

Datum vytvorenia: 19.03.2020

Uvod

Autentifikacia a autorizacia na portali FireAnt je potrebna na zabezpecenie poskytovaného notifikatného mechanizmu. Kazdy pouzivatel'si
mdze vytvorit vlastné notifikacie na rézne filtre pre ¢lanky, zdroje alebo tvrdenia.

Proces autentifikacie

Na autentifikaciu je pouzity JWT token s platnostou 24 hodin, ktory prvykrat pride pouzivatelovi na zadany email. Pri takomto rieSeni nie je
potrebné Ziadne heslo.

1. Pri prihlaseni sa odos$le nasledujica poZiadavka, ktorad odosle na zadany email JWT token. Odoslana url je nutnd, aby sa pouZivatel
po potvrdeni prihlasenia v emali vratil na spravnu stranku.

POST | /users/login {

vemail": ...,
sarlte ot


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~bpecher
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2. Po kliknunuti na odkaz v emaili sa odosle nasledujuca poZiadavka, ktora overi token z emailu. Z tokenu sa dekéduje email a ak sa
pouzivatel prihlasil prvykrat, tak sa prefiho vytvori zdznam v databaze. Ak sa nepodari token dekddovat alebo uz expiroval, tak sa

vrati odpoved so stavovym kédom 401.

POST /users/authenticate {

"t oken":

}

3. Tymto sa stal pouzivatel autentifikovany na 24 hodin a méZe vyuzivat endpointy vyZadujlce autentifikaciu.

Proces autorizacie

Autorizacia prebieha po UspeSnom vykonani autentifikacie. Jej G¢elom je preverit, ¢i autentifikovany pouZivatel ma pravo na zmeny, ktoré
sa pokusa vykonat. Pred autorizaciou sa vZzdy musi pouzit dekorator check_for_existence, pretoZe vracia objekty, ktoré sa v autorizacii
kontroluju.

Autorizacia prebieha tak, Ze na zaklade endpointu, pre ktory sa autorizacia vykonava sa overi, i pouZivatel ma pravo na zmeny danej entity
(prévo na zmeny ma, ak je majitelom danej entity). Ak pouZzivatel prava na Upravu nema, vrati sa odpoved so stavovym kédom 403.

Endpointy vyZadujuce autentifikaciu

Pri vytvarani poZiadaviek (requests) na API je potrebné pridat autentifikacny token do hlavi¢ky s nazvom Authentication.

GET /notifications

POST /notifications/<notification_id>
/questions/<question_id>/answers

PUT /notifications/<notification_id>

/questions/<question_id>/answers
/<answer_id>

DELETE /natifications/<notification_id>

Endpointy vyZadujuce autorizaciu

PUT /notifications/<notification_id>

/questions/<question_id>/answers
/<answer_id>

DELETE /notifications/<notification_id>



Datovy model

Tim & 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentdcie: Denis Mitana

Datum vytvorenia: 17.03.2020

Uvod

FireAnt backend pouZziva na perzistenciu open source rela¢nu databazu PostgreSQL.

Relaény datovy model


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~bpecher
https://team03-19.studenti.fiit.stuba.sk/confluence/display/~isrba
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Default:
nullable=False

unique=False
user_roles: Enum
1 expert
basic
* *
1
users notifications
PK | id PK | id
email: String (unique) FK | user id: Long
1 role: Enum(user_roles) entity type: Enum(entity_types)
name: String (nullable) name: String
« is_deleted: Boolean (default=False) frequency: Integer
deleted_at: Datetime (nullable) entity_filter: JSON (nullable)
created_at: Datetime is_active: Boolean (default=True)
answers updated_at: Datetime created_at: Datetime
updated_at: Datetime
PK | id 1 last_control_at: Datetime
last_ids: Array
FK | user_id: Long all_ids: Array
question_id: Long
content: String *
is_deleted: Boolean (default=False)
deleted_at: Datetime (nullable)
created_at: Datetime * 1
updated_at: Datetime questions
PK | id entity_types: Enum
* FK | user id: Long articles
entity_type: Enum(entity_types) S?u.rces
1 entity: String claims
content: String

is_deleted: Boolean (default=False) 1
deleted_at: Datetime (nullable)
created_at: Datetime
updated_at: Datetime

Odkaz na editovatelny relac¢ny datovy model https://app.diagrams.net/#G1rsyFG38yRbs3_0dzRQIRYfSFJ62Nhg20

Zmeny
® 17.03.2020 Denis Mitana : Pridanie inicidlnej datovej schémy obsahujlcej entity users, notifications a enumeraciu entity_types.
® 30.03.2020 Miroslav Sumega : Pridanie stipcov last_control_at, last_ids a all_ids do entity notifications
® 08.04.2020 Miroslav Sumega : Pridanie entity questions.
® 12.04.2020 Miroslav Sumega : Pridanie stipca role do entity users a pridanie enumeracie user._roles.
® 17.04.2020 Miroslav Sumega : Pridanie entity answers.
[ ]

18.04.2020 Peter Macinec : Pridanie stipca name do entity users.
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Nastavenie cron job-ov

Tim & 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentdcie: Peter Macinec

Datum vytvorenia: 03.04.2020

Struktdra stiborov

Pre nastavenie novych cron job-ov su potrebné nasledujuce stubory.

® api/cron. py
® definovanie flask_script manager pre cron
® definovanie potrebnych python funkcii, ktoré ma cron vykonat pomocou cron manager-a
® registrovanie cron job-ov do crontab-u
® scripts/cron/
® definovanie pomocnych shell skriptov pre vykonavanie cronom
/var/log/cron.log
® ukladanie logov pre job-y, ktoré maju logovanie nastavené

Definovanie nového cron job-u

Pre vytvorenie a nastavenie nového cron job-u, treba ist cez nasledujtce kroky:

1. Pridat novy cron job do crontabu pomocou funkcie r egi st er _cron_j obs() v sibore api / cr on. py podla uvedenych prikladov:


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~pmacinec

@r on_manager . command
def register_cron_jobs():
"""Register all cron jobs."""
log_output = "'>> /var/log/cron.log 2>&1'

cron = CronTab(user='root")

# 1. exanple job
cron. new command="echo "Hello"")

# 2. exanple job with output |ogging (/var/log/cron.log)
cron. new( command=f' echo "Hello logs!" {log_ouput}")

# 3. exanple job which needs to use api cron manager function
job = cron. new(
comrand="/ app/ scri pt s/ cron/ exanpl e. sh’

)

job. mnute.every(5) # Define repeating (default every m nute)

cron.wite()

Opakovanie cron job-u je mozné definovat na r6znej Grovni (minuty, hodiny, dni, ...). Pre viac informacii, pozriet kniznicu pyt hon-
cront ab: https://pypi.org/project/python-crontab/
2. Ak je potrebné v job-e pouZivat flask aplikaciu (napr. pouZivanie jej modelov), je potrebné vykonat eSte nasledujice kroky:

a. pridat do suboru api / cr on. py prikaz pre cron manager-a:

@r on_manager . conmand
def exanpl e_comrand():
"""Only exanple comand. """
print("Hello world!")

b. pridat subor s prislusnym skriptom do scri pt s/ cron:

#!/usr/bin/env bash
# I nmport environnment variabl es
set -a
[ etc/environnment _vars
set +a

cd /app

/usr/1ocal/bin/python -m api.cron exanpl e_command

c. definicia cron job-u musi byt cez priklad €. 3 - vyuZitie scriptu (kontrola kroku ¢. 1).

@ Logovanie vystupov

V pripade, Ze sa vyZaduje logovanie vystupov volaného prikazu cron job-u, je potrebné pridat logovanie do /var/log/cron.log
podla priklad €. 2 v prvom bode navodu.

@ Premenné prostredia
Pri spustani skriptu, ktory pouziva funkciu api cron manager-a nie st dostupné premenné prostredia, nastavené pri budovani a

spustani prislusného kontajnera pre fireant backend. Preto je potrebné v shell skripte (bod 2. b.) pridat nacitanie premennych
prostredia, ktoré sa pocas spustania aplikacie exportuju.

Viac informacif: https://blog.emumba.com/access-docker-compose-environment-variables-inside-a-cron-job-b24e41cf33da


https://pypi.org/project/python-crontab/
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Dokumentacia frontendu systému

InStalacia a konfiguracia

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Frantisek Sef¢ik

Datum vytvorenia: 10.11.2019

Vid'tieZ v repozitari fireant-frontend

InStalacia a spustenie servera

1. Stiahnutie github fireant-frontend repozitara

git clone git@ithub.com Brani sl avPecher/fireant-frontend. git

2. Nasledne méZzeme server pustit v dockeri alebo lokalne po inStalacii vSetkych dependencies

Spustenie serveru v dockeri

Server je mozné spustit prikazom

docker-conpose up --build -d

Premenné prostredia mdzu byt nastavené v .env sibore.

Nastavenie pre staging a produkciu:

# .env file for staging or production environnment
FI REANT_ENV=st agi ng


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~fsefcik
https://github.com/pmacinec/fireant-frontend
https://github.com/pmacinec/fireant-frontend
https://docs.docker.com/compose/env-file/

Pre nastavenie development serveru v dockeri pozri ¢lanok Dockerizing an Angular App.

Spustenie serveru lokalne

Najprv je potrebné nain3talovat dependencies:

. Node.js verzie 12.x

. npm package manager

. Angular cliverzie 8

. InStalacia potrebnych kniznic pomocou spustenia nasledovnych prikazov z priecinka projektu

A WN =

npminstall

npx npmforce-resolutions # see https://github.conm angul ar/angul ar-cli/issues/ 17262 for nore
details

npminstall

Nasledne moZeme spustit development server prikazom

ng serve

Staging alebo production server mézeme spustit prikazom (dosadit namiesto env poZzadované prostredie)

ng serve -c {env}


https://mherman.org/blog/dockerizing-an-angular-app/
https://nodejs.org/en/
https://www.npmjs.com/package/npm
https://cli.angular.io/

Dokumentacia

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Vajk Pomichal

Datum vytvorenia: 9.11.2019

FireAnt ponuka webové rozhranie, ktoré je implementované v platforme pre webové aplikacie Angular.

Vo webovej aplikacii je pouZity Material Dashboard Angular template.

Struktdra projektu

Angular projekt obsahuje jednu aplikaciu, ktora volad ostatné moduly v aplikacii. Pre kaZzdi samostatnu stranku je vytvoreny modul, ktory
obsahuje komponenty, modely a sluzby, ktoré st vyuzivané v tomto module. Prvky, ktoré su vyuzivané na viacerych strankach st
umiestnené v mudule shared. Smerovanie dopytov v aplikacif rieSi modul admin-layout, podla url adresy nacita prislusny modul stranky.

Webova aplikacia je rozdelena do nasledujicich modulov:

. Admin layout module
. Checker module

. Dashboard module

. Navigation module

. RASA chatbot module
. Search-filter module
. Shared module

NOoOuUubhWwWN-=
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Admin layout module

Tim &. 03 FireAnt
Veduci timu: Branislav Pecher, lvan Srba
Autor dokumentacie: Vajk Pomichal

Datum vytvorenia: 20.04.2020

Ucel modulu

Tento modul rieSi smerovanie dopytov v ramic aplikacii a zaroven je aj najvy$3im prvkom v hierarchii modulov.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~vpomichal

Checker

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Vajk Pomichal

Datum vytvorenia: 9.11.2019

Ucel modulu

Tento modul riesi funkcionalitu checkera - teda vyhladavanie na zaklade zadaného vyrazu v databdze Monantu. Po najdeni dat sa zobrazie
detailné informacie ohladom ¢lanku, zdroja alebo claimu.

Widgety
Pre kazdy typ entity (¢lanok, zdroj, claim) sa zobrazuju rézne informécie vo forme widgetov.

Widgety pre clanky

1. Overview - obsahuje prehladové Gdaje o danom ¢lanku s moZnostou prekliknutia sa na dany widget ze Gcelom ziskania dalSich
detailov

= Veracity: FALSE

2. article-metadata - widget zobrazuje informacie o ¢lanku. (titulok, perex, link, autor, kategoriu, zdroj, datum publikacie)
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Article information [ Article link

Dr. Fauci’s Attempt to Silence Whistleblower Dr. Judy Mikovits Which Destroyed
her Career

Dr. Mikovits joined NIH in 1980 as a Postdoctoral Scholar in Molecular Virology at the National Cancer Institute

and began a 20-year collaboration with Frank Ruscetti, a pioneer in the field of

Autho

&+ AdminM

S Published at
=m Headline,News E vaccineimpact.com ﬁApr 21, 2020

3. claims-in-article-widget - widget zobrazuje zoznam claimov, ktoré sa v ¢lanku nachadzaju. Ku kazdému tvrdeniu su priradené
ohodnotenie jeho pravdivosti. Z hodnoteni vSetkych tvrdeni v ¢lanku je odvodené aj celkové hodnotenie pre ¢lanok.

Claims in the article

Article appears to be FALSE

Claim Veracity
kousmine treat cancer @ 0
(natureopathy|naturopathic|natureopathic|natural medicine) treat cancer @ 0
(screening|mammogram|mamogram) treat breast cancer (o} Q

4. facebook-feedback-widget - widget zobrazuje graf vyvoja popularity ¢lanku na Facebooku. Zobrazuije tri idaje o pocte zdielani,
komentérov a lajkov v ¢ase.

m Popularity on Facebook

ol 2.0 ®, 1.0K < 904
2.5k

2k
1.5k
1k

500
Apr 20 Apr 22 Apr 24 Apr 26

Apr 22 Apr 24 Apr 26

5. source-credibility-widget - widget zobrazujlci Udaje o déveryhodnosti zdroja ¢lanku (rovnaky widget, ako pre samotné zdroje, vid
nizsie)



n Source credibility

Source appears to be reliable!

Credibility of source
> Dhoju et Al. (2019)

s determined by:

6. questions-widget - widget obsahujlci otazky a odpovede expertov ohfadom daného ¢lanku

(obrazok TBA Dominik Hanculak)

Widgety pre zdroje

1. Overview - obsahuje prehladové Gidaje o danom zdroji s moZnostou prekliknutia sa na dany widget ze G¢elom ziskania dal3ich
detailov

Source credibilty appears L‘ Top artiles popularity
UNRELIABLE o 5.9M ®18M < 12M

2. source-metadata - obsahuje informacie o zdroji (pocet ¢lankov, ddtom pridania do databazy, ...)

.E Source information [ source link

NATURALNEWS.COM

Number of articles Maonitored since

=24.3K Sep 05, 2019

3. source-credibility-widget - tento widget obsahuje kartu, ktord vykresluje ¢i je zdroj vierohodny alebo nie. (rovnaky widget je aj pri
¢lankoch ohladom zdroja)

n Source credibility

Source appears to be unreliable!

Credibility of source was determined by:
? Media Bias Fact Check
» Informationisbeautiful.net

4. top-claims-at-source - widget obsahujuci kartu s claims, ktoré sa najviac Siria v ¢lankov z daného zdroja, poskytuje aj informéaciu o
podielu déveryhodnosti claimov pre dany zdroj
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Top claims at the source

27% of claims occurring at source are false!

13%

Number of
Claim Veraci .
el Avrticles
Do Omega-3 faity acids decrease triglycerides? @ o 572 (2.36%)

Dementia and Alzheimer's disease are now the leading causes of @

p— 542 (2.23%)
Can cancerous tumors get cancer themselves? @ 430 (1.77%)
Is the influenza vaccine effective? @ 340 (1.40%)
Is the Flu Vaccine effective? @ Q 333 (137%)

5. top-articles-widget - widget obsahujuci kartu, ktord obsahuje najviac populadrne ¢lanky daného zdroje podla ich popularity na
Facebooku

n Tof anichis al source

n
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Widgety pre claims

1. overview - obsahuje prehladové Gidaje o danom claime s moznostou prekliknutia sa na dany widget ze (ielom ziskania dalSich
detailov

|~ Popularity trend L‘ Top articles popularity l! Number of articles
100% Wb 388K @ 58K < 150K 41

2. claim-metadata-widget - komponent obsahujuci kartu s metadatami o danom claim-e



Claim information

There are no reliable tests for a specific COVID-19 virus Hide description

PCR tests for COVID-19 are specific for the novel coronavirus SARS-CoV-2 and do not detect other
coronaviruses, contrary to claims in viral article and video

Number of arti

B8 medical =46

3. claim-in-articles-count-widget - komponent obsahuje kartu s grafom, ktora zobrazuje vyvoj poctu ¢lankov v Case, ktoré obsahuju
dany claim

e ]
Time-Evolution of Claim Occurrences in Articles

80

60
40

20

Feb 2020 Mar 2020 Apr 2020

Feb 2020 Mar 2020 Apr 2020

4. claim-veracity-widget - komponent obsahuje kartu s informaciami ohladom déveryhodnosti claim-u a zoznam expertov, ktori dany
claim overili

Veracity of Claim

Claim veracity: false Q

[ermin

> healthfeedback.org £

5. top-articles-widget - komponent obsahujuci kartu s najpopuldrnejsimi clankami (podla popularity na Facebook), ktoré zdielaju
dany claim (rovnaky widget, ako pri zdrojoch)
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6. top-sources-for-claim-widget - komponent obsahujuci kartu s najpopularnejSimi zdrojmi claimy (podla poctu ¢lankov, ktoré
zdielaju dany claim)

L Top sources sharing the claim

Articles sharin
Source address ¢

the claim
http://dailymail.co.uk @ 29
http://statnews.com @ 5
http://naturalnews.com @ 3
http://emedicinehealth.com @ 2
http://neurosciencenews.com @ 2

Zdielané widgety

1. questions-widget - komponent obsahujuci otazky pre expertov, s moznostou pre expertov editovat a odpovedat na dané otazky.
Pomocou tlacidla "ADD QUESTION" méZe pouZivatel poloZit novl otazku expertovi.

What happens if | don't vaccinate my children? = ARTICLE

Question related to following article & May 3, 2020
https:/ivaccineimpact.com/2020/teenage-girl-who-had-her-life-destroyed-by-the-hpv-vaccine-writes-to-school-head-who-takes-her-side-stands-for-right-to- 1.
refuse-vaccine/



Dashboard

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Vajk Pomichal

Datum vytvorenia: 1.11.2019

Ucel modulu

Modul slizi ako landing page pre prichadzajucich pouZivatelov, umoZiuje priamo vyhladavat vyrazy (po vyhladani vyrazu je pouZzivatel
presmerovany na strannku v rdmci Checker module).

TaktieZ obsahuje widgety, ktoré zobrazuju najviac popularne ¢lanky, zdroje a claimy, pomocou troch "tab"-ov pre kazdy widget pre falosné,
pravdivé resp vSetky entity

Top Trending Claims

- Top Trending Claims @ FALSE | TRUE = MIXED
Source Veracity New Articles
@ s the Flu Vaccine effective? o 7
@ Do Omega-3 fatty acids decrease triglycerides? [} 2
@ Does Vitamin C boost immune function? [/] 2
@ Do probiotics help with Irritable Bowel Syndrome? [/] 1
@ Does moderate alcohol consumption increase risk of cancer? [/] 1

Obsahuje najviac populérne claimy, zoradené podla poctu ¢lankov, ktoré ich zdielaju za posledny tyZzden. Obsahuje zvlast zoznamy len pre
falosné, pre pravdivé claimy ako aj pre claimy so zmieSanou pravdivostnou hodnotou.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~vpomichal
https://team03-19.studenti.fiit.stuba.sk/confluence/display/FA/Checker+module

Top trending articles

= Top Trending Articles i FALSE = TRUE

Article Veracity Popularity
- Coronavirus HAS mutated: Strains that evolved to be far deadlier have spread o E‘IE :
in Europe and New York 6.2K <
2.0K ol
@ Everything we know about coronavirus immunity, and plenty we still don't 0 780 %
1.5K <
- Dr. Fauci&#8217;s Attempt to Silence Whistleblower Dr. Judy Mikovits Which o igi :
Destroyed her Career 994 <
1.6K ol
@ FDA approves Immunomedics’ drug for aggressive form of breast cancer Q 407 W
159 <
Early antibody testing results reveal more COVID-19 infections than confirmed 0 ggg :

@
cases 335 <&

Obsahuje najviac populérne ¢lanky, zoradené podla poctu reakcii (stcet share, like, comment) na Facebooku. Obsahuje zvlast zoznam
pravdivych a nepravdivych clankov ako aj zoznam, kde sa nachadzaju vietky clanky.

Top trending sources

& Top Trending Sources @ UNRELIABLE  RELIABLE

Source Veracity New Articles

@ naturalnews.com 0 114

@ thenewsdoctors.com O 54
@ themindunleashed.com O 39
@ healthy-holistic-living.com O 20
@ iheartintelligence.com O 1w

Obsahuje najviac populérne zdroje, zoradené podla poctu novych ¢lankov za posledny tyZderi. Obsahuje zvlast zoznam pravdivych a
nepravdivych zdrojov ako aj zoznam, kde sa nachadzaju vietky zdroje.



Navigation module

Tim &. 03 FireAnt
Veduci timu: Branislav Pecher, lvan Srba
Autor dokumentacie: Vajk Pomichal

Datum vytvorenia: 20.04.2020

Ucel modulu

Tento modul obsahuje vrchny a bo¢ny panel a rovnako aj footer.

Vrchny panel

Dashboard Login &

Vrchny panel obsahuje informaciu o sicasnej stranke a umoznuje pouzivatelovi prihlasit sa.

Bocny panel


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~vpomichal

. FIREANT

Chpcker

Malifications

Searth L
Spurces
Anickes
Claims

Aboun
Bocny panel umoziiuje navigaciu po podstrankach aplikacie.

Footer

Copyright © 2020, made by FireAnt team

Obsahuje odkaz na stranku timového projektu.



RASA chatbot

Tim &. 03 FireAnt
Veduci timu: Branislav Pecher, lvan Srba
Autor dokumentacie: Vajk Pomichal

Datum vytvorenia: 17.03.2020

Ucel modulu

Tento modul sltzi na komunikaciu pouzivatelov s RASA chatbotom.

Vzhlad

Zdroj: https://github.com/contribution-jhipster-uga/angular-chat-widget-rasa

Chat okienko sa otvori po kliknuti na tlacidlo s otdznikom v pravom dolnom rohu obrazovky.


https://github.com/contribution-jhipster-uga/angular-chat-widget-rasa

pEwwn !! -

‘What would you like to do?

Chatbot vyuziva moZnosti RASA chatbota. DokaZe zobrazovat tlacidla na predpripravené odpovede, posielat volny text a aj zobrazovat
obrazky v ramci chat okienka.


https://rasa.com/

Search-Filter

Tim &. 03 FireAnt
Veduci timu: Branislav Pecher, lvan Srba
Autor dokumentacie: Vajk Pomichal

Datum vytvorenia: 17.02.2020

Ucel modulu

Modul sliZi na vyhladavanie zdrojov, ¢lankov a claim-ov podla réznych parametrov a zaroven na vytvaranie notifikacii na zaklade
vyfiltrovanych entit (vid opis notifikacii v Shared module).

Sources filter


https://team03-19.studenti.fiit.stuba.sk/confluence/display/FA/Shared+module

Name or URL of source

Source type - Veracity -

FILTER BY ARTICLES IN SOURCE

Claim occurrences in articles.

Articles published at Number of articles

Start date (o] End date ) 20000+

0
[

FIND RESULTS

Umoznuje filtrovanie zdrojov podla nazvu/url, podla typu zdroja (fact checking website, blog atd.), podla déveryhodnosti zdroja. Zaroven
poskytuje aj pokrocilejsi filter na zaklade ¢lankov zverejnenych na zdroji: podla claimov objavujucich sa v ¢lankoch, podla datumu
zverejnenia ¢lankov (moZné nastavit min aj max hodnotu), alebo podla poctu ¢lankov na zdroji (pri filtrovani musia platit vSetky podmienky
zaroven, ak su zadané).

Vysledky sa zobrazuju v tabulke, ktord ma pagination a sorting na backende.

=+ Notification alert

Name 4 Weracity Articles at source
@ aad.org 9 2
unknown
@ afp.com 9 o]
unknown
@ ageofautism.com O 428
unreliable
@ ahrg.gov 9 3
unknown
@ aids.gov 9 1
unknown
@ aktuality.sk 9 3022
unknown
@ allianceforadvancedhealth.com O 763
unreliable
@ alternativnimagazin.cz O 1338
unreliable
@ althealthworks.com O 1257
unreliable
@ aphagetready.org 9 1

unknown

ns per page: 10 - 1-100f184 >

Articles filter



Article title Veracity -

Categories Sources of article

ADVANCED OPTIONS

Article published at
Author's name

Start date ®  Enddate [a]
Article body
Claim occurrences in article Facebook feedback sum
0 25000+
- & o
[ ®

FIND RESULTS

Umoznuje vyhladavat ¢lanky podla ich ndzvov, podla déveryhodnosti, podla réznych kategorii (kategérie st dynamicky a automaticky
doplfiané z backendu), podla zdroju ¢lanku (tieZ automaticky dopifiané z backendu), podla autora, podia obsahu ¢lanku, podla datomu
zverejnenia (moznost udat minimalny a maximalny datum), podla vyskytu claimov v ¢lanku a podla suctu reakcii na Facebooku (like, share
comment).

Vysledky sa zobrazuju v tabulke, ktord ma pagination a sorting na backende.

< Notification alert

Title Veracity Author name Category Published at 4

Study: Getting Enough Exercise Lowers Risk of 7
@ cancer.org Aug 09, 2020
Cancers

Study: Getting Enough Exercise Lowers Risk of 7
@ cancer.org Aug 09, 2020
Cancers

Grounding (metdda uzemnenia): Pozitivne zmeny, . i
® g ) y. redakeia Choroby a terapie

) i ) Apr 26, 2020
ktoré v tele nastantl po spojeni so Zemou

Boris Johnson to return to work amid growing X
@ . o latimes.com Apr 26, 2020
coronavirus-related divisions in U.K.

First oil prices went negative. Now the shale oil X
@ | i . latimes.com Apr 26, 2020
industry is going to shut down

Dr. Fauci gets his wish as Brad Pitt plays him in "SNL

@ latimes.com Apr 26, 2020
cold open
Big beach crowds challenge California stay-at-home X

@ . latimes.com Apr 26, 2020
exhortations

32 Days on a Ventilator: One Covid Patient's Fight to
@ . By Pam Belluck Apr 26, 2020
Breathe Again

3 arrested at beach protest against California stay-at- X
@ latimes.com Apr 26, 2020
home order

If it weren't for virtual reality games, | wouldn't be X
@ . . latimes.com Apr 26, 2020
getting exercise right now

Claims filter



Y Filter

Claim statement

Claim rating - Category -

FILTER BY ARTICLES SHARING THE CLAIM

Articles published at Number of articles

0 20000+
Start date ol End date al
@ @

FIND RESULTS

Umoznuje vyhladavanie claimov podla ich znenia, podla hodnotenie (pravdivé, nepravdivé, ...), podla kategérie a podla datumu vzniku
¢lankov, v ktorych sa objavovali a podla poctu ¢lankov v ktorych sa objavovali (v pripade, Ze je zadany aj datum a aj pocet, tak sa do poctu
rataju len ¢lanky za dany casovy Usek.



Zdielané prvky

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: Vajk Pomichal

Datum vytvorenia: 1.11.2019

Ucel modulu

Tento modul obsahuje prvky, ktoré su vzdielané medzi viacerymi modulmi a komponenty, ktoré rozsahom boli prili§ malé na to, aby boli
vloZené do samostatného modulu.

About page


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~vpomichal

About the FireAnt system

FireAnt is a web platform that provides experts, as well as the public, with a
passibility to monitor medical misinformation that are created and shared
online. Medical misinformation may many times lead into significant negative
consequences to patients, such as rejecting a scientific-proven treatment or
even taking unproven and in some cases even health-harming treatment
(e.g., substances that can cause serious health injuries).

Data available in FireAnt system can be
broadly divided into three types

Obsahuje informacie ohladom aplikacie pre verejnost, nachadzaju sa tam informacie o funkcionalitdch ako aj promo video a obrazky
jednotlivych obrazoviek.

Alert

® Sorry! Something went wrong.

Poskytuje chybové (pripadne aj iné) hlasky pouzivatelom.

Confirmation dialog

Jednoduchy popup, ktory sliZi na potvrdenie niektorych operacii (ako napriklad vymazanie notifikacie)

Image dialog

SlUZi na zobrazenie obrazkov v popupe po kliknuti na nich, vyuzivané na About page.

Login



Log In

Enter your email to
log in

Cancel Confirm

Dialégové okno na prihlasenie sa pouZivatela. Pre prihlasenie pouZzivatel musi zadat email, na ktory obdrZi link, cez ktory sa méze prihasit
do aplikacie. Doba platnosti daného tokenu je obmedzeny, po vypr3ani je potrebné prihlasenie zopakovat znovu

Notification form

Create notification alert

&

We will send you a notification with all new sources

Please, create name and select how often a notification should be sent

Frequency
Enter name for your notification alert 1 days

Source cancer
Veracity Reliable
Source type Blog
Number of articles 4.-9954

Cancel Next

Dial6gové okno, ktoré slizi na vytvorenie notifikacii o pribudnuti novych entit do predom nastavenych filtrov v Search-filter module.
Notifikaciu je potrebné pomenovat a nastavit frekvenciu odosielania mailov. Nasledne pouZivatel obzdrzi potvrdzovaci email a nasledne je
v pravidelnych intervaloch upozorneni o pribudnuti novych entit vo filtri, ktory vytvoril (a ktoré ma moznost aj filtrovat samostatne, t.|.
zobrazovat iba novopribudnuté entity)

Notifications

All notifications alerts

Sortby: | Name Created at |, Frequency Last email

Stranka zobrazujuca v3etky notifikacie pouZzivatela, ktora zarovern umoZzriuje editovanie, vymazavanie a pridavanie novych notifikacii,
pripadne docasné pozastavenie posielanie emailov pre notifikacie. Z tejto stranky je mozné prekliknutie sa na stranku filtrov a zobrazit v
nich len novopribudnuté entity.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/FA/Search-filter+module

Page not found

Oops!

OH no, are you lost?

GO TO HOME

Zobrazi sa v pripade, Ze pouZivatel zada nespravnu adresu v ramci aplikacie.

Search

medical ,:'/;:\‘:I
\_/

& medicalkidnap.com source

= The End of Medical Ethics article

= The Secret Medical Memo article

= Was Medical Kidnap in Washington State a Cover-up for Medical Malpractice? article

W Abortion is never medically necessary claim

B Trump Warns Flu Shots Are The Greatest "Scam’ In Medical History.” claim

- Peotp\e_with tremendous medical difficulty and medical problems are pouring in, and in many — in many cases, it's claim

contagious.

komponent vyhladavacieho okienka zobrazeny v rdmci Dashboard module a Checker module. SIUZi na zadavanie url adries zdrojov,

¢lankov alebo na zadavanie slovnych spojeni a viet (claims). Pomocou autocomplete-service sa pouzivatelovi zobrazia navrhy na
vyhladavanie podfa uz napisaného textu.

Questions


https://team03-19.studenti.fiit.stuba.sk/confluence/display/FA/Dashboard+module
https://team03-19.studenti.fiit.stuba.sk/confluence/display/FA/Checker+module

Ask an expert

‘What happens if | don't vaccinate my children? = ARTICLE
Question related to following article 8 May 3, 2020
.,h“m: girl-who-had-herife-destroyed-by-the-hp ites-to-school-head-who-takes-her-side-stands-for-right-to-reft .
vaccine/
‘Why disinfection can not be injected inside to kill coronavirus ? = ARTICLE
Question related to following article (8 May 3, 2020
@ hitps:fiwww.atimes. p 04 hy-did-trump-emb: f he-listens-to-quack: 1.
random question = ARTICLE
Question related to following article 8 Apr 22, 2020
@ hitps: g 0
ltems per page: 10 ¥ 1-30f3

Stranka zobrazujuca vSetky poloZené otazky pouZzivatelov expertom so strankovanim, ktord zarovern umoZzfiuje expertom na dané otazky
odpovedat a editovat. Z tejto stranky je mozné prekliknutie sa do checkera s danou entitou.



Dokumentacia inStalacie MonAnt systémov

InStalacia centralneho Uloziska

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentécie: @Miroslav Sumega

Datum vytvorenia: 18.11.2019

InStalacia centralneho uUlozZiska

Nastavenie pouZivatela databazy na postgres

V stibore docker-compose.yml zmerite v MONANT_POSTGRES_TEST_HOST=${MONANT_POSTGRES_TEST_HOST:-localhost} na
"postgres_staging_con". V pripade, Ze nefunguju testy je potrebné vypnut aj Elasticsearch zmenenim MONANT_ES_ENABLED=${MONANT_E
S_ENABLED:-true} na "false". Dal3ie rieSenie je exportovat premenné MONANT_POSGRES_TEST_HOST a MONANT_ES_ENABLED pomocou .
env stboru.

Namountovanie git repozitara do docker app volume

Aby bolo mozné commitndt zmeny vykonané vnutri dockeru, je potrebné namountovat zloZku, ktorad obsahuje naklonovany repozitar do
zloZky /app v docker volume. Na to je potrebné do docker-compose.yml pridat do sekcie volumes v sekcii app riadok "- ./:/app". V pripade,
ze kontajner sa neda spustit, namountujte do inej zlozky, napr. "-./:/app/repository". AvSak v takom pripade, ak boli v dockeri vykonané
nejaké zmeny, treba ich vykonant aj v /app/repository, pretoZe inak po vypnuti kontajneru budu stratené.

## Spustenie central storage s dockerom

Dockerfile a docker-compose.yml s poZadované na spustenie central storage.



Ak mate spusteny na stroji postgres, je potrebné ho zastavit, aby sa dokazal spustit kontajner s postgres databazou. PouZzite prikaz: “sudo s
ervice postgresql stop”

Na zastavenie compose kontajnerov pouzite *docker-compose stop”

Na odstranenie compose kontajnerov pouzite “docker-compose down . V pripade, Ze kontajnery nie su zastavené, ich zastavi a potom
vymaze.

Na vytvorenie a spustenie kontajnerov pouzite “docker-compose up --build -d*. Ak nastane chyba, pravdepodobne nemate vytvoreny stagi
ng network. V takom pripade zadajte prikaz “docker network create staging ™ a potom znova spustite docker-compose.

Ak chcete vidiet, ktoré kontajnery vam bezia, pouzite “docker ps”

Ak méte problémy s pravami pri spustani docker alebo docker-compose prikazov, skustajte si pomocou sudo alebo pridajte pouZivatela,
ktory dané prikazy spista do docker group pomocou prikazu “sudo usermod -aG docker user-name" .

Ked spustate docker prvy krat, budete musiet vytvorit volumes pre postgresql a elasticsearch data. Odporucané prikazy budud navrhnuté
dockerom, ale mali by to byt nasledujuce dva:

- “docker volume create postgres-data-staging"

- “docker volume create es-data-staging"

TaktieZ budete potrebovat vytvorit databdzu a pouZivatela pre tuto databazu. Spustite nasledovné rpikazy v uvedenom poradi:

- “docker exec -it {name_of_container} bash" kde “{name_of_container}" je postgresql kontajner

- 'su - postgres”

- Vytvorenie pouZivatela " createuser monant_api’

- Vytvorenie databazy "createdb monant_api®

- Zapnutie psql “psql®

- Nastavenie hesla vytvorenému pouzivatelovi "alter user monant_api with encrypted password 'monant_api'’; . POZOR, pri niektorych
prikazoch ako auth_seed mdze byt potrebné heslo "password". Ak vam tieto prikazy nepdjdu a bude vam vypisovat chyby stvisiace s
autentifikaciou, skuste zmenit heslo.

- Nastavenie privilégii pre databazu pouzivatelovi “grant all privileges on database monant_api to monant_api;"

TaktieZ bude potrebny dummy pouZivatel, je moZné ho vytvorit spustenim:
- “docker exec -it {name_of_container}" kde *{name_of_container}" je central storage kontajner

- “python -m api.manage db upgrade " spusti migracie, ¢o je potrebné na Uspesné vykonanie nasledujiceho prikazu
- “python -m api.manage auth_seed"

Vytvoreny dummy pouzivatel ma nasledovné Gdaje:
Login: user@fiit.sk
Heslo: password

Testovacia databaza

automaticky pri spusteni testov. AvSak méZe sa stat, Ze testy nebudu chciet zbehnut, lebo bude chybat nejaka tabulka, zmenila sa migracia
a nie je mozné ju zvrétit (angl. revert), pripadne su problémy s pristupovymi pravami ku endpointom, je potrebné testovaciu databazu
vymazat a vytvorit nanovo.


http://fiit.sk

DevOps dokumentacia

InStalacia a konfiguracia webového serveru

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, lvan Srba
Autor dokumentécie: Denis Mitana

Déatum vytvorenia: 6.11.2019

Uvod

Tato dokumentdacia riesi instalovanie a konfigurovanie webového serveru Apache 2 spolu s nastavenim HTTPS pristupu.

Nasadenie HTTPS

Na nasadenie HTTPS pouZijeme nastroj Certbot.

1. Nainstalujeme néstroj Certbot.

sudo apt-get update

sudo apt-get install software-properties-conmon
sudo add- apt-repository universe

sudo add-apt-repository ppa:certbot/certbot

sudo apt-get update

sudo apt-get install certbot python-certbot-apache

R

2. Vytvorime HTTPS certifikat pre doménu team03-19.studenti.fiit.stuba.sk. KedZe Apache bude beZat v docker kontajneri, tak
vytvorime iba certifikdty (moznost certonly) a nepouzijeme Ziadny webovy server (moznost --standalone).

$ sudo certbot certonly --standal one -d teanD3-19.studenti.fiit.stuba.sk

3. Otestujeme automatické obnovovanie certifikdtov. Nasledujuci prikaz by mal zbehnut bez chyb.


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~dmitana
https://certbot.eff.org/

$ sudo certbot renew --standal one --dry-run

4. Upravime certbot systemd service, ktory bude za nas automaticky obnovovat certifikaty (pomocou systemd timer). KedZe Apache
bude bezat v docker kontajneri, tak musime pred obnovenim kontajner vypnut a potom zapnut. Ak by sme to nespravili, tak by
sme sme skoncili s chybou Problem binding to port 80: Could not bind to IPv4 or IPv6.

V stibore /lib/systemd/system/certbot.service pridame (ExecStartPre, ExecStartPost) a upravime (ExecStart):

ExecSt art Pre=/ usr/ bi n/ docker stop webserver
ExecStart=/usr/bin/certbot -q --standal one renew
ExecSt art Post =/ usr/ bi n/ docker start webserver

Nasledne vykoname prikazy:

$ sudo systencttl daenon-rel oad
$ sudo systentt!l enable --now certbot.tiner

InStalacia a konfiguracia webového serveru Apache 2

Webovy server Apache vyuzivame z docker kontajneru.

1. Vytvorime zloZzky pre konfiguracie webového serveru.

$ sudo nkdir -p /var/lib/apache2/conf/extra

2. Vytvorime subory httpd.confv zlozke /var/lib/apache2/confa httpd-ssl.confv zlozke /var/lib/apache2/conf/extra.
V slibore httpd.conf s potrebné konfiguracné nastavenia ako reverse proxy alebo nutné moduly.
V subore httpd-ssl.confsu potrebné konfiguracné nastavenia pre fungovanie HTTPS.

3. Spustime docker kontajner kde bude beZat nas webovy server so vietkymi konfiguraciami a HTTPS, ktoré sme vytvorili skér. Do
kontajnera musime namapovat vytvorené konfiguracné stbory ako aj HTTPS certifikaty.

$ docker run -dit --nane webserver -p 80:80 -p 443:443 -v /var/ww/ fireant-teammeb/:/usr/l ocal

/ apache2/ htdocs/ -v /var/lib/apache2/conf/httpd.conf:/usr/local/apache2/conf/httpd.conf -v /var/lib
[ apache2/ conf/extral/ httpd-ssl.conf:/usr/local/apache2/conf/extral httpd-ssl.conf -v /etc

/1 etsencrypt/:/usr/local/apache2/|etsencrypt/ httpd



InStalacia Confluence

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentacie: Miroslav Sumega

Datum vytvorenia: 3.11.2019

Najskor je potrebné stiahnut Confluence docker image:

$ docker pull atlassian/confluence-server

Nasledne, ak eSte nie je vytvorené, je potrebné vytvorit miesto, kde bude Confluence ukladat data:

$ docker volune create --nane confl uenceVol une

Nakoniec je potrebné spustit docker container, ktory bude vyuZivat atlassian/confluence-server a bude ukadat Udaje do confluenceVolume.
Je potrebné nastavit premenné prostredia:

ALT_TOMCAT_CONTEXTPATH= /confluence - spravne fungovanie reverse proxy
ATL_PROXY_NAME=team03-19.studenti.fiit.stuba.sk - spravne fungovanie reverse proxy
ATL_PROXY_PORT=443 - ak sa pouziva HTTPS

ATL_TOMCAT_SCHEME=https - ak sa pouZiva HTTPS

ATL_TOMCAT_SECURE=true - ak sa pouziva HTTPS

JVM_MINIMUM_MEMORY=1g - minimum pamate RAM

JVM_MAXIMUM_MEMORY=1g - maximum pamate RAM

Spusta sa nasledovnym prikazom:

$ docker run -v confluenceVol une:/var/atl assi an/ appl i cati on-data/ confluence --name="confluence" -d -p
8090: 8090 -p 8091: 8091 -e ATL_TOMCAT_CONTEXTPATH=/ confl uence -e ATL_PROXY_NAME=t eanD3-19. studenti.fiit.
stuba. sk -e ATL_PROXY_PORT=443 -e ATL_TOMCAT_SCHEME=https -e ATL_TOMCAT_SECURE=true -e

JVM M Nl MUM_MEMORY=1g -e JVM MAXI MUM_MEMORY=1g at | assi an/ confl uence- server

Prepojenie Confluence na Jira User Server


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~msumega
http://team03-19.studenti.fiit.stuba.sk

V pripade, Ze chceme prepojenie pouZivatelov z Jiry aj v Confluence, potrebujeme nastavit Jira User Server.

Nastavenie Jira user server

Najskdr potrebujeme nastavit Jira User Server v Jira nastaveniach. SU potrebné administratorské prava. Klikneme Add application a
nastavime meno, heslo a ip adresu. Spravne nastavenie vidime na obrazku:

@ Jira Software Dpashboards v Projects v Iss Boards v | Create

Administration  a search Jira admin @

Applications ~ Projects Issues Manage apps ~ User management  Latest upgrade report ~ System

USER MANAGEMENT

Configure Other Applications » + Add application

Users
Other applications can use Jira for users, groups and authentication. Configure these applications here.
Groups
Application name IP Addresses Actions
20 2T = Confluence 172.17.01 Edit | Delete
w1
USER DIRECTORIES team03-19.studenti.fiit.stuba.sk

User Directories

Atlassian Jira Project Management Software (v8.4.2#804003-sha1:d21414f) - AboutJira - Reporta problem

Powered by a free Atlassian Jira community license for Slovak University of Technology in Bratislava, Try Jira - bug tracking software for yourteam.

A ATLASSIAN

Nastavenie na strane Confluence

Najskdr potrebujeme pridat nastaveny Jira User Server. M6Zeme tak urobit v nastaveniach Confluence (opat treba mat administratorské
prava), v sekcii User Directories. Klikneme Pridat Directory. Po vyplneni Udajov (zobrazuje obrazok Nastavenie Jira User Server v Confluence)
by sme mali dosiahnut stav, ktory vidime na obrazku (pridaval sa directory s nazvom Jira directory):

& Confluence spaces v People calendars Create =

Confluence administration

CONFIGURATION User Directories

General Configuration
User Directories @
The table below shows the user directories currently configured for Confluence.

Further Configuration

Backup Administration
Languages The order of the directories is the order in which they will be searched for users and groups. Changes to users and groups will be made in the
9us9 first directory where Confluence has permission to make changes. It is recommended that each user exist only in a single directory.

shortcut Links

External Gadgets Directory Name Type order Operations
Global Templates and Confluence Internal Directory Internal L
Blueprints
Import Templates Jira directory Atlassian Crowd T + Disable | Edit | Test | synchronize

Last synchronized at 11/3/19 1:27 PM (took 0s).
Recommended Updates Full synchronization completed successfully.
Mail Servers Remote Jira Directory Atlassian Crowd * Disable | Edit | Test | Synchronize

Last synchronized at 11/3/19 1:13 PM (took 0s).
User Macros synchronization failed. See server logs for details.
In-app Notifications

Spam Prevention Add Directory

PDF Export Language
support Additional Configuration & Troubleshooting
Configure Code Macro « LDAP Connection Pool Configuration
Office Connector o Directory Configuration Summary

WebDAV Configuration

Pre spravne nastavenie Jira User Server, potrebujeme zadat nasledovné udaje:


https://team03-19.studenti.fiit.stuba.sk/confluence/download/attachments/6455315/image2019-11-3_14-36-28.png?version=1&modificationDate=1573656902759&api=v2

Configure Atlassian Crowd Server

Configure Atlassian Crowd Server @

Confluence can use Crowd for user management: users, groups and authentication.

Server Settings

Name” | Jira directory
Server URL" | https://team03-19.studenti.fiit.stuba
for example, http://www.example.com:8095/crowd/

Application Name” | Confluence

Used to authenticakte to the user management server.

App[i(ation Password* Ly

Used to authenticate to the user management server.

Connection Timeout (milliseconds) | 5000

Time to wait when opening a new server connection (defaulk: 5000).

Max Connecktions | 20

Maximum number of concurrent connections to the remote Crowd server (default: 20).

Proxy Host

Hostname of the http proxy server.

Proxy Port

Port of the http proxy server.

Proxy Username

Username for connecting to the http proxy server.

Proxy Password

Password For connecting to the http proxy server.

Po zadani Gdajov treba eSte zmenit Crowd Permissions na Read/write. Po skonceni doplneni treba otestovat pripojenie a ak ziskame
hlasku so zelenym pozadim o UspeSnom pripojeni, m6Zme data uloZit. Po tomto kroku mame v Confluence dostupnych pouZivatelov z Jira
aplikacie.



InStalacia Jiry

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentacie: Miroslav Sumega

Datum vytvorenia: 2.11.2019

Najskor je potrebné stiahnut Jira docker image:

$ docker pull atlassian/jira-software

Ak nie je vytvorené, tak je potrebné vytvorit miesto, kde Jira bude ukladat déta:

$ docker volune create --nane jiraVol ume

Nakoniec sa spusti docker container zo stiahnutého imagu atlassian/jira-software a nastavi sa, aby pouZival UloZisko jiraVolume.
Je potrebné nastavit premenné prostredia:

ALT_TOMCAT_CONTEXTPATH= /jira - spravne fungovanie reverse proxy
ATL_PROXY_NAME=team03-19.studenti.fiit.stuba.sk - spravne fungovanie reverse proxy
ATL_PROXY_PORT=443 - ak sa pouziva HTTPS

ATL_TOMCAT_SCHEME=https - ak sa pouZiva HTTPS

ATL_TOMCAT_SECURE=true - ak sa pouziva HTTPS

JVM_MINIMUM_MEMORY=512m - minimum pamadate RAM

JVM_MAXIMUM_MEMORY=1g - maximum pamate RAM

$ docker run -v jiraVolune:/var/atlassian/application-data/jira --name="jira" -d -p 8080:8080 -e
ATL_TOMCAT_CONTEXTPATH=/jira -e ATL_PROXY_NAME=t eanD3-19. studenti.fiit.stuba.sk -e ATL_PROXY_PORT=443 -e
ATL_TOMCAT_SCHEME=htt ps -e ATL_TOMCAT_SECURE=true -e JVM M N MUM_MEMORY=512m -e JVM MAXI MUM_MEMORY=1g
atlassian/jira-software


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~msumega
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Nasadzovanie projektu

Tim €. 03 FireAnt
Veduci timu: Branislav Pecher, Ivan Srba
Autor dokumentacie: Peter Macinec

Datum vytvorenia: 1.11.2019

Aplikacia FireAnt je tvorena dvoma oddelenymi aplikaciami - frontend a backend. Obe z aplikacii su nasadzované pomocou dockeru ako
samostatny container. Obe z aplikacii sU nasadzované na dve prostredia - production (naviazané na vetvu master) a staging (naviazané na
vetvu develop).

Nastavenie travisu a Githubu

Na nasadenie projektov pouzivame travis a machine account na Githube. Repozitare pre obe aplikacie maju rovnaku Struktudru, rovnaké
vetvy a nasadenie je nastavené rovnako (master je produkcia a develop je staging). Pri zapracovani zmien pomocou pull requestu sa spusti
automatické nasadzovanie na prisludné prostredie.

Pre nastavenie automatického nasadzovania nie je potrebné nic spravit z hladiska koédu (repozitare obsahuju sibory Dockerfile, docker-
compose.yml, .travis.yml a scripts/deploy.sh, ktoré to vykonaju za nas). Je vSak potrebné nastavit SSH Key v travise pre oba repozitare:

SSH Key
deploy@team03-19.studentifiit. stuba.sk ce:1f:64:66:34:21:66:d7:b0:ef:94:80:84:eb:95:f4

Tento SSH klu¢ musi byt priradeny tieZ pouZzivatelovi deploy na serveri, ktory ho mé vo svojom home adresari. Public ¢ast tohto klt¢a musi
byt vloZzena v machine account na Githube (fireant-deploy, ktory musi mat pristup k obom repozitarom ako Collaborator).

Nasadzovanie backend aplikacie
Aplikacia sa na serveri nasadzuje do dvoch adresarov, v zavislosti od prostredia:

® Nvar/www/fireant-backend/staging
®  Nvar/www/fireant-backend/production

Pre backend je potrebné pridat nastavenie “.env’ suboru v nasledujucom tvare (bez komentarov, uvedenych za jednotlivymi hodnotami):


https://team03-19.studenti.fiit.stuba.sk/confluence/display/~pmacinec

.env stbor pre backend
FI REANT_ENV=st agi ng # or production

FI REANT_FLASK_PORT_HOST=5001 # 5000 for production
FI REANT_FLASK_PORT_CON=5000

MONANT_CENTRAL_STORAGE_HOST=. .. # Mnant APl host (URL)
MONANT_CENTRAL_STORAGE_USERNAME=. .. # Monant APl usernane
MONANT_CENTRAL_STORAGE_PASSWORD=. .. # Monant APl password

SENTRY_DSN=. .. # SENTRY_DSN key from fireant-backend project

TaktieZ je potrebné v travise nastavit pristup k central storage APl (Monant API) pre obe prostredia a nalinkovat ich na prislusnd vetvu.
Tieto premenné su potrebné z dévodu spustania testov v travise (vytvori sa docker container, ktory potrebuje mat tieto hodnoty dostupné,
pretoZe integracné testy vyuzivaju aj Monant API). Priklad:

Environment Variables
Customize your build using environment variables. For secure tips on generating private keys read our documentation

MONANT_CENTRAL_STORAGE_HOST https://api.monant.Fiit.stuba.sk Only available to the master branch
MONANT_CENTRAL_STORAGE_HOST https://api-staging.monant fiit.stuba.sk Only available to the dewvelop 