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Zoznam skratiek

ADC - Analog-to-Digital Converter

AES - Advanced Encryption Standard

ALU - Arithmetic Logic Unit

API - Application Programming Interface
EEPROM - Electrically Erasable Programmable Read-Only Memory
DAC - Digital-to-Analog Converter

DES - Data Encryption Standard

GPIO - General Purpose Input/Output

GPR - General Purpose Register

GPRS - General Packet Radio Service

GPS - Global Positioning System

GSM - Global System for Mobile Communications
12C - Inter-Integrated Circuit

MCU - Microcontroller Unit

MIPS - Milion Instructions per Second

PDI - Program and Debug Interface

PLL - Phased-Locked Loop

PWM - Pulse-Width Modulation

RTC - Real-Time Clock

SPI - Serial Peripheral Interface

SPM - Store Program Memory

SRAM - Static Random Access Memory

TWI - Two-Wire Interface

UART - Universal Asynchronous Receiver-Transmitter

Ul - User Interface
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1. Uvod

Tento dokument predstavuje dokumentéaciu Kk projektu Breyslet. Ide o vnoreny,
stavovo-informa¢ny systém monitorovania zdravia 0s6b za pomoci naramku, Kktory

zaznamenava zdravotné Udaje a vyhodnocuje potencialne rizika pre nositel’a zariadenia.

Dokument obsahuje analyzu danej problematiky. Dalou &astou je $pecifikacia
poziadaviek na systém ako aj navrh rieSenia. V neposlednom rade dokument opisuje spdsob
implementécie jednotlivych casti a prototypu. Dokument obsahuje aj zaznam o testovani

prototypu.

Tento projekt vznikol ako zadanie z predmetu Timovy projekt v akademickom roku
2018/2019.



2. Globalne ciele projektu

Nasim cielom je vytvorenie systému, ktory bude monitorovat’ zdravie osob
a vyhodnocovat’ potencialne rizika. Systém je urCeny hlavne pre starSich I'udi, ktori casto zija

sami a nema sa 0 nich kto postarat’.

Systém pozostava z viacerych Casti. Prvou ¢ast'ou je vytvorenie zariadenia, ktoré bude
merat’ data o aktudlnom zdravotnom stave nositel'a naramku. Tieto data st napriklad tep,
okysli¢enie krvi, teplota a podobne. Okrem toho bude zariadenie vediet' privolat’ pomoc
v pripade zaznamenaného padu a bude vybaveny tla¢idlom pre privolanie pomoci. DalSou
Castou je vytvorenie aplikéacii, pomocou ktorych moézu rodinni prislusnici kontrolovat
zdravotny stav svojich blizkych aj na dialku. Okrem toho tretou c¢astou systému bude
dohl'adové centrum, ktoré bude dostavat’ upozornenia v pripade, Ze zariadenie zaznamenalo
pad alebo nositel’ stlacil tla¢idlo na privolaniec pomoci. Centrum toto upozornenie preveri
a zabezpedi pomoc pre nositela naramku. Dal§imi ¢astami systému su server, databaza a Casti

potrebné na komunikaciu.

2.1. Globalne ciele projektu pre ZS

Nasim cielom v zimnom semestri akademického roka 2018/2019 je analyzovanie
a navrhnutie hlavnych Casti systému. Medzi tieto Casti patri ndvrh a implementacia datového
modelu a navrh dosky plosného spoja. Dalej sem patri navrh a realizicia zakladnych asti
firmvéru (komunikécia s perifériami, USART, 12C). Navrh a implementovanie serverovej

Casti. Taktiez navrhnutie pouzivatel'skych rozhrani pre mobilné aplikacie a web.

2.2. Globalne ciele projektu pre LS

Po zimnom semestri bolo dobre rozpracovanych niekolko funkénych celkov hlavne
firmvér, praca s hardvérom a praca na serveri. Podarilo sa ndm naplnit’ plan, ktory sme si
stanovili na zafiatku semestra pre prvu Cast’ prace na projekte. V praci sme pokracovali aj

pocas skuskového obdobia, nakol’ko je projekt vel'mi rozsiahly.

Na zaciatku letného semestra sme si stanovili plan prace a ciele, ktoré sme chceli
dodrzat. Planom pre letny semester je dokoncenie firmvérovej Casti projektu, ako aj navrh
dosiek plosnych spojov. Samozrejme cielom je aj funk¢éna serverova Cast’ a pripadné drobne
upravy databazy, ktora je vSak po zimnom semestri uz hotova. Vytvorenie mobilnych
aplikacii pre Android a IOS, ako aj vytvorenie webove] aplikacie je tiez na plane v tomto

semestri.



3. Celkovy pohPad na systém

3.1. Architektura systému

Architektura vnoreného, stavovo-informa¢ného systému.
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Obr. 1: Architektara systému

3.2. Pripady pouzitia
V tejto Casti sa identifikujt pripady pouzitia celého navrhovaného systému.
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Obr. 2: Diagram pripadov pouzitia - nositel’ naramku



Diagram na obrazku (Obr. 2) znazortiuje funkcionality, ktoré s naramkom moze
vykonavat’ jeho nositel’. Nositel’ ma priradeny pripad pouzitia spol’ahlivo nosit’ nairamok kvoli
tomu, Ze jednak musi byt naramok pohodlny na nosenie, ale zaroven musi byt pevny

a odolny.
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Obr. 3: Diagram pripadov pouzitia — Breyslet

Breyslet

Obr. 3 znazorfiuje funkcie samotného naramku, teda ¢o vsetko bude vykonavat’ bez
ohl'adu na nositel'a. Hlavnou funkciou je meranie hodnét Zivotnych funkcii, ktoré sa
pravidelne odosielaju na server pre spracovanie. V pripade rizikovych hodnét okamzite
vyziada pomoc, teda zaSle upozornenie kontaktnym osobam a dohl'adovému centru.
Kontaktné osoby moézu aj na zéklade tohto upozornenia kontaktovat' nositel'a naramku,

pripadne privolat’ zdravotni pomoc.
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Obr. 4: Diagram pripadov pouzitia — pouzivatel’
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Treti diagram (Obr. 4) znazoriiuje vytvorenie dvoch trovni pouzivatel'skych uctov.
Prva Uroven je spravcovsky pouzivatel, ktory ako jediny mad moZnost’ sparovat’ naramok
a pridat’ d’alSich pouzivatelov pre sledovanie tohto naramku. Druht uroven predstavuje
obyc¢ajny pouzivatel’, ktory ma moznost’ sledovat’ namerané zivotné funkcie osoby nosiacej

naramok a zobrazit’ polohu naramku.

Posledny diagram (Obr. 5) popisuje moznosti a funkcie dohl'adového centra, ktoré
sleduje stav nositel'ov atiez maju moznost’ menit' udaje jednak naramku, nositel'a, ale aj
pouzivatela. V pripade rizikového stavu maji povinnost kontaktovat' nositela, pripadne

kontaktné osoby a privolat’ pomoc.
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Obr. 5: Diagram pripadov pouzitia - dohl'adové centrum



3.3. Datovy model

Jednym zo zékladnych prvkov pocitacového systému je databaza. T4 slazi na

zhromazd’'ovanie udajov zo zariadeni aje potrebnd pre spravnu funkénost’ systému.

Nasledujuci obrazok 6 zobrazuje fyzicky datovy model.

Measurements

] measurement_ty|
id BIGINT (20)
Iabel VARCHAR (255)

created_at TIVESTAMP

Users and Holders

] sexes
id BIGINT (20}
Izbel VARCHAR(10)

created st TIMESTAMP
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I holder_user ¥
id BIGINT (20}
created_st TIMESTAMP

@ users_id BIGINT(20)
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phone VARCHAR (255)
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 adresses_id BIGINT(20)
>
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1d BIGINT (20)
value VARCHAR(255)
measured_at TIMESTAMP
created st TIMESTAMP

@ holders_id BIGINT(20)

@ measurement_types_id BIGINT(20)
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id BIGINT (20}
name VARCHAR(255)

lastname VARCHAR(255)
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birth_date DATE
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 adresses_jd BIGINT(20)
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2p INT(11)

city VARCHAR(255)
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>
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17

" healths
1d BIGINT (20)
weight INT(11)
height INT(11)
created st TIMESTAMP

9 blood_types_id BIGINT(20)
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sid VARCHAR(255)
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id BIGINT(20)
created_at TIMESTAMP

 users_id BIGINT(20)
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>
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Obr. 6: Datovy model

|

I blood_types ¥
d BIGINT(a0)
Izbel VARCHAR(3)

creaied_at TIMESTAMP
>

] diagnoses v
id BIGINT (20)

Isbel Y ARCHAR(255)

] diagnose_health ©
id BIGINT(20)
reated_st TIMESTAMP
@ healths_id BIGINT(20)
@ diagnosss_id BIGINT(20}
>

desc TEXT

visble TINYINT(1)

created at TIMESTAMP
>

Tlinsurances ¥
1dBIGINT (20)
number INT (1)

label VARCHAR(255)

created_st TIVESTAWP
>

] breyslet_device_type ¥
id BIGINT(20)
imei VARCHAR(255)

" device_types ¥
sid VARCHAR(255)

id BIGINT (20)

lzbel VARCHAR (255)

areated_at TIMESTAMP
>

pacV ARCHAR (255) L
mac VARCHAR(255)
areated_at TIMESTAMP

 breyslets_1d BIGINT(20)

 device_types_id BIGINT (20)

NajdolezitejSimi entitami v databaze su naramky ,breyslets, pouzivatelia ,,users®

a drzitelia ,,holders. Drzitelia su ti, ktori naramky nosia a pouzivatelia ti, ktori ich spravuju.

Jednotlivé naramky sa skladaju z viacerych komponentov o ktorych si

potrebujeme

uchovavat’ dolezité informdcie, ako napriklad vyrobné ¢isla. O drzitel'ovi naramku si budeme

uchovavat’ zdkladné zdravotné informacie, ako st typ krvnej skupiny, diagnodzy, vaha, vyska

a taktiez aki ma poistoviiu. Jednotlivé merania z naramku sa budl ukladat’ do tabulky

merani, kde bude uvedené o aky typ merania sa jedna. Pouzivatel’ bude naviazany na drzitel'a



ana naramok. V pripade Ze bude existovat’ vztah medzi pouzivatelom a naramkom to

znamena, ze je pouzivatel’ administratorom daného naramku.

Niz§ie na obrazkoch st zobrazené jednotlivé logické bloky fyzického datového modelu pre

lepsiu Citatel'nost’.
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Obr. 7: Tabul’ky merani



Healths records
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id BIGINT (20)
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» height INT{11)

______ » created_at TIMEST AMP
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#label VARCHAR(255)

»rreated_at TIMEST AMP
| 4

Obr. 8: Tabul’ky zdravotnych zaznamov
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imei VARCHAR(255)
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Obr. 9: Tabul’ky breysletov
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> |abel VARCHAR{255)
desc TEXT

> visible TIMYINT{ 1)
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» created_at TIMEST AMP
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Users and Holders

_ | sexes
id BIGINT(20)
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S name VARCHAR(255)
lastname V ARCHAR(255)
4 birth_number VARCHAR(255)
> birth_date DATE
# phone YARCHAR(255)
s reated_at TIMEST AMP
“ addresses_id BIGINT{20)
@ sexes_id BIGINT(20)

1

|
I
I
I
I
|
1
|
_| addresses
id BIGINT{20)
> street W ARCHAR(255)
» street_no ¥ ARCHAR(255)
s zip INT {11}
> city VARCHAR(255)

* created_at TIMEST AMP

Obr. 10: Tabul'ky pouzivatel'ov a drzitel'ov
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4. Moduly

4.1. Hardvér

Samotny vnoreny systém bude pozostavat z niekolkych hardvérovych komponentov

znazornenych na obréazku (Obr. 11).
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jednotka energie

Obr. 11: Riadiaca jednotka

4.1.1. ATxmegal28A4

Patri do rodiny procesorov Atmel AVR XMEGA A4. Je to nizkoenergeticky
a vysokovykonny mikrokontrolér zalozeny na AVR vylepSenej architektire. XMEGA A4
dosahuje priepustnost 1 MIPS za kazdy MHz, ¢o poskytuje dizajnérovi optimalizovat
spotrebu energie pomocou pracovnej frekvencie. Procesor kombinuje bohatl inStrukénu sadu
s32 GPU registrami, ktoré si priamo pripojené k aritmeticko-logickej jednotke. Toto
umoznuje dva nezavislé pristupy do pamite v jednej instrukcii, pocas jedného hodinového

cyklu.
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AVR Xmega A4 zariadenia poskytuju nasledujuce funkcionality:

Zabudovana programovatelna flash pamét’ s funkciou ,,read-while-write*
Internd EEPROM a SRAM

4-kanalovy DMA kontrolér

8-kanalovy systém udalosti a viacaroviiovy kontrolér preruseni.

34 vseobecnych vstupno/vystupnych liniek

16 bitovy RTC (Real time counter)

16 bitovy ¢asovaé/pocitadla s porovnavacimi médmi a PWM

5 UART rozhrani

2 TWI (Two-wire serial interface)

2 SPI rozhrania

AES a DES sifrovacie nastroje

12-kanalovy, 12 bitovy ADC, s programovate'nym zosilnenim
2-kanalovy 12 bitovy DAC

2 anal6gové komparatory s window mddom

Programovatel'ny watch dog timer SO samostatnym internym oscilatorom
Presny interny oscilator s PLL s deli¢om.

PDI rozhranie

XMEGA A4 zariadenia maju nasledovnych pat’ softvérovo volite'nych tspornych rezimov:

Idle — CPU a nonvolatilné paméte su zastavené, avsak vsetky periférie, kontrolér
preruSeni, event system a DMA kontrolér s aktivne. Akékol'vek preruSenie zobudi
zariadenie.

Power-down — Vsetky hodinové signaly su zastavené, vratane RTC. Toto umoziuje
pracovat’ iba asynchronnym modulom. Prerusenia, ktoré dokazu zobudit MCU su
preruSenia cez TWI a asynchronne porty.

Power-save - Rovnaky mod ako power-down, s tym rozdielom, Ze ak je povolené
RTC, tak ostane fungovat’. Zariadenie mdze byt tym padom zobudené aj preteCenim
RTC alebo Compare match prerusenim.

Standby — Tento mdd je identicky s power-down moédom s vynimkou toho, Ze
povolen¢ zdroje systétmovych hodin ostant aktivne. Tym sa zabezpeci znizeny ¢as

potrebny pre prebudenie.
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e Extended standby — Je rovnaky ako power-save mod. Vynimku v tomto mdde tvoria
povolené zdroje systémovych hodin. CPU a periférne hodiny st zastavené. Tiez

znizuje Cas prebudenia.

Pre fungovanie tychto rezimov procesor vyuziva tzv. Power Reduction Register.

4.1.2. GSM

GSM je celosvetovo rozsirena mobilna siet’ s vybornym pokrytim, ktoré je pre nas
ucel vel'mi dolezité. Taktiez spol'ahlivost’ tejto siete je na vysokej Urovni. Nielen tieto dva
faktory zavazili pri vybere toho, aku technoldgiu pouzijeme na komunikaciu medzi
naramkom a serverom. Bezné odosielanie dat bude prebiehat’ prostrednictvom siete Sigfox,
pretoze spotreba energie pre posielanie dat touto sietou je nizSia ako cez siett GSM. Avsak
GSM siet’ budeme pouzivat’ v pripade potreby odoslat’ va¢sie mnozstvo dat alebo v pripade
nejakého incidentu. Data budeme odosielat’ prostrednictvom GPRS, ¢o je technoldgia

prepinania paketov v GSM sieti.

Pre potreby nasho zariadenia sme zvolili ¢ip M66 od spolocnosti Quectel, pretoze
oproti konkurencii prevazuje v oblasti spotreby, velkosti a hmotnosti. Pre porovnanie sme
uviedli aj ¢ip Fibocom G510 Q50-00.

Tabul'ka 1: Porovnanie parametrov ¢ipov

Parametre/Typ M66 G510 Q50-00

Napajanie 33~46V 33~45V

GSM 850/900/1800/1900 MHz 850/900/1800/1900 MHz

Rozhranie UART UART

Rezimy IDLE, SLEEP, DATA IDLE, RTC, SLEEP,
POWER OFF, GPRS data

Odber pri komunikacii 250 mA 350 mA

Odber v rezime SLEEP 13 mA 1,3 mA

Odber v rezime IDLE 13 mA 22 mA

Rozmery 15.8x17.7x 2.3 mm 20.2x22.2x2.5mm

Hmotnost 1,3¢g 25¢
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4.1.3. Sigfox - vyvojovy kit, EVBSFM20R1

SFM20R4@RCZ4

Obr. 12: Sigfox — vyvojovy kit

4.1.3.1.Analyza

Pre ul'ahéenie prototypovania pouzivame vyvojovy kit EVBSFM20R1. Vyvojovy kit
disponuje hned’ niekol'’kymi ¢ipmi. Nachadza sa v nom Wi-Fi, Bluetooth Low Energy, GPS,
akcelerometer a uz spominany Sigfox. Vdaka vyvojovému kitu vieme s jednotlivymi

sucast’ami komunikovat’ a ovladat’ ich.

Dévodom, preco sme sa rozhodli prave pre Sigfox je, Ze je to IoT technologia, ktora
mé vel'ké pokrytie siete. V Eurdpe pracuje na frekvencii 868MHz. Prenos dét v sieti Sigfox je
obmedzeny na uplink 12B a maximum 140 sprav a downlink 8B a 4 spravy za deii. Nie sU to

vel'ké hodnoty, no pre nas su postacujice.

4.1.3.2.Navrh

Otestujeme na vyvojovom kite komunikaciu s ¢ipom. Ked’ uz budeme vediet’ plne
spravovat’ a ovladat’ vSetky potrebné sucasti, tak zo samotného vyvojového kitu pouzijeme
len samotny ¢ip SFM20RI, ktory obsahuje Sigfox, Wi-Fi, Bluetooth Low Energy, GPS
a akcelerometer. Pre tento Cip budeme nasledne potrebovat’ mat’ navrhnutu vlastnu zadkladova

dosku, do ktorej ¢ip osadime a kde s nim budeme d’alej vediet' komunikovat’ a pracovat’.

4.1.3.3. Implementéacia
Pre zacatie prace s ¢ipom je potrebné naStudovanie dokumentacie a dlhé hodiny

testovania a skuSania komunikacie pomocou AT prikazov. Podarilo sa nam nadviazat
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komunikaciu cez 12C rozhranie, cez ktoré vieme posielat’ AT prikazy ¢ipu Sigfox a ten ich
nasledne odosle do siete Sigfox. Vzhl'adom na to, ze maximalny pocet sprav, ktoré mozeme
cez siet’ Sigfox poslat’ je obmedzeny, tak sme si museli vypo¢itali Casové intervaly, v ktorych
moZeme tieto spravy posielat. Dal§im postupom bude osadenie &ipu do nami navrhnutej

dosky.

4.1.4. Signalizaény modulu pre dohPadové centrum

V projekte budeme potrebovat’ aj mikrokontrolér, ktory by mal GPIO vstupy a vystupy
a podporuje USB zbernicu. Z produktového katalogu mikrokontrolérov od firmy Microchip
sme vybrali nasledujuce dva AT90USB647 a ATmega8U2. V nasledujucej tabulke sU

uvedené parametre oboch mikrokontrolérov.

Tabul'ka 2: Porovnanie mikrokontrolérov

ATmega8U2 ATI0USB647
Program Memory Type Flash Flash
Program Memory Size (KB) 8 64
CPU Speed (MIPS/DMIPS) 16 16
SRAM Bytes 512 4
Data EEPROM/HEF (bytes) 512 2048
Digital Communication
Peripherals 1-UART, 2-SPI, 1-UART, 2-SPI, 1-12C
Capture/Compare/PWM 1 Input Capture, 1 CCP, 1 Input Capture, 1 CCP,
Peripherals 5PWM 10PWM
Timers 1 x 8-bit, 1 x 16-bit
Number of Comparators 1 1
Number of USB Modules 1, Full Speed 1, None
Temperature Range (C) -40 to 85 -40 to 85
Operating Voltage Range (V) 2.7t05.5 2.7t05.5
Pin Count 32 64

Z Udajov vieme urcit, Ze pre nase potreby je postacujuci mikrokontrolér ATmega8U2.

Ked'ze potrebujeme lacny mikrokontrolér s USB a 10 GPIO vstupmi/vystupmi.
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4.1.5. Odhadovana spotreba energie

Tabulka 3: Spotreba energie

Modul Cip Spotreba energle Poznamky
[mA]
GSM modul Quectel M66 13 standby
Gyroskop MPU-6050 3.6
Akcelerometer MMAS8451Q 0.165
Procesor ATxmegal28A4 200
Pulzny oximeter MAX30105 1.1
Sigfox NRF52832 5.4 maximum RX
Displej 1.54inch e-paper 10

Odhadované spotreba je 221.565 mA.

4.2. Firmvér

4.2.1. Impelementéacia
Firmvér vnoreného systému Breyslet je pisany v jazyku C. Manifestom pri tvorbe
firmvéru nam bola prilozena prirucka XMEGA-C-MANUAL.pdf. V programe vyuzivame

nasledovné Standardné kniZnice:
1. AVR 10 <avr/io.h> - definicie jednotlivych konstant pre pracu s AVR procesormi.
2. UTIL DELAY <util/delay.h> - funkcie na spravu s ¢asom

3. STD 10 <stdio.h> - praca s retazcami znakov

Okrem toho vyuzivame aj vlastné kniZnice:

1. TWI MASTER (twi_master.h) - sluzi na ovladanie 12C zbernice (riadenie komunikacie

s teplomerom a systémovymi hodinami).
2. USART (usart.h) - slazi na odoslanie vystupu z mikrokontroléra na USART.
3. Kniznica na pracu so systémovymi hodinami (rtc.h).

4. KniZnica na ovladanie pulzného oximetra (oximeter.h) — obvod pouzivame momentalne
ako merac teploty, ale kvoli dalSiemu vyvoju projektu nesie kniznica meno podla hlavnej

¢innosti obvodu.
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5. KniZnica na préacu so zdrojom hodin (clock.h).
6. Kniznica pre pracu s modulom Sigfox (sigfox.h)
7. Kniznica pre pracu s GSM modulom (gsm.h)

8. Kniznica na ovladanie senzora na meranie telesnej teploty (temperature.h)

4.2.2. Testovanie

V nasledujucej Casti uvadzame protokol pre testovanie.

4.2.2.1.Test systémovych hodin

Implementoval: Alexander Valach Otestovala: Veronika Uhnakova

V nasledujucej Casti prikladame zaznamy z testovania systémovych hodin.

Write ['208" [0xD0)] + ACK '0" (0x00) + ACK Read ['209" [0xD1)] + ACK 17 [0x01) + NAK

Obr. 13: Transakcia ¢itania 1. sekundy na logickej sonde (signal)

V nasledujucej Casti prikladame zaznamy z testovania systémovych hodin. Obrdzok 13
znazornuje transakciu Citania prvej sekundy po spusteni hodin na logickej sonde. Samotna transakcia
je na Obréazku 14. Obrézok 15 znazortiuje opakovanu transakciu ¢itania jednej sekundy a Obrazok 16
vypisanie poc¢tu sekund v programe Putty cez USART (9600 baudov). Vypis bol realizovany kazdi

sekundu.

¥ Decoded Protocols

Setup Write to ['208" (0xD0)] + ACK

0" (0x00) + ACK

Setup Read to ['209" (OxD1)] + ACK

"1' (0x01) + NAK

Obr. 14: Transakcia ¢itania
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Setup Write to ['208' (0xD0)] + ACK
'0' (0x00) + ACK
'0' (0x00) + ACK
Setup Write to ['208' (0xD0)] + ACK
‘0" (0x00) + ACK
Setup Read to ['209' (0xD1)] + ACK
'0' (0x00) + NAK
Setup Write to ['208’ (0xD0)] + ACK
'0' (0x00) + ACK
Setup Read to ['209' (0xD1)] + ACK
'"1' (0x01) + NAK
Setup Write to ['208' (0xD0)] + ACK
'0' (0x00) + ACK
Setup Read to ['209' (0xD1)] + ACK
'2' (0x02) + NAK
Setup Write to ['208" (0xD0)] + ACK
'0' (0x00) + ACK
Setup Read to ['209' (OxD1)] + ACK
'3' (0x03) + NAK
Setup Write to ['208' (0xD0)] + ACK
'0' (0x00) + ACK
Setup Read to ['209' (0xD1)] + ACK
'4' (0x04) + NAK

Obr. 15: Opakovana transakcia ¢itania sekund

Obr. 16: Zobrazenie poétu sekiind cez USART

4.2.2.2.Test merania teploty
Implementovala: Veronika Uhnakovéa Otestoval: Alexander Valach

V nasledujucej Casti prikladame zaznamy z testov merania teploty. Obrazok 17
znazoriiuje vykonanie jedného merania teploty, comu predchadza spustenie merania zapisom
hodnoty 1 do registra 21 (Obrazok 18). Obrazky 7 a 8 znazornuju ¢itanie hodndt z prislusnych
registrov 1F a 20, v ktorych sa nachadza hodnota nameranej teploty. Obrazok 19 znazornuje
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vypisanie nameranej hodnoty na USART cez program Putty (9600 baudov). Vypis bol realizovany
kazdu sekundu.

(AE)] + ACK

1] + ACK

AE)] + ACK

AF)] + ACK

(AE)] + ACK

AF)] + ACK

Obr. 17: Cyklus merania teploty

Write 174" [0xAE]] | [0x21] + ACK 1" [0x01] + ACK

Obr. 18: Zapis hodnoty 1 do registra 21 - spustenie merania teploty

Write ['174" [0xAE]] I [0%21) + ACK Read ['175" (0xAF]] 'O’ (0x00) + NAK

Obr. 19: Test, ¢i uz bolo meranie dokonéené

Wiite 174" [0xAE]] 317 (0x1F] + ACK Read ['175" (0xAF]] 28" [0x1C) + NAK

Obr. 20: Citanie nameranej hodnoty z registra 1F — Die Temp Integer

Write ['174" (OxXAE)] " (Ox20) + ACK Read ['175" (0xAF)] "2 (0x02) + NAK

Obr. 21: Citanie nameranej hodnoty - Die Temp Fraction
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Obr. 22: Zobrazenie nameranej teploty v stupiioch Celzia cez USART

4.2.3. Bootloader

4.2.3.1. Pamdt’ programu

Flash pamit’ je pristupnd na zapis a Citanie pre externy programdtor cez PDI alebo
z aplikacného softvéru beziacom v zariadeni. VSetky inStrukcie AVR CPU maja Sirku 16
alebo 32 bitov akazdy blok vo flash pamiti je 16 bitovy. Organizacia flash paméte je
rozdelend na dve sekcie, na aplika¢nu sekciu a sekciu pre bootloader, ako mozno vidno na
(Obr. 23: Rozdelenie flash paméti). Velkosti sekcii st fixné a zaleZia od zariadenia. Tieto dve
sekcie maju separatne lock bity a mozu mat’ rozne trovne protekcie. Instrukcia SPM (store
program memory) pouzivand na zapis do flash pamiéte z aplika¢ného softvéru, je vykonatel'ny

iba z bootloader sekcie.

4.2.3.2. Aplikacna sekcia

Aplikacna sekcia je sekcia flash pamite, ktora je pouzivana pre vykonatel'ny aplika¢ny
kod. Uroven ochrany aplikagnej sekcie moze byt vybrand boot lock bitmi. V aplika¢ne;
sekcii nemoze byt uloZeny bootloader, pretoZe inStrukcia SPM nemdZe byt vykonana z

aplikacnej sekcie.

4.2.3.3.Bootloader sekcia

Kym aplikacna sekcia je pouzita na uloZenie aplikaéného kodu, bootloader musi byt
umiestneny v bootloader sekcii, pretoze instrukcia SPM moze spustit’ programovanie, ked’ je
vykonavand ztejto sekcie. Instrukcia SPM ma pristup do celej flash pamite vratane
bootloader sekcie. Urovei ochrany bootloader sekcie moze byt nastavend bootloader lock

bitmi. Ak sa tato sekcia nepouziva pre bootloader, moze sa tu ulozit’ kéd aplikacie.
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0x000000

Application Flash
Section

—

Application Table
Flash Section

End Application
Start Boot Loader

Boot Loader Flash
Section

Flashend

Obr. 23: Rozdelenie flash pamaéti

4.2.3.4.Navrh rieSenia bootloadera

Ked'Ze predpokladame, Ze sa nas projekt bude casom zlepSovat’, potrebujeme uz pri
pisani bootloadera mysliet na mozZnost’ aktualizovania firmvéru na novu verziu. V paméti dat
sa bude vzdy nachadzat’ posledna funkéna verzia firmvéru a nova verzia, ktori bootloader
musi nahrat’ do aplikacnej sekcie. Ak firmvér stiahne a overi novl verziu nastavi v EEPROM

priznak pre bootloader, aby vedel Ze treba po resetovani nahrat’ nova verziu do pamite

4.3. Mobilna aplikéacia

Mobilnu aplikaciu je dnes mozné vytvorit’ multiplatformovo alebo vyvijat’ pre kazda
platformu samostatne. Dnes je vel'mi popularny multiplatformovy framework React-Native,
ktory umoziuje vytvarat aplikacie vyuzitim JavaScriptu, ktory je popularny medzi

programatormi. Vd’aka nemu je moZné rychlo a lacno vytvorit’ aplikacie.
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Pre mobilna platformu iOS sa klasicky vytvaraju aplikacie pomocou programovacieho

jazyka Swift.
Porovnanie React-Native s nativnymi aplik&ciami.
Nativny vyvoj:

e Kklady:
- Siroky pristup k API a kniZniciam tretich stran
- Moznost implementovania nativnych Ul elementov a zlozitych animécii
- Striktna typovost’
e z&pory:
- Vyvoj aplikacie pre kazdua platformu

- ZlozZitejSie a Casovo naroc¢nejsie vytvorenie aplikéacie
React-native:

o klady:
- Popularny multiplatformovy framework
- Hot reloading — rychlejsi debugovaci proces
- Lahko dosiahnutel'ny nativny vykon
- Aktivne vyvijany a rastici vd’aka react-native komunite
- Webovy vyvojari sa vedia rychlo naucit’
e z&pory:
- Obcas sa najde chybajuca kniznica tretich stran
- Niektoré komponenty nie je mozné vytvorit' v JavaScripte, potreba
vyvojara so skisenost'ami z nativneho vyvoja

- Zlozené Ul elementy a animacie zaostavaju za nativnou stranou

V projekte sme sa rozhodli ist' cestou nativneho vyvoja z dovodov drZania kroku
S mobilnymi opera¢nymi systémami a tiezZ tym, Ze React Native je abstrakciou a je zlozitejSie

identifikovat’ problém, ak narazime na bug.

4.3.1. Navrh mobilnej aplikéacie
Navrh pozostava z 12-tich obrazoviek, ktoré predstavuji priblizny dizajn nasich

mobilnych aplikéacii. Vzhl'ad samotnych obrazoviek sa moze eSte v priebehu ¢asu menit’.
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Breyslets 9

o’ [\

BREYSLET 4 BREYSLET ¥ Grandmother @
E-mail

Password: Daddy -

Password: Repeat password: .
) Breyslet

Name:

Phone number

Birthdate: s

REGISTER

L] Mummy 9 )

Mummy % Settings 9
Name

Heart pulse

C Helena Gotwalldova

About me

&5bpm 123 bpm
Birthdate Blood type
Temperature 231 160 . Language

Change password
Address
Revolucnd 27

Blood oxygen 01104 Praha
mm Hg

Add users

93mm Hg 88 mm Hg Telephone Logout
+420905 906 907
Blood glucase
mmalL
Height Weight

N N
5.1 mmol/L 5.8 mml/L farEm sokg

e 55
a0

About me §® Language %® Change e
password

Name
i - ©ld password:
Imrich Gotwalld Slovencina

Birthdate English

23.11.1886 Polski Repeal new password:

Address
Nemocnicng 2 Frangals

02103 Praha (o4 Change password

Telephone

+420 906 907 908

Events 9P Detail 9 Lorem Ipsum 9

: 21:2327.10.2018 Diagnosis: Lorem Ipsum Lorem [psum
Temperature Description: Lorem Ipsum Description: Lorem Ipsum
: 36,5°C Dore Ipsum Dore Ipsum
Lore. Lorem
psum Lore
: 21:2227.10.2018 Diagnosis: Lorem Ipsum ipsum fpsum
Blood glucose Description: Larem Ipsum e
re Ipsum ore Dipsum
5,5 mmolfL e Ips o
Lorem Dorem
Dorem Ipsum
Dore Lipsum
More ipsum

21:2227.102018 Diagnosis: Lorem Ipsum
Heart Pulse Description: Lorem Ipsum
Value: 80 bpm Dore Ipsum X
Medication: Lorem Ipsum
Dore Ipsum
Time: 21:2227.10.2018 Diagnosis: Lorem Ipsum Lore. Lorem
Type:  Blood Oxygen Description: Lorem Ipsum Ipsum.
Value: 92 mm Hg Dare Ipsum

Obr. 24 Navrh mobilnych obrazoviek
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Obrazovku ¢islo 1 tvori prihlasovanie pouzivatel'a jeho e-mailom a pouzivatel'skym
heslom. Ak potencidlny pouzivatel eSte nema vytvorené svoje konto, vyuzije moznost

registrovat’ sa, ktora ho presmeruje na obrazovku ¢islo 2.

Obrazovka ¢islo 2 je formular s Gdajmi, ktoré je potrebné vyplnit' pre GspeSna
registraciu. Tri bodky znamenaju eSte d’alSie pole a to pole presne adresy — ulica, ¢islo domu,
postové Cislo, mesto, krajina.

Obrazovka ¢islo 3 je hlavnd obrazovka pre vyber ndramku Breyslet, ktory chceme
sledovat’, resp. pozorovat’ namerané hodnoty nositel'a daného naramku. Taktiez je tu moznost’
pridat’ novy naramok, ktory chceme sledovat, ktory nds nasledne naviguje na zadanie
bezpecnostného PIN kodu, ktory sluzi na overenie, aby neopravnena osoba nemohla sledovat’

cudzi naramok Breyslet.

Obrazovka ¢islo 4 zobrazuje posledné namerané hodnoty nositel'a daného naramku.

Na tejto obrazovke bude niZSie tiez vol'ba pre zobrazenie poslednej zaznamenanej polohy.

Obrazovka ¢islo 5 obsahuje kontaktné a aj osobné informéacie o nositel'ovi naramku,

vratane krvnej skupiny.

Obrazovka ¢islo 6 obsahuje stibor moznych nastaveni, ¢i uz zmeny hesla, nastavenia
jazyka aplikacie, zobrazeni osobnych informécii o0 pouzivatelovi aplikacie a pre

administratorského pouzivatela tiez pridanie d’alSich pouzivatel'ov.
Obrazovka ¢islo 7 zobrazuje osobné informéacie o pouzivatel'ovi aplikacie.
Obrazovka ¢islo 8 sluzi pre zmenu jazyka aplikécie.
Obrazovka ¢islo 9 umoZituje zmenu hesla pouzivatel'ského uctu.

Obrazovka ¢islo 10 sa zobrazi po kliknuti na mozZnost” Events v dolnom navigaénom
menu, kde sa zobrazia posledné notifiké&cie o stave nositel'a naramku spolu s nameranymi

hodnotami.

razovka CcCislo zobrazuje lekarske zdznamy o nositelovi naramku, nazov
Ob k lo 11 b lekarsk tel’ mku,

diagndzy a kratky popis, ktory je mozné otvorit’ na samostatnej obrazovke.

Obrazovka ¢islo 12 obsahuje neskrateny lekarsky popis konkrétnej zvolenej diagnozy

aj spolu s lie¢ivami, ktoré uziva nositel’ naramku.
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4.3.2. Webova aplikacia

Webova aplikacia je postavena na PHP frameworku Laravel. Funkcionalita webovej
aplikacie je ekvivalentna mobilnym aplikaciam. Po prihlaseni sa pouzivatelovi zobrazi
zoznam nositelov ndramku. Po kliknuti na pouzivatela sa zobrazi detail pouzivatela
s aktualne nameranymi udajmi. Webova aplikacia podporuje moznost’ zobrazit' graf
z naposledy nameranych hodnét. Okrem toho sa zobrazi aj mapa s polohou nositel’a naramku.
Webova aplikacia taktiez disponuje moznostou registrovat’ si novy Breyslet a teda pridat’ si
nového nositel'a naramku. V pripade, ze uz je nositel’ registrovany, aplikdcia umoznuje poslat’
pozvanie na zdiel'anie informacii o nositelovi s inym pouZivatelom. Okrem toho aplikacia
disponuje aj mnozstvom d’al$ich nastaveni pre komfort pouzivatel'a, ako napriklad prepnutie

svetlého a tmavého rezimu. Novy pouzivatel sa vie vel'mi rychlo zaregistrovat’.

BREYSLET

Signin

Remember me

Not a member? Register

EYSLET TEAM  ABOUT US 2019 made with by

Obr. 25.: Webova aplikacia - obrazovka prihlasenia
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BREYSLET 0" -

(o)

Oldrich Mikas Severin Mojzis

BREYSLET TEAM ~ ABOUT US € 2019 made with O by Breyslot Tean

Obr. 26.: Webova aplikacia — obrazovka zoznam nositel'ov Breysletov

BREYSLET @

@ BREYSLET

¥ Heart pulse 8 Temperature & Blood oxygen & Blood glucos: Ty

SpO2 mmol/L

5.2

bpm

121 3555 © 723

V¥ 5.0 mmoi. P 6.3 mmollt
ABOUT ME

Health records: Personal informations:

Sex: male Name: Oldrich Mikas
zabova Motorwa
Veight: 71 kg / C srom, 128 75
Birth number: 067

Insurance: DOVERA zdravotnd poistoviia, as. | 24 Birth date: 23.0€

Diagnoses:

Fugit et S VO C a Aut C que inventore ullam adipi . Beatae eum quia aliquid at enim distinctio. Qui

fugit dolor at que ut harul

Obr. 27.: Webova aplikécia — obrazovka detail nositel'a Breysletu (v tmavom reZime)
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BREYSLET

Personal info Health info Confirmation
BREYSLET BREYSLET ID i i

Register Breyslet

REGISTER BREYSLET

BREYSLET TEAM  ABOUT US © 2019 made with by

Obr. 28.: Webova aplikacia — obrazovka registracie nositel’a Breysletu (v tmavom rezime)

BREYSLET Signup
First name Last name
Email address Phone
password Canfirm password
sex Birth date

Choose option v dd.mm.rrer

Street Street No City
zip state

Sthlasim so vieobecnymi podmienkami

Obr. 29.: Webova aplikacia — obrazovka registracie pouZivatel'a
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5. Priruc¢ky

5.1. InStala¢na prirucka pre Android aplikaciu

Pre korektné spustenie vyvojovej verzie mobilnej aplikacie pre systém android je

potrebné stiahnut’ si aktudlnu verziu zdrojového kddu z tloziska gitlab:
git clone git@gitlab.combrave-foxes/breyslet-android-app.git

Pouzité a odporacané vyvojové rozhranie je Android Studio vo verzii 3.2 dostupné na
webovej stranke https://developer.android.com/studio. Po nainstalovani a spusteni tohto
rozhrania je mozné otvorit’ projekt kliknutim na polozku menu v 'avom hornom rohu - File -

Open a v dialogovom menu zvolit’ prie¢inok, kde sa nachadza stiahnuty zdrojovy kod.

® Open File or Project X

Y ¥ Y Y Y Y YYYYYYYTYY

Obr. 30.: Dial6gové menu

Po otvoreni projektu a inicializécii indexov a pociatocnych nastaveni je mozné projekt
skompilovat’, pripadne spustit’ (pouzitim vstavaného aplika¢ného emulatora alebo zapojenim
realneho zariadenia s povolenou funkciou USB debugging), kliknutim na polozku Make

project/Run.

Obr. 31: KompilAcia/spustenie projektu
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5.2. InS$tala¢na priru¢ka pre I0S aplikaciu

V nasledujicom navode je stru¢ne zhrnuté ako spustit, testovat’ a nainStalovat

aplikaciu Breyslet.

5.2.1. Ziskanie projektu

Projekt sa nachddza v online gitlabe alebo na digitalnom nosici.

$ git clone https://gitlab.com/brave-foxes/breyslet-ios-app.git

5.2.2. Spustenie a testovanie projektu
Projekt je potrebné otvorit v Xcode §tdiu. Pred prvym otvorenim je potrebné

nains$talovat’ potrebné Cocoa Pods. V prie€inku projektu spustime prikaz:

$ pod install

A potom projekt otvorime cez Breyslet.xcworkspace
V Xcode si vyberieme aktivhu schému Breyslet a iOS simulator alebo fyzické

zariadenie a spustime.

[ ] ® [ E Breyslet ; il iPhone 8 Plus Breyslet | Build Breyslet: Succeeded | 24.4.19 at 17:37 3

B S a A& = B B < B Breyslet ) Breyslet Controller } |4 RegisterController.swift [ registerPressed|_:)

v rg] Breyslet M
ff RegisterController.swift

v Breyslet /f  Breyslet

Extensions

// Created by Viktor Lanceric on 18.12.18,
HelperFunctions /f Copyright ® 2818 Vikter Lancaric. All rights reserved.

>
>
> Constants
>
A

Images impert Foundation

..... Controller impert UIKit
---- impert SVProgressHUD

» AppDelegate.swift
protocol RegistrationComtrollerbelegate {

| FirstViewController.swift func registerSuccess()
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Obr. 32.: Spustenie projektu cez Xcode
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5.2.3. Pushnutie aplikicie do Testflightu/AppStoru

Najprv treba zmenit target zariadenie na Generic i0S device .V hlavhom menu

Testflight.

vyberieme Product -> Archive a po¢kame kym sa vytvori build aplikacie. Tento archiv
nahrame do App store connect a d’alej spristupnime pouzivatelom alebo testerom cez

Xcode File Edit View Find Navigate Editor Product Debug Source Control Window Help

?‘ Breyslet | Archive Breyslet: Succeeded | Today at 22:25 i
= 53 "_ [ NoN ] Crashes Energy
. Name Creation Date ~ Mersion Status
[ Breysietsi LR
i reysle o 0 3 .
i @ sreysiet 27, 4. 2019, 22:25 1.0 (1)
v Swift Ci

Obr. 33.: Vytvorenie archivu aplikacie
5.2.4. Spustenie aplikacie

Aplikéaciu stiahneme z Testflight alebo z App store a spustime.

22:319 all a0
@ Breyslet
or

Obr. 35.: Nainstalovana aplikacia

Obr. 34.: Uvodna obrazovka s
prihlasenim
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5.3. InStala¢na prirucka pre server
Treba sa uistit’ & va§ server spiiia nasledujiice poZiadavky:

e PHP>=713
e Rozsirenie PHP OpenSSL
e Rozsirenie PHP PDO
e Mbstring Rozsirenie PHP
e RozSirenie PHP Tokenizer
e XML PHP rozsirenie
e Ctype PHP Extension
e Rozsirenie PHP JSON
e Rozsirenie PHP pre BCMath
1. Pred inStalaciou Laravel projektu nainStalujeme MySQL databazu vo verzii 5.7.

https://dev.mysqgl.com/downloads/mysqgl/5.7.html

2. Laravel vyuziva Composer na spravu svojich zavislosti. Pred pouzitim Laravel sa
uistite, ze mate na pocitaci nainstalovany Composer.
3. Projekt sa nachadza na gitlabe alebo na digitdlnom nosi¢i. ,git clone

https://qgitlab.com/brave-foxes/php-server.qit

4. Pred migraciou databazy je potrebné upravit’ stibor .env, kde zadame meno, heslo,
adresu mysql servera.
5. Nasledne v priec¢inku s projektom spustime prikazy:
a) ,,composer up‘
b) ,,composer install*
C) ,,php artisan migrate --seed*
d) ,,php artisan passport:install®
e) .,php artisan key:generate

6. Spustime server prikazom ,,php artisan serve*
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5.4. InStala¢na prirucka webovej aplikacie
Treba sa uistit’ & va§ server spiiia nasledujiice poZiadavky:

e PHP>=713
e Rozsirenie PHP OpenSSL
e Rozsirenie PHP PDO
e Mbstring Rozsirenie PHP
e Rozsirenie PHP Tokenizer
e XML PHP rozsirenie
e Ctype PHP Extension
e Rozsirenie PHP JSON
e Rozsirenie PHP pre BCMath
1. Laravel vyuziva Composer na spravu svojich zévislosti. Pred pouzitim Laravel sa uistite,
7e mate na pocitaci nainstalovany Composer.
2. Pri webovom projekte sme pouzili aj node package manager. Preto je potrebné mat

nains$talované https://nodejs.org/en/download/.

3. Projekt sa nachddza na gitlabe alebo na digitdlnom nosi¢i. ,git clone

https://qgitlab.com/brave-foxes/web-application-2.qit“

4. Nasledne v priecinku s projektom spustime prikazy:
a) ,,composer up‘
b) ,,composer install*
C) ,.npm install”
d) ,,npm run dev*

e) ,,php artisan key:generate*

Ak je potrebné zmenit url adresu servera, tak to je mozné vykonat v subore

app\Http\Controllers\ApiController.php prepisanim premennej base_uri v Uvode suboru.

5. Spustime aplikaciu prikazom ,,php artisan serve --port:8001°
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Prilohy

A — Protokol o testovani Tim 15
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A- Protokol o testovani Tim 15

Tato priloha obsahuje testovanie produktu Breyslet s prisluchajacimi stéast'ami timom
&islo 15. Testovanie prebehlo v priestoroch FIIT STU v udebni 5.44. Clenom timu 15 sme

predviedli testovacie scenare. Niz$ie je prilozena sprava o testovani od timu 15.
Priebeh testovania

Tim Breyslet ndm previedol vysledky svojej prace na timovom projekte. Vytvorili
systém na monitorovanie 0séb. Systém pozostava z naramku, Breyslet, mobilnych aplikécii
pre operacné systémy, Android a 10S, webovej aplikacie a backendu. Tim vytvoril vlastny

hardvér a vlastny firmver.
Testovaci scenér pre hardvér:
1. Prilozenie ukazovaka k senzorom
2. Stlacenie SOS tlac¢idla
3. Kontrola zobrazenia notifikacii v aplikaciach

Testovaci scenéar pre aplikécie a webovu stranku:

1. Zaregistrovanie pouzivatel'a
2. Zobrazenie sumarnych udajov o nositel'ovi Breysletu
3. Zobrazenie detailu 'ubovol'ného parametra o nositel'ovi

Zhodnotenie testovania

Testovanie scenara pre hardvér prebehlo bez problémov. Tim Breyslet ndm pripravil
prototyp zariadenia. Po stlaceni tlacidla zariadenie viditelne meralo parametre z prsta. Chvil'u
nato sa v aplikécii a webovej stranke zobrazila notifikacia o stlaceni tlacidla. Notifikacia na
10S zariadeni sa nezobrazila, pretoze tim Breyslet nevlastnil plateny vyvojarsky ucet Apple.
Pri testovani sme museli byt vel'mi opatrni pri praci s prototypom, bol velmi krehky,
pospajany kablikmi.

Aplikacie sme si nemohli nainStalovat’ na vlastné zariadenia, ked’Ze neboli dostupné na
obchode Google play alebo AppStore. Aplikacie posobili prijemnym dojmom. Dizajn
webovej stranky a aplikacii sa podobal. Obe aplikécie boli intuitivne. Jednoducho sme si
zobrazili prehlad a detailné informacie o nositelovi. Na i10S aplikdcii eSte nebolo
implementované zobrazenie grafu. Okrem toho sme nenasli ziadny problém co sa tyka dizajnu

alebo funkénosti aplikacii.
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Webova stranka bola tiez v poriadku. Vel'mi sa nam pécila moznost’ zmeny farebného
dizajnu stranky na tmavy. Registracia bola zdihava, bolo potrebné vyplnit' vela udajov. Po
registracii prisiel mail a konto bolo aktivované. Po stlaceni tlacidla sa na webe tiez zobrazila

varovna hlaska.
Zhodnotenie

Naramok este nie je pripraveny na nasadenie do praxe. Myslime si, ze tim Breyslet
odviedol kus roboty. Celkovy dojem z rieSenia hodnotime ako pozitivny. Navyse, ziaden ¢len

timu Breyslet nemal predoslié skusenosti s programovanim firmvéru alebo navrhom hardvéru.
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