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1 UVOD

Dokumentacia k inzinierskemu dielu je dokument, ktory opisuje technicku cast projektu
Monitorovanie a vyhodnocovanie fyziologickych procesov c¢loveka (StresMonitor).
Projekt je vytvarany v ramci predmetu Timovy projekt timom 23 s nazvom StressBusters.
Ako samotny ndzov projektu naznacCuje, zaoberame sa monitorovanim réznych
fyziologickych procesov ¢loveka, ktoré ndsledne spracovdvame a vizudlne zobrazujeme na
réznych zariadeniach. Spravnym vyhodnotenim tdajov je mozné odhalit stres alebo iné
neprirodzené chovania tela. Celkova architektira systému nie je trividlna, preto tento
dokument prinasa celkovy pohlad na inzinierke dielo a odrdza nélezZitosti ndvrhu a vyvoja
jednotlivych casti projektu. Jednotlivé kapitoly priblizuju systém na rdéznych urovniach
abstrakcie. V nasledujucej kapitole si opisané globdlne ciele a ciele pre zimny a letny
semester, ktoré sme sa snazili naplnit. Tretia kapitola obsahuje celkovy pohlad na systém,
jeho architekttiru a ddtovy model. Stvrta kapitola popisuje jednotlivé moduly systému a to
serverovu Cast, mobilnu a webovu aplikdciu. Dokument vo viacerych castiach obsahuje aj

UML diagramy pre lepsi obraz systému.



2 GLOBALNE CIELE

Vela z nas je ¢asto nadmerne fyzicky alebo psychicky zatazenych, ¢o moze viest k stresu.
So stresom sa stretdvame v roznych oblastiach zivota, ¢i uz v $kolskom, v pracovnom alebo
aj rodinnom prostredi. Stres sa casto zanedbava, pricom sa predpokladd, Zze nadmerné
mnozstvo stresu modze byt pri¢inou mnohych zdravotnych tazkosti a to aj tych
zavaznejsich, ako su rakovina, respiracné, ¢i kardiovaskuldrne choroby. Preto hlavnym
ciefom nasho projektu nie je len upozornit pouzivatela v pripade velkych vykyvov
hodnét, ale aj zabranit negativhym nasledkom na zdravi ¢loveka.

Na zdklade zadania projektu a stretnuti s produktovym vlastnikom sme zhrnuli
globdlne ciele do niekolkych bodov, ktoré sa budeme snazitf naplnit do stanoveného
terminu, t.j. do konca druhého semestra v prvom ro¢niku inzinierskeho $tidia. Cielom
projektu je:

e vytvorenie aplikacie inteligentného bezdrétového biomonitoringu,
e navrhnutie inovativnych metéd na meranie (meranie so spitnou vdzbou), prenos

a spracovanie nameranych udajov, $pecifické pre vybranu aplikaciu,

e implementovanie a experimentdlne overenie prototypu aplikdcie.
Kedze nas tim je rozsiahly, rozhodli sme sa vytvorit okrem mobilnej aplikdcie aj webovu
s podporou serveru, ktora bude umoznovat pouzivatelovi vi¢Sie moznosti prace s ditami
aich vizualizaciou. Tieto globdlne ciele si definované vSeobecne, pretosa ich

$pecifikovanie nachddza v nasledujucich podkapitolach na jednotlivé semestre.

2.1 Ciele pre zimny semester

Nas tim sa skladd z 8 ¢lenov, ktori dovtedy spolo¢ne nepracovali na ziadnom vidc¢som
projekte. Z toho dévodu je potrebné vyrieSit niekolko organiza¢nych zalezitosti, ako
vyber verziovacieho a manazovacieho nastroja, komunikaciu v time alebo rozdelenie tloh
¢lenom timu. Toto sa stalo prvym cielom pre zimny semester, ktory sa budeme snazit
vyrieS§it Co najskér pocas prvych spolo¢nych stretnuti, aby mohol tim napredovat
spravnym smerom.

Cielom projektu nie je pokraCovanie a rozSirenie existujucej aplikacie, ale
vytvorenie nového produktu podla Specifikacie produktového vlastnika. Tym sa projekt
stava netrividlnym a viac rozsiahlym, ¢o md za nasledok vynaloZenie vicsieho usilia na
analyzu a navrh architektiry systému alebo metdd na spracovanie dat.

Z dovodu rozsiahlej analyzy v zimnom semestri bude kladeny mensi doéraz na
implementaciu. Cielom bude vytvorenie len zakladnej kostry aplikdcii so zdkladnymi
funkciami a komunikdciou medzi nimi. Takto vytvorené aplikicie v spojeni s analyzou
problémovej oblasti, budu tvorit zdklad pre dalsi vyvoj modulov systému v lethom

semestri.



V ramci zimného semestra sme si s produktovym vlastnikom vyty¢ili tieto ciele:

e vytvorenie webového sidla timu,

¢ analyzovanie interpretacie dat zo zariadent,

e navrhnutie funkcii na spracovanie a vyhodnotenie dat,

e navrhnutie ddtového modelu a vytvorenie databazy,

e implementdcia servera,
o zber a ukladanie dat do databazy,
o zékladné spracovanie a odoslanie dat do aplikacii,

e implementdcia mobilnej a webovej aplikdcie so zdkladnymi funkciami
o komunikicia so serverom (prenos dat na server a zo servera),
o registracia a prihlasenie pouzivatela,
o zakladna vizualizicia dat.

Tieto ciele boli naplnené do konca zimného semestra.

2.2 (Ciele pre letny semester

Pre letny semester sme sa s produktovym vlastnikom dohodli, Ze sa zameriame na vyvoj
len mobilnej aplikacie a servera. Preto sme si v rdmci letného semestra zadefinovali tieto
ciele:
e navrh metdd na zistovanie stresu,
e implementdcia servera,
o metodda na zistovanie stresu,
o vyhodnotenie odporicania pri zvySenom strese,
e implementdcia mobilnej aplikacie,
o komunikdcia so zariadenim,
o zobrazenie aktudlnych hodnét,
o zobrazenie historickych hodnét,
o nastavenia aplikacie,
e experimentalne overenie.

Tieto ciele sa podarilo naplnit do konca letného semestra.



3 CELKOVY POHLAD NA SYSTEM

Tato kapitola obsahuje celkovy pohlad na technickd stranku nasho projektu. Jednotlivé
podkapitoly obsahujui postupne navrhnutd architekttru systému a datovy model. Dalgie

Casti budu priebezné pridavané po ich navrhnuti a implementovani.

3.1 Architektira systému

Architektiru systému sme sa rozhodli rozdelit na 3 casti a to na server, mobilnu aplikaciu
a webovu aplikdciu. Architektira predstavuje formu architektary klient-server.

Meracie zariadenia pre snimanie fyzikalnych charakteristik koze dokazu odoslat
data réznym spdsobom, bud pomocou Bluetooth alebo pomocou USB portu. V ramci
nasho projektu pracujeme najmé s prvym zariadenim, pretoze podporuje aj Bluetooth aj
USB, ale obsahuje aj viacej snimacov, z ktorych vieme ziskat ddta. Nameranych dat je
vel'ké mnozstvo, preto ukladanie a spracovanie na mobilnej alebo webovej aplikacii nie je
vhodné. Z tohto dévodu je server zakladom nasho systému. Server obsahuje aplika¢nud
logiku s databazou MariaDB, v ktorej su ulozené vSetky informdcie o pouzivatelovi
a datach nameranych réznymi senzormi. Bliz§i popis databazy a datového modelu je
v nasledujucej podkapitole.

Komunikacia medzi serverom a aplikdciami je realizovand pomocou REST API.
Klient po prijati dat zo zariadenia tieto data odosle na server, ktory ich spracuje a ulozi do
databazy. Opacne, ak chce klient zobrazitf namerané data, server vyberie podla poziadavky
data z databazy, spracuje ich a odosle spiat do zariadenia. Ziskané data si na zariadeni
vhodne vizualizované a pouzivatel modze byt informovany o svojom stave alebo strese.

Globalny pohlad na architektiru systému zobrazuje nasledujtci obrazok 1:
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Obrdzok 1: Celkovy pohlad na systém




3.2 Datovy model

Na serveri st data ulozené v databiaze MariaDB. Na zaklade analyzy sme navrhli datovy

model, ktory je zobrazeny na obrazku 2. Entity si medzi sebou poprepdjané vztahmi.

Jednotlivé entity su definované nasledovne:

e User — udaje o pouzivatelovi, ktory sa zaregistroval do systému pomocou aplikacie,

e Optical — tdaje z optického senzora,

o Accelerometer — tidaje z akcelerometra,

o Temperature — udaje z teplomera,

e Stress_Avg Characterics — priemerné hodnoty pre kazdého pouzivatela pomocou,

ktorého sa vypocitava stres.
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Obrdzok 2: Ddtovy model




4 MODULY SYSTEMU

Ako uz bolo spominané v predchddzajucej kapitole, systém je rozdeleny na 3 casti: server,
mobilna aplikdcia a webova aplikdcia. V tejto kapitole su blizsie Specifikované jednotlivé
moduly. Ku kazdému z nich je uvedeny popis ohladom analyzy, navrhu, implementacie

a testovania.
4.1 Serverova cast

41.1 Analyza

Server, ktory mdme k dispozicii je postaveny na virtudlnom stroji. Virtualny stroj pontka
viacero vyhod na rozdiel od fyzického stroja. Jedna z najvacsich vyhod je, ze dokdzeme
menit parametre hardvéru daného virtudlneho stroja. V pripade, Ze je nedostatok pamite,
alebo dochadza k zaplneniu diskového priestoru, je mozné tento priestor jednoducho
navysit. Daldia vyhoda je schopnost robit tzv. ,snapshot, ktory ndm umoziiuje
zaznamenat aktudlny stav virtudlneho stroja. Ak by v budicnosti doslo k nejakej
komplikdcii, alebo strate dat, vyuzitim snapshot-u dokdzeme urobit rychlu obnovu dat k

uréitému bodu v dase.

4.1.2 Nibvrh

Na virtudlnom serveri je nainstalovany opera¢ny systém Ubuntu 17.04. Velkost operacnej
pamite je 2 GB, plus swap pamit o velkosti 1 GB. Celkova velkost pevného disku
(perzistentné ulozisko) je 20 GB. Aby na serveri mohli bezat paralelne viaceré aplikdcie,
vyuzili sme technolégiu Docker.

Docker poskytuje d’alsiu vrstvu abstrakcie a automatizacie virtualizacie na trovni
opera¢ného systému. Je to nastroj urCeny na ulahcenie vytvdrania, nasadzovania a
spustania aplikacii pomocou kontajnerov. Kontajnery umoznuju vyvojarovi zabalit
aplikdciu so vSetkymi potrebnymi ¢astami, ako st napriklad kniZnice a iné zdvislosti, do
jedného balika. Vdaka kontajneru je mozné aplikdciu nasadif na Tubovolnom inom
zariadeni Linux bez ohladu na to, aké nastavenia boli na zariadeni, ktoré sa pouzivalo na
vytvdranie aplikdcie.

Na komunikiciu jednotlivych aplikdcii so serverom sme sa rozhodli pouzit
architektonicky styl REST, pri ktorom st jednotlivé spravy vymietlané pomocou JSON
a XML noticie. Dovodom pouzitia prave REST-ovych sluzieb je ich nezavislost na
platforme, ¢o umoziuje bezproblémové pripojenie réznych druhov klientskych aplikacii k
serveru. Dalej REST vyuZiva jednoduché URI dopyty, ¢o umoziluje jednoduchgiu
implementaciu klienta, ako napriklad vyuzitie WSDL na popis webovych sluzieb. V
serverovej aplikdcii sme definovali niekolko rozhrani poskytujtucich sluzby pre klienta,

ktory ich vold podla potreby.



Ak sa pouzivatel dopytuje po tudajoch =z databazy, prostrednictvom API
jednoduchym volanim GET funkcie moze ziskat potrebné tudaje. Taktiez, ak aplikacia
bude chciet ukladat zozbierané informdcie na server, zavolanim funkcie PUT je mozné

tieto data perzistentne ulozit do databazy.

Predspracovanie (redukovanie) dét prichddzajtcich na server
Zariadenie na meranie dit umoziiuje nastavit pre rézne snimace udajov rozne frekvencie
merania. Pre opticky snimac a akcelerometer je to rozpitie 50 - 400Hz, pre teplomer 1 —
60s a pre ecg 128 — 512sps (samples per second). V rdmci projektu sme sa rozhodli pre prvé
tri uvedené snimace pouzit najniz§iu moznu frekvenciu, s moznostou neskorsieho
skumania vplyvu zvySovania frekvencie na vysledok.

Udaje z optického senzora a akcelerometra prichadzajiice na server upravujeme
z lubovolnej frekvencie na hodnoty prislichajtce intervalu s dfkou 1s. Tie nésledne

ukladdme do databazy vo formate yyyy-MM-dd hh:mm:ss.

Spracovanie dit serverom

Pre urcenie stresu je pre nas potrebné poznat kl'udové hodnoty heart-rate-u v BPM (beats
per minute) a okysli¢enia krvi v % daného pouzivatela. Oba tieto tdaje ziskavame z dat
optického senzora. Spracované charakteristiky daného pouzivatel'a ukladdme do databazy,

a neskor pouzivame ako vstupné parametre vypoctov.

Odosielanie interpretovanych dit serverom

Server poskytuje pomocou restového rozhrania moznost ziskat surové data - z optického
senzora a akcelerometra priamy obsah tabulky (x, y, z os resp RED, IR, GREEN diéda),
alebo spracované/interpretované data. Pri akcelerometri sa jedna o priebeznu velkost
zrychlenia (ms?) vo zvolenom ¢asovom rozpiti, vypocitanti ako velkost vektora medzi
dvoma bodmi upravenu citlivostou meracieho zariadenia. Pri optickom senzore sa da
ziskat okyslicenie krvi meranej osoby v percentiach, vypocitané ako pomer objemu
okysli¢enej krvi (red diéda) ku neokyslicenej krvi (infrared didda) v meranej cievnej
sistave upraveny o priemerné hodnoty daného pouzivatela a citlivost konkrétneho
meracieho zariadenia. Udaj z teplomera nie je potrebné dalej upravovat, nakolko sa
ziskava priamo v °C. Server d’alej poskytuje moznost dopytat sa na hodnoty heart-rate-u (v
BPM) v zvolenom intervale, ktory sa sleduje pomocou kolisania mnoZstva absorbovaného
svetla optického snimaca prilozeného na kozu, hodnoty stresu (v %, hodnota $pecificka
pre daného pouzivatela) v danom intervale, stanoveného pomocou sledovania srdcovej
aktivity a odfiltrovanim predpokladanej fyzickej ndmahy vdaka ddajom akcelerometra
a okysli¢enia krvi (zostavajuci rozdiel je spdsobeny psychickou ndmahou). Dalgia restova

sluzba odpoveda na dopyt potreby vyvolania odporicania na znizenie stresu pouzivatela.



Vstupom je zvoleny pouzivatel, casovy bod, vystupom index typu odportcania
(odpocinok, prijem tekutin, motiva¢ny citdt, ...) stanoveny na zdklade dennej doby
avyvoja stresu vdobe pred zvolenym c¢asovym bodom. Poslednou diatovou sluzbou
poskytovanou serverom je moznost zavolat si jednym volanim “GetAll” funkcie naraz
vSetky udaje (SpO:, teplota, heart-rate, stres, odporucanie) zobrazované nasou android

aplikaciou v zvolenom intervale.

4.1.3 Implementdcia

Na serveri bezia viaceré Docker kontajnery pomenované ako:
e apache2 - sluzi ako server, na ktorom bezi timova stranka,
e django — sluzi ako python server, na ktorom bezi webova aplikacia StressBusters,
e mariadb - sluzi ako databazovy server,
e phpmyadmin — sluzi ako webové rozhranie na pristup k databaze,

o wildfly — slazi ako server komunikujici s Android aplikaciou.

:Ubuntu 17.04

-MariaDe Apache Serser

“‘wildly Server “Python Serser

Obrdzok 3: Diagram rozmiestnenia servera



4.2 Android aplikicia

4.2.1 Analyza
Bluetooth Low Energy

Bluetooth LE (Low Energy) je bezdrotova komunikac¢nd technoldgia, ktora oproti klasickej
Bluetooth technolégii md nizsiu spotrebu energie. Je vyuzivand najmd v nositelnych
(wearables) zariadeniach. Nie vSetky zariadenia disponujice s Bluetooth rozhranim

podporuju tito technolégiu.
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Obréazok 4: GATT Profile Hierarchy [1]



Vymena udajov prebieha prostrednictvom GATT (Generic Attribute), ktoré su zalozené
na ATT (Attribute Protocol). “Pouziva hierarchicku datovu $truktdru” [1]. Najvrchnejsia
vrstva je profile, pod fou sa nachddzajui services, ktoré d’alej obsahuju characteristics a tie
eSte obsahuju descriptors. Services zoskupuju viaceré suvisiace atributy ako napriklad
Device Information, Blood Pressure alebo Heart Rate. “Charakteristiky su tdaje, ktoré
zodpovedaju konkrétnemu internému stavu zariadenia alebo stavu prostredia, ktoré
zariadenie moze odmerat pouzitim senzorov. Charakteristiky sa skladaju z viacerych
¢asti. Maju typ, hodnotu, vlastnosti a nejaké povolenia.”[2] Tie mézu predstavovat tdaje
ako Model Number, Blood Preasure Measurement alebo Heart Rate Max. V descriptors sa
nachddzaji uz len samotné metadita. VSetky tieto tudaje sd identifikovatelné
prostrednictvom univerzalneho identifikatora UUID (Universal Unique Identifier).
Android ponuka svoje vlastné API na pracu s Bluetooth LE (Low Energy)
zariadenim. To poskytuje metddy na objavenie dostupnych zariadeni, pripojenie k nim,

nacitanie a zapis udajov.

Maxrefdes100 referen¢né aplikicia

Na stranke produktu sa nachadzaju zdrojové kédy k referen¢nej Android aplikdcii. Jej
ulohou je pripojenie mobilného zariadenia k doske cez Bluetooth LE (Low Energy) a
zobrazenie ziskanych udajov. Pri spusteni sa na prvej aktivite (obrazovke) zobrazi
moznost vyhladania Bluetooth LE zariadeni. Po pripojeni k doske je zobrazena nova
aktivita (obrazovka), ktora graficky reprezentuje udaje ziskané zo zariadenia.

Komunikacia aplikdcie so zariadenim je zabezpefena prostrednictvom sluzby
Bluetooth, ktora ma na starosti spravu pripojenia s doskou a priebezne ziskavanie
nameranych udajov. Ked nastane nova udalost informuje o tom hlavna aktivitu
prostrednictvom broadcast spravy a ta ju nasledne spracuje.

Aplikdcia je schopnd ziskat udaje z viacerych senzorov nachddzajucich sa na
zariadeni. Sem patria:

e horny teplotny senzor,
e spodny teplotny senzor,
o akcelerometer,

e tlakovy senzor,

e opticky senzor,

e ECG.
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422 Nivrh

Primarnym cielom mobilnej aplikacie bude ziskavanie idajov zo servera a ich poskytnutie

serveru. Dalej bude schopnd nacitat spracované ddta zo servera, pripadne historické data

prihlaseného pouzivatela a vizualizovat ich. V neposlednom rade bude pri prekroceni

kritickej hranice stresu zobrazovat odporucania pre znizenie hodnoty stresu.

Kedze sa v nasom pripade jedna o citlivé osobné data nasich pouzivatelov, je potrebné

zabezpecit bezpe¢nu registraciu do systému a prihlasovanie pouzivatela do aplikacie.

4.2.3 Implementdcia

V ramci aplikdcie je zdrojovy kdd rozdeleny do niekolkych balikov, ktorymi su:

model — obsahuje datové entity biometrickych udajov ako aj rozhranie na ich
ukladanie a ziskavanie zo servera alebo lokdlnej databazy

services — obsahuje triedy zabezpecujucu komunikdciu so zariadenim
prostrednictvom Bluetooth spojenia vo forme sluzieb,

adapters — nachddzajd sa v nej adaptéry zabezpecujuce bud graficku reprezentaciu
udajov alebo zobrazenie zoznamu zariadent,

utils — obsahuje triedy sliziace na spracovanie udajov ako napriklad parsovanie
XML stuborov, vyhodnotenie, kedy a aké odporucenie sa ma pouzivatelovi zobrazit,
hashovanie hesla a iné.

view — obsahuje aktivity a fragmenty sluziace na pracu s pouZzivatelskym
rozhranim, ktoré je zobrazené pouzivatelovi.

viewmodel — obsahuje triedy uréené na prepojenie grafického rozhrania view s
didtami ulozenymi v modely. Su tu ulozené data urcené na zobrazenie pre
konkrétne grafické rozhranie. Sem patria $tatistické data alebo aktudlne spracované

dita zo servera.
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adapters utils
‘ GraphAdapter DataProcessor PermisionHandler
DeviceListAdapter DataT ranform RealPathUtil
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/
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BluetoothHelper
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Obrdzok 5: Diagram balikov
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4.2.3.1 Komunikacia

Komunikacia aplikdcie so zariadenim je zabezpecend prostrednictvom Android
Bluetooth Low Energy API. Ta vSak vyzaduje viaceré opravnenia ako
android.permission. BLUETOOTH, android.permission.ACCESS_COARSE_LOCATION a
iné. St deklarované v AndroidManifest.xml, ale pri novsich verziach androidu je potrebné
ich odsthlasenie zo strany pouzivatela aj pocas behu aplikdcie, preto bola za tymto u¢elom
vytvorena trieda PermissionHandler.

Na vyhladavanie dostupnych Bluetooth LE zariadeni je vyuzivand metdda
discoverDevices s ¢asovatom na zastavenie, ktora vracia vSetky dostupné zariadenia. O
pripojenie k vybranému zariadeniu sa stard sluzba BluetoothService, ktora md na starosti
spravu pripojenia a ziskavanie udajov. O kazdej novej udalosti informuje prostrednictvom
broadcast sprav. Ziskané data odosiela triede DataProcessor, ktord bezi na samostatnom
vlakne. M4 na starosti neustdle posielanie nameranych dat v davkach v uréitych ¢asovych

intervaloch.

4.2.3.2 Vizualizacia

Na vizualizaciu tdajov je vyuzivany GraphView API, ktord umoziuje jednoduchu
vizualiziciu tdajov prostrednictvom svojich metdéd. Zobrazovanie udajov je mozné
v dvoch typoch. Prvym je zobrazenie surovych nacitanych dit zo senzora. V tomto
pripade st data zobrazené na ciarovom diagrame. Horizontdlna os zobrazuje casovy
priebeh merania, vertikdlna zobrazuje namerané data. PouZitda API podporuje aj
zobrazenie udajov z viacerych zdrojov v ramci jedného grafu, ¢o je vyuzivané napriklad
pri akcelerometri, ktory pracuje s tromi tdajmi, ktoré predstavuji jednotlivé osy x, y, z.

Druhym pripadom vizualizdcie dat je zobrazenie uz spracovanych dat. Spracované

data sa zobrazuju na prstencovych grafoch. Plny prstenec je zobrazeny pri hodnote 100.

4.2.3.3 Déta

Biometrické data st ukladané v lokdlnej SQLite databaze prostrednictvom triedy
LocalDatabase vyuzivajticej kniznicu Room pre jednoduchsie rozhranie na komunikaciu s
databazou. Pracuje s ditovymi objektami, ktoré su, bud ukladané do databdzy alebo
ziskavané z databdzy. Sucastou aplikdcie je aj komunikacia so serverom. Vyuzivand je na
zabezpecenie prihlasenia, registracie pouzivatela, ale aj ziskavanie biometrickych udajov
konkrétneho pouzivatela. Celd tato implementdcia je obsiahnuta v baliku Server. Kedze
vymena udajov medzi mobilnou aplikdciou a serverom prebieha prostrednictvom sprav vo
formate XML, bolo potrebné pouzitie Specidlnej triedy retrofit2. Ta ma na starosti

transformaciu udajov medzi ddtovymi objektami a XML formatom sprav.
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4.2.3.4 ZniZenie stresu
Velmi vyznamnou castou vyvinutej aplikdcie, na ktoré bol dany velky doraz, je

odporucanie pri zvySenej hodnote stresu. Vyvinuta aplikdcia umoziuje niekolko typov
odporucani. Su to:

e motivacné citdty,

e kratke vtipné vyroky,

e prehratie pouzivatelom vybranej obl'ibenej pesnicky.
Vsetky tieto formy zniZenia stresu si ulozené lokalne v mobilnom zariadeni, pripadne st
stiahnuté z internetu. Pri zvySenej hodnote stresu server vyhodnoti aky typ je v danej
situdcii vhodny. Pocas rozhodovania sa berie do tuvahy turoven stresu a taktiez aj
informdcia o poslednej poskytnutej alternative, aby nedoslo k duplicite pri po sebe iducich

odporucaniach.

4.2.3.5 Prihlasovanie a registracia

Pre pouzitie aplikacie je nutné byt zaregistrovany a ndsledne prihlaseny z dovodu,
aby sme na serveri vedeli priradit data konkrétnemu pouzivatelovi. Kedze sa v minulosti
pldanovalo sucasne vyvijat aj webovu aplikdciu, navrhli sme pouzit rovnaky algoritmus,
aky vyuziva Django. Tento proces nie je trividlny, preto jeho proces je ndzorne zobrazeny
na sekven¢nom diagrame na obrazku ¢.6. Kvoli tomuto procesu bola implementovana aj
trieda Hasher, ktora dokdaze zahashovat heslo pomocou rovnakého algoritmu ako Django.
Pri Sifrovani sa pouziva hashovaci algoritmus SHA-256. Vyvoj webovej aplikacie bol sice
pozastaveny, ale pre moznost dalSieho vyvoja v buducnosti bol tento sposob prihlasovania

pouzivany aj nadale;.
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Obrézok 6: Prihldsenie pouzivatela

424 Testovanie

Testovanie aplikdcie bolo vykondvané uz pocas vyvoja. Malé celky boli pred
uspe$nym pridanim do hlavnej vetvy dosledne otestované ¢lenmi timu.

Prvé velké testovanie vicsieho celku bolo vykonané pocas velkého 8-hodinového
testu nacitavania udajov zo senzora a ukladanie do lokalnej databazy. Na tieto ddta boli
nasledne aplikované metdédy na urcenie stresu testovaného jedinca. Pocas celého
testovania aplikacia plnila svoju funkciu bez komplikacii.

Druhym velkym testovanim presla aplikdcia pri odovzdani zaddvatelovi tohto
projektu. V tejto faze sa uz testovalo aj posielanie dat v redlnom case cez pripojenie do
internetu. Pocas tohto testovania doslo k oblasnému preruseniu posielania dat. Vsetky
tieto nedostatky boli zaznamenané a v d’alich fazach vyvoja opravené.

15



4.3 Webova aplikacia

Tato kapitola obsahuje opis webovej aplikdcie. Ako vSak bolo spomenuté v tvode,
v letnom semestri sa vyvoj webovej aplikdcie zamedzil. Preto tato c¢ast obsahuje suhrn
webovej aplikdcie len zo zimného semestra a ponika moznost jej rozvoja v ramci inych

projektov.

431 Analyza

Kvoli velkému mnozstvu nameranych hodnét aich analyze prichiddza otidzka kde
spracovavat udaje. Prendsanie velkého mnozstva dat zo servera ku klientovi, ktoré by sa
spracovavali na strane klienta je rovnako diskutabilné ako by sme spracovavali ziadosti od
velkého poctu klientov na strane servera, ktory musi ukladat nové udaje od mobilnych

aplikacii zaroven.
4.3.2 Ndvrh

Webova aplikacia slizi na vymenu tdajov medzi pouzivatelom a serverom. Mala by byt
schopnd registracie novych pouzivatelov, prihlasovania a odhlasovania ale hlavne
vizualizdcie a analyzovania nameranych hodnét pouzivatela kritkodobo aj dlhodobo.
RieSenim na otdzku v analyze je navzorkovanie dat tak aby doslo k minimdlnej strate
informacii, ktoré sa z nich daju ziskat ale zdroven aby sa dalo ¢o najviac zredukovat

mnozstvo dat, ktoré je potrebné preniest.

4.3.3 Implementdcia

Na implementaciu sme sa rozhodli pouzit framework Django na rychli vyvoj webovych
aplikacii. Vyvoj v Djangu vidésinou prebieha v jazyku Python ale dizajn mu dodavaju
HTML a CSS, pri¢om sa vo velkej miere vyuziva aj framework Bootstrap. Po problémoch
s nasadzanim na server sme sa dohodli vyuzit softvér Docker. Je to ndstroj na vytvaranie
kontajnerov (podobné virtudlnym obrazom - image), ktoré ak ¢lovek rozchodi u seba na
pocitaci tak pomocou par prikazov mdze vytvoreny projekt testovat alebo nasadzovat na
serveri alebo na inom pocitaci.

Inicializdcia webovej aplikdcie prebiehalo zalozenim nového projektu v Djangu.
Pre lepsiu pracu na vyvoji aplikdcie a pri vytvarani dockerovského imagu, bolo potrebné
nainstalovat izolované pythonovské prostredie virtualenv a manazéra balikov pip,
pomocou ktorého dokdzeme vytvorit zoznam vSetkych potrebnych zavislosti, ktoré sa
nachddzaji vo virtudlnom prostredi. Postupnost krokov, ktoré sa musia vykonat na
vytvorenie image-u sa popisuje v sibore Dockerfile. Sibor docker-compose.yml definuje
ako sa maju rozne kontajnery spravat, napriklad v nasom pripade komunikacia databazy

s webovou aplikdciou.
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Nova funk¢nost sa vytvara prikazom django startapp <meno>, ktora vytvori kostru
pre dant funk¢nost. Vizudlne prvky k danej funk¢nosti (napr. formatovany formular pre
login) sa definuju v prie¢inku templates, s tym, Ze sa tam vytvori prie¢inok s rovnakym
menom ako je meno funkénosti.

Webovi aplikdcia okrem prihlasovania podporuje aj registraciu pouzivatela. Aby sa
ziadala aj emailova adresa od pouzivatela pri registracii, bolo nutné rozsirit zakladnu
triedu UserCreationForm o email a nésledne este upravit ukladanie idajov do databéazy pri
uspesnej registracii.

Komunikacia so serverom prebieha pomocou REST api. Na ziskanie dat zo strany
servera sa posiela poziadavka pomocou bali¢ka requests. Ako odpoved server posiela data
v xml formate, ktoré su nasledne rozparsované. Ziskané data sa vizualizuji pomocou
Chartjs API.

4,34 Testovanie

Testovanie prebiehalo pomocou dockeru. Po vytvoreni kontajneru a dokonceni
implementacie boli sibory nahrané na git a zodpovedny ¢len timu za code review vykonal
testovanie. Testovanie zahfilalo stiahnutie siborov, vysku$anie vytvorenia a rozbehnutia
kontajneru na vlastnom poditaci. Nasledne kontroloval vytvorené zdrojové kédy a nové

pridané funkcie.
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Instala¢na prirucka

Instaldcia mobilnej aplikdcie
Mobilnu aplikdciu StressMonitor je mozné nainstalovat pomocou prilozenej aplikdcie
StressMonitor.apk na stranke projektu. Aplikaciu je potrebné stiahnuf do mobilného

zariadenia s Android-om a v flom ju nainstalovat.

Instaldcia servera

Na instaldciu servera wildfy, mysql ako aj apache2 je pripraveny docker subor (docker-
compose.yml), ktory je potrebné aj so zdrojovymi sibormi uploadnut na server. V tomto
sibore  docker-compose.yml je  potrebné upravit globalnu  premennu
MYSQL ROOT PASSWORD, ktorej hodnotu je taktiez potrebné zmenit v konfiguracii
wildfly.

Instalaciu servera je mozné spustif prikazom docker-compose build, ¢im sa
spusti build jednotlivych serverov a stiahnu sa potrebné repozitire z oficidlnej stranky
https.//hub.docker.comy/.

Po uspesnom dokonceni predchidzajuceho procesu je potrebné spustit prikaz
docker-compose up -d. Tymto prikazom sa spustia jednotlivé servery. Prepina¢ -d
sposobi, Ze jednotlivé procesy sa spustia na pozadi. Pre overenie a vypis suc¢asnych beziaci

procesov je mozné zadat prikaz docker ps.
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Pouzivatel'ska prirucka

1 Prihlasenie/registracia

Spustenim aplikécie sa zobrazi prihlasovacie okno,
ktoré sluzi na prihldsenie pouzivatel'a do aplikécie.
Obrazovka obsahuje dve polia na vyplnenie
pouzivatel'ského mena a hesla. Pouzivatel moze
zaSkrtnat’ moznost’ ,,Remember me* (v preklade
zapamdtaj si ma), na uloZenie prihlasovacich
udajov. Po vyplneni tychto udajov sa mdze
pouzivatel' prihlasit pomocou tla¢idla ,,LOG IN*.
Na prihlasenie je potrebné pripojenie k internetu.
Ak pouzivatel' nie je pripojeny K internetu alebo
je upozorneny

zadal zlé prihlasovacie Uudaje,
systémom.

(-B ' R

Obréazok 8: Registracia

@ Remember me

LOG IN

or

SIGN UP

Obrazok 7: Prihlasenie

Ak pouzivatel’ eSte nepouzival nasu aplikéciu
a nema zalozené konto na nasom serveri, moze vyuzit
moznost’ registracie pomocou tlacidla ,,SIGN UP*.
Na tejto obrazovke sa nachadzaju polia na vyplnenie
pouzivatel'ského mena (User name), krstného mena
(First name), priezviska (Last name), E-mailu, hesla
(Password) a potvrdenie hesla (Confirm password).
Heslo apotvrdenie hesla sa musia zhodovat, inak
registrdcia nebude uspeSna. Takisto si pouzivatel
nemdze zvolit' také isté pouzivatel'ské meno, aké
V systéme uz existuje. Po spravnom vyplneni poli sa
pouzivatel modze =zaregistrovat stlatenim tlacidla

»OIGN UP*.
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2 Hlavné obrazovky aplikacie

Po uspeSnom prihlaseni sa pouzivatel dostane na obrazovku domov — HOME, ktora je
zobrazend na obrazku ¢. 3 aobrazku ¢. 4. Ak pouzivatel nie je pripojeny k ziadnemu
zariadeniu na meranie, zobrazi sa mu hlaska: , Disconected, please connect to device”.
V tomto pripade je potrebné sa pripojit’ k zariadeniu v nastaveniach aplikacie, ako je opisané
v nasledujucej kapitole.

Ak je pouzivatel' pripojeny k zariadeniu, méze si zobrazit' udaje zo zariadenia
v redlnom case. Tato obrazovka obsahuje 4 grafy, ktoré znézoriuju aktudlne hodnoty
namerané z pripojeného zariadenia. Tieto hodnoty su telesna teplota, heart-rate v BPM SPO2
a stres.

Temperature

Disconnected, please

connect to device Stress

Internet is not available, please check your
connection!

< O O

Obrazok 3: Obrazovka Home bez pripojenia Obrazok 4: Obrazovka Home



?' Tired? Confused?

Pri zvySenom strese sa pouzivatel'ovi zobrazi
motivacny citat, kratky vtipny vyrok alebo sa
prehrd jeho oblubend pesnicka. Priklad je
zobrazeného vyroku je na obrazku ¢. 5.

Druhou obrazovkou je obrazovka

STATISTICS. Tu si mdze pouzivatel
pozriet svoje namerané¢ historick¢ data.
Zobrazenie je prehl'adné v troch grafoch,
ktoré
a okolia, Udaje z akcelerometra a z optického
senzora. Pouzivatel ma moznost’ si upravit

reprezentuju postupne teplotu tela

Maybe you should take a short Casové rozpitie, v akom suU zobrazené data

break.

Obrézok 5: Zobrazenie odporicania

alebo  YEAR (rok). Casovy interval moze
posuvat’ pomocou prisluSnych Sipok alebo
stlaenim datumu, &im sa zobrazi kalendar.
V filom si moze vybrat’ konkrétny datum. Tym sa
nasledne zobrazia Udaje z vybraného datumu.

ato stlaenim prislusného tlac¢idla DAY
(den), WEEK (tyzdeni), MONTH (mesiac)

e W, 1000

DAY WEEK MONTH YEAR
< 2018-04-09 >
Temperature
300
200
100

0

-100
] 20

Accelerometer
'0,000
0,000¢

0

Obréazok 6: Obrazovka Statistics
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3 Nastavenia

Kliknutim na ikonu skrutky sa pouzivatel
dostane do nastaveni aplikacie. Prvym
moznym nastavenim je spustenie prijimania
odporucani pri zvySenom strese. Zaskrnutim
tejto moznosti sa pouzivatel'ovi pri zvySenom
strese zobrazi napriklad motivacny citat,
odporucanie, aby sa napil alebo sa spusti jeho
obl'ibend pesnicka. Tieto odporacania su
doprevadzané zvukovymi efektami, ktoré
moze stimit’ d’al§im nastavenim — Mute music
and sound (stim hudbu a zvuky).

Svoju oblibentt pesnicku, ktord sa
moze spustit’ pri zvySenom Strese, sa nastavi
moznostou Choose music (vyber hudby).
Vyberom tejto moznosti sa pouzivatel’ dostane
do suborového systému svojho telefénu,
z ktorého si mdze vybrat' jednu z dostupnych
pesniciek. Néazov vybranej pesnicky sa
nasledne zobrazi pod nazvom tejto moznosti.
Ak pouZzivatel nemé vybrant Ziadnu skladbu,
namiesto nazvu je zobrazeny text Nothing.

Jednou z prvych veci, ktor4 musi
pouzivatel' spravit’ po uspesnom prihldseni, je
pripojenie sa k zariadeniu, z ktorého bude
prijimat’ data. To moze vykonat pomocou
moznosti v nastaveniach Connect to device.

Vyberom tejto moZnosti sa presmeruje na
d’alsiu obrazovku ako je zobrazené na obrazku

@ W4 fl0m

HOME STATISTICS

Logged in as: romanka

Receive recommendations

Mute music and sounds

Choose music

Connect to device

Obrazok 7: Obrazovka Settings

¢. 6. Tu mad pouZivatel moZnost zapnut' (pripadne vypnut) bluetooth. Ak mé zapnuty
bluetooth, méze vyhl'adat’ dostupné zariadenia pomocou stlacenia tlacidla ,,Search devices*
(vyhladaj zariadenia). Stlacenim su nasledne vyhladané zariadenia, ktoré maja taktiez
zapnuty bluetooth. Vyberom jedného zariadenia sa aplikacia k tomuto zariadeniu pripoji. Ak
sa pouzivatel' chce odpojit’ od zariadenia, méze tak vykonat' tlac¢idlom ,,Disconnect”. Na
danej obrazovke je aj mozZnost’ zapnutia senzoru, po pripojeni sa cez bluetooth k senzoru sa
pomocou tohto nastavenia zapne opticky senzor a senzor na meranie pohybu, na zariadeni.
Tieto senzory je nevyhnutné zapnut’ pre korektné fungovanie aplikacie.
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@ W4 002

Bluetooth:

Sensor

DISCONNECT SEARCH DEVICES

Obrazok 8: Obrazovka Connect to device

Pod hlavnym menu sa nachadza text ,,Logged in
as“, za ktorym sa nachadza pouzivatel'ské meno
prave prihlaseného pouzivatela. Ak sa chce
odhlésit, moéze tak vykonat pomocou moznosti
,,L0g out*.



