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Slovnik

Slovo Vysvetlenie
Malé mnoZstvo dat, ktoré WWW server posle
Cookie
prehliadacu, ktory ho ulozi na pocitaci
Debug Postup pre ndjdenie a zmensovanie chyb
Forwarder Prepinac v softvérovo definovanych sietach
Framework Aplikacny ramec

Open source

Volne Siritelny zdrojovy kéd

Plug in

Pridavny modul

Root bridge

Prepinag, ktory je korer stromu

Video stream

Video prenos

Wildcard

Rozmedzie hodnot




Zoznam skratiek

Skratka Vysvetlenie
ICMP Internet Control Message Protocol
IP Internet Protocol
IT Internetové technologie
OVSDB Databédza Open vSwitch
QoS Kvalita sluzieb
SDN Softvérovo definované siete
SLA Service Level Agreement
SSH Zabezpeéer'ly pristup k prikazovému
interpretovacu
SSL Vrstva bezpeénych paketov
TCP Protokol riadenia prenosu
UDP User datagram protocol
VRRP Virtual Router Redundancy Protocol




1. Uvod

Sucasny rychly rozvoj internetu, techniky a pocitacovych systémov priniesol okrem iného aj
mnozstvo zariadeni na prevadzku a spravu pocitacovych a komunikacnych sieti, ako napriklad
prepinace a smerovace. Kazdym dnom sa zvySuje pocet I'udi pripojenych do internetu a preto je pre
vel'ké datové centra v IT spolocnostiach stale naro¢nejSie manazovat’ zvacSujuci sa narast prenosovej
a vypoctovej kapacity. S tymto problémom rastie aj potreba jednoduchej skélovatel'nosti zariadeni.
Mnoho vyrobcov sietového hardvéru prichddza stale s novymi inovaciami ako tento problém

doriesit’, avSak ani jedno z nich nepontika komplexné vyrieSenia naro¢nej ulohy.

Jednym z rieseni su softvérovo definované siete, ktoré umoznuja riadit’, menit’ a manazovat’
spravanie siete dynamicky cez rozhranie. Hlavnhym bodom SDN architektur je centralizovany bod
riadenia a manazmentu komunikaénej a pocitacovej siete nazyvany SDN kontrolér. Tento kontrolér
sa nachadza na vrchu celej siete a pomocou neho je mozné jednoducho, inteligentne a efektivne riadit’
smerovanie avyuzivanie sietovych zdrojov. Motivaciou pre tento projekt je zabezpecit
implementéciu algoritmov ktoré dokazu nielen najst vhodnu cestu sietou pre kazdy tok, ale aj

zohl'adnit’ kvalitativne parametre tokov alebo realizovat’ optimalne rozdel'ovanie zat'aze v sieti.

Tento dokument ponuka okrem ,,big picture” projektu aj ciele vyty¢ené v zimnom semestri,
podrobnt analyzu problematiky softvérovo definovanych sieti, navrh testovacich scenarov spolu s ich
vyhodnotenim, vzhl'adom na naslednt implementéaciu vybranych algoritmov, ktoré budu efektivne

riadit’ zat'az v sieti.
1.1. Ciele pre zimny semester

Oboznamit’ s problematikou softvérovo definovanych sieti
NainStalovat’ celé potrebné prostredie
Overit nalezitosti prostredia potrebné pre implementaciu

Ziskat zrucnosti a zakladné principy fungovania softvérovo definovanych sieti

A A o

Implementovat’ jednu metodu



2. Softvérovo definované siete

Kapitola opisuje princip fungovania softvérovo definovanych sieti. Vysvetluje zakladné
vlastnosti, ako aj protokol OpenFlow, ¢i popisuje a porovnava forwarderi, ¢i prepinace alebo

kontroléri.
2.1. Technologia SDN
Inicializovat’, kontrolovat, menit’ a manazovat spravanie siete dynamicky cez rozhranie.
2.1.1. Vlastnosti SDN
Vlastnosti SDN sieti su nasledovné [30] [31] [32]:

e Priamo programovatel’né — siet'ova kontrola je priamo programovatel'na pretoze je
oddelené od smerovacich funkcii

e Agilna — oddelenie kontroly od smerovania umoznuje administratorom dynamicky
prisposobovat’ sieova premavku aby spiiiala meniace sa potreby

e Centrialne manaZovatel’'na — sietovad inteligencia je centralizovand v SDN
(Software-Defined Networking) kontroléroch, ktoré udrzuji celkovy pohl'ad na siet’.
Toto sa ukazuje vo viacerych aplikaciach ako jeden logicky prepinac.

e Programovatel’na — umoznuje menit’ konfiguraciu, manazovat’, zabezpecit alebo
optimalizovat’ siet’ rychlo cez automatické SDN programy, ktoré si mézu l'udia pisat’

sami, pretoze nie s proprietarne.
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Obrazok 1. SDN architektira [31]

Datova rovina

Je zodpovedna za naradbanie s paketmi na zaklade prikazov =z riadiacej roviny. Moze

zahadzovat,, menit’ a preposielat’ pakety. [30] [31] [32]
Operacna rovina

Je zodpovedna za informacie ako, ¢i je dany forwarder zapnuty alebo vypnuty, kol'’ko vol'nych
portov m4, stav na kazdom porte a iné. Tato rovina je koncovym bodom manazovacej roviny. Tato
rovina referuje ku zdrojom sietovych zariadeni ako porty, pamét’, atd’. Moze to byt’ kl'udne aj stcast’

smerovacej roviny, ale definicia roviny je o rozdeleni operacii nad nejakou ¢astou. [30] [31] [32]
Riadiaca rovina

Je zodpovedna za rozhodnutia, kam by mal byt paket poslany jednym alebo viacerymi
sietovymi zariadeniami a tlaci tieto rozhodnutia dole na forwardery na vykonanie. Tato rovina sa
hlavne zameriava na smerovaciu rovinu, ainformacie pre nu. Mdze ale pouzivat informacie
z operacnej roviny, pre rozhodnutia o tom ako je dany port vytazeny, atd’. Jeho hlavnou ulohou je
vyladit’ smerovaciu tabulku ktora ovlada smerovaciu rovinu, na zaklade sietovej topoldgie alebo
externych servisnych Ziadosti. Medzi riadiacou rovinou, o je niekedy nazyvana aj ako ,,east-west*

interface, sa pouziva napr. BGP. [30] [31] [32]



Ulohou riadiacej roviny je [30] [31] [32]:

e Zistenie topologie a jej udrzba
e Vyber trasy paketu a konkretizacia

e Mechanizmus preruSenia trasy
ManaZovacia rovina

Je zodpovedna za monitorovanie, konfigurovanie a udrziavanie sietovych zariadeni.
Zameriava sa hlavne na riadiacu rovinu. Méze byt pouzita na konfiguraciu smerovacej roviny ale
robi to malo krat, je komplikovanejsia ako riadiaca rovina. Napriklad mo6ze nastavit’ ¢ast’ alebo celt
tabul’ku smerovacich pravidiel, ale tato akcia bude brana ako doporucenie pre riadiacu rovinu, a nie

ako prikazovanie. Hlavnou ulohou manazovacej roviny je [30] [31] [32]:

e Sprava chyb a ich monitorovanie

e Sprava konfigurécie
Aplika¢na rovina

Miesto kde sa aplikacie a servisy ktoré definuju sietové spravanie nachadzaju. Aplikacie, ktoré
priamo podporuji operaciu smerovacej roviny (napriklad smerovanie v riadiacej rovine) nie st
chapané ako cast’ aplikacnej vrstvy. Aplikdcie moZzu byt implementované tak, aby ovplyviiovali
viacero vrstiev. [30] [31] [32]

2.2. Protokol OpenFlow
Pre praktické uplatnenie SDN sieti je potrebné splnit’ 2 poziadavky[12] [13]:

e Vsieti musi byt spolocnd logickd architektira v ramci vSetkych prepinacov,
smerovacov a inych sietovych zariadeniach, riadenych SDN kontrolérom

e je potrebny bezpeény protokol medzi SDN kontrolérom a sietovymi zariadeniami

Obe tieto podmienky rieSi OpenFlow. Struc¢ne sa teda da povedat’, Ze je to protokol medzi
kontrolérom a sietovymi zariadeniami, ako aj néstroj pre Specifikaciu logickej Struktary siete. Ako
uz vyplyva z vyssie spomenutého, kontrolér a prepinac su dve rozdielne stcasti tychto sieti. Kontrolér
slizi na spravovanie siete ,,na dialku®, priCom ovlada prave prepinace, ktorym posiela prikazy

a smeruje do nich pakety.[12] [13]



Pracuje v ramci TCP (Transmission Control Protocol), kde by mal poc¢tvat’ na porte 6653, na
ktory sa hlasia prepinace, ktoré chct nadviazat’ spojenie. Vzdialené riadenie prebieha na vrstve 3, kde

sa mozu vykonat rozne akcie[12] [13]:

e pridavanie, zmena alebo vyrad’ovanie paketov, podl'a vopred definovanych pravidiel
a akecii
e smerovanie akceptovanych paketov prepinacom
e neakceptované pakety st smerované do kontroléra, ktory moze:
o zmenit pravidld smerovacej tabul’ky na jednom alebo viacerych prepinacoch
o nastavit nové pravidla, aby tak prediSiel velkej komunikéacii medzi

prepinacom a kontrolérom

V SDN sietach sa vyskytuje viacero typov tabuliek, ako napriklad[12] [13]:
e prietokova tabulka — spaja pakety do urcitych tokov a $pecifikuje funkcie, ktoré sa

majui vykonat’ na paketoch (méze ich byt aj viac)

e skupinova tabul'ka — prietokova tabul’ka sem mdze smerovat’ tok, ¢o spusti viacero
akcii, ktoré ovplyviiuja jeden alebo viacero tokov

e metrova tabul’ka — moze spustit’ viacero roznych ¢innosti stivisiacich s vykonom na

toku

Kazda z tabuliek ma urcité sucasti, na zaklade ktorych pracuju. Ako priklad si mézeme uviest’

sticasti prietokovej tabul'ky[12] [13]:

e vyhovujice polia —na ich zaklade vybera vyhovujlice pakety

e priorita — relativna priorita zaznamov v tabul’ke

e pocitadla — rozne pocitadla a ¢asovace definované OpenFlow

e inStrukcie — akcia, ktora sa ma vykonat, ak nastane zhoda

e pauzy — maximalny ¢as ne¢innosti prepinaca

e cookie — potrebné pre filtre, zmenu toku alebo jeho zmazanie (nepouzivaju sa, ked’
sa pakety spracovavaju)

e tabulka chybajlcich tokov — wildcard pre vyhovujice polia
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Obrazok 2. OpenFlow komunikdcia [11]
Obrazok popisuje pribliznii komunikaciu v ramci OpenFlow protokolu[12] [13]:

e SDN kontrolér komunikuje s prepina¢mi, ktoré su kompatibilné s OpenFlow,

pomocou OpenFlow protokolu beziaceho cez SSL (Secure Sockets Layer)
e kazdy prepinac sa pripoji k zariadeniam cielového pouzivatela, ktoré st zdrojmi

a cie'mi paketovych tokov

e kazdy prepina¢ ma niekol’ko tabuliek (spomenutych vyssie), implementovanych

hardvérom alebo firmvérom, ktoré¢ sa pouzivaji na riadenie toku cez prepinace

Bezpecnost’

Ako vSetky iné protokoly a komunikacie je aj OpenFlow nachylnd na mozné toky. Medzi

najtypickejsie utoky pre tento typ siete patria[12] [13]:

¢ man-in-the-middle Gtok
e single point utok a zlyhanie

e problémy spojené s programovacimi a komunikaénymi kandlmi



2.3. SDN forwardery

Preposielacie zariadenie pozostava z dvoch Casti [14]:

e prietokovej tabulky (flow table) obsahujlicej zaznam a akciu na prijimanie aktivnych
tokov
e abstrakénej vrstvy, ktora bezpeéne komunikuje s riadiacou jednotkou (kontrolérom)

0 novych vstupoch, ktoré sa v.danom momente nenachadzaju v tokovej tabul’ke.

OpenFlow

Switch

op Controller
en F .
NSWB Secure Channel Low Protoco] @'

5 S55L

L]

“. T —

Obrdzok 3. Zobrazenie SDN prepinaca a jeho vmitornej Struktury pri komunikdcii s kontrolérom [14]

2.3.1. Prepinac

Prepina¢e v SDN casto predstavuju preposielaci hardvér, ktory je pristupny cez otvorené

rozhranie. V sieti OpenFlow sa prepinace delia do dvoch zakladnych skupin [14]:

e (isté (pure) — nemaji ziadnu funkcionalitu a spolichaji sa len na kontrolér, Ktory
rozhoduje o preposielani paketov

e hybridné¢ (hybrid) — okrem ,tradicnych® protokolov a operacii podporuju aj
OpenFlow.

OpenFlow prepina¢ pozostava z jednej alebo viacerych tabuliek tokov, ktoré ukladaju

zaznamy pre vyhl'adanie alebo presmerovanie paketov. [14]



Po prichode paketov na OpenFlow prepinac sa hlavicka paketu extrahuje a porovna s polickom

zhody (match field) z tabulky tokov. Ak sa zhoduje hlavicka paketu s polickom v tabulke, tak

prepina¢ pouzije prislusni sadu instrukcii spojent s danym tokom. V pripade, Ze sa nenajde ziadna

zhoda s tabulkou tokov, tak nasledujica akcia prepinaca bude zavisiet' od inStrukcii definovanych

v tabul’ke chybajucich tokov (table-miss flow entry). [14]

Akcie obsiahnuté v tabul’ke chybajucich tokov s napr. zahodenie paketu, odoslanie paketu

kontroléru cez OpenFlow kanal. [14]

Tabulka 1. Viastnosti OpenFlow prepinacov [14]

Soft. prepinac Implementacia Opis Ryu Verzia

Podporuje standardny manazment rozhrani a umoziuje

Open vSwitch C/Python programové rozsirenie a riadenie funkcii preposielania. v v1.0
Je mozZné ho aplikovat do standardnych prepinacov. [1]
Meni komerény bezdrétovy smerovac alebo pristupovy

Pantou/OpenWRT C . X v1.0

bod na OpenFlow prepinac. [1]
OFSoftSwitch13 C/C++ Kompatibilny s OpenFlow 1.3. [1] X v1.3
LINC je navrhnuty tak, aby pracoval v réznych
Linc Erlang operacnych systémoch Y V12
OpenFlow implementacia na fyzickych prepinac¢och
Indigo C P P YACKYEh prep v v1.0

vyuzivajuca ich funkcie na spustenie OpenFlow. [1]




2.3.2. Open vSwitch (OVS)

Open vSwitch je kvalitny viacvrstvovy virtualny prepinac¢. Je navrhnuty tak, aby umoznoval
masivnu automatizaciu siete pomocou programového rozsirenia a zarovenn podporoval Standardny

manazment rozhrani a protokolov. Open vSwitch podporuje OpenFlow verzie 1.0, 1.1, 1.2, 1.3. [15]

Open vSwitch ma podporu pre Standardizované fyzické servery, linuxové distribucie
a Microsoft Windows. [16]

N bezpeénost: VLAN
izolécia, filtrovanie prevadzky = '\,

-~

Monitorovanie: Netflow,

NN % sFlow, SPAN, RSPAN

automatizované

s Qos: tvarovanie dopravy ((0 riadenie: OpenFlow,

QOVSDB

Obrazok 4. Vlasnosti Open vSwitch [17]

2.3.3. Pantou/OpenWRT

Pantou je zaloZena na verzii BakcFire 10.03 OpenWRT (Linux 2.6.32). Tento upraveny balik
OpenWRT obsahuje virtudlny prepinac, ktory funguje ako aplikdcia umoznujica transforméciu

bezdrétového smerovaca na prepinac. [15]
2.3.4. OFSoftSwitchl13

Modul OFSoftSwitchl13 poskytuje podporu pre protokol OpenFlow verzie 1.3, ¢im prinasa
prepinac a rozhranie kontroléra na simuldtor ns-3. Komunikécia medzi kontrolérom a prepinacom je
realizovana cez protokol ns-3. Modul vyuziva externy OpenFlow 1.3 softvérovy prepinac, ktory je

kompilovany ako kniznica. [17]



2.3.5. Indigo Virtual Switch (IVS)

Projekt Indigo podporuje OpenFlow protokol na fyzickych prepinacoch. Je navrhnuty pre

vysoky vykon s nizkou administraciou. Indigo projekt podporuje len OpenFlow verziu 1.0. [15]
2.3.6. Linc

Linc je open source projekt, ktory podporuje protokoly OpenFlow verzie 1.2 a 1.3. LINC je
navrhnuty tak, aby vyuzival vSeobecne dostupné komodity, x86 hardvér a pracoval v réznych

opera¢nych systémoch (Linux, Mac, Windows,...). [15] Projekt je momentalne pozastaveny.
2.4. SDN kontroléry

OpenFlow kontrolér je typ SDN kontroléra, ktory pouziva OpenFlow protokol. OpenFlow
kontrolér pouziva OpenFlow protokol aby spojil a konfiguroval sietové zariadenia, ako smerovace
a prepinace, na najdenie najlepsej cesty v premavke. SDN kontroléry teda ul'ahCuju riadenie siete
a dokazu riadit’ celi komunikaciu medzi aplikdciami a zariadeniami, tak aby sa ¢o najefektivnejsie
upravil tok premavky, tak ako je v danom momente potrebné. Ked nie je riadiaca rovina
implementovana vo firmvéri, ale je implementovand v softvéri, administratori dokdZzu manazovat’
siet’ ovel'a jednoduchsie, viac dynamicky a S lepSou granularitou. OpenFlow kontrolér teda tvori
centralnu kontrolni jednotku v sieti, ktora riadi vSetku premavku, vsetky zariadenia v sieti
vykonavaju akcie tak ako od nich pozaduje kontrolér a podporuje OpenFlow. OpenFlow je

najpopularnejsi standardny protokol pouzivany v SDN. [1] [2] [3]
24.1. NOX

NOX bol prvym open source kontrolérom pre OpenFlow, vydanym v roku 2008. NOX je open
source OpenFlow kontrolér, ktory poskytuje kontrolu nad sietou s OpenFlow prepina¢mi. Podporuje
aplikacie v jazyku Python a C++, samotny kontrolér je napisany v jazyku C++, reprezentacia pohl'adu
na siet’ je formou indexovanych hashovacich tabuliek s vyrovnavacou pamétou pre zrychlenie toku
v sieti. Jeden kontrolér vie spracovat’ 100 000 tokovych poZiadaviek za sekundu. NOX ma len jednu
globalnu datovu Struktiru, pohl'ad na siet’, ktory sa meni dost pomaly na to aby bol udrziavany
centralne ato aj vo velmi velkych sietach. Informacie ztejto datovej Struktary slazia na

rozhodovanie sa a vyuzivaju rozhodovanie v riadeni systému. [4][5]
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NOX pouziva rovnaku reprezentaciu. Pre kazdy paket, ktory sa zhoduje v poli hlavicka, je
aktualizované pole pocitadiel a si vykonané prislusné akcie. Ak sa paket zhoduje s viacerymi

tokovymi vstupmi, vyberie sa vstup s najvacsou prioritou. NOX podporuje OpenFlow verzie 1.3. [4]

[5]

= wireless OF

OF switché jﬂcn
> Z b
@

Obrdzok 5. NOX kontrolér[4]

24.2. POX

POX je open source kontrolér pre vyvoj SDN aplikacii. POX kontrolér umoznuje efektivnu
implementaciu OpenFlow protokolu do SDN. Tcp dump packet capture je nastroj, ktory dokaze
zachytit’ pakety tecuce v sieti medzi kontrolérom a OpenFlow zariadeniami. POX kontrolér je
zalozeny na predo§lom NOX kontroléri. Je napisany v jazyku Python a je menej komplexny ako
NOX. POX sa pouzZiva najmé na rychle prototypovanie jednoduchsich aplikacii pre SDN. MéZe byt
skombinovany s realnym hardvérom aje dobre kompatibilny s Mininetom, nema vSak GUI

rozhranie. Podporuje len v§ak OpenFlow verzie 1.0. [6]
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|
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! Flow Table
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OpenFlow Switch L L Rule 'Action ! Counters
Obrazok 6. POX kontroléer[6]

2.4.3. Beacon

Beacon je OpenFlow kontrolér zalozeny na Jave a frameworku Spring. Bol vyvinuty najma
pre pohodlnejSie programovanie programatorov, rychlejSiu kompilaciu a lepsi vykon. Pri jazyku
C++/Python kompilécia aj jednoduchsich sieti mohla trvat’ aj 10minut, €o pri vyvoji robilo problémy.
Beacon dokaZe pracovat’ tak aby v redlnom ¢ase mohla zacat’ alebo ukoncit’ aktudlnu alebo novu
aplikaciu. Beacon na komunikaciu poziva Java kniznicu OpenFlowJ. Vyhodou Beaconu je aj webové

uzivatel'ské rozhranie a stabilita. Podporuje vsak taktiez len OpenFlow verzie 1.0. [5]
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Obrazok 7. Porovnanie kontrolérov [5]

2.4.4. Floodlight

Floodlight je OpenFlow kontrolér zalozeny na Jave a frameworku Netty. Floodlight obsahuje
modul OFSwitchManager pomocou, ktorého komunikuje s pripojenymi switchami. Od ostatnych
kontrolérov sa li$i najmi tym, Ze je synchronny. Navrh Floodlightu je vSak prili§ naro¢ny na dnesné
produkéné prostredie, preto nevieme vyuzit jeho plny potencial. Vyhodou Floodlightu je naozaj
jednoduchd inStalacia s minimalnymi zavislostami. Podporuje OpenFlow verzie 1.0, avSak

Floodlight-plus podporuje aj verziu 1.3. [7]
245. MUL

MUL je OpenFlow kontrolér zalozeny na jazyku C, vd’aka ktorému dosahuje najlepSie
vykonnostné hodnoty. Okrem jazyka C MUL kontrolér ponuka dve funkcie FirmFlow a FlexPlug,

ktoré zvySuji najma bezpec€nost’ siete a flexibilitu siete. MUL podporuje najnovsiu verziu OpenFlow.

[8]
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Obrazok 8. Porovnanie kontrolérov/8]

e ML
Beacon
NOX
Maestro

Floodlight

Maestro je OpenFlow kontrolér zalozeny na Jave a je prvym kontrolérom, ktory umoziuje

paralelizmus, aby zabezpeCil ¢o najlep$iu vykonnost. Okrem dobrého vykonu a paralelizmu

neposkytuje ziadne vel'ké vyhody. Podporuje OpenFlow verzie 1.0. [9]

24.7. Iné

Dals§imi alternativami kotrolérov mozu byt aj Trema, Flowe a Nette, no tie Zial' v dnesnej dobe

este nesplhaji podmienky plnohodnotnych kontrolérov, pretoze si este vo vyvoji aje na nich

obmedzena funkcionalita. [2]

Controllers

llse-Cases Trema |Nox/Pox [RYU Floodlight [ODL ONO§***
MNetwork Virtualizaiton by Virtual Overlays [YES YES YES PARTIAL |YES NO
Hop-by-hop Network Virtualization NO NO NO YES YES YES
OpenStack Neutron Support NO NO YES YES YES NO
Legacy Network Interoperability NO NO NO NO YES PARTIAL
Service Insertion and Chaining NO NO PARTIAL |NO YES PARTIAL
MNetwork Monitoring PARTIAL [PARTIAL |YES YES YES YES
Policy Enforcement NO NO NO PARTIAL |YES PARTIAL
Load Balanding NO NO NO NO YES NO
Traffic Engineering PARTIAL [PARTIAL |PARTIAL |PARTIAL |YES PARTIAL
DynamicNetwork Taps NO NO Y¥ES YES YES NO
Multi-Layer Network Optimization NO NO NO NO PARTIAL [PARTIAL
Transport Networks - NV, Traffic-

Rerouting, Interconnecting DCs, efc. NO NO PARTIAL [NO PARTIAL [PARTIAL
Campus Netwaorks PARTIAL [PARTIAL |PARTIAL |PARTIAL |[PARTIAL |NO
Routing YES NO YES YES YES YES

Obrazok 9. Porovnanie kontrolérov{10]
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2.5. Kontrolér Ryu

Ryu kontrolér je jeden z najznamejSich a zaroven najpouzivanejSich kontrolérov v SDN
sietach. Jeho ndzov vychadza z japonciny, kde v dvoch vyznamoch znamend tok, resp. Japonsky
drak. Ryu je vol'ne Siritel'ny sietovy operacny systém — programovacie sietové rozhranie (logicky
centralizované), voI'ne dostupné pod licenciou Apache 2. Najnovsia verzia k pisaniu tohto dokumentu
je 4.18. [24] [25] [26]

Ryu poskytuje vel'mi silny pomer medzi jeho vyhodami a nevyhodami, v prospech vyhod. Ryu
vd’aka svojmu rozsireniu a Standardu kontroléra ma Siroku zékladnu aktivnych pouzivatelov, ktori
vytvaraji masivny zdroj informécii a spatnych vizieb pre vyvojarov, preto je stale v aktivnom vyvoji
a udrziavani kodu. Taktiez je povazovany za formalny Standard pre OpenStack, ¢o je volne Siritel'ny
softvér pre stavanie privatnych a verejnych cloudovych rieSeni. Medziinym poskytuje konzistentna

topologizaciu na druhej vrstve OSI modelu nezavisle od tej fyzickej. [24] [25] [26]

OpenFlow
prepinac

Obrazok 10. Struktiira SDN z hl'adiska vrstiev[24] [25] [26]

OpenFlow

prepinac

Ryu si stavia medzi jej hlavne piliere vyhod tri charakteristiky: kvalita kodu, funkcionalita
a pouzitelnost. Podporuje niekol’ko protokolov pre spravu sietovych zariadeni, tymi sa napr.
Netconf, OF-config, no primarne OpenFlow vo verziach az po aktualnu 1.5 (k pisaniu dokumentu)
spolu s rozsireniami Nicira. Napriek mnozstvu typovych produktov na trhu je principialne nezavisly
na vyrobcovi a tak schopny spoluprace. Ryu je najmi kvoli prvému bodu vhodna pre rozsiahle

produkéné prostredia. Na druhej strane, prave implementaciou kodu, ktora je v plnej miere
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Vv programovacom jazyku Python, je oproti ostatnym rieSeniam znacne pomalSia. Z hladiska

kompatibility, pracuje s verziami jazyka Python 2.7, 3 a 3.4. [24] [25] [26]

Ryu ako softvér pozostava z urcitych Casti — nazyvané komponenty. Komponent je samostatny
blok, ktory sluzi ako rozhranie pre kontrolu a vytvaranie udalosti. Takychto komponentov poskytuje
Ryu v zéklade niekol’ko. Tie existujice sa daju modifikovat’, taktiez je mozné pridavat’ a kombinovat’
nové a komunikacia prebicha na zakladne nezavislych sprav. Vstavané komponenty st v jazyku
Python a pozostavaja z vlakien a procesov operaéného systému. Dodato¢né Casti mézu byt naviazané
aj na uz existujuce, musi byt vSak dodrzana metodika sprav. Medzi dostupné komponenty patria
napriklad OF-wire, Topology, VRRP, OF REST, Endpoint alebo Stats. Zoskupenim niektorych
Castych Casti pre potreby efektivity s vytvorené kniznice. Tie obsahuju metddy, ktoré su volané
priamo komponentmi. Takéto kniznice st Netconf, OF-conf, sFlow, NetFlow, ¢i OVSDB JSON. [24]
[25] [26]

2.6. Simula¢né/emulacné prostredia

Existuje niekol’ko vyvojovych platforiem, pomocou ktorych je mozné simulovat SDN

projekty. Umoziuje vytvaranie a vykonavanie experimentov. [15]
2.6.1. EstiNet

EstiNet umoziuje simulaciu niekolkych sietovych protokolov. Jeden z nich je OpenFlow
protokol. EstiNet ma kvalitné grafické vlastnosti pri vizualizcii experimentu. Vizualizuje animaciu

paketov plus graficka reprezentacia jednotlivych uzlov v sieti. [15]
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Obrazok 11. Prostredie EstiNet[15]

2.6.2. Ns-3

Ns nema kompatibilitu s novou verziou OpenFlow protokolu. Rovnako nepodporuje openflow

kontroléry: NOX, POX alebo Floodlight bez modifikacii. [15]

2.6.3. Trema

Trema poskytuje vSetky prostriedky pre vyvoj a experimentovanie SND siete. Mé integrované

testovacie a debugovacie prostredie, ktoré monitoruje, diagnostikuje celu siet’ (Trema shark,

Wireshark plug-in). Avsak neposkytuje grafické rozhranie a samotny simulator je napisany v jazyku

C a Ruby, ¢o limituje popularitu danej platformy. [15]

2.6.4. Mininet

Mininet je sietovy emulator. UmoZiluje vytvarat’ koncové zariadenia, prepinace, smerovace,

a linky medzi nimi na jednom Linuxovom kernely. Mininet host sa sprava rovnako ako redlna masina

aje mozné sa naf pripojit pomocou SSH. Co sa tyka OpenFlow kontrolérov, Mininet je velmi

flexibilny a umoznuje pridat’ do simulacie mnozstvo typov kontrolérov. [15]
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Nevyhody Mininetu[15]:

e Je kompatibilny jedine s operaénym systémom Linux

o Neposkytuje siete s rychlostou 100Gbps.
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3. Generatory premavky

V mininete bezi takmer kazdy linuxovy program. Takze je mozné vyuzit' takmer akykol'vek
klientsky alebo serverovy program pre tvorbu premavky (ping, iperf, wget, curl, netperf, netcat,...).
Premavku je mozné zachytit’ pomocou programov wireshark a tcpdump. Vygenerovat’ pakety je tiez

mozné pomocou jazyka python za vyuzitia scapy. [18]

Kapitola opisuje a porovnava volne dostupné generatory premavky, akymi sa napr. : Hping,

Ostinato, Scapy, packETH.
3.1. Hping

Hping je jednym z najzndmejsich a bezplatnych nastrojov pre tvorbu premavky. Umoziluje
zostavit’ vlastné ICMP, UDP, TCP a Raw IP pakety. Nastroj bol v minulosti pouzivany hlavne na

bezpecnost’, ale je mozné ho vyuzivat’ aj v inych smeroch ako: [19]

e Testovanie firewall
e Rozsirené skenovanie portov

e Testovanie siete pomocou roznych protokolov

Nastroj nema pouzivatel'ské rozhranie, teda je mozné ho spustat’ len cez prikazovy riadok.

Hping ma traceroute rezim a tiez schopnost’ odosielania stiborov medzi krytym kanalom. [19]

©@®® Node: h3

root@Bmin Y ' ] e
L, 40 headers + 0 data bytes

ived, 100% packet loss

rootBmininet-vms

Obrazok 12. Priklad vysledku pouZitia hping3 prikazu

Hping nie je v Standardnej instalacii a treba ho doinstalovat’ pomocou prikazu: sudo apt-get

install hping3
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Zakladné testovanie

Hping3 umoziuje testovat’ vSetky vyssie spomenuté pripady, umoznuje posielanie suborov, aj
ked’ sa nepodarilo najst’ posielanie videi. Hping3 umoziiuje testovanie viacerych funkcionalit naraz
ale z r6znych koncovych zariadeni ¢i prepinacov. Tiez je mozné otestovanie réznych pripadov

napadnuti.
3.2. Ostinato

Ostinato je vol'ne dostupny paketovy generator a analyticky nastroj. Na rozdiel do Hping

vyuziva pouzivatel'ské rozhranie, ktoré umoznuje jednoduché pouzivanie. [18]
Nastroj podporuje najbeznejsie protokoly:

e Ethernet/802.3/LLC SNAP

e VLAN (g QinQ)

e ARP, IPv4, IPv6, IP Tunneling

e TCP, UPD, ICMP

e kazdy textovy protokol (http, SIP, RSTP,...)

Pomocou programu je mozné I'ahko upravit’ T'ubovol'né pole kazdého protokolu. [18]

& Ostinato SE]
File Help
Ports and Streams 5
= Port Group 0: [127.0.0.1:7878] (4)
®
Port 0: ifd [0.0.0.0] (Adapter for generic dialup an.. (&) Avgpps | 443.0000
Port 1:if1 [0.0.0.0] (MS LoopBack Driver) O Avgbps [301,728

Port 2: if2 [0.0.0.0] (IEEE 802. 11 Wireless Card. (
@ Port 3:if3 [0.0.0.0] (Realtek 10/100/1000 Etherne

Name Goto
ll & udp (fragment) Next
2| g2 udp Next
3| &2 icmp Next
Statistics -]
Djo)El & RIrIiey (]
Port 0-0 Port0-1* Port0-2* Port0-3*
Link State Unknown Unknown Up Down
Transmit State off off off off
Capture State off off off
Frames Received 0 26 0
Frames Sent 0 0 0
Frame Send Rate (fps) 0 0 0 0
Frame Receive Rate (fps) 0 0 5 0
Bytes Received 0 4446 3679835 0
Bytes Sent 0 0 0 0
Byte Send Rate (Bps) 0 0 0 0
Byte Receive Rate (Bps) 0 0 941 0

Obrazok 13. Pouzivatel'ské rozhranie
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Ostinato podobne ako Hping treba stiahnut” pomocou prikazu: sudo apt-get install ostinato.

Princip sptstania nastroja na virtualnom zdroji je popisany v [20].
Zakladné testovanie

Pri ostinato je pekné, Ze je mozné vidiet’ Statistiky jednotlivych portov a tiez je mozné v iom
si rozbalit’ pakety. Tiez ma vel'mi dobri pouzivatel'sku prirucku®. Od verzie 6.0 ostinato podporuje
Python skriptovanie, vd’aka ktorému je mozné rozsirit ostinato o d’alSie protokoly. Ostinato
umoziuje otvaranie a zmenu PCAP suborov atiez je mozné ho spustat’ a testovat’ na viacerych

hostoch naraz. Nikde sa ale nenasla moznost’ preposielania videa.

Protocol Selection I Protocol Data | Stream Control Packet View I

- MAC (Media Access Protocol)
~- Desination : 440000000000

[=}- Eth Il {Ethernet Il)
-~ Type : 0x0B06
[=}- ARP (Address Resolution Protocol)
- Hardware Type : 1
- Pratocol Type : 0800
- Hardware Address Length : 6
- Praotocol Address Length : 4
-~ Operation Code : 1
- Sender Hardware Address : 000000000000
- Sender Protocol Address : 0.0.0.0
- Target Hardware Address : 000000000000
- Target Protocol Address - 0.0.0.0

Obrazok 14. Rozbalenie paketu pomocou ostinato

3.3. Scapy

Scapy je d’alsi néstroj na vytvaranie paketov, ktory bol napisany v Pythone. M6Ze dekodovat’
alebo vytvarat’ pakety pre Siroku $kalu protokolov. M6zZe vykonavat rozne ulohy vratane skenovania,

vyhladavania, skuSania alebo testovania siete. [18]

Na rozdiel od inych néstrojov umoznuje aj odosielanie neplatnych ramcov, vytvaranie si
vlastnych 802.11 ramcov, kombinovanie réznych technologii (VLAN hopping + ARP cache
poisoning, VOIP na Sifrovanom kanale WEP,...). [21]

1 https://userguide.ostinato.org/Quickstart.html
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Princip fungovania Scapy je popisany Vv [22].
Zakladné testovanie

Prikazom sudo scapy spustime scapy rozhranie. Nevyhodou je, Ze je potreba manualne si tvorit’
pakety na posielanie. Vyhodou zas je, ze je mozné si testovacie scenare ukladat’ do Python skriptov

a tie nasledne testovat’. Do skriptu si je mozné zvolit’ aj typ prenaSania (video, obrazok).

X "Node: h3" — O

rootBmininet-um:“/mininet/custom# sudo scapy
INFO: Can't import python gnuplot wrapper . Won't be able to plot,
INFO: Can't import PyX, Won't be able to use psdump() or pdfdump().

INFO: Mo IPWE support in kernel
WARNING: Mo route found for IPVE destination :¢ (no default route?)

Welcome to Scapy (2.2,0)
>

Obrazok 15. Scapy rozhranie

3.4. packETH

PackETH je linuxovy nastroj pre vytvaranie paketov pomocou pouzivatel'ského rozhrania.
Umoziuje rychlo vytvorit’ a odoslat’ sekvenciu paketov. Rovnako ako ostatné nastroje podporuje

rozne protokoly. Je mozné tiez nastavit’ po¢et paketov a oneskorenie medzi nimi. [18]

PackETH - ethernet packet generator =
File Help
q ’” 20 KO & H = I o Donate
Builder | Gen-b Gen-s Pcap Load Save Default Default nterface Send | Stop

@ verll
0: urce c
8021q  Ethertype Ox 0800 1Pva
J @ P IPV6 Arp packet defined payload
Version Ox |4 | Headerlength0x 5| TOSOx 00 | Select | Total length & Auto  Identification Ox | 1234
Flags 2| | Select | Fragment offset |0 TTL|255| Protocol |17 | Reserved :| Header cks Ox & Auto
Source IP Select Destination IP Select Options Ox
Next layer —> @ UDP TCP ICMP () IGMP () User defined payload

Obrazok 16. Pouzivatelské rozhranie
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Nastroj podporuje vytvorenie a odoslanie akéhokol'vek ethernetového paketu. Podporované

protokoly su [23]:

e ARP, IPv4, IPV6
e UDP, TCP, ICMP
e RTP

e JUMBO ramce

Zakladné testovanie

ethernet II, ethernet 802.3, 802.1q, QinQ, uzivatelom definovany ethernetovy ramec

Generator je mozné stiahnut’ pomocou prikazu sudo apt-get install packeth. A spustit’ ho je

mozné pomocou prikazu packeth, kedy sa zobrazi pouzivatel'ské rozhranie. Cez rozhranie je mozné

posielat’ pakety bud’ po jednom alebo aj viacej naraz. Tiez je mozné si v subore ulozit’ IP a z daného

stboru ich nacitavat’ (Zial’ sibor musi mat’ pevne definovany format). S tym, ze je mozné posielat’ aj

minimalne pakety obsahujiice zvuk?.

Pri tomto generatore ale nastal problém, ze aj ked’ je moznost’ posielanie len jedného paketu,

posle sa ich omnoho viac naraz, ako je zndzornené v obrazku nizsie.

8658 60. 71099500¢ 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARFP 60 Who has 192.168.0. 47
8659 60. 71106900t 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARP 60 Who has 192.168. 0. 47
8700 60.71107100¢ 66: 00: 00: 00: 00: 00 44: 00: 00: 00: 00: 0O ARP 60 Who has 192.168.0. 47
8701 60.71110400¢ 66: 00: 00: 00: 00: 00 44 00; 00: 00; 00: 00 ARP 60 Who has 192.168 0. 47
8702 60. 71110500¢ 66: 00: 00: 00: 00: 00 44:00: 00: 00: 00: 0O ARF 60 Who has 152.168.0.47

. 7T1112700¢ 66: H H H 3 H Who has 192.168. 0. 47
8704 60.71112800¢ 66: 00: 00: 00: 00: 0O 44: 00: 00: 00: 00: 0O ARP 60 Who has 192.16B.0. 47
8705 60.71120300¢ 66: 00: 00: 00: 00: 00 44:00: 00: 00: 00: 00 ARP 60 Who has 192.168 0. 47
8706 60. 71126900t 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARF 60 Who has 192.168.0. 47
8707 60. 71131400t 44:00: 00: 00: 00: 0O 66: 00: 00: 00: 00: 00 ARP 42 192.168.0.4 is at 44

1 00: 00: 00: 00: 00

Tell 192.168.
Tell 192.168.
Tell 192.168.
Tell 192.168.
Tell 192.168.

Tell 152. 168.
Tell 192.168.
Tell 192.168.

[ - M
oo affllo o a0

Obrazok 17. Zobrazenie ARP pre PackETH generdtor

2 https://packeth.wordpress.com/2014/09/04/sending-rtp-stream-with-packeth/
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4. QoS z hPadiska poskytovania sluzieb na sieti

4.1. VOIP
Voice over IP, jedna sa o hovorovii komunikaciu cez internet. [27]
4.1.1. Latencia

LCudia, ktory bezne telefonujii zachytia oneskorenie 250ms alebo viac. ITU-T G.114
odporucaji maximalnu latenciu 150ms jednym smerom. TakZe siet’ by mala mat’ porovnateI'ne mene;j

ako 150ms latenciu. R6zny poskytovatelia a ich maximalny limit pre latenciu [28]:

e Axiowave SLA 64ms max
e Internap SLA 45ms max

e Qwest SLA 50ms max

e Verio SLA 55ms

e Max 150 ms

4.1.2. Odchylka
Rozny poskytovatelia a ich maximalny limit pre odchylku [29]:

e Axiowave SLA 0.5ms max

e Internap SLA 0.5ms max

e Qwest SLA 2ms max

e Verio SLA 0.5ms priemerne, nesmie prekrocit’ 10ms viac ako 0.1 percento ¢asu
e Viterla SLA 1ms max

e max 30ms
4.1.3. Stratovost’ paketov

VOIP nie je tolerantné ku strate paketov. UZ jedno percentné straty vyrazne znizuju VOIP
volanie pouzivajuce G.711, a iné¢ kompresné algoritmy toleruju eSte mensie straty. Idealne su Ziadne

straty paketov v VOIP.
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Ro6zny poskytovatelia a ich maximalny limit pre stratovost’ paketov [29]:

e Axiowave SLA 0 max
e Internap SLA 0.3 max
e Qwest SLA 0.5 max
e Verio SLA 0.1 max

4.2. Video interaktivita

Interaktivna komunikdcia pomocou videa. Napriklad cez sluzbu Skype, ked” médme video

konferenciu.
4.2.1. Latencia
e Nie viac ako 150ms

V zivej video konferencii alebo pri hrani hry, sa povazuje pod 100ms ako nizka latencia,
pretoze I'udské oko ju nevie este vyrazne zaznamenat'. Pri komunikacii pocitaca s obsahom videa, je

normalne uvazovat’ eSte mensie ako 30, 10 alebo dokonca pod 1 ms. [27]
4.2.2. Stratovost’ paketov
Strata nie viac ako 1 percento. [27]
4.2.3. Odchylka
Nie viac ako 30ms. [27]
4.2.4. Sirka pasma

Je 20 a viac percent z potrebnej prenosovej rychlosti. Napriklad 384-kbps video konferen¢né
stretnutie potrebuje 460-kbps garantovanej Sirky pasma. [28]
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4.3. Video stream

Jednoduchy stream videa z Internetu, napriklad z portalu Youtube.

4.3.1. Latencia

Napriklad 100ms/33.3ms na 1 ,,frame* = strata 3 ,,frame*. Nemala by byt vicSia ako 4 az 5

sekund. [28]

4.3.2. Stratovost’ paketov

Strata by nemala byt vicsia ako 5 percent. [28]

4.3.3. Odchylka

Nema ziadne signifikantné obmedzenia. [28]

4.3.4. Sirka pasma

Zalezi od rozliSenia a kodovania. [28]

Application Example

Packet

Packet

Priority

1 Conversational VolP 100ms 102 2

2 C?nversatmr!m Video 150ms 10 4
{Live Streaming)

GBR | Non-Conversational Video

: (Buffered Streaming) SLLUE 10° 3
Real Time Gaming 50ms 102 3
IMS Signaling 100ms 10€ 1
Voice, Video, Interactive

6 — Ga 100ms 102 7

7 GBR | Video (Buffered Streaming) 6

B TCP apps (web, email, ftp) 300ms 10% 8

9 Platinum vs. gold user 9

Obrdzok 18. Stratovost' a oneskorenia paketov VoIP, Video, Hry, TCP aplikacie[27] [28] [29]
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4.4. Data

Nad datami pre QoS su standardy dost’ vSeobecné. Maju mat’ dostatocne vel’ku Sirku pasma,
ale nemaji vel'mi obmedzovat’ celkovu priepustnost’ siete. V zozname sa nachadzaji na konci,

pretoze nemaju vel'mi Specifické ndroky na QoS.
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5. Testovanie

Vytvorenie testovacej topologie prebichalo cez inicializa¢ny skript v jazyku python, priebeh
testovania, spolu s konkrétnymi krokmi sa nachadza v Casti technickd dokumentacia C — Priebeh

testovania.
5.1. Testovaci scenar ¢.1 (Hlavny testovaci scenar)

Cielom testovacicho scendra, je zistenie cesty, ktort si kontrolér zvolil ako hlavni pri
preposielani paketov a nasledne overenie, Ci cesta sa zmeni v pripade vypnutia linky alebo zmenenia

Sirky pasma.
5.1.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér
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5.1.2. Testovacia topologia

1‘3120;608000;/;:00 D 192.168.0.4/24
S, 11:00:00:00:00: S 44:00:00:00:00:00

PC-PT ] 2960p24TT 2960k 24TT 2960§24TT
e Swifcho Switch3 Switch7? Swi+12
192.168.0.2/24 | l | l
22:00:00:00:00:00 1 1
| |
s P v — — R e ———— D e — ———— —— —
2560p24TT 2960§24TT 20601 24TT 2960§24TT 2060-24TT =4
Swikchl Swifehd Sw+h8 Switgh13 Switch16 PC-PT
PCS
| | | | 192.168.0.5/24
| 1 * 55:00:00:00:00:00
i I
-‘: = P R @ = e e e s —— — —
2960-24TT 2560§24TT 2960p24TT 25960-24TT 2068-24TT
Switch2 Sw+h5 5w}h9 Switch14 Svrchl?
7 ’ ;
. | ]
_____ .
‘Pt 2960-24TT 2960p24TT
PC3 Switchs Sw:}hlo 0-24TT —_—
h PC-PT
Switch18
192.168.0.3/24 I /s PC6
33:00:00:00:00:00 // 192.168.0.6/24
} ,/ 66:00:00:00:00:00
- 4 4. s
. N -
2960-24TT 2960-
Server-PT Switch11 Switch

ServerD

192.168.0.10/24 192.168.0.7/24

===, 77:00:00:00:00:00
FC-FT
PC7

Obrdzok 19. Testovacia topoldgia ¢.1
5.1.3. Zhodnotenie

1. Siet je zhotovena podl'a topoldgie

2. Ping sa uspesne podaril na vsetky zariadenia, aj ked’ kontroleru dlhSie trva kym sa
prepoji. V niektorych pripadoch dokonca nepresiel ping na zopar koncovych

zariadeni a bolo treba reStartovat’ kontrolera a aj topologiu.

3. Pomocou prikazov: sudo ovs-ofctl dump-flows sxx a sudo ovs-ofctl show sxx (xx

3

predstavuju poradové Ccislo prepinaca) aryu pouzivatel'ského rozhrania ° som

zostavila cestu z h1 do h5. Cesta vedie cez nasledovné prepinace:

S00 — s03 —s07 —s08 —s13 —s16

Scdryu
ryu-manager --observe-links ryu/app/gui_topology/gui_topology.py
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4. Pomocou prikazu sudo ovs-ofctl mod-port sxx sxx-eth2 down (prepina¢ a rozhranie
K prepinacu) som vypla dané rozhranie a podla 3. bodu som kontrolovala zmenu

cesty. Zmenena cesta z h1 do hS5 je nasledovna:
s00 — s03 —s04 — s08 —s13 — s16
a) Rovnako ako v predchadzajicich krokoch som nasla cestu z h3 na h7:
s06 —s05 —s09 —s10 —s11 —s15
b) Zmenila som sirku pasma medzi s09 a s10 na 1000Mbit
c) Cesta po zmene $irky pasma z h3 na h7 je nasledovna:
s06 —s10 —s9 —s14 —s17 —s18 —s15

Linka, na ktorej bola zmenena Sirka pasma je aj nad’alej vyuzita, len sa zmenila

celkova trasa.
A) Rovnako ako v predchadzajucich ulohach som nasla cestu medzi h2 a h4
s00 —s03 —s07 —s12

B) Na rozdiel od predchadzajuceho rieSenia som zvolila mensi Sirka pasma na linkach,
ktoré su zaradené do cesty. Zvolila som si linky medzi prepina¢mi s00 — s03 a s03 —

s07 a dala som im sirku pasma 1Mbit.
C) Cesta po zmene Sirky pasma z h2 na h4 je nasledovna:
s00 —s03 —s07 —s12
Ako je mozné vidiet', tak cesta ostdva nezmenend aj po zmene Sirky pasma.

1) Pomocou prikazov som spustila http server na hl a poslala nan poziadavku cez h2.

Vystup je mozné vidiet’ na obrazku nizsie.
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r[*n-iut@mir'|inet-um:“."mininetfcustom# python -m SimpleHTTPServer 80 &

1] 3659

root@Bmininet-vm:“/mininet/custom# Serving HTTP on 0,0,0,0 port 80 ...
192,168,0,2 - - [15/Mow/2017 15:51:07] "GET / HTTP/1,1" 200 -
192,168,0,2 - - [15/Mow/2017 19:51:29] "GET / HTTP/1,1" 200 -
192,168,0,2 - - [15/Now/2017 15:52:46] "GET / HTTP/1,1" 200 -
iaz,:uaa.n,z - - [15/Now/2017 15:52:48] "GET / HTTP/1,1" 200 -

Obrazok 20. Vystup HTTP servera
5.2. Testovaci scenar ¢.2 (QoS)
Ciel'om testovacicho scenara je vyuzit' QoS rad na zistenie podpory QoS v mininete.
5.2.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér

5.2.2. Testovacia topologia

RYU 192.168.12.40

F— H
PCO Switchio PC1

>

Obrazok 21. Testovacia topologia ¢.2

Switch0 — Open vSwitch

PCO, PC1 — dve koncové zariadenia
5.2.3. Zhodnotenie
1) siet je zhotovena podla topologie

2) ping sa uspesne podaril na vSetky zariadenia aj na VLAN
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3) UDP komunikacia medzi stanicou a koncovym zariadenim prebehla Gspesne, ale Sirka

pasma nebola 5Mbit/s alebo 10Mbit/s
4) UDP komunikacia prebehla uspesne aj na zariadenia aj VLAN ale bez aplikovania rad

5) Nedosiahli sme rovnaké vysledky pretoZe sa nepodarilo aplikovat’ rozsirovaci modul

L2QoS.py pre ryu-manager. Vsade sme mali zakladnu 10Mbit/s priepustnost’ z nastavenia.
Problémy

1) ZIy modul pre ryu-manager, musi sa pouZzit' L2QoS.py pre podporu kontroly OF Switch
QoS

5.3. Testovaci scenar ¢.3 (Mininet - wifi)

Ciel'om testovacieho scenara je otestovat’ funkcionalitu Wi-Fi a ad Hoc sieti v mininete-wifi®.

Testovaci scenar testuje rozdelenie premavky medzi dva body pristupu.
5.3.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch

OpenFlow kontrolér: Ryu kontrolér

5.3.2. Testovacia topologia

192.168.10.1/24
Y 802.11g, channel:1

- CONTROLLER\ A " Bonding:192.168.10.10/24

...... 50% tra B stal
T 100M 802.11g, channel:6
50% traffic

Obrazok 22. Testovacia topologia ¢.3

4 http://sdncentral.ir/wp-content/uploads/2017/07/mininet-wifi-draft-manual.pdf
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s0 — Open vSwitch

hl-koncové zariadenie

controller — ryu kontrolér

apl, ap2 — body pristupu (access points)

stal — stanica

5.3.3. Zhodnotenie
1) siet je zhotovena podla topologie
2) ping sa uspesne podaril na vSetky zariadenia

3) UDP komunikécia medzi stanicou a koncovym zariadenim prebehla netispesne pri

neuvedeni manualnych pravidiel
4) UDP komunikacia prebehla uspesne pri pouziti manualnych pravidiel

5) Dosiahli sa podobné vysledky ako v praci na ktoru konkrétny testovaci scenar bol
odvodeny, prepinac uspesne presmerovaval komunikéciu medzi dvomi pristupovymi

bodmi.
5.4. Testovaci scenar ¢.4
Ciel'om testovacieho scenara je overit’ fungovanie STP pri vyhodeni jednej z liniek.
5.4.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér
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5.4.2. Testovacia topologia

/
/ \

2960p24TT 2960§24TT
SIN. hz S'N. hl

= <

i s
PC-FT PC-PT
pC2 PC1
10.0.0.3 10.0.0.2

Obrdzok 23. Testovacia topologia ¢.4
5.4.3. Zhodnotenie
Nézov testovacieho suboru:
o test3.py
Spustacie prikazy:

e sudo mn --custom test3.py --topo test3 --controller=remote --switch
ovs,failMode=standalone,stp=1

e ryu-manager /usr/local/lib/python2.7/dist-packages/ryu/app/simple_switch_stp.py
Testovacie prikazy:

e sudo ovs-ofctl mod-port s2 s2-eth2 down

e sudo ovs-ofctl mod-port s2 s2-eth2 up
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e sudo ovs-ofctl mod-port s2 s2-eth1 down
e sudo ovs-ofctl mod-port s2 s2-eth1 up
e links

e pingall

Testovanie zotavenia siete prebehlo uspesne najprv som vypol jednu linku medzi switchom 1
a 2 a potom druhu linku medzi switchom 0 a 2 v oboch pripadoch po nauceni vsetkych portov bola

siet’ schopné komunikécie.
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/. Priloha A — InStala¢na prirucka

A.1 Instalacia Ryu
Samotna intalacia Ryu® je velmi jednoduch4, vyzaduje iba jeden prikaz:
sudo pip install ryu
Pre nasledne spustenie niektoré¢ho preddefinovaného komponentu je potrebné vykonat’ prikaz:
ryu run simple_switch.py

Navyse, Ryu ponuka interaktivne webové grafické zobrazenie aktualne spustenej topologie pre

jednouchu vizualizaciu konfiguracie. Tento prvok je dosiahnutel'ny aplikovanim prepinaca
--observe-links

K predchddzajicemu prikazu pre exekuciu programu. Nasledne je cez webovy prehliadac

dostupna graficka reprezentacia na danej IP adrese s portom 8080.

S http://ryu.readthedocs.io/en/latest/index.html - Dokumentacia a postup pre modifikaciu Ryu
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8. Priloha B — Pouzivatel’ska prirucka

B.1 Mininet

Diagnostické prikazy

help
o zobrazenie dostupnych prikazov

nodes
o zobrazenie uzlov zapojenych v topologii
o ¢0,hl, h2, sl

net

o zobrazenie informacie o linkach medzi uzlami
o hl-ethO:sl-eth
o sl-eth2:h2-ethO
dump
o zobrazenie informacie o vsetkych zariadeniach v topologii
hl ifconfig -a
o zobrazenie podrobnejSich informéacii o zariadeni
hl arp
o zobrazenie ARP tabul’ky pre $pecifikované zariadenie
hl route
o zobrazenie smerovania pre Specifikované zariadenie
mn --v output
o zruSenie vypisov do konzoly pri vytvarani topologie
mn --v debug
o vynutenie vSetkych vypisov do konzoly pri vytvarani topologie

Praca s topologiou

mn --topo minimal
o zakladna topologia
o jeden kontrolér, jeden prepinac, dve koncové zariadenia
mn --topo linear, #
o sériové zapojenie prepinacov s jednym koncovym zariadenim na prepinac
mn --topo single, #
o topoldgia s # koncovymi zariadeniami na jeden prepinac
mn -—-switch ovs --controller ref --topo tree,depth=2, fanout=8
--test pingall
o Vytvori stromovu topoldgiu kde na kazdy uzol napoji 8 hostov, dohrom. 64
o Pouzije Open vSwitch a OpenSwitch/Stanford reference controller
o Nasledne spusti ping medzi vSetkymi zariadeniami
link sl hl down / up
o zmena stavu linky medzi dvoma zariadeniami
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mn --link tc, bw=10, delay=10ms

o nastavenie Sirky pasma a oneskorenia medzi linkami
mn --mac

o vynutenie nastavenia jednoduchych MAC adries pre rozhrania
mn --c¢

o odstranenie topoldgie
hl python -m SimpleHTTPServer 80 &

o spustenie http serveru na Specifikovanom zariadeni

o (hl python -m SimpleHTTPServer 80 >& /tmp/http.log &)
h2 wget -O - hl

o vyziadanie HTTP spojenia medzi Specifikovanymi zariadeniami

Overenie funkénosti topolégie

hl ps
o zobrazenie procesov celého zapojenia
hl ping --c # h2
o  ping medzi koncovymi zariadeniami # krat
pingall
o ping na vSetkych spojeniach
mn --test pingpair

o automatické vytvorenie topoldgie, overenie pomocou ping na vSetkych linkach

a zrusenie topologie

Vytvorenie vlastnej topologie

V aplikécii Mininet je mozné vytvarat’ topologie podla vlastnych potrieb s pozadovanymi

parametrami. Syntax vychadza z jazyka Python a je 'ahko pochopitel'na a jednoznaéna.

Nasledujtici kéd vytvori jednoducht topoldgiu s dvoma prepina¢mi, ktoré st spolocne

prepojené a kazdy ma jedno koncové zariadenia. TaktieZ linka medzi pravym prepinacom a jeho

pripojenym zariadenim je upravena nasledovne:

Sirka pasma 10 Mbps
oneskorenie 5 ms (us, s)
strata 2%

maximalna diZka radu 1000 paketov

e s vyuzitim principu Hierarchical Token Bucket®

8 https://en.wikipedi

n_bucket

- -

_l_|_
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from mininet.topo import Topo

class MyTopo( Topo ):

"Simple topology example."

def init ( self ):

"Create custom topo."

# Initialize topology

Topo. init ( self )

# Add hosts and switches

leftHost = self.addHost( 'hl' )
rightHost = self.addHost( 'h2' )
leftSwitch = self.addSwitch( 's3' )

rightSwitch = self.addSwitch( 's4' )

# Add links

self.addLink( leftHost, leftSwitch )

self.addLink( leftSwitch, rightSwitch )

self.addLink( rightSwitch, rightHost, bw=10, delay='‘5ms‘',

loss=2, max_queue_ size=1000, use_htb=True )

topos = { 'mytopo': ( lambda: MyTopo () ) }




9.

Priloha C — Priebeh testovania

C.1 Testovaci scenar ¢.1

1. over, ¢i st vSetky linky zapojené tak, ako je potrebné /Inet

2. pingom over dostupnost’ vSetkych koncovych zariadeni  //pingall

3. najdi cestu z PC1 do PC5 /ftracert —n 1Paddress

4. zhod’ linku na ceste, ziskant z bodu 3 /I ifconfig sX-ethX down
5. zopakuj krok 3 a over, ¢i linka bola zmenena a siet’ nad’alej funguje

a) najdi cestu z PC3 do PC7
b) zmen Sirku pasma na trase, ziskanej z bodu a)

c) zopakuj krok a) a over, ¢i bola cesta zmenena

A. ngjdi cestu z PC2 na PC4

o

na ceste ziskanej z bodu A. zmen $irku pasma na niektorej linke

C. zopakuj krok A. a zisti, ¢i bola cesta zmenena

1) vytvor http server //h1 python —m SimpleHTTPServer 80 &;
2) posli poziadavku na h2 //h2 wget —-O — hl
3) vypni server //h1 kill %python
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C.2 Testovaci scenar ¢.2

1) Prirad’ PCO VLAN port a IP adresu (pri port 100 10.0.0.2/24, adresa 1.0.0.2/24)

2) Prirad’ PC1 VLAN port a IP adresu (pri port 100 10.0.0.3/24, adresa 1.0.0.3/24)

3) Nastav Open vSwitch (Swtich0) (prirad’ porty s koncovymi zariadeniami)

4) Vytvor Queue "vo Switch0O

5) Instalacia toku pre PCP (Priority Code Point) do radu mapovania je zabezpetena RYU
kontrolérom

6) Ping na PC1 (1.0.0.3) z PCO — mal by fungovat’

7) Ping na PCO (1.0.0.2) z PC1 — mal by fungovat’

8) Overenie toku tabul’ky tokov pridanim VLAN tagu (PCP = 3)

9) Ping na PC1 (10.0.0.3) z PCO — funguje

10) Ping na PCO (10.0.0.2) z PC1 — funguje

11) Skontrolovanie sirka pasma pre tok bez VLAN tagu

12) Spustenie iperf servera na PCO (iperf —s —p 8011 —u —f m —reportstyle C —i 1 //udp server

13) Spustie iperf klienta na PC1 (iperf —c 1.0.0.3 —p 8011 —i 1 —f m —t 120 —u —b 10000000)

14) Overenie, ze Sirka pasma na PC1 je 10Mbits/s

15) Skontrolovanie sirky pasma pre tok s VLAN tagom (PCP = 3)

16) Spustenie iperf servera na PCO (iperf —s —p 8011 —u —f m —reportstyle C —i 1 //udp server

17) Spustie iperf klineta na PC1 (iperf —c 10.0.0.3 —p 8011 —i 1 —f m —t 120 —u —b 10000000)

18) Overenie, ze vystup na PC1 je SMbits/s

7 https://www.networkworld.com/article/2234323/cisco-subnet/quality-of-service--queuing.html
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C.3 Testovaci scenar ¢.3

1) Nastavime topoldgiu podla obrazka 2.

2) Na s0 nastavime, aby preniesol 50 % premavky cez ap1 a zvy$nych 50 % cez ap2 do stal
3) Otestujeme pomocou prikazov

4) Nastal:iperf—s—u—il

5) Nah1l:iperf — 192.168.10.10 —u —b 100M -t 5

6) V pripade problémov konfiguracie kontroléra, je mozné dana topologiu zostrojit

a otestovat’ aj bez neho.

C.4 Testovaci scenar ¢.4

1) definuj kontrolér a siet’ /InetMininet(controller=RemoteController)

2) vytvor kontrolér s portom 6633 /Inet.addController(name, port)

3) vytvor 3 prepinace /Inet.addSwitch(name)

4) vytvor tri koncové zariadenia /Inet.addHost(name, ip)

5) wvytvor linky podl'a topologie /Inet.addLink(src, dts)

6) spusti siet’ /Inet.build(),xy.start(controller),et.startTerms()
7) zapni CLI //ICLI(net)

8) nastav OpenFlow verziu pre prepinace //ovs-vsctl set Bridge sxp rotocols=OpenFlow13
9) nauzle root (Node: c0 (root)) spusti skript pre STP

10) ryu-manager ryu.app.simple_switch_stp_13

11) pre vSetky uzly (nodes) nastav filtrovanie TCP/IP paketov

12) tcpdump -i sx-eth2 arp

13) pingom z host1 do host2 over, Ze paket nie loop-ovany

14) zhod’ eth linku s2 I # ifconfig s2-eth2 down

15) linka, ktora bola v stave blocked, by sa mala prepntt’ do stavu forwarding
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