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Slovnik

Slovo Vysvetlenie
) Malé mnozstvo dat, ktor¢ WWW server posle
Cookie . _
prehliadacu, ktory ho ulozi na pocitaci
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Forwarder Prepinac v softvérovo definovanych sietach
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Zoznam skratiek

Skratka Vysvetlenie
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IP Internet Protocol
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SDN Softvérovo definované siete
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SSH Zabezpeéer'ly pristup k prikazovému
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UDP User datagram protocol
VRRP Virtual Router Redundancy Protocol
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1. Uvod

Sacasny rychly rozvoj internetu, techniky a pocitacovych systémov priniesol okrem iného aj
mnozstvo zariadeni na prevadzku a spravu pocitacovych a komunikacnych sieti, ako napriklad
prepinace a smerovace. Kazdym dnom sa zvySuje pocet I'udi pripojenych do internetu a preto je pre
vel'ké datové centra v IT spolocnostiach stale naro¢nejSie manazovat’ zvacSujuci sa narast prenosovej
a vypoctovej kapacity. S tymto problémom rastie aj potreba jednoduchej skéalovatel'nosti zariadeni.
Mnoho vyrobcov sietového hardvéru prichddza stale s novymi inovaciami ako tento problém

doriesit’, avSak ani jedno z nich nepontika komplexné vyrieSenia naro¢nej ulohy.

Jednym z rieSeni st softvérovo definované siete, ktoré umoziuja riadit’, menit’ a manazovat’
spravanie siete dynamicky cez rozhranie. Hlavnhym bodom SDN architektur je centralizovany bod
riadenia a manazmentu komunikacénej a pocitacovej siete nazyvany SDN kontrolér. Tento kontrolér
sa nachadza na vrchu celej siete a pomocou neho je mozné jednoducho, inteligentne a efektivne riadit’
smerovanie avyuzivanie sietovych zdrojov. Motivaciou pre tento projekt je zabezpecit
implementéciu algoritmov ktoré dokazu nielen najst vhodnu cestu sietou pre kazdy tok, ale aj

zohl'adnit’ kvalitativne parametre tokov alebo realizovat’ optimalne rozdel'ovanie zat'aze Vv sieti.

Tento dokument ponuka okrem ,,big picture” projektu aj ciele vyty¢ené v zimnom semestri,
podrobnt analyzu problematiky softvérovo definovanych sieti, navrh testovacich scenarov spolu s ich
vyhodnotenim, vzhl'adom na naslednt implementéaciu vybranych algoritmov, ktoré budu efektivne

riadit’ zat'az v sieti.
1.1. Ciele pre zimny semester

Oboznamit sa s problematikou softvérovo definovanych sieti
NainStalovat’ celé potrebné prostredie
Overit nalezitosti prostredia potrebné pre implementaciu

Ziskat’ zrucnosti a zakladné principy fungovania softvérovo definovanych sieti

a > N

Implementovat’ jednu metodu



2. Softvérovo definované siete

Kapitola opisuje princip fungovania softvérovo definovanych sieti. Vysvetl'uje zakladné
vlastnosti, ako aj protokol OpenFlow, ¢i popisuje a porovnava forwarderi, ¢i prepinace alebo

kontroléri.
2.1. Technologia SDN
Inicializovat’, kontrolovat, menit’ a manazovat spravanie siete dynamicky cez rozhranie.

2.1.1. Vlastnosti SDN
Vlastnosti SDN sieti su nasledovné [30] [31] [32]:

e Priamo programovatel’né — siet'ova kontrola je priamo programovatel'na pretoze je
oddelené od smerovacich funkcii

e Agilna — oddelenie kontroly od smerovania umoznuje administratorom dynamicky
prisposobovat’ sieova premavku aby spiiiala meniace sa potreby

e Centralne manaZovatePna — sietova inteligencia je centralizovand v SDN
(Software Defined Networking) kontroléroch, ktoré udrzuja celkovy pohlad na siet.
Toto sa ukazuje vo viacerych aplikaciach ako jeden logicky prepinac.

e Programovate'na — umoznuje menit’ konfiguraciu, manaZovat’, zabezpecit' alebo
optimalizovat’ siet’ rychlo cez automatické SDN programy, ktoré si mézu l'udia pisat’

sami, pretoze nie s proprietarne.



Application tier

Controller Platform Controller tier

.
b OpenFlow

Data plane tier

big switch

Obrazok 1. SDN architektira [31]

Datova rovina

Je zodpovedna za naradbanie s paketmi na zaklade prikazov =z riadiacej roviny. Moze

zahadzovat,, menit’ a preposielat’ pakety. [30] [31] [32]
Operacna rovina

Je zodpovedna za informacie ako, ¢i je dany forwarder zapnuty alebo vypnuty, kol'’ko vol'nych
portov ma, stav na kazdom porte a iné. Tato rovina je koncovym bodom manazovacej roviny. Tato
rovina referuje ku zdrojom sietovych zariadeni ako porty, pamat’, atd’. Moze to byt’ kl'udne aj sucast’

smerovacej roviny, ale definicia roviny je o rozdeleni operacii nad nejakou ¢astou. [30] [31] [32]
Riadiaca rovina

Je zodpovedna za rozhodnutia, kam by mal byt paket poslany jednym alebo viacerymi
sietovymi zariadeniami a tlaci tieto rozhodnutia dole na forwardery na vykonanie. Tato rovina sa
hlavne zameriava na smerovaciu rovinu, ainformacie pre nu. Mdze ale pouzivat informacie
z operacnej roviny, pre rozhodnutia o tom ako je dany port vytazeny, atd’. Jeho hlavnou ulohou je
vyladit’ smerovaciu tabulku ktora ovlada smerovaciu rovinu, na zaklade sietovej topologie alebo
externych servisnych ziadosti. Medzi riadiacou rovinou, ¢o je niekedy nazyvana aj ako ,,east-west*

interface, sa pouziva napr. BGP. [30] [31] [32]



Ulohou riadiacej roviny je [30] [31] [32]:

e Zistenie topologie a jej udrzba
e Vyber trasy paketu a konkretizacia

e Mechanizmus preruSenia trasy
ManaZovacia rovina

Je zodpovedna za monitorovanie, konfigurovanie a udrziavanie sietovych zariadeni.
Zameriava sa hlavne na riadiacu rovinu. Méze byt pouzita na konfiguraciu smerovacej roviny ale
robi to malo krat, je komplikovanejsia ako riadiaca rovina. Napriklad mo6ze nastavit’ ¢ast’ alebo celt
tabul’ku smerovacich pravidiel, ale tato akcia bude brana ako odporucenie pre riadiacu rovinu, a nie

ako prikazovanie. Hlavnou ulohou manazovacej roviny je [30] [31] [32]:

e Sprava chyb a ich monitorovanie

e Sprava konfigurécie
Aplika¢na rovina

Miesto kde sa aplikacie a servisy ktoré definuju sietové spravanie nachadzaju. Aplikacie, ktoré
priamo podporuju operaciu smerovacej roviny (napriklad smerovanie v riadiacej rovine) nie st
chapané ako Cast’ aplikacnej vrstvy. Aplikacie moZu byt implementované tak, aby ovplyviovali
viacero vrstiev. [30] [31] [32]

2.2. Protokol OpenFlow
Pre praktické uplatnenie SDN sieti je potrebné splnit’ 2 poziadavky[12] [13]:

e Vsieti musi byt spolocnd logickd architektira v ramci vSetkych prepinacov,
smerovacov a inych sietovych zariadeniach, riadenych SDN kontrolérom

e je potrebny bezpecny protokol medzi SDN kontrolérom a sietovymi zariadeniami

Obe tieto podmienky rieSi OpenFlow. Struc¢ne sa teda da povedat’, Ze je to protokol medzi
kontrolérom a sietovymi zariadeniami, ako aj néstroj pre Specifikaciu logickej Struktary siete. Ako
uz vyplyva z vyssie spomenutého, kontrolér a prepinac su dve rozdielne stucasti tychto sieti. Kontrolér
slizi na spravovanie siete ,,na dialku®, priCom ovlada prave prepinace, ktorym posiela prikazy

a smeruje do nich pakety. [12] [13]



Pracuje v ramci TCP (Transmission Control Protocol), kde by mal poc¢tavat’ na porte 6653, na
ktory sa hlésia prepinace, ktoré chct nadviazat’ spojenie. Vzdialené riadenie prebieha na vrstve 3, kde

sa mozu vykonat rozne akcie [12] [13]:

e pridavanie, zmena alebo vyrad’ovanie paketov, podl'a vopred definovanych pravidiel
a akecii
e smerovanie akceptovanych paketov prepinaCom
e neakceptované pakety st smerované do kontroléra, ktory moze:
o zmenit pravidld smerovacej tabul’ky na jednom alebo viacerych prepinacoch
o nastavit nové pravidla, aby tak prediSiel velkej komunikéacii medzi

prepinacom a kontrolérom

V SDN siet’ach sa vyskytuje viacero typov tabuliek, ako napriklad [12] [13]:
e prietokova tabulka — spaja pakety do urcitych tokov a $pecifikuje funkcie, ktoré sa

majui vykonat’ na paketoch (méze ich byt aj viac)
e skupinova tabul'ka — prietokova tabul’ka sem mdze smerovat’ tok, ¢o spusti viacero
akcii, ktoré ovplyviiuja jeden alebo viacero tokov

e metrova tabul’ka — moZe spustit’ viacero roznych ¢innosti stivisiacich s vykonom na

toku

Kazda z tabuliek ma urcité sucasti, na zaklade ktorych pracuji. Ako priklad si mo6Zeme uviest’

stcasti prietokovej tabul’ky [12] [13]:

e vyhovujice polia —na ich zéklade vybera vyhovujuce pakety

e priorita — relativna priorita zaznamov v tabul’ke

e pocitadla — rozne pocitadla a casovace definované OpenFlow

¢ inStrukcie — akcia, ktord sa mé vykonat’, ak nastane zhoda

e pauzy — maximalny ¢as ne¢innosti prepinaca

e cookie — potrebné pre filtre, zmenu toku alebo jeho zmazanie (nepouZzivaju sa, ked’
sa pakety spracovavaju)

e tabulka chybajlcich tokov — wildcard pre vyhovujice polia
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Obrazok 2. OpenFlow komunikdcia [11]
Obrazok popisuje priblizni komunikaciu v ramci OpenFlow protokolu [12] [13]:

e SDN kontrolér komunikuje s prepina¢mi, ktoré su kompatibilné s OpenFlow,

pomocou OpenFlow protokolu beziaceho cez SSL (Secure Sockets Layer)

e kazdy prepinac sa pripoji k zariadeniam cielového pouzivatela, ktoré si zdrojmi

a cie'mi paketovych tokov

e kazdy prepina¢ ma niekol’ko tabuliek (spomenutych vyssie), implementovanych

hardvérom alebo firmvérom, ktoré¢ sa pouzivaji na riadenie toku cez prepinace

Bezpecnost’

Ako vSetky iné protokoly a komunikacie je aj OpenFlow nachylnd na mozné toky. Medzi

najtypickejsie utoky pre tento typ siete patria[12] [13]:

¢ man-in-the-middle Gtok
e single point utok a zlyhanie

e problémy spojené s programovacimi a komunikaénymi kandlmi



2.3. SDN forwardery
Preposielacie zariadenie pozostava z dvoch ¢asti [14]:

e prietokovej tabulky (flow table) obsahujlicej zaznam a akciu na prijimanie aktivnych
tokov
e abstrakénej vrstvy, ktora bezpeéne komunikuje s riadiacou jednotkou (kontrolérom)

0 novych vstupoch, ktoré sa v.danom momente nenachadzaju v tokovej tabul’ke.

OpenFlow

Switch

op Controller
en F .
NSWB Secure Channel Low Protoco] @'

5 S55L

L]

“. T —

Obrdzok 3. Zobrazenie SDN prepinaca a jeho vmitornej Struktury pri komunikdcii s kontrolérom [14]

2.3.1. Prepinac

Prepina¢e v SDN casto predstavuju preposielaci hardvér, ktory je pristupny cez otvorené

rozhranie. V sieti OpenFlow sa prepinace delia do dvoch zakladnych skupin [14]:

e (isté (pure) — nemaju ziadnu funkcionalitu a spoliehaji sa len na kontrolér, ktory
rozhoduje o preposielani paketov

e hybridné¢ (hybrid) — okrem ,tradicnych® protokolov a operacii podporuju aj
OpenFlow.

OpenFlow prepina¢ pozostava z jednej alebo viacerych tabuliek tokov, ktoré ukladaju

zaznamy pre vyhl'adanie alebo presmerovanie paketov. [14]



Po prichode paketov na OpenFlow prepinac sa hlavicka paketu extrahuje a porovna s polickom
zhody (match field) z tabulky tokov. Ak sa zhoduje hlavicka paketu s polickom v tabulke, tak
prepina¢ pouzije prislusntl sadu instrukcii spojent s danym tokom. V pripade, Ze sa nenajde ziadna
zhoda s tabulkou tokov, tak nasledujuca akcia prepinaca bude zavisiet' od inStrukcii definovanych

v tabul’ke chybajucich tokov (table-miss flow entry). [14]

Akcie obsiahnuté v tabul’ke chybajucich tokov s napr. zahodenie paketu, odoslanie paketu

kontroléru cez OpenFlow kanal. [14]

Tabulka 1. Viastnosti OpenFlow prepinacov [14]

Soft. prepinaé Implementacia Opis Ryu | Verzia

Podporuje standardny manazment rozhrani a umoziuje
Open vSwitch C/Python programové rozsirenie a riadenie funkcii preposielania. v v1.0
Je mozné ho aplikovat’ do Standardnych prepinacov. [1]

Meni komer¢ny bezdrotovy smerovac alebo pristupovy

Pantou/OpenWRT ¢ bod na OpenFlow prepinac. [1] X vL.0
OFSoftSwitch13 C/C++ Kompatibilny s OpenFlow 1.3. [1] X v1.3
Linc Erlang LINC je navz)l;r::li;}'é rt;lz,h asb;/stzrr;l(():g}\l/al V réznych / V12

Indigo C OpenFlow implementécia na fyzickych prepinacoch Y V10

vyuZzivajuca ich funkcie na spustenie OpenFlow. [1]

2.3.2. Open vSwitch (OVYS)

Open vSwitch je kvalitny viacvrstvovy virtudlny prepinac. Je navrhnuty tak, aby umozinoval
masivnu automatizaciu siete pomocou programového rozsirenia a zédroven podporoval Standardny

manazment rozhrani a protokolov. Open vSwitch podporuje OpenFlow verzie 1.0, 1.1, 1.2, 1.3. [15]

Open vSwitch ma podporu pre Standardizované fyzické servery, linuxové distribucie

a Microsoft Windows. [16]
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Obrazok 4. Vlasnosti Open vSwitch [17]

2.3.3. Pantou/OpenWRT

Pantou je zalozena na verzii BakcFire 10.03 OpenWRT (Linux 2.6.32). Tento upraveny balik
OpenWRT obsahuje virtualny prepinac, ktory funguje ako aplikacia umoziujica transformaciu

bezdrotového smerovaca na prepinac. [15]
2.3.4. OFSoftSwitchl13

Modul OFSoftSwitch13 poskytuje podporu pre protokol OpenFlow verzie 1.3, ¢im prinasa
prepinac a rozhranie kontroléra na simulator ns-3. Komunikécia medzi kontrolérom a prepinacom je
realizovana cez protokol ns-3. Modul vyuziva externy OpenFlow 1.3 softvérovy prepinac, ktory je

kompilovany ako kniznica. [17]
2.3.5. Indigo Virtual Switch (IVS)

Projekt Indigo podporuje OpenFlow protokol na fyzickych prepinacoch. Je navrhnuty pre

vysoky vykon s nizkou administraciou. Indigo projekt podporuje len OpenFlow verziu 1.0. [15]
2.3.6. Linc

Linc je open source projekt, ktory podporuje protokoly OpenFlow verzie 1.2 a 1.3. LINC je
navrhnuty tak, aby vyuzival vSeobecne dostupné komodity, x86 hardvér a pracoval v réznych

operac¢nych systémoch (Linux, Mac, Windows a pod.) [15] Projekt je momentalne pozastaveny.



2.4. SDN kontroléry

OpenFlow kontrolér je typ SDN kontroléra, ktory pouziva OpenFlow protokol. OpenFlow
kontrolér pouziva OpenFlow protokol aby spojil a konfiguroval sietové zariadenia, ako smerovace
a prepinace, na najdenie najlepsej cesty v premavke. SDN kontroléry teda ul'ahcuju riadenie siete
a dokazu riadit’ cell komunikaciu medzi aplikdciami a zariadeniami, tak aby sa ¢o najefektivnejsie
upravil tok premavky, tak ako je v danom momente potrebné. Ked nie je riadiaca rovina
implementovana vo firmvéri, ale je implementovana v softvéri, administratori dokazu manazovat’
siet’ ovel'a jednoduchsie, viac dynamicky a S lepSou granularitou. OpenFlow kontrolér teda tvori
centralnu kontrolnii jednotku v sieti, ktora riadi vSetku premavku, vsetky zariadenia v sieti
vykondvaju akcie tak ako od nich poZaduje kontrolér a podporuje OpenFlow. OpenFlow je

najpopularnejsi Standardny protokol pouzivany v SDN. [1] [2] [3]
24.1. NOX

NOX bol prvym open source kontrolérom pre OpenFlow, vydanym v roku 2008. NOX je open
source OpenFlow kontrolér, ktory poskytuje kontrolu nad sietou s OpenFlow prepina¢mi. Podporuje
aplikacie v jazyku Python a C++, samotny kontrolér je napisany v jazyku C++, reprezentacia pohl'adu
na siet’ je formou indexovanych hashovacich tabuliek s vyrovnadvacou pamitou pre zrychlenie toku
v sieti. Jeden kontrolér vie spracovat’ 100 000 tokovych poziadaviek za sekundu. NOX ma len jednu
globalnu datovu $truktiru, pohl'ad na siet’, ktory sa meni dost’” pomaly na to aby bol udrZiavany
centralne ato aj vo velmi velkych sietach. Informacie ztejto datovej Struktury sluzia na

rozhodovanie sa a vyuzivaju rozhodovanie v riadeni systému. [4][5]

NOX pouziva rovnaku reprezentaciu. Pre kazdy paket, ktory sa zhoduje v poli hlavicka, je
aktualizované pole pocitadiel a st vykonané prislusné akcie. Ak sa paket zhoduje s viacerymi

tokovymi vstupmi, vVyberie sa vstup s najvacsou prioritou. NOX podporuje OpenFlow verzie 1.3. [4]

[5]
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Obrdzok 5. NOX kontrolér[4]

OF switch

24.2. POX

POX je open source kontrolér pre vyvoj SDN aplikacii. POX kontrolér umoznuje efektivnu
implementaciu OpenFlow protokolu do SDN. Tcp dump packet capture je nastroj, ktory dokaze
zachytit' pakety teClice v sieti medzi kontrolérom a OpenFlow zariadeniami. POX kontrolér je
zalozeny na predoSlom NOX kontroléri. Je napisany v jazyku Python a je menej komplexny ako
NOX. POX sa pouzZiva najmé na rychle prototypovanie jednoduchsich aplikacii pre SDN. MéZe byt
skombinovany s redlnym hardvérom aje dobre kompatibilny s Mininetom, nema vSak GUI

rozhranie. Podporuje len v§ak OpenFlow verzie 1.0. [6]
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Obrazok 6. POX kontrolér[6]
2.4.3. Beacon

Beacon je OpenFlow kontrolér zaloZeny na Jave a frameworku Spring. Bol vyvinuty najma
pre pohodlnejSie programovanie programatorov, rychlejSiu kompilaciu a lepsi vykon. Pri jazyku
C++/Python kompilécia aj jednoduchsich sieti mohla trvat’ aj 10minut, €o pri vyvoji robilo problémy.
Beacon dokaze pracovat tak aby v redlnom Case mohla zacat’ alebo ukoncit’ aktualnu alebo novua
aplikaciu. Beacon na komunikaciu poziva Java kniznicu OpenFlowJ. Vyhodou Beaconu je aj webové

uzivatel'ské rozhranie a stabilita. Podporuje vsak taktiez len OpenFlow verzie 1.0. [5]

1.4M | T T 1M 1000 7=
I2M P - E L
{é IM B - E %?
80K - - 4 2 : ' : ' § 3
] = . . T . 4
o - B e 28R
e 400K - ] | 4 e '\'; -;--_"'r;llllllt ?ui'
Al ] ' -
200K H - | - L ' o
iﬁw@w (O OF 0" o 100K 7——— X d:'a 1 1 5 0 B 0 O g0
Threads
w@‘\%@ﬁuﬂ ‘2‘\0“6 W mmm Beacon 11 Beacon Queue ® v Floodlight 9::0“ Q‘\(‘P W
NOX = Beacon Imm, ===Macstro e
(a) Throughput; Single thread (b) Throughput; Multithreaded (c) Latency: Single thread

Obrazok 7. Porovnanie kontrolérov [5]
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2.4.4. Floodlight

Floodlight je OpenFlow kontrolér zalozeny na Jave a frameworku Netty. Floodlight obsahuje
modul OFSwitchManager pomocou, ktorého komunikuje s pripojenymi switchami. Od ostatnych
kontrolérov sa liSi najma tym, ze je synchronny. Navrh Floodlightu je vSak prili§ naro¢ny na dnesné
produk¢éné prostredie, preto nevieme vyuzit' jeho plny potencial. Vyhodou Floodlightu je naozaj
jednoduchéd inStalacia s minimalnymi zavislostami. Podporuje OpenFlow verzie 1.0, avSak

Floodlight-plus podporuje aj verziu 1.3. [7]
24.5. MUL

MUL je OpenFlow kontrolér zalozeny na jazyku C, vd’aka ktorému dosahuje najlepSie
vykonnostné hodnoty. Okrem jazyka C MUL kontrolér ponuka dve funkcie FirmFlow a FlexPlug,

ktoré zvySuju najma bezpe¢nost’ siete a flexibilitu siete. MUL podporuje najnovsiu verziu OpenFlow.

[8]
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Obrazok 8. Porovnanie kontrolérov[§]

2.4.6. Maestro

Maestro je OpenFlow kontrolér zaloZeny na Jave a je prvym kontrolérom, ktory umoziiuje
paralelizmus, aby zabezpecil ¢o najlepSiu vykonnost. Okrem dobrého vykonu a paralelizmu

neposkytuje Ziadne velké vyhody. Podporuje OpenFlow verzie 1.0. [9]
2.4.7. Iné

Dalsimi alternativami kotrolérov mozu byt’ aj Trema, Flowe a Nette, no tie Zial' v dnesnej dobe
este nesplhaju podmienky plnohodnotnych kontrolérov, pretoze st este vo vyvoji aje na nich

obmedzena funkcionalita. [2]
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Controllers

lIse-Cases Trema |Nox/Pox [RYU Floodlight [ODL ONO§***
MNetwork Virtualizaiton by Virtual Overlays [YES YES YES PARTIAL |YES NO
Hop-by-hop Network Virtualization NO NO NO YES YES YES
OpenStack Neutron Support NO NO YES YES YES NO
Legacy Network Interoperability NO NO NO NO YES PARTIAL
Service Insertion and Chaining NO NO PARTIAL |NO YES PARTIAL
MNetwork Monitoring PARTIAL [PARTIAL |YES YES YES YES
Policy Enforcement NO NO NO PARTIAL |YES PARTIAL
Load Balanding NO NO NO NO YES NO
Traffic Engineering PARTIAL [PARTIAL |PARTIAL |PARTIAL |YES PARTIAL
DynamicNetwork Taps NO NO Y¥ES YES YES NO
Multi-Layer Network Optimization NO NO NO NO PARTIAL [PARTIAL
Transport Networks - NV, Traffic-

Rerouting, Interconnecting DCs, efc. NO NO PARTIAL [NO PARTIAL [PARTIAL
Campus Netwaorks PARTIAL [PARTIAL |PARTIAL |PARTIAL |[PARTIAL |NO
Routing YES NO YES YES YES YES

Obrazok 9. Porovnanie kontrolérov[10]

2.5. Kontrolér Ryu

Ryu kontrolér je jeden z najznamejSich a zarovenl najpouzivanejSich kontrolérov v SDN

sietach. Jeho ndzov vychadza z japoncCiny, kde v dvoch vyznamoch znamend tok, resp. Japonsky

drak. Ryu je volne Siritel'ny sietovy operacny systém — programovacie sietové rozhranie (logicky

centralizovan€), vol'ne dostupné pod licenciou Apache 2. Najnovsia verzia k pisaniu tohto dokumentu

je 4.18. [24] [25] [26]

Ryu poskytuje vel'mi silny pomer medzi jeho vyhodami a nevyhodami, v prospech vyhod. Ryu

vd’aka svojmu rozSireniu a Standardu kontroléra ma Siroku zdkladnu aktivnych pouZzivatel'ov, ktori

vytvaraju masivny zdroj informadcii a spatnych vézieb pre vyvojarov, preto je stale v aktivnom vyvoji

a udrziavani kodu. TaktieZ je povazovany za formalny Standard pre OpenStack, ¢o je vol'ne Siritel'ny

softvér pre stavanie privatnych a verejnych cloudovych rieSeni. Medziinym poskytuje konzistentna

topologizaciu na druhej vrstve OSI modelu nezavisle od tej fyzicke;j. [24] [25] [26]
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OpenFlow OpenFlow
prepinac prepinac

Obrazok 10. Struktiira SDN z hl'adiska vrstiev[24] [25] [26]

Ryu si stavia medzi jej hlavne piliere vyhod tri charakteristiky: kvalita kodu, funkcionalita
a pouzitel'nost. Podporuje niekol’ko protokolov pre spravu sietovych zariadeni, tymi st napr.
Netconf, OF-config, no primarne OpenFlow vo verziach az po aktualnu 1.5 (k pisaniu dokumentu)
spolu s rozsireniami Nicira. Napriek mnozstvu typovych produktov na trhu je principialne nezavisly
na vyrobcovi a tak schopny spoluprace. Ryu je najma kvoli prvému bodu vhodna pre rozsiahle
produk¢éné prostredia. Na druhej strane, prave implementaciou kodu, ktora je v plnej miere
V programovacom jazyku Python, je oproti ostatnym rieSeniam zna¢ne pomalSia. Z hl'adiska

kompatibility, pracuje s verziami jazyka Python 2.7, 3 a 3.4. [24] [25] [26]

Ryu ako softvér pozostava z uréitych ¢asti — nazyvané komponenty. Komponent je samostatny
blok, ktory sluzi ako rozhranie pre kontrolu a vytvaranie udalosti. Takychto komponentov poskytuje
Ryu v zaklade niekol’ko. Tie existujlice sa daji modifikovat, taktieZ je moZné pridavat’ a kombinovat’
nové a komunikacia prebicha na zakladne nezavislych sprav. Vstavané komponenty st v jazyku
Python a pozostavaja z vlakien a procesov opera¢ného systému. Dodato¢né Casti mézu byt naviazané
aj na uz existujuce, musi byt vSak dodrzana metodika sprav. Medzi dostupné komponenty patria
napriklad OF-wire, Topology, VRRP, OF REST, Endpoint alebo Stats. Zoskupenim niektorych
Castych Casti pre potreby efektivity st vytvorené kniznice. Tie obsahuju metddy, ktoré su volané
priamo komponentmi. Takéto kniznice st Netconf, OF-conf, sFlow, NetFlow, ¢i OVSDB JSON. [24]
[25] [26]
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2.6. Simula¢né/emulaé¢né prostredia

Existuje niekolko vyvojovych platforiem, pomocou ktorych je mozné simulovat SDN

projekty. Umoznuje vytvaranie a vykonavanie experimentov. [15]

2.6.1. EstiNet

EstiNet umoziuje simulaciu niekolkych sietovych protokolov. Jeden z nich je OpenFlow

protokol. EstiNet ma kvalitné grafické vlastnosti pri vizualizacii experimentu. Vizualizuje animaciu

paketov plus graficka reprezentacia jednotlivych uzlov v sieti. [15]

EstiNet fhome/estinet/estinet_demo_openflow/demo_scenario_1.tpl
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Obrdzok 11. Prostredie EstiNet[15]

2.6.2. Ns-3

Ns nema kompatibilitu s novou verziou OpenFlow protokolu. Rovnako nepodporuje openflow
kontroléry: NOX, POX alebo Floodlight bez modifikacii. [15]

2.6.3. Trema

Trema poskytuje vSetky prostriedky pre vyvoj a experimentovanie SND siete. M4 integrované

testovacie a debugovacie prostredie, ktoré monitoruje, diagnostikuje celu siet’ (Trema shark,

Wireshark plug-in). Avsak neposkytuje grafické rozhranie a samotny simulator je napisany v jazyku

C a Ruby, ¢o limituje popularitu danej platformy. [15]
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2.6.4. Mininet

Mininet je sietovy emulator. Umoziluje vytvarat’ koncové zariadenia, prepinace, smerovace,
a linky medzi nimi na jednom Linuxovom kernely. Mininet host sa sprava rovnako ako readlna masina
aje mozné sa nan pripojit pomocou SSH. Co sa tyka OpenFlow kontrolérov, Mininet je vel'mi

flexibilny a umoznuje pridat’ do simulacie mnozstvo typov kontrolérov. [15]
Nevyhody Mininetu[15]:

e Je kompatibilny jedine s operacnym systémom Linux

e Neposkytuje siete s rychlostou 100Gbps.
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3. Generatory premavky

V mininete bezi takmer kazdy linuxovy program. Takze je mozné vyuzit' takmer akykol'vek
klientsky alebo serverovy program pre tvorbu premavky (ping, iperf, wget, curl, netperf, netcat,...).
Premavku je mozné zachytit’ pomocou programov wireshark a tcpdump. Vygenerovat’ pakety je tiez

mozné pomocou jazyka python za vyuzitia Scapy. [18]

Kapitola opisuje a porovnava volne dostupné generatory premavky, akymi st napr. Hping,

Ostinato, Scapy, packETH.
3.1. Hping

Hping je jednym z najznamejsich a bezplatnych nastrojov pre tvorbu premavky. Umoziuje
zostavit’ vlastné ICMP, UDP, TCP a Raw IP pakety. Nastroj bol v minulosti pouzivany hlavne na

bezpecnost’, ale je mozné ho vyuzivat’ aj v inych smeroch ako: [19]

e Testovanie firewall
e Rozsirené skenovanie portov

e Testovanie siete pomocou rdznych protokolov

Nastroj nema pouzivatel'ské rozhranie, teda je mozné ho spustat’ len cez prikazovy riadok.

Hping ma traceroute rezim a tiez schopnost’ odosielania stiborov medzi krytym kanalom. [19]

©@®® Node: h3

root@Bmin Y ' ] e
L, 40 headers + 0 data bytes

ived, 100% packet loss

rootBmininet-vms

Obrazok 12. Priklad vysledku pouZitia hping3 prikazu

Hping nie je v Standardnej inStalacii a treba ho doinstalovat’ pomocou prikazu: sudo apt-get

install hping3
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Zakladné testovanie

Hping3 umoziuje testovat’ vSetky vyssie spomenuté pripady, umoznuje posielanie suborov, aj
ked’ sa nepodarilo najst’ posielanie videi. Hping3 umoziiuje testovanie viacerych funkcionalit naraz
ale z r6znych koncovych zariadeni ¢i prepinacov. Tiez je mozné otestovanie réznych pripadov

napadnuti.
3.2. Ostinato

Ostinato je vol'ne dostupny paketovy generator a analyticky nastroj. Na rozdiel do Hping

vyuziva pouzivatel'ské rozhranie, ktoré umoznuje jednoduché pouzivanie. [18]
Nastroj podporuje najbeznejsie protokoly:

e Ethernet/802.3/LLC SNAP

e VLAN (g QinQ)

e ARP, IPv4, IPv6, IP Tunneling

e TCP, UPD, ICMP

e kazdy textovy protokol (http, SIP, RSTP,...)

Pomocou programu je mozné I'ahko upravit’ T'ubovol'né pole kazdého protokolu. [18]

& Ostinato SE]
File Help
Ports and Streams 5
= Port Group 0: [127.0.0.1:7878] (4)
®
Port 0: ifd [0.0.0.0] (Adapter for generic dialup an.. (&) Avgpps | 443.0000
Port 1:if1 [0.0.0.0] (MS LoopBack Driver) O Avgbps [301,728

Port 2: if2 [0.0.0.0] (IEEE 802. 11 Wireless Card. (
@ Port 3:if3 [0.0.0.0] (Realtek 10/100/1000 Etherne

Name Goto
ll & udp (fragment) Next
2| g2 udp Next
3| &2 icmp Next
Statistics -]
Djo)El & RIrIiey (]
Port 0-0 Port0-1* Port0-2* Port0-3*
Link State Unknown Unknown Up Down
Transmit State off off off off
Capture State off off off
Frames Received 0 26 0
Frames Sent 0 0 0
Frame Send Rate (fps) 0 0 0 0
Frame Receive Rate (fps) 0 0 5 0
Bytes Received 0 4446 3679835 0
Bytes Sent 0 0 0 0
Byte Send Rate (Bps) 0 0 0 0
Byte Receive Rate (Bps) 0 0 941 0

Obrazok 13. Pouzivatel'ské rozhranie
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Ostinato podobne ako Hping treba stiahnut’ pomocou prikazu: sudo apt-get install ostinato.

Princip sptstania nastroja na virtualnom zdroji je popisany v [20].

Zakladné testovanie

Pri Ostinato je pekné, ze je mozné vidiet $tatistiky jednotlivych portov a tieZ je mozné v iom

si rozbalit’ pakety. Tiez ma ve'mi dobri pouzivatel'sku priru¢kul. Od verzie 6.0 Ostinato podporuje

Python skriptovanie, vd’aka ktorému je mozné rozsirit Ostinato o d’alSie protokoly. Ostinato

umoziuje otvaranie a zmenu PCAP suborov atiez je mozné ho spustat’ a testovat’ na viacerych

koncovych uzloch naraz. Nikde sa ale nenasla moznost’ preposielania videa.

Protocol Selection I Protocol Data | Stream Control Packet View I

=}~ ARP

- MAC (Media Access Protocol)

Desination : 440000000000

[=}- Eth Il {Ethernet 1)
- Type : 0x0806

{Address Resolution Protocol)

-Hardware Type : 1
- Pratocol Type : 0800

- Hardware Address Length : 6

- Praotocol Address Length : 4

-~ Operation Code : 1

- Sender Hardware Address : 000000000000
- Sender Protocol Address : 0.0.0.0

- Target Hardware Address : 000000000000
- Target Protocol Address - 0.0.0.0

3.3. Scapy

Obrazok 14. Rozbalenie paketu pomocou Ostinato

Scapy je d’alsi néstroj na vytvaranie paketov, ktory bol napisany v Pythone. M6Ze dekodovat’

alebo vytvarat’ pakety pre Siroku $kalu protokolov. M6zZe vykonavat rozne ulohy vratane skenovania,

vyhladavania, skuSania alebo testovania siete. [18]

Na rozdiel od inych néstrojov umoznuje aj odosielanie neplatnych ramcov, vytvaranie si

vlastnych 802.11 ramcov, kombinovanie réznych technologii (VLAN hopping + ARP cache

poisoning, VOIP na Sifrovanom kanale WEP,...). [21]

1 https://userguide.ostinato.org/Quickstart.html
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Princip fungovania Scapy je popisany Vv [22].
Zakladné testovanie

Prikazom sudo scapy spustime scapy rozhranie. Nevyhodou je, Ze je potreba manualne si tvorit’
pakety na posielanie. Vyhodou zas je, ze je mozné si testovacie scenare ukladat’ do Python skriptov

a tie nasledne testovat’. Do skriptu si je mozné zvolit’ aj typ prenaSania (video, obrazok).

X "Node: h3" — O

rootBmininet-um:“/mininet/custom# sudo scapy
INFO: Can't import python gnuplot wrapper . Won't be able to plot,
INFO: Can't import PyX, Won't be able to use psdump() or pdfdump().

INFO: Mo IPWE support in kernel
WARNING: Mo route found for IPVE destination :¢ (no default route?)

Welcome to Scapy (2.2,0)
>

Obrazok 15. Scapy rozhranie

3.4. packETH

PackETH je linuxovy nastroj pre vytvaranie paketov pomocou pouzivatel'ského rozhrania.
Umoziuje rychlo vytvorit’ a odoslat’ sekvenciu paketov. Rovnako ako ostatné nastroje podporuje

rozne protokoly. Je mozné tiez nastavit’ poéet paketov a oneskorenie medzi nimi. [18]

PackETH - ethernet packet generator =
File Help
q ’” 20 KO & H = I o Donate
Builder | Gen-b Gen-s Pcap Load Save Default Default nterface Send | Stop

@ verll
0: urce c
8021q  Ethertype Ox 0800 1Pva
J @ P IPV6 Arp packet defined payload
Version Ox |4 | Headerlength0x 5| TOSOx 00 | Select | Total length & Auto  Identification Ox | 1234
Flags 2| | Select | Fragment offset |0 TTL|255| Protocol |17 | Reserved :| Header cks Ox & Auto
Source IP Select Destination IP Select Options Ox
Next layer —> @ UDP TCP ICMP () IGMP () User defined payload

Obrazok 16. Pouzivatelské rozhranie
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Nastroj podporuje vytvorenie a odoslanie akéhokol'vek ethernetového ramcu. Podporované

protokoly su [23]:

e ARP, IPv4, IPV6
e UDP, TCP, ICMP
e RTP

e JUMBO ramce

Zakladné testovanie

ethernet II, ethernet 802.3, 802.1q, QinQ, uzivatelom definovany ethernetovy ramec

Generator je mozné stiahnut’ pomocou prikazu sudo apt-get install packeth. A spustit’ ho je

mozné pomocou prikazu packeth, kedy sa zobrazi pouzivatel'ské rozhranie. Cez rozhranie je mozné

posielat’ pakety bud’ po jednom alebo aj viacej naraz. Tiez je mozné si v subore ulozit’ IP a z daného

stboru ich nacitavat’ (Zial’ sibor musi mat’ pevne definovany format). S tym, ze je mozné posielat’ aj

minimalne pakety obsahujiice zvuk?.

Pri tomto generatore ale nastal problém, ze aj ked’ je moznost’ posielanie len jedného paketu,

posle sa ich omnoho viac naraz, ako je zndzornené v obrazku nizsie.

8658 60. 71099500¢ 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARFP 60 Who has 192.168.0. 47
8659 60. 71106900t 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARP 60 Who has 192.168. 0. 47
8700 60.71107100¢ 66: 00: 00: 00: 00: 00 44: 00: 00: 00: 00: 0O ARP 60 Who has 192.168.0. 47
8701 60.71110400¢ 66: 00: 00: 00: 00: 00 44 00; 00: 00; 00: 00 ARP 60 Who has 192.168 0. 47
8702 60. 71110500¢ 66: 00: 00: 00: 00: 00 44:00: 00: 00: 00: 0O ARF 60 Who has 152.168.0.47

. 7T1112700¢ 66: H H H 3 H Who has 192.168. 0. 47
8704 60.71112800¢ 66: 00: 00: 00: 00: 0O 44: 00: 00: 00: 00: 0O ARP 60 Who has 192.16B.0. 47
8705 60.71120300¢ 66: 00: 00: 00: 00: 00 44:00: 00: 00: 00: 00 ARP 60 Who has 192.168 0. 47
8706 60. 71126900t 66: 00: 00: 00: 00: 0O 44:00: 00: 00: 00: 0O ARF 60 Who has 192.168.0. 47
8707 60. 71131400t 44:00: 00: 00: 00: 0O 66: 00: 00: 00: 00: 00 ARP 42 192.168.0.4 is at 44

1 00: 00: 00: 00: 00

Tell 192.168.
Tell 192.168.
Tell 192.168.
Tell 192.168.
Tell 192.168.

Tell 152. 168.
Tell 192.168.
Tell 192.168.

[ - M
oo affllo o a0

Obrazok 17. Zobrazenie ARP pre PackETH generdtor

2 https://packeth.wordpress.com/2014/09/04/sending-rtp-stream-with-packeth/

22


https://packeth.wordpress.com/2014/09/04/sending-rtp-stream-with-packeth/

4. QoS z hPadiska poskytovania sluzieb na sieti

4.1. VOIP
Voice over IP, jedna sa o hovorovii komunikaciu cez internet. [27]
4.1.1. Latencia

Ludia, ktori bezne telefonuju zachytia oneskorenie 250ms alebo viac. ITU-T G.114 odporucaju
maximalnu latenciu 150ms jednym smerom. Takze siet’ by mala mat’ porovnatel'ne menej ako 150ms

latenciu. Rozny poskytovatelia a ich maximalny limit pre latenciu [28]:

e Axiowave SLA 64ms max
e Internap SLA 45ms max

e Qwest SLA 50ms max

e Verio SLA 55ms

e Max 150 ms

4.1.2. Odchylka
Rozny poskytovatelia a ich maximalny limit pre odchylku [29]:

e Axiowave SLA 0.5ms max

e Internap SLA 0.5ms max

e Qwest SLA 2ms max

e Verio SLA 0.5ms priemerne, nesmie prekrocit’ 10ms viac ako 0.1 percento ¢asu
e Viterla SLA 1ms max

e max 30ms
4.1.3. Stratovost’ paketov

VOIP nie je tolerantné ku strate paketov. UZ jedno percentné straty vyrazne znizuju VOIP
volanie pouzivajace G.711, a iné kompresné algoritmy toleruji eSte menSie straty. Idealne st ziadne

straty paketov v VOIP.
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Ro6zny poskytovatelia a ich maximalny limit pre stratovost’ paketov [29]:

e Axiowave SLA 0 max
e Internap SLA 0.3 max
e Qwest SLA 0.5 max
e Verio SLA 0.1 max

4.2. Video interaktivita

Interaktivna komunikdcia pomocou videa. Napriklad cez sluzbu Skype, ked” médme video

konferenciu.
4.2.1. Latencia

Nie viac ako 150ms.V zivej video konferencii alebo pri hrani hry, sa povazuje pod 100ms ako
nizka latencia, pretoze I'udské oko ju nevie eSte vyrazne zaznamenat. Pri komunikécii pocitaca

s obsahom videa, je normalne uvazovat’ este mensie ako 30, 10 alebo dokonca pod 1 ms. [27]
4.2.2. Stratovost’ paketov
Strata nie viac ako 1 percento. [27]
4.2.3. Odchylka
Nie viac ako 30ms. [27]
4.2.4. Sirka pasma

Je 20 a viac percent z potrebnej prenosovej rychlosti. Napriklad 384-kbps video konferen¢né

stretnutie potrebuje 460-kbps garantovane;j Sirky pasma. [28]
4.3. Video stream
Jednoduchy stream videa z Internetu, napriklad z portalu Youtube.
4.3.1. Latencia

Napriklad 100ms/33.3ms na 1 ramec je rovny strate 3 ramcov. Nemala by byt’ vacsia ako 4 az
5 sekund. [28]
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4.3.2. Stratovost’ paketov

Strata by nemala byt vicsia ako 5 percent. [28]

4.3.3. Odchylka

Nema ziadne signifikantné obmedzenia. [28]

4.3.4. Sirka pasma

Zalezi od rozliSenia a kodovania. [28]

Application Example

Packet

Packet
Loss

Priority

1 Conversational VolP 100ms 102 2
2 C?nversatmr!m Video 150ms 102 4
(Live Streaming)
GBR | Non-Conversational Video
. (Buffered Streaming) e 10° 2
Real Time Gaming 50ms 103 3
IMS Signaling 100ms 10% 1
Voice, Video, Interactive
3 — Ga 100ms 103 T
GBR | Video (Buffered Streaming) 6
TCP apps (web, email, ftp) 300ms 10® 8
Platinum vs. gold user 9

Obrdzok 18. Stratovost’ a oneskorenia paketov VolP, Video, Hry, TCP aplikacie[27] [28] [29]

4.4. Data

Nad datami pre QoS su Standardy dost’ vSeobecné. Maju mat’ dostatocne velku Sirku pasma,

ale nemaji velmi obmedzovat’ celkovu priepustnost’ siete. V zozname sa nachadzaju na konci,

pretoze nemaju vel'mi Specifické naroky na QoS.
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5. Meranie QoS v SDN

5.1. Odchylka, stratovost’, priepustnost’

Po kratkom hladani sme zistili, ze tito funkcionalitu umoziuje samotny Mininet. Po zadani

par prikazov, si dokdzeme nastavit’ obmedzenia aké chceme.

Obmedzovat’ linku mézeme dvoma spdsobmi. Jednym z nich je posielat’ priamo http spravy
na prepina¢. Tieto spravy maju rovnaky obsah v podstate ako tie, ktoré budeme pouzivat

zZ prikazového riadku, v podstate. LiSia sa len tym, ze musia mat’ format JSON.

Priklad vytvorenia radu, s maximalnou priepustnostou 4MB a miniméalnou 2MB, pomocou
prikazu v prikazovom riadku. [35] Prikaz nastavi parametre pre linku ethl na pozadovanom

prepinaci.

ovs-vsctl — set port ethl gos=@newqos -- \

--id=@newqos create QoS type=linux-htb other-config:max-rate=10000000 queues=0=@q0 -- --id=@q0
create Queue other-config:min-rate=4000000 other-config:max-rate=8000000

ovs-vsctl — set port eth1 gos=@newqos -- \

--id=@newqos create QoS type=Ilinux-htb other-config:max-rate=4000000

Prikaz sa na zaciatku pouZziva tak, Ze sa zadd len maximalna priepustnost. Tento prikaz
ovplyviiuje vSeobecnu premavku cez tento port. Pri pridani d’alSieho rado, sa uz ale da pridat’ aj

minimalna priepustnost’.

Nastavenie na zaciatku pre ,,port* je konkrétne rozhranie na zariadeni. Teda je potrebné si dat’

najprv vypis pripojenych rozhrani a podl'a neho prirad’ovat’ konkrétne rozhranie, do nasho prikazu.

Pre vymazanie vytvoreného radu sa pouZije tento prikaz, na zvolenom prepinaci.

ovs-vsctl -- --all destroy QoS -- --all destroy Queue

Pre zobrazenie konfiguracie na konkrétnom porte pouzijeme tento prikaz, na zvolenom

prepinaci. Je vel'mi potrebné si strazit’ nazov rozhrania.
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ovs-appctl —t ovs-vswitchd gos/show ethl

Vymazanie konfiguracie z konkrétneho rozhrania.

Ovs-vsctl -- clear Port eth1 gos

5.2. Oneskorenie

Tento postup ale plati pre analyzovanie len QoS kritérii ako ,jitter, stratovost’ paketov
a priepustnost’, pre oneskorenie je to vyrazne narocnejsie. Pre UDP toky sprav je to vel'mi narocné,
pretoze musia byt oba stroje zosynchronizované ¢asovo, ale pre TCP sa do d4 merat’ priamo

v programe Wireshark.
5.3. TCP oneskorenie

Pre meranie TCP oneskorenia sta¢i v programe Wireshark zvolit' konkrétnu TCP komunikaciu,
konkrétna TCP komunikacia, a odfiltruje sa ostatna. Nasledne uz staci zvolit' v hornom menu
,statistics™ a ,,TCP stream graphs“->“Rount Trip Time* a na grafe vidime RTT (Round trip time)
tejto komunikécie. Oneskorenie sa da odhadnut’ aj ako polovica z RTT cCasu. Pre lepSie zobrazenie si
mozeme eSte zobrazit’ iny graf, ktory najdeme tiez v moznosti ,,statistics v hornom menu a zvolime
,I/O Graph®. Na tomto grafe si méZeme priddvat’ rozne komunikécie a aj ich porovnavat’, nés ale
zaujima jedna konkrétna a ti mame stale vyfiltrovani v zozname zachytenych paketov. Skopirujeme
si nastavenie filtra tesne nad tymto zoznamom, napriklad ,,tcp.stream eq 131*. V okne ,,]O Graph*
vidime niZ8ie zoznam dat, ktoré su nastavené a vizualizuju sa na grafe. Pri ich zaskrtnuti nal’avo, sa
aktivuje dané nastavenie a zobrazia sa jeho udaje. My si jeden z tychto nastaveni ale zmenime na to
¢o potrebujeme sledovat’. Pri moznosti ,,Display filter* nakopirujeme, uz spominané nastavenie filtra.
V., Y Axi“ si zvolime ,,AVG(Y Field) ado ,,Y Field* si pridame ,.,tcp.aalysis.ack rtt“. Ak sme

nastavili spravne, mézeme vidiet’ na grafe priemerné casy RTT naSho zvoleného TCP toku.
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Wireshark 10 Graphs: wireshark_2AF3404A-654D-4EFF-B8F3-AB6F5A7247C0_20171210193517_a14516
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Time (s)
No packets In interval (16775).
Name Display filter Color Style ¥ Axis Y Field Smoothing
] All packets . Line Packets None
[ TCP errors tcp.analysis.flags | i Packets None
] All packets tcp.stream eq 131 . Dot AVG(Y Field)  tcp.analysis.ack_rtt None
+ - W Mouse ® drags () zooms Interval lsec = [] Time of day [] Log scale Reset

Save As. Copy Help

Obrazok 19. Nastavenie 10 Grafu vo Wiresharku
5.4. UDP oneskorenie

Pre meranie tejto veli¢iny sme nasli program ,,ULTRA_PING*. [36] Tento program umoziuje
vytvarat' r6zne frekvencie tokov aj velkosti, pre UDP transportny protokol a nasledne aj zobrazit’ ich
graf. Umoznuje aj meranie oneskorenia paketov z viacerych zariadeni naraz. Spust’a sa tak, Ze sa na
jednom pocitaci spusti tento program ako server a na druhom ako klient. Je schopny merat’ aj RTT aj
,jednosmerné RTT*, teda oneskorenie. Programy st dva echo.py a quack.py. Echo.py vykondva RTT

a quack.py len jednosmerné oneskorenie.
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6. Kbvalita sluzieb v realnom case

Pre overenie modelu ¢lanku guck2014 sa porovnavali v ¢lanku spomenuté algoritmy — Greedy

a MIP. Analyzovala sa 6-uzlova, jednosmerna, kruhova topoldgia (Obrazok 20. Topoldgia).

e h

_1 .
|:\¢H;ir _-f_ﬁHff\ac
== ==
- \;_:h /' ‘-«.‘r

Obrazok 20. Topologia

Kazdy uzol pridava premavku (traffic mix) do ringu a kazdy port ma 4 vystupné rady (output
queues) skombinované planovanim priorit (priority scheduling). Maximalna dizka hopov v systéme

je 3 a sleduje nasledovné poziadavky:

e 70% premavky bude prenasanych na jeden hop
e 20% premavky bude prendsanych na 2 hopy
® 10% premavky bude prendsanych na 3 hopy

Premavka obsahuje Styri triedy prevadzky (service classes), uvedenych v tabulke nizsie.
Rozdelenie tychto tried je rozne, aby kazda trieda zahfnala aspon 5% premavky. Postupne sa

premavka zvysuje alebo znizuje, v kroku = 5%.

Tabulka 2. Sluzby pre hodnotenie

TABLE IL SERVICE CLASSES FOR THE EVALUATION
Mame o be to
c=1 10k Byte/ s 100 Byte Hima
c=2 | 10kByte/s 100 Byte 10ms
c=23 | 10kByte/s 100 Byte | 20ms
c=4 10k Byte/ s 100 Byte | S0ms
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7. QoS algoritmus planovania tokov

Na pléanovanie tokov v sieti vyuzijeme Qos algoritmus planovania tokov. Algoritmus
pozostava z dvoch Casti, geneticky algoritmus a mierne modifikovany Network Calculus model.
Geneticky algoritmus ma na starosti najdenie vhodnej cesty v sieti pre dany tok. Najdené cesty su
vyhodnotené pomocou trojice metrik: oneskorenie, priepustnost’ a odchylka. Metriky sa vyrataji
pouzitim Network Calculus modelu. Kazdy tok v sieti m& okrem zdrojového a cielového uzla,
zacCiato¢ného Casu a prichodovej krivky A(t) eSte trojicu QoS parametrov (Wd, Wj, Wt ), predstavujicu
oneskorenie, odchylka a priepustnost’, ktoré st pozadované pre dany typ toku. Algoritmus teda hl'ada

cestu, ktora splni poziadavky toku:
Xd S W4 axjSWjaxe= W

1)

kde (Xd, Xj, Xt) reprezentuje celkové oneskorenie, odchylka a priepustnost’ na trase.
7.1. Geneticky algoritmus

Algoritmus sa snazi najst’ najlepSiu cestu pre konkrétny tok. Na ohodnotenie kazdej cesty
vyuziva jej QoS metriky, ktoré ziska pouzitim network calculus modelu. Algoritmus prebicha 10
iteracii, pricom sa snazi ziskat pri kazdej iteracii lepSiu cestu, nez akit ma doteraz. Po 10 iteracii konci
a vrati najlepSiu cestu. Algoritmus moZze skoncit’ pred¢asne v pripade ak ndjde cestu, ktortt ohodnoti

hodnotou 0. Pociato¢né 2 cesty ziska pouzitim Dijkstrovho algoritmu.
7.1.1. KriZenie

Pokial’ maju 2 cesty P1, P2 spolo¢ny uzol (okrem zaciato¢ného a koncového), tak mozeme
aplikovat kriZenie. KriZenim vzniknt 2 nové cesty. Nova cesta N1 obsahuje zaciatocné uzly z P1 po
stredny uzol, stredny uzol, uzly az po koncovy uzol z cesty P2. Nova cesta N2 ma obratené pouzitie

ciest P1 a P2.
7.1.2. Mutacia

Zvoli sa vnutorny uzol v ceste, ktory ma najvacsie oneskorenie. Vyhodnotime ¢i, existuje cesta
z predoslého uzla na nasledujuci uzol bez pouzitia cesty na zvoleny uzol, ktory ma najvacsie

oneskorenie. Pokial’ existuje, ziskame novu cestu.
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7.1.3. Iteracia

V nasledujucej Casti je opisany priebeh konkrétnej iterdcie. Vyberti sa 2 najlepSie cesty
z predoslej iteracie (v prvom kole su to cesty ziskané aplikovanim Dijkstrovho algoritmu). Na oboch
cestach sa aplikuje krizenie a mutacia. Pouzitim krizenia a mutacie ziskame 8 ciest, z ktorych iba 2

najlepsie putuji do nasledujucej iteracie.
7.2. Network Calculus model

Vypocet oneskorenia toku ziskame sumou oneskoreni jednotlivych uzlov v sieti. Na vypocet

oneskorenia konkrétneho uzla sa aplikuje nasledujuci vypocet:

ZZ=1Blk + bmax
CAPmaxi — 2371 Ry

qu -

()

Kde Tlq je oneskorenie, ktorému podlieha tok v rade q na linke 1, Blk je vel'kost’ vyrovnavacej
pamite radu k na linke 1, bmax je maximalna vel'kost’ ethernet rdmcu a berie v ivahu, Ze je vzdy
mozné, ze sa niektory paket prave odosiela. Rk je rychlost radu k na linke 1 a CAPmaxl je maximalna

kapacita linky |I.

Vypocet celkovej priepustnosti cesty sa rovna najmensej priepustnosti linky, ktort obsahuje
cesta. Priepustnost’ linky vypocitame rozdielom maximalnej rychlosti linky a obsadenej kapacity
linky. Obsadenu kapacitu linky vypocitame suctom vSetkych pozadovanych priepustnosti, ktoré vedu

danou linkou.

Implementovany algoritmus neberie do ivahy hodnoty odchylky.
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8. Navrh dynamického pridelovania pre kontrolér z DP

8.1. Uprava controller.py

V povodnej verzii st v kontrolérovi staticky priradované linky a IP pre koncové zariadenia.
Tiez je problém, ze pre konkrétne IP adresy st priradené konkrétne QoS sluzby alebo Ze sa porovnava
pocet liniek iba pre pripad ked’ ich pocet je rovny 32, v tomto pripade ostatné topoldgie s mensim

poctom liniek nie st funkéné pre dany kontrolér.

Pri mazani sa vymaze iba dany prepinac, pri¢om statické linky ostavaja v topologii, ked’ze st
staticky zadané v stiboroch, ktoré sa nasledne neupravuju a tym padom sa neprepocitavaji toky pre

upravenu topologiu.
V subore controller.py bude potreba upravit’ nasledujuce funkcie:

e setStaticRoutesOnEdgeSwitch — staticky sa nastavuju IP pre koncové zariadenia,
funkcia sa volad ked sa zmeni stav prepinaca (forwarder_state changed). Funkcia
kontroluje, ¢i sedi datapath ID a ak &no, iba v tom pripade priradi staticky IP adresu

a nastavi akciu a prida tok.

Uprava: vymaze sa statické nastavovanie IP pre konkrétny datapath ID, ako d’al§i argument

do funkcie sa prid4 zdrojova adresa z novo prijatého paketu.

o categorizeFlowAndDefineMatch — pre konkrétne IP adresy su priradené konkrétne
QoS. Pre paket kontroluje, ¢i sedia jednotlivé protokoly a potom pre konkrétnu QoS

sluzbu kontroluje, ¢i sedi statick4 IP adresa.

Uprava: vyuzije sa pole HOST, ktoré v sebe uchovava vietky uz pre prepinade zname IP
adresy koncovych zariadeni. Pole HOST bude zvicsené o QoS sluZzbu pre jednotlivé koncove

zariadenia. Postup:

e zdrojova alebo ciel'ova adresa sa nachadza v poli HOST,
a) nastavia sa potrebné parametre podl'a existujiicej metddy,
b) v pripade, Ze jedna z adries sa nenachddza v poli HOST, pridé sa IP a dana QoS

sluzba

e zdrojova a cielova adresa sa nenachadza v poli HOST,
a) rozbali sa prijaty paket, aby sa zistilo o aky typ komunikacie sa jedna,

b) ulozia sa IP adresy koncovych zariadeni do pol'a HOST aj s prisluchajicou QoS
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sluzbou,

c) nastavia sa potrebné parametre podl'a existujicej metddy.
e updateTopologyFromlcmp — kontrolovanie pre pocet liniek 32.
Uprava: dynamicky sa bude prepoéitavat’ pocet liniek pre konkrétnu topoléogiu.
e set_queue — pri vytvarani radu je staticky zadany zac¢iatok mien pri linkach.

Uprava: jeden z argumentov funkcie je aj konkrétny prepinag, na ktorom sa nastavuji rady.
Pre prepinac sa budu zistovat nazvy jednotlivych portov, podl'a prikazu alebo API volani,
ktoré sa nasledne ulozi do pomocného pola, z ktorého sa potom budu ziskavat mena

jednotlivych portov pre nastavanie radu.
8.2. Uprava globals.py

Premenna LINKS CAPACITY:

Je to slovnikovy typ, ktory obsahuje informécie o stave jednosmernych liniek nachadzajucich
sa v sieti. Je potrebné dynamicky vkladat’ linky v topoldgii. KI'i¢ bude retazec v tvare ‘zaciatocny
uzol — koncovy uzol’ a hodnota je d’alsi slovnik. Vnoreny slovnik obsahuje informacie o radoch
nachadzajucich sa na linke. Pri pridavani novej cesty staci zachovat” povodny tvar, pretoZe to

nebudeme menit’.

'1-2": {0:{'max_cap": 5600000, remaining_cap": 5600000}, 1:{'max_cap": 4400000,
'remaining_cap': 4400000}}

8.3. Uprava QOS_linkDB.txt

Rovnako ako pri Gprave globals.py je potrebné pridavat do zadaného stiboru informacie
0 novych linkach v topoldgii. Jeho $truktira je podobné ako pri LINKS CAPACITY. Rozdiel je v

tom, Ze obsahuje informacie obojsmerne.
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9. Analyza metody LARAC

Tato kapitola objasnuje fungovanie algoritmu LARAC pouzitého v c¢lanku Lagrange
Relaxation Based Method for the QoS Routing Problem[37] urceného na vyber trasy v sietovej
topologii systému fungujuceho na softvérovo riadenych sietach rozdelenim nepolynomialného
problému na vhodné mensie Casti. Pontka jasné vysvetlenia pre nosné body Struktary vyberu
optimalnej cesty a uvadza jednotlivé preudo-operacie pre naslednii implementaciu do zvoleného

individudlneho rieSenia.
9.1. Problém DCLC

Je v§eobecne zname, Ze problém smerovania v komunikacnych sietach je NP-uplny problém,
v pripade ak pocet parametrov, ktoré by mali byt minimalizované je viac alebo rovné dvom. RieSenie
takéhoto problému rastie asymptoticky rychlejSie ako polynomidlne. Ddsledkom ¢oho, je Ze cas
potrebny na rieSenie tohto problému prekracuje stovky rokov pri akejkol'vek velkej vypoctove;j sile
dnes$nych pocitacov a prostriedkov. Vicsina algoritmov preto deli tento problém na menSie
podproblémy. Jednym z tychto problémov je aj problém obmedzenim oneskorenia pre cestu s

najmensou cenou (angl. Delay Constrained Least Cost Path Problem, DCLC). [37]
9.2. Grafové vektory

V pocitacovej sieti majme graf G = (V,E), kde V reprezentuje uzly a E reprezentuje linky.
Kazda linka e € E mé oneskorenie d(e), ktoré je konStantna hodnota propagacného a radového
oneskorenia. Zarovenn ma aj cenu c(e), ktord mdze byt stanovena podla viacerych parametrov,
Standardne podl'a predurcenych vlastnosti pouzitych v konkrétnom systéme. Jednosmerné
smerovacie protokoly mézeme delit’ na dve zakladné kategorie; vektorové a stavové (angl. distance

vecetor, link state). St zalozené na algoritmoch Bellman-Ford a Dijkstra. [37]

Ak hladame najkratSiu cestu pre cenu liniek, tak je rieSenie definované nasledovne, kde s

reprezentuje pociatocny bod (angl. source) a t uréuje koncovy uzol (angl. target) [37]:

min Z cle).
! )

e P'(s,1
p ( eEp

(3)
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Ak hl'addme cestu pre minimalne oneskorenie linky, tak je rieSenie definované

nasledovne[37]:

Z tf{{ } ":_: -"ﬁ-r.h lay-

ecp

(4)

Cesta pre minimalnu cenu liniek je relativne drah$ia ako cesta pre minimélne oneskorenie a
cesta pre minimalne oneskorenie je relativne drah$ia ako cesta pre minimdlnu cenu liniek. Preto

jenutné kooperovat’ medzi cenou a oneskorenim, definovanym ako DCLC. [37]
9.3. Algoritmus
Nasledujuce body postupne opisuji vykonavanie algoritmu pre ré6zne podmienky. [37]

a. Na zaciatku je stanovena globalna poziadavka pre oneskorenie, oznacend ako
Adelay.

b. Pomocou Dijkstrovho algoritmu sa vypocita najkratsia cesta medzi dvoma uzlami
oznatenymi ako (s,t) beric do tvahu cenu liniek ako meradlo vzdialenosti.
Vysledok je uloZeny ako pc. Ak je ziskany vysledok mensi alebo rovny ako
globalna poziadavka pre oneskorenie, algoritmus kon¢i a vysledkom je n4jdena
cesta.

c. Pomocou Dijkstrovho algoritmu sa vypoc¢ita najkratsia cesta medzi dvoma uzlami
oznacenymi ako (s,t) bertuc do iivahu oneskorenie liniek ako meradlo vzdialenosti.
Vysledok je ulozeny ako pd. Ak je ziskany vysledok vic¢si ako globalna
poZiadavka pre oneskorenie, algoritmus kon¢i s vysledkom nemoZnosti ndjst’
cestu pre dané hodnoty.

d. Vypocita sa hodnota lambda A pomocou vzorca:

- i'|-||'.ll.j| i .|“-'-:

A= —rf,lw_: d(po)’

()
e. kde c() a d() oznacuju ratant cenu, resp. oneskorenie pre zvoleny argument cesty.

f. Pre kazdu linku sa vypocita jej hodnota cA pomocou vzorca:
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Cy = CT ,}., . rllr
(6)

g. Pomocou Dijkstrovho algoritmu sa vypocita najkratsia cesta medzi dvoma uzlami
oznacenymi ako (s,t) beruc do uvahu vypocitani hodnotu cA liniek ako meradlo
vzdialenosti. Vysledok je uloZeny ako r.

h. Ak je suma hodndt cA pre cesty r a pc rovnaka, algoritmus kon¢i a vysledkom je
cesta pd. Vsetky cesty st cA minimalne.

i. Ak suma oneskoreni na najdenej ceste r je menSia alebo rovna ako globalna
podmienka pre oneskorenie, cesta r sa ulozi ako cesta pd.

J. Ak suma oneskoreni na najdenej ceste r je vacSia ako globalna podmienka pre
oneskorenie, cesta r sa uloZi ako pc.

k. Algoritmus sa vracia na krok ¢islo 4.

Vystupom algoritmu je ndjdenie najlepSej cesty medzi dvoma bodmi pouzitim optimdalne;j

hodnoty lambda. [37]

V niektorych Specifickych pripadoch moéze nastat’, ze algoritmus nedokaze identifikovat
optimalnu cestu pre akukol'vek hodnotu lambdy — tak ako nedokaze ani ziadny iny algoritmus

zaloZeny na principe suhrnov cien liniek. [37]
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10. Analyza metody SAQR

Zmena celej klasickej siete na SDN siet’ je prakticky nemozna, kvdli vysokej cene nahrady.
Existuju hybridné SDN siete, kde fyzické prepinace kooperuju s SDN prepina¢mi. Su dve moznosti
zostavenia SDN hybridnej topologie, urcit’ topoldgiu staticky, co je jednoduchsi variant alebo d’alej
preberany variant a to je naucit’ SDN kontrolér topologiu dynamicky. Vytvorenie hybridnej SDN
siete nie je trivialny problém a preto autori v ¢lanku zameranom na spominané hybridné SDN siete

rozdelili svoj algoritmus na tri ¢asti[38]:

e Zostavenie hybridnej topologie,
e N4jdenie hosta a prevencia proti sluckam,

e Aplikacia SA (Simulated Annealing) na QoS poziadavky

Kazdy SDN prepina¢ odosiela LLDP (Link Layer Discovery Protocol) paket do SDN
kontroléra. Klasicky prepinac vSak takéto pakety neodosle a SDN kontrolér tak o iom ni¢ nevie. Na
tychto prepinacoch bezi STP (Spanning Tree Protocol) a LBP (Learning Bridge Protocol) a na
zéklade takychto paketov vieme zostavit’ celd topologiu. Z STP paketu vieme ziskat MAC adresu a
¢islo portu a vytvorit’ v SDN kontroléry virtudlny prepinac. Jeden virtudlny prepinac sa moéze skladat’

z jedného alebo viac klasickych prepinacov. Virtualny prepina¢ ma nasledujice atributy[38]:

e Switch id - MAC adresa zisklana od root id v hlavicke STP paketu,

e Portid - retazec z id prepinaca a id portu v hlavicke STP paketu.

Napriklad SDN kontréler najde v nasledujtce;j sieti (Obrazok ¢.1.) jeden virtualny prepinac s

dvoma portami. [38]
@ OpenFlow swilch

Broadcast OpenFlow
_ _forbidden

OpenFlow - switch
switch (C)
(A) OpenFlow
switch
(B)

Obrazok 21. Priklad topoldgie[ 38]
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Po zostaveni hybridnej topologie je eSte potrebné vyrieSit' najdenie klienstkého PC. Na
lokalizaciu klienstkého PC vieme vyuzit ARP pakety. Ak SDN prepina¢ dostane ARP paket prvy
krat z portu pripojeného k nezndmemu objektu, potom je klienstky PC pripojeny na tento SDN
prepinac¢ na danom porte. Ak je ten port pripojeny k virtudlnemu prepinacu, tak host je pripojeny na
virtudlnom prepinaéi. Dalej je potrebné vyriesit’ problém slu¢iek. Na niektorych linkach v topologii
treba vypnut broadcast (broadcast forbidden linka z obrazka 21), toto sa da jednoducho vyriesit
pomocou STP. [38]

Ak chceme v takejto topologii (obrazok 21) odoslat’ paket z prepinaca A do C, cez prepinac
D, tak na prepinacoch A a C vieme dat’ vstupny tok, ktory povie z akého rozhrania maju odoslat’
paket. V prepinaci D, sa preposielanie urobi samé pomocou LBP. Na zdklade LBP vieme poslat’
Packet-out informéaciu, ktora bude obsahovat’ “faloSny paket” z prepinaca C do prepinaca D. Paket
bude obsahovat’ adresu ciel'a a upozorni prepinac D, Ze pakety obsahujtice cielovu adresu prepinaca

C maju byt odoslané do prepinaca C. [38]
Aplikacia SA na QoS sa rozdeluje na tri moduly[38]:

e N4jdenie topologie - tento modul prijima pakety z SDN prepinacov, normalnych
prepinacov a hostov a vytvara virtualnu topoloégiu v SDN kontroléry

e ZbieraC informacii o sieti - tento modul periodicky zistuje stav siete od SDN
prepinacov a predpokladany stav siete od normélnych prepina¢ov aby pomohol
rozdeleniu tokov najst’ sietové zdroje (prostriedky)

e Rozdelenie tokov - tento modul najde najlepsiu cestu podla SAQR na zaklade
SLA (Service Level Agreement - zadefinované pouZzivatel'om) a dvoch predoslich

modulov

Ked’ modul prijime Packet-in poziadavku, QoS poziadavky (SLA) sa skontroluji prvé. Potom
modul vygeneruje prvl cestu na zdklade Dijkstrovho algoritmu a vypocita cenu tejto cesty (Cp).
Rovnica pre Wx (vahu) slizi na konkrétnejSie upravenie QoS parametrov, kvoli réznym stavom siete,
x mdze byt nahradené oneskorenim, stratovost'ou alebo Sirkou pasma. Véha bude vécsia ak dany QoS
parameter nendjde uplatnenie prilis vel'a krat, o moze byt upravené MRx (miss rate) parametrom.
Pokial’ sa premennd T (pocet prepinacov v topoldgii) dostane na nulovi hodnotu, algoritmus
iterativne vykonéva dva kroky 1) Generuje susednu cestu a pocita vahu cesty. Nahradzuje Cast’ cesty
cez port, ktory nebol vyuzity na povodnej ceste. 2) move to _neighbor state - ak susedna cesta ma
niz§iu vahu, nahradi ju v pdvodnej ceste. V opacnom pripade nahradi cestu s pravdepodobnost'ou
podrla vzorca (Obrazok ¢.2.) Pricom hodnota c je nastavend na -0.75, tym algoritmus predide najdene

iba lokalneho optima. [38]
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p(Cp, Cy, t) =

1 , Cy<Cp

clcn—=Cpl

V nasledujucej tabul’ke st vysvetlené premenné pouzité v pseudo kode. [38]

Tabulka 3 Premenné v pseudo kode a rovniciach

Modation Diefimition
P Selected path
N Newghhowr path gencrated by schected path
c, Cost of sclected path
c, Cost of neighbour path
t licrations count
T Maximal ilcrations counl
< PuPuPy > Delay, boss ralc and band width of schectod path
< Ry Ry = Delay, loss rate and bandwidih of QoS requircments veclor
W, W, W, > Weights for delay, boss raie and bandwadih
< MR, MR, MR, > Miss rates for delay, loss rate and handwidih
W.. MR, Wieight and miss rate for 1 (delay. boss rale or bandwidth)
c Cocilicaent for probability fumction (equation (4))

O premennych vieme nasledujuce vztahy. [38]

C

(Pg-Rg) (Py—Ry) (Ry=Pg)
=Wa = AT W T

P
_ MR, 1
T MRa+ MR+ MRy p(Cp. Cyu t) = { dEy—cp
e 4

Number of flows that cannot meet regquirement x

MRI = Number of flows in history

(Pz < Rg) (At = R). (P, = R,)

(7)

Cx = Cp

Cy=0Cp

(8)
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Pseudo kod ku dynamickému zostaveniu topolégie.
packet = rozbal_packet()
If packet == “STP"
pridad_port()
prirad_ MAC()
zostav _VS()
If packet == “ARP”"
pridad_port()
prirad_ MAC()
zostav HOST()

Pseudo kod algoritmu SA (Simulated Annealing).

Input:
src (source address),
dst (destination address),
r_vec (QoS requirements vector)
Output:
P (routing path)
P = Dijkstra (src, dst)
Cp = calculate_path_cost(P, r_vec)
fort=T w0do
N = generate_neighbor_path(P)
Cy = calculate_path_cost(N, r_vec)
if move_to_neighbor_state(C,, Cy. 1) then

P=N
Co=Cy
end if
end for
return P
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11. Analyza metody ASA

V sietach na baze prepinania paketov si stbory rozdelované na mensSie pakety, ktoré su
odosielané cez ¢o najefektivnejSie susedné smerovace. Vyber suseda prebiecha pomocou vyberového
mechanizmu, implementovaného v prepinacom alebo smerovacom zariadeni. Tento mechanizmus je
taktiez zodpovedny za zahadzovanie niektorych paketov a dat, ¢o tvori velky problém v sieti,

nakol’ko je vel'mi dblezité vyhnit sa prili§ vel’kému poc¢tu zahodenych paketov v internete.[39]

Ak je paket zahodeny predtym, ako dorazi do cielovej stanice, vSetky zdroje, ktoré sa vyuzili
na jeho prenos su zbyto¢ne zat'azované. V extrémnych pripadoch moze tato situacia viest’ ku kolapsu
siete. Prave z tohto dévodu bolo vytvorenych viacero dynamickych metodologii na spravu zdrojov
Vv internete, ako napriklad Weighted Fair Queue (WFQ) [1], Stochastic Fairness Queuing (SFQ) [2],
alebo aj Random Early Detection (RED) [3] a podobne. Taktiez je medzi nimi mozné radit’ aj autormi
predstaveny algoritmus — Adaptive Scheduling Algorithm (ASA). [39]

Predstaveny algoritmus ma rozsirit’ vS§eobecny SDN model, pomocou integracie softvérovo
ovladaného planovaca pre radenie toku v datovej rovine - autori sa snazia zredukovat’ zlozitost’
stratégie planovaca. Tvrdia, ze koncové prepinace v datovych centrach s podporou OpenFlow

protokolu a inych prvkov SDN sieti, su schopné podporit’ pokrocilé irovne konfiguracii. [39]
Prispevok autorov je nasledovny[39]:

e vypracovanie planovacej stratégie s viacerymi pravidlami, v snahe o ¢o najvacsiu
optimalizaciu vytazenosti v SDN siet,
o stratégia zaloZend na adaptivnom mechanizme, kde st toky priorizované ako
podrla heterogénnosti zdrojov siete, tak aj podl'a aplikacnych tokov,
e poskytnutie teoretickej a empirickej analyzy efektivity manazmentu zdrojov v SDN

sieti, pri roznych pravidlach a podmienkach.
11.1. Genericky systémovy model

Jednotlivé toky paketov s definované: {F;},<;<,. VSetky pakety v toku F; maju rovnaku

velkost' D;. VSetky toky z globélnej rady Q, mdzu byt rozdelené medzi interné toky {Q ]-}

1<jsm?’
Rozdelenie globalneho toku do internych je definované na zéklade priority. Priorita moZze byt

napriklad velkost’ paketov v toku. [39]
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Obrdzok 22. Systémova architektiira zaloZend na manazmente radul[39]

Na obrédzku je znazorneny koncept. Reservation table (rezerva¢na tabula RT) je vyuzivana

algoritmom pre staticka alokdciu na zachovanie pracovného zat'aZenia zdrojov (W},) — Vv naSom

pripade portov na prepinacoch (P). Pre jednoduchost’ budeme predpokladat’, Zze vSetky porty maja

rovnaku kapacitu, toky prichadzaju s poissonovym rozdelenim® s rovnakym parametrom A. [39]

Tabulka 4. Skratky a ich vyznam[39]

| Notation | Description

M Mo The number of Flows; The maximum number of Flows,

m The number of resources (ports).

F; The Flow.

I, The size of a package in Flow F;.

(o The sub-Queue of a global queue ().

W, The resource workload (used bandwidth).

A Variance of a Poisson distribution.

L The parameter of the exponential distribution, often called the rate

parameter,

[T The exponential rate parameter for a specific number of Flows, n.

t: At Time; A short interval of time denoting a transition step.

Nit) Number of Flows at moment t.
pn(t) Probability to have n Flows at moment t.

Pn Probability to have n Flows in a steady state (at equilibrium).
E(F) Efficiency metric for a set of Flows (F').

o The amount of processing-time per unit time (A/p) divided by the

processing capabilities per unit time (number of resources, m).

15, Lower throughput.

T Upper throughput.

Thr Utilization rate.

3 https://sk.wikipedia.org/wiki/Poissonovo_rozdelenie

42



https://sk.wikipedia.org/wiki/Poissonovo_rozdelenie

11.2. SDN algoritmy

Pre zabezpecenie optimalneho procesu pridel'ovania musi planovac ndjst’ optimalne riesenie
pre problém s vyuZivanim zdrojov za predpokladu, Ze tok F; namapovany P; nebude preplanovany na
iny zdroj. Z tohto dovodu planova¢ dodrzuje prisnu politiku pridel'ovania tokov na zaklade ich
priority a najvyssie toky st pridelené ako prvé.
Pridelovanie zdrojov je poskytnuté v troch rdéznych scendroch zaloZzenych na nasledujucich

definiciach minimalnej Sirky pasma[39]:

e Minimalna Sirka pasma sa rovna vysielanému ¢asu (transmission window time) pre
tok o velkosti D; (zakladny scenar).

e Minimalna Sirka je védcSia ako sucet vSetkych alokovanych tokov s minimalnou
Sirkou (najhorsi scendr).

e Minimalna §irka je mensSia ako sti¢et vSetkych tokov s minimalnou Sirkou (,,typicky*

scenar).
Boli vyvinuté tri verzie algoritmu na zaklade tokovej urovne[39]:

e Fixed priority scheduling strategy — uplatiluje sa S$pecificka stratégia vyberu
(FIFO, nahodny, ...).
e Balanced scheduling strategy — podobna k Max-Min-max vyberaniu.

e Adaptive cost scheduling strategy — prispdsobeny su¢asnému vyuZzivaniu zdrojov.
11.2.1. Fixed Priority Scheduling strategy

Algoritmus zvazuje rozne stratégie pre kazdy rad a spracovava vSetky rady zacinajuc od

najvyssej priority. Slovny opis algoritmus[39]:
1. Prirad’ kazdému portu nulové zatazenie W, = 0; W, (bandwidth).
2. Uloz vsetky toky do pol'a Q.

3. Kym nie je ,,tokové pole* Q prazdne opaku;.

paketov v toku.

b. Zisti si potrebné informacie o danom tokoch s rovnakou prioritou z pol'a Q do

premennej Q.

43



C. Zniz pole Q o dané toky Q-
d. Kym pole tokov s rovnakou prioritou @, nie je prazdne.

I. Vyber si urCity tok F, — urcity tok si mozno vybrat Tubovolnou

stratégiou (FIFO, ndhodne).
ii. N4jdi port s najmenSou Sirkou pasma W, medzi vietkymi portami m.

iii. Zisti, ¢i Sirka pasma na porte W, je mensi ako maximalna Sirka pasma

WMAX'

1. Ano, prirad tok k portu, zva¢si $irku pasma W, na porte
0 velkost’ toku D, a zmensi pole tokov s rovnakou prioritou Q-

0 dany tok Fj.
2. Nie, zahod’ vSetky toky z Q.

4. Vrat pole portov s ich vytaZenostou (vyuZzitou Sirkou pasma) W.
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Algorithm 1 Fixed Priority Scheduling using Specific Selection Strategy

1: procedure FixeDPRIORITYSCHEDULING((), strategy)
2 for all ports, p do

3: Wp +— O

4 end for

5 ) + Set of Flows;

ﬁ.

T

while () # @ do
for pr = Highest Priority . .. Lowest Priority do

8 (pr + extractFlows(Q, pr):

9: Q +— Q\ Qpr;

10: while (), # @ do

11: Select flow Fy € (Jpr using specified strategy,

12: = strategy can be: FCFS, random, etc.
13: Wp + min;—1 = {W; };

14: if W, < Warax then

15: Allocate Flow Fy on Port p; Wy +— Wy 4+ Dy Qpr + Qpr \ Fy:

16: else

17: Consider other Port.

18: if all Ports are used at maximum capacity then

19: Drop all Flows from Q.

20: end if

21: end if

22: end while

23: end for

24: end while

25: Return W t Array with Ports’ workload.

26: end procedure

Obrazok 23. Algoritmus pre Fixed Priority Scheduling strategy[39]
11.2.2. Balanced scheduling strategy

Algoritmus dva predstavuje stratégiu pre vyrovnavanie planovania tokov tym, Ze sa spracuje
najprv najdlhsi tok a potom najkratsi. Tato zmes zaistuje dobri rovnovéhu v spracovani radu. Po
kazdom prideleni toku do portu sa aktualizuje pracovné zatazenie kazdého portu (Sirka pasma).

Slovny opis algoritmu 2[39]:
1. Prirad’ kazdému portu nulove¢ zatazenie W, = 0; W, (bandwidth).
2. Uloz vsetky toky do pol'a Q, nastav premennt n na pocet tokov v poli Q
3. Nastav premenntl m na pocet portov v topologii
4. Zisti, ¢i pocet tokov n je mensi ako pocet portov m

a. Ano, prirad’ kazdému portu i , jeden tok F;. Zvys $irku pasma pre port W; o tok
D; (velkost’ paketov).
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b. Nie, prechadzaj postupne jednotlivymi portami

I. Vypocitaj minimalnu cenu jednotlivych tokov — vyuziva sa algoritmus
3.

ii. Vyber najvicsi tok spomedzi vetkych na konkrétnom porte Cyq

iii. Zisti, ¢i Sirka pasma na porte W, je mensi ako maximalna Sirka pasma
WMAX'

vvvvvvv

0 vel’kost’ toku D, a zmensi pole tokov Q 0 dany tok F,.
2. Nie, najdi iny port.

a. Ak vSetky porty st vytazené, zahod’ vSetky toky v poli
Q.

Iv. Kym nie je pole tokov Q prazdne pokracu;.

1. Vypocitaj minimalnu cenu jednotlivych tokov — vyuziva sa

algoritmus 3.

2. Vyber najmenSiu cenu pre tok spomedzi vSetkych na

konkretnom porte G-

3. Zisti, ¢i Sirka pdsma na porte I}, je menSia ako maximalna Sirka

pasma Wy4x.

a. Ano, prirad’ tok F,. K portu p, zvicsi Sirku pasma W}, na
porte 0 velkost’ toku D, a zmenSi pole tokov s Q 0 dany

tok F,.
b. Nie, najdi iny port.

I. Ak vSetky porty st vytazené, zahod’ vsetky toky
v poli Q.

V. Ak pole tokov Q je prazdne, skonci.
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Vi. Vypocitaj minimalnu cenu jednotlivych tokov — vyuziva sa algoritmus
3.

vii. Vyber najvicsi tok spomedzi vSetkych na konkrétnom porte Cpg.

viii. Zisti, ¢i Sirka pasma na porte W, je mensi ako maximélna Sirka pasma
Whax-

vvvvvvv

0 vel’kost’ toku D, a zmensi pole tokov Q o dany tok F;.
2. Nie, najdi iny port.

a. Ak vSetky porty st vytazené, zahod’ vSetky toky v poli
Q.

IX. Vrat pole portov s ich vytazenim — vyuzitou Sirkou pasma W.
Slovny opis k algoritmu 3:
Do algoritmu vstupuju atributy — pole tokov Q a pole portov s ich vyuzitou $irkou pasma W.
1. Nastav pole cien tokov na nulu Costs = 0.
2. Pre kazdy tok F; v poli Q vykonaj.
a. Pre kazdy port P; v poli Ports vykonaj.

I. Prirad’ do premennej C;; velkost’ toku D; s¢itaj s vyuzitou Sirkou pAsma
W; — laicky povedané, snazime sa skombinovat’ vSetky moznosti

priradenia portu k toku a zistit’ tak jednotlivé ceny.

b. Do premennej Cp; prirad’ najmensiu cenu toku pre kazdy port.

C. Premennu Cp; zIu¢ s pol'om Costs.
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Algorithm 2 Balanced Scheduling

1: procedure BarancenScuenunina((})

2: for all ports, p do
3: Wy + 0
4: end for
ar Q) + Set of Flows; n + |3
fi: m + Number of Ports;
T if n < m then = Bootstrap Strategy (Allocate each Flow on a Port).
8: fori = 1,n do
9: Allocate Flow F; on Port i; W, +— W; + D;
10: end for
11: else
12: for E=1,m do = Allocate a Port for a laromer Flow.
13: Costs = ComputeMinAllocationCosts(Q, W
14: Select Cpg +— max {C;}, O € Costs;
15: if Wp < Wpyax then
1fi: Allocate Flow Fj on Port p; W, +— W, + D Q +— QY F;
17: else
18: Congider other Port.
19: if all Ports are used at maximum capacity then
20 Drop all Flows from ).
21: end if
22: end if
23: end for
24: while ) # ¢ do
25: Casts = ComputeMinAllocationCosts(Q), W)
26: Select Cpg +— min {C;}, Cy; € Costs;
27: if W, < Wpypax then
285: Allocate Flow Fy on Port p; W +— W+ Dy Q@ +— QY Fy;
20; else
30: Consider other Port.
a1: if all Ports are used at maximum capacity then
32: Drop all Flows from Q.
a3: end if
34: end if
a5: if } ==& then
Af: exit;
aT: end if
As8: Costs = ComputebMinAllocationCosts(Q, W
a8 Select Cpyg +— max {C};}, Oy € Costs;
A if HrIF, < Warax then
41: Allocate Flow Fy on Port p; Wp +— We + Dy Q + QN Fy;
42: else
43: Congider other Port.
44: if all Ports are used at maximum capacity then
45: Drop all Flows from ).
A end if
47: end if
48: end while
49; end if

&50: Return W
51: end procedure

= Array with Ports’ workload.

Obrdazok 14. Algoritmus pre Balanced Scheduling[39]
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Algorithm 3 Compute Minimum Allocation Costs for a Flow

l: procedure CompureMinALLocarionCosts((), W)
a: Coats +— d

3: for each flow F; = @, i=1,n do

4: for each port 5 £ Ports, j = 1,n do

ar i +— W5 + Dy

i end for

T Cpi +— min {Cy}, 7 =1,m;

&: Costs + Costs U Cpy;

9: end for

10: Return Costs;
11: end procedure

Obrdzok 25. Algoritmus pre vypocet minimalnej ceny toku[39]
11.2.3. Adaptive cost scheduling strategy
Slovny opis algoritmu 4[39]:

1. kym nie je pole tokov Q prazdne pokracu;.
2. Do premennej NormCosts vloz nulu.
3. Pre kazdy tok F; v poli Q vykonaj.
b. Pre kazdy port P; v poli Ports vykonaj.
I. Prirad’ do premenne;j C;; velkost' toku D; s¢itaj s vyuzitou Sirkou pasma W; —
laicky povedané, snazime sa skombinovat’ vSetky moZznosti priradenia portu
k toku a zistit’ tak jednotlivé ceny.
c. Do premennej Cp; prirad’ najmenSiu cenu toku pre kazdy port.
d. Do premennej D,, vyber minimalnu vel’kost paketu.
e. Do premennej E; vydel premennti C,; S premennou D,,.
f. Premennu E,; zIu¢ s polom NormCosts.
2. Vyber najvicsiu polozku E,; z pola NormCosts.
3. Ak Sirka pasma na porte W, je menSia ako maximalna mozna Wy 4x
a. Ano, alokuj tok F, naport p, , zvicsi Sirku pasma W, na porte o velkost’ toku D,
a zmenSi pole tokov Q o dany tok F.
b. Nie, zahod’ vSetky toky z pola Q.

4. Vrat pole portov s ich vyuZitou Sirkou pasma.
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Algorithm 4 Adaptive Cost Scheduling

l: procedure AparrrveCostScHEpuLina((})

2 while (} # & do

3 NormCosts + &

4 for each flow F; e @, i =1, n do

5 for each port F; € Ports, j = 1.n do

i O +— W5 + Dy

T: end for

8: Cpi +— min {Cj:i}, j = 1.m;

9 Dy +—min{D;}, i=1.n;

10 3'.-1]-_,{ = (-'I,‘.?i-'lli-'lp;

11: NormCosts +— NormCosts U Epg;

12: end for

13: Select Fpg « max {F;}, E;; € NormCosts;
14: if W, < Wirax then

]c'::| Allocate Flow Fy on Port p;

s Wp+— W, + Dy @+ QN Fy;

17: alse

18: Drop all Flows from ().

19: end if

20: end while

21: Return W; - Array with Ports’ workload.

22: end procedure

Obrazok 26. Algoritmus pre Adaptive Cost Scheduling[39]
11.2.4. Simulaéné prostredie

Datové centra st védcsSinou konstruované ako vel'ké skupiny pocitacov, ktoré su vlastnené
a pouzivané jednou organizaciou, ako napriklad vel'ké univerzity, alebo sikromné podniky. Pocet

serverov v ramci tychto centier sa li$i od niekol’ko tisic, po niekol'’ko desat’tisic kusov. [39]

Typické datové centrum je organizované do 3-vrstvej architektary (v pripade mensich centier

sa jadro a agregacna vrstva spajajii do jednej a tvoria tak 2-vrstva architekttru) [39]:

e Okrajova vrstva
o pozostava z Top-of-Rack prepinacov, ktoré pripajaju serveri k sietovej
Strukture
e Agregacna vrstva
o pozostava zo zariadeni, ktoré spajajii ToR prepinace s okrajovou vrstvou
e Jadro

o pozostdva zo zariadeni, ktoré prepdjaja datové centrum a WAN
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Application
Servers

Obrazok 27. Architektira datového centra[39]

Samotna sietova architektura, ktoru autori pouZili pri testovani sa nazyva Clos siet’ —
viacstupniova prepinacia siet’, kde je mozné pouZzit’ prepinace malych rozmerov. Je takisto mozné tuto
siet’ navrhnut’ ako neblokujucu, podobne ako aj cross-bar prepinac — pre kazdy vstupno-vystupny par

vieme najst’ usporiadanie ciest pre spojenie vstupov a vystupov cez prepinace v strednom stupni. [39]

111

48 x 106G

Obrdzok 28. Jednoducha Clos topolégia[39]
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11.2.5. Hodnotenie navrhovaného systému

Hodnotilo sa podl'a roznych kritérii, pricom sa bral ohl'ad hlavne na flow-time (suma finalnych

Casov pre vSetky existujtce toky v systéme). Optimalny plan je ten, ktory minimalizuje tento ¢as. [39]

e Efektivita pri roznom pocte portov a pri fixnom ¢ase prichodu (arrival time) [39]

o flow-time sa zvySuje, ked’ sa zvySuje aj priemerné vyuZitie

o ¢im vyssi pocet portov, tym lepsie vysledky
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Obrazok 29. Ocakdvany flow-time pre rozdielny pocet portov (fixny cas prichodu) [39]

e Efektivita pri roznom pocte portov a zachovanej (fixnej) rychlosti spracovania[39]

o Flow-time za zvysuje, ked’ sa zvySuje priemerné vyuzitie

o ¢im niZsi pocet portov, tym lepSie vysledky

0.9
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Obrdzok 30. Ocakdvany flow-time pre rozdielny pocet portov (fixna rychlost spracovania) [39]
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Obrdzok 31. Pravdepodobnost, Ze v systéme sa bude nachdadzat prave n tokov[39]
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11.2.6. Zaver

Autori predstavili novy pristup k riadeniu systému v SDN, ktory zahfiia softvérovo riadeny
planovac pre radenie tokov v datovej vrstve. Hlavnou metrikou pre alokaciu zdroje v navrhnutom

algoritme je minimalny Cas spracovania toku.[39]
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12. Analyza MILP algoritmu

Dnesné LAN siete pozostavaju z mnohych pouzivatel'skych zariadeni, ktoré sa pripdjaju do
internetu ro6znymi sietovymi technologiami (Ethernet, 2,4 GHZ WiFi, 5 GHZ WiFi). VSeobecne sa
tieto zariadenia pripajaju do internetu jednou technologiou kategorizovanou podla priority. Toto
statické nastavenie nedovol'uje sietam odomknut’ ich plny potencial v zmysle latencie a priepustnosti.
Na vyrieSenie tohto problému bol predstaveny algoritmus rovnomerného rozdelenia zataze, ktory
dynamicky prideli potrebnt technoldgiu a cestu cez siet’ pre kazdy tok, zalozeny na poziadavkach,
dostupnosti Sirky pasma a vlastnosti linky. Cielom tohto algoritmu je najst’ optimalnu konfiguraciu
ciest pre vSetky toky v sieti a maximalizovat’ tak celkovu priepustnost. Algoritmus sa dokaze
dynamicky prispdsobit’ zmendm podmienok v sieti, prichodu novych tokov, zruSeniam tokov a
chybam liniek. Tento problém bol sformulovany ako MILP problém. RieSenie MILP problému
vyuziva heuristicky algoritmus, ktory je najrychlejsi. Bol otestovany na ns-3 module, redlnych

zariadeniach a r6znych tokoch.[40]

V poslednych rokoch sa vyrazne rozvinuli lokélne siete (LAN). St pouzivané stale rastiicim
poctom rdznych zariadeni (napr. pocitaCe, prenosné pocitace, inteligentné televizory, tablety,
smartphony), ktoré su pripojené k internetu pomocou réznych kablovych a bezdrotovych sietovych
technologii (napr. Ethernet, rozvody elektrického vedenia, rozne Standardy Wi-Fi) a spotrebitel'ské
sluzby s Coraz prisnej$imi poziadavkami (napr. Voice over IP, Video on Demand, IP-TV). Na jednej
strane, moderné multimedidlne sluzby vyzaduju striktna kvalitu a st vel'mi citlivé na prerusenia a
degradaciu (napr. vysoka latencia, pretazenie alebo poruchy spojenia). Na druhej strane LAN sa
zviacSa spravuju statickym sposobom, a tym padom nemdzu automaticky reagovat’ v€as na doc¢asné
narusenia, ktoré sposobujll zniZzenu kvalitu QoE. V niektorych pripadoch mdZze pouZivatel’ manualne
prenastavit’ priority pouZivanych technologii, ale nie su zmienky o dynamickom meneni medzi tymito

technologiami alebo pouzivanim viacerych technologii naraz. [40]
Architektira LAN siete je reprezentovana grafom definovanym $tvoricou (N, T,L,G), kde[40]:

N - mnoZina uzlov {nl,n2,n...} reprezentujicich rdzne zariadenia v LAN sieti

T - mnozina technolégii (Ethernet/WiFi) {t1,t2,..}, cT - reprezentuje Sirku pasma danej
technologie, cT >=0

L - mnozina liniek, kazda linka je definovana trojicou <slLdl,tI>, pri¢om sl - zdrojovy

uzol, dI - cielovy uzol, tl - technologia
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G - mnozina koliznych skupin - {I11,12,... | tI1 = tI2 & ctl1 = ctl2} - kolizna skupina spaja
vSetky linky, ktoré zdiel'aju Sirku pasma technoldgie v rovnakej sieti a moze dojst’

k interferencii medzi nimi
Je potrebné zadefinovat’ eSte mnozinu vSetkych tokov F. [40]

F - mnozina vSetkych tokov {f1,f2,...} <sf,df,rf>, sf - zdrojovy uzol, df - ciel'ovy uzol, rf

- Sirka pasma pre dany tok

Na obrazku vidime LAN siet’, ktord pozostdva z pristupového bodu, prepinaca, z dvoch
zariadeni pripojenych ethernetom na prepina¢ a dvoch zariadeni pripojenych cez technologiu WiFi.
Zariadenia s reprezentované mnozinou uzlov {n0,n1,n2,n3,n4}, technoldgie su reprezentované
mnozinou {t0,t1}. Medzi zariadeniami je v kazdom smere jedna linka, napriklad medzi AP a
prepinacom su dve linky <n0,n1,t0> a <n1,n0,t0>. Na obrazku sa nachddza sedem koliznych domén.

Kazda ethernet linka ma vlastnt koliznu doménu a jedna je v ramci WiFi. [40]

M )
T o
| M

(a) Network topology

(na,ng,ty)

(ng,ny,ty) (ny,ng,t5)

(ny,n5,t,) (ng,ny.ty)

(ny,ng ty)
Ng, N4, t;)

(ny,ng,to)l g, ty)

Obrdzok 32. Priklad topolégie[40]
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Problém rozdelenia tokov je modelovany MILP formulaciou, ktora pozostava z[40]:

o Vstupy
e Rozhodujuce premenné
e Ciel'ova funkcia

e MnoZina obmedzeni

Tento model je vyrieSeny cez Gurobi solver, ktory najde optimalne rieSenie pre dané

parametre. Vstupom do Gurobi solvera st nasledujuce parametre. [40]

Vstupy[40]:

SIn - v8etky linky, ktoré maji n ako zdroj

DIn - vetky linky, ktoré maju n ako ciel

Sfn - v8etky linky, ktoré maju rovnaky zdroj daného toku
Dfn - vSetky linky, ktoré maji rovnaky ciel’ daného toku
Xfn - v8etky linky, ktoré maju ciel’ zdroja toku

Yfn - vSetky linky, ktoré maju zdroj ciel'u toku
Rozhodujice premenné[40]:

Lambdal,f - cesta pre kazdy tok (ak presla lamdal,f=1, ak nie lambdal,f=0)

Pi - definuje priradenie $irky pasma toku

Ciel'ova funkcia[40]:

MAT Y e T

LifeF 1]

9)

Mnozina obmedzeni[40]:

Maximalna kapacita v koliznej skupine nie je prekrocena,
Obmedzenia aby v toku nevznikla slucka:

Kazda cesta ma presne 1 linku odchadzajucu zo zdroja toku
Kazda cesta ma presne 1 linku prichddzajucu do ciel’a toku
Kazda cesta nemdze mat linku prichddzajicu do zdroja toku

Kazda cesta nemoze mat’ linku odchadzajucu z ciel’a toku
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Pre kazdy uzol v ceste toku, okrem zdroja a ciel’a toku, plati, Ze ide z neho maximalne
jedna linka

Pre kazdy uzol v ceste toku, okrem zdroja a ciel’a toku, plati, ze vchadza don maximéalne
jedna linka

Celkovy pocet prichadzajucich a odchadzajtcich liniek z uzla sa rovna, okrem zdroja a
ciel’a toku

Medzi dvoma uzlami mo6ze byt’ aktivna len jedna linka
Vsetky toky reSpektuju TCP férovost’, ktora je definovana nasledovne. [40]

Rozhodujica premenna[40]:

WlelvWfge F:(; g = A5 A .
(10)
Mnozina obmedzeni[40]:
le L Yi.g &€ F:l_r P 'l"l'.."
II'—_L_‘-:-'-IJ-_”‘; F:'-Il ¥ i "lllf':'_l
le LYf.ge F:Cfe 2 M5+ A —1
le LNfeF:rp: 3, G fos Ot
(11)

Autori uviedli, ze ich vysledok prace nie je schopny pracovat’ v redlnom case pri vicsich

sietach. Pri pouziti heuristiky algoritmus pracuje rychlejSie alebo optimalnych rieSeni.

V ¢lanku je prili§ malo detailov nato aby sa dal spravit’ navrh. Nie je spomenuty ziadny
algoritmus ani heuristicka funkcia. Rovnako chybaju informacie o tokoch. Dalej je vysvetlené len
rieSenie z Gurobi solvera, ktorého vystup je nejasny a nie je mozné s nim d’alej pracovat’. Rovnako

tato technika nie je adaptovatel’'na v prostredi mininetu.
13. SDN V realnom case

13.1. Uvod

Poziadavka komunikécie v redlnom case sa rychlo Siri vo vSetkych typoch sieti. Podpora
komunikécie v redlnom Case so splnenim vsetkych QoS poziadaviek musi riesit’ vel'a problémov, ako
je vyber cesty alebo rozdelenie premavky. Pre kazdy tok v redlnom Case musi byt vybrana cesta od
zdroja do ciel’a spiiiat’ vietky poziadavky. Autori v &lanku navrhli adaptivny systém pre komunikaciu
v realnom Case s nazvom RT-SDN. Tento systém zabezpeCuje smerovanie a rozdelenie premavky
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tak, aby zabezpe¢il garanciu vsetkych poziadaviek v SDN sietach. Aby systém spinal danu
$pecifikaciu bola najskor vyvinuta skalovatelnd smerovacia schéma, ktora adaptivne rekonfiguruje
existujiice cesty a hl'ada nové cesty, ktoré spiiiaju poziadavku sirky pasma. Kedze viacero tokov moze
mat’ cestu cez rovnaky smerova¢ bolo navrhnuté usporiadanie na zaklade priority, ktoré umoznuje
dobre znamy OPA (Optimal Priority Assignment) algoritmus, ktory pracuje s hodnotou jitteru. V
¢lanku pozoruju bonusy planovania ciest a usporiadania na zéklade priority pomocou spitnej vézby.
[41]

13.2. Definovanie problému

Sietova topologia je charakterizovana grafom s orientovanymi hranami G <V,E>, kde V je
mnozina vrcholov a E je mnozina orientovanych liniek (hran). Kazda linka 1(a,b) € E, ukazuje z bodu
a € V do bodu b € V a je asociovana s obmedzenim kapacity c(a,b). Predpokladajme, ze F bude
mnozina tokov v realnom case. Kazdy tok fk € F je $pecifikovany ako fk(sk,tk, Tk,MKk,Dk), sk -
zaciatocny vrchol, tk - cielovy vrchol, Tk - minimalny ¢as medzi dvoma nasledujucimi spravami, Mk
- maximalna vel’kost’ spravy. Dk - relativny end-to-end deadline (Dk < Tk). Dalia premenna Rk -
sekvencia liniek, ktoré spajaju st do tk. Maximalna pozadovana Sirka pasma je definovana ako bk =
Mk / Tk. Dalej Pk - priorita toku fk. [41]

S danou siet'ovou topoldgiou G<V,E> a mnozinou tokov F povazujeme za problém, urcit
cesty Rk a priority Pk kazdého toku fk, tak aby vSetky spravy toku dorazili zo zdroja sk do ciela tk
zo splnenim Dk. Tieto problémy su povazované za NP tplné. [41]

. Schedulable
Scheduling . Path &
Feedback Priority

Obrazok 33. Struktiira SDN v redlnom case [41]

Systém funguje tak, Ze po ndjdeni cesty modulom Routing s vyhovujicou Sirkou pasma, tuto
cestu posle do modulu Scheduler. Ktory priradi toku prioritu a zisti ¢i sa naplanovanim tohto toku
neporusia splenia Dk ostatnych tokov. V pripade potreby odosle spitnii vizbu spat’ do modulu
Routing, kvoli preplanovaniu cesty. [41]
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13.3. Smerovaci modul

13.3.1. Constraint-Based Routing (CBR)

minimize | R,c|
subject to VI(a,b) € Ruew: D vri(ap)cr, bk < c(a,b)

f

{bnm = DB* Snew =4a, tnew = d}

new

(a) Failure with fragmentation (b) Success

Obrdzok 34. Ukazka algoritmu [41]
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13.3.2. MILP

Algorithm 1 Multi-Commodity Flow (MCF)
input : G(V.E), F={f. | fr = (sk, t&, br) }, ei: capacity of
link 1,
E={E,lp e Ep. E, = I, UO,}, I, ingress link, O,
egress link
output: Vf, € F\Vl € E,
¥l — 1, if flow f flows into link [
k710, otherwise

mini)\r_nize E E Xiby,

leE frLeF
subject to VIl € F, Z Xibk < ¢
frer
VikEF Y Xibe= ) Xibe= b
leO,, lely,
Vi € F,Vp e V,p < sk, tk. Z){i = Z Xi
Il, €0,
Vi € FNpe V., Y X[ <2
leE,
Vik€F, > Xp=1land Y X;=1
IEE., IEE,,

Obrdzok 35. MILP algoritmus [41]
13.4. Cluster-based Adaptive Routing (CAR)

Systém zahfia Cluster-based Adaptive Routing (CAR), ktoré poskytuje dobry pomer medzi
vymenou efektivnosti a zlozitosti rieSenia s moznostou Skalovania. Pri reprezentacii topoldgie ako
G<V, E> a mnozine tokov F, ktoré pozostavaju z f € F a st priradené vyhovujucej ceste Rk. Ked’ sa
akceptuje novy tok fnew s garanciou $irky pasma, potencialne moéze ist’ o problém s kritickou linkou
v toku fnew. Kriticka linka je linka, ktorej dostupna Sirka pasma je mensia ako bk. Toto je rieSené
vytvorenim virtualnej topoldgie G*<V*, E*> kde ak existuje cesta R*new pre fnew v G*, tak musia
existovat’ aj vSetky cesty Rk pre vSetky fk € F, so vsetkymi poziadavkami na $irku pasma. Pre
pochopenie je potrebné si zaviest’ nasledujiice pojmy. Pre transformaciu G<V, E> na G*<V*, E*>,
najprv rozdelime ¢ast’ G<V, E> na mnoZinu nestvisiacich skupin Gi<Vi, Ei>. Pre kazdy vrchol v €
V, plati, ze patri presne do jednej skupiny Gi(v € Vi). Kazda linku I(a,b) € E, ktorej a aj b patri do
jedného Gi je interna, alebo je externa, ak linka spaja dve skupiny. Pre kazdy vrchol v € Vi, plati, ze
vrchol je bud’ hrani¢ny, ak ide don aspon jedna externa linka, inak je vrchol interny. Pre kazdy vrchol
v € V, plati, ze je virtualny, ak je zdrojom snew pre ciel’ tnew toku fnew alebo je hraniény vrchol.
Pre kazdy par virtualnych vrcholov (a, b), ktoré patria do tej istej skupiny, skonstruujeme obojsmerna
virtudlnu linku 1*(a, b) a 1*(b, a) medzi vrcholmi a a b. Potom vytvorime V*, ako mnozinu vsetkych
vrcholov a E* ako mnozinu vsetkych virtudlnych a externych liniek. [41]
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13.4.1. SkonStruovanie skupiny

Skonstruovanie skupiny sa robi nasledovnym sposobom [41]:

1. Najprv transformujeme G<V, E> na G'<V', E™> kde V = V' a E' obsahuje len kritické linky
fnew. Tato transformacia je urobend odstranenim vSetkym nekritickych liniek. Potom
vytvorime jednotlivé skupiny Gi iterativne v krokoch 2 a 3.

2. Prejdeme na bod 3 ak V' je prazdne, inak skon¢ime. Ak hodnota i nie je inicializovana
inicializujeme ju.

3. Pre l'ubovolny vrchol v' € V', najdeme mnozinu Vi vrcholov spojenych v G' ako v' € Vi.
Toto je docielené prehladavanim do sirky. Potom pre kazdy v' € Vi, odstranime v' € Vi z
V'. Zvysime hodnotu i 0 1 a ideme na krok 2.

13.4.2. Dynamické smerovanie v skupinach

Po vytvoreni jednotlivych skupin, pre kazdu skupinu Gi, zadefinujeme mnoZinu tokov Fi,
ktoré patria do skupin nasledovne. Pre kazdy tok fk € F, ktory pouziva linku I(a, b) € Ei a teda patri
do Gi, vytvorime novy tok f'k, ktory ma zaciato¢ny bod v s'k a ciel'ovy bod v t'k v ramci skupiny Gi.
s'k, t'’k € Vi nasledovne, s'k je sk, ak sk € Vi alebo prichadzajuci hrani¢ny vrchol v' € Vi, a podobne,
t'k je tk, ak tk € Vi alebo odchadzajuci hrani¢ny vrchol v € Vi. Povazujeme vsetky scenare, v ktorych
fnew patri do Gi, preskamavajic vsetky kombinacie, kde prichadzajice a odchadzajuce hrani¢né
vrcholy budu pouzivané fnew. Vi* predstavuje mnozinu virtudlnych vrcholov, ktoré patria do Gi, Vi*
= V* N Vi. Potom, pouzijeme MILP na optimaliziciu pre kazdy mozZny scenar parovania snew €
Vi* a t'hew € Vi* pre fnew. Ked najdeme riesenie MILP optimalizacie, znamena to, ze je mozné
postavenie vsetkych ciest s garantovanim $irky pasma, ked’ fnew prechadza z s'new do t'new v ramci
skupiny. Potom pridame virtualnu linku 1*(s'new, t'new) do virtualnej siete G*<V*, E*> s kapacitou
nastavenou na nekoneént hodnotu. [41]

13.4.3. SkonStruovanie cesty

Skonstruovanie cesty, kazda linka 1*(a, b) vo virtudlnej siett G*<V*, E*> je bud’ externa
linka s vdcSou Sirkou pasma ako bnew alebo virtualna linka, ktord umoziuje vyriesit problém
I'ubovolnej kritickej linky na podporu fnew. Potom spustime CBR na najdenie cesty Rnew pre fnew
v G* a potom spustime spracovanie vSetkych virtualnych liniek 1*(a, b) € Rnew nasledovne. Pre
kazdua virtualnu linku 1*(a, b) € Rnew, musi existovat’ skupina Gi, na zaklade definicie 1(a, b) € Vi,
riesenia MILP optimalizacie pre Gi v scenari a=s'new a b=t'new. Apelujuc na riesenie rozpoznavame
cesty existujucich tokov a nahradzame virtualnu linku I*(a, b), inou internou linkou. [41]

13.5. Planovaci modul

Predpokladame, Ze topologia G<V,E>a mnoZina F tokov v realnom case, kde kazdému toku
fk € F je priradena cesta Rk. Potom mo6zme riesit’ problém zistovania priority Pk pre kazdy flo fk,
tak aby sme dodrzali DK.
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13.5.1. Holistica analyza

Holisticka analyza reprezentuje najhorsi scenar doby odozvy pre distribuovany model tloh,
kde uloha pi (Ti,Di, {Ci,j}) je sekvencia poduloh pi,j...pi,Ni s prednostnymi obmedzeniami. Poduloha
pi,j+1 moze byt vykonavana v najhorSom moznom vykonavanom ¢ase Ci,j aj na inom vrchole iba ak
prednostna poduloha pi,j skonc¢ila vykonavanie. Ked'ze je tazké povazovat’ prednostné obmedzenia
v planovacej analyze presne, je tento problém povazovany ako NP-uplny. Jitter v tomto pripade slizi
na zlepsenie prednostnych obmedzeni. Jitter Ji,j podulohy Ti,j reprezentuje rozdiel ¢asu od ukoncenia
vykonavania prednostnej podalohy pi,j-1 po zacatie vykonavania podualohy pi,j. [41]:

=1
r.}.'-ir:rj — E Wy -
k=1

(12)

Holisticka analyza ukazuje, ze spojenie Wi na dobu odozvy ulohy pi moze byt odvodené
vypocitanim maximalneho oneskorenia wi,j, ktoré ma kazda poduloha pi,j. wi,a je vypocitané
pomocou nasledovného vztahu [41]:

Jr i+ wt.
n+l J iy
wift =Cit Y| T |c.

Wkehp(i)

(13)

Kde hp(i) je mnozina uloh pi s vy$Sou prioritou. Iterativny vypocet wi,j zacina s w0i,j = 0.
Pokracuje, az kym wn+11,) = wni,j, alebo nedosiahne hodnotu vac¢siu ako Di. Najhors$i mozny cas

doby odovzy Wi tlohy pi je Wi= 25 Wi a je naplanovy ,ak Wi <= Di. [41]
Maximalny ¢as prenosu spravy Mk je dany vztahom [41]:
Cy = max Cy o +Tp-|Ry|, where Cp, = (M +pkt])/c,,
a T - )
(14)

A pkthdk je velkost” hlavicky paketu Mk a Tp je navicSie moZzné oneskorenie spracovania vo
vrchole. Jka je definované ako wk,a-1, kde la-1 predstavuje predoslu linku la v Rk. Potom maximalne
oneskorenie wk,a, ktoré ma tok fk na linke la je vypocitany nasledovnym vztahom [41]:

1.
o S

) yyy T
w™l = B 4 _j““ + W a
ko T Hhka T.
wichp(k,a) :

(15)
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, kde Bk,a je maximalny ¢as blokovania od tokov z nizSou prioritou. Bk,a sa vypocita
nasledovne [41]:

Bia = pkt*™™/c, Pl - o
- /% kde pkt size je vel'kost jednotlivého paketu. Iteracia zacina s hodnotou
wOk,a = Ck,a. Jitter Ji,a je definovany nasledovne [41]:

pktsize
Jia= Y (wiy+ )

Wi, ERE

(16)

, kde Rai reprezentuje podmnozinu Ri, ktora zahfna iba predoslé linky la v ceste Ri. Potom
najhorsi mozny scenar doby odozvy Wk toku fk je vypocitany nasledovne [41]:

pktsize
T-‘T-"';i- = Z I:'u.-‘,rl-:r[ + - ] + (?g-.
i, SRy Ca

(17)

13.5.2. Priradovanie priority

Na vyrieSenie problému prirad’ovania priority v redlnom case je predstaveny algoritmus OPA
(Optimal Priority Assignment). Algoritmus OPA sa sklada z troch podmienok [41]:

1. Nastavitelnost’ toku je podmienend mnoZinou tokov s vysSou alebo rovnakou
prioritou, ale nie ich poradim.

2. Nastavitel'nost’ toku je zavisld aj od mnoZiny tokov z niZSou prioritou, ale nie jej
poradim.

3. Ak tok s nizkou prioritou bol naplanovany, po priradeni vysSej priority sa nemoze stat’,
Ze bude nenaplanovatelny.

Holisticka analyza s jitterom J,k,ktora je definovana v rovniciach vyssie nie je kompatabilnd s OPA
algoritmom. [41]

Vieme zadefinovat jitter !Jk,a, ktory nie je senzitivny na prioritu a je definovany ako !Jk,a =
Dk - Ck. Ak existuje tok fk, ktory wk,a-1 > Dk - Ck. Tento jitter uz je kompatibilny s OPA
algoritmom. [41]

13.5.3. OPA

zoradPriority(pole_priorit);
for each pole_priorit:
for each nepriradene_toky:
if planovatelnyTok(priorita) == True:
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priradPrioritu(tok);
end if;
break for;
end for;
planovatelny = False;
return planovatelny;
end for;
planovatelny = True;
return planovatelny;

V pripade SDN prepinacov vieme priradit’ 8 druhov priorit na port a prikaz break for; moze
byt’ z algoritmu OPA vylaceny. V SDN prostredi je taktiez vypnuty MDNS a je pouzivané statické
ARP. Cas vo vrcholoch je synchronizovany pomocou NTP, ¢o ndm presne zaru¢i meranie ¢asu pre
kazdy tok. NavySe bola implementovana prioritnd rada pre kazda linku za pouzitia linux Traffic
Control nastroja s Hierarchical Token Bucket. [41]

13.5.4. Feedback interface

Ked OPA algoritmus zlyha pri priradeni priority toku, tak vd’aka feedback rozhraniu medzi
schedule module a routing modulom je mozné poslat’ signal na rekonfiguraciu ciest. Linka BLk € Rk
je linka s azkym hrdlom toku fk, ak

BL, = argmaxwy .
= '

=Ry

(18)

Ak OPA algoritmus nepriradi prioritu toku fk, linku BLk odstranime. Feedback rozhranie je

prechadzané kym niesu vSetky toku naplanované, alebo nie je najdena ziadna nova cesta. [41]
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14. Testovanie

Vytvorenie testovacej topologie prebichalo cez inicializa¢ny skript v jazyku python, priebeh
testovania, spolu s konkrétnymi krokmi sa nachadza v Casti technickd dokumentacia C — Priebeh

testovania.
14.1.Testovaci scenar ¢.1 (Hlavny testovaci scenar)

Cielom testovacieho scendra, je zistenie cesty, ktort si kontrolér zvolil ako hlavnu pri
preposielani paketov a nasledne overenie, Ci cesta sa zmeni v pripade vypnutia linky alebo zmenenia

Sirky pasma.
14.1.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér
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14.1.2. Testovacia topolégia
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Obrdzok 36. Testovacia topoldgia ¢.1
14.1.3. Zhodnotenie

1. Siet je zhotovena podl'a topoldgie

2. Ping sa uspesne podaril na vSetky zariadenia, aj ked’ kontroléru dlhsie trva kym sa
prepoji. V niektorych pripadoch dokonca nepresiel ping na zopar koncovych

zariadeni a bolo treba restartovat’ kontroléra a aj topologiu.

3. Pomocou prikazov: sudo ovs-ofctl dump-flows sxx a sudo ovs-ofctl show sxx (xx

4

predstavuju poradové Ccislo prepinaca) aryu pouzivatel'ského rozhrania * som

zostavila cestu z h1 do hS. Cesta vedie cez nasledovné prepinace:

S00 — s03 —s07 —s08 —s13 —s16

‘cdryu
ryu-manager --observe-links ryu/app/gui_topology/gui_topology.py
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4. Pomocou prikazu sudo ovs-ofctl mod-port sxx sxx-eth2 down (prepina¢ a rozhranie
K prepinacu) som vypla dané rozhranie a podla 3. bodu som kontrolovala zmenu

cesty. Zmenena cesta z h1 do h5 je nasledovna:
s00 — s03 —s04 — s08 —s13 — s16
5. Rovnako ako v predchadzajicich krokoch som nasla cestu z h3 na h7:
s06 —s05 —s09 —s10 —s11 —s15
6. Zmenila som sirku pasma medzi s09 a s10 na 1000Mbit
7. Cesta po zmene Sirky pasma z h3 na h7 je nasledovna:
s06 —s10 —s9 —s14 —s17 —s18 —s15

Linka, na ktorej bola zmenena Sirka pasma je aj nad’alej vyuzita, len sa zmenila

celkova trasa.
8. Rovnako ako v predchadzajtcich tlohach som nasla cestu medzi h2 a h4

S00 — s03 —s07 —s12

9. Na rozdiel od predchadzajuceho riesenia som zvolila mensi Sirka pasma na linkach,
ktoré su zaradené do cesty. Zvolila som si linky medzi prepina¢mi s00 — s03 a s03 —

s07 a dala som im sirku pasma 1Mbit.
10. Cesta po zmene §irky pasma z h2 na h4 je nasledovna:
s00 —s03 —s07 —s12
Ako je mozné vidiet', tak cesta ostdva nezmenend aj po zmene Sirky pasma.

11. Pomocou prikazov som spustila http server na hl a poslala nan poZiadavku cez h2.

Vystup je mozné vidiet’ na obrazku nizsie.
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r[*n-iut@mir'|inet-um:“."mininetfcustom# python -m SimpleHTTPServer 80 &

1] 3659

root@Bmininet-vm:“/mininet/custom# Serving HTTP on 0,0,0,0 port 80 ...
192,168,0,2 - - [15/Mow/2017 15:51:07] "GET / HTTP/1,1" 200 -
192,168,0,2 - - [15/Mow/2017 19:51:29] "GET / HTTP/1,1" 200 -
192,168,0,2 - - [15/Now/2017 15:52:46] "GET / HTTP/1,1" 200 -
iaz,:uaa.n,z - - [15/Now/2017 15:52:48] "GET / HTTP/1,1" 200 -

Obrazok 31. Vystup HTTP servera
14.2.Testovaci scenar ¢.2 (QoS)
Ciel'om testovacicho scenara je vyuzit' QoS rad na zistenie podpory QoS v mininete.
14.2.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér

14.2.2. Testovacia topolégia

RYU 192.168.12.40

F— H
PCO Switchio PC1

>

Obrazok 38. Testovacia topologia ¢.2

Switch0 — Open vSwitch

PCO, PC1 — dve koncové zariadenia
14.2.3. Zhodnotenie
1. siet’ je zhotovena podl'a topologie

2. ping sa uspesne podaril na vSetky zariadenia aj na VLAN
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3. UDP komunikacia medzi stanicou a koncovym zariadenim prebehla aspesne, ale

Sirka pasma nebola SMbit/s alebo 10Mbit/s

4. UDP komunikécia prebehla tispesne aj na zariadenia aj VLAN ale bez aplikovania

radov

5. Nedosiahli sme rovnaké vysledky pretoze sa nepodarilo aplikovat’ rozsirovaci
modul L2Q0oS.py pre ryu-manager. Vsade sme mali zakladni 10Mbit/s

priepustnost’ z nastavenia.
Problémy

1. Zly modul pre ryu-manager, musi sa pouzit’ L2QoS.py pre podporu kontroly OF
Switch QoS

14.3.Testovaci scenar ¢.3 (Mininet - wifi)

Ciel'om testovacieho scenara je otestovat’ funkcionalitu Wi-Fi a ad Hoc sieti v mininete-wifi®.

Testovaci scenar testuje rozdelenie premavky medzi dva body pristupu.
14.3.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac¢: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér

5 http://sdncentral.ir/wp-content/uploads/2017/07/mininet-wifi-draft-manual.pdf
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14.3.2. Testovacia topolégia

192.168.10.1/24

802.11g, channel:1

- M A " Bonding:192.168.10.10/24

“““ 50%“3 B stal

7 100M 802.11g, channel:6
50% traffic

Obrazok 39. Testovacia topologia ¢.3

s0 — Open vSwitch

hl-koncové zariadenie

controller — ryu kontrolér

apl, ap2 — body pristupu (access points)
stal — stanica

14.3.3. Zhodnotenie
1. siet je zhotovena podl'a topologie
2. ping sa uspesne podaril na vSetky zariadenia

3. UDP komunikécia medzi stanicou a koncovym zariadenim prebehla netispesne pri

neuvedeni manualnych pravidiel
4. UDP komunikacia prebehla Gispesne pri pouZiti manuélnych pravidiel

5. Dosiahli sa podobné vysledky ako v praci na ktora konkrétny testovaci scenar bol
odvodeny, prepinac uspesne presmerovaval komunikaciu medzi dvomi

pristupovymi bodmi.
14.4. Testovaci scenar ¢.4

Ciel'om testovacieho scenara je overit’ fungovanie STP pri vyhodeni jednej z liniek.

71



14.4.1. Testovacie prostredie

Operacny systém: Linux
OpenFlow prepinac: Open vSwitch
OpenFlow kontrolér: Ryu kontrolér

14.4.2. Testovacia topolégia

Obrdzok 40. Testovacia topologia ¢.4
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14.4.3. Zhodnotenie

Nazov testovacieho suboru:

e test3.py
Spustacie prikazy:

e sudo mn --custom test3.py --topo test3 --controller=remote --switch

ovs,failMode=standalone,stp=1

e ryu-manager /usr/local/lib/python2.7/dist-packages/ryu/app/simple_switch_stp.py

Testovacie prikazy:

e sudo ovs-ofctl mod-port s2 s2-eth2 down
e sudo ovs-ofctl mod-port s2 s2-eth2 up

e sudo ovs-ofctl mod-port s2 s2-eth1 down
¢ sudo ovs-ofctl mod-port s2 s2-eth1 up

e links

e pingall

Testovanie zotavenia siete prebehlo Uispesne najprv som vypol jednu linku medzi switchom 1
a 2 a potom druht linku medzi switchom 0 a 2 v oboch pripadoch po nauceni vsetkych portov bola

siet’ schopnd komunikacie.
14.5. Testovanie topologie z élanku guck2014°

Cielom testovania je otestovat’ funkcnost’ a moznosti realizacie topologie a pomocou
softvérovych nastrojov uplatnenych v ¢lanku guck2014[33]. Topologia je vytvorena ako
jednosmerna kruhova Sest’ uzlova, pozostavajuca z jednotlivych zariadeni, na ktorych je pripojené

jedno koncové zariadenie.

6 http://ieeexplore.ieee.org/document/6968971/
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14.5.1.Priebeh testovania

Testovanie pozostavalo z vytvorenia externej vlastnej topologie podla ¢lanku guck2014[33]

a zostavenej do skriptu guck.py. Tato je spustena prikazom:
e sudo mn --custom guck.py --topo MyTopo

Pre prepinaCe v kruhovej topologii je definovand jednosmernd linka. Ta je Standardne
emulatorom Mininet nepodporovana, avSak je mozné tato vlastnost simulovat, napriklad
definovanim $truktir v tabul’kéch tokov takym spdsobom, Ze celd premévka je smerovana iba jednym
rozhranim smerom von. DalSou &astou implementicie bolo aj zaradzovanie premavky na
prepinacoch do prioritnych radov, to je uskutocnené vykonanim prikazov na prepinacoch pre
vytvorenie samotného radu, definovanim jeho urovni anasledne porovnavanie a zaradzovanie

$pecifickych typov premavok do daného radu podl'a nickol’kych porovnéavacich pravidiel.

e tc qdisc add dev h1-ethO root handle 1: prio

e tc qdisc add dev hl-ethO parent 1:1 handle 10: sfq

e tc qdisc add dev hl-ethO parent 1:2 handle 20: sfq

e tc filter add dev h1-ethO protocol ip parent 1: prio 1 u32 match ip protocol 0x11
Oxff match ip tos 0x28 Oxff flowid 1:1

Po konfiguracii jednotlivych pozadovanych radov a priradeni na kazdom prepinaci je mozné
pokracovat’ vytvorenim pozadovanej premavky na kazdom koncovom zariadeni. Tato akcia je
realizovana aplikaciou Ostinato. Po otvoreni terminalnu konkrétneho zariadenia prikazom xterm sa
program spusti zadanim prikazu Ostinato. Pridanim nového toku je mozné modifikovat jeho Specifika

a tak upresnit’ aj jednotlivé zadané parametre podl'a ¢lanku. Ukazka konfiguracie je na obrazku:
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File Help
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Obrazok 41. Generator premavky Ostinato

Po modifikacii a uplatneni danych tokov je spusteny generator pre takto definované toky a premavka
je dodavana do kruhovej jednosmernej topologie s cielom na jednotlivy pocet skokov od zdrojového

bodu s tym, Ze spracovanie tokov a paketov prioritnych radov sa realizuje na prepinacoch.
14.6.Testovanie topologie z diplomovej prace podla ¢lanku guck2014’

Ciel'om je otestovat’ metodu z diplomového projektu[34] podl'a topoldgie a testovania z ¢lanku

guck2014[33]. Testovalo sa na jednosmernej, 6-uzlovej, kruhovej topologie.
14.6.1. Priebeh testovania

Kontrolér bol spustany podla pokynov zistenych pri jeho implementacii. Zial’ po spusteny
topoldgie a spustenim prikazu pingall, kedy by sa zistila dostupnost’ v§etkych hostov, sa nepodaril
zial’ ani tento zdkladny prikaz. Po blizSom prezreti kodu controller.py bolo zistené, ze k jednotlivym
koncovym zariadeniam boli staticky priradené IP a teda, Ze sa robia jednotlivé porovndvania podla
pevne danych IP adries. Z tohto dovodu sme sa rozhodli zatial' ukoncit’ testovanie podla tejto

topologie, kym nebude tento problém vyrieSeny.

" http://ieeexplore.ieee.org/document/6968971/
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14.7. Testovanie metédy z diplomovej prace

Ciel'om testovanie je overit’ funkénost’ implementovanej metody z Diplomovej prace Michala
Palatinusa [34]. Testovalo sa na topologii, ktord obsahuje desat’ prepinaCov, tri servery a pat

klientskych pocitacov (ether topo.py).

senv3 7

Obrdzok 42. Topoldgia pouzita pri testovani

Testovanie generického algoritmu prebiehalo cez ICMP spravy abude sledovalo sa, ¢i

algoritmus najde cesty medzi uzlami. Jednotlivé kroky testovania:

1. Spustenie topologie ether topo.py
2. Prikaz pingall
3. Odsledovat’ prikazom net/links/tracert, aké linky sa vytvorili

Testovanie tejto topologie na nasej Virtualnej masine nebolo mozné z dovodu nefunkénosti ns3
modulu. V diplomovej praci, v inStala¢nej ani pouzivatel'skej prirucke sa nenachadza ziadna zmienka
0 tomto module. Testovanie prebehlo na jednej z topologii prilozenej k diplomovej praci bez ns3
modulu (mininet_topo), ktora obsahuje 5 klientskych PC, 3 servery a 10 smerovacov . Vysledok testu
ukdzal nefunkénost’ liniek medzi klientskymi PC po zadani prikazu pingall. Nefunk&nost’ zékladného
smerovania napovedd chybnej implementacii, alebo inému problému. Testovanie pokracovalo na
obraze z diplomovej prace, s cielom zistit', ¢i je chyba na nasej strane. Po spusteni topoldogie s ns3

modulom (ether topo.py) bol takisto vysledok testu netispesny. Algoritmus nenasiel linky medzi
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klientskymi PC, z ¢oho usudzujeme, Ze¢ je nutna dodato¢na konfiguracia, ktora ale nie je spominana

nikde v prilozenej diplomovej praci[34].
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15. Implementacia metody z DP Michala Palatinusa

Kapitola je venovand implementacii danej metdody ajednotlivym problémom.
Ako bolo spominané v néavrhu, implementaciu sme rozdelili do troch stborov. Potrebna

implementécia sa od navrhu ale lisila v jednotlivych bodoch:
a) Subor controller.py

Pole HOSTS nebolo treba upravovat’. Sice na zaciatku su staticky priradené IP jednotlivych
koncovych zariadeni, d’alej v subore sa riesi aj pripad, kedy sa poli HOSTS dana IP nenachadza.

V tomto pripade stacilo len vymazat staticky priradené informacie do pol'a HOSTS.
a) Subor globals.py

b) Subor QoS linkDB.txt
15.1. Problémy pri implementacii

Pri implementécii doslo k viacerym problémom. Napriklad na timovom serveri nebolo mozné
spustat’ danu z viacerych dovodov. Jeden z hlavnych dévodov je chybova hlaska o vyuzivani uz
daného portu. Tento pripad bol rieseni prepisanim portu, na ktorom by mala figurovat’ dana metoda.
Zial’ neuspesne. Z tohto dovodu, sme zadali implementaciu na lokalnych strojoch s mininet verziou
2.2.1.

Na lokdlnom stroji s ubuntu 16.04 LTS nasledovali d’alSie problémy. Pri spusteni sice metdda uz
nevypisovala problém s vyuzivanim rovnakého portu, avSak sa objavila chyba s indexovanim pri
funkcii topoToSet(self, topo). Chyba bola néasledne upravena o zniZenie indexovania, kedy uz pri
spusteni topologie neprebehla Ziadna chyba. Nasledne po spusteni prikazu ping, koncové zariadenia
neboli schopné medzi sebou komunikovat’, kvoli rovnakému problému, zI¢ indexovanie. Chyba bola
nasledne opravena.
Kontrolér bol sptistany prikazom ryu-manager controller.py —observe-links, avsak dany argument —
observe-links, ktory by mal zabezpecCit' zobrazenie liniek, nefungoval spravne. Namiesto pola
S linkami, cez ktoré by mal tok ist, vypisovalo prazdne pole.
Kontrolér sam o sebe je ,nestabilny”. Pri sptstani vypisuje obCasné chybové hlasky o zlom
indexovani, avSak nie vzdy. Pripadné znovu spustenie kontroléra ¢i samotnej topologie zvykne chybu

vyriesit’.

15.2. Testovanie metody
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Metoda bola testovand rovnako, ako v diplomovej praci Palatinusa. Vyuzitd bola linearna
topoldgia o 8 koncovych zariadeniach, 8 prepinacoch a 15 linkach. Nastroj na jednotlivé simulacie

bol pouzity iperf.
Jednotlivé toky, ktoré boli testované su:

1. Prenos suborov
Protokol: TCP
Priepustnost’: 5,5 Mbit/s
Port: 5001
Velkost’ paketov: dynamicky dané¢ TCP protokolom
Rychlost’ odosielania: dynamicky dané TCP protokolom
Odosielané data brané z existujiiceho suboru (prepina¢ —F /path/to/file.mp4)
2. Skype hovor
Protokol: UDP (prepina¢ —u)
Priepustnost’: 100kbit/s
Port: 5002
Velkost’ paketov: 450B (prepina¢ —| 450B)
Rychlost” odosielanie: 500 kbit/s (prepinac¢ —b 500Kk)
3. Prenos videa
Protokol: UDP (prepina¢ —u)
Priepustnost’: 4,5Mbit/s
Port: 5003
Velkost’ paketov: 1460B (prepina¢ —| 1460B)
Rychlost’ odosielania: 4500 kbits/s (prepinac¢ —b 4500k)

4, ManaZzment

ManaZzment predstavuje preméavku ako ICMP, ARP a ostatni I[P komunikéciu, ktora nespada

do ostatnych troch kategoérii tokov.

Toky:

1. iperf-c10.0.0.6-u-P1-i1-p5002 -1450B -f k -b 500k -t 75
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Graf 1.

Na grafe 1 mozno vidiet’ bandwidth v kbit/s, ako je mozné vidiet’, priepustnost’ neklesla ani ku

stanovenej hranici 100kbit/s a po cely ¢as sa drZi konstantnej prepustnosti.

2. iperf-c10.0.0.7-P 1-i 1-p 5001 -f k -t 70 -F /home/bakalarka/Downloads/
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Graf 2.

3. iperf-c10.0.0.8-u-P1-i1-p5003-I1460B -f k -b 4500k -t 65 -T 1
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Graf 3.

Na grafe 3 mozno vidiet’ prenos videa. Minimalna priepustnost’ je stanovena na 4,5Mbit/s, ale

ako je mozné vidiet,, kontrolér si udrziava priepustnost’ v rozmedzi 4480 — 4500 Kkbits/s.

4. iperf-c10.0.0.6 -u-P1-i1-p5002 -1450B -f k -b 500k -t 60

BANDWIDTH KBITS/SEC

5 7 911131517192123252729313335373941434547495153555759
TIME (S)

Graf 4.

Na grafe 4 je opat’ zndzorneny skype hovor, a ako mozeme vidiet’ pozadovana priepustnost’

d’aleko prevysuje stanovenu 100kbit/s.

5. iperf-c10.0.0.7-P 1 -i 1 -p 5001 -f k -t 70 -F /home/bakalarka/Downloads/
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Graf 5.

Ako je mozné vidiet' z grafu 5, priepustnost’ v rdmci posielania suborov je vskutku vysoka.
Doévodom je, ze nebola nastavena priepustnost’ liniek a tak sa zobrala najvacsia mozna aka systém

(virtualny stroj) povolil. Tento scendr sa opakuje vo vSetkych pripadoch s posielanim stuborov.

6. iperf-c10.0.0.8-u-P1-i1-p5003-I1460B -f k -b 4500k -t 50 -T 1
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Graf 6.
Graf 6 znazoriuje prenos videa, av§ak minimalna priepustnost’ nie je splnena.

7. iperf-c10.0.0.7 -P 1 -i 1 -p 5001 -f k -t 45 -F /home/bakalarka/Downloads/
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Graf 7.

1. iperf-c10.0.0.8-u-P 1-i1-p5003 -l 1460B -f k -b 4500k -t 40 -T 1
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Graf 8.
Graf 8 znazornuje prenos videa, avSak minimdlna priepustnost’ nie je splnena.

2. iperf-c10.0.0.6 -u-P 1 -i 1 -p 5002 -1 450B -f k -b 500k -t 35
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4,
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Graf 9.
Graf 9 znazornuje skype hovor, kde minimalna priepustnost’ je dodrzana.

iperf - 10.0.0.6 -u -P 1 -i 1 -p 5002 -l 450B -f k -b 500k -t 30

BADNWIDTH KBITS/SEC

456 7 8 9101112131415161718192021222324252627282930
TIME {5)

Graf 10.
Graf 9 znazoriiuje skype hovor, kde minimalna priepustnost’ je dodrzana.

iperf-¢ 10.0.0.6 -u -P 1 -i 1 -p 5002 -l 450B -f k -b 500k -t 25
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Graf 11.
Graf 9 znazornuje skype hovor, kde minimalna priepustnost’ je dodrZana.

5. iperf-c10.0.0.7-P 1 -i 1 -p 5001 -f k -t 20 -F /home/bakalarka/Downloads/
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Graf 12.

6. Pustené 4 rozne toky stucasne:

Z dovodu lepsieho zobrazenia na grafoch, sme sa rozhodli jednotlivé toky rozdelit do dvoch
grafov. H1 a H5 predstavuju toky v grafe 14 a H2 a H4 zas toky v grafe 13. Avsak aj ked’ su toky

zobrazené v roznych grafoch, boli spustené v rovnakom case. Na grafe 13 mozno vidiet” dvakrat
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prenos suboru. Ako uz bolo spominané, na linkach nebolo spustené ziadne obmedzenie velkosti

a preto jednotlivé toky spiiiajii minimalnu priepustnost’ 5,5Mbit/s.

Na grafe 14 mozno vidiet UDP komunikaciu — skype hovor. Aj ked” zaroven prebiehali dva
prenosy suborov, je mozné vidiet’, Ze priepustnost’ sa ani len nepriblizila minimalnej priepustnosti
100kbit/s.

H1: iperf-c 10.0.0.6 -u-P 1 -i 1 -p 5002 -1 450B -f k -b 500k -t 35
H2:iperf -¢ 10.0.0.7 -P 1 -i 1 -p 5001 -f k -t 70 -F /home/bakalarka/Downloads/
H4: iperf - 10.0.0.7 -P 1 -i 1 -p 5001 -f k -t 20 -F /home/bakalarka/Downloads/

H5:iperf -c 10.0.0.6 -u -P 1 -i 1 -p 5002 -1 450B -f k -b 500k -t 30

Premavka pri dvoch pustenych tokoch
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Graf 13.

Premavka pri dvoch pustenych tokoch
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Graf 14.
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17. Priloha A — InStala¢na prirucka

A.1 InsStalacia Ryu
Samotna instalacia Ryu® je velmi jednoduch4, vyzaduje iba jeden prikaz:
sudo pip install ryu
Pre nasledne spustenie niektoré¢ho preddefinovaného komponentu je potrebné vykonat’ prikaz:
ryu run simple_switch.py

Navyse, Ryu ponuka interaktivne webové grafické zobrazenie aktualne spustenej topologie pre

jednouchu vizualizaciu konfiguracie. Tento prvok je dosiahnutel'ny aplikovanim prepinaca
--observe-links

K predchédzajicemu prikazu pre exekuciu programu. Nasledne je cez webovy prehliadac

dostupna graficka reprezentdcia na danej IP adrese s portom 8080.

¢ http://ryu.readthedocs.io/en/latest/index.html - Dokumentacia a postup pre modifikaciu Ryu
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18. Priloha B — Pouzivatel’ska prirucka

B.1 Mininet

Diagnostické prikazy

help
o zobrazenie dostupnych prikazov

nodes
o zobrazenie uzlov zapojenych v topoldgii
o ¢0,hl, h2, sl

net

o zobrazenie informdcie o linkdch medzi uzlami
o hl-eth0:sl-eth
o sl-eth2:h2-eth0
dump
o zobrazenie informécie o vSetkych zariadeniach v topologii
hl ifconfig -a
o zobrazenie podrobnejSich informacii o zariadeni
hl arp
o zobrazenie ARP tabulky pre Specifikované zariadenie
hl route
o zobrazenie smerovania pre Specifikované zariadenie
mn --v output
o zruSenie vypisov do konzoly pri vytvarani topologie
mn --v debug
o vynutenie vSetkych vypisov do konzoly pri vytvéarani topologie

Praca s topologiou

mn --topo minimal
o zéakladna topologia
o jeden kontrolér, jeden prepinac, dve koncové zariadenia
mn --topo linear, #
o sériove zapojenie prepinacov s jednym koncovym zariadenim na prepinac
mn --topo single, #
o topolodgia s # koncovymi zariadeniami na jeden prepinac
mn -—switch ovs --controller ref -—-topo
tree,depth=2, fanout=8 --test pingall
o Vytvori stromovu topologiu kde na kazdy uzol napoji 8 hostov, dohrom. 64
o Pouzije Open vSwitch a OpenSwitch/Stanford reference controller
o Nasledne spusti ping medzi vSetkymi zariadeniami
link sl hl down / up
o zmena stavu linky medzi dvoma zariadeniami
mn --link tc, bw=10, delay=10ms
o nastavenie Sirky pasma a oneskorenia medzi linkami
mn --mac
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o vynutenie nastavenia jednoduchych MAC adries pre rozhrania
e mn --c
o odstranenie topologie
e hl python -m SimpleHTTPServer 80 &
o spustenie http serveru na Specifikovanom zariadeni
o (hl python -m SimpleHTTPServer 80 >& /tmp/http.log
&)
¢ h2 wget -O - hl
o vyziadanie HTTP spojenia medzi Specifikovanymi zariadeniami

Overenie funkc¢nosti topologie

e hl ps
o zobrazenie procesov celého zapojenia
hl ping --c # h2
o ping medzi koncovymi zariadeniami # krat
pingall
o ping na vSetkych spojeniach
mn --test pingpair
o automatické vytvorenie topoldgie, overenie pomocou ping na vSetkych

linkéch a zruSenie topologie
Vytvorenie vlastnej topologie

V aplikécii Mininet je mozné vytvarat’ topologie podla vlastnych potrieb s pozadovanymi

parametrami. Syntax vychadza z jazyka Python a je I'ahko pochopitel'na a jednoznaéna.

— 4

— 4

= =]
- -

— —

Obrdazok 42. Vytvorend topologia
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Nasledujaci kéd vytvori jednoducht topoldgiu s dvoma prepinacmi, ktoré su spolocne

prepojené a kazdy ma jedno koncové zariadenia. Taktiez linka medzi pravym prepinacom a jeho

pripojenym zariadenim je upravend nasledovne:

e Sirka pasma 10 Mbps

e oneskorenie 5 ms (us, s)

e strata 2%

e maximalna diZka radu 1000 paketov

e s vyuzitim principu Hierarchical Token Bucket®

9 https://en.wikipedia.org/wiki/Token bucket
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from mininet.topo import Topo

class MyTopo( Topo ):

"Simple topology example."

def init ( self ):

"Create custom topo."

# Initialize topology

Topo. init ( self )

# Add hosts and switches

leftHost = self.addHost( 'hl' )
rightHost = self.addHost( 'h2' )
leftSwitch = self.addSwitch( 's3' )

rightSwitch = self.addSwitch( 's4' )

# Add links

self.addLink( leftHost, leftSwitch )

self.addLink( leftSwitch, rightSwitch )

self.addLink ( rightSwitch, rightHost, bw=10, delay='‘5ms‘,

loss=2, max queue_size=1000, use htb=True )

topos = { 'mytopo': ( lambda: MyTopo() ) 1}




19. Priloha C — Priebeh testovania

C.1 Testovaci scenar ¢.1

over, ¢i su vSetky linky zapojené tak, ako je potrebné /Inet

pingom over dostupnost’ vSetkych koncovych zariadeni  //pingall

najdi cestu z PC1 do PC5 /ftracert —n 1Paddress
zhod’ linku na ceste, ziskanu z bodu 3 /I ifconfig sX-ethX down
zopakuj krok 3 a over, ¢i linka bola zmenena a siet’ nad’alej funguje

najdi cestu z PC3 do PC7

zmen §irku pasma na trase, ziskanej z bodu a)

zopakuj krok a) a over, ¢i bola cesta zmenena

najdi cestu z PC2 na PC4

. na ceste ziskanej z bodu A. zmen Sirku pasma na niektorej linke
. zopakuj krok A. a zisti, ¢i bola cesta zmenena

. vytvor http server //h1 python —-m SimpleHTTPServer 80 &

13.
14,

posli poziadavku na h2 //h2 wget —O — hl
vypni server //h1 kill %python
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C.2 Testovaci scenar ¢.2

Prirad’ PCO VLAN port a IP adresu (pri port 100 10.0.0.2/24, adresa 1.0.0.2/24)
Prirad’ PC1 VLAN port a IP adresu (pri port 100 10.0.0.3/24, adresa 1.0.0.3/24)
Nastav Open vSwitch (Swtich0) (prirad’ porty s koncovymi zariadeniami)
Vytvor Queue %o Switch0

o > w0 e

Instalacia toku pre PCP (Priority Code Point) do radu mapovania je zabezpe¢ena RYU
kontrolérom

Ping na PC1 (1.0.0.3) z PCO — mal by fungovat’

Ping na PCO (1.0.0.2) z PC1 — mal by fungovat’

Overenie toku tabul’ky tokov pridanim VLAN tagu (PCP = 3)

Ping na PC1 (10.0.0.3) z PCO — funguje

10. Ping na PCO0 (10.0.0.2) z PC1 — funguje

11. Skontrolovanie sirka pasma pre tok bez VLAN tagu

© o N o

12. Spustenie iperf servera na PCO (iperf —s —p 8011 —u —f m —reportstyle C —i 1 //udp server
13. Spustie iperf klienta na PC1 (iperf —c 1.0.0.3 —p 8011 —i 1 —f m —t 120 —u —b 10000000)
14. Overenie, ze Sirka pasma na PC1 je 10Mbits/s

15. Skontrolovanie sirky pasma pre tok s VLAN tagom (PCP = 3)

16. Spustenie iperf servera na PCO (iperf —s —p 8011 —u —f m —reportstyle C —i 1 //udp server
17. Spustie iperf klineta na PC1 (iperf —c 10.0.0.3 —p 8011 —i 1 —f m —t 120 —u —b 10000000)
18. Overenie, Ze vystup na PC1 je 5SMbits/s

10 https://www.networkworld.com/article/2234323/cisco-subnet/quality-of-service--queuing.html
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C.3 Testovaci scenar ¢.3

Nastavime topologiu podl'a obrazka 2.

Na s0 nastavime, aby preniesol 50 % premavky cez apl a zvySnych 50 % cez ap2 do stal
Otestujeme pomocou prikazov

Nastal: iperfs—u—il

Na hl: iperf —c 192.168.10.10 —u —b 100M -t 5

o o~ wbd -

V pripade problémov konfigurdcie kontroléra, je mozné danu topoldgiu zostrojit

a otestovat’ aj bez neho.

C.4 Testovaci scenar ¢.4

1. definuj kontrolér a siet’ /InetMininet(controller=RemoteController)

2. vytvor kontrolér s portom 6633 /Inet.addController(name, port)

3. vytvor 3 prepinace /Inet.addSwitch(name)

4. vytvor tri koncové zariadenia /Inet.addHost(name, ip)

5. vytvor linky podrl'a topologie /Inet.addLink(src, dts)

6. spusti siet’ /Inet.build(),xy.start(controller),et.startTerms()
7. zapni CLI //ICLI(net)

8. nastav OpenFlow verziu pre prepinace //ovs-vsctl set Bridge sxp rotocols=OpenFlow13
9. nauzle root (Node: cO (root)) spusti skript pre STP

10. ryu-manager ryu.app.simple_switch_stp_13

11. pre vSetky uzly (nodes) nastav filtrovanie TCP/IP paketov

12. tcpdump -i sx-eth2 arp

13. pingom z host1 do host2 over, Ze paket nie loop-ovany

14. zhod’ eth linku s2 /I # ifconfig s2-eth2 down

15. linka, ktora bola v stave blocked, by sa mala prepnut’ do stavu forwarding
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20. Priloha D — Technicka dokumentacia

D.1 Analyza kédu z diplomovej prace Michala Palatinusa
Programy potrebné pre spustenie kontroléra:

e Controller.py — samotny kontrolér
e QoS_linkDB.txt — subor obsahujtci informacie pre QoS na jednotlivych linkach
e PathFinder.py — algoritmus pre vytvorenie cesty

e Globals.py — nastavenie parametrov pre jednotlivé linky

Program je navrhnuty na statické priradenie liniek a parametrov pre jednotlivé linky. Linky
maju aj dopredu dané pomenovanie a aj z tohto dovodu je potreba metodu prerobit’, ked’ze nazov

liniek sa mdéze 1isit’ v zavislosti od simula¢ného prostredia alebo aj danej topoldgie.
Controller.py

Importuje PathFinder, ktory vrati najlepSiu cestu, ktora dosiahla najlepsie hodnoty QoS
a Queues. Pri inicializacii topologie si vytvori objekt jeho typu. V metdde createRoutingRules(self,
ev, match, paket, parser, dp, ofp) vola funkciu pathfindra metdédou findpath(QOS_LINK PROPS,
TOPOGRAPH, str(dp_id), str(end_dp), category) pri¢om

e QOS LINK PROPS: QOS hodnoty parametrov, ktoré dany tok vyzaduje
e TOPOGRAPH: Datova Struktira Slovnik, uchovéava v sebe graf topologie
e DP id: ID inStancie

e End dp: Cielovy port

e (ategory: Typ kategorie flowu

IP adresy, ktoré generuje kontrolér pri preposielani paketov:

e Zdrojova adresa 10.1.1.252
e C(Cielova adresa 10.1.1.253

def loadDatabases():

Zo suboru /home/mininet/ryu/ryu/app/QOS_linkDB.txt sa nacitavaju jednotlivé QoS parametre
pre kazdu linku

def _icmp_send(dp, port_out, ip_src=DISCOVERY _IP_SRC, ip_dst=DISCOVERY_IP_DST,
eth_src="02:b0:00:00:00:b5", eth_dst="02:bb:bb:bb:bb:bb*,icmp_type=8, icmp_code=0):
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dp -- Datapath

port_out — Port na prepinaci pre preposlanie paketu

ip_src -- IP adresa posiclajaceho

ip_dst -- IP adresa prijimatel’a

eth_src -- Ethernet adresa zdroja (Standardna je 02:b0:00:00:00:b5)
eth_dst -- Ethernet ciel'ova adresa (pravdepodobne bude treba prerobit’)
icmp_type -- ICMP typ, 8 — echo

icmp_code -- ICMP kéd, 0 — Standard

def on_inner_dp_join(self, dp):

Novy prepinac sa prida do siete

Postup:

e

Vymazu sa vSetky existujliice toky
Vsetky pingy s cielovou adresou = 10.1.1.253 sa presmeruji na kontrolér
Priradi sa k jednotlivym pingom akcia

Jednotlivé toky sa priradia do tabul’ky tokov k jednotlivym switchom

def setStaticRoutesOnEdgeSwitch(self, dp, parser):

Staticky nastavi IP k jednotlivym koncovym zariadeniam. Kontroluje podla datapath id.

def forwarder_state_changed(self, ev):

Kontroluje zmenu stavu prepinata. M6Zu nastat’ dva stavy, priCom v metéde sa stavy

kontroluju nasledovne:

Postup:

ev.enter == True - novy prepinac je pripojeny

ev.enter == False - prepinac je odpojeny

1. Aktrue
a) Specifikujeme toky.
b) Nastavime toky pre koncové zariadenia.
€) Spustime funkciu on_inner db_join .

d) Pre kazdy prepinac posle ICMP pakety z kazdého jeho portu okrem toho,

ktorym je pripojeny na kontrolér.
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2. Ak false
a) Vymaze dany prepinac.

def _packet_in(self, ev):

Metoda, ktora sa stard o pakety, ktoré smeruji priamo ku kontrolérovi.
Postup:

1. V pripade vytvorenia novej linky medzi forwardermi.
2. Vytvorenie nového toku => treba vytvorit’ nové pravidla pre tok cez funkciu:

createRoutingRules(ev, match, paket, parser, dp, ofp).

def flow_removed_handler(self, ev):

Metdda zachytava toky, ktoré su odstranené. VypiSe sa dovod zruSenia toku a potom je tok

odstraneny z databazy pomocou funkcie: deleteFlowFromDB(str(msg.match), int(msg.cookie)).

def createRoutingRules(self, ev, match, paket, parser, dp, ofp):

Jedna z hlavnych funkcii pri ur€ovani path_finder algoritmu a konfigurovani pravidiel.

e paket — paket, ktory priSiel ku kontrolérovi, prepina¢ ho nema vo svojej tabul’ke
tokov
e parser: OF 1.3 parser

e dp: datapath, z ktorého prisiel paket ku kontrolérovi

Postup:

1. Ak je zadany protokol
2. Ak sa objavi novy tok
3. Ak zdrojova IP adresa nie je znama pri koncovych zariadeniach (pole)
a) Pridaj zdrojovt IP adresu do koncovych zariadeni (pole)
b) Vytvor jednotlivé toky
4. Ak ciel'ova adresa je jeden z koncovych zariadeni (pole)
a) Zisti pociato¢ny port, cez ktory pdjde paket von
b) Datapath id koncového zariadenia
¢) Pomocou metody vytvor novy tok categorizeFlowAndDefineMatch(paket, src, dst,
parser)
d) Spusti path_finder algoritmus, ktory najde najleps$iu cestu podl'a QoS
e) Nainstaluj toky
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5. Ak ciel'ova adresa nie je jeden z koncovych zariadeni (pole)

a) Rozosli paket — posli ho vsetkym zariadeniam, okrem toho ktorym prisiel

def categorizeFlowAndDefineMatch(self, pkt, src, dst, parser):

Metoda, ktora kategorizuje novy tok na zéklade charakteristik prijatého paketu.

e pkt: prijaty paket
e src: zdrojova IP

e dst: cielova IP

1. Zisti o aky typ protokolu ide

a) ICMP — priradi prioritu a ,,match*

b) TCP
- (video streamimg) - ak je zdrojova adresa 10.0.0.7 => priradi kategoériu a ,,match*
- (file server) — zdrojova adresa 10.0.0.6 => kategoéria + ,,match*
- (Skype) — zdrojova adresa 10.0.0.8 => kategoria + tcp porty + ,,match*
-V opac¢nom pripade pridat’ prioritu a timeout, ostatné hodnoty su null

c) UDP

(video streamimg) - ak je zdrojova adresa 10.0.0.7 => priradi kategériu a ,,match*

(file server) — zdrojova adresa 10.0.0.6 => kategoéria + ,,match*

(Skype) — zdrojova adresa 10.0.0.8 => kategoria + tcp porty + ,,match*
-V opacnom pripade pridat’ prioritu a timeout, ostatné hodnoty st null
d) ARP — priradi prioritu a ,,match“ + timeout

e) Default routing

def addFlowToDB(self, match, cookie, nodel, node2, category, queue):

Priradi nové toky to databazy a pomocou funkcie decreaseLinkCapacity znizi kapacitu linky.

e match: pravidla toku

e cookie: Cislo identifikacie toku (flow ID)

e nodel: koncovy bod pre identifikaciu toku
e node2: koncovy bod pre identifik4ciu linky
e category: kategoria toku

e queue: rad priradeny k toku
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def deleteFlowFromDB(self, match, cookie):

Metdda, ktora vymaze tok z databazy a vysi kapacitu pomocou funkcie increaseLinkCapacity

e match: pravidla toku

e cookie: ¢islo identifikacie toku (flow ID)

def decreaseLinkCapacity(self, nodel, node2, category, queue):

e nodel: koncovy bod pre identifikaciu toku
e node2: koncovy bod pre identifikaciu linky
e category: kategdria toku

e queue: rad priradeny k toku

def increaseLinkCapacity(self, nodel, node2, category, queue):

e nodel: koncovy bod pre identifikaciu toku
e node2: koncovy bod pre identifikaciu linky
e category: kategdria toku

e queue: rad priradeny k toku

def getlpAddresses(self, paket):

Funkcia vracia zdrojovu a ciel'ovu IP adresu a ¢i sa jedna o ARP paket

def generateCookie(self):

Funkcia generuje ndhodné 9 ciferné Cislo ako identifikator toku

def updateTopologyFromlcmp(self, paket, ev):

Discovery ping nesie v sebe informaciu o datapath.

Postup:

o ~ W e

Rozparsujeme ICMP pomocou funkcie _icmp_parse_payload.
Zisti sa susedné datapath ID a port

Pridaju sa do topologie ako nové linky

Prebehne znova nacitanie sa topologie

Kontroluje sa pocet liniek v topologii a rady su rovné false

a) Staticky sa kontroluje pocet liniek.

b) Rady sa konfiguruju iba v pripade, Ze je najdena cela topologia.
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c) Pre kazdy datapath a pre kazdy port v ilom nastav rady.
d) Vola sa funkcia set_queue.
e) Na konci sa zavola funkcia topoToSet.

def add_flow(self, dp, priority, match, actions, cookie, table=0, idle_timeout=None):

Pridavanie novych tokov do topologie.

e dp: datapath (prepinac)

e priority: priorita nového toku

e match: pravidla toku

e actions: akcie toku

e cookie: identifikator toku

e table: tabul'ka, ktora nesie informacie

e idle timeout: ¢as, po ktorom je tok vymazany z tabul’ky
def set_queue(self, datapath, port, ovsdb_bridge):
Metoda, ktord nakonfiguruje jednotlivé rady pre porty.
e datapath: prepinac¢, na ktorom budu rady aplikované

e port: port, na ktorom budi rady nakonfigurované

e ovsdb_bridge

1. Ak sanachadza port k danej linke
a) Uloz si ho
2. Pre kazdu linku pre QoS
a) Nastav maxrate, minrate
b) rady sa konfiguruja len pre porty k ostatnym prepina¢om, preto <10000
c) ak je datapath id < 5 a pocet portov je mensi ako 10000
I. vytvor nazov linky

3. Ak nazov nie je nulovy prirad’ jednotlivé QoS rady

def topoDictWithPorts(self, topo):

Metdda konvertuje topoldgiu na nejaky lepsi format — nie je implementované v tejto verzii

def topoToSet(self, topo):

Prekonvertuje topoldgiu do krajSieho formatu.
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Napriklad.:
{
1 {3, 2%,
11" {'2'},
13" {2},
2" {1, '11",'13,'12','5', '14'},
k
PathFinder.py

Metdda findpath(QOS_LINK PROPS, TOPOGRAPH, str(dp_id), str(end_dp), category):

Jadro evolu¢ného algoritmu. Proces prebicha v 10 iteraciach. Najskor dostane 2 cesty z depth-
first algoritmu. Potom prebieha 10 iteracii ak nezisti cestu s fv 0. N4ajde sa spolo¢ny stredny uzol. Ak
existuje aplikuje sa krizenie a mutacia. Ak sa nenachadza aplikuje sa iba mutécia. Nakoniec sa vSetky
nové cesty priradia do zoznamu ciest, pokial’ zoznam ciest eSte taku cestu nema. Nakoniec sa vyberie

najleps$ia cesta a vrati sa.
Metdda fitnessValue(nodes, category, QOS LINK PROPS)
Vypocita hodnotu cesty na zéklade jej QoS hodnot.

Pomocné informacie

SERVICE_CLASS = {

#file_sharing': {"'alpha’: 0, 'beta": 0, 'gamma’: 1, 'delay": 4.000, jitter': 0.01, 'thrput': 4000000}, #
Simulacia 1 #THRPT in bits # before 'thrput': 12000000

'file_sharing": {"'alpha": 0, 'beta’: 0, 'gamma’: 1, 'delay": 4.000, ‘jitter': 0.01, 'thrput': 5500000}, #
simulacia 2

'skype_audio": {'alpha": 1, 'beta": 0, 'gamma’: 1, 'delay": 1.000, Yjitter': 0.01, 'thrput': 200000},
'mp4": {"alpha’: 1, 'beta": 0, 'gamma’: 1, ‘delay": 4.000, ‘jitter': 0.01, 'thrput": 4500000},

'management’: {"alpha’: 1, 'beta": 0, '‘gamma’: 1, 'delay": 1.000, ‘jitter': 0.01, ‘thrput': 500}
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V premennej SERVICE CLASS, ktora sa nachadza v subore globals.py st ulozené potrebné

QoS parametre, ktoré dana komunikécia vyzaduje.

DELAY_TABLE ={

#1000000000:{'R1":7000000, 'R2":5500000, 'T1:0.12012, 'T2"0.5457}, #1x10"9bits =
125x1076bytes s1-s2

100000000:{'R1":7000000, 'R2":5500000, 'T1":0.12012, 'T2"0.5457}, #1x10"8bits =
125x1075bytes s1-servl

10000000:{'R1":700000, 'R2":550000, 'T1:1.2012, 'T2":5.457}, #1x10"7bits = 125x10"4bytes s2-
s11

1000000:{'R1":70000, 'R2":55000, 'T1:12.012, 'T2"50.457} #1x10"6bits = 125x10"3bytes wifi
I IN current implementation capacity of

# end links is not limited and links are not included in pathfinder. Default speed of
Mininet should be high enough:

#without setting the queues Jperf TCP bw was between 13000 and 17000 Mbits/sec

V premennej DELAY TABLE si uchovava hodnoty oneskorenia kazdého radu

LINKS_CAPACITY ={ # one directional

'1-2" {0:{'max_cap": 5600000, 'remaining_cap". 5600000}, 1:{'max_cap": 4400000, 'remaining_cap":
4400000}},

'2-1" {0:{'max_cap": 5600000, 'remaining_cap". 5600000}, 1:{'max_cap": 4400000, 'remaining_cap":
4400000} }}

V premennej Links CAPACITY ma uloZené udaje o kapacitach kazdej linky, maximalnu

kapacitu a zostavajucu kapacitu.
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D.2 Diagram algoritmu LARAC

Dijkstra(s, t, ¢)
Pc
’ Gl N
l eikse If d(Pc) <= Adetay
Dijkstra(s, 1. d) retum Pc
J‘ = S
v 7~ ~
Pa if d(Pd) > Adelay | retyrn "There is no
solution”
elze \ /
(c{Pc) - c(Pd)y
(&(PG) - &(PC)) Dijkstra(s, t. CA)
| AL]I r
CAMr) == CMPc)
return Pd
dir) <= Adeiay
thenPd=r thenPc=r

11 Znazorneny diagram zamerne nespiia direktivy UML z podstaty efektivne demonstrovat’ priebeh algoritmu

11
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