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1 Uvod

Utelom tohto dokumentu je popisat moduly systému, ktoré vznikli po¢as naSich piatich $printov.
Moduly sme rozdelili na Arduino, Server, Webova aplikacia produktu a Android aplikécia. Kazdy jeden
modul obsahuje svoju analyzu, navrh rieSenia, implementaciu a testovanie, ktoré boli vykonané.

Prvy modul — Arduino obsahuje aj celkovy pohl'ad na technoldgiu sigfox, frekvenciu zberu
udajov, existujuce rieSenia ale néasledne aj analyzu samotného arduina, pouzitych senzorov, IoT
zariadeni a analyzu posielanych sprav.

Modul Server obsahuje analyzu Carriots a tiez Sigfox callbackov potrebnych na ziskavanie
udajov zo Sigfox cloudu. Navrh a implementacia si venované nasim API, ktoré sluzia ako brana medzi
pouzivatel'om a nasim serverom.

Modul webovej stranky je venovany opisu webovej stranky produktu, ¢ize stranky pre véelarov.
Navrh obsahuje mockupy stranky a v implementacii su popisané jednotlivé casti, ktoré boli
implementované pocas piatich Sprintov.

Modul Andorid opisuje navrh, implementaciu a testovanie aktivit v Android aplikacii. Navrh
bol podobne ako pri webovej stranke vytvoreny pomocou mockupov. Implementacia popisuje

funkcionalitu jednotlivych aktivit Android aplikacie.



2 Modul — Arduino

Tato kapitola obsahuje analyzu, navrh, implementaciu a testovanie spojené s modulom Arduino a

technoldgiou Sigfox.

2.1 Analyza

Obsahom prvého Sprintu bolo zanalyzovanie si oblasti, ktorou sa ideme zaoberat. Ako prvé sme sa
zoznamili s technologiou Sigfox, ktora je d’alej popisana. V nadviznosti na to, sme sa rozhodli ako
hardvérovy prostriedok vyuzit’ Arduino. InSpiraciou nam boli uz existujlice rieSenia, ktort sme v skratke

tiez spomenuli pri tomto module.

2.1.1 Technoldgia Sigfox

Jedna sa o siet’, pomocou ktorej mézu IoT zariadenia medzi sebou komunikovat. Sigfox vyuziva na
komunikéciu uzke frekvencné kanaly (UNB) a bunky tejto siete umoziiuju pokryt’ ovel'a vic¢Sie izemie
nez bazove stanice pri GSM. Tato technologia je vybudovana na bunkovom systéme podobne ako GSM
a vyuziva topologiu hviezda. Dosah kazdej zakladiiovej stanici je cca 200 km pri priame;j viditel'nosti,
v teréne kde je viacero prekazok je to 50 km a v lesovych oblastiach je to cca 2-10 km. Siet’ pracuje vo
frekvenénom pasme 868 MHz v Eurdpe a 902 MHz v USA. Najvyssi vysielaci vykon je povoleny 25
mW.
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Obrazok 1 Architektiira siete Sigfox
Medzi zakladné prvky Sigfox architektlry patria:
e Senzory — sliizia na meranie urcitej veli¢iny. Senzory mdézu byt nastavené tak, ze bud’ posielaji
data do jedného hlavného senzora a az potom d’alej alebo posielaju udaje priamo kazdy zvlast.
e Sigfox stanice — slizia na zaistenie dostupnosti siete Sigfox. Existuje ich viacero a kazda stanica
pokryva uréitu oblast’.

o Sigfox ulozisko — sa pouziva na ukladanie pouzivatel'skych dat.



e Pouzivatel'ské zariadenia — prijimaji data zo senzorov a obvykle znich robia bud’ nejaké
Statistiky. VSeobecne sluzia ako zobrazovacie zariadenia pre senzory.
V tejto technoldgii je implementovany protokol, ktory umozituje prenasat’ malé objemy dat a ma nizku
spotrebu energie, o je pre loT idedlne. Kazdy paket je vel'ky 12 bajtov a kazdé koncové zariadenie
vyuzivajuce technoldgiu Sigfox by malo poslat’ denne maximalne 140 takychto paketov, ¢o predstavuje
jednu spravu za priblizne 10 minat a celkovii dennu kapacitu 1680 bajtov. Paket nema ziadnu
predpisanu Strukturu. Na adresovanie zariadeni sa vyuzivaju interné identifikatory, ktoré emituje
certifikacnd autorita, pricom zariadenie sa zaregistruje u prevadzkovatela pri aktivacii sluzby.
Problémom pri tomto protokole je negarantovanie prijatia spravy. Aby bola ale pravdepodobnost’
dorucCenia Co najvysSia, tak sa sprava posiela vzdy trikrat a to zakazdym na inu nahodne vybrani
frekvenciu. Vysiela¢ potom prijati spravu posle na server prevadzkovatel’a a ten skontroluje jej validitu.
Nasledne sa sprava spristupni klientovi, ktorému je uréena bud’ cez REST API, pripadne sa sprava zasle
na server klienta cez http callback.
Na Slovensku poskytuje technoldgiu Sigfox len jediny mobilny operator, ktorym je SimpleCell

Networks Slovakia. Tato siet’ je uréena vyhradne pre komunikaciu medzi loT zariadeniami.

2.1.2 Analyza frekvencie zberu a odosielania udajov
Co mame k dispozicii:

e Uplink (zo zariadenia do Sigfox siete)
o max 140 sprav za den (1 sprava/10 min)
o v sprave mdzeme poslat’ 12 bajtov dat
o 3x poslana kazda sprava
o ziadne overenie prijatia

e Downlink (zo Sigfox siete na zariadenie)
o kazdy paket 8 bajtov

o kazda sprava ma k vyuZitiu 8 bajtov dat

Posielanie udajov je znacne obmedzené maximalnym poctom odoslanych sprav za dein (140)
a vel'kostou jednej spravy (12 B). Frekvencia zberu je obmedzena len velkostou paméte Arduina.
Odosielat’ mozeme konkrétnu hodnotu merania alebo priemer viacerych merani (opakujucich sa hned’
po sebe, alebo po ur€itom ¢asovom intervale napr. 10 min) pre zvySenie presnosti merania. Hodnotu
z akcelerometra nie je potrebné posielat’ pravidelne, ale sta¢i ked” ju odosleme len ked’ d6jde k zmene
(prevrhnutie ul'a). Na hodnotu z akcelerometra staéi 1 bit (prevrhnuty/neprevrhnuty). Ci je Gl prevrhnuty
by vyhodnocovalo Arduino na zaklade merani z akcelerometra. Niektoré namerané hodnoty méze byt
potrebné posielat’ CastejSie ako iné. VEelar (koncovy pouzivatel’), by si mohol v systéme vybrat’, ktoré
hodnoty potrebuje merat’ CastejSie (prispdsobenie podl'a osobnych preferencii véelara). Treba nechat’

Lrezervu® (napr. 20 sprav) pre odosielanie sprav z merani, ktoré prekrocili hraniéné hodnoty, ked’Ze tieto



data su pre vcelara dolezitejsie ako tie Co sa posielaji pravidelne. Ked’ze dorucenie spravy v Sigfox nie

je zaruCené, mozeme posielat’ informdcie o meraniach, ktoré prekrocili hrani¢né hodnoty viac krat po

vybranom ¢asovom intervale (napr. 2x po 10 min). Hrani¢né hodnoty su pre v¢elara dolezitejSie ako tie

¢o sa posielaju pravidelne. K dispozicii mame uplink 4 spravy/den, ktoré sa daji pouzit’ podla potreby.

Napriklad na odoslanie prikazu na zmenu frekvencie merania vybranej veliCiny, alebo na ziadost

o odoslanie vybranej veli¢iny (ak chce véelar vediet’ nejakl z hodndt okamzite).

Monitorovanie teploty

Pomocou monitorovania teploty dokdzeme zistit’:
e Vhodny ¢as osetrenia vcelstva proti Skodcom (Kliestik vceli)
e Pritomnost’ velej matky
e Oplodnenie véelej matky

Ako hrani¢ny stav sme zvolili teplotu vo vnutri tl'a 35°C.
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Obrazok 2 Graf'teploty v uli

Monitorovanie vahy:
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Bezny ul’ vazi 20-25kg na jar a az 70-80kg v jesennych obdobiach. Pomocou monitorovania hmotnosti

dokazeme zistit’”:

eV znaskovom obdobi mnozstvo medu

e V mesiacoch m4j a jin je nutna vaha pre zistenie pridavanie mednikov, aby véely mali priestor

ukladat’ med. Ak vcely zistia, Ze maji malo miesta, dochadza k rojeniu a moze sa stat’, Ze si

veely vychovaji novu vceliu matku a polka vcelstva si odide hl'adat’ nové obydlie a zoberie so

sebou aj Cast’ medu

eV juli prichadza priprava vcelstva na zimu. Po vytoceni medu musime v€eldm vratit’ zasoby na

zimu, aby prezili do jari

e Pomocou vahy zistime, Ze uz znaSkové obdobie skonc¢ilo a ze moézeme pridat’ zasoby vo forme

cukrového roztoku



Monitorovanie vlhkosti:

Ked’ vcely naplnia uI' medom, za¢nt sa zhlukovat’ a zvysi sa vlhkost’. Pri ur¢itom stupni vlhkosti nastane
vhodny okamzik pre vytocenie medu. Pocas obdobia chovu mladych v¢iel su stredné urovne vlhkosti v
uli medzi 50 a 60 percentami. Ak je vlhkost’ prili$ nizka, vajcia nebuda vyliahnuté a larvy sa vysusia.

Ak je vlhkost prili§ vysoka, v€ely st nachylnejSie na hubové choroby.

2.1.3 Analyza existujucich rieSeni

V tejto kapitole sme sa zaoberali existujucimi rieSeniami, ktoré su podobné ako nas projekt. Z kazdého

rieSenia sme sa s¢asti inSpirovali a pridali podobnu funkcionalitu do nasho navrhu.

Arduino Beehive monitor

Autor Marc Curtis vytvoril monitorovaci kit véelieho Ul'a na zdklade Arduina, senzorov a posielanie dat
cez GSM siet’. Na zber dat pouzil platformu Xively. Jeho ciel'mi boli:

e upozornenia cez SMS alebo e-mail ak hodnoty prekroc¢ia hrani¢né hodnoty

e merat hmotnost’ Gl'a na zistovanie mnozstva medu a mnozstva véiel v uli

e monitorovanie vstupu do ula

e monitorovat’ frekvenciu bzucania v uli

e detegovat’ pohyb ul’a, vietor, prevalenie ul’a alebo vandalizmus

Zakladnym kameniom jeho projektu bolo Arduino Duo a teplotny a vlhkostny senzor DHT22. Ked'ze
ule st mimo dosahu akéhokol'vek Wi-Fi smerovaca, bolo potrebné zabezpecit’ posielanie dat. To vyriesil
GPRS modulom pre Arduino. Data boli posielané cez GSM/GPRS siet’ do Xively. Dalsim cielom bolo
zabezpecit' postacujlice napajanie. VSetky moduly funguju perfektne pokial’ su pripojené k pevnému
napajaniu. Na druhej strane, 9V batéria vydrzala v jeho pripade 2 hodiny, kym stratila schopnost’
poskytovat’ postacujice mnozstvo elektrickej energie. Tento problém vyrieSil solarnym panelom
a litiovou batériou, ktoré dokopy vytvaraju teoreticky sebestacni energetickl jednotku. Na stranke
projektu [1] ma aj vysledky merani a z nich vyplyva, Ze v€ely si v uli udrzuji priemernt teplotu okolo

34°C.

Bee Smart TM

Beebot [2] je vzdialena diagnosticka a monitorovacia stanica pre kazdy vceli ul. Zhromazd'uje
informécie o zdravi Ul'a a produktivite pomocou nameranej teploty, vlhkosti a akustickej analyze zvuku
kazdych 15 minut. Pri rieSeni vyuzili bezdrotovu vahu HiHive, ktora sleduje zmenu hmotnosti
a poskytuje maximalny prehl’ad ul'a. Bola $pecidlne navrhnuté pre tle a naro¢né podmienky. Na jedno

nabitie vydrzi az 3 mesiace. Bee Smart tiez sleduje pohyb a informuje vcelarov o pripadnom



premiestneni alebo prevrateni Ul'a. RieSenie poskytuje zaznamy v realnom cCase, Setri Cas vcelarov,
zjednodusuje prevadzku, znizuje néklady a napomaha zvysit’ vynos.

Vsetky informdcie sa zostavia do spravy a posielaji sa na cloud tri krat denne. Samotné data
prechadzaju sériou algoritmov a upozoriiuji pouzivatel'ov v pripade potreby. Tymto je zabezpecené
minimalizovanie poctu manuélneho sledovania situacie zo strany vceldrov. Beebot vyuziva na
komunikéciu Wi-Fi. Komunika¢ny modul je aktivny iba 8§ mintit z 24 hodin, o nesposobuje vyznacné

rusenie vCiel. Zariadenie je napdjané z batérie, ktora vydrzi po dobu 6 mesiacov.

ProBee

Ide osubor zariadeni pre elektronické monitorovanie vcelstiev, prezentaciu vysledkov aich
vyhodnocovanie, spolo¢ne s evidenciou vSetkych aktivit vCeldra. Systém sa sklad4d z niekolkych
samostatnych Casti ato napriklad zvukovy a teplotny senzor, ulovd vaha, vibra¢ny senzor s GPS
vysiela¢om na sledovanie polohy a ul'ova kamera. Vsetky tieto Casti zasielaju informéacie na server, kde
su ukladané a vyhodnocované. Takisto obsahuje moznost’ zasielania upozorneni v pripadoch, ze sa
napriklad hrani¢ne zmeni teplota alebo vaha. Systém ProBee je napojeny na vykonné pocitacové
centrum IBM, kde st analyzované akustické merania. Vysledky sa nasledne vracaji naspat’ do ProBee,

kde st nazornym spdsobom zobrazené alebo zaslané pouzivatelovi [3].

2.1.4 Arduino platforma

Je to vol'ne §iritel'na elektronicka platforma zalozena na I'ahko pouZzite'nom hardvéri a softvéri. Arduino
dosky dokazu ¢itat’ vstupy - svetlo pomocou snimaca, stlacené tlacidlo alebo Twitter spravu - a zmenit’
ho na vystup - aktivaciu motora, zapnutie LED, publikovanie niecoho online. Mdzete povedat’ svojej
doske, ¢o ma robit’ tym, ze poslete sadu instrukcii na mikrokontrolér. Pouzite programovaci jazyk
Arduino (zaloZeny na Wiring) a softvér Arduino (IDE) zaloZeny na Processing. V priebehu rokov bolo
Arduino mozgom tisicov projektov, od kazdodenne pouzivanych objektov po zlozité vedecké nastroje.
Na tejto platforme s otvorenym zdrojom sa zhromazdila celosvetova komunita tvorcov - Studenti,
umelci, programatori a odbornici, ktorych prispevky prispeli k neuverite'nému mnozstvu pristupnych
poznatkov, ktoré mozu byt vel'mi napomocné pre zaciatoénikov i odbornikov. Arduino sa narodilo v
Ivrea Interaction Design Institute ako jednoduchy nastroj pre rychle prototypovanie, zamerany na
Studentov bez znalosti z oblasti elektroniky a programovania. Akonahle sa dostal do SirSej komunity,
Arduino doska sa zaCala menit’, aby sa prisposobila novym potrebam a vyzvam, rozsirila svoju ponuku
od jednoduchych 8-bitovych dosiek k produktom pre aplikacie IoT, prenosné, vnorené prostredia a 3D
tlac. Vsetky dosky Arduino st vol'ne $iriteI'né, umoznuji pouzivatel'om budovat’ ich nezavisle na sebe
a nakoniec ich prispdsobovat’ konkrétnym potrebam. Softvér je tiez volne Siritelny a rastie
prostrednictvom prispevkov pouzivatel'ov na celom svete [4].

Arduino sa pouziva v tisicoch réznych projektov a aplikacii vd’aka jednoduchému dizajnu.

Softvér Arduino je I'ahko pouzitelny pre zaciatocnikov, ale je dostatocne flexibilny aj pre pokrocilych
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pouzivatelov. Bezi na systémoch Mac, Windows aj Linux. Ucitelia aj Studenti ho pouzivaji na
vytvaranie nizko nakladovych vedeckych néstrojov, na preukdzanie zdsad chémie a fyziky alebo na
programovania a robotiku. N&vrhari a architekti vytvaraju interaktivne prototypy, hudobnici a umelci ju
pouzivaju na instalaciu a experimentovanie s novymi hudobnymi ndstrojmi. Vyrobcovia ju,
samozrejme, pouzivaju na vystavbu mnohych projektov vystavenych napriklad v spolo¢nosti Maker
Faire. Arduino je klI'iCcovym nastrojom naucit’ sa nové veci.

Existuje mnoho d’alSich mikrokontrolérov a platforiem mikrokontrolérov, ktoré su k dispozicii
pre fyzicka vypoctovi techniku. Parallax Basic Stamp, Netmedia's BX-24, Phidgets, MIT's Handyboard
a mnoho d’al§ich pontikajii podobnt funkcnost. VSetky tieto nastroje zabalia komplikované detaily
programovania mikrokontrolérov do 'ahko pouzite'ného balika. Arduino tiez zjednodusuje proces prace
s mikrokontrolérmi. Vyhody, ktoré prinasa pre ucitelov, Studentov a zainteresovanych amatérov v
porovnani s inymi systémami:

o Lacny — dosky Arduino st relativne lacné v porovnani s ostatnymi platiami s
mikrokontrolérom. Najlacnejsia verzia modulu Arduino méze byt zostavena ru¢ne a dokonca
aj predmontované moduly Arduino stoja menej ako 50 dolarov.

e Univerzalny — Softvér Arduino (IDE) pracuje na operacnych systémoch Windows, Macintosh
OSX a Linux. VacSina mikrokontrolérovych systémov je obmedzena na Windows.

e Jednoduché a prehl’adné programovacie prostredie — Softvér Arduino (IDE) je pre
zaCiatocnikov l'ahko pouzitelny, ale je dostatocne flexibilny, aby ho mohli aj pokrocili
pouzivatelia vyuzit. Pre ucitel'ov je to pohodlne zalozené na spracovatel'skom programovacom
prostredi, takze Studenti, ktori sa u¢ia programovat’ v tomto prostredi, budi oboznameni s tym,
ako funguje IDE Arduino.

e Vol’ne Sirite’'ny softvér — Softvér Arduino sa uverejniuje ako néstroje s otvorenym zdrojovym
kodom, ktoré moézu skuseni programatori rozsirit’. Jazyk sa dé rozsirit’ prostrednictvom kniZnic
C++ a l'udia, ktori chcti porozumiet’ technickym detailom, m6zu urobit’ skok z Arduina do
programovacieho jazyka AVR-C, na ktorom je zaloZeny. Podobne mozete pridat’ kod AVR-C
priamo do programov Arduino.

e VobPne SiritePny hardvér — Plany Arduino sa uverejnuju pod licenciou Creative Commons,
takze skaseni dizajnéri obvodov mozu vytvorit’ vlastnii verziu modulu, rozsirit’ ju a zdokonalit’.
Dokonca aj relativne neskuseni uzivatelia mézu vytvorit’ verziu modulu, aby pochopili, ako to

funguje a usetrili peniaze.



Obrazok 3 Arduino MEGA 2560

2.1.5 Analyza senzorov

Tato kapitola opisuje zdkladné vlastnosti senzorov teploty, vlhkosti a akcelerometra. Tieto tidaje sme

pouzili pri navrhu rieSenia.

Senzor teploty a vlhkosti DHT22

Je to presny digitalny senzor teploty a vlhkosti prostredia. Ponuka S$ir$i rozsah teplot a presnejsie

merania ako jeho predchodca, DHT11. Na pracu so senzorom je potrebna kniznica. Na odfiltrovanie

Sumu z prostredia, vyrobca odporuca pripojit’ pull-up rezistor na DATA pin.

Zakladné $pecifikacie:
e Operacné napitie: 3,3V — 6V
e Meranie vlhkosti: 0-100%RH +2%RH
e Meranie teploty: -40~80°C +0.5°C

e Nizka spotreba energie pri pomerne stabilnych meraniach

DHT22 pins
vcc
DATA
NC
GND

LT R

Obrazok 4 Senzor teploty a vihkosti DHT22

AKkcelerometer

Tento senzor obsahuje 3-osi gyroskop spolu s 3-osim akcelerometrom. Senzor je zaloZeny na ¢ipe MPU-

6050.
Zakladné $pecifikacie:
e Nap4gjanie: 3 - 5V

e Komunikacia: komunika¢ny Standard 11C



e Vstavany 16 bitovy AD prevodnik, 16 bitovy vystup dat
e Rozsah gyroskopu: + 250 500 1000 2000 ° /s

e Rozsah zrychlenia: + 2+ 4+ 8+ 16 g

e Velkost: 21 * 15 * 1.2 mm

e Hmotnost: 3 g

Obrazok 5 Akcelerometer a gyroskop

2.1.6 IoT zariadenie

Tato kapitola sa zaobera zakladnou S$pecifikaciou loT zariadenia, ktoré rozsiri nase Arduino o pristup

do Sigfox siete.

LPWAN SIGFOX anténa

Tento modul obsahuje lacny a maly UART modem spolu s 5dBi anténou. Modem I'ahko spolupracuje
s Arduinom, Raspberry a aj s inymi mikrokontrolérmi, ktoré maju Tx a Rx piny. Je ur¢eny pre LPWAN
(Low Power Wide Area Network) siete. Tento typ siete je urCeny pre nizkoenergetické prenosy malych

objemov dat a je vhodny pre zariadenia napajané z batérii.

Zakladné Specifikacie:

e Typ: rozsirujuci kit

e Vyvojova platforma: vlastna, Arduino, Raspberry Pi, Mbed

o Kompatibilita s AT prikazmi: 4no

e Vyvojové prostredie (IDE): vlastna, Arduino, Atmel Studio, mbed

e Senzory: teplota



Obrazok 6 UART modem a anténa

2.1.7 Analyza merania stavu batérie

Stav batérie je mozné vypocitat’ na zdklade hodnoty napétia batérie. Analdégové vstupy moézu byt
pouzite na meranie DC napétia medzi 0 a 5V. Pre meranie vicSieho rozsahu napétia je mozné pouzit
dva odpory, pomocou ktorych vytvorime napédtovy delic. Deli¢ napitia znizi merané napitie v rozsahu
analogovych vstupov Arduina. Nasledne pouzitim analdgového vstupu je mozné merat’ napitie vacsie
ako 5V.

Obvod napitového delic¢a pozostava z dvoch odporov v sérii, ktoré rozdeli vstupné napétie na
napdtie meratel'né analogovym vstupom Arduina. Schéma zapojenia takéhoto napédtového delica je

zobrazena na nasledujucom obrdzku, kde Vgyt je vystupne napitie (zmenSene napitie, ktoré je

, . s R . s
vystupom delica), Vyy - vstupne napétie, R4, R, - hodnoty odporov a = +2R pomer zmensenia napétia.
1 2

Obrazok 7 Schéma zapojenia napdtového delica

R,
= * —
Vour = VIn R, + R,

Arduino obsahuje port, respektive pin, ktory je mozné pouzit’ na napédjanie Arduina z externého zdroja
napéjania, alebo ak je Arduino napajané pomocou napéjacieho konektora je mozné pomocou tohto pinu
napétie zdroja ziskat. Takéto zapojenie je mozné vidiet' na obrazku 8. Arduino precita hodnoty z

analogového vstupu a naslednym vhodnym prekonvertovanim ziska hodnotu napétia zdroja.
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2.1.8

Analyza posielanych sprav

Pre odoslanie tidajov nameranych zo senzorov je dostupna sprava s maximalnou vel’kost'ou 12 znakov

respektive bytov. Pre posielanie celych ¢isel je potrebné minimalne 24 bytov. Preto je potrebné navrhntit’

sposob pre efektivne vyuzitie maximalnej velkosti posielanej spravy.

Rozsah hodnot senzorov

Vlhkost’ - <0, 100>
Teplota - <-50, 80>
Stav batérie — <0, 100>
Hmotnost” - <0, 100>
Poloha ul’a - <0, 1>

Hodnoty so senzorov zakddujeme do hexadecimalneho tvaru.

Pridelenie bit-ov hodnotam(Dostupnych 12 znakov)

Vlhkost — 2 x 7 bit-ov
Teplota — 2x 8 bit-ov
Hmotnost’ — 7 bit-ov
Stav batérie — 7 bit-ov

Poloha Gl'a — 1 bit

Vzorové data

Tabulka 1 Rozlozenie bitov spravy

Bit

47 | 46 | 45 | 44 | 43 | 42 | 41 | 40 | 39 | 38 | 37 | 36 | 35 | 34 | 33 | 32

Bin

0 0 0 0 1 0 1 1 0 0

Hex

Bit
Bin
Hex

Bit
Bin
Hex
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Tabulka 2 Legenda k tabulke rozlozZenia bitov spravy

Farba Rozsah bitov Senzor
0-7 Teplota vonku
8-15 Teplota vnutri

16-22 Vlhkost’ vonku
23-29 Vlhkost’ vnutri
30-36 Stav batérie
37-43 Hmotnost’

Bl & Poloha tla

Vysledna sprava: 859502F90000

2.2 Navrh zapojenia

Pre meranie hmotnosti, teploty a odosielanie tychto tidajov vyuzijeme Arduino MEGA 2560. Arduino
bude napajané 9V zdrojom napitia. Na Arduino budu pripojené dva senzory DHT22 na meranie
vonkajsej aj vnutornej teploty a vlhkosti, akcelerometer MPU6050 pre meranie polohy ul'a na zaklade
ktorej bude detegované prevratenie/odcudzenie Gl'a, analégovo — digitalny 24bit prevodnik HX711 a
hmotnostny senzor na meranie vahy ul'a za i¢elom detekcie ul'a plného medu a LpWan SigFox node
modemu pre odosielanie nameranych udajov na SigFox Cloud. Zapojenie senzorov na Arduino je
znazornene na nasledujiicom obrazku.
Priradené piny jednotlivym senzorom:
e DHT22 (1)
o Digitalny pin 53
o Napdjacie piny +5V, GND
e DHT22 (2)
o Digitalny pin 52
o Napdjacie piny +5V, GND
e HXT7I11
o PWMpin4,5
o Napdjacie piny +5V, GND
e  MPU6050
o Digitalny pin 2
o Digitalne (Comuniaction pins SCL, SDA) piny 20, 21
o Napdjacie piny +5V, GND
e [pWan SigFox node
o Digitalne (Comuniaction pins TX3, RX3) piny 14, 15

12
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Obrazok 8 Zapojenie senzorov na Arduino
2.3 Implementacia

Tato kapitola popisuje implementaciu modulu Arduino. Zameriava sa hlavne na spravnu funkcionalitu

jednotlivych senzorov a spracovanie nameranych dat.

2.3.1 Modul merania teploty a vlhkosti

Pre meranie teploty a vlhkosti vyuzivame digitalny senzor DHT22, ktory dokaZze merat’ obe veliCiny.
Na meranie hodnot zo senzorov pouzivame kniznicu DHT Senzor Library verzie 1.3.0. Pre ziskavanie
hodn6t inicializujeme kazdy senzor, kde zadame digitalny port na, ktory je pripojeny senzor a typ
senzoru, ktory pouzivame. <DHT dht(52, DHT22)> a <DHT dht2(53, DHT22)>. KniZnica poskytuje
funkcie readHumidity() a readTemperature(), pomocou ktorych ziskame potrebné hodnoty, ktoré

mozeme d’alej spracovat’. Na obrazku je zndzorneny vystup zo senzorov.

Humidicy (IN): 50.40 %, Temperature(IN): 23.10 C
Humidicy (OUT): 46.70 %, Temperature(OUT): 25.40 C

Obrazok 9 Vystup zo senzorov

2.3.2 Modul detegovania prevratenia/odcudzenia

Pre detegovanie prevratenia/odcudzenia pouzivame akcelerometer MPU-6050, ktory meria osy X, y a z.

Pre meranie vyuzivame kniznicu MPU-6050 a 12Cdev. Pre komunikovanie MPU-6050 pouZzivame 12C
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protokol. Pre detegovanie pouzivame vstavany 1024 bytovy FIFO buffer. Hodnoty senzora MPU-6050
sa ukladaju do buffra, ktoré su nasledne ¢itané Arduinom. Buffer je pouzivany spolu so signdlom
preruSenia. Ak MPU-6050 vlozi data do buffra, signal preruSenia, signalizuje Arduinu, Ze bola vlozena
hodnota do buffra a cakd na precitanie Arduinom. Hodnoty akcelerometra a gyroskopu st nazyvane
»~raw* hodnoty. Predtym nez ziskame tidaje z akcelerometra, zariadenie je potrebné inicializovat
pomocou funkcie <mpu.initialize()> a nastavit potrebné offsety pre zvySenie presnosti
mpu.setXGyroOffset(220). Zariadenie je pripravené pre Citanie hodndt z akcelerometra. Arduino v
slucke kontroluje &i vzniklo prerusenie, ak ano preéita vstup z FIFO buffra. Udaje ziskané z buffra
zobrazi v stupiioch pomocou funkcie mpu.dmpGetYawPitchRoll(ypr, &q, &gravity). Na zéklade
ziskanych uhlov detegujeme prevratenie/odcudzenie Gla. Na obrdzku je znazorneny vystup z

akcelerometra MPU-6050.

s s Accelerometer—----  —--ssssssssssssssss—es Accelercmeter----
¥: =-0.30°, ¥: -0.07° X: -0.24%, ¥: 23.11°
Scace: hive i3 on right place State: hive was moved
—————————————————————— Accelerometer---- e mmmmmm e — e A EE ] B AT AP ————

Obrazok 10 Vystup z akcelerometra
2.3.3 Modul merania stavu batérie

Pre meranie stavu batérie pouzivame napatovy delic, ktory bol spomenuty vyssie. Hodnoty jednotlivych
rezistoroch su Ry = 10k, R, = 150k(), ¢im ziskam pomer 1—16. Ako zdroj napétia pouzivame batériovy
box s napétim 9V. Napatovym deli¢om ziskame moznost’ merat’ napétia zdroja, ktoré je vécsie ako 5V.
Pre ziskanie napétia zdroja napajania ziskame 16 hodn6t meranych z analégového vstupu, ktoré s¢itame
¢im ziskame hodnotu reprezentujiicu napétia zdroja. Tito hodnotu nasledne konvertujeme a kalibrujeme
pre ziskanie hodnoty napétia zdroja vo voltoch. Z hodnoty napétia nasledne ziskame percentudlne
ohodnotenie stavu batérie na zaklade vzorca:

percentage = (voltage - 6) * 33.3; Na obrazku je znazorneny vystup.

Voltage: 2.899 V
Percentage: 99 %
Obrazok 11 Vystup z batérie
2.3.4 Sigfox modul
Pri zapnutom zariadeni a pripojenom k PC je mozne zaddvat pomocou Monitoru sériového portu
prikazy pre SigFox modem. Program nasledne zobrazi odpoved’ z modemu. Pre komunikaciu so SigFox

modemom vyuzivam sériovy port , Serial3* apre odosielanie prikazov vyuzivam funkciu

., Serial3.println(command) “ pre prijatie odpovede pouzivam funkciu ,, Serial3.readString() “.
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Priklady prikazov

AT — overenie spravneho zapojenia modemu a napéjania

ATS$SF= - odoslanie spravy

ATS$SF=A123 - aktualizovanie stavu pripojenia na stranke SigFox backend
ATST? — aktualna teplota
ATS$V? — aktualna spotreba

2.4

Testovanie

Tato kapitola opisuje jednotlivé testy funkénych modulov systému. V kazdom teste je podrobne

popisana akcia a porovnana reakcia testera s ocakavanou reakciou.

2.4.1 Testovanie merania fyzikalnych veli¢in pomocou Arduina

Tabulka 3 Testovanie merania fyzikalnych velicin pomocou Arduina

ID: |1 Nazov: Meranie fyzikalnych veli¢in pomocou Arduina
Uroveii splnenia testu: Musi Tester: |Jozef Valko
Rozhranie: Systém/pouzivatel

Ukel: Overenie funk¢nosti prototypu pre meranie veli¢in
Vstupné podmienky: Dostupny HW

Vystupné podmienky:

Vsetky merania prebehli v poriadku

akcelerometra

a zistenie stavu ul’a

Kr . o . . v . .
ok Akcia Ocakavana reakcia Skuto¢na reakcia
1 Pouzivatel’ zapoji senzory podl'a | Spravne zapojenie senzorov | Spravne zapojenie senzorov
schémy zapojenia na Arduino na Arduino
Pouzivatel’ spusti ,,Monitor Spustenie ,,Monitor Spustenie ,,Monitor
2 Lo 4 113 Lo I4 73 Lo I4 13
Sériového portu Sériového portu Sériového portu
Pouzivatel’ zada 'ubovol'nu . s . S
3 . Zadanie 'ubovolnej klavesy | Zadanie 'ubovolnej klavesy
klavesu
4 Pouzivatel’ overi meranie teploty | Precitanie a skontrolovanie | Precitanie a skontrolovanie
a vlhkosti hodnoty hodnoty
5 Pouzivatel’ overi meranie stavu | Precitanie a skontrolovanie | Precitanie a skontrolovanie
batérie hodnoty hodnoty
6 Pouzivatel’ overi funkénost’ Zmena polohy prototypu Zmena polohy prototypu

a zistenie stavu ul’a
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2.4.2 Testovanie SigFox modemu

Tabulka 4 Testovanie SigFox modemu

ID: |2 Nazov: Otestovanie SigFox modemu
Uroveii splnenia testu: Musi Tester: |Peter Stofaiiak
Rozhranie: Systém/pouzivatel
Ukel: Overenie funk¢nosti komunikécie so SigFox-om
Vstupné podmienky: Dostupny HW
Vystupné podmienky: Overenie funk¢nosti prebehlo v poriadku
Kr . « s . . - .
ok Akcia Ocakavana reakcia Skutoéna reakcia
1 | Pouzivatel zapoji anténu do Arduina | Spravne zapojenie antény | Spravne zapojenie antény
o Y . Spravne pripojenie Spravne pripojenie
2 Pouzivatel pripoji Arduino k PC Arduina k PC Arduina k PC
3 Pouzivatel’ spusti ,,Monitor Sériového Spustenie ,,Monitor Spustenie ,,Monitor
portu* Sériového portu* Sériového portu*
4 | Pouzivatel zada Tubovolnt Klavesu |  Z2danic fubovolnej Zadanie Tubovolnej
klavesy klavesy
5 Pouzivatel’ zada prikaz = Pouzivatel’ zadal spravne | Pouzivatel zadal spravne
ATS$SF=A123 prikaz prikaz
Pouzivatel’ overi stav pripojenia na . L . L
6 SigFox Backend Overenie stavu pripojenia | Overenie stavu pripojenia
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3 Modul — Server

V tejto kapitole je popisany modul server nasSho systému. Je tu rozpisand analyza niektorych cCasti
a potom navrh aimplementacia funkcionalit, ktoré zabezpecuju komunikdciu medzi pouzivatel'om

a serverom, resp. komunikaciu s Carriots serverom.

3.1 Analyza

Tato kapitola sa zaobera analyzou Casti servera a to hlavne Carriots a Sigfox. Analyzovali sme sluzbu

Carriots a takisto Sigfox spolu s callbackmi, ktoré nam umoznia ziskavat’ idaje.

3.1.1 Carriots

Carriots je Platform as a Service (PaaS) navrhnuta pre Internet veci (I0T). Carriots umoziuje zbieranie
a ukladanie r6znych druhom dat zo zariadeni pouzivatelov. Umoziuje vytvarat’ aplikacie s vlastnym
SDK (Software development kit). Pouzivatel moze jednoducho integrovat’ vlastné aplikacie s externymi
IT systémami cez API, webové sluzby a prostredie hostingu. Carriots podporuje vyvoj a rozsirenie od

malych prototypov po tisice zariadeni. Limity, platné pre vol'né ¢lenstvo zobrazuje

LIMITS / MINUTE E LIMITS / DAY E

APl Requests (@ from 100) API Requests (0 from 1000)
Streams (0 from 10) Streams (0 from 500)

Outbound requests (0 from =) Outbound requests (0 from 1000
Emails sent (0 from 10) Emails sent (0 from 100)

SMS sent (0 from 1) SMS sent (0 from 5)

Data export requests (0 from 10)

r* Go to Limits Section * Go to Limits Section

Obrazok 12 Limity pre volné clenstvo sluzby Carriots
Dovody pouZitia

e redukuje ¢as vyvoja projektu

e podporuje triggers: odosielanie emailov, sms sprav
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Hlavné vyhody

e volny pristup umoziiuje manazovat’ az 2 zariadenia
e podpora REST API a Groovy SDK
e dokumentacia APl a SDK

e podpora komunikacie so Sigfox cloudom

'sigfox DEVICE  DEVICETYPE  USER GROUP aAO =

INFORMATION

Device type Arduino Carriots kit - Callback edition

LOCATION

CIATED DEVICES (= T
ype |DATA ¥ |BIDIR ¥
DEVICES BEING TRANSFERRED hannel [DRL =
STATISTICS Send duplicate
EVENT CONFIGURATION Custom pay o
CALLBACKS
URL syntax: http:/fhost/path?id=(device)&time={time}&keyi={vari}&key2=(var2}...
les: device, time, duplicate, snr, station, data, avgSar, lak, Ing, rssi, seqNumber, ack, longPolling
Url pattern  NItps./apl.camots. comirunnerBidirectional _SIGFOX_testgrprojectName/run?persist=u
se HTTP Method |POST
Send SNI  |#f (Server Name Indication) for S5L/TLS connections
Headers Carriots-apikey apikeyretrisvedframcarrictsplatformwithpernmissiontobeide

Content type applicationfjson

{

*id*: ={device}",
"lat": {lat}.
*lng": {lng},

“data": "{data}",
"bidi*: true

aucel

Callbacks edition

Obrazok 13 Nastavenie Callbacks pre Carriots v Sigfox cloude
Funkcie platformy

e Manazment zariadeni - kontrola a interakcia so zariadeniami na dial’ku. Kontrola stavu, zmena
konfiguracie.

e Listeners - pri ziskani dat alebo uloZeni je mozné vytvarat’ udalosti s pouzitim I[F-THEN-ELSE
Struktar.

o Rules - vytvaranie Groovy skriptov, ktoré moézu byt pouzité v Listeneroch

e Triggers - umoznuje poslat’ data do externych systémov prostrednictvom emailu alebo sms

e Export dat - umoznuje spolupracu s d’al§imi IT systémami, vytvorenie exportovacich suborov,
alebo pouzitie REST API pre manaZovanie vystupnych dat

e Vytviaranie logov - zaznamenavanie interakcii s platformou
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3.1.2 Analyza Sigfox callbackov

Tato kapitola opisuje analyzu Sigfox callbackov, ktoré pouzivame v naSom systéme na ziskavanie dat
zo Sigfox cloudu na Carriots server. Existuju dva sposoby posielania dat na server Carriots zo SigFox

cloudu:
e Posielanie POST request na $pecialnu URL, ktora umoziuje Specifikovat’ parametre

o Posielanie POST message, ktora ma hlavicku a telo

Pouzivanie Specialnej adresy
Carriots poskytuje Specialnu webovl adresu na prijem udajov zo sluzby SIGFOX Cloud. Staci poslat’

poziadavku POST s niektorymi parametrami.

Odoslanie dat na Carriots

Tabulka 5 Odoslanie dat na Carriots

URL http://sigfox.carriots.com/streamforms
HTTP metéda | POST

Parametre

Tabulka 6 Atributy dat a ich opis

Apikey sa pouziva na urcenie privilégii a viditeI'nosti reguestov v ramci Carriots
apikey (povinny)
platformy

protocol (povinny) = Komunika¢ny protokol. Pouziva sa na kontrolné ucely

at (povinny) Unix Casova peciatka. Cariots vyplni ,,at* Casovou peciatkov datumu prijatia
device (povinny) Jedine¢ny identifikator zariadenia

data (povinny) Pole

Koédy odozvy

Tabulka 7 Kody odozvy

200 OK

401 | Error

404  Zdroj nenajdeny
503  SluZba nedostupna
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Priklad takejto URL

http://sigfox.carriots.com/streamforms?apikey=c4564dsf&protocol=v1 &at=now&device=sigfoxHive
(@carriots&data[valuel|=1&data[value2]=2

3.1.3 SigFox Cloud

Nastavenie posielania ,,Callbacks” na SigFox Cloude, ktoré¢ bude automaticky preposielat’ niektoré
udalosti. CallBack sa nastavuje na skupinu zariadeni nie na konkrétne zariadenie. Callbacks sa sptist'aji,
ked’ pride nova sprava od zariadenia alebo ked’ sa deteguje strata komunikacie so zariadenim

Callback typy

Existuju 3 typy callback

e DATA

e SERVICE

e ERROR
K dispozicii je taktiez subor spolocnych premennych a sibor Specifickych premennych pre kazdy
callback typ. Tieto premenné sa nahradia ich hodnotou pri volani callback.

Data

Tento callback typ definuje prijem pouzivatel'skej spravy zo zariadenia.

Specifické premenné

Tabulka 8 Specifické premenné

rssi RSSI — sila signalu

data Pouzivatel'ské data v hexa tvare

Service

Tento callback definuje prijem spravy zo zariadenia o stave prevadzky.

Error

Tento callback definuje straty komunikécie pre dané zariadenie.
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Speciidlne premenné

Tabulka 9 Specidlne premenné

info Informécie o chybe v pripade straty komunikacie obsahuju posledny datum prijatej

Spravy
severity ERROR ak je chyba v zariadeni, WARN ak je chyba v sieti

Spolo¢né premenné

Tabulka 10 Spolocné premenné

time Casova peciatka udalosti
device Identifikator zariadenia
signal Pomer signalu k Sumu

avgSignal | Priemerny pomer signalu k Sumu vypocitany z poslednych 25 sprav

station Identifikator zakladnej stanice
lat Zemepisna Sirka
Ing Zemepisna dizka

Parametre musia byt uzavreté v zatvorkach {}.

3.2 Navrh

Tato kapitola opisuje navrh jednotlivych Casti servera a to sluzbou Carriots, pouzitie Carriots API a

navrhom databazy v PostgreSQL.

3.2.1 Carriots service

Na ukladanie dat sme sa rozhodli pouzivat’ sluzbu Carriots. Data v Carriots s uloZené vo formate JSON
v nerelacnej databaze.

Merania budt v Carriots databaze ulozené v nasledovnom formate:

"Merania": [
"cas":"18.10.2017.22.37", "hodnota": 35, "typ": "IT"},
"cas":"18.10.2017.22.37", "hodnota™: 35, "typ": "OT"},
{ "cas":"18.10.2017.22.37", "hodnota": 80, "typ": "H"},
{ "cas":"18.10.2017.22.37", "hodnota": true, "typ": "P"}

]

Obrazok 14 Format merania v databaze



Ziskanie dat:

Pre Gcely ziskavanie dat pouziva Carriots REST API volania. Pre ziskanie merani je potrebné uskutocnit’

metodu GET na URL https://api.carriots.com/streams/. Takyto request vrati merania zo vSetkych

zariadeni.
Content-Type application/json; charset=utf-8
Carriots.apiKey 582155c4a8al5467d4tbede176862673f4c5a5137b91 1e8a7cbf50341f7c38ce

Obrazok 15 Hlavicky poZiadaviek pre API volanie
V pripade, Ze chceme ziskat’ data z konkrétneho zariadenia, priddme URL parameter ,,device®. V takom
pripade bude vytvoreny dopyt na adresu, v ktorej nazov zariadenia oznacujeme ako ,,device name®:

https://api.carriots.com/streams/?device="device_name*

Carriots API tieZ poskytuje filtrovanie podl'a ¢asu merania, umoziiuyje sort ziskanych vysledkov,
nastavenie limitu alebo offset. VSetky dostupné parametre, ktoré poskytuje Carriots API su dostupné

v dokumentécii na adrese https://www.carriots.com/documentation/api/data_management.

3.2.2 Pouzitie Carriots API

Pouzitie carriots API pre vytvorenie streams z SigFox Cloudu

Tabulka 11 Poutzitie carriots API pre vytvorenie streams z SigFox Cloudu

URL: http://api.carriots.com/streams/

HTTP metoda: | POST

Parametre

Tabulka 12 Atributy

protocol (povinny) Komunika¢ny protokol. Pouziva sa na kontrolné ucely

at (povinny) Unix Casova peciatka. Cariots vyplni ,,at* ¢asovou peciatkov datumu prijatia
device (povinny) Jedinecny identifikator zariadenia

data (povinny) Pole

checksum (volite’ny) Kontrolny kod kontrolného suctu

persist (volitel’ny) Stream persistance (0,1)
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Kédy odozvy

Tabulka 13 Kody odozvy

200 OK

401 | Error

404  Zdroj nenajdeny
503  SluZba nedostupna

Priklad request

POST http://api.carriots.com/streams/
{
"protocol": "v1",
"device": "defaultDevice@carriots",
natn. "nowﬂ
"persist": "true",
"data": {
"temperature": "20",

"humidity": "50"

Priklad response

{

"response": "OK"

3.2.3 Databaza PostgreSQL

Pre uchovavanie udajov o pouzivatel'och a im patriacim zariadeniam sme sa rozhodli pouzit' databazu
PostgreSQL, ktora je nainStalovana na webovom Skolskom serveri, dostupnom na adrese

http://147.175.149.151/.

’

Udaje v databaze nam umoznia uskutocnit’ REST API volania zo servera na Carriots pre

ziskanie nameranych udajov pre konkrétneho pouzivatela. Kazdy pouzivatel ma pridané zariadenia
(tabul’ka devices) tak ako st vytvorené v sluzbe Carriots.V sluzbe Carriots st uloZzené vSetky namerané
udaje. V databaze na serveri udrzujeme len nadzov zariadenia zhodny s Carriots a GPS koordinaty, ktoré

v sluzbe Carriots nie je mozné pridat’ a drzat  ich na serveri je vyhodné.
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Tabulka users:
e Id: Primérny kl'a¢
e Password hash: Hodnota hashu hesla
e Password_salt: Hodnota soli, pouzitej pri vytvoreni hodnoty hashu
e Role id: Cudzi kl'a¢ do tabulky "roles"
e Email: Email pouzivatela - slizi na prihlasovanie
e Name: Meno a priezvisko pouzivatel’a
Tabulka devices:
e Id: Primérny kl'a¢
e User id: Cudzi kl'a¢ do tabulky "users"
o Name: Nazov zariadenia, tak ako je uloZeny v sluzbe Carriots
e Coordinates: Gps sturadnice zariadenia
Tabulka roles:
e Id: Primarny klI'a¢
o Enumeracia, ktora znaci typ role
* 1: Administrator
= 2:Vcelar
= 3: Pozorovatel

e Name: Oznacuje nazov danej role

USEers devices
+ id: serial PK < + user_id: integer
+ password_hash: varchar(255) + id: serial PK

+ password_salt: varchar{255) + name: varchar(63)

+ role_id: integer + copordinates: varchar(63)

+ email: varchar{§3)
roles

+ name: varchar(63)

————» + id: serial PK

+ name: varchar(g3)

Obrazok 16 Navrh databazy vielarov

3.2.4 Zabezpecenie spojenia

Po zadani pouzivatel'ského mena a hesla sa bude eSte pred odosielanim tdajov heslo Sifrovat’

nasledovne. Vezme sa Cisty text hesla a zahashuje sa spolocne so saltom, ktory bude ulozeny v android

aplikacii. Ako hashovacia funkcia bola vybrana sha3-512, ktora je momentélne povazovana za jednu z

najbezpecnejsich. Takto zahashovany text bude nasledne odoslany do siete. API na serveri potom prijme

dané tdaje a porovna z databazy najprv pouzivatel'ské meno a nésledne jednotlivé hash. Tymto krokom
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sa zabrani odchyteniu hesla resp. sniffingu. Utoénik ziska len hash, spolu so saltom a nie &isty text hesla.
Nemdze ani hadat, ktory hash bol pouzity ked’ze tam je taktiez pridany salt. Pre pracu so sha3-512 by
bolo vhodné mat’ najnovsiu verziu t.j. php 7.0. Samozrejme je mozné pouzit’ kl'udne aj iny programovaci
jazyk, napr. Javascript. Tento algoritmus bude ale uplne t¢inny az vtedy, ked’ sa ako komunikacny

protokol bude pouzivat’ Sifrovaci protokol TLS medzi Java aplikdciou a API na serveri.

3.3 Implementacia

Tato kapitola opisuje implementaciu API volani na naSom serveri.

3.3.1 API pre komunikaciu medzi pouzivatel’'om a serverom V¢elicka

Timovy server poskytuje okrem webového sidla timu aj d’al$iu funkcionalitu pre nas projekt. Je to
napriklad overenie pouzivatel'a v databaze. Na serveri je implementovand funkcionalita na prihlasenie
aregistraciu pouzivatela v jazyku PHP. Jednotlivé triedy spolu vytvaraji API na prihlasenie
a registraciu pouzivatel'a. ZabezpeCuju overenie pouzivatela v databaze, ktory sa chce prihlasit’ do
mobilnej alebo webovej aplikacie a aj pridanie nového pouzivatel'a pri registracii do nasho systému.
Dal$ou funkcionalitou st API pre ziskavanie udajov konkrétneho pouzivatela a aj API na vytvorenie

objednavky zariadenia.

API pre prihlasenie

Cesta k ziskaniu pristupu: /login/user
e HTTP metoda: POST
e Parametre poziadavky:
o {email}=email pouzivatel'a
o {password}=heslo pouzivatel'a
e Vracia JSON
o 'V pripade nezadaného emailu alebo hesla:
o {"error":true,"error msg":"Required parameters email or password is
missing!"}
oV pripade zle zadaného emailu alebo hesla
e {"error":true,"error_msg":"Login credentials are wrong. Please try again!"}
oV pripade spravneho zadania vSetkych tdajov
o {"error":false,"id": id pouzivatel'a,"role id": rola pouzivatela ,"user":{"name":

meno pouzivatela},"email": email },"token": token}
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API pre registraciu

Cesta k registracii pouZzivatel’a: register/user
e HTTP metdéda: POST
e Parametre poziadavky:
o {name}= meno pouZivatela
o {email}= email pouzivatela
o {password}= heslo pouzivatel'a
e Vracia JSON
o 'V pripade nezadania jedného z povinnych parametrov
= {"error":true,"error_ msg":"Required parameters (name, email or password) is
missing!"}
o 'V pripade ak pouzivatel zad4 email, ktory sa uz pouziva
= {"error":true,"error_ msg":"User already existed with email"}
o 'V pripade uspesnej registracie
= {"error":false,"uid":id pouZivatela,"user": {"name": meno

pouZivatela,"email": email pouzivatel’a,"created at": ¢as registracie} }

API pre ziskanie dat

Na serveri st implementované funkcie pre ziskanie zariadeni merani z Carriots. Tieto funkcie overuju

autentifikdciu pouzivatel'a pomocou technologie JSON Web Tokens!.

Poskytnutie nazvov zariadeni pre Kklienta:

Cesta: /db/devices
e HTTP metdéda: POST

* Request: + Request (application/json)

{
"user_id": "3",

n

"token": "xyz

}

" https://jwt.io/
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Response valid:

Response invalid:

+ Response 200 (application/json)

{
"data": [
{
"name": "DeviceBratislava@fiittp20.fiittp20"
s
{
"name": "DeviceTomas@fiittp20.fiittp20"
H
]
H

+ Response 401 (application/json)

{

"error": true

}

Poskytnutie informaciach o zariadeniach

Cesta: /db/devices/info

HTTP metoda: POST
Request:

+ Request (application/json)

{

"user_id": "3",

n

"token": "xyz

}
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e Response valid:

Response invalid:

Poskytnutie posledného merania

Cesta: /api/measurements/actual
e HTTP metoda: POST

e Request:

+ Response 200 (application/json)

{
"data": [
{
"name": "DeviceBratislava@fiittp20.fiittp20",
"uf name": "Pod cintorinom",
"location": "Bratislava",
"coordinates": ""
!,
{
"name": "DeviceTomas@fiittp20.fiittp20",
"uf name": "Pri FlITke",
"location": "Bratislava",
"coordinates": ""
H
]
H

+ Response 401 (application/json)

{

"error": true

}

+ Request (application/json)

{
"device_name": "DeviceTomas@fiittp20.fiittp20",

113

"token": ,,xyz

}
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Response valid:

+ Response 200 (application/json)

{

]
H

"data": [

{
"cas": "19.10.2017.22.37",
"hodnota": 32,
"typ": "IT"

}s

{
"cas": "19.10.2017.22.37",
"hodnota": 14,
"typ": "OT"

}s

{
"cas": "19.10.2017.22.37",
"hodnota": 50,
"typ": "H"

’s

{
"cas": "19.10.2017.22.37",

"hodnota": true,
"typ": "P"
’s
{
"cas": "19.10.2017.22.37",
"hodnota": 30,
"typ": "W"
’s

{
"cas": "19.10.2017.22.37",

"hodnota": true,
thpﬂ: HPH
}
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e Response invalid: + Response 401 (application/json)

"error'": true

Poskytnutie vSetkych merani:

Cesta k ziskaniu zariadeni: /api/measurements/all
e HTTP metoda: POST
Request aj Response tela su rovnaké ako v predchadzajicom volani pre ziskanie aktualneho volania.

Validny Response vracia pole vSetkych merani.

API pre vytvorenie objednavky

Cesta: /order/new

e HTTP metdéda: POST

e Request:
+ Request (application/json)

{
"name": "Janko",
"email": "janko@gmail.com",
"phone": "0455443555",
"device count": 9,
"notes": "Dobry den. Dakujem. Dovidenia.",
"user_id": 3,

"

"token": "xyz

e Validny reponse: 200

e Invalidny reponse: 401
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3.4 Testovanie

Tato kapitola obsahuje testovania funkcionality jednotlivych API na serveri.

3.4.1 Testovanie API na ziskanie zariadeni pouZivatel’a

Tabulka 14 Testovanie API na ziskanie zariadeni pouzivatela

Testovanie API na ziskanie zariadeni

ID: 3 Nazov: yr )

pouzivatel'a
Urovelii splnenia testu: Musi Tester: | Tomas Koren
Rozhranie: Systém/pouzivatel’
£y Overenie spravnej funkénosti ziskania
Ucel: . . o )

zariadeni pouzivatel'a
Vstupné podmienky: Internetové pripojenie, Url, Rest Api Client
Krok Akcia Ocakavana reakcia | Skutocna reakcia

Zapnutie REST API klienta (napr. Advanced

http://147.175.149.151/bee/public/db/devices/1

1 REST Client) Zapnutie klienta Zapnutie klienta

5 GET na URL: Vratenie zariadeni Vratenie zariadeni
http://147.175.149.151/bee/public/db/devices/3 | pouzivatelas ID=3 | pouzivatela s ID=3

3 GET na URL: Vrdtenie null Vratenie zariadeni

pouzivatela s ID=3

3.4.2 Testovanie API na ziskanie posledného merania

Tabulka 15 Testovanie API na ziskanie posledného merania

Testovanie API na ziskanie posledného

http://147.175.149.151/bee/public/api/measurement

pre zariadenie

ID:| 4 Nazov: .
merania
Urovein splnenia testu: Musi Tester: | Tomas Koreii
Rozhranie: Systém/pouzivatel’
Ukel: Overenie spravnej funkénosti ziskania
) posledného merania
Kr . Ocakavana . .
Akcia . Skutoéna reakcia

ok reakcia

Zobrazenie Zobrazenie

GET na URL: posledného merania | posledného merania

pre zariadenie

s/DeviceTomas@fiittp20.fiittp20 DeviceTomas@fiitt | DeviceTomas@fiitt
p20.fiittp20 p20.fiittp20
Zobrazenie Zobrazenie

GET na URL:

http://147.175.149.151/bee/public/api/measurement

s/DeviceBratislava@fiittp20.fiittp20

posledného merania
pre zariadenie

DeviceBratislava@f
1ittp20.fiittp20

posledného merania
pre zariadenie

DeviceBratislava@f
1ittp20.fiittp20
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4 Modul — Webova stranka produktu

Tento modul opisuje navrh, implementéciu a testovanie webovej stranky produktu. Je to strdnka uréena

pre v€elarov, ¢ize naSich zakaznikov a takisto pre spravcov systému.

4.1 Navrh

V nasledujucej Casti je zobrazend zakladna vizualna predstava, ako by mala vyzerat’ stranka pre

vcelarov. Na jej zaklade bude postavena nasledna implementacia.

4.1.1 Titulna stranka

Zakladnym prvkom stranky bude prezentacia obrazkov, ktord ma za tlohu zaujat’ novych ale aj stalych
pouzivatelov stranky. Jej obsahom budu zo zaciatku tematické obrazky vciel, ilov alebo nasho riesenia.
Po spusteni strdnky do redlnej prevadzky sa tam budii moct nachadzat napriklad odkazy na
nadchadzajuce spolo¢né udalosti alebo pripadné zmeny/novinky v projekte. Pod prezentaciou obrazkov
bude umiestneny strucny zaujimavy popis, ktory bude mat’ za ulohu nového pouzivatel'a nadchnut

a presvedcit’ ho o investicii do nasho produktu.

Y rix .
g VéeliCky " N (-

"Keby véely vyhynuli, udstvo by neZilo dihsie ako Styri roky. Nebolo by kvetov, nebolo by medu ani krdsy — len smitok pre nase oti.
Véely sii virazom Zivotnej energie prirody aj éloveka. *

Albert Enstein

Obrazok 17 Titulna stranka
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Horny panel titulnej stranky bude obsahovat’ nase logo, nadpis stranky a pat’ d’alsich poloziek. V Casti
produkty sa bude nachadzat’ popis hardvérovych zariadeni pouzitych v naSom rieSeni a ich sposob
vyuzitia a implementovania. DalSou &astou bude objedndvka pre zakaznika a kontakty na nas.
Poslednymi prvkami bude registracia nového pouzivatel’a a prihlasenie.

Nasledujuici obrazok zobrazuje jednoduchy formular, ktory bol zvoleny na prihlasenie
pouzivatelov. Pouzivatelia sa budi prihlasovat’ pomocou svojho emailu a zadaného hesla. V pripade,

ze zabudnu heslo, formular im poskytne moznost’ pomocou kontrolnej otazky overit’ svoju totoznost’.

Pouzivatelské meno

Heslo

Zabudol som heslo Prihlasit

Obrazok 18 Titulna stranka — prihldsenie
4.1.2 Stranka po prihlaseni véelara

Podrla zadanych prihlasovacich udajov systém rozozna, ¢i ide o vCelara alebo administratora. Vcelar si
bude mdct’ v hornom panely zobrazit’ svoj profil. Hlavnym obsahom bude prehl’ad Gl'ov, ktoré ma vcelar
pridelené. V kazdom momente si bude moct jednotlivé zdznamy pridavat’, upravovat’, mazat’ ¢i filtrovat

alebo vyhl'adavat’ medzi nimi. Podstatnou stcast'ou st aj notifikécie, ktoré st umiestené v pravej Casti.

%5, Vitajte RS
\ Q]

D — ::"””””_7”7777”7777@”‘

D — ::””"””77”-777””7_@“‘

e ::"””777_77777777_77777@*‘

-—
Notifikacie O Filter -

e ::””"””777“777””_7[?x‘

Obrazok 19 Stranka po prihlaseni véelara
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4.1.3 Stranka po prihlaseni administratora

Z grafického hladiska bude kompozicia stranky po prihlaseni administratora vel'mi podobne
implementovand ako stranka po prihldseni vcelara, s tym rozdielom, Ze bude obsahovat’ zdznamy
o vcelaroch. Tie bude moéct spravovat’ a po rozkliknuti kazdého zdznamu bude mat k dispozicii

informacie o samotnych tl'och v¢elara.

%3 Vitajte

| Q]
A
Z
Notifikacie o Fiter E
AN —
‘ - — - 7t’fx‘
‘ - - Ex
‘ - —_— 7t’fx‘
_ @%
v -
\ iril

Obrazok 20 Stranka po prihlaseni administratora
4.2 Implementacia

Tato kapitola opisuje implementaciu jednotlivych Casti webovej stranky produktu.

4.2.1 Zabezpecenie komunikacie

Do webovej stranky produktu bol implementovany protokol TLS, ktory slizi na Sifrovanie komunikacie
medzi klientom a serverom. Pri implementacii bol najprv pomocou prikazu ,,sudo a2enmod ssl*
povoleny protokol tls. Nasledne bolo potrebné restartovat’ apache prikazom ,,sudo service apache2
restart”. Po vykonani tychto krokov bolo potrebné vytvorit’ certifikat, aby po spusteni web stranky
nevykazoval antivirusovy program chybu, Ze je na strdnke nedoveryhodny certifikat. Ku
konfiguratnému suboru ssl bolo teda potrebné nakopirovat’ certifikat a privatny klI'a¢. Potom bolo
potrebné upravit’ konfiguracny subor default-ssl.conf a doplnit’ v iom meno servera, doménu, alias
a taktiez cestu k certifikatu a privatnemu kl'ucu. Po vykonani tychto krokov bol tento konfiguracny

subor povoleny a nakoniec bolo potrebné restartovat’ apache.

4.2.2 Webova stranka

Hlavna cast’ webovej stranky je implementovana vo frameworku Slim3. Na verziovanie PHP balikov sa
pouziva composer. Na zabezpeCnie responzibility sa pouziva Bootstrap4. Na verziovanie javascript
kniznic sa pouZiva npm. Na spravu javascript a css suborov sme pouZili nastroj gulp, pomocou ktorého
sa spustia skripty, ktoré maja za Glohu ulah¢it’ spravu a kompresiu tychto siborov. Pouzivatel’ sa na

webovl stranku prihlasi pomocou pouzivatel'ského e-mailovej adresy a hesla. Server overi pouzivatel'a
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v databaze, a ak pouZzivatel zadal spravne prihlasovacie udaje prihlasi ho na stranku. PouZzivatel’ si
nasledne moéze v aplikécii pozriet hodnoty namerané senzormi na jeho tl'och. Data zo senzorov sa

ziskavaju zo serveru vcelicka cez jeho REST APL.

4.2.3 Podstranka kontakt

Utelom tejto podstranky je umoznit’ potencionalnym zakaznikom, aby nas mohli v pripade zdujmu
kontaktovat’. Sta¢i ak na webovej stranke vyplnia formuldr s meno, e-mailom, telefonom a taktiez
spravou. Podstrdnka bola implementovand pomocou webového frameworku bootstrap v prostredi
phpstorm. Na podstranku bude v budicnosti doimplementované overenie udajov a taktiez odosielanie

udajov na mail.

4.3 Testovanie

Tato kapitola opisuje jednotlivé testy funkénych modulov systému. V kazdom teste je podrobne

popisana akcia a porovnana reakcia testera s ocakavanou reakciou.

4.3.1 Testovanie zabezpecenia komunikacie medzi klientom a web strankou produktu

Tabulka 16 Testovanie zabezpecenia komunikdacie medzi klientom a web strankou produktu

ID: 5 Nézov: Testovanie zabezpefenia komunikécie

: : medzi klientom a web strankou produktu
Uroveii splnenia testu: Musi Tester: Matus Sosiak
Rozhranie: Systém/pouzivatel’
Ueel: Overenie zabezpecenia komunikacie medzi

’ klientom a web strankou produktu

. . Pristup k internetu, program Wireshark, ip
ky: 1 ’

Vstupn¢ podmienky adresa web stranky produktu
Krok Akcia Ocakavana reakcia | Skuto¢na reakcia

Otvorenie nového
okna, kde sa
zobrazuji
aktualne data
pradiace po sieti

Otvorenie nového
okna, kde sa zobrazuju
aktudlne data prudiace

po sieti

Spustenie programu Wireshark a navolenie
1 konkrétneho rozhrania na ktorom bude
bezat’ komunikacia

Okno s aktualnymi
datami by malo byt

prazdne, ked’ze Okno

Navolenie filtra na ip adresu

2 147.175.149.151 s danym serverom este S ak.t galn}{ml
. datami je prazdne
neprebicha
komunikécia
3 Spustenie Wjﬁ?ﬁf&;};ﬁiﬁﬁ; S_Ca a zadanie Zobrazenie web Zobrazila sa web
17.studenti.fiit.stuba.sk/BeeWebPage/public strnky produktu stranka produktu
Zobrazenie Zobrazili sa
4 Skontrolovanie Wiresharku Sifrovanych dat Sifrované data
protokolom TLS protokolom TLS
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4.3.2 Testovanie prihlasenia na webovej stranke

Tabulka 17 Testovanie prihlasenia (Web)

stranky

ID: 6 Nazov: Testovanie funkcie prihlasenia na Web stranke vcelicka
Uroveii splnenia testu: Musi Tester: | Mati§ Sosnak
Rozhranie: Systém/pouzivatel
Ucel: Overenie korektnosti funkcie prihlasenia pouzivatel’a
Vstupné podmienky: Internetové pripojenie, Url webu, Prihlasovacie tidaje,
Krok Akcia Ocakavana reakcia Skuto¢na reakcia

1| Spustenie web stranky véelicka Zobrazenie hlavnej web Zobrazenie hlavnej web

stranky

Zobrazenie formulara pre

heslo). Stlacenie tlacidla
prihlasit’

prihlasovacie udaje*

Kliknutie na tlacidlo S , Zobrazenie formulara pre
2 i, zadanie prihlasovacich L R
prihlasenie . zadanie prihlasovacich udajov
udajov
Zadanie spravnych o, . o .
rihlasovacich tdajov (login Uspesné zobrazenie web Uspesné zobrazenie web
3 P 1 ucajov Lo, stranky prihlaseného stranky prihlaseného
heslo). Stlacenie tlacidla " , " )
prihlésit sa pouzivatela pouzivatela
Zadanie nespravnych .
prihlasovacich udajov (login, Zoll:jrazeme okna s chybqvou Y. .
4 hlaskou: ,,Chyba! Nespravne Ziadna reakcia

4.3.3 Testovanie registracie pouzivatel’a

Tabulka 18 Testovanie registrdacie pouZivatela

odoslaniu udajov

ID: 7 Nazov: Testovanie registracia pouzivatel'a
Uroveii splnenia testu: Musi Tester: |Michal Puskas
Rozhranie: Systém/pouzivatel’
Ueel: Overenie spravnosti registracie
’ pouzivatela
. Ocakavana e .
Krok Akcia . Skuto¢na reakcia
reakcia
Upozornenie Upozornenie
Vynechanie alebo nespravne Inenie poli v pouZivatela pouZivatela
1 y °bO NeSp VYP p chybovou hlaskou a | chybovou hlaskou a
registra¢nom formulari .. .
zabranenie zabranenie

odoslaniu udajov

Zaregistrovanie pouZzivatel'a kliknitim na tlacidlo

"Vytvorit’ ucet"

Pridanie riadku v
databaze s novym
pouzivatelom

Pridanie riadku v
databaze s novym
pouzivatel'om
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4.3.4 Testovanie funkénosti webového rozhrania pre spravu databazy na serveri

Véelicka

Tabulka 19 Testovanie funkcnosti webového rozhrania pre spravu databazy na serveri Véelicka

ID:

8 Nazov:

Testovanie funkénosti webového rozhrania
pre spravu databdzy na serveri Vcelicka

Uroveii splnenia testu: Musi Tester: Matas Sosiak
Rozhranie: Systém/pouzivatel
Ueel: Overenie funkénosti webového rozhrania

pre spravu databdzy na serveri Vcelicky

Vstupné podmienky:

Pristup k internetu, url rozhrania databazy,
prihlasovacie udaje

Krok Akcia Ocakavana reakcia | Skuto¢na reakcia
Bola otvorena
Spustenie webového prehliadaca a zadanie | Otvorenie stranky pre stranka pre
1 url: https://team20- prihlasenie do prihlasenie do
17.studenti.fiit.stuba.sk/phppgadmin rozhrania databazy rozhrania
databazy
) Korektné zadanie pozivatel'ského mena a Ziadna reakeia Ziadna reakeia
hesla
Uspesné prihlasenie .Uspesn.e
s S prihlasenie a
3 Potvrdenie udajov a zobrazenie udajov

zobrazenie udajov

databdzy databazy
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5 Modul — Android

Tento modul opisuje navrh a implementaciu mobilnej aplikacie ur€enej pre opera¢ny systém Android.
Je tu popisany navrh v podobe mockupov aplikacie a aj implementacia jednotlivych aktivit, ktoré su

nakoniec otestované.

5.1 Navrh mobilnej aplikacie

Pomocou webovej aplikacie proto.io boli vytvorené mockupy android aplikacie. V druhom $printe
vznikol navrh Gvodnej obrazovky, prihlasovacej obrazovky a hlavna obrazovka s prehl'adom ulov.
V tretom Sprinte bol pridany bo¢ny panel a jeho obsah. Vo Stvrtom Sprinte sme pridali mock-upy
registracie pouzivatel'a, formularu na objednanie Gl'a, mockup odhlasenia pouzivatela a zobrazenie

detailu ula.

5.1.1 Uvodné logo a prihlasovacia obrazovka aplikacie

Pocas prvych sekund zapinania aplikécie je zobrazené logo ako hlavna dominanta obrazovky. Rovnako
ako pri webovej aplikacii, pouzivatel’ sa prihlasuje so svojim emailom a zadanym heslom. Posledna4,

tretia obrazovka zobrazuje chybové okno, ktoré sa zobrazi po nespravnom zadani prihlasovacich udajov.

Chyba !

Nespravne prihlasovacie Gdaje

. AR

(I 4" o

Zapamataj si ma

Prihlasit

Obrazok 21 Uvodné logo a prihlasovacia obrazovka aplikécie
5.1.2 Prehlad Glov a bo¢ny panel aplikacie

Hlavna obrazovka bude obsahovat’ prehlad ul'ov véelara. Nadpisom budu oddelené jednotlivé ule
a v jednoduchom zobrazeni budu obsahovat’ informacie o teplotach, vahe a vlhkosti. Farebné gulicky
budu notifikovat’ aktualny stav a ul'ah¢ia tak véelarovi prehl’ad.

Boc¢ny panel bude obsahovat’ zakladné informacie o nés ako tvorcoch projektu a v hlavnej Casti

rofil v¢elara, historické notifikacie, informacie o projekte a moznost’ odhlasenia.
fil v¢elara, historické notifik f kt t" odhl
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Veelicky TEAM

fiittp20@gmail.com

@ 30,4° vnitorna teplota hitp://team20-17.student fiit stuba.sk
27,2° vonkajdia teplota

g~ Ul Terchova

@ 55kg
@ 62% vihkost

&7 Urzaziva

@ 30,4° vnitorna teplota
27,2° vonkajsia teplota

@ 65kg

@ 62% vinkost

& UrVratna dolina Dalsie

@ 30,4° vnitorna teplota
27,2° vonkajsia teplota

@ 65kg

@ 62% vihkost

Obrazok 22 Prehlad ulov a bocny panel aplikacie

5.1.3 Registracia pouzivatel’a a chybové okno pri odhlasovani

»

Registracia

Cheete pokragovat' v odhlaseni 2

_ "Notifikacie

Dalsie

Vytvorit ucet

Obrazok 23 Registrdacia pouzivatela a chybové okno pri odhlasovani

Samotna registracia pouZzivatel'a sa vykonava, ked’ sa novy pouZzivatel potrebuje zaregistrovat’. Prislusné
tlacidlo, ktorym sa dostaneme ku registranému formularu sa nachddza na tvodnej prihlasovacej
obrazovke. Medzi nevyhnutné body formuldru sme zaradili meno pouzivatel'a, email a heslo. Pri
nespravne zadanych udajov sa predpokladd, Ze bude pouzivatel obozndmeny s touto skutocnostou
a pokial’ spravne neupravi obsah dan¢ho pol'a nebude zaregistrovany.

Cast’ odhlasenie sa aktualne nachadza v l'avom boénom panely, ktory bol implementovany
v predchadzajucom Sprinte. Po kliknuti na odhlasenie bude pouzivatel' eSte vyzvany na potvrdenie

odhlasenia, ¢im predideme nechcenému odhlaseniu pouzivatela.
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5.1.4 Objednavanie vcelieho al’a a zobrazenie detailu Gl’a

Ku objednavke ul'a sa pouzivatel dostane cez l'avy bo¢ny panel. Jednotlivé polia obsahuji meno

pouzivatela, email, telefonne ¢islo, pocet zariadeni, ktoré si chce objednat’ a pripadné pozndmky.
Poslednym z mockupov Stvrtého Sprintu bolo navrhnutie zobrazenia detailu ul'a. Po kliknuti na

jeden konkrétny UlI' sa mu zobrazi nova obrazovka s meraniami prislichajicimi tomuto tl'u. Pojde

o datum merania, hodnotu vonkajsej a vnttornej teploty, d’alej vahy a vlhkosti.

- Véeli ul Terchova

% 28.2.1995 11:20

=& Objednavka

@ T 304° (vonkajsia) @ W:65kg
T: 23,4° (vnltorna) ® H:62%

% 28.2.1995 15:20

@ T:304° (vonkajsia) @ W:65kg
T: 23,4° (vn(torna) ® H:62%

%’ 28.2.1995 19:20

@ T 304° (vonkaj$ia) @ W:65kg
T: 23,4° (vnltorna) ® H:62%

% 20.2.1995 11:20

@ T 304° (vonkajsia) @ W:65kg
T: 23,4° (vnltorna) ® H:62%
% 29.2.1995 15:20

@ T 304° (vonkajsia) @ W:65kg
T: 23,4° (vnltorna) ® H:62%

Obrazok 24 Objednavanie vcelieho ila a zobrazenie detailu ula
5.2 Implementacia

Aplikéacia bola implementovana pre operacny systém Android a implementicia bola realizovana
pomocou vyvojového prostredia Android Studio 3.0 od firmy JetBrains. Android aplikacia mé za tlohu
ul’ahcit’ vcelarovi sledovanie aktualneho stavu ulov. Pouzivatel sa do aplikdcie prihlasi pomocou
pouzivatel'ského mena, ¢iZze e-mailovej adresy a hesla. Backend aplikacie zabezpeci zahashovanie hesla
anasledné odoslanie na REST API serveru vcelicka. Server overi pouzivatela v databaze, a ak
pouzivatel’ zadal spravne prihlasovacie daje prihlasi ho do aplikécie. Pouzivatel' si nasledne méze
v aplikacii pozriet’ hodnoty namerané senzormi na jeho l'och. Data zo senzorov sa ziskavaju zo serveru

v¢elicka cez jeho REST APL

5.2.1 Prihlasovacia stranka

Prihlasovacia stranka obsahuje textové polia na zadanie prihlasovacich tdajov e-mailu a hesla. Po ich
zadani a potvrdeni stlatenim tlac¢idla Prihlasit’ aplikacia najprv overi zadanie e-mailu a hesla. Ak je
zadany platny e-mail a heslo tak overi pripojenie k internetu. Ak je pripojenie v poriadku tak spusti

metodu prihlasenia. Tato metdda zostavi http poziadavku typu POST, vytvori telo tejto poziadavky zo
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zadanych parametrov a odosle poziadavku na server. Server skontroluje pouzivatela v databaze a aj
spravnost’ zadaného hesla a vrati bud’ kladnt alebo zdpornu odpoved’. Ak vrati odpoved, ze vsetko je v
poriadku tak aplikacia zobrazi zakladnt stranku tlov, v opacnom pripade zobrazi chybové okienko s
hlaSkou, ze pouzivatel’ zadal chybné prihlasovacie tidaje. Po prihlaseni pouzivatel'a sa tento pouzivatel
ulozi do lokdlnej SQLite databazy. Do databazy sa ulozia udaje, ktoré vrati server v odpovedi a to jeho
osobné udaje a aj vygenerovany token, pomocou ktorého bude pouzivatel’ vykonéavat vSetky d’alSie
akcie. Rovnako sa nastavi aj premenna, ktora sa pouZije pri nasledujucom spusteni aplikicie na priame
prihlasenie pouzivatel’a. Tymto umoznime pouzivatel'ovi opdtovné spustanie aplikacie a nebude musiet’

stale zadavat’ prihlasovacie udaje.

5.2.2 Registra¢ny formular

Prihlasovacia stranka obsahuje aj tla¢idlo na registraciu nového pouzivatel'a. Po kliknuti na toto tlacidlo
sa zobrazi registraény formular. Po vyplneni idajov o pouzivatel'ovi a staceni tlacidla “Vytvorit’ ucet”,
registratna metdda skontroluje spravnost’ zadanych udajov. Ide hlavne o overenie zadania mena a
priezviska do jedného pol'a s medzerou, platnosti zadaného e-mailu, ¢i obsahuje @ a bodku a nakoniec
diZku hesla, ktora musi byt minimalne 8 znakov. Rovnako aj overuje, &i sa zhodujii zadané hesla. Ak
su vSetky udaje v poriadku, tak metdda d’alej vytvori http poziadavku typu POST s prislusnym telom a
odosle tieto data na server. Ten overi, i sa pouZzivatel’ s danym e-mailom uz nenachadza v databaze a
vrati odpoved’. V pripade negativnej odpovede aplikacia zobrazi pouzivatel'ovi chybova hlasku, Ze
pouzivatel' s danym e-mailom uz existuje a umozni mu zmenit zadané udaje. Ak registracia prebehne
uspesne, tak aplikdcia oznami pouzivatelovi, Ze registrdcia bola uspesna a Ze sa modze prihlasit.

Aplikécia vrati pouzivatel'a automaticky na zakladn prihlasovaciu stranku.

5.2.3 Objednavka zariadenia

Bo¢ny naviga¢ny panel hlavnej obrazovky obsahuje aj moznost’ objednavky zariadenia. Po kliknuti na
tuto polozku sa pouzivatelovi zobrazi formular na vytvorenie objedndvky. Tento formular obsahuje
informacie o pouzivatel'ovi ako jeho meno a priezvisko, e-mail, telefénne Cislo, pocet zariadeni a
poznamky. VSetky tieto polia su pred odoslanim dat na server skontrolované, ¢i uz spravnost’ zadania
mena a priezviska s medzerou, zadanie platného e-mailu a overenie, ¢i pouzivatel’ do poli telefonneho
Cisla a poCtu zariadeni zadal len Cisla a nie iné znaky. Ak st udaje spravne, tak metoda vytvorenia
objednavky vytvori http poziadavku typu POST s telom, ktoré obsahuje prislusné udaje. Telo
poziadavky obsahuje aj ID pouzivatel'a a jeho token, ktory mu server vygeneroval poc¢as prihlasenia.
Pomocou tohto tokenu a ID sa overi, ¢i pouzivatel’ je naozaj ten za koho sa vydava a data sa uloZia do
databazy na serveri. Objednavka je takto odoslana na spracovanie. Povereny spravca systému musi tito
objednavku overit’ a schvalit’ a nasledne je mozné pokra¢ovat’ d’alsimi akciami na uspokojenie potrieb

zakaznika.

41



5.2.4 O projekte

Z bocného naviga¢ného panelu je mozné zobrazit’ aj aktivitu O projekte. Tato aktivita zobrazuje mena

vSetkych ¢lenov timu a aj hlavny popis nasho projektu ako aj pod’akovanie za pouzivanie nasSho

produktu.

5.2.5 Dolezité triedy

Trieda: MainActivity.java (Android aktivita)

Sluzi pre zobrazenie zékladného prehl'adu o ul'och (nazov ul'a a posledné namerané hodnoty). Taktiez

obsahuje aj bo¢ny panel s menu (polozky menu: o projekte, profil, notifikacie a odhlasenie ).

Dolezité metody:

onCreate() - Sluzi pre inicializaciu android aktivity. Inicializuje vSetky grafické prvky
aplikacie, spusti nacitanie zoznamu ulov (metdéda loadHiveNames) a nacitanie poslednych
nameranych hodnét pre kazdy Gl (metdda loadHiveBaselnfoServerReq).
loadHiveBaselnfoServerReq() - Nacita zo najnovsie hodnoty zo senzorov pre kazdy al
(vnutorna/vonkajsia teplota, vlhkost’, stav batérie, hmotnost’ ul'a a stav akcelerometra). Data sa
nacitavaji cez REST API serveru vcelicka. Na server sa v ziadosti odosiela ndzov ula
a prihlasovaci token. Prijaté data st vo formate JSON.

loadHiveNames() - Nacita zoznam 0l'ov pre prihlaseného pouzivatel'a. Data sa nacitavaju cez
REST API serveru véelicka. Na server sa v ziadosti odosiela identifikacné Cislo pouzivatel'a
a jeho prihlasovaci token. Prijaté data s vo formate JSON.

hiveClicked() - Po Kkliknuti pouzivatela na vybrany ul, otvori android aktivitu
»HiveDetailsActivity” obsahujucu detaily pre vybrany ul’ (histéria merani, grafy, Statistiky
atd’.). Do vytvorenej aktivity posiela: ndzov ul'a, identifikacné Cislo il'a a prihlasovaci token
pouzivatela.

onNavigationltemSelected() - Po kliknuti na jednu z poloziek menu v boénom menu otvori
novu android aktivitu (profil, o projekte, notifikacie a odhlasenie).

createTestData() - Vytvori falo$né data sliziace pre testovanie aplikacie.

Trieda: HiveDetailsActivity.java (Android aktivita)

Sluzi pre zobrazenie detailov pre vybrany ul' (historia merani, grafy, Statistiky atd’..., aktualne

implementované len zobrazenie historie merani). TaktieZ obsahuje aj bo¢ny panel s menu (polozky

menu: o projekte, profil, notifikacie a odhlasenie ).
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Dolezité metédy:

e onCreate() - Sluzi pre inicializaciu android aktivity. Inicializuje vSetky grafické prvky
aplikécie, spusti nacitanie histoérie nameranych hodnot (metdda loadHiveBaselnfoServerReq).

o loadHiveBaselnfoServerReq() - Nacita historiu merani obsahujucu jednotlivé namerani
hodnoty (vnutorna/vonkajsia teplota, vlhkost, stav batérie, hmotnost’ Ul'a, stav akcelerometra a
Cas merania). Data sa nacitavaju cez REST API serveru vcelicka. Na server sa v Ziadosti
odosiela nazov ul'a a prihlasovaci token. Prijaté data st vo formate JSON.

o createTestData() - Vytvori faloSné data sliziace pre testovanie aplikacie.

o onNavigationltemSelected() - Po kliknuti na jednu z poloziek menu v bo¢nom menu otvori

novu android aktivitu (profil, o projekte, notifikacie a odhlasenie).

Trieda: HiveBaseInfo

Datova trieda reprezentujuca informacie o véelom ule (ndzov, identifikaéné Cislo) a nameranych
hodnotach z posledného merania (vnitornd/vonkajsia teplota, vlhkost, stav batérie, hmotnost’ l’'a, ¢as

merania a stav akcelerometra).

Trieda: AdapterHive

Trieda sltzi pre nacitanie dat z datovej triedy (HiveBaselnfo) do grafického prvku hive row pre

zobrazenie zadkladného prehl'adu o ul'och (android aktivita ,,MainActivity*).

Trieda: AdapterHiveDetails

Trieda sluzi pre nacitanie dat z datovej triedy (HiveBaselnfo) do grafického prvku hive row pre

zobrazenie detailov pre vybrany ul’ (android aktivita ,,HiveDetailsActivity.java®).

5.3 Testovanie

Tato kapitola opisuje jednotlivé testy funkénych modulov systému. V kazdom teste je podrobne

popisana akcia a porovnana reakcia testera s o¢akavanou reakciou.
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5.3.1 Testovanie ,,Main Activity*

Tabulka 20 Testovanie "MainActivity"

ID: 9 Nazov: Testovanie ,,MainActivity” (Android aktivita)
Uroveii splnenia testu: Musi Tester: | Jozef Valko
Rozhranie: Systém/pouzivatel
Ucel: Overenie spravnej funk¢nosti ,,MainActivity* (Android aktivita )
Vstupné podmienky: Funkéné pripojenie na internet. Pouzivatel je prihlaseny do aplikacie
Krok Akcia Ocakavana reakcia Skuto¢na reakcia
Spustenie aktivity po Zobrazi sa prehl'ad ul'ov, Zobrazi sa prehl'ad ul'ov,
1 prihlaseni a najnovsich hodndt, ktoré boli na | a najnovsich hodnét, ktoré boli na
pouzivatela. nich namerané. nich namerané.
Zobrazenie bo¢ného panelu Zobrazenie bo¢ného panelu
Potiahnutie prstom (Menu). Bo¢ny panel obsahuje (Menu). Bo¢ny panel obsahuje
2 z lavého kraju polozky: ,,Profil“, ,,Notifikacie®, polozky: ,,Profil“, ,,Notifikacie®,
doprava ,,Odhlasenie®, Nazov timu, Mail ,,Odhlasenie®, Nazov timu, Mail
timu a odkaz na webovu stranku. | timu a odkaz na webovu stranku.
Zobrazenie bo¢ného panelu Zobrazenie bo¢ného panelu
Kliknutie na ikonu (Menu). Bo¢ny panel obsahuje (Menu). Bo¢ny panel obsahuje
3 menu (I'avy horny polozky: ,,Profil“, ,,Notifikacie®, polozky: ,,Profil“, ,Notifikacie®,
roh) ,,Odhlasenie*, Nazov timu, Mail ,,Odhlasenie, Nazov timu, Mail
timu a odkaz na webovu stranku. | timu a odkaz na webovu stranku.
Kliknutie na ikonu | Otvorenie panelu moznosti. Panel | Otvorenie panelu moznosti. Panel
4 moznosti (pravy moznosti obsahuje moznost’ moznosti obsahuje moznost’
horny roh) »Edituj* ,»Edituj*
5 Kliknutie na vybrany Otvori sa aktivita zobrazujica Otvori sa aktivita zobrazujica
ul detailne informacie o vybranom uli | detailne informacie o vybranom uli
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5.3.2 Testovanie ,,Login Activity*

Tabulka 21 Testovanie "LoginActivity"

,LoginActivity*

ID: 10 [Nazov: Testovanie ,,LoginActivity” (Android aktivita)

Uroveii splnenia testu: Musi Tester: | Jakub Pullmann

Rozhranie: Systém/pouzivatel

Ueel: Ov§r§nie spravnej funkenosti ,,LoginActivity” (Android

aktivita )

Vstupné podmienky: Funkéné pripojenie na internet.

Krok Akcia Ocakavana reakcia Skutocna reakcia
1 Spustenie aplikdcie Zobrazenie aktivity Zobrazenie aktivity

»LoginActivity*

Zadanie spravnych
prihlasovacich udajov (email,

Zobrazenie aktivity

Zobrazenie aktivity

zadania prihlasovacich udajov

prihlasovacie udaje*

2 heslo). Stlacenie tlacidla ,MainActivity* ,»MainActivity*
prihlasit’
. Zadamez nes’prqvnych .. | Zobrazenie okna s chybovou | Zobrazenie okna s chybovou
prihlasovacich udajov (email, L . (x .
3 .. o hlaskou: ,,Chyba! Nespravne | hlaskou: ,,Chyba! Nespravne
heslo). Stlacenie tlacidla . o . s
R prihlasovacie udaje prihlasovacie udaje
prihlasit
.. .. s Zobrazenie okna s chybovou | Zobrazenie okna s chybovou
4 Stlacenie tlacidla prihldsit bez hlaskou: ,,Chyba! Nespravne | hlaskou: ,,Chyba! Nespravne

prihlasovacie udaje*
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5.3.3 Testovanie ,,HiveDetails*

Tabulka 22 Testovanie ,, HiveDetails “ (Android aktivita)

hmotnost’ Gl'a, vlhkost’ a stav
batérie)

ID: 11 [Nazov: Testovanie ,,HiveDetails* (Android aktivita)
Uroveii splnenia testu: Musi Tester: | Barbora Celesova
Rozhranie: Systém/pouzivatel
Ucel: Overenie spravnej funk¢nosti ,,HiveDetails“ (Android aktivita )
Vstupné podmienky: Funkéné pripojenie na internet. Pouzivatel’ je prihlaseny do aplikacie
Krok Akcia Ocakavana reakcia Skuto¢na reakcia
Otvori sa aktivita zobrazujlica Otvori sa aktivita zobrazujlca
Kliknutic na vybrany hist(')rviu merz’mi pre Vybr.any ul hist(')rviu merz’mi pre Vybr.any ul
" o 1o (Cas a datum merania, (Cas a datum merania,
1 ul’ v Prehlade ul'ov , . i , , s
(MainActivity) vnutorna/vonkajsia teplota, vnutorna/vonkajsia teplota,
hmotnost’ Gl'a, vlhkost’ a stav

batérie)

Potiahnutie prstom
2 z lavého kraju
doprava

Zobrazenie bo¢ného panelu
(Menu). Bo¢ny panel obsahuje
polozky: ,,Profil“, ,,Notifikacie®,
,,Odhlasenie®, Nazov timu, Mail
timu a odkaz na webovu stranku.

Zobrazenie bo¢ného panelu
(Menu). Bo¢ny panel obsahuje
polozky: ,,Profil“, ,,Notifikacie®,
,,Odhlasenie®, Nazov timu, Mail
timu a odkaz na webovu stranku.

Kliknutie na ikonu
3 menu (I'avy horny

Zobrazenie bo¢ného panelu
(Menu). Bo¢ny panel obsahuje
polozky: ,,Profil“, ,,Notifikacie®,

Zobrazenie bo¢ného panelu
(Menu). Bo¢ny panel obsahuje
polozky: ,,Profil“, ,,Notifikacie®,

roh) ,,Odhlasenie*, Nazov timu, Mail ,,Odhlasenie, Nazov timu, Mail
timu a odkaz na webovu stranku. | timu a odkaz na webovu stranku.
Kliknutie na ikonu | Otvorenie panelu moznosti. Panel | Otvorenie panelu moznosti. Panel
4 moznosti (pravy moznosti obsahuje moznost’ moznosti obsahuje moznost’
horny roh) ,»Bdituj* ,»Bdituj*
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5.3.4 Testovanie registracie pouZzivatel’a v Android aplikacii

Tabulka 23 Testovanie registracie pouzivatela v Android aplikacii

ID: 12 [Nazov:

Testovanie registracie pouzivatel'a v Android aplikécii

Uroveii splnenia testu: Musi Tester: | Barbora Celesova
Rozhranie: Systém/pouzivatel
Ucel: Overenie funkcnosti registracie nového pouZzivatel'a
Vstupné podmienky: Funkéné pripojenie na internet.
Vystupné podmienky: Registrovany pouzivatel
Krok Akcia Ocakavana reakcia Skuto¢na reakcia
C Zvyraznenie poli Zvyraznenie poli
Pokus o registraciu . . R
1 X T s nezadanymi idajmi s nezadanymi udajmi
s prazdnymi poliami i ., « x . «
a hlaskou ,,Povinné pole a hlaskou ,,Povinné pole
. Zvyraznenie poli s chybnymi| Zvyraznenie poli s chybnymi
Registracia s chybne yraznenie p yonym yraznenie p yony
2 vvplnenvmi poliami udajmi a zobrazenie udajmi a zobrazenie
ypinenymip prislusnych hlagok prisluinych hlagok
Zobrazenie oznamenia Zobrazenie oznamenia
3 Registrécia so spravne 0 uspesnej registracii 0 uspesnej registracii a navrat
zadanymi udajmi a navrat pouzivatel’a na pouzivatela na prihlasovaciu
prihlasovaciu stranku stranku
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5.3.5 Testovanie vytvorenia objednavky pouZzivatePom

Tabulka 24 Testovanie vytvorenia objednavky pouzivatelom

ID:

13 [Nazov:

Testovanie vytvorenia objednavky pouzivatel'om

Uroveii splnenia testu: Musi Tester: | Barbora Celesova
Rozhranie: Systém/pouzivatel

Ukel: Overenie funk¢nosti vytvorenia novej objednavky
Vstupné podmienky: Funkéné pripojenie na internet a prihlaseny pouzivatel’

Vystupné podmienky:

Vytvorena objednavka v databaze

s prazdnymi poliami

a hlaskou ,,Povinné pole*

Krok Akcia Ocakavana reakcia Skuto¢na reakcia
. Lo Zvyraznenie poli Zvyraznenie poli
1 Pokus o vytvorenie objednavky s nezadanymi tidajmi s nezadanymi tdajmi

a hlaskou ,,Povinné pole*

Vytvorenie objednavky

Zvyraznenie poli s chybnymi

Zvyraznenie poli s chybnymi

spravne zadanymi udajmi

pouzivatel'a na hlavn(
stranku

2 T udajmi a zobrazenie udajmi a zobrazenie
s chybne zadanymi tidajmi AV N S, o
prislusnych hlasok prislusnych hlasok
Zobrazenie oznamenia . , :
P . Zobrazenie oznamenia
Coa o0 Uspesne vytvorenej R .
Vytvorenie objednavky so o . 0 uspesne vytvorenej
3 objednavky a névrat

objednavky a néavrat
pouzivatela na hlavni stranku
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