Vytvaranie a sprava opisu certifikacnej schémy

Opis certifikacnej schémy ontolégiou vznika postupne krokmi, pre ktoré sme vytvorili
formulare a zobrazenia, pomocou ktorych pouzivatel’ moze zapisat’ danu certifikacnu schému.
Vdaka vyuzitiu ontologie bude mozné tieto opisy porovnavat. UmozZiiujeme vytvorenie NOVej
schémy, zobrazenie prehladu schém, detailu schémy, vytvorenie control-u ku schému,
zobrazenie jeho detailu a pridanie control objective-u k nemu. UmozZiujeme taktiez
pouzivatel'ovi, ktory je spravca alebo vlastnik schémy, aby upravil pristupové prava k schéme
ostatnym pouzivatel'om.

Vytvorenie novej certifikacnej schemy
Analyza
Certifikatna schéma je zékladom ontologie pre jej opis. Dalej sa skladd z control-ov.
Certifika¢na schéma je pri vytvarani identifikovana nasledovnymi atribatmi:
e meno schémy,
e vydavatel,
identifikator,
e verzia.
Pouzivatel’ musi mat’ moznost’ vytvorit’ novi schému.

Navrh
Nebol potrebny komplexny navrh, ked’Ze sa jedna o jednoducht entitu.

Implementacia

Vytvorili sme formular, v ktorom pouzivatel’ vyplni atribity uvedené v analyze. Ked’ zada
vSetky udaje a potvrdi vytvorenie, server spracuje poziadavku a ak nie je so zadanymi udajmi
ziadny problém, ulozi zdznam do databazy. PouZivatel je presmerovany na prehlad
certifikacnych schém.

Testovanie

Testovanie tejto Casti prebieha jednotkovymi aj integraénymi testami. Zobrazenie podstranky,
vyuzitie spravneho template a vyziadanie prihldsenia pouZivatela pri vstupe na podstranku
testujeme prostrednictvom jednotkovych testov. Cast modelu pre schému je pokryta tiez
jednotkovymi testami. Integracné testy overuji dodrziavanie neprazdnych poli pri vytvarani
schémy a jej vytvorenie pri spravnom zadani vstupnych udajov. Okrem samotného pridania
zaznamu do databazy testujeme aj presmerovanie z tejto podstranky na prehl'ad certifikaénych
schém.

Prehlad certifikacnych schem
Analyza
V aplikacii potrebuje mat’ pouzivatel’ prehlad o tom, aké schémy sa uz v systéme nachadzaju.



Navrh
Tento prehl'ad musi zobrazovat’ vsetky doblezité udaje pre kazdi schému, aby sa uz z tohto
prehl'adu pouzivatel’ dozvedel €o najviac informécii o schéme.

Implementacia

Prehl'ad je implementovany pomocou tabulky, ktord zobrazuje vsSetky udaje zadavané pri
vytvarani novej certifikatnej schémy a taktiez pocet control-ov, ktoré¢ danu schému opisuju.
Z tohto prehl'adu sa moze pouzivatel' prekliknat’ na pridanie novej schémy a taktiez moze
zobrazit’ jej detail.

Testovanie

Zobrazenie podstranky, vyuzitie spravneho template a vyziadanie prihlasenia pouzivatela pri
vstupe na podstranku testujeme prostrednictvom jednotkovych testov. Integraéné testovanie
sa zameriava na korektné zobrazenie zdaznamov v tabulke a spravne presmerovania do
ostatnych Casti aplikécie pri interakcii s podstrankou.

Detail certifikacnej schemy

Analyza

Pri detaile schémy pouZzivatel potrebuje vidiet ¢o najviac informacii o schéme, ¢im sa
nemyslia len jej atributy. Potrebuje vidiet' Statistiky o vybranej schéme a o stavebnych
prvkoch, ktoré ju definuju.

Navrh

Detail schémy by mal uvadzat’ jej meno, identifikator a vydavatela, spolu so zoznamom
control-ov, ktoré ju opisuju. TaktieZ by mal uvadzat’ udaje o tom, ¢i je schéma schvalena,
publikovana, aky je stav jej control-ov a control objective-ov.

Implementacia

Detail schémy je implementovany pomocou niekolkych textov a dvoch tabuliek. Jedna
tabul’ka je dashboard schémy, ktory obsahuje Statistické idaje o schéme. Druhou tabul'kou je
zoznam control-ov. Pouzivatel sa vie prekliknutim dostat’ k detailu control-u, alebo k pridaniu
nového control-u.

Testovanie

Zobrazenie podstranky, vyuzitie spravneho template a vyziadanie prihlasenia pri vstupe na
podstranku pouZzivatel’a testujeme prostrednictvom jednotkovych testov. Integrané testovanie
sa zameriava na korektné zobrazenie zaznamov v tabulkach a spravne presmerovania do
ostatnych Casti aplikacie pri interakcii s podstrankou. Zaroven testujeme aj pristupové prava
k detailu konkrétnej schémy.



Vytvorenie nového control-u

Analyza
Control je prvok certifikacnej schémy, ktory definuje, o ma overit' audit vykonavany na
zéklade certifikacnej schémy, ktora obsahuje spominany control. Control je priradeny k jedne;j
schéme a je definovany nasledovnymi atributmi:

e identifikator,

e popis,

o text.
Pouzivatel musi mat’ moznost’ vytvorit’ novy control.

Navrh
Nebol potrebny komplexny navrh, ked’Ze sa jedna o jednoducht entitu.

Implementacia

Vytvorili sme formular, v ktorom pouzivatel’ vyplni atributy uvedené v analyze. Ked zada
vSetky udaje a potvrdi vytvorenie, server spracuje poziadavku a ak nie je so zadanymi tidajmi
ziadny problém, ulozi zdznam do databazy. Pouzivatel je presmerovany na detail certifikacne;j
schémy, ku ktorej control vytvoril.

Testovanie

Zobrazenie podstranky, vyuzitie spravneho template a vyziadanie prihlasenia pouzivatel'a pri
vstupe na podstranku testujeme prostrednictvom jednotkovych testov. Control v Casti model
je pokryty jednotkovymi testami. Integracné testy overuju dodrziavanie neprazdnych poli pri
vytvarani a pridanie zdznamu do databazy pri spravnom zadani vstupnych tdajov. Testujeme
aj vSetky odkazy a presmerovania z tejto podstranky do ostatnych Casti aplikacie.

Detail control-u

Analyza
Detail control-u je rovnaky pripad ako detail schémy, akurat tu uz nepotrebujeme Statistické
udaje, a namiesto zoznamu control-ov chceme vidiet' zoznam control objective-0v.

Navrh
Detail control-u by mal uvadzat' jeho meno, ku ktorej schéme patri, jeho opis a taktiez
zoznam control objective-ov, ktoré slazia na kontrolu pri audite pre dany control.

Implementacia

Detail control-u je implementovany pomocou nieckol’kych textov a tabul’ky. Tabulka obsahuje
zoznam control objective-ov. Pouzivatel'sa vie dostat’ k pridaniu nového control objective-u.

Testovanie

Zobrazenie podstranky, vyuzitie spravneho template a vyziadanie prihldsenia pouZzivatel’a pri
vstupe na podstranku testujeme prostrednictvom jednotkovych testov. Integracné testovanie
sa zameriava na korektné zobrazenie zaznamov v tabulke a spravhe presmerovania do
ostatnych Casti aplikacie pri interakcii s podstrankou.



Vytvorenie noveho control objective-Uu

Analyza
Pre jednotlivé schémy moze existovat’ niekol’ko control-ov. Tieto control-y obsahuji control
objective-y. Jeden control objective je opisany pomocou niekolkych atributov. Medzi tieto
atributy patria napriklad:

e unikatny identifikator,

e bezpecnostny atribut,

e metrika bezpe¢nostného atribitu.
Nas systém musi dat’ moznost’ pouzivatel'ovi jednoducho a intuitivne pridat’ takyto control
objective k danému control-u.

Navrh

Aby sme zvladli spravne implementovat’ takto funkcionalitu, musime si lepSie definovat
Struktiru jedného control objective-u. Na obrdzku je znazorneny datovy model pre control
objective.
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Obrazok 1: Schéma pre Control Objective.

Implementacia
Tento problém sme implementovali pomocou formularu, ktory je validovany a nasledne
ulozeny do databazy. Bol vytvoreny formuldr, do ktorého sa zadavaji nasledovné udaje:

e identifikator — musi byt unikatny pre control objective,

e 0pis — textovy opis control objective-U.
Nésledne je mozné vybrat’, ¢i chceme vytvorit novy bezpecnostny atribut alebo najst’ uz
existujuci. Bezpecnostny atribut je definovany pomocou:

e mena atributu — unikatne,

e Opis — textovy opis bezpecnostného atributu,

e metrika — metrika bezpe¢nostného atributu.
Metrika moze byt tak isto ako bezpe€nostny atribut vytvorena alebo pouzitd uz existujica.
Metrika sa skladé z nasledujtcich atribtov:



e nazov metriky,

e 0pis — textovy opis metriky,

e Vyjadrenie metriky,

e interval metriky.
Pri vytvarani metrik a atributov sa k novovytvorenym entitdm priradi aktudlne prihlaseny
pouzivatel' ako autor, a tieto entity sa oznacia statusom ako nové, ¢o znaci, Ze ich je eSte
potrebné schvalit’.
Vsetky potrebné data su ulozené v databaze PostgreSQL. Modely sa ukladaji pomocou ORM
mapovaca, ktory priamo poskytuje Django framework.
Pri vytvarani ma pouzivatel moznost vyhladdvat v existujucich metrikdch. Toto
vyhl'adavanie prebieha pomocou ElasticSearch. V ElasticSearch sii naindexované vsetky
metriky, ktoré v databdze existuji. Rovnako poskytujeme funkciu na naindexovanie uz
existujucich metrik. V ElasticSearch si namapované jednotlivé metriky z databazy. Obsahuju
nazov a ID z databazy.
Z frontend-u sa poziadavky posielaju na server pomocou AJAX. Vyvola sa javascript funkcia,
ktora odosle poziadavku. Pomocou JSON sa presuvaju data medzi frontend-om a backend-
om.

Testovanie
Testovanie vytvarania nového control objective-u zahiia jednotkové aj integraéné testy. Oba
typy testov sa zameriavaju na zékladné fungovanie tejto podstranky.

Nastavenie pristupovych prav pre schemu

Analyza

Ako vlastnik opisu schémy (teda osoba, ktord ju vytvorila) alebo spravca, chceme mat’
moznost’ nastavit pouzivatelom, ¢i moézu opis schémy upravovat alebo nie. Preto
potrebujeme mat’ moznost’ nastavit’ prava k schémam pre jednotlivych pouzivatel'ov.

Navrh

Potrebujeme evidovat’ prava, pricom kazdy pouZzivatel méze mat’ prava k niekol’kym opisom
schém, a kazdy opis schémy mdze mat’ moznost’ evidovat’ niekol’ko pouzivatel'ov. Taktiez
potrebujeme evidovat’, kto je vlastnikom opisu. Aby sme sa pripravili na historizéciu tychto
prav, rozhodli sme sa vztah pristupu k schéme reprezentovat’ entitou SchemeRights. Pravo pre
vlastnika sa vytvori vzdy pri vytvarani novej schémy.

Implementacia

Nastavenie pristupovych prav pre opis schémy je dostupné zo stranky detailu schémy, ale iba
v pripade, ak je prihlaseny pouzivatel' vlastnik schémy alebo spravca. Nasledne pomocou
zaSkrtavacich policok vyberie pouzivatel'ov, ktori maji mat’ pravo upravovat opis schémy
a ulozi svoje rozhodnutie.



Testovanie

Testovanie tejto podstranky prebieha pomocou jednoduchych jednotkovych aj integratnych
testov. Vzhl'adom k tomu, Ze tato funkcionalita je pomerne jednoducha, testy nie st prili§
rozsiahle.

Schvalovanie entit

Analyza

Spravca potrebuje schvalit’, zamietnut’ alebo upravit’ novovzniknuté metriky a bezpec¢nostné
atributy. Potrebuje vidiet’ detaily tychto entit, aké iné atriblty su na ne naviazané a podobné
entity, ktoré uz existuju.

Navrh

Spravca si bude moct vybrat, €1 chce schvalovat’ metriky alebo bezpe€nostné atributy.
Nasledne vyberie zo zoznamu metrik alebo bezpecnostnych atribitov pozadovanu entitu na
schvalovanie. Tuto entitu bude moct’ schvalit’, zamietnut’ alebo zmenit. Tiez mu bude
poskytnuty zoznam podobnych entit podl'a mena a opisu.

Implementacia

Spravca si v hlavnom panely vyberie, ¢i chce pracovat’ s metrikami alebo bezpecnostnymi
atributmi. Nasledne je vytvoreny jednoduchy formuldr, kde sa mu zobrazia vSetky nové
entity. Su zobrazené v tabulke, kde administrator vidi ich atributy. Kliknutim na entitu ju
vyberie. Je vytvoreny d’al§i formular, kde spravca schvaluje, zamieta alebo meni atriblty
entity. Tam je zobrazena vybrana entita so vietkymi svojimi atribatmi. Dalej je pouzivatel'ovi
poskytnutd moznost’ schvalenia, zamietnutia alebo upravy.

e Schvilenie — spravca je po schvaleni entity presmerovany na stranku vyberu entit.
Entita je oznacena ako schvalena a nie je obsiahnutd v zozname entit na vyber.

e Zamietnutie — tak ako pri schvaleni, avSak entita je oznacena ako zamietnuta.

e Uprava — spravcovi sa zobrazi formular na zmenu atribiitov, kde tieto atributy moze
zmenit’ zapisom do prislusného pol'a. Nemusi zadavat’ atribaty do vSetkych poli, len
do tych, ktoré chce zmenit'. Nésledne potvrdi zmenu tlac¢idlom. Atribaty sa nasledovne
zZmenia a spravca moze pokracovat’ so schvalenim alebo zamietnutim aktualnej entity.

Spravcovi je tiez poskytnuty zoznam podobnych entit. Entity sa na podobnost’ porovnavaju
pomocou ElasticSearch. Porovnava sa ich nazov a opis. Porovndvaju sa vsetky entity, nie len
tie nove.

Testovanie
Testovanie daného procesu sa vykonava jednotkovymi testami. Testuje sa formular a view
funkcia.



Vytvorenie roly recenzenta

Analyza

Po schvaleni schémy je potrebné dani schému skontrolovat’, ¢i obsahuje vsetky potrebné
udaje. Toto robi recenzent, ktorého si méze urcit’ vlastnik schémy alebo spravca aplikacie.
Recenzent nesmie mat’ pravo schému upravovat’.

Navrh

Potrebujeme evidovat roly, pricom kazdy pouzivatel m6ze mat rolu recenzenta k niekol'kym
opisom schém, a kazdy opis schémy moéze mat’ moznost’ evidovat’ niekol’ko recenzentov.
Taktiez potrebujeme evidovat, kto je vlastnikom opisu. Rola recenzenta sa nachadza
v rovnakej entite ako aj nastavovanie prav pre pouzivatelov, teda v entite SchemeRights.
Recenzent nesmie mat’ pravo upravovat’ certifikatni schému, teda pravo na Upravu a rola
recenzenta musia mat’ vzdy opa¢ni hodnotu.

Implementacia

Nastavenie roly recenzenta pre opis schémy je dostupné zo stranky detailu schémy, ale iba
Vv pripade, ak je prihlaseny pouzivatel' vlastnik schémy alebo spravca. Nasledne pomocou
zaSkrtavacich policok vyberie pouzivatel'ov, ktori maju mat’ pravo recenzovat opis schémy
a uloZzi svoje rozhodnutie.

Testovanie

Testovanie tejto podstranky prebieha pomocou jednoduchych jednotkovych aj integraénych
testov. Vzhl'adom k tomu, Ze tato funkcionalita je pomerne jednoducha, testy nie st prili§
rozsiahle.

Publikovanie certifikacnej schémy

Analyza

Aby bolo mozné certifikatné schémy efektivne porovnat’, je nutné, aby presli jej entity
podrobnou kontrolou a naslednym schvalenim. Takéto schvélenie je nutné umoZznit
vlastnikovi certifikacnej schémy.

Navrh
Publikovanie je navrhnuté tak, aby sa zobrazilo v detaile certifikatnej schémy, kde je mozné
skontrolovat’ vSetky potrebné entity.

Implementacia
Publikovanie certifikacnej schémy je implementované ako jedno tlacidlo, ktoré sa zobrazi iba
vlastnikovi certifikacnej schémy v pripade, ze je dana certifikacna schéma v stave schvalena.

Testovanie
Testovanie prebehlo jednotkovymi testami a integraCnymi testami.



