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1 Uvod

Monitorovanie zdravia osdb je spravidla vel'mi naro¢na a naméha ¢innost’. Hlavnym problémom
je casova narocnost a nedostatok I'udskych kapacit. Prejavuje sa to okrem iného aj v
nemocniciach, kde nie je nezvycajné, ze sa jedna zdravotna sestra musi starat’ o desiatky
pacientov, ¢o nie je jednoduchd tiloha. Tento problém sa vSak nemusi prejavovat’ len v oblasti
zdravotnictva ako takého, niekedy je taktiez potrebné dohliadat’ na nam blizke osoby. Nakol'ko
nie vzdy je mozné vykonavat’ takuto sluzbu v dostato¢nej kvalite a ¢asovej dostupnosti ako by
sme sami chceli, je na mieste, aby sme sa zamysleli, ako by ndm v tomto smere mohla pomdct’
novodobd technoldgia? Je mozné I'udom zjednodusit’ sledovanie zdravia inej osoby a aspon z
malej ¢asti im pomoct™? Napriklad technoldgia Sigfox ponldka novy rozmer v technoldgiéch,
ktory by sme mohli pri rieSeni tohoto problému vyuzit’ preto sme sa rozhodli preskimat’ tato
oblast’ a navrhnut’ rieSenie, ktoré¢ by mohlo priniest’ pozitivne vysledky.

Nasim rieSenim je naramok Breyslet. Tento ndramok maé Specialne nami navrhnuty hardvér,
ktory umozni plnohodnotné vyuzitie siete Sigfox a spolu so sadou d’alSich senzorov umozni
vzdialené monitorovanie zdravotného stavu osoby. S naramkom sparovana mobilna aplikacia
spravuje vSetky data z naramku a o je dolezité, umoznuje inej osobe na dialku kontrolovat
zdravotny stav osoby nosiacej naramok Breyslet. Naramok bude pomocou siete Sigfox odosielat’
namerané hodnoty ako napriklad teplotu, pulz a okyslicenie krvi, a pomocou d’al§ich senzorov
bude detekovat nezvyCajni aktivitu ako napriklad pad. V pripade akejkol'vek nezvycajnej
aktivity bude naramok schopny notifikovat’ poverent osobu, ktorej bude odoslané zhrnutie dat
spolu s aktualnou polohou monitorovanej osoby. Okrem vysSie spomenutych senzorov, bude
naramok obsahovat’ aj moduly sledujiice akceleraciu, gravitacné zrychlenie a GPS stradnice
naramku. Kombindcia prave tychto senzorov nam pomoze zistit’ o nositel'ovi ndramku ¢o najviac
informécii o jeho stave.



2 Globalne ciele pre ZS

V tomto projekte vychddzame z rieSenia predchadzajuceho timového projektu Breyslet.
Majitel'om produktu je jeden z vtedajSich rieSitelov. V naSom projekte chceme rozsirit’ a zlepsit
ich riesenie. Konkrétne ciele tykajiice sa priamo projektu st zhrnuté v texte nizsie. Okrem nich
sa sUstredime na pravidelné stretnutia, spravne pristupy k agilnému vyvoju, pravidelné
dokumentovanie a verziovanie systému. V ramci zimného semestra sme si s majitefom produktu
vytycili nasledovné ciele rozdelené do danych oblasti.

Ulohy spojené celkovo s vyvojom systému:

e Oboznamenie sa s pévodnym projektom.

o Identifikovanie pripadov pouzitia.

o Identifikacia funkcionalnych a nefunkcionalnych poziadaviek.
o Identifikacia architektary systému.

o Navrh datového modelu.

Ulohy spojené s hardvérom a firmvérom:
e Analyza dostupnych hardvérovych modulov potrebnych k zostaveniu naramku.
e Analyza konkrétnych vybranych modulov pre tento projekt.
e Vytvorenie schémy zapojenia modulov.
e Zapojenie vSetkych modulov do funkéného zvédcSeného prototypu.
e Naprogramovanie komunikacie medzi modulmi.

Ulohy spojené so serverovou ¢astou:
e Analyza dostupnych technoldgii pre vytvorenie servera, prostrednictvom ktorého bude
naramok komunikovat s aplikaciami.
o InStaldcia servera a implementacia zdkladnych funkcii servera pre komunikéciu aplikacii
s naramkom.

e Vytvorenie databazy podl'a dditového modelu a jej prepojenie so serverom.

Ulohy spojené s aplikaciami:
e Analyza dostupnych technoldgii pre tvorbu responzivnej webovej aplikacie a grafov,
ktoré sa budu pouzivat’ na vizualizaciu idajov nazbieranych z naramku.
o Implementacia zakladnej funkcionality webovej aplikacia a grafov pre vizualizaciu.
e Analyza a navrh mobilnych aplikacii pre Android a iOS.
o Implementacia zakladnej funkcionality aplikacii.



Dalsie ulohy sa $pecifikuju ¢asom na zaklade vystupov z predoslych uloh. Podla splnenia
danych planov pre zimny semester, chceme v nasledujicom semestri po dokladnom otestovani
zmenSit' prototyp systému na plosny spoj. V plane mame aj vytvorenie dizajnu a puzdra pre
naramok. Taktiez chceme dokoncit’ implementéciu servera, vSetkych aplikécii a ich vzajomni
komunikaciu.



3 Celkovy pohl'ad na systém

Ako sme na zaciatku spomenuli, cielom tohto projektu je vytvorit malé nositeI'né zariadenie,
ktorého ulohou je sledovanie fyziologickych procesov v 'udskom tele. Na zaklade nameranych
udajov toto zariadenie vyhodnocuje zdravotny stav nositel'a, ktory moze byt’ na dial’ku sledovany
prostrednictvom aplikécii. Z tejto zakladnej Specifikacie a poziadaviek od majitel'a produktu

mozeme odvodit’ poziadavky na vyvijany systém.

3.1 Funkcionélne poziadavky

 sledovanie pulzu, okysli¢enia krvi, teploty, cukru v krvi a polohy nositel’a naramku,

o detekcia padu nositel'a naramku,

e privolanie pomoci po stlaeni zachranného tlacidla alebo pri nezvy€ajnom stave
fyziologickych procesov,

o vzdialené sledovanie nameranych hodnot prostrednictvom webovej alebo mobilnej
aplikacie

3.2 Nefunkcionalne poziadavky

e spolahlivost’

e vydrz batérie

e odolnost’

e bezpecnost’

e presnost’

e jednoduché pouzitie

malé rozmery a hmotnost’



3.3 Pripady pouZitia
V tejto Casti predstavime identifikované pripady pouzitia celého systému.

Diagram na obrdzku (Obr.1) priblizuje funkcionalitu vykonavani samotnym naramkom.
Priblizuje proces merania, spracovania a zdielania ziskanych tdajov.
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Obr. 1 - Diagram pripadov pouzZitia - naramok Breylset



Obrazok (Obr. 2) obsahuje diagram pripadov pouzitia pre moznych pouZivatelov systému.
Rozhodli sme sa pre vytvorenie dvoch urovni pouzivatel'skych Gctov. Naramok je prepojeny
s jednym hlavnym uétom (pouzivatel’), ale méze byt’ sledovany aj z inych pouzivatel'skych uctov
(sledovatel). Tak isto ako aj ucet sledovatel’a, aj hlavny ucet moéze sledovat’ udaje z naramku.
Avsak len hlavny ucet ma pravo vytvorit’ iné Gcty sledovatel'ov, ktoré mozu podl'a poziadaviek
zaniknut'. Hlavny ucet nezanikne, pokial’ nezanikne samotny naramok.

Ako z diagramu vyplyva, hlavnou ulohou tychto uctov je sledovanie udajov z naramku
prostrednictvom mobilnej alebo webovej aplikacie.
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Obr. 2 - Diagram pripadov pouzitia - pouzivatel/sledovatel



3.4 Architektura

Obréazok (Obr. 3) znazoriuje architektiru celého systému z pohladu komunikacie a prepojenia
jednotlivych cCasti systému medzi sebou. Centrum celého systému tvori server, ktory riadi
komunikaciu a tok udajov medzi naramkom, databazou a pouzivatel'skymi aplikaciami.
Aplikéacie komunikuji so serverom prostrednictvom REST API. Naramok dokaze, z dévodu
vysokej spolahlivosti, komunikovat’ so serverom dvomi sposobmi a to cez siete Sigfox a GSM.
DetailnejSie informacie o komunikacii prostrednictvom tychto sieti su popisané nizSie v
dokumente (kapitola 4).

My SQL Server
____________________________________________________________ A

B8

Bracelet
Glassfish Server

Obr. 3 - Architektura systému



3.5 Datovy model

Najdolezitej$imi entitami, okolo ktorych je vSetko v modeli nadviazané, st entity Account, Breyslet a
Wearer (Wearer_info).

Account (pouzivatel) - ma svoje osobné Udaje, ktorymi sa autentifikuje pri prihlasovani do
aplikacii. Pouzivatel’ méze mat’ k svojmu G¢tu priradenych viacero naramkov a tak monitorovat’
viacero 0s6b (vdzobna tabulka “breyslet accounts”), ktoré tento naramok maju tzv. si nosi¢mi
naramku (Wearer). K pouzivatelovi zbiecrame informacie 0 jeho prihlaseniach
(Gspesnych/netspesnych).

Wearer (nositel) - je Clovek, ktory je naramkom monitorovany. O nom evidujeme uZSie
informdcie ako o samotnom pouzivatel'ovi, ktoré¢ sii potrebné pre presnejSie vyhodnocovanie
zdravotného stavu nositela. Evidujeme aj historiu udajov o nosi¢ovi o udajoch, ktoré maja

predpoklad sa v budiicnosti vyvijat’, teda napriklad vahu a vysku.

K nositel'ovi si d’alej naviazané vSetky informadcie, ktoré sa z ndramku redlne zbieraji. Navrh
modelu je koncipovany tak, Ze umoziiuje pridavat’ d’alSie tabulky, ktoré charakterizuju nové
zaznamenavané data. Takze ak by hardvér v buducnosti umoziioval zaznamenévat’ nové udalosti
o nosicovi, bolo by mozné to jednoducho zakomponovat’ do modelu.

K ,breyslet“-u (ndramku) - st zaznamenavame do tabulky (accident history) vSetky udalosti
kedy sa nieco, spojené so zhorSenim zdravotného stavu, udeje nositel'ovi ndramku (napr. nositel’
padne na zem). Tieto udalosti je dobré mat’ oddelené, nakol’ko prave tymto udalostiam chceme
vd’aka monitorovaniu predist’ (napriklad ako odpadnutie nositel’a). V' location_history evidujeme
nameranu historiu polohy nositel’a ndramku. Podla polohy potom vieme, v pripade neo¢akavanej
udalosti, identifikovat' kde sa nositel nachddza a pomdct mu. Ku kazdému ndramku sa
v databdze eviduju jeho casti (zariadenia). Ku kazdému zariadeniu prislicha typ a jeho mac-
adresa.

Kazda tabul’ka v databazovom modeli obsahuje tzv. ,,row status®, ktory znaci to ¢i je dany riadok
zaznamu aktualny (1) alebo neaktualny (0). Teda zaznamy v databaze nemazeme, ale len k nemu
pridelime hodnotu pre aktualnost. Pri potrebe obnovit' niektory riadok, napriklad pri typoch

zariadenia, sta¢i opit’ nastavit’ prislusni hodnotu na 1.

Databazovy model eSte nie je v tomto Stddiu rieSenia findlny. V priebehu rieSenia projektu sa
predpoklada, ze bude rozsirovany a upravovany podla potrieb a dohdd.
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4 Moduly
4.1 Hardvér

Téato cast’ je venovana analyze komponentov a technoldgii, ktoré sa pouzivajii v takychto
zariadeniach a taktiez tych, ktoré planujeme pouzit’ pre na§ vnoreny systém. Niektoré informacie
o moduloch sme prebrali z predoslého projektu Breyslet 1.0 so sthlasom veduceho timu.

4.1.1 Sigfox modul WSSFM20R1

Sigfox je mobilna siet’, ktora pracuje v nelicencovanom pasme 868 MHz a predovsetkym je
optimalizovand nie na rychlost’ a objem prenesenych dat, ako napriklad siete LTE, ale na
minimalnu spotrebu energie.

Sigfox modul umoziuje na§mu Breysletu komunikovat’ so serverom, posielat’ a prijimat’ data cez
Sigfox siet. Modul WSSFM20R1 obsahuje aj wifi, bluetooth, GPS, akcelerometer moduly.
Komponenty integrované v module WSSFM20R1 sa[1]:

« Sigfox Configuration 2 RC1

e WIFI (2.4GHz) Supports 802.11 b/g/n.
e BLE Support version BT4.2.

e GPS Supports GPS and GLONASS.

o Accelerometer : £29/+49+/8g

4.1.2 GSM modul QUECTEL M66

GSM modul umoziuje naramku posielatt SMS sprdvu v mobilnej sieti a v pripade, Zze bol
aktivovany pohotovostny maod, tak posiela data pomocou technologie GPRS. Téato technoldgia
(Casto nazyvana aj 2,5G) umoznuje beztrodotové pripojenie k internetu a d’alsie datové
komunikacie v GSM sieti. Modul M66 obsahuje aj bluetooth modul.

Tab. 1 - Parametre modulu QUECTEL M66:

Parameter Hodnota

Napajanie 33~46V

GSM 850/900/1800/1900 MHz

Rozhranie UART

Rozmer 15.8 x 17.7 x 2.3 mm
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ReZimy IDLE, SLEEP, DATA

4.1.3 Procesor ATXMEGA128A1U-AU

Jadrom systému je procesor. Zvolili sme procesor ATXmega 128 A4 postaveny na zéklade RISC
architektiry a obsahuje 138 inStrukcii, 32x8 bitovych registrov priamo napojenych na
aritmeticko-logicku jednotku. Vlastnosti procesora su popisané v tabulke 2.

Tab. 2 - Parametre procesora AT XMEGA128A1U

Parameter Hodnota
Velkost’ flash pamiite 128kB
Velkost’ RAM pamiite 8kB
Rozsah anal6govo-digitalneho prevodnika 12 bit
Pocet 1/0 78
Napajanie 1.6V - 3.6V
Rozhranie SPI, TWI, USART
Velkost EEPROM pamate 2kB

4.1.4 Senzor na meranie teploty MAX30205

Teplotny senzor MAX30205 ponuka presné meranie teploty a alarm, preruSenie a nasledne
vypnutie pri prehriati. Tento senzor konvertuje nameranu teplotu do digitalnej formy sigma-delta
analégovo-digitalnym prevodnikom(ADC). Zariadenie poskytuje presnost, ktora vyhovuje
klinickej termometrickej Specifikacii ASTM E1112.

Komunikacia je zriadend cez 12C kompatibilné, 2-dr6tové sériové rozhranie. 12C rozhranie

vyuziva Standardné prikazy:

o Write byte
e Read byte
e Send byte

e Receive byte

Tabul’ka (Tab.3) udava hodnoty paramterov a napéjania modulu MAX30205
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Tab. 3 - Hodnoty parametrov a napajania modulu MAX30205

Parameter Symbol Podmienky Min Typ Max | jednotky
0°C - +15°C -0.5 +0.5
+15°C — +35.8°C -0.3 +0.3
+35.8°C — +37°C -0.2 +0.2
Chybovost’ Teer +37°C _ +39°C 0.1 +0.1 °C
termometra +39°C — +41°C -0.2 +0.2
+41°C — +45°C -0.3 +0.3
+45°C — +50°C -0.5 +0.5
Opakovatel’nost’ Trepeat 1 Sigma 0.009 °C
ADC
Napéjanie Vbp 2.7 3.0 3.3 V
Rozsah dat teploty 16 Bits
Cas konverzie 44 50 ms
Neaktivne 12C, Ta= 600 925
Odber pradu Iop 0°C — +50°C
Shutdown mad, HA
Neaktivne 12C, Ta= 1.65 35
0°C - +50°C

MAXI0205

EP

12 34
SDR_SCL 05 GND

Obr. 5 - Rozlozenie pinov modulu MAX30205

4.1.5 Pulzny oximeter a senzor na meranie tepu MAX30100

Modul MAX30100 je integrovany pulzny oximeter a senzor na meranie tepu. Obsahuje 2 LED
svetla, fotodetektor, optimalizovani optiku a spracovava nizkoSumové analogové signaly na
detekovanie signalov pulznej oximetrie a srdcového tepu.
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Tab. 4 - Hodnoty napajania modulu MAX30100

Parameter Symbol Podmienky Min Typ Max jednotky
Napéajanie Vop 1.7 1.8 2.0 V
LED napajanie 3.1 3.3 5.0 \Y/
(R_LED+/IR_LED+ | Viep+
- PGND
Odber pradu oo Meranie tepu + pulzny 600 1200 HA
oximeter aktivny
Meranie tepu 600 1200
Odber pradu IsHpN Ta=+25°C, méd = 0x80 0.7 10 HA
v shutdown mode
ne |7 af e
scL| 2] 13| T
oA & 2| oo
- MAX30100
PGND __4__ i_j‘l_ Voo
IR.DRV| 5 | 10| IR_LED+
RDRV| 6 | ' 9| RuLED-
NG| 7] 8| NC

Obr. 6 - rozlozenie pinov modulu MAX30100

4.1.6 Akcelerometer a gyroskop

Pre Setrenie miesta na doske sme vybrali modul, ktory obsahuje akcelerometer aj
gyroskopJednym z takychto modulov je MPU-6000. Tento modul bol navrhnuty pre pouzitie v
mobilnych telefonoch, tabletoch, a v nositel'nych zariadeniach. VyuzZitie akcelerometru najdeme
v troch oblastiach:

e Meranie rychlosti a polohy

e Snimanie 2 alebo 3 rozmerného pohybu

e Vibra¢ny a narazovy senzor
Gyroskop nam posluzi pre navigaciu v priestore a meranie uhlovej rychlosti. Podl'a ich ¢innosti
sa delia na:

e Rotacny gyroskop (vyuziva zakon zachovania momentu hybnosti)
e Gyroskop s vibra¢nou konstrukciou (meranie prebieha pomocou kapacitnych snimacov)
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o Opticky gyroskop

Specifikacia modulu MPU6000
e Pocet osi: 3+3
e Rozsah merania gyroskopu: 250/500/1000/2000 °/s
e Rozsah merania akcelerometra: 2/4/8/16 g
e Rozhranie: SPI, 12C
« Napéjanie: 2.375 ~ 3.46V
e Odber pradu: 3.9mA

4.1.7 Displej

Na zobrazenie Casu, a roznych inych informadcii, ktoré zozbierame z modulov a spracujeme,
pouzijeme 0.91 palcovy OLED displej. Tento displej obsahuje 12C rozhranie, 14 pinové
napajanie, ¢ierne pozadie s vysoko kontrastnymi bielymi pixelmi.
Specifikacia displeja:

e RozliSenie: 128x32

e Typskla: OLED

o Pozadie: Cierne, text biely

o Napajanie: 2.8 —3.3V

« Napéjanie potrebné na rozsvietenie displeja: 7.25V

o Odber pradu: 6mA — 8mA

4.1.8 Napajanie

Nakolko naSe zariadenie chceme uchovat’ v nositel'nej velkosti, pouZzitie batérie sa javi ako
jedno zrieSeni pre vyrieSenie problému so zdrojom. Jednou z d’alSich rieSeni ziskavania
energieje pouzitie fotovoltaickych clankov, ktoré konvertujii slne¢nti energiu na elektricka
energiu. Pri zapnuti vSetkych modulov je odber pridu ~500mA, ¢o eliminuje moznost’ pouzitia
malych gombikovych batérii. Z uvedenych spésobov ziskavania energie sme si vybrali pouzitie
batérie, nakol’ko fotovoltaické ¢lanky potrebujui slne¢nii energiu na dobijanie a nemoZeme
predpokladat’, Ze potencialny pacient, ktory by nosil naramok, bude schopny vyjst’ na slnko. Od
batérie pozadujeme kapacitu aspont 1Ah s napédtim 3.7V. Jednou z moznych gombikovych
batérii, ktoré spifiaju tieto parametre je batéria TL5134/P, ktora ale nie je nabijatelnd. Pre nase
&ely sme zatial nabijatelna batériu, ktora by spiiiala potrebné parametre sme zatial’ nenasli.
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4.1.9 Schéma prototypu
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Obr. 7. Schéma prototypu

Na obrazku (Obr. 7) je zobrazena schéma prototypu hardvéru. Na schéme sme zorbazili 3 typy prepojenia
medzi MPU(atxmegal28al) a vybranymi modulmy(M66, MAX30100, SFMOR1, AT25M02):

e UART
e SPI
e I2C

Na schéme zatial’ nie su zobrazené vsetky moduly, ktoré buda pouzité v zariadeni.
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4.2 Firmveér

Analyza

Hlavnou tlohou firmvéru je ozivenie a prepojenie v§etkych pouzivanych modulov. Komunikaciu
a vsetky akcie bude riadit’ procesor ATXMEGA128A1 programom nahranym v jeho pamaéti.
V tomto projekte pouzivame niekol’ko druhov komunikécie medzi procesorom jednotlivymi
modulmi:

Navrh

Universal synchronous and asynchronous receiver-transmitter (USART) je typ sériového
rozhrania, ktoré umoziuje, v zavislosti od spésobu naprogramovania, synchronnu alebo
asynchronnu komunikaciu. Pouziva piny TX a RX, kde pin TX slazi na vysielanie
(transmit) a RX sluzi na prijimanie (recieve) bitov.

Inter-Integrated Circuit (1C) je master-slave sériova zbernica, ktord umoziiuje pripojenie
viacerych podriadenych (slave) zariadeni k hlavnému (master) zariadeni. Tiez umoziuje
pripojenie jedného alebo viacerych podriadenych zariadeni k viacerym hlavnym
zariadeniam. Pouziva piny SDA a SCL, kde pin SDA (Serial Data) sluzi na posielanie dat
a pin SCL (Serial Clock) sluzi na synchronizaciu komunikacie.

Serial Peripheral Interface (SPI) je zbernica poskytuje sériovi komunikaciu. Obdobne
ako I°C umoziiuje komunikaciu medzi hlavnym a podriadenym zariadenim. PouZiva piny
MOSI, MISO, SCLK aSS. Pin MOSI prenasa vystupné data z hlavného zariadenia,
zatial' co MISO prenaSa vystupné data z podriadené¢ho zariadenia. Pin SCLK slazi na
synchroniziciu apin SS slazi na identifikiciu podriadeného zariadenia pri pouziti
viacerych podriadenych zariadeni.

Pouzitie viacerych senzorov a GPS stcasne stechnologiou Sigfox, ktora limituje pocet

odosielanych sprav na 140 denne, si vyZadovalo navrhnutie presného protokolu obsahu tychto

sprav. Kazda sprava moze obsahovat maximalne 12 bytov. Preto sme sa rozhodli odosielat’

aktualne namerané udaje kazdych 15 minut, tj. 96 sprav denne. ZvySné spravy nechavame
Vv rezerve pre nidzové spravy. V kazdej sprave sa nachadzaju tieto udaje:

¢as vytvorenia spravy,
stav batérie,

pulz,

teplota,

okyslicenie krvi,

vyska cukru v krvi,
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e GPS suradnice.
Implementécia

S implementéciou firmvéru sme cCakali, kym budu vybrané adostupné aspont zakladné
komponenty naramku ako procesor, GSM modul, GPS, modul a niektoré senzory. Dovtedy sme
sa oboznamovali so suciastkami a sposobmi ako medzi sebou komunikuji. Predovsetkym sme sa
ststredili na procesor ATXMEGA128A1 a GSM modul M66. Uspesne sme naprogramovali
procesor zakladnymi programami a uspe$ne sme odoslali HTTPS poziadavku prostrednictvom

GSM modulu na nas server, ktori sme spracovali.

4.3 Back-end

Back-end prepaja vsetky casti nasho systému. Je kombinaciou databazy a aplikacnej logiky
napisan¢ho v programovacom jazyku na strane servera. Pouzivatel' (klient) posiela poziadavky
odoslané na server, kde serverové API tuto poziadavku spracuje, v pripade potreby vytiahne data
z databazy, upravi ich do pozadovanej formy a posle spit, kde su interpretované zmenou
pouzivatel'ského rozhrania. Podobne ako na klientskej strane webovych a mobilnych aplikacii, aj
serverova strana webovych aplikdcii moze byt vyvijanda mnozstvom roznych jazykov a
framework-ov.

Na strane servera je mozné pracovat’ s PHP, Node.js alebo Java EE.

Java EE (Java Enterprise Edition) je platforma, ktora rozsiruje Java SE a definuje Standard pre
vyvoj viacvrstvovych enterprise aplikacii, ktoré su dobre Skalovatel'né. Java EE poskytuje
kniznice pre pristup k databazam (JDBC, JPA), vzdialené volania metod (RMI), webové sluzby,
spracovanie XML a definuje Standardné rozhrania API napriklad pre enterprise JavaBeans,
servlety, portlety a JavaServer Pages (JSP). JSP poskytuju metddy pre aktivity, ako je zistenie
toho, o pouZivatel napisal do textového pola v online formulari alebo ukladanie suborov cookie
do prehliadaca pouZivatela.

PHP (Hypertext Preprocessor) je skriptovaci programovaci jazyk uréeny predovsetkym pre
tvorbu dynamickych stranok a webovych aplikacii. PHP subor moéze obsahovat’ okrem
samotného PHP aj HTML, CSS a JavaScript. Je platformovo nezévisly, schopny bezat' na
velkom mnozZstve operacnych systémov. V pripade zmeny operacného systému su skripty
prenositelné bez akychkol'vek zmien. Taktiez je kompatibilny takmer so vSetkymi sac¢asnymi
servermi. Jeho dolezitou funkciou je podpora Sirokého spektra databaz, s ktorymi pracuje
prostrednictvom triedy PHP Data Objects (PDO) , ktord zabezpecuje napriklad transakcie a
vykonava dopyty.
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Java EE v porovnani s PHP je lepsie skalovatel'na aj ked’ na druhej strane pomalsia. Na z&klade
analyzy, z hladiska robustnosti a spolahlivosti a predoslych skusenosti, sme vybrali Java EE.
V kombinécii s Java EE vyuzijeme nastroj Maven Apache, ktory sa pouziva predovSetkym v
projektoch Java.

Servlet! je trieda jazyku Java, ktord sa pouziva na rozsirenie schopnosti serverov, na ktorych sa
nachadzaju pristupové aplikécie na modeli poziadavka-odpoved’ (angl. request-response). Aj ked’
servlety moézu reagovat’ na akykol'vek typ poZiadavky, st bezne pouzivané na rozSirenie
aplikacii hostovanych webovymi servermi. Pre takéto aplikacie, technologia Java Servlet
definuje triedy servletu $pecifické pre HTTP (HTTPS).

Baliky javax.servlet a javax.servlet.http poskytuji rozhrania a triedy pre pisanie servletov.
Vsetky servlety musia implementovat’ rozhranie Servlet, ktoré definuje metddy Zivotného cyklu..
Trieda HttpServlet poskytuje metddy, ako napriklad doGet a doPost, na spracovanie Specifickych
sluzieb HTTP.

Maven riesi dva aspekty pri vyvijani softvéru: po prvé opisuje, ako je softver naprogramovany a
po druhé opisuje jeho zavislosti. Maven dynamicky stahuje Java kniznice a moduly z jedného
alebo viacerych repozitarov, ako napriklad Maven 2 Central Repository a ulozi ich do lokalnej
vyrovnavacej pamate.

4.3.1 Server a databaza

Serverova &ast’ je zlozena z webového a aplika¢ného servera GlassFish? vo verzii 4.0, ktory je
dobre dokumentovany, Siroko vyuZivany a je plne podporovany firmou Oracle. Aplika¢na logika
na serveri je programovand v jazyku Java. Pre I'ahky pristup, manazovanie, ukladanie a pracu
s datami sme vybrali rela¢na databazu MySQL3 vo verzii 5.7.20 na operaénom systéme Ubuntu.
MySQL databaza je dobre dokumentovana, je open-source a jednoducho implementovatel'na v
kombinécii spolu s Java.

Server obsluhuje poziadavky doGet, o ktoré sa stara Java Servlet. Server odpoveda na vsetky
poziadavky (HTTP request) z aplikécii prisluSnym ,,HTTP response® , pricom ako odpoved’ sa
posiela JSON s prislusnymi datami.

Komunikacia vie prebiehat prostrednictvom protokolu HTTP a HTTPS. HTTPS* stranky
obvykle pouzivaju jeden z dvoch zabezpecenych protokolov na Sifrovanie komunikacie - SSL
(Secure Sockets Layer) alebo TLS (Transport Layer Security). Protokoly TLS a SSL pouzivaju

! https://docs.oracle.com/javaee/5/tutorial/doc/bnafe.html

2 https://javaee.github.io/glassfish/

3 https://www.mysgl.com/

4 https://www.instantssl.com/ssl-certificate-products/https.html
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takzvané "asymetrické" infrastruktiry verejného klica (PKI). Asymetricky systém pouziva dve

kl'uc¢e na sifrovanie komunikécie, "verejny" kIai¢ a "sukromny" kI'ac.

Z dbovodu zachovania maximalnej bezpeénosti pri komunikacii klient-server vyuzivame len
Sifrovany protokol HTTPS, ktory obsahuje aj overeny certifikat.

Na serveri sa nachddza API (z angl. Application progamming interface), ktoré obsahuje zbierku
funkecii a tried, ktoré urcuju, akym sposobom sa maju funkcie volat. PouzivateI'ské API je v

Stadiu rozpracovania, preto zatial’ nie je implementovana vSetka logika.

Pouzivatel’ské API
e Registracia - metoda sluzi na registraciu pouzivatel'a do systému. Parametrami si: meno,

priezvisko, platnd emailova adresa (slizi ako prihlasovacie meno) a heslo (prihlasovacie
heslo).

e Prihlasenie - metoda sluzi na prihlasenie pouzivatela do systému. Parametrami metody
s platné e-mailova adresa pouZivatela a heslo. Pricom pre prihlasenie je potreba byt’ uz
zaregistrovany v systéme.

e Priradenie nového pouzivatela k Breysletu - metdda slizi na priradenie naramku Breyslet
k novo-zaregistrovanému pouzivatel'ovi bud’ ako nositel’a alebo pozorovatela. Parametre
su zatial’ jedinecné identifikaéné meno naramku, podla ktorého je rozpoznany konkrétny
naramok.

e Zobrazenie nameranych hodndt — metdéda sluzi na vratenie nameranych hodnot
naramkom. Tieto hodnoty sa zobrazia napriklad v mobilnych aplikdciach v podobe
»kariet, kde budi vyhodnotené tieto udalosti. Parametrami metddy su identifikécia
pouzivatel'a a naramok, pre ktory chceme zobrazit’ hodnoty.

e Vygenerovanie meranych hodnét — Vygenerované data koreSponduju s jednym
odmeranim vsetkych hodnét a sluzia hlavne pre Gcel testovania a simulovania roznych

moznych nameranych stavov.

Testovanie

Po kaZdej novo implementovanej funkcionalite vykondvame Unit testy, aby sme overili
spravnost’ implementovania novych funkcionalit. Tym skontrolujeme ¢i nahodou zavedenie
novych metdd neovplyvnilo spravanie sa doteraz uZz implementovanych casti. Na unit testy
vyuzivame JUnit.

4.3.2 Komunikécia

JSON (JavaScript Object Notation) je odl'ah¢eny format, ktory je jednoducho (¢itatelny a
vytvoritelny. Vzhl'adom k tomu, ze format JSON je len text, méze byt’ 'ahko odoslany na server
a zo servera a tak byt pouzity ako datovy format v 'ubovolnom programovacom jazyku. Je
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zalozeny na podmnozine jazyka JavaScript (na sposobe na akom st vytvarané objekty v jazyku
JavaScript)

JSON je postaveny na dvoch Struktarach:

e Zbierka dvojic nazov / hodnota, znazornené na obrazku 8. V réznych jazykoch je to
realizované ako objekt, zdznam, Struktara, slovnik, hash, zoznam klIicov alebo asociacné
pole.

e Usporiadany zoznam hodndt, znazornené na obrazku 9. Vo vicSine jazykov sa to
realizuje ako pole, vektor, zoznam alebo postupnost’.

Obr. 9 - Strukttra pol'a vo formate JSON®

Na zaklade spominanych vyhod sme vybrali a vyuzivame prave JSON na vymenu dat medzi
serverom a klientmi.

S http://json.org/object.gif - obrazok prevzaty ku diiu 2.11.2017
® http://json.org/array.gif - obrazok prevzaty ku diu 2.11.2017
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4.4 Aplikacia pre Android a 10S

Analyza

Medzi najrozsirenejSie operacné systémy pre mobilné telefony a tablety patri Android a iOS.
Android je rozsirenejSi operacny systém ako iOS, ale to najmé preto, lebo je pouzivany
viacerymi vyrobcami mobilnych telefonov a tabletov ako su napriklad Samsung, Sony, LG,
Huawei, Xiaomi a vela d’alSich. Operacny systém iOS pouziva iba jeden vyrobca mobilnych
telefonov a tabletov a to Apple.

10S

K programovaniu na iOS potrebujeme Specialny hardvér a to pocita¢ od firmy Apple, do ktorého
si nainstalujeme vyvojové prostredie XCode. XCode podporuje viac programovacich jazykov, v
ktorych budeme pisat’ nasu aplikaciu ako napriklad Objective — C alebo Applom vyvinuty vel'mi
mlady programovaci jazyk Swift. Swift je zaloZeny na Objective-C, ale je menej nachylny na
chyby a jednoduchsi na pochopenie. Vicsina novych vyvojarov si vybera prave Swift. V pripade
vyvojovych prostredi nemame na vyber a musime pouzit’ prave vyssSie spomenuty XCode priamo

od firmy Apple
Android

Naopak k programovaniu na opera¢ny systém Android nepotrebujeme ziaden Specialny hardvér,
a mdZeme programovat’ takmer na vSetkom, ¢o ma operacny systém Windows, Linux alebo
MacOS, v ktorom budeme mat’ nainStalované prostredie pre vyvoj Andorid aplikécii ¢i uz je to
Android Studio, Eclipse alebo iné. Android aplikidcie mézeme vyvijat’ vo viacerych jazykov ako
st napriklad Java, Kotlin alebo C++. Ked’Ze najlepSie pozndme jazyk Java, rozhodli sme sa
prave pre tento jazyk.

Navrh

Pocas navrhu funkcionality sme identifikovali niekol’ko pripadov pouzitia, tykajucich sa
pouzivania ako mobilnych aplikécii, tak aj webovej aplikacie.

1. Registracia
1. Pouzivatel zad4 svoju emailovl adresu, meno, priezvisko, datum narodenia a
svoje heslo.

2. Pouzivatel vyberie ¢i je nositel'om naramku alebo len dozerajuca osoba
3. Pouzivatel stlaci tlacidlo registrovat’.
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4. Systém skontroluje ¢i existuje ucet zaregistrovany pod zadany email. V pripade
ak ano aplikdcia vyzve pouzivatela aby zadal inu emailova adresu a use case
prejde na krok 3.
5. Spusti sa Use case 4: Zaslanie overovacieho emailu.
6. Po uspesnom zadani overovacieho koédu registracia dokoncend a aplikécia
pouzivatel'a prihlasi.
2. Prihlasenie do aplikécie

Predpoklady: Pouzivatel'ovi bol zaslany overovaci kod

1. Pouzivatel’ zada meno a heslo.

2. 'V pripade nezhody bude pouzivatel’ vyzvany znovu zadat heslo.

3. Po 5 netspesnych pokusoch sa spusti Use case 3: nespravne zadaneé heslo 5x.

4. Po uspeSnom zadani hesla systém skontroluje ¢i bol ti¢et overeny.

5. V pripade Ze Gcet nebol overeny spusti sa Use case 4: Zaslanie overovacieho
emailu.

6. Aplikacia pouzivatel'a prihlasi.

3. Nespravne zadané heslo 5x

1. Pouzivatelovi sa zablokuje mozZnost’ zadavat’ heslo pre ucet ktorému zadal heslo
nespravne 5x na 5 minit (ak sa nespravne pokusy opakuju ¢asovy limit sa predizi
na 10 min, 30 min, 60 min, 24 hodin).

2. V pripade Ze pouzivatel' stlaci tlacidlo na zresetovanie hesla systém odosle
emailovu notifikdciu na ucet, ku ktorému sa pouzivatel snazil prihlasit, s
upozornenim na neuspeSné pokusy o prihlasenie a unikatnym URL na zmenu
hesla.

3. Use case sa ukonci.

4. Zaslanie overovacieho emailu

1. Systém skontroluje ¢i je poZadovany ucet (identifikovany unikdtnou emailovou
adresou) uz overeny.

2. V pripade ze ucet uz overeny bol use case sa ukonci.

3. Systém odosle email s overovacim kédom a aplikacia vyzve pouzivatela na
zadanie tohoto kodu.

4. V pripade Ze pouzivatel'ovi overovaci kod nepriSiel moze stlacit’ tlacidlo “Znovu
zaslat’ overovaci kod”.

5. 'V pripade nespravne zadaného overovacieho kodu aplikacia vyzve pouzivatela o

znovu zadanie overovacieho kodu.
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6. Po uspesnom zadani overovacieho kodu sa use case ukonci.
5. Nastavenia
1. Pouzivatel chce zmenit udaje, ktoré zadal pri registracii.
2. Aplikacia ponukne pouzivatel'a prechod do nastaveni.
3. Pouzivatel prejde do nastaveni a upravi si udaje a potvrdi zmeny.
4. Aplikécia ulozi zmeny na server a informuje pouzivatel'a o uspesnosti.
5. Use case sa ukonc¢i.
6. Spérovanie s naramkom
1. Pouzivatel vyberie moznost’ “Spérovat’ aplikaciu s naramkom”.
2. Aplikacia vyzve pouzivatela o vykonanie akcie na naramku.
3. Pouzivatel zada unikatny kdd z naramku.
4. Aplikacia odosle poziadavku na server ktory poziadavku spracuje a sparuje
aplikéciu s ndramkom.
5. Use case sa ukonci.
1. Zapnutie aktivneho sledovania (Zivotnych funkcii)
1. Pouzivatel chce zmerat’ zivotné funkcie chorého.
2. Pouzivatel v aplikécii zvoli moznost’ aktivneho sledovania Zivotnych funkcii.
3. Aplikéacia sa spoji so serverom. (spusti sa Use case 10: Nadviazanie spojenia so
serverom).
4. Server nadviaze spojenie s Breysletom a vyzve ho aby zapol GSM modul a zacal
merat’ vSetky Zivotné funkcie.
5. Breyslet zapne GSM modul a spusti sa Use case Aktivne odosielanie Gdajov z
Breysletu. (tento use case je use case pre firmware).
6. Aplikacia aktivne prijima a zobrazuje live Udaje z Breysletu.
7. Po uplynuti ¢asového intervalu server vyzve Breyslet aby ukoncil Use case
Aktivne odosielanie Gdajov z Breysletu.
8. Aplikacia oznami ukoncenie aktivneho merania.
9. Use case sa ukonci.
8. Zobrazenie historie nameranych Zivotnych funkcii
1. Pouzivatel si chce zobrazit’ namerané hodnoty.
2. Pouzivatel’ v aplikacii zvoli moznost’ zobrazenia nameranych hodnét.
3. Aplikacia mu zobrazi namerané hodnoty spolu s ddtumom a ¢asom merania.
4. Use case sa ukonci.
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9.

10.

11.

12.

Notifikovanie pouZivatel’a aplikacie o nehode (napr. pad)

1.

Aplikécia prijme od serveru urgentnu notifikdciu o nehode alebo nezvycajnej
aktivite.

Spusti sa Use case 7: Zapnutie aktivneho sledovania (zivotnych funkcii) od kroku
3.

Aplikacia pouzivatel'ovi ponikne kontaktovat’ nidzova linku 112 pripadne osobu
ktort pouzivatel’ zvolil ako nulti pomoc (napriklad sused nositel'a naramku ktory
ho moze rychlo skontrolovat).

Use case sa ukonci.

Nadviazanie spojenia so serverom

1.

Aplikadcia sa pokasi nadviazat spojenie so serverom prostrednictvom
internetového pripojenia.

Aplikécia sa Gispesne spojila so serverom.

Use case sa ukon¢i.

Update déat zo servera (refresh)

1.

o0k wnN

Pouzivatel’ sa pripoji na internet a spusti aplikaciu.
Spusti sa Use case Nadviazanie spojenia so serverom.
Aplikacia poziada server o aktualne data.

Server posle data do aplikacie.

Aplikacia zaktualizuje udaje a zobrazi ich pouZivatelovi.
Use case sa ukonci.

Identifikécia chyby v spojeni

1.

V pripade ze sa aplikacii nepodari ziskat’ udaje z Breysletu za poslednych 15
minut, aplikacia skontroluje, ¢i je dostupné pripojenie na internet.

V pripade Ze pripojenie na internet dostupné nie je Use case sa ukonc¢i s
identifikovanym problémom “Ziadne pripojenie na internet”.

Aplikacia skontroluje spojenie so serverom.

V pripade Ze sa spojenie so serverom nepodari nadviazat’ Use case sa ukonci s
identifikovanym problémom “Nepodarilo sa nadviazat’ spojenie so serverom”.
Aplikacia vyzve server aby skontroloval spojenie s naramkom.

V pripade Ze server odpovie Ze sa spojenie s naramkom nepodarilo Use case sa
ukon¢i s identifikovanym problémom ‘“Nepodarilo sa nadviazat' spojenie s
Breysletom”.

Use case sa ukonci.
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13.  Aktivne zobrazovanie live idajov z Breysletu (naramok - server - aplikéacia)

1. Aplikéacia prijme data zo serveru a graficky ich zobrazi.

2. 'V pripade straty pripojenia sa spusti Use case 12: Identifikacia chyby v spojeni
(naramok - server - aplikéacia).

3. Aplikacia skontroluje Ci server neoznamil ukoncenie aktivneho odosielania live
udajov.

4. 'V pripade ze server ukoncil aktivne odosielanie Use case sa ukonci a aplikécia
zobrazi oznamenie o uplynuti doby aktivneho sledovania.

5. Use case pokracuje na krok 1.

Implementécia
Android aplikacia je implementovand v jazyku JAVA. Pouzivatel'ské rozhrania je napisané

v znatkovacom jazyku XML. Vyvojové prostredie, v ktorom bola implementovana aplikacia pre
Android je Android Studio.

Aplikécia pre iOS je implementovana v jazyku Swift. V prostredi XCode, kde bola vyvijana
aplikacia pre 10S sa pouzivatel'ské prostredie iba vyklikava. Nie je na to potrebny ziadny jazyk.
KedZe k vyvijaniu aplikécie na iOS je potrebny Specialny hardvér, zvolili sme Macbook Pro.

Mobilné aplikacie komunikuju so serverom pomocou HTTP resp. HTTPS requestov. Aplikacia
odosle serveru ziadost’ o informécie o konkrétnom naramku. Server vyzvu spracuje z databazy
vyberie vSetky vyziadané hodnoty a odosle ich vo forme JSON stboru naspit’ aplikécii.
Aplikacia zobrazi ziskané Udaje. Na obrazku (Obr. 10) su zobrazené snimky obrazovky
z aplikéacie Android.
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Obr. 10 Snimky obrazovky z Android aplikacie. Zl'ava: prihlasenie, registracia, zobrazenie ziskanych
Udajov.

Testovanie

Korektnost’ implementacie bude prebiehat’ unit testovanim ale aj pouzivatel'skym testovanim, do
ktorého zapojime nie len ¢lenov timu ale aj pouzivatel'ov, ktori neboli pri vyvoji Breysletu. Od
toho ocakdvame wuzitocné navrhy na zlepSenie, ¢i uz pouZivatel'ského rozhrania alebo
funkcionality.

4.6 Front-end

Analyza

V analyze tejto Casti sme sa rozhodovali, ktoré technoldgie pouZijeme pri tvorbe webovej
aplikacie. TieZ sme analyzovali metody, ktorymi by sme efektivne prepojili aplikaciu so
serverom. Délezitou sucastou aplikacie je vizualizacia dat do grafov, preto sme analyzovali aj
dostupné kniznice zaoberajice sa touto problematikou. Snazili sme sa vybrat’ technologie tak,
aby ¢o najlepsie vyhovovali vyssie Specifikovanym poziadavkam.

Navrh

Po analyze sme sa rozhodli, ze webova aplikacia bude vytvorena prostrednictvom frameworku
Bootstrap v. 3, ¢im zabezpefime respoznzivitu zdkladnych prvkov aplikéacie. Grafy, ktorymi
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budi vizualizované udaje z naramku, implementujeme kniznicou D3.js. Tato kniznica ul'ahcuje
vytvéranie a manipulaciu s SVG elementami. Responzivita tychto grafov musi byt" dodato¢ne
zabezpeCena prostrednictvom JavaSriptu. Obrazok (Obr. 11) priblizuje zakladny navrh
dashboardu webovej aplikacie.

P Heart pulse § Temperature & Blood oxygen 4 Blood glucose

78" 36.8° 87" 5.2

+ 57 bpm 109 g + 3665°C $35'C & 86 sun My + 00w My + 50 nemnll 6.3 msdd|

Obr. 11 - Dashboard webovej aplikacie

Po prihlaseni sa pouzivatelovi zobrazi dashboard so $tyrmi blokmi reprezentujicimi dané
fyziologické procesy. Po kliknuti na prislusny blok sa vytvori graf s datami nameranymi za dany
den. Na dashboarde je zobrazena aj Google mapa s aktualnou poziciou naramku (Obr. 12).

< Heart pulse £ Temperature & Blood oxygen 4 Blood glucose
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Obr. 12 - Dashboard s Google mapou
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Dalej aplikicia pouzivatelovi poskytuje vybrat a zobrazit tdaje o nositelovi naramku z
minulosti.

Aplikacia samozrejme poskytuje aj zakladné funkcie ako prihlasenie, registracia a nastavenia.
Vzhl'ad propagacnej, registraénej a prihlasovacej stranky systému je zobrazeny na obrazku (Obr.
13).

BREYSLET

Real time health detector system

Sign in Signup
or
Register your device

/3 2
» @
of 3igaup via

f G+

Obr. 13 - Prihlasovacia, registracna a propaga¢na stranka

Implementécia

Dolezitou castou webovej aplikdcie je komunikacia so serverom. Toto je zabezpecené HTTP
resp. HTTPS poZiadavkami smerovanymi na pocuvajuce HTTPServlety servera postavenom na
Jave EE. Poziadavky st vykonavané prostrednictvom CORS’ (Cross-Origin Resource Sharing)
mechanizmu a JavaScript objektu XMLHttpRequest®. V poziadavkach a odpovediach sa
odosielaju JSON objekty s datami.

Testovanie

Spravnost’ navrhu implementécie sa bude testovat’ hlavne pomocou pouZivatel'ského testovania,
do ktorého zapojime clenov timu, ale aj neskusenych pouZzivatel'ov, ktori ndm moézu priniest’
uzitoné navrhy na zlepSenie pouzivatel'ského rozhrania.

" https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
8 https://developer.mozilla.org/en-US/docs/Web/API/XMLHttpRequest
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4.7 Dizajn

Analyza
Aby Breyslet spiiial definované poziadavky, jeho dizajn musi spinat’ tieto kritéria:

e musi pevne drzat’ na ruke pouzivatela,

e musi byt' ¢o najmensi, aby neprekazal pri pohybe pouzivatela,
e musi pokryt’ vietky potrebne moduly,

e musi byt narazu a vode-odolny.

Navrh

Po analyze sme sa rozhodli vytvorit’ navrh nastrojom Blender, ktory podporuje 3D dizajn. Na
obrazku (Obr .14) je prvy navrh puzdra s velkost'ou 3,5cm x 5 cm. Mé jedno nudzové tlacidlo na
lavom okraji adisplay pokryvajuci ¢o najvacsiu plochu. Z analyzy vyplyva, ze pouzitym
materialom na puzdro bude gumy. Na d’alSom obrazku (Obra. 15) je farebny dizajn s displejom.

Obr. 14 — 3D navrh naramku
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Obr. 15 — Realisticky navrh
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