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Dokumentacia k inzinierskému dielu

Big picture

Uvod

S pribudajucim poétom pouzivatefov webu, rastie kazdodenne aj poCet komentarov, v
réznych diskusiach. Novinové portaly maju velky zaujem o to, aby sa na ich strankach vo
velkom diskutovalo. AvSak ¢im dalej, tym viac je web zaplavovany negativitou, nenavistnymi
komentarmi a tzv. “trolimi”, ktori sa snaZia diskusie znehodnocovat' a napadat ostatnych
navstevnikov.

Portaly su za diskusie zodpovedné z pravneho hladiska a taktiez je v ich zaujme, aby sa
navstevnici citili na ich strankach prijemne. Casto v8ak nie je v silach moderatorov
novinovych portalov odstranit vSetky komentare nepatriace do diskusie. Prave preto sme sa
rozhodli, ze vytvorime nastroj, ktory bude sluzit, ako poradny hlas pre moderatorov. Jeho
ucelom je udetrit im &as a zaroveh urychlit ich pracu.

Sluzba, ktoru sme vytvorili je zaloZzena na strojovom uceni. Z komentara su abstrahované
Crty opisujuce komentar, autora a ¢lanok. Tieto ¢rty su nasledne spracovavané pomocou
rozhodovacich stromov. Hodnota, ktoru ziskame zodpoveda kvalite komentara a sluzi nam
na zoradovanie komentarov podla kvality. Moderator sa tak mdze zamerat primarne na
toxické komentare a nemusi €itat uplne vsetko.

Globalne ciele pre ZS/LS

Nasadenie do SME.sk

Nasim prvym a najdélezitejSim cielom, ktory je zaroven aj troSku biznis typu, je nasadenie
nasej sluzby pre nasho partnera SME.sk. S tymto je spojené mnozstvo prace inzinierskeho
typu. V prvom kroku sme so SME.sk dohodli, ako budeme na ich systém napojeni.

APl. Dohodli sme, Zze nam budu posielat do nasho APl vystaveného na URL
https://api.moderateit.tech jednotlivé ¢&lanky, autorov &lankov a komentare. My budeme
komentare analyzovat a vysledky si ukladat do databazy. Nebudeme ich SME.sk nijako
vracat, budu si ich musiet sami vypytat.

iframe. NaSou ulohou je navrhnut a vytvorit iframe, ktory si SME.sk vlozi na svoju stranku a
vdaka tomu ich moderatori uvidia vo svojom moderacnom rozhrani vysledky naSich analyz.
Do iframe umiestnime graficky pekne a prehlfadne spracovanu informaciu o celkovej kvalite
daného prispevku ohodnotenej nasou sluzbou a o reputacii autora, tiez ohodnotenej nasou
sluzbou.

Podrobné statistiky. Po kliknuti do iframe sa v novom okne otvoria podrobné Statistiky
komentara, alebo autora. Tieto Statistiky uz mame pripravené, akurat SME.sk ich potrebuje v
novom okne a nie vy vyskakovacom okne, Cize ich bude treba trodku upravit



Model. Pre hodnotenie prispevkov SME.sk je potrebné na ich datach natrénovat aj novy
model. Na§ model beZi v prostredi Microsoft Azure Machine Learning Studio. Trénovanie v
praxi prestavuje zobrat novy dataset a pouzit hyperparametre modelu, ktoré uz mame
prednastavené a pohrat’ sa s nimi, aby sme dosiahli o najlepSie vysledky.

Dalsie data. Od SME.sk sme dostali aj dal$ie data, konkrétne véetky data za rok 2016. Tieto
data by sme chceli analyzovat’ a potom trénovat model znova. Ziskanim vacSieho mnozstva
trénovacich dat by sme sa mohli pokusit natrénovat modely, ktoré vyzaduju viac dat na
trénovanie, napr. nejaky hibkovo sa ugiaci model.

Optimalizacie databazy. V projekte nepouzivame relaéné databazy. VSetky perzistentné
data su uloZené v databaze Couchbase. AvSak spdsob akym vyuzivame Couchbase z neho
mbze Casom spravit Uzke hrdlo systému. NavySe tento spbésob nie je v sulade s
odporu¢anym pouzivanim Couchbase. Ide konkrétne o to, Zze €asto vyuzivame views aj na
vyhladanie nejakych konkrétnych zadznamov, €o by sme nemali. Views by sme mali pouzivat
len pri hfadani mnoZstva prispevkov, ktoré spinaju nejaké poziadavky.

Preto budeme potrebovat zmenit spdsob, akym Couchbase vyuzivame. Péjde najma o
systém generovania takych identifikatorov pre jednotlivé uloZené entity, Ze namiesto
hladania entit vo views ich budeme vediet nasledne najst iba pomocou kluca.

Autentifikacia. Pre nasadenie do produkcie je velmi dblezita aj bezpe€nost. Doteraz sme
vyvijali len u seba na lokalnom poditaci a teda sme nerieSili produkciu. AvSak momentalne s
prichodom nasho prvého pouzivatefla je nutné vyvinut systém autentifikacie. Autentifikaciu a
autorizaciu pristupu k APl implementujeme s moznostou obmedzenia na Citanie vysledkov,
vkladanie novych zaznamov a administraciu.

Autentifikacia je zalozena na Json Web Tokenoch, a preto ndm odpada nutnost mat
akukolvek databazu pre autentifikaciu. Tento mechanizmus bude potrebné dokladne
otestovat a v pripade potreby implementovat dodatoénu funkcionalitu ktora vyplynie z
poziadaviek zakaznikov pri testovani.

100 najhorsich. Vyhodou pouzivania nasho systému je hlavne rychle najdenie zlych
komentarov. NaSim ciefom je teda ponuknut SME.sk 100 najhorSich prispevkov za
poslednych 24 az 72 hodin, podla ich nastavenia. Tymto spésobom najdu zlé komentare
ovela rychlejSie. Pre tuto funkcionalitu bude potrebné vystavit v API pristupovy bod, ktorého
vysledkom bude zoznam identifikatorov 100 najhorSich prispevkov, ktory sa vyrenderuje v
ich moderaCnom rozhrani.

Refaktor javascriptu. SME.sk chce vysledky analyz zobrazovat priamo v nasom portali a aj
kvéli nim, aj do buddcna bude pre nas délezité urobit refaktor javascriptu, ktory zobrazuje
grafy, nakolko sa pri iom vyuZiva vela principov metaprogamovania a nie je v tom prehlad.
Upravovat tento javascript je velmi zdihavé a &asto to méoze viest k netakanym ddsledkom.
Preto je velmi délezité urychlene tento javascript upravit, aby bolo mozné a jednoduchSie
vyvijat' nad nim nieco.

Dalsi vyvoj
Filtrovanie a zorad'ovanie. Nase moderacné rozhranie (portal) je taktiez momentalne len

prototypom a teda nie je pripraveny na uplne realnu prevadzku. Su v Aiom sice zobrazené
komentare, ale portal funguje svizne iba pre malo komentarov. Toto v8ak nie je pripad
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diskusnych portalov. Na niektorych slovenskych dennikoch pribudnu denne tisicky
komentarov. Niektoré ¢lanky obsahuju stovky komentarov a nasou ulohou bude zachovat' aj
pri takychto mnozZstvach komentarov prehlfadnost’ a sviznost portalu. Potrebné bude najma
zavedenie strankovania, alebo tzv. nekonecného skrollovania s postupnym nacitavanim
komentarov do zoznamu. Nad takymto mnozZstvom prispevkov budeme musiet umoznit’ aj
efektivne filtrovat a zoradovat. Niektoré akcie a moznosti filtrovania a zoradovania, ktoré by
radi uvitali moderatori sme konzultovali aj s moderatorom z Denniku N. ISlo o filtrovanie
podla &lanku, autora ¢lanku, podfa viacerych ¢lankov a zoradovanie podla ¢asu alebo
kvality komentara odhadnutej nasou sluzbou.

Portal. Popri praci na integracii naSich vysledkov do uz existujucich moderaénych rozhrani
chceme pokraCovat aj vo vyvoji nasho pouzivatelského rozhrania (portalu), ktoré chceme
optimalizovat pre efektivitu moderovania. Nasim cielom je teda spravit rozhranie v ktorom
mozno €o najefektivnejSie oznaCovat prispevky za vhodné, alebo nevhodné do diskusie.
VSetky rozhodnutia chceme zjednoduSovat pomocou analyz z naSej sluzby a takto
moderatorom poskytovat’ nastroj pre podporu rozhodovania.

Webhooky. Velku prioritu ma aj implementacia vratenia vysledkov analyz pomocou
webhookov. Toto bude uprednostiiovany spdsob vratenia vysledkov kvéli jednoduchSiemu
Skalovaniu a nizSej zatazi na nase servery v porovnani s dopytovanim sa na vysledky. Pri
konzultacii so sli.do ohladom pripadnej integracie sme sa rozpravali o moznostiach pouzitia
technologie websocketov na medziserverovi komunikaciu. Ak by aj spolupraca so sli.do
nevysla, tak websockety budeme nadalej vyhodnocovat ako jednu z realnych moznosti na
prepojenie serverov diskusnych portalov s nadimi APl servermi.

Pravidlovy klasifikator. Nasa sluzba je zaloZzena na klasifikatore, ktorému su predloZzené
crty a ktory sa na zaklade uz ohodnotenych dat uci. Do toho by sme vsak radi zapracovali
fuzzy vyhodnocovanie, kde by sme si dokazali ur€it, pri akej hodnote, ktorej Crty mézeme
povazovat komentar za zly alebo naopak dobry. Mohli by sme sa riadit kédexmi jednotlivych
dennikoch, ale vyZaduje si to aj dalSie konzultacie s dennikmi, ktoré maju o tychto
pravidlach portalov s nasimi APl servermi.

Celkovy pohlad na systém

Uvod do architektary

Jadrom sluzby je schopnost prijat novy komentar, analyzovat ho a poskytnut vysledky
analyzy zakaznikovi. Kedze pri analyze vyuzivame aj externé sluzby a celkova doba analyzy
mdbze narast aj na niekolko sekund, tak sme sa rozhodli, Zze analyzy sa budu vykonavat
asynchrénne na pozadi. Poziadavka na analyzu nového komentara teda konci potvrdenim o
prijati a neCaka sa na vysledky analyzy. Po prijati komentara sa v odpovedi vrati aj URL
odkazujuci na miesto kde budu dostupné vysledky po skonceni analyzy. V dalSich iteraciach
planujeme implementovat vratenie vysledkov pomocou Webhookov - teda preddefinovanych
HTTP endpointov, na ktoré po skon&eni analyzy klientovi posleme vysledok.



Rozmiestnenie a nasadenie komponentov

Sluzba moderatelT je nasadena v Microsoft Azure cloude, pretoze na Azure mame k
dispozicii kredit prostrednictvom programu Microsoft BizSpark. V Azure sme vytvorili cluster
pozostavajuci z niekolkych virtualnych strojov. Sluzby nasadzame pouzitim Docker
kontajnerov, o ich rozmiestnenie v clustri sa stard Openshift, ktory nam vyrazne
zjednoduSuje cinnosti suvisiace s prevadzkou infrastruktury (napriklad vnutorné DNS,
rozmiestnenie kontajnerov, automatické zotavovanie po zlyhani, load balancing,
bezvypadkové aktualizacie sluzieb).

Nasledujuci diagram zobrazuje vysokouroviiové prepojenie medzi jednotlivymi
komponentami aplikacie.
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Datovy model

Datovy model mozno vidiet' na nasledujucom obrazku. Tento model sme vytvorili v databaze
Couchbase. Couchbase je databaza, ktora obsahuje dokumenty ulozené v ulozisku typu
kfa¢-hodnota. Nepodporuje Ziadne cudzie klu€e, a preto si vSetky validacie robime ruc¢ne.

CommentResults
1
1
Comment o.n ] Author
0.1
O.n |0.n N 0..n
is parent of
4 has for parent 1 1 1
Article o.n ] Paortal
Moduly
e API
e Autentifikacny server
o Kilasifikator
e Diakritikovac
e Portal

Moduly systemu

AutentifikaCny server

Analyza

Pri kazdom requeste do API potrebujeme overit a zistit o ktorého zakaznika ide. Preto
potrebujeme efektivny spbsob ako tieto informacie z requestu vytiahnut. Zaroven by sme
chceli zachovat jednoduché a bezpecné pouzivanie APl z pohfadu zakaznika. Zvolili sme
autentifikaciu pomocou JSON Web Tokenov (JWT). JWT je JSON, ktory v sebe nesie
akukolvek informaciu, ktoru potrebujeme, v naSom pripade nas zaujima predovSetkym
zakaznikove ID a Cas expiracie tokenu. JWT je bezpeCne podpisany nasim sukromnym
kfu€om, ktory sa pouZziva aj pri overeni tokenu, takZe je zabezpecené, Ze token ktory prejde
validaciou sme vydali my a nevyrobil ho niekto iny. V neskorsich fazach do JWT mbdzeme
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uloZit aj informaciu o pravach, ktoré je s nim mozné vykonavat - zakaznici si tak budu moct
vygenerovat osobitné tokeny pre rézne pripady pouzitia, napriklad moderatori by mohli mat’
pravomoc Ccitat, schvalovat a zamietat komentare, avS8ak nemohli by menit konfiguraciu
systému.

Identifikovali sme 4 hlavné poziadavky na tuto sluzbu:

1. dokazat vytvorit novy JWT s informaciami o zakaznikovi

2. dokazat validovat JWT - teda povedat, ¢i bol JWT vytvoreny nasim systémom (podla
podpisu) a ¢i uzZ nie je expirovany

3. vytiahnut z JWT udaje o zakaznikovi

4. rychla odozva - kedZe kazdé jedno volanie do API musi prejst autentifikathym
serverom, tak je potrebné, aby tento server nespbésoboval dalSie spomalenie alebo
uzke hrdlo (bottleneck) pri vybavovani requestov

Navrh

AutentifikaCny mechanizmus sme sa rozhodli implementovat ako sluzbu, pretoze
predpokladame, Zze v buducnosti to bude potrebovat viac aplikacii a nechceme mat' viac
implementacii tej istej logiky v réznych aplikaciach. Jednotlivé Casti systému by teda mali
vediet fungovat' bez akejkolfvek znalosti 0 tom Co je to JWT a ako sa spracovava, pretoze
tuto logiku za nich rieSi autentifikaény server. V prvej faze od sluzby pozadujeme aby
pomocou HTTP volania vedela overit platnost JWT a vytiahnut z neho ID zdkaznika. Pri
generovani nového JWT pomocou HTTP volania by bolo nutné zabezpedit, aby toto volanie
okrem nas nemohol urobit nik iny. Tato operacia nazaCiatku nebude Castd a nebude
potrebné ju automatizovat, preto staci, aby sa nové JWT dali generovat' ruéne z prikazoveho
riadku.

Implementacia

Na implementaciu sme zvolili jazyk Go, ktorého vlastnosti ho robia takmer idealnym na tento
typ sluzby - mala, jednoduchd, vykonna sluzba dostupna pomocou HTTP API. Jazyk Go ma
v sebe vsetko potrebné na implementaciu tejto sluzby, ako jedind externd kniznicu
pouzivame kniznicu go-jwx, ktora obsahuje vSetko potrebné na pracu s JWT.

Velkou vyhodou pouzitia JWT je to, Ze potrebné informacie o zakaznikovi dokazeme ulozit
priamo do tokenu. Toto umoziuje aby sluzba bola tzv. bezstavova (stateless), Cize
nepotrebuje nacitavat’ a ukladat udaje do databazy alebo na disk.

Sluzba ma 2 navratové kody:

- 403 Forbidden - poskytnuty JWT je z nejakého dbvodu neplatny (mbze byt zle
naformatovany, expirovany, neplatny podpis,..).

- 200 OK - poskytnuty JWT je platny. V tomto pripade je v HTTP odpovedi nastavena
hlavicka X-Moderateit-Portal, ktorej hodnota je zakaznikove ID v naSom systéme
(vytiahnuté z JWT)



Testovanie

KedZe vytvorena sluzba poskytuje zatial len jednoduchu funkcionalitu, tak sme ku nej
nepisali automatické testy. Jej funkénost’ je mozné overit niekolkymi HTTP volaniami, ktoré
sa daju rozdelit do 2 kategorii:

- poskytnuty platny JWT - navratovy kdéd volania musi byt 200 a v HTTP odpovedi
musi byt nastavena hlavicka X-Moderateit-Portal s hodnotou zakaznikovho D
vytiahnutého z JWT

- Cokolvek iné musi vratit navratovy kod 403 BEZ nastavenej HTTP hlavicky
X-Moderateit-Portal. Cokolvek iné zahffia expirovené tokeny, tokeny vygenerované s
pouzitim iného podpisu, nahodné a prazdne (resp. neposkytnuté) tokeny.

Jednou z poZiadaviek na sluzbu bola aj jej rychla odozva, ¢o sme otestovali jednoduchym
benchmarkom s pouzitim programu Apache Benchmark. Test pozostaval zo 100 000 HTTP
volani na overenie poskytnutého tokenu, pri¢om bolo robenych vzdy 20 volani subezne.

Tu su vysledky po niekolkych testoch:
Requestov za sekundu: 5758.67
Priemerna doba odozvy: 3.473ms

Z testov tiez vyslo, Zze 95% requestov malo dobu odozvy 10ms a menej, 99% malo dobu
odozvy 19ms a menej, najhorSia doba odozvy bola 168ms. Tieto vysledky povazujeme za
dostatoCne dobré pre nase pouzitie, obzvlast ked vezmeme do uvahy, Ze testovana zataz
bola priblizne 1000x vy3Sia, ako ofakdvame pri nasadeni sluzby pre zakaznika velkosti
SME.sk.

Klasifikator

Analyza

Pri analyze komentarov z prispevku extrahujeme mnozstvo znakov. Vstupom pre klasifikator
su tieto jednotlivé znaky a vystupom musi byt jedno Cislo, celkova kvalita komentara.
Klasifikator bol vytvoreny uz minuly akademicky rok v ramci bakalarskej prace. Trénovany a
testovany je na datach z portalu SME.sk, nakolko je to na$ prvy zakaznik. Pre kazdého
zakaznika budeme vytvarat’ vlastny klasifikator.

Navrh

Klasifikator sme tieZ navrhovali edte minuly rok v ramci bakalarskej prace. Je moznost
pouzit viacero modelov. Ide najma o rozhodovacie stromy, neurénové siete, alebo SVM.
Tieto vSetky sme vyskuSali a nasledne sme vybrali taky model, ktory mal najvacésiu
spravnost nad testovacim datasetom a zarovefi mal ¢o najvy3Sie F1 skore.



Implementacia

Nas klasifikator bezi v prostredi Microsoft Azure Machine Learning. V tomto prostredi sa da
jednoducho natrénovat model, ktory je mozné vystavit vo forme HTTP REST API. Nase API
sa nasledne pripaja ku klasifikatoru prostrednictvom tohto API kedykolvek je potrebné ziskat
celkové hodnotenie komentaru na zaklade jeho opisu pomocou znakov, ktoré z neho
extrahujeme.

Azure Machine Learning Studio pouzivame kvoli tomu, Ze minuly rok sme sa zucastnili
technologickej sutaze Imagine Cup, kde bolo pouzitie Azure jednou z postacujucich
podmienok ucasti.

Testovanie

Uspesnost klasifikatora testujeme pouzitim testovacej mnoziny dat priamo v Azure Machine
Learning Studio. To, €i funguje vystavené API testujeme ukdzkovym volanim, ktoré je mozno
spravit opat priamo v Azure Machine Learning Studio.

Diakritikovac

Analyza

KedZe velka €ast diskusnych prispevkov je pisana bez pouZzitia diakritiky, rozhodli sme sa
na zvySenie presnosti analyzy tuto diakritiku do prispevkov doplnit. Existuje viacero verejne
dostupnych sluzieb, ktoré su ur€ené prave na tuto ulohu.

Jednou z nich je napriklad Statisticky diakritikovaC vytvoreny na Fakulte informatiky a
informacnych technoldgii, dostupny na adrese http://text.fiit.stuba.sk:8081/, ktory dosahuje
uspesnost az 98%. Pouzitie tejto sluzby je pomerne jednoduché no rychlost jeho odozvy je
niekedy nedostato¢na.

DalSou moznostou je sluzba poskytovana Jazykovednym ustavom Ludovita Stura, dostupna
na adrese http://korpus.juls.savba.sk/diakritik.html . Tato sluzba v niektorych pripadoch
dosahuje lepSie vysledky a ma aj kratSiu dobu odozvy, ako vysSie spominana sluzba, no jej
nevyhodou je, Ze nie je poskytovana ako API, takZe praca s fiou je zloZitejSia.

Navrh

Rozhodli sme sa pouzivat vysSie spominany Statisticky diakritikova¢, ktory sme so suhlasom
autora modifikovali a kvéli zlepSeniu odozvy nasadili na vlastny server, aby sme neboli
zavisly na sluzbe poskytovanej tretou stranou.

Oproti pdvodnej sluzbe doslo k niekolkym zmenam. Prvou zmenou je zmena formatu sprav
ktorymi toto API komunikuje. Dal$ou je zmena databazy, ktor( pouziva.
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Implementacia

KedZe konkrétna implementacia tejto sluzby nie je dielom Ziadneho z €lenov timu, nebude
opisovana do detailov a vyjadrime sa len k zmenam, ktoré boli nami vykonané a
vSeobecnému opisu tejto sluzby.

Tento diakritikovac pri rekonstrukcii vychadza z kontextu. Vyuziva sa jazykovy model slovenginy,
ktory bol vytvoreny na JULS SAV v Bratislave. Uspesnost rekonstrukcie sa pohybuje nad
uroviiou 98%. Diakritika je doplnena len do gramaticky spravne napisanych slov. Slova s
preklepmi nie su rekonstruované.

Je implementovany v jazyku python a vyuziva hlavne opensource kniznice, ako su kenlm (praca
s jazykovym modelom) a web.py (spracovanie http requestov).

Ako bolo vysSie spomenuté, oproti pévodnej implementacii sme urobili niekofko zmien. Prvou
zmenou je, ze ako databazu sme namiesto MySQL pouZili redis, hlavne kvéli jeho rychlosti.
Druhou zmenou bola zmena API rozhrania. Namiesto povédne pouzitych GET requestov, kedy
sa text urCeny na diakritikovanie posielal ako parameter v url, sme sa rozhodli pouzit POST
requesty obsahujuce jednoduchy JSON. Taktiez bola zmenena forma odpovedi z API. Nemiesto
pévodnych XML sprav sa v sucasnosti taktiez posielaju jednoduché JSON-y.

Testovanie

Testovanie tejto sluzby je vykonané v ramci testovania triedy DiacriticDetector. Pocas tychto
testov sa porovnava oCakavany textu s diakritikou a text, ktory pre rovnaky text bez diakritiky
vrati po zaslani requestu diakritikovag. Taktiez je testovany aj kéd odpovede na http POST
request.

Portal

Analyza

Primarnym ucelom portalu bola priniest verejnosti predstavu o praci moderatorov a taktiez
priblizit ako na$a sluzba funguje. Ci uz grafickym znazornenim jednotlivych znakov
komentarov a autorov alebo moznost' napisat’ si vlastny komentar, ktory bude do par sekund
vyhodnoteny. Taktiez sa dali koemntare filtrovat podla &lankov, aby si moderator mohol
vybrat pod, ktorym &lankom chce moderovat.

Portal bol predstaveny denniku, ktory nam zadefinoval svoje poZiadavky, tak aby sa mohli
dopracovat’ k vysledkom kvality komentara a a reputacie autora. Taktiez si dennik vyZiadal
pristup k bliz§im informaciam o komentari a autorovi.

Navrh

Pri vytvarani grafického rozhrania sme si dali zalezat na tom, aby bolo ¢o najlepSie
prispdsobené pre pouzivatela. Snazili sme sa dodrziavat zakladné principy UX dizajnu.
Najskér vznikol prvy prototyp na papieri, aby sme mali jasnd predstavu o tom kam
umiesntime rézne prvky.
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Na to, aby sme denniku mohli zobrazit potrebné informacie sme museli nas portal upravit,
aby sa dal pouzivat ako iframe. Moderator bude mat k dispozicii vysledky komentara a
autora v malom iframe. V zavislosti od toho na aky graf klikne sa mu zobrazia podrobnejsie
Statistiky autora alebo komentara. V neskorSich fazach pribudne zoznam 100 najhorSich
prispevkov pre moderatora.

Implementacia

Pre pouzivanie portalu dennikom je potrebné, aby si nastavili cookie moderateit_api_token,
ktora im zabezpedi, Ze sa nebudu musiet nikam prihlasovat na to, aby sa dostali k iframom
a vysledkom, ktoré potrebuju. Do svojho moderaéného rozhrania si implementuju iframy s
odkazom na nas portal. Nasledne po kliknuti na vysledok komentara sa zobrazia v novom
okne grafy, ktoré znazorhuju C&rty komentara. Napriklad pocet nadavok, gramaticka
spravnost komentara €i bohatost slovnej zasoby v komentari. To isté plati pre autora. Po
kliknuti na maly graf v iframe znazorfiujuci reputaciu pouzivatela sa zobrazia &rty opisujlce
autora. Napriklad odkedy je autor komentara zaregistovany alebo informicia o tom kolko
prispevkov je zmazanych.

Zoznam ¢lankov, zoznam komentarov a input pre zadanie nového komentara boli z portalu
zmazané, pretoze nie su potrebné pre dennik. Vysledky komentéra a autora komentara a
taktiez ostatné informacie su dotiahnuté do portalu z api pomocou requestov.

Testovanie

Jedna z veci, ktoru bolo pri portali otestovat, bolo grafické rozhranie. Rozhranie sme dali
vyskusat znamym, ale aj samotnym predstavitefom dennikov. Dostali sme spatnu vazbu o
tom, ze potal je velmi lahko pouzitefny. Informacie st zobrazené prehladne.

Tiez sme testovali portal ru¢ne €i sa grafy spravne zobrazuju aj v pripadoch ked vysledky
nemame k dispozicii. Na autentifikaciu cez cookie mame napisany test.

API

Analyza

moderatelT API je hlavnou €astou nasho projektu. Do toto API su zasielané data zakaznika,
ktoré ma sluzba ohodnotit. Po prijati potrebnych dat a ich zvalidovani je tento modul
zodpovedny za spustenie potrebnych analyz, ulozenie ich vysledkov do databazy a ich
nasledné zaslanie na vstup klasifikatora, ktory bol opisany vyssie.

S tymto API v8ak nekomunikuje len strana zdkaznika, ale rovnako aj nami vytvoreny portal.
Ten po prijati poziadavky na zobrazenie vysledkov analyz urobi request do tohto api a
zobrazi ziskané vysledky.

Navrh

Uz od zaciatku projektu sme sa rozhodli vytvorit' API, ktoré bude dodrziavat' “best practices”
pre tvorbu REST API. Ide hlavne o dodrziavanie spravneho pomenovavania, vyuzivania
spravnych navratovych kodov pre jednotlivé volania a dalSich mali¢kosti, ktoré v3ak v
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kone¢nom désledku maju velky prinos pre jednoduchS$iu pracu s tymto API. Aplikovanie
tychto principov je mozné vidiet napriklad v dokumentacii k tomuto API
(http://docs.moderateitapi.apiary.io).

Implementacia

API je rovnako ako vacsina projektu implementovana v jazyky RUBY, s pouzitim frameworku
Rails. Celé toto APl bezi na webserveri puma (http://puma.io/), ktory poskytuje lepSie
moznosti ako defaultny rails server webrick.

Ako databaza na ukladanie informacii o ¢lankoch, komentaroch, autoroch a vysledkov
analyz vyuzivame dokumentovi NoSQL databazu Couchbase (http://www.couchbase.com/).
Na ukladanie medzivysledkov analyz a konstant pouzivanych pri analyze pouzivame Redis

(http://redis.io/).

Kedze jednotlivé detektory spracuvaju data na pozadi, na ich manazovanie vyuzivame
externu kniznicu Sidekiq (http://sidekig.org/).

Testovanie

KedZe sa jedna o najddlezitejSiu Cast projektu, aj jej testovaniu sa priklada najvacsi vyznam.
Je nasou snahou pokryt testami kazdu Cast tohto API od reakcie na requesty, cez Cinnost
jednotlivych detektorov az po komunikaciu, €i uz s portalom alebo klasifikatorom.

Pouzivatel'ské testovanie

Na konci prvého semestra sa nam podarilo dohodnut si stretnutie u nasho zakaznika
SME.sk. Pocas tohto stretnutia bola odprezentovana sluzba ako vysledok nasej prace, ktora
dokaze hodnotit’ kvalitu komentarov. Zakaznikovi sme ukazali zoznam komentarov, ktory bol
usporiadany podfla kvality. Komentare s najhorSou kvalitou si zakaznik mohol pozriet ako
prvé. Ku kazdému komentaru prislichal graf s podrobnymi Statistikami autora a komentara.
Reakcia zo strany zdkaznika bola velmi pozitivna.

Na zaklade tejto prezentacie sme si dohodli dalSie kroky. Podarilo sa nam ziskat nové

data od SME.sk za rok 2016, na to aby sme mohli nasu sluzbu vylepSovat. SME.sk od nas
chcelo, aby sme im umoznili do ich stranky pridavat iframy z nasho portalu s vysledkami
kvality a konkrétnymi Statistikami. Tieto pozZiadavky sme zapracovali, poslali sme im
informacie s pristupom do naSej sluzby a potrebnu dokumentaciu. Nasledne developer zo
SME.sk pracoval na integracii nasej sluzby do ich systému a komunikacia prebiehala online.

Zaciatkom roka nam SME oznamilo, ze sa chystaju robit vaésie zmeny v ich systéme

a bude nutné pozastavit integraciu nasej sluzby. My sme pracovali na vylepSovani
vysledkov vyhodnocovania kvality, zatial ¢o sme Cakali na to kym nam daju vediet, Ze
obnovili pracu na integracii. Tento proces sa pomerne dost natiahol a bolo by pre nas lepsie,
ak by sme sa im ozvali skér a veci urychlili.
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Po par mesiacoch sme sa s nimi skontaktovali opatovne a dohodli sme si dalSie stretnutie,
ktoré bude prebiehat’ v nasledujucich dioch. Na tomto stretnuti sa budu diskutovat dalSie
kroky a mozZnosti aké mame, vzhladom na to, Ze sme.sk sa rozhodlo, Ze za¢nu pouzivat
rozhranie pre diskusie od Coral Projectu. Tiez by sme im chceli odprezentovat zoznam
najhorsich komentarov za isté Casové obdobie v datach, ktoré nam poskytli. Komentare je
mozné filtrovat podfa datumu, ale defaultne sa zobrazi 50 najhorSich komentarov za
poslednych 24 hodin. Cielom tejto prezentacie je poukazat' na to, ako rychlo ich na3a sluzba
dokaze upozornit na tie najhorSie komentare spomedzi obrovského mnozstva, ktoré za den
pribudnt do diskusii. Cim sa rychlo vedia dostat aj ku komenarom porusujicim ich kédex,
ktoré im predtym unikli.

Pri analyzovani najhorSich komentarov za dany defi sa nam podarilo odhalit niekolko
nedostatkov vo vyhodnocovani kvality, ktoré nam umoznili vylepSit' sluzbu. Taktiez sme
upravili dataset, na ktorom je nas algoritmus testovany. Na testovacej vzorke sa
momentalne

nada average precision pohybuje okolo 75-76% percent, avdak testovacia vzorka nie je
idealna a bude potrebné ju vylepSovat.

Trollhunt

Analyza

Kedze dat, kioré nam boli poskytnuté z portalu SME.sk obsahovali len cca 45 000
komentarov, ktoré boli ich moderatormi vymazané, kvéli ich nevhodnosti, rozhodli sme sa
obohatit’ si nas dataset dalSimi datami.

Tentokrat sme sa rozhodli ako zdroj dat pouzit portaly, v ktorych diskusiach sa nachadza
viac ,bahni¢ka“. Konkrétne sme stiahli diskusie z portalu topky.sk, ktory sa ¢asto zameriava
aj na kontroverznejSie témy a bulvar, takZze je vacSia pravdepodobnost, Zze sa v ich
diskusiach objavia nevhodné, urazlivé komentare, vdaka ktorym sa zvrhne diskusia zlym
smerom.

Problémom bolo, Ze data ziskané z tychto diskusii nie su Ziadnym spésobom oznackovane,
takZze pred samotnym trénovanim nad tymito novo-ziskanymi datami potrebujeme rucne
prejst a oznackovat, ¢o najvacSie mnozstvo tychto komentarov. Prave na tento ucel sme
vytvorili aplikaciu , Trollhunt®.

Navrh

Aplikacia je dostupna na adrese http://trollhunt.moderateit.tech . Po otvoreni tejto adresy vo
webovom prehliadadi, je pouzivatelovi zobrazeny jeden nahodny komentar z doteraz
neohodnotenych, spolu s nazvom clanku a odkazom nan, aby si pouzivatel v pripade
potreby mohol precitat tento ¢lanok a zistit, dany komentar nie je ,offtopic*. Taktiez ma
pouzivatel moznost zobrazit’ vSetky predchadzajuce komentare, na ktoré aktualny komentar
reagoval, a méze tak lepSie pochopit, ako sa dana diskusia vyvijala. V aktualnom stave je
mozné oznacit kazdy komentar len raz. Rozmyslali sme nad moznostou poZadovat’ viacero
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oznaceni, aby sme sa vyhli moznosti zlého oznacCkovania, ale kedZe potrebujeme v €o
najkratSom Case oznackovat, ¢o najvacSie mnozstvo komentarov, rozhodli sme sa to nechat
len v $tadiu mozného vylepSenia a neimplementovat to v aktualnej verzii.

Pri kazdom so zobrazenych komentarov su zobrazené 3 tlacidla ,Dobry“, ,ZIy“ a ,Neviem®,
po kliknuti na ktoré sa odoSle pozZiadavka na zaradenie komentara do jednej z tychto
kategorii. Do kategdrie ,Dobry“ patria komentare, ktoré podla nazoru pouzivatela neporusuju
Ziadne zasady diskusného kodexu. Do kategérie ,Zly“ patria naopak komentare, ktoré
pouzivatel nepovazuje za vhodné do diskusie. Kategdria ,Neviem“ je vyhradena pre
komentare, ktoré nie je mozné jednoznacne zaradit medzi ,zlé“, no nepatria ani medzi
,dobré“, v podstate su to komentare balansujuce na hrane medzi tymito dvoma kategoriami.

Implementacia

Aplikacia je vytvorena v Ruby on Rails. Ako databaza, v ktorej su uloZzené komentare sa
rovhako ako aj v moderatelT API pouziva Couchbase. KedZze mnozstvo dat s ktorym
aplikacia pracuje je pomerne velké, pri praci s databazou sa kvéli efektivnosti pouzivaju
map-reduce funkcie. V aplikacii nie je implementovany ziaden spbsob autentizacie
pouzivatela, takZze v aktualnom stave méze dataset oznackovat ktokolvek, kto pozna adresu
na ktorej sa aplikacia nachadza.

Pri tvorbe front-endu, ktory je velmi jednoduchy a bez zbytoCnych efektov, boli pouzité
klasické webové technoldgie ako HTML, CSS, jQuery a Ajax. Aplikacia je responzivna,
vdaka ¢omu je ju mozné pouzivat na akomkolvek zariadeni, ako su napriklad pocitac,
tablet, mobilny telefén. Responzivnost je dosiahnuta pouzitim frameworku Bootstrap.
Ukazky aplikacie ako vo verzii pre pocitate aj mobilné zariadenia su na nasledujucich
obrazkoch.

Ei Facebook X }‘( [MD-192] Dokumentacia X E Dokumentacia - Google = X / [} ModerateitindianApi X

iw C' | @ Zabezpecené | https:/trollhuntmoderateit.tech w O B @ @ &

Tvrdy ortiel nad Cubirkovou: Celé Ceskoslovensko sledovalo proces s brutalnou
vrahyfou

Odkaz na clanok

Komentare
167007876 Dneska by dostala peknu izbicku v llave .
| Dobry ‘ Neviem | 2y

36136368 llava nie je Zenska vaznica !

[ s | 2y

167007876 Aka Skoda , tak Leopoldov ? Neviem kde je Zenska ...
\ iem ] 2y

Rozkliknuté zo zvedavostil
Zostava: 59975

Aplikacia Trollhunt zobrazena na PC
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Kollarovi sa rozpada strana:
Traja poslanci zo Sme rodina
mozno odidu z klubu

Odkaz na clanok

Komentare

167007876 Ale Boris no do <> snaz sa . Ponukni
kazdej Zene v strane decko a chlapom nejaké Evro do
Senku .

180911943 ,,som niekde citala, Ze ma ja s cigankou
dieta, chce zachovat identiiu, no dari sa mu.......Ci sa
prizna tazjko povedat ten nema nie len svedomie ale
aj rozum stratil.... 111

zly

Dobry

zZly

167007876 Urcite to bola Sikovna romka preto je tak
namyslena a ma internet

Rozkliknuté zo zvedavosti!

zZly

Zostava: 59975

Aplikacia Trollhunt zobrazena na mobilnom teleféne
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Priloha: A-1 Dokumentacia k API volaniam
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moderatel T AP

moderatelT JSON API for creating new comments, authors, articles. Authentication is done using tokens sent in ‘Authorization” header
with Bearer type (example: “Authorization: Bearer fkl23109ufrelkjsdfl2309ulkmnf2z”).

Comments

SUBMITTING COMMENTS

POST /comments
Submit new comment that you want to evaluate. After a successful response, the comment’s quality will be evaluated
asynchronously and the results can be retrieved at the URI received in ‘Location’ header.
Example URI

POST https://api.moderateit.tech//comments
Request Create new comment Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Body

"id": "uswn2s92smgqlw"”,

"content": "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididu
"date_added": "2016-10-19T15:34:202",

"parent_id": "Dj2w2kdaA24",

"author_id": "dlkg2efm3213f",

"article_id": "2md28dae210v8"

Schema

{
"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {

"idn: {
"type": "string",
"description”: "“Your internal ID of the comment. Must be unique.” (string, required)"
¥

"content": {
"type": "string",
"description”: " Comment's body (plain text)™ (string, required)"
s
"date_added": {
"type": "string",
"description”: " Timestamp of comment's creation time (IS08601 format)  (string, required)"
}J
"parent_id": {
"type": "string",
"description”: " Your internal ID of comment's parent comment (must exist in our database). Use
s
"author_id": {
"type": "string",
"description”: "“Your internal ID of comment's author. If the author doesn't exist in our datat
s

"article_id": {

{
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"type": "string",
"description”: " Your internal ID of the article, which this comment belongs to. Article must e

¥
}
3

Response 202 Hide
Comment successfuly created.

Headers

Location: /comments/{id}/results

Response 409 Hide

Comment ID not unique (comment with the same ID already exists in our database).

APPROVING COMMENTS

-

POST /comments/{id}/approve

Mark comment as approved (by a moderator).
Example URI

POST https://api.moderateit.tech//comments/1dfbc1983/approve

URI Parameters Hide

id string (required) Example: 1dfbc1983
your internal comment ID

Request Approve comment Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Response 200

DELETE /comments/{id}/approve

Marks the comment as not approved (neutral). This does NOT mean that the comment is inappropriate. It should be used when
moderator marks the comment as approved, but then changes his mind or realizes that he made a mistake (undo action).

Example URI

DELETE https://api.moderateit.tech//comments/1dfbc1983/approve

URI Parameters Hide

id string (required) Example: 1dfbc1983
your internal comment ID

Request Undo approve comment Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Response 200

f
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REJECTING COMMENTS

~

POST /comments/{id}/reject

Marks comment as rejected (by a moderator).
Example URI

POST https://api.moderateit.tech//comments/1dfbc1983/reject

URI Parameters Hide

id string (required) Example: 1dfbc1983
your internal comment ID

Request Reject comment Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Response 200

DELETE /comments/{id}/reject

Marsk the comment as not rejected (neutral). It should be used as UNDO action with the same meaning as ‘Undo approve
comment’.

Example URI

DELETE https://api.moderateit.tech//comments/1dfbc1983/reject

URI Parameters Hide

id string (required) Example: 1dfbc1983
your internal comment ID

Request Undo reject comment Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Response 200

REPORTING COMMENTS

-

POST /comments/{id}/report

Adds new report. You should call this endpoint when someone reports a comment to moderators (or marks it as potentially
inappropriate).

Example URI

POST https://api.moderateit.tech//comments/dj20id31/report

URI Parameters Hide

id string (required) Example: dj20id31
Your internal comment ID

Request Report comment Hide

t
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Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Body
{
"reporter_id": "d39qw2w9kmdi"
¥
Schema
{
"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {
"reporter_id": {
"type": "string",
"description": " Your internal ID of user who reported the comment™ (string, required)"
¥
¥
}

Response 200

Articles

Every comment must belong to an article. This article must be created BEFORE you submit comments related to this article.

SUBMITTING ARTICLES

POST /articles Create new article

Example URI

POST https://api.moderateit.tech//articles

Request Create new article Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Body
{
"id": "2md28dae210v8",
"title": "The standard Lorem Ipsum passage, used since the 1500s",
"content": "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididu
"date_added": "2016-10-19T15:34:20Z"
¥
< 4
Schema
{

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",

"properties": {
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"id": {
"type": "string",
"description”: "“Your internal ID of the article. Must be unique.” (string, required)"
s
"title": {
"type": "string",
"description”: " Article title." (string, required)"
}J

"content": {
"type": "string",
"description”: "“Article's body (plain text)." (string, required)"
})
"date_added": {
"type": "string",
"description”: "'Timestamp of article's creation time (IS08601 format)" (string, required)

}

"

Response 201

Author

Every comment must have it's author (user participating in discussion). The best way to use the API is to submit new author
whenever new user is registered. If you submit a new comment and it's author doesn't exist in our database, we will create the
author with the same registration timestamp as the newly created comment, but this can result in lower quality evaluation.

CREATING AUTHORS

POST /authors Create new author

Example URI

POST https://api.moderateit.tech//authors
Request Create new author Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Body

{
"id": "dlkqg2efm3213f",
"nickname": "jozko87",
"date_registered": "2016-10-19T15:34:20Z"

}

Schema

{

"$schema": "http://json-schema.org/draft-04/schema#",
"type": "object",
"properties": {

"idn: |
"type": "string",
"description”: "“Your internal ID of the author. Must be unique." (string, required)"
}J

"nickname": {
"type": "string",
"description”: "“Authors nickname.” (string, optional)"

})

t
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"date_registered": {
"type": "string",
"description”: " Authors registration date (IS08601 format)." (string, required)"
¥
¥
3

Response 201

(. J

BANNING AUTHORS

We can use this information to detect patterns in behavior of banned authors and improve quality of evaluation.

‘s R

POST /authors/{id}/ban

Marks the author as banned.
Example URI

POST https://api.moderateit.tech//authors/a3cagm39/ban

URI Parameters Hide

id string (required) Example: a3cagm39
your internal author ID

Request Ban author Hide

Headers

Content-Type: application/json
Authorization: Bearer TOKEN

Response 200
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