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1.1 Sprava pouzivatelov

Tento modul zabezpecuje ¢o najjednoduchsiu a bezpecnu autorizaciu a autentifikaciu pouzivatelov na portali
Open Science. Tiez zabezpecuje vytvaranie profilov pouzivatelov a spravu tychto profilov.

1.1.1 Registracia pouzivatela a prihlasenie

Riesitel : Helmut Posch, Martin Zalondek
Analyza

Ulohou bolo implementovat registraciu a nasledné prihlasenie pouZivatelov. Registraciou pouzivatela sa
mysli vytvorenie Uctu a umozZnenie sa prihlasit (autentifikovat totoznost) pomocou pouzivatelského mena /
emailu a hesla. Prihlasenim pouzivatelovi umoznime vstup k verejne nedostupne] Casti portalu, kde bude
moct pracovat s datasetmi na rozsirenej Urovni.

Potrebna je aj integracia so socidlnymi sietami. Rozhodli sme sa integrovat socidlne siete Facebook, Google
(nie len socialnu siet Google+ ale akykolvek Géet od Google), Twitter a LinkedIn. Pre tieto socidlne siete sme
sa rozhodli na zaklade ich popularity alebo ako v priprade LinkedIn-u podobnosti zaujmovej oblasti
pouzivatelov.

RieSenie
RieSenie vSeobecného problému autentifikacie pouZivatel'a sme rozdelili na niekol’ko Casti.

1. Registracia pouzivatela cez nas portal

Prvym krokom k vytvoreniu uc¢tu na naSom portaly je registracia. Od pouzivatela pozadujeme nasledujice
povinné Udaje:

e pouZivatelské meno - kazdy pouzivatel musi mat unikatne bez ohladu na velkost pismen, min. dizka 2
znaky

e e-mailovd adresa - min. 5 znakov, musi byt unikatna

e heslo - min. 4 znaky

a nasledujuce dobrovolné udaje:

e meno - krstné meno dlhé aspon 2 znaky
e priezvisko - dlhé aspon 2 znaky.

Rozhodli sme sa neimplementovat dvojndsobné zadavanie hesla pre overenie, ¢i pouZivatel napr. nespravil
preklep, pretoze tym chceme urychlit a zjednodusit registraciu.

Po odoslani formularu overime popisané obmedzenia a na zadanu e-mailovd adresu odosleme e-mail s
adresou, pomocou ktorej si pouzivatel ucet aktivuje. Aktivaény klu¢ vygenerujeme podla pouzivatelského
mena a ndhodne pridavaného retazca. Tento klU¢ uloZzime k pouzivatelovi aby bol kedykolvek pristupny. Ak
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by sa snazil pouzivatel prihlasit so spravnymi prihlasovacimi idajmi na neaktivovany ucet, portal ho upozorni
a ponukne mu preposlanie e-mailu s aktivacnou adresou. Takyto postup aplikujeme aj pri situdcii ked' by sa
pouzivatel chcel opatovne registrovat s rovnakou e-mailovou adresou.

V pripade, e formular nespifia poZiadavky je zobrazeny s predvyplnenymi tdajmi a zrozumitelnou chybovou
hlaskou opat.

Po aktivacii pouzivatelského Uctu sa zobrazi pouzivatelovi prihlasovaci formular s informaciou, Ze sa moze
prihlasit.

2. Prihlasenie a odhlasenie pouzivatela cez nas portal

Prihlasenie pouZivatela prebieha zadanim pouzivatelského mena alebo e-mailovej adresy s heslom. Pokial su
vo formuldri spravne vyplnené udaje, overi sa ich existencia v databaze. Najprv sa vyhladava pouzivatel
podla dvojice pouzivatelské meno, heslo a ak hladanie je neldspesné, tak podla dvojice e-mailovd adresa,
heslo.

Ak pouzivatel zadd sprdvne meno alebo e-mailovu adresu a nesprdvne heslo, zaznamename zly pokus k
prihlaseniu pomocou pocitadla. Dovolime pouZivatelovi 4-krat zadat nespravne heslo a pri 4. pokuse mu
resetujeme heslo a posleme mu ho na e-mail. Z tohoto prameni bezpeénostné riziko zamerného blokovania
uétov a dokonca zahltenia e-mailovej adresy pouzivatela. Takyto utok moze vykonat robot, ktory bude mat
informaciu o tom, aké pouZivatelské menda na portély existuju tak, Ze sa bude donekonecna skusat prihlasit
so zlym heslom. Preto v buducnosti planujeme doimplementovat maximalny pocet resetovani hesla alebo
zaviest kontrolu proti robotom pomocou vykonania ulohy, ktoru vie pochopit iba ¢lovek (napr. CAPTCHA).

Pri zhode dvojice pouzivatelské meno / e-mailova adresa a heslo pouzivatela prihlasime a resetujeme mu
pocitadlo zlych prihlaseni.

’

Pouzivatelovi sa moze stat, Zze zabudne heslo na svoj Ucéet. Preto sme implementovali funkcionalitu, ked
pouzivatel mdze zadat e-mailovu adresu, s ktorou je registrovany na nasom portali a poSleme mu resetované
heslo, s ktorym sa mdze prihlasit. Hrozi tu podobné bezpec¢nostné riziko ako v pripade velkého mnoistva

neuspesnych pokusov o prihlasenie.

3. Registracia a prihlasenie pouzivatela cez socialnu siet

Nas portadl umozniuje prihlasenie pouzivatelov prostrednictvom uétov na socidlnych sietach Facebook,
Twitter, Linkedln, Google. VyuzZili sme na to verejne dostupnu kniznicu python-social-auth. Tato kniznica
podporuje autentifikdciu pomocou protokolou OAuth2, preto pre takto registrovaného pouzivatela
nepotrebujeme ukladat jeho heslo do nasej databazy.

Po kliknuti na tlacidlo prihlasenia je pouZivatel vyzvany k povoleniu pristupu nasej aplikacie k jeho profilu na
danej sieti. Jedna sa o pristup k jeho prihlasovaciemu menu a emailovej adresy, ktoré su potrebné na
identifikaciu pouzivatela v nasej databaze. Socidlna siet Twitter vSak neposkytuje emailovu adresu. Pre nas
systém to neznamenda velky problém, pretoze pouzivatela vieme jednoznacne identifikovat pomocou jeho
pouzivatelského mena, ktoré vieme ziskat.Ak by pri prvom prihldseni cez socidlnu siet nastal pripad, zZe
pouzivatelské meno zo sociadlnej siete sa zhodne s nejakym v nasej databaze, upravime ho tak, aby bolo
unikatne.
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4. Popis implementacie

K implementacii registracie a prihlasenia je pouzity modul frameworku Django na spravu pouZivatelov.
Poskytuje nam triedu pre spravu pouzivatela (trieda User), metddu pre overenie spravnosti pouzivatelského
mena a hesla, prihlasenie a odhlasenie pouZivatela. DalSie potrebné atriblity a metddy pre na$u spravu
pouzivatefov sme implementovali v triede PaisonUser. Tieto dve triedy, predstavujlce entity v databaze su
vo vztahu one-to-one. Kedze Uprava preddefinovanej triedy User sa nam zdala prilis komplikovana, umiestnili
sme cudzi kl'i¢ do entity PaisonUser.

Implementovat odoslanie emailu z lokdlneho serveru sa nepodarilo. Tato a s flou spojena funkcionalita je
mozna iba z produkéného servera. Na lokdlnom serveri nam aplikacia vracia chybu “Error 13 Permission
denied”, ktoru sa nam aktualne nepodarilo vyriesit. V buddcnosti je mozné pokusit sa nakonfigurovat vlastny
SMTP server na lokalnom serveri.



