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Zadanie

Veduci timu: Ing. Peter Magula, PhD.

Analyzujte problematiku sietového protokolu IP verzie 6 so zameranim sa na
moznosti jeho nasadenia, prechodu z protokolu IP verzie 4 a jeho bezpecnost. Na zaklade
vykonanej podrobnej analyzy navrhnite edukacny systém urceny pre sietovych odbornikov,
spravcov systémov a sieti, Studentov ako aj Siroku verejnost. Navrhnuty systém
implementujte ako webovy portal. Systém musi poskytovat’ zadkladné informécie pre Siroku
verejnost’, odborné informacie pre sietovych Specialistov, praktické informacie pre spravcov
systémov a sieti ako aj informacie pre Studentov informatiky a pribuznych odborov spolu
moznostou testovania nadobudnutych znalosti. Pri implementacii systému pouZite aj
multimedialne grafické prezentacné prostriedky.

Uvod

Jednym zo zakladnych protokolov v neustale sa zvac¢Sujicom digitalnom svete je
sietovy protokol Internet protokol. Tento zakladny kameni anosny mdar Internetu je
najcCastejSie pouzivanym protokolom v komunikécii pocitacov.

Prvé verzie protokolu IP (1, 2 a3) sa pouzivali v dobe vyvoja Internetovych
protokolov v rokoch 1977 — 1980. Tieto s zdokumentované ako IEN (Internet Experiment
Notes, dostupné na http://www.rfc-editor.org/ien/ien-index.html)

V roku 1981 bol vydany dokument RFC 971, ktory Specifikuje verziu 4 Internet
Protokolu. Tato verzia sa v praxi ujala a stala sa ve'mi obl'ibenou. Po 12 rokoch pouZivania
tohto protokolu sa kvéli rychlemu klesaniu poc¢tu volnych IPv4 adries a vtedajSiemu
nesystematickému spdsobu ich pridel'ovania (nakol’ko sa pridel'ovali organizaciam celé bloky
adries) zacalo uvazovat’ nad jeho nastupcom. V roku 1993 boli prednesené poziadavky na
novy protokol a bola zriadenéd pracovna skupina IPng. Prvy vysledok priniesli $pecifikaciou
IPng (IP next generation), alebo IPv6, v dokumente RFC 1752 (The Recommendation for the
IP Next Generation Protocol).

Medzitym ubehli dalSie dve desiatky rokov aprotokol IPv6 este stale nebol
plnohodnotne nasadeny (v septembri 2013 bolo percento pouzivatel'ov pristupujicich ku
sluzbam spolo¢nosti Google prostrednictvom IPv6 protokolu rovné dvom).


http://www.rfc-editor.org/ien/ien-index.html

IPv4 sa pocas tychto rokov cakania na svojho nastupcu musela prisposobovat
neustale narastajucemu zaujmu o IP adresy. Do IPv4 boli implementované nove techniky
a sposoby pridelovania adries:

e zacal sa pouzivat’ preklad sietovych adries (NAT) pre obmedzenie spotreby verejnych
adries.

e povolilo sa adresovanie s premenlivou dizkou adresy siete (VLSM)

e implementovalo sa smerovanie bez ohl'adu na triedu adries IPv4 (CIDR)

Tieto opatrenia vSak ale neodstranili kone¢ni nutnost’ nasadenia IPv6. Mechanizmus
NAT sa ukazuje ako problémové rieSenie pri zavadzani bezpecnostnych opatreni do siete
(IPSec) a taktiez neumoziuje priamu komunikaciu peer-to-peer. CIDR nie je dostatoénym
opatrenim pre narastanie smerovacich tabuliek na hrani¢nych smerovacoch.

Narast narokov na IP adresy savisi s novymi inteligentnymi koncovymi zariadeniami
(PDA, hybridné mobilné telefony poskytujice hlas cez IP ¢i dokonca domace spotrebice ako
napr. chladnicka)

Nasadenie IPv6 sa neustale posuva a odklada. Neustale sa menia dokumenty, ktoré
Specifikuju tento novy protokol. Prejst’ na novy protokol sa ukazuje ako problematické. Ako
masivne zabezpeCit prechod vSetkych teraz pracujucich zariadeni na IPv4? Je az také
nékladné administrativne precislovat’ adresy? V mnohych pripadoch by bolo potrebné aj
zariadenia vymenit’, pripadne softvér.

Dalsou variantov, nie tak radikdlnou zmenou, je moznost koexistencie oboch
protokolov sucasne. StarSie zariadenia komunikujice na starSom protokole, novSie na
novSom — ako bude fungovat komunikacia navzdjom? Ako budll vyzerat smerovacie
tabul’ky?

Ciel'om tohto projektu je vytvorenie portalu, ktory priblizi problematiku IPv6 svojim
navstevnikom. Okrem Sirokej teoretickej analyzy problému IPv6, je jeho cielom aj prakticky
poukazat’ a vysvetlit’ tito oblast’.



1. Analyza

V tejto Casti dokumentu je blizSie opisana problematika, ktoru tim €. 6 riesi. Kapitola je
rozdelena na dve vicSie sekcie: v prvej je analyzovany samotny protokol IPv6, jeho
vlastnosti, charakteristiky a moznosti jeho nasadenia. V druhej podkapitole sa opisuje
prehl’'ad a sposoby, ako mozno docielit’ implementaciu edukaéného portdlu zameraného na
protokol IP verzie 6.

1.1. Prehl'ad protokolu Internet Protokol verzie 6

Pri navrhovani nového protokolu sa navrhari zamerali hned’ na niekol’ko vlastnosti.
Rozsirenie adresného priestoru nie je jedinym prinosom IPv6, medzi dalSie Specifické
vlastnosti protokolu IPv6 patria:

e roziireny adresny priestor (2'%, tj. az 10°® jedinetnych adries)
e automatické nastavenie parametrov

e podpora autentifikécie a Sifrovania

e roz§irena podpora pre mobilitu

e podpora kvality sluzieb

e nove spdsoby adresovania

Aktuélny dokument, ktory Specifikuje protokol IPvo6 je:
RFC 2460 Internet Protocol, Version 6 (IPv6) Specification.

1.1.1. Zakladna hlavicka datagramu

Kazdy protokol je prakticky definovany dvojicou pravidla — datagram. Datagram
protokolu IPv6 obsahuje zase datagramy vysSich vrstiev (TCP, UDP) avnéra sa do
datagramov niz§ich vrstiev. Datagramy na sietovej vrstve modelu ISO/OSI (resp.
internetovej vrstve modelu TCP/IP) sa vieobecne nazyvaju pakety. Dalej sa zameriame na
hlavic¢ku paketu IPv6.

Hlavic¢ka paketu IPv6 ma pevne definovant velkost 40 bajtov, ¢o je dvojnasobok
oproti IPv4. Podstatnti Cast’ zabera adresa odosielatel’a a prijemcu. Oproti IPv4, uz zakladna
hlavi¢ka neobsahuje informaciu o svojej dizke (ked’Ze je pevne definovana) a boli vynechané
voliteI'né informacie (zabezpe€ia ich rozsirené hlavicky). Taktiez bol vynechany kontrolny
sucet, pretoze toto zabezpecuje druhd (linkova) vrstva.

Pocita sa s tym, ze fragmentacia sa v dobe, ked’ bude IPv6 hlavnym protokolom
Internetu, bude vyskytovat’ len vynimoc¢ne, a preto bola aj informacia o fragmentoch vynata
zo zékladnej hlavicky a prenasa sa len ak je to potrebné v rozSirujucej hlavicke. Proces
fragmentacie pre protokol IPv6 ma vyznamné odlisnosti od IPv4 a bude mu venovana
samostatna kapitola.
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Verzial Tieda preva’.dzkyl Znatka toku dat
Dlzka dat | balgia hlaviékal Limit skokow
= Zdrojova adresa =
5= Cielova adresa =

Obr. 1-1 Zakladnda hlavicka IPv6 datagramu

Vyvojari IPv6 sa snazili zmensSit’ a tym padom aj zjednodusit’ zakladnt hlavicku ako
to len bolo mozné. Zaroven ale museli vytvorit’ priestor na nové vymozenosti protokolu.
Dosiahli toho pomocou zret'azenia hlaviciek takzvanymi doplitujicimi hlavickami.

1.1.2. Adresacia IPv6

Velkost' IPv6 adresy je 128 bitov, o predstavuje 2'?® adries. Adresy sa zapisuji v
Sestnastkovej sustave po dvojiciach bajtov (slovach), ktoré su navzajom oddelené pomocou
dvojbodky.

Priklad zépisu adresy eternetového rozhrania:
fe80:0000:0000:0000:0250:8dff:fead:cdc5
Aby bol zapis adries prehladnejsi a Setrili sa ruky spravcov sieti (nikto
nepredpoklada, ze by pouzivatelia museli pracovat’ s nejakymi IPv6 adresami — vdaka
autokonfiguracii), mdzeme adresu zapisat’ v skratenej forme, ¢o znamend, Ze viacero za
sebou iducich nulovych ¢isel mdzeme spojit’ do jednej nuly, pripadne ich zéapis Uplne
vynechat’. Samozrejme, mdézeme to spravit’ len tak, aby sa nezmenila vysledna hodnota slova.

Takze hore uvedena adresa sa d4 zapisat’ aj takto:

fe80:0:0:0:250:8dff:fea4:cdch
ale aj takto:

fe80::250:8dff:fead:cdch



Na prvy pohlad je zrejmé, ze format IPv6 adresy a MAC adresy ethernetovych
rozhrani ma spolo¢ny zéklad — hexadecimalny sposob zapisu. To umoznuje napriklad vyuzit’
MAC adresu ako Cast’ IPv6 adresy. Otazne je, ako to bude vplyvat’ na pocit sitkromia a
anonymity v sieti Internet, pretoze tymto sposobom bude jednozna¢ne identifikovatelny
pocitac (respektive jeho sietové rozhranie), z ktorého bude pouzivatel’ pripojeny. Nastastie je
ale mozné tito adresu zmenit', takze sa to tyka hlavne autokonfiguracie.

Adresy v IPv6 maju dve rozne funkcie, ktoré v IPv4 koexistuju. Su to funkcia
umiestnenia a funkcia identifikécie.

Informacia _umiestnenia (lokator) — je potrebna pre smerovanie V sieti, pretoze
predstavuje podklad pre najdenie cesty k ciel'u. Pontka 3 urovne agregacie (TLA — Top-Level
aggregator, NLA — Next-Level aggregator a SLA — Site-Level Aggregator, RFC 3587).

Identifikécia (identifikator) — oznacuje $pecifické zariadenie alebo rozhranie.

V IPv4 boli lokéator a identifikator jedno ato isté, a preto boli problémy s mobilitou
a viacnasobnym pripojenim k Internetu.



1.1.3. Typy adries

Unicast predstavuje najcastejSie pouzivané individualne adresy, ktoré rovnako ako v
IPv4 aj IPv6 adresuju sietové rozhrania a nie uzly ako také. Moze mat’ niekolko typov
formatov (pozri tabul’ka niz8ie): globalna na zaklade poskytovatel’a, lokalna na linke, lokalna
miestne, zlucitel'na s IPv4 a adresa loopback.

Struktiru takejto adresy najnovsie definuje dokument:
RFC 6177 IPv6 Address Assignment to End Sites

Multicast adresuje skupiny uzlov, presnejSie adries ich sietovych rozhrani. Je to
prepracovanejSia obdoba broadcastu, s ktorym sa stretdvame pri IPv4. Skupinové adresy
mozu byt stale alebo len docasne pridelené.

Adresa s prefixom FFO1::1 je rezervovana pre vsetky IPv6 adresy v rdmci jedného
rozhrania. Adresa s prefixom FF02::1 pre vSetky rozhrania v ramci jedného siet'ového
segmentu.

Format a pridel'ovanie skupinovej adresy $pecifikuju dokumenty:
RFC 2375 IPv6 Multicast Address Assignments
RFC 3306 Unicast-Prefix-based IPv6 Multicast Addresses
RFC 3307 Allocation Guidelines for IPv6 Multicast Addresses
RFC 3587 IPv6 Global Unicast Address Format
RFC 3956 Embedding the Rendezvous Point (RP) Address in an IPv6 Multicast Address
RFC 4489 A Method for Generating Link-Scoped IPv6 Multicast Addresses

Anycast je novym typom adresy, ktora umoznuje mat definovant skupinu uzlov, pri
ktorej kontaktovani bude vytvorené spojenie len s jednym uzlom — tym, ktory je k nam
najblizSie. To umoZiluje optimalizovat’ sietova prevadzku, Setrit’ drahé chrbticové linky a
rozkladat’ zat'az medzi jednotlivé uzly v skupine.

Dokument RFC 4007 IPv6 Scoped Address Architecture definuje pre jednotlivé typy
adries tzv. ,,oblasti* (zOny platnosti). Kazda adresa ma urcent oblast, v ktorej je tato adresa
jednoznacna. Typickym prikladom adresy s vyrazne obmedzenou oblastou su lokalne
linkové adresy — pre ne plati, ze maji ako oblast’ uréenu len jednu linku (Ethernet, Wi-Fi,
a podobne).

Pre individualne adresy (unicast) st Specifikované dve oblasti: lokdlne linkové (na
linke) a globalne (celosvetovy dosah). To tiez plati aj pre vyberové adresy (anycast).

Pre skupinové adresy (multicast) st urcené roznorodejSie oblasti (zony platnosti).
Skupinova adresa za¢ina prefixom 11111111 (FF), nasleduju 4 bity urcujuce vol'by a d’alSie 4
bity urcuju oblast’. Podl'a hodnoty v tychto bitoch, sa urCuje rozsah platnosti konkrétnej
adresy:



Hodnota Oblast’ Platnost’ adresy
0,F Rezervované
1 Rozhranie (interface) Jediné rozhranie, pouziva sa pre skupinové vysielanie do
slucky
2 Linka Jedna linka (Ethernet, Wi-Fi...), segment siete
4 Riadenie, sprava Oblast’ musi byt’ nakonfigurovana spravcom
5 Miesto Cast’ sietovej topologie, ktora patri jednej organizacii
a nachédza sa v jednej lokalite, koncova zakaznicka siet’
8 Organizéacia Pokryva niekol’ko miest organizacie
E Globalna Celosvetova platnost’
ostatné  Nepriradené

Tabul’ka 1-1.: Oblasti skupinovych adries

Adresa s prefixom ff01::1 je rezervovana pre vSetky IPv6 adresy v rdmci jedného
rozhrania a adresa s prefixom ff02::1 pre vsetky rozhrania IPv6 v ramci jedného sietového
segmentu. Adresa vsetkych uzlov v danom mieste je ff05::1.

Prehl'ad preddefinovanych adries a rozdelenie prefixov ukazuje nasledujtica tabul’ka:

Prefix Vyznam

::/128 Nedefinovana adresa

::1/128 Lokalna slu¢ka (loopback)

2 IPv4 Adresa zlucitel'na s IPv4
;:FFFF:1Pv4 IPv4 adresa namapovana do IPv6
FF00::/8 Skupinove adresy

FE80::/10 Individuélne lokalne linkové
FECO0::/10 Individuélne lokalne miestne
Ostatneé (prefix 001) Individualne globalne, RFC 3587

Tabul’ka 1-2 Rozvrhnutie IPv6 adresného priestoru




1.1.4. Autokonfiguracia

Kvoli zlozitosti zapisu adries je pri [Pv6 autokonfigurdcia priam nutnostou. Je teda
Specifikovana ako pevna stucast’ protokolu.

Automaticka konfiguracia je zaloZena na objavovani susedov (neighbor discovery).
Stanica, ktora je pripojena k IPv6 sieti, si najskor vytvori svoju lokalnu adresu (link-local)
z preddefinovaného prefixu FE80, ku ktorému pripoji svoj identifikator EUI. Tuto adresu si
nasledne verifikuje v sieti, ¢i neprichadza ku konfliktu (duplicite adries na sieti). K tejto
komunikacii sa vyuziva skupinové vysielanie na danom segmente siete (oblast’ 2 — Linka). Po
ukonceni procesu objavovania susedov mozu stanice medzi sebou komunikovat’ bez pouzitia
serverov alebo smerovacov.

Stanice taktieZ po¢vaju na sieti aj hlasenia smerovacov. Smerovace (ak st pripojené)
pravidelne vysielaju ohlasovania (Router advertisement), ktoré staniciam oznamuju prefix
adries danej siete a informéciu o implicitnom smerovaci (default gateway). Sucasne tieto
oznamenia informuji, ¢i maju stanice pouzit stavovi alebo bezstavcovl konfiguréciu.
Stanice si tieto oznamenia od smerovaca moZzu aj vyziadat a nemusia tak ¢akat’ na periodické
vysielanie. V rdmci bezstavovej konfiguracie si stanice z ohlaseného prefixu vygeneruju
jedineénu IPv6 adresu tak, Ze si k inzerovanemu prefixu pripoja EUI z lokélnej adresy. Pri
stavovej konfigurécii sa pouzije protokol DHCPv6.

RFC pre autokonfiguraciu:

RFC 4862 IPv6 Stateless Address Autoconfiguration

RFC 4941 Privacy Extensions for Stateless Address Autoconfiguration in IPv6

RFC 4861 Neighbor Discovery for IP version 6 (IPv6)

RFC 3122 Extensions to IPv6 Neighbor Discovery for Inverse Discovery Specification



1.1.5. Dopliiujice (rozsirujuce) hlavicky

V zékladnej hlavicke sa nachadza jedno-bajtova hodnota s oznaéenim “Dalgia
hlavicka“ (Next Header). Tato hodnota urcuje, ¢i bude nasledovat’ nejaka rozSirujuca
hlavicka (a aka), respektive aky protokol nesie telo paketu (protokol vyssej vrstvy). Tabul'ka
ukazuje priklad najcastejSie pouzivanych hodnoét rozsirujicich hlaviciek:

0 Vol'by pre vietkych (hop-by-hop options)
43 Smerovanie (routing)

44 Fragmentécia (fragment)

50  Sifrovanie obsahu (ESP)

51 Autentizacia (AH)

59 Posledna hlavicka (no next header)

60 Volby pre ciel (destination options)

62 Mobilita

Tabul’ka 1-3 Cisla rozSirujiicich hlaviciek IPv6 datagramu

V pripade, ze datagram uz nenesie ziadnu rozSirujucu hlavicku, Specifikuje sa tu
priamo protokol transportnej vrstvy (rovnako ako u IPv4). Nasledujuca tabul’ka uvadza
hodnoty nesenych niektorych protokolov:

6 TCP
8 EGP
9 IGP
17 uUDP
46  RSVP
47 GRE
58 ICMP

Tabulka 1-4 Cisla protokolov pracujiicich nad IP

Aby sa uSetril vykon smerovacov, mali by byt rozSirujice hlavicky uvadzané v
uréenom poradi. Smerovac teda bude musiet’ prezerat’ rozsirujice hlavic¢ky iba po prvi, ktorad
sa ho uz netyka - ¢ize bude ind ako Volby pre vSetkych. Poradie je odporacané takto:

Zékladna hlavicka IPv6
Volby pre vSetkych

N -

Vol'by pre ciel’ (pre prvu cielovu adresu,
pripadne d’alS$iu uvedent v hlavicke smerovania)
Smerovanie

Fragmentacia

Autentizacia

Sifrovanie obsahu

O N OO B~ W

Volby pre ciel (pre kone¢ného prijemcu)

Tabul’ka 1-5 Poradie rozSirujuicich hlaviciek



Kazdy druh hlavicky by sa mal vyskytovat’ iba raz, vynimku tvoria len vol'by pre ciel,
ktoré sa mdézu vyskytnat' dvakrat (pred smerovanim a pred prendsanymi datami). Ak ma
nejaka hlavicka oznaCenie 59 (posledna hlavicka), akékol'vek data, ktoré by nasledovali,
budd ignorované.

Vol’by (pre vSetkych/pre ciel)

Hlavicka obsahujtiica v prvom rade informaciu o tom, ¢o mé uzol spravit’ v pripade, Ze
nerozumie volbam v nej uvedenym. Mo6ze ich bud’ ignorovat, zahodit' datagramu, zahodit’
datagramu a poslat’ ICMP odosielatel'ovi, alebo zahodit’ a ICMP poslat’ odosielatel’'ovi len v
pripade, Ze cielova adresa nebola skupinova. Momentalne ma redlne vyuzitie len volba
Upozornenie smerovaca, ktoré oznacuje datagramy zaujimavé prave pre smerovace
(napriklad to mozu byt RSVP pakety urcené k rezervacii prenosovej kapacity, ktoré¢ st
zaujimavé pre vSetky smerovace po ceste).

Smerovanie

Je obdobna hlavicka ako volby zdrojového smerovania pri IPv4. Tato hlavicka
uvadza, ktorymi smerovaémi musi paket prejst, kym pride ku cielovej stanici. Tieto
smerovace nemusia byt jediné, medzi nimi mézu byt d’alSie uzly, ktoré nemusia byt v
hlavicke uvedené. Poslednd uvedena adresa, je adresa cielovej stanice. V hlavicke sa
nachadza pocitadlo zostavajucich adries, ktoré eSte musia byt navstivené. Kazdy uzol, ktory
bol zaradeny do zoznamu skokov, zniZi pocet zostavajucich adries o jednotku. Ked’ je toto
pocitadlo nulové, znamena to, ze datagram dorazil do ciel’a.

Dokument RFC 5095 Deprecation of Type 0 Routing Headers in IPv6 kritizuje
pouzivanie typu 0 v hlavickach smerovania z bezpe¢nostnych dévodov — uto¢nik by mohol
vyuzit' ,,vkladanie next hopov* a striedat’ dve IP adresy a vyvolat’ Gtok typu DoS.

Beznejsie sa pouziva typ 2 pre podporu mobility (RFC 6275 Mobility Support in
IPV6).

Fragmentacia

V IPV6 je datagram rozdeleny na dve Casti — fragmentovatel'nt a nefragmentovatel'nu.
Nefragmentovatel'na je ¢ast’ od zékladnej hlavicky aZ po rozsirujicu hlavicku smerovania.
Fragmentovatelna cast’ teda zacina rozSirujicou hlavickou fragmentéacie. Fragmentovat
v IPv6 mo6ze len odosielatel’ (v IPv4 to mohol vykonat’ l'ubovol'ny smerovac na ceste paketu).
Kazdy fragment ma svoje identifikatné 32-bitové ¢&islo, ktoré je medzi dvomi
komunikujicimi uzlami jedine¢né a inkrementuje sa o jednotku kazdym datagramom.

Fragmentacia v IPv6 a jej bezpecnostné rizika su opisané v dokumentoch:

RFC 5722 Handling of Overlapping IPv6 Fragments

RFC 6946 Processing of IPv6 "Atomic" Fragments

RFC 6980 Security Implications of IPv6 Fragmentation with IPv6 Neighbor
Discovery
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Jumbogramy

V pripade, ze budu v budicnosti existovat’ prenosové linky s MTU vacsim ako 65575
bajtov (maximalna velkost' paketu je v IPv4 aj IPv6 65535 bajtov) plus 40 bajtov IPv6
hlavicka, tento pripad bude rieSitelny v IPv6 pomocou jumbogramov. Tieto pakety budi
moct’ dosiahnut’ vel'kost’ az 4 GB. Smerovace, ktoré nebudu mat MTU na portoch vicsie ako
65535 bajtov, nemusia jumbogramy vobec podporovat. Zaujimavostou je, Ze dne$né
protokoly vysSich vrstiev definuji svojimi prostriedkami vel'kosti datagramov (UDP), alebo
segmentov (TCP) a ich hodnoty mdzu nadobudat’ opat’ maximalne 65535 bajtov. Preto je pri
UDP odporucané pre vSetky jumbogramy pouzivat’ ako velkost datagramu nulu a pri TCP
velkost” segmentu 65535. Redlna velkost’ sa prevezme zo zisteného MTU minus velkost’
UDP/TCP hlavicky.

Jumbogramy su opisané v dokumente RFC 2675 IPv6 Jumbograms.

Flows/Toky

[Pv6 prichddza so zaujimavou vlastnost'ou, ktora by sa dala oznacit’ ako identifikacia
stvisiacej komunikacie. Pri komunikécii nastavi zdrojovy uzol parameter toku na nenulovu
hodnotu, ktord je medzi dvomi uzlami vzdy jedine¢na a pocas komunikacie sa nemeni.
Tymto sposobom moZzeme ulahéit’ smerovacom identifikovat tok dat, ktory ma mat
nastavené nejaké parametre, napriklad QoS, alebo smerovanie bez nutnosti d’alSej podrobnej
analyzy roz§irujucich hlaviciek. Smerova¢ identifikuje toky podla zdrojovej a ciel'ovej adresy
a Cisla toku.

11



1.1.6. ICMPv6

Internet Controll Message Protocol uréeny na riadenie prevadzky na IP sieti je
nad’alej pevnou sucast'ou sietovej vrstvy a teda aj protokolu IPv6. Bol rozsireny o funkcie
vyhl'adavania susednych uzlov (Neighborhood Advertisemet a Neighborhood Solicitation -
nahrada ARP z IPv4), smerovacov (Router Advertisemet a Router Solicitation) na lokalne;j
sieti a registraciu do multicastovych skupin.

Cinnost’ protokolu ICMP je mozné vel'mi 'ahko zneuZit' a pouZit' ho ako Gto¢nu zbran
k obmedzeniu ¢innosti siete. Pri verzii IPv4 dochédza k takymto utokom. Cely mechanizmus
spo¢iva v tom, ze cielovy zdroj sa zahlti haldou ICMP sprav a takmer ni¢ iné mena Sancu
prejst’ sietou. Ddsledkom toho je, Ze spravcovia sieti zacali blokovat’ ICMP datagrami na
svojich firewalloch za cenu obmedzenia moznosti diagnostiky siete (naviac je to proti RFC
4443 Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6)
Specification, ktory Specifikuje ICMPv6 ako povinnii implementéaciu kazdého uzla v sieti
IPv6).

ICMPv6 implementuje bezpecnostné mechanizmy, aby spravcovia nemuseli konat’
takto obmedzujuce opatrenia. Ako prvym variantom je moznost’ umoznit’ spravcovi nastavit’
niektoré kvantitativne parametre (minimalny casovy odstup medzi ICMP spravami alebo
maximalny podiel na Sirke pasma). Druhym variantom je zalozena na spolupraci ICMPvV6 s
bezpecnostnymi mechanizmami IPv6 (spravy ICMP sa obalia o autentizacnu hlavicku).

PMTU Discovery (Path Maximal Transfer Unit)

V pripade, ze sa snazia dva uzly komunikovat medzi sebou cez smerovace, ktoré
maju MTU na rozhraniach, ktorymi buda pakety prechadzat’ mensie ako uzol, ktory paket
odoslal, smerova¢ posle tomuto zdrojovému uzlu ICMP spravu Packet Too Big. Ten musi
nasledne povodny paket zmenSit' a odoslat’ po viacerych cCastiach (fragmentacia). Tento
proces sa opakuje, az pokial' paket Gspesne prejde, alebo dosiahne velkosti 1280 bajtov.
Nizsie MTU nie je v IPv6 povolené. V jednoduchych zariadeniach, ktoré musia napriklad
kvoli obmedzenej vel'kosti ROM pamiti mat ¢o najjednoduchsi IP zasobnik, je mozné vzdy
pouzivat MTU 1280, ktoré by malo vzdy prejst’ siet'ou, a tym padom odpadad implementacia
PMTU.
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1.1.7. Mobilita

Nérast poctu pouzivatelov mobilnych elektronickych zariadeni s moznost'ou
pripojenia do siete za posledné roky vyrazne stipol a dopyt po jednoduchom a neruSenom
pripojeni do siete Internetu tiez. Autori IPv6 nasli rieSenie a navrhli jeho implementaciu. Ta
spoc¢iva v tom, ze kazdé mobilné zariadenie bude mat takzvaného domaceho agenta. Je to
smerovac, cez ktory je doma mobilné zariadenie (agent) pripojené do siete. V pripade, ze sa
mobilny agent pripoji do siete inde ako doma, posle svojmu domovskému agentovi
informaciu o svojej novej polohe. Nasledne vSetky pokusy o pripojenie na mobilného agenta
presmeruje domaci agent na nova adresu. Mobilny agent pokracuje so zdrojom v
komunikacii so zdrojovou adresou z aktudlnej siete, v ktorej je pripojeny a da vediet’, ze
komunikovat’ sa uz mé na priamo s nim. Ak tito informaciu zdrojovy uzol nevie spracovat’,
moze cela komunikacia prebichat’ cez domaceho agenta, ale to nie je ziadany stav a mal by
nastat’ vynimoc¢né, ak vobec. Mobilny agent moze o svojej novej polohe informovat’ aj uzly, s
ktorymi bol v kontakte pred zmenou lokalizacie, aby bolo obnovenie komunikécie
plynulejsie.

1.1.8. Bezpecnost Internet Protokolu verzie 6

Klasické IP neobsahovalo vobec Ziadne bezpe¢nostné opatrenia. Postupom casu sa
vSak hl'adali sposoby, ako komunikaciu v Internete zabezpecit'. Pristupy sa vymysleli rdzne:
od hardvérovych az po aplikacné. VSeobecnym mechanizmom pre siete TCP/IP na Grovni
vrstvy IP sa stal IPSec.

1.1.8.1.Bezpecnost na linkovej vrstve

Bezpecnost’ na linkovej vrstve sa zameriava najmé na bezpecnost’ uzlov, bezpecnost’
infradtruktary LAN a protokolov. Utoky, ktoré spadaju do tejto kategorie s falSovanie
zdrojovych adries a odmietnutie sluzieb. Ciel'om tGtokov su zvyc¢ajne prepinace.

Bezpecnostné mechanizmy, ktoré sa mézu implementovat’ v tejto savislosti, su:

e VLAN —rozdel'uji uzly do oddelenych skupin,

e port security — definuje maximalny poc¢et MAC adries na porte prepinaca,

e |EEE 802.1x — Standard IEEE, zabezpecuje autentizaéné mechanizmy pre zariadenia,
ktoré sa cheu pripojit’ do siete LAN.

e |EEE 802.1ae — MACSec standard zabezpecuje integritu dat pre pristup protokolov
nezavislych na pristup médii.
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1.1.8.2.1PSec

IPSec je bezpecnostné rozsirenie IP protokolu zaloZené na autentizécii a Sifrovani. Je
navrhnuté k aplikovaniu ako v IPv4, tak aj v IPv6. Definovany je v RFC 4301 Security
Architecture for the Internet Protocol.

IPSec vyuziva dva protokoly pre zabezpecenie komunikacie: Authentification Header
AH (pre zabezpecenie autentizacie) a Encapsulation Security Header ESP (pre zabezpecenie
Sifrovania). Cielom autentizacie je overit’, Ze data odoslal skutoéne ten, kto to o sebe tvrdi.
Sifrovanie umozZiiuje utajit’ obsah komunikacie. ESP je povinna su¢ast IPSecu, AH je
voliteI'na sucast’.

Mnozina bezpecnostnych informadcii, ktoré¢ opisuju konkrétne zabezpecené spojenie,
sa nazyva Bezpecnostnd asocidcia (Security Associatons SA). Sucastou bezpeénostnej
asociacie su vsetky potrebné informacie — pouzity bezpecnostny protokol (AH, ESP), jeho
rezim, Sifrovaci algoritmus a klie, pocitadla, doba zivotnosti, ochranné prvky proti
opakovaniu a podobne. SA su jednosmerné — pri komunikéacii je nutné ich nadvazovat’ vzdy
vo dvojici: jednu pre vysielanie, druhl pre prijem (Pozn.: bezpecnostny protokol méze byt
V SA pouzity len jeden, pokial sa pouziju v komunikacii oba, budu potrebné 4 SA (dvojica pre
AH + dvojica pre ESP).

14



SA je definovana na zéklade troch parametrov:

e Security Parameter Index (SPI) — index bezpeénostnych parametrov, 32-bitové ¢islo
pre jedinecnt identifikaciu prislusnej SA

e |P Destination Address — adresa zdroja, z ktorého je SA nadviazané

e Security Protocol Identifier — $pecifikuje, ¢i ide o asociaciu pre AH alebo ESP

Nadviazanie SA spociva v dohodnuti sa oboch stran na kryptografickom algoritme
a vymene klicov. Vymena klicov sa Casto vykondva cez nezabezpecCené spojenia. Isté
protokoly boli navrhnuté tak, aby sa tato vymena udiala automaticky (ISAKMP, IKEv1,
IKEV2).

Bezpec¢nostné hlavicky je mozné dopliovat’ v dvoch rezimoch:

Transparentny reZim

e hlavicky sa vkladaji priamo ako stcast’ datagramu medzi rozsirujice hlavicky.

e AH a ESP poskytuju ochranu primarne pre protokol nasledujlcej vrstvy

e VIPv4 sa hlavicka vklada hned’ za IP hlavicku a pred akukol'vek hlavicku vyssej
vrstvy (TCP, UDP...)

e Vv IPvo6 sa hlavicka vklada za zakladna hlavicku a za vybraté hlavi¢ky, ale mala by sa
nachadzat pred alebo za Volbami pre ciel (destination options)

e pri ESP sa Sifruju iba udaje za hlavickou ESP (teda nie IP hlavicka a pripadné
roz$irujuce hlavicky pred hlavickou ESP)

Tunelovaci rezim

e cely datagram sa zabali ako data do nového datagramu, ktory sa obali novou
hlavickou

Transparentny rezim

pévodnd dét povodnd )
hlavi¢ka IPv6 —— hlavi¢ka IPv6 data
Tunelovaci rezim
pavodia dat : mmﬁw dat
hlavi¢ka IPv6 e e e
hlavicka

Obr. 1-2.: ReZimy IPSec
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1.1.8.3. Autentifika¢na hlavicka (AH)

Autentifika¢na hlavi¢ka (Authentification Header, AH) je protokol, ktorého zakladnou
ulohou je autentizovat odosielatela a zabezpecit’ autentickost’ a neporusenost’ IP paketov.
Zabranuje dvom pripadom: nelegalnej modifikacii hlavicky a paket spoofingu. Podrobne je
jeho ¢innost’ specifikovana je v dokumente RFC 4302 IP Authentication Header.

Uzol, ktory obal'uje datagram AH hlavi¢kou, pracuje nasledovne:

1. Vlozi do datagramu hlavicku AH

2. Vyplni jej polozky — identifikaciu nasledujiicej hlavicky, svoju vlastni dizku,
zodpovedajuci index bezpecnostnych parametrov a poradové cislo (to sa zvacSuje o jednotku
pre kazdy nasledujuci datagram)

3. Nasleduje vypocet autentizaénych udajov. Pre jeho potreby je vSak potrebné datagram
upravit, aby ho prijemca mohol overit. Niektoré hlavi¢ky upravi na hodnoty, ktoré budi mat’
pri prichode datagramu (napr. cielova adresu). Tie, ktoré sa predpokladat’ nedaju, vynuluje.
Pre takto zmeneny datagram vypocita autentizacné udaje aulozi ich do prislusnej polozky
v AH.

Pre vypocet autentizaCnych dat sa pouzivaju jednosmerné hesovacie funkcie (napr.
MDS5). Obe strany disponuju rovnakym bezpec¢nostnym kIa¢om a vykonavaji rovnaky
vypocet. Prijemca opét’” vynuluje nepredvidateIné hodnoty a autentizacné Udaje z hlavicky
AH. Na zaklade identifikatora SPI ziska kI'a¢ a algoritmus a nad upravenym datagramom
vykona rovnaky vypocet ako odosielatel. Vyslednti hodnotu potom porovna s tou, ktora bola
uvedena v hlavicke AH. Pokial' sa nezhoduje, znamena to, Ze datagram bol zmeneny
a autentizacia zlyhala. Taky datagram IPSec zahodi bez informovania odosiclatela (aby
pripadny Gto¢nik nemal spétna védzbu).

AH hlavicka pouziva cislo protokolu 51 (v IPv4) ac¢islo Next Header (v IPvo6).
Enkapsulaciu avysledné Sifrovanie v sietach IPv6 aformat hlavicky AH znazoriujt
nasledovné obrazky:

Next Header TCP
TCP segment
60 hlavi¢ka
. Hlavick Hlavicka volb
IPv6 hlavicka dvicka y IP data

smerovanie pre ciel

Obr. 1-3.: IPv6 datagram zahiiiajici rozSirentt hlavi¢ku smerovania a vol’by pre ciel’

Next Header TCP
TCP segment
51 hlavicka

ic ifikacna | Hlavicka volb
B R L x Aten fifikatn . i IP ddta
smerovanie _ hlavicka pre ciel

Obr. 1-4.: IPv6 datagram obaleny autentifikacnou hlavickou
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0 8 16 31b

Dal$ia hlavi¢ka | Dizka hlavicky Rezervované

SPI (Security Parameters Index)

Poradové gislo paketu

Autentizaéne data (ICV, MAC )

(premenliva dizka)

Obr. 1-5.: Format hlavicky AH

1.1.8.4. Encapsulation Security Payload (ESP)

Zakladnou sluZzbou hlavicky ESP je Sifrovanie. Okrem nej vSak pontka aj moZnost’
autentizacie odosielatel’a, kontrolu povodnosti dat a ochranu proti opakovaniu (podobne ako
AH). Definované je v RFC 4303 IP Encapsulating Security Payload (ESP).

ESP hlavicka obal'uje datagram z oboch stran. Hlavicka pochopitel'ne obsahuje Index
bezpecnostnych parametrov, podla ktorého si prijemca vyhladd parametre pre jej
spracovanie. Poradové cislo sltzi ako prevencia proti opakovaniu. Autentizacné udaje sluzia

k overeniu totoznosti odosielatel’a.

ESP hlavicka je tvorena troma komponentmi:

ESP Header — obsahuje dve polia (SPI a sekven¢né ¢islo) a nachddza sa pred
Sifrovanymi datami

ESP Trailer — umiestiuje sa za Sifrované data. Niektoré algoritmy vyzadujt, aby
dizka datagramu bola nasobkom istej hodnoty. Ak datagram takato velkost
nedosahuje, doplnia sa na koniec tzv. ,,padding* bity.

ESP Authentification Data — ak su pouzité autentifikatné prostriedky ESP
protokolu, tak tu sa nachaddza Integrity Check Value ICV, vypocitané podobnym
spdsobom ako v AH.

Odosielanie datagramu cez ESP prebieha nasledovne:

1.

IPSec
vykonéava
desifrovat’.

Odosielatel’ ngjde vhodnu poziciu pre vlozenie ESP hlavicky. ZvySok datagramu
pripadne doplni padding bitmi. Datagram zasifruje podl’a parametrov stanovenych
V bezpecnostnej asocidcii SA.

Vygeneruje poradové Cislo (zvacsuje sa o jednotku)

Ak je pozadovana autentizacia a kontrola integrity, vypocita kontrolni hodnotu
pre prendsané udaje a ulozi ich do ESP ako poloZzku Autentizacné data.

operacie sa vykonavaju vzdy pre cely datagram. Pripadna fragmentacia sa
az po Sifrovani. Prijemca si najskor datagram vyskladd aaz potom zacne
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Prijem datagramu vyzera nasledovne:

1. Najskor si prijemca vyhladda zodpovedajucu bezpecnostni asociaciu. Ak

neexistuje, datagram zahodi.

2. Nasleduje kontrola poradového ¢isla. Ak datagram obsahuje ¢islo uz pouzité, bude
zahodeny.

3. Dalsim krokom je autentizicia — prijemca vypoé&ita autentizacné ddta a porovna
ich. Ak sa nezhoduju s prijatou hodnotou, pre¢ s datagramom.

4. Ak boli splnené predchadzajuce kroky, desifruje sa paket.

Nasledujtci obrazok znazornuje umiestnenie hlavicky ESP v protokole IPv6.

Next Header TCP ESP
TCP segment .
51 hlavicka autoriz.
— — data
IPv6 hlavicka Hlavicka . ESP hlavicka Hlavicka volby Sifrované IP data ESP trailer
smerovanie
Obr. 1-6.: ESP hlavi¢ka a datagram 1Pv6
0 8 31b
-
SPI (Security Parameters Index) !
i hlavitka
Poradové &islo paketu !
+
H
- Data !
§ o (premenliva diZka) : data
2 g :
< ° :
JuH] = 1
5 Ll !
< i
= +
Vyplii (0-255B) Dizka Dalsia hlavitka | | zakongenie
vyplne H
1
Autentizaéné data (ICV, MAC ) i ESP
s ' autentizacia
(premenliva dizka) ' (volitelné)

Obr. 1-7.: Hlavi¢ka ESP

Dokumenty Specifikujiice bezpecnost’ IP protokolu:
RFC 4301 Security Architecture for the Internet Protocol
RFC 4302 IP Authentication Header
RFC 4303 IP Encapsulating Security Payload (ESP)
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1.2. Moznosti nasadenia IPv6

NajdolezitejSim problém prechodu z IPv4 na IPv6 je ich vzajomna nekompatibilita.
Toto vedie k nie prili§ vel'kej motivacii rieSenia prechodu na nova verziu. Faktom je, Ze
pocet IPv4 adries sa minie a tento problém nevyrieSil ani mechanizmus NAT, ktory skryval
celé siete za jednu IP adresu a ani beztriedne adresovanie.

Nasadenie protokolu IPv6 je otdzkou, ktorou sa viaceré organizacie zaoberaji uz
niekol’ko rokov. V sGéasnosti existuji viaceré moznosti nasadenia protokolu IPv6 do
realncho pouzivania. Kazdy mechanizmus je nie¢im Specificky, dokonca v niektorych
pripadoch infrastruktir sa odporuca pouzivat kombinécia viacerych nizS§ie uvedenych
mechanizmov.

Mozné mechanizmy prechodu z IPv4 na IPv6

e Dual Stack
e Tunelovanie
e Preklad

e Jednorazovy prechod na IPv6
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1.2.1. Dual Stack

Dual stack je jednou z metdd, ktora umoznuje prechod IPv4 protokolu na IPv6. Ide asi
0 najmenej naro¢nu stratégiu z hladiska samotného prechodu, nakolko st oba protokoly
prevadzané spolocne. Zjednodusene sa da povedat, ze Dual Stack je integracna metoda, kde
kazda stanica (aj smerovac a prepina¢) implementuje aj IPv4, aj IPv6 protokol. Protokoly st
od seba nezavislé. Stanica s Dual Stack zasobnikom vyberie na zaklade cielovej IP adresy
typ zasobnika, ktory pouzije. Ak hostitel chce komunikovat’ s inym klientom, ktory ma
dostupny len IPv4 protokol, vyberie IPv4 zasobnik. V pripade, ak si do druhej strane
komunikacie dostupné oba protokoly, uprednostni sa IPv6 protokol. Metoda Dual Stack je
jednou z najpouzivanejSich metéd vdaka jej malej naro€nosti implementacie.. Aplikécie
navrhnuté iba pre IPv4 protokol nad’alej spol'ahlivo funguju ako pred tym. Nové a upravené
aplikacie vedia vyuzit obe IP vrstvy.

Nové rozhrania pre programovanie aplikacii (API) maju zadefinovand podporu oboch
protokolov (IPv4 aj IPv6). Toto nové rozhranie API nahradza volania ,,gethostbyname* a
,.gethostbyaddre. Prevedené aplikacie mozu tak vyuzivat’ protokol IPv4 aj IPv6. Pre vacsinu
aplikacii ide o minimalne zmeny v niektorych miestach v zdrojovom kode. Této technika
umoznuje postupné aktualizovanie aplikacii jednej za druhou.

Dual stack respektive IPv6/IPv4 uzly mdézu byt prevadzkované v jednom z troch
uvedenych rezimov:

— So zasobnikom IPv4 povolenym a IPv6 zasobnikom zakazanym
— So zasobnikom IPv4 zakazanym a IPv6 zasobnikom povolenym
— S oboma zé&sobnikmi povolenymi

Ak ma IPv6/IPv4 uzol zakazany Ipv4 zasobnik, funguje ako IPv6 uzol. Podobne ak
ma [Pv6/IPv4 uzol zakazany IPv6 zéasobnik, funguje ako IPv4 uzol. IPv6/IPv4 uzly mdzu
obsahovat’ konfiguraény prepinaé, ktory zakaze ich IPv4 alebo IPv6 zasobnik.

K opisanej Dual Stack technike mo6zZe ale nemusi byt aj navySe pouzita technika
Tunelovania, ktora je opisana nizsie.

Problematika Dual Stack je popisana taktiez v RFC dokumente 4213.
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1.2.2. Tunelovanie

Technika tunelovania sa vyuziva v pripadoch, ked chceme prepojit’ dva systémy
fungujuce na rovnakom protokole amedzi nimi sa nachadza protokol, ktory nie je
podporovany v nich. Typickym prikladom je prenos paketov medzi IPv6 stanicami cez IPv4
siet’, ktora je na ceste medzi nimi. Tunelovanie sa da chapat’ ako zapuzdrenie IPv6 paketov
do paketov protokolu IPv4. Pakety IPv6 mozu byt priamo zapuzdrené¢ do IPv4 paketov
pouzitim protokolu 41. Niektoré smerovace, respektive NAT, blokuju prenos protokolu 41.
Potom sa IPv6 pakety zapuzdruju do UDP paketov, ¢im sa prekona blokovanie protokolu 41.
V ramci principu tunelovania sa rozoznavaju nasledujice mechanizmy:

6in4 (REC 4213)

Podstatou tohto principu tunelovania je zapuzdrenie IPv6 hlavicky do IPv4 hlavicky.
V hlavicke IPv4 sa ako protokol pouzije Cislo 41, ktory je akymsi identifikatorom IPv6
v IPv4. Vyhodou pouzitia tohto mechanizmu je menSia rézia, t.j. hlavicka IPv4 bez
volite'nych Casti s velkost'ou 20 bajtov.

6in4 tunelovanie sa pouziva na prepojenie sieti cez nekompatibilni existujicu siet’.
Tento mechanizmus pre svoje fungovanie vyzaduje pouzivanie Dual Stack smerovacov. Pri
tunelovani IPv6 cez IPv4 siet’ vstupny uzol tunela zapuzdri paket protokolu IPv6 do vnutra
paketu IPv4 a odosle ho. Na druhej strane tunela sa nachadza vystupny uzol, ktory tento
zapuzdreny paket prijme, rozbali ak je to nutné, odstrani IPv4 hlavicku a nasledne paket
spracuje alebo posle d’ale;.

Zapuzdrenie mdze robit’ nie len smerovac, ale aj pracovna stanica, ak jej operany
systém ovlada prisluSny sposob tunelovania.

Tunelovanie mdze byt pouzité v roznych cestach podla toho, aké zariadenia st na
koncoch:

— smerovac¢ — smerovac (IPv6/IPv4 smerovace navzajom prepojené IPv4 infrastruktirou
mozu medzi sebou tunelovat’ IPv6 pakety)

— host — smerova¢ (IPv6/IPv4  host modze tunelovat IPv6  pakety
k sprostredkovatel'skému IPv6/IPv4 smerovacu, ktory je dostupny cez IPv4
infrastruktiru )

— host — host (IPv6/IPv4 stanice /poCitace/ prepojené cez Ipv4 infrastruktiru modze
tunelovat’ [IPv6 pakety medzi sebou navzajom)

— smerovacé — host (IPv6/IPv4 smerova¢ moze tunelovat’ [IPv6 pakety do ich cielového
IPv6/IPv4 uzla)

Nevyhodou tohto mechanizmu je potreba verejnej IP adresy doméaceho smerovaca,
respektive pocitata. Dalsou nevyhodou je nefunkénost’ viacnasobného NATu a smerovade
V ramci tunelu nesmu blokovat’ protokol 41.
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Tunnel: IPv6 in IPv4 packet

Obr. 1-8.: 6in4 Smerovac - Smerovaé

Dual-Stack Dual-Stack
Host Router

IPv4
Network

Tunnel: IPv6 in IPv4 packet

Obr. 1-9.: 6in4 Koncova stanica-Smerovad

SMTU 1500 bajtov mdze jeden IPv6 paket poslat’ 1480 bajtov naraz bez
fragmentacie. Koncové body tunela musia byt konfigurované staticky. Existuju nastroje,
napriklad AICUU, ktory dokéaze konfigurovat parametre tunela automaticky po nacitani
informacii z informa¢ného tunela.
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6to4 (3056)

Mechanizmus tunelovanie 6to4 je velmi podobny predchadzajucemu mechanizmu
6in4. Tento mechanizmus je urCeny len ako nastroj pouzivany pocas obdobia koexistencie
IPv4 a IPv6. Nie je uréeny ako trvalé rieSenie. 6to4 mechanizmus je takmer vyhradne urceny
pre hraniéné smerovace, bez Specifickych hostitel'skych uprav. Len malé mnoZstvo
smerovacov pozaduje konfiguraciu pre tento mechanizmus.

6to4 tunely st (na rozdiel od trvalych statickych tunelov) tunely, ktoré mézu mat’
mnoho koncovych bodov. IPv6 prefixy jednotlivych IPv6 ostrovov oddelenych IPv4
internetom su navrhnuté tak, aby v sebe obsahovali priamo IPv4 adresu tunelujdceho
smerovaca, ktory je na okraji tohto ostrova. IPv6 adresy pri pouziti 6to4 tunelov vyuzivaju
prefix 2002::/16. Dalsich 32 bitov vyjadruje IPv4 adresu smerovada, ktory je na
vstupe/vystupe nasho IPv6 ostrova a ktory realizuje tunelovanie. Vysledny 48-bitovy prefix
je prefix spolo¢ny pre cely IPv6 ostrov. Zostava tak k dispozicii 16 bitov pre ID podsiete a 64
bitov pre ID rozhrania, rovnako ako v beznych Global Unicast adresach.

Priklad:

* Smerovac na vstupe do nasho IPv6 ostrovéeka ma verejna IPv4 adresu 192.0.2.36
» Hexadecimalny prepis tejto adresy je C0.0.2.24

* VSetky IPv6 zariadenia v naSom ostrovéeku maji teda IPv6 prefix
2002:C000:0224::/48

* Smerovace na susednych IPv6 lokalitich musia mat akurat vhodne nastavené
smerovanie, aby pre pristup do IPv6 sieti s prefixom 2002::/16 pouzivali 6to4 tunel

6to4 tunel nevyzaduje cielovu adresu, pretoze to nie je point-to-point spojenie. Kazdy IPv6
ostrov ma jednoznacny globalne platny prefix.

6-to-4 6-to-4
( - - Router Router
IPv6 ~ IPv4 IPve ~
Network J etwork )jﬁ-{Network y
L -
192.168. 991 192 168.30.1

Network Prefix: Network Prefix:
2002:c0a8:6301::/48 Waanem::ms

Obr. 1-10.: 6to4

24



Systém 6to4 umoznuje spojenie s IPv6 ostrovom cez medzil'ahla IPv4 siet’. Da sa teda
aj pouzit’ na pristup do IPv6 sveta. Sta¢i vhodna brana, ktora akceptuje 6to4 tunely. Na tuto
branu budeme smerovat’ vSetko, ¢o pdjde do IPv6. RFC 3068 stanovuje, ze poskytovatelia
podla svojho rozhodnutia mézu takato branu vytvorit. Tato brana musi mat adresu
192.88.99.1. Smerovace na pristup do IPv6 internetu pouziju staticky smer ipv6 route
2000::/3 2002:c058:6301::
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ISATAP tunely (5214)

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) tunely si obdobou 6to4
tunelov. Maju primarne zabezpeCovat vnutro firemnu (intra-site) komunikéciu. Takisto
vyuzivaji mapovanie medzi IPv4 a IPv6 adresou. Tvar ISATAP IPv6 adries:

*  Prvych 64 bitov: link-local alebo global unicast prefix
«  Dalsich 32 bitov: 0000:5EFE (konstanta)

*  Zvysnych 32 bitov: IPv4 adresa stanice

«  Dizka prefixu: 64 bitov

Novinka: Vyuzitie pomocnych mechanizmov (DHCP, DNS, manudlna konfiguracia)
pre lokaliz&ciu smerovacov schopnych zabezpecit’ smerovanie medzi réznymi IPv6 sietami.

Na tunelovanie pouzivaju ¢i uz globalnu alebo privatnu IPv4 adresu.

Teredo

Teredo je v modernejSich verziach Windowsu jeho sucastou. Pre Linux ¢i BSD je
znamy pod menom Miredo. Pracuje obvykle spdsobom plug&play. Vo Windowse sa spusta
automaticky a netreba takmer ni¢ konfigurovat. Tento mechanizmus je navrhnuty najmé pre
koncové stroje umiestnené za NAT. Preto sa snazi, aby NAT dokazalo prejst ¢&o
najrychlejSie. To vyZzaduje vzdy na zaciatku komunikécie snovym cielom vymenu
niekol’kych paketov otvarajlcich cestu v NAT. Vykon je vieobecne velkou slabinou. Dalgou
slabinou je spolahlivost, nakolko takmer 40% nadviazani spojenia kon¢i neuspesne.
Operacné systémy berti Teredo ako posledni moznost” a obvykle preferuja IPv4 pred IPv6.

Statické tunely

Pre spravne fungovanie metody statickych tunelov si potrebné Dual-Stack
smerovace, pricom IPv4 aIPv6 adresy sa konfigurujii na oboch stranich tunela. Pri¢om
smerovace nemdzu dynamicky menit’ smerovanie medzi sietami.

Dual-Stack Dual-Stack
Router Router -
{ IPv6 ‘%& IPva N\ IPvé X\
etwork y etwork J Network
IPv4. 192.168.99.1 IPv4: 192.168.30.1
IPv6: 3ffe:b00:c18:1::3 IPv6: 3ffe:b00:c18:1::2

Obr. 1-11.: Staticky tunel
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1.2.3. Preklad

Jednd sa o techniku prevodu IPv4 paketu na IPv6 a obratene. VécSina implementacii
v8ak nepresla praktickym testovanim, nakolko neboli povazované za prili§ spolahlivé.
Predstavitelom prekladac¢ov je Network Address Translation — Protocol Translation (NAT-
PT) a jeho nastupca NAT64 alebo TRT.

NAT-PT

NAT-Protocol Translation (NAT-PT) je prekladovy mechanizmus na rozhrani medzi
IPv6 a IPv4 sietou. Jeho Ulohou je prekladat’ IPv6 pakety na IPv4 a naopak. Tento pristup je
vhodny pre umoznenie spoluprace medzi uzlami, z ktorych jeden je vyhradne IPv4 alebo
vyhradne IPv6. NAT-PT sa v sucasnosti uz neodporuca.

/"N~ NAT-PT -

l:;l:’)ge AI: IPvé & = IPv4 Node D:

2001: b3 FFfA::1 Network I Network 192.0.30.1
l .

SrcAddr DestAddr PR SrcAddr DestArrr

2001:db8:ffff:1::1 2001:db8:ffff:ffff::a| NAT-PT translation 192.0.2.2 192.0.30.1
Obr. 1-12.: NAT-PT
NAT64

Ide o jeden z mechanizmov na prechod IPv4 k TPv6. Jeho ciel'om je vzajomny preklad
datagramov, aby spolu mohli komunikovat’ zariadenia podporujice odli§né verzie protokolu.
Vychédza zo svojho predchodcu NAT-PT, ktory kvdli svojim problémom (zésahy do DNS)
bol odmietnuty. NAT64 je navrhnuty asymetricky, ¢ize umoziiuje naviazat'® komunikéciu
z koncovej IPv6 siete do internetu (IPv4). Zariadenia, ktoré maju implementovany NAT64
st umiestiiované medzi IPv6 sietou a IPv4 internetom. IPv4 adresy su do adresného priestoru
IPv6 mapované dynamicky a stavovo. NAT64 obsahuje dynamicki mapovaciu tabulku,
ktora obsahuje vzdjomne mapované dvojice s IPv6 adresou a portom stroja z miestnej siete
a IPv4 adresou a portom. Mapovacie tabulky st udrziavané oddelené pre protokoly TCP,
UDP a ICMP. Polozky so do nich priddvané automaticky, ked’ niektoré zariadenie nadvézuje
spojenie do IPv4 siete. Ak pre polozku neexistuje Ziadny zivy aktivny datovy tok,
automaticky sa polozka z mapovacej tabul’ky odstrani. Datové toky st rozliSované Cislami
portov. NAT64 je obvykle nasadzovany s DNS64, pricom zaistuje mapovanie adries pri
vyhl'adavani v DNS.
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1.2.4. Jednorazovy prechod na IPv6

Teoretickd stratégia uréend pre novo budované siete. Hlavny princip spociva
v nahradeni celej infrastruktlry vratane softvérovych produktov za IPv6 kompatibilné.
Predpokladé sa samozrejme aj s kompletnym IPv6 adresovanim. Pre pristup do vzdialenych
IPv4 sieti sa pocita aj s rieSenim kompatibility s IPv4. V sti¢asnom svete je vSak tento princip
vo vel'kej miere nerealizovatelny.
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1.3. Existujuce portaly o IPv6

V ramci projektu bolo analyzovanych niekol’ko existujucich portalov zaoberajucich sa
problematikou IPv6. Tato kapitola poskytuje prehlad niektorych z nich.

6DISS.org - IPv6

Edukaény portal o IPv6 dostupny online. Portal je rieSeny jednoducho, poskytuje
informécie pre vzdelavanie sa v oblasti IPv6 prostrednictvom videi. Poskytuje rychlu
orientaciu v témach. Chybaju tu vSak textové zdroje preberanej témy a chyba aspon kratky
opis klIaicovych slov.

Dostupny na: na http://www.6diss.org/e-learning/index.html

Deep Space 6 - The Linux IPv6 Portal

Priemerne spracovand webova stranka uréend primarne na rozSirovanie IPv6 na
Linuxovych OS. Poskytuje prezentécie, postupy a inStalacie na sfunk¢énenie IPv6 na
Linuxoch.

Dostupné na: http://www.deepspace6.net/

IPv6:Security::nl

IPv6 edukaény portdl zamerany aj na bezpecnost v IPv6. Jednoduchy, prehladny,
dobre spracované pocitadlo vy€erpania IPv4 vo svete. Obsahuje porovnavanie IPv4 a IPV6,
ako aj nastavovanie firewallu vo systéme Windows a prehladnt tabulku poskytovatel'ov
IPv6 sluzieb. Obsahuje niekol’ko videi na tému IPv6, no stranka je stale pod vyvojom.

Dostupné na: http://www.ipv6security.nl/?cat=12

IPv6 — Google

Web stranka patriaca spolo¢nosti Google, na ktorej je zndzornena vizualizacia
adopcie IPv6 vo svete a rozsirenost’ za posledné roky zobrazené v grafe. Pouzite'né pre
Statistick(l oblast’ portalu.

Dostupné na: http://www.google.com/ipv6/statistics.html

IPv6 — Wikipédia

Znama Wikipédia ponuka kratke vysvetlenie postavenia IPv6 protokolu a jeho stru¢nt
funkciu. Wikipédia je vSeobecne uznavana a je najrozSirenejsi edukacny portal vo svete.
System orientacie sa v milionoch ¢lankov je jednou z vyhod, ktoré by bolo mozné vyuzit
v navrhovanom eduka¢nom portali.

Dostupné na: http://sk.wikipedia.org/wiki/IPv6

29


http://www.6diss.org/e-learning/index.html
http://www.deepspace6.net/
http://www.ipv6security.nl/?cat=12
http://www.google.com/ipv6/statistics.html
http://sk.wikipedia.org/wiki/IPv6

1Pv6 Act Now

Web strdnka zamerana na pripravu organizacii ku prechodu na IPv6. Obsahuje
edukacnu ¢ast’ vyobrazenim typoldgii. Poskytuje aj Statistické udaje o rozsirenosti IPv6.

Dostupné na: http://www.ipv6actnow.org

IPv6.cz

Web portal so Sirokou tedriou o protokole IPv6 a jeho mechanizmoch. Daju sa z neho
Cerpat’ zakladné informacie o protokole IPv6 (formaty adries, datagramov...). Spisané su tu
tiez navody, ako si implementovat’ novy protokol vo svojej sieti. Zial’, stranka je neaktualna
(posledny update z roku 2012), chybaju mnohé d’alSie teoretické sekcie.

Dostupné na: https://www.ipv6.cz

Otestuje pripojeni k IPv6

Portal poskytujaci len otestovanie svojej konektivity pre protokol IPv6. Neposkytuje
ziadne materidly ani edukéciu.

Dostupné na: http://test-ipv6.com/

Portal IPv6 — LACNIC

Regionalny internetovy register pre latinski Ameriku a karibské oblasti spracoval
portal venovany nasadeniu IPv6. Su tu opisané mechanizmy prechodu na IPv6. Taktiez sa tu
nachadzaju odkazy na tutoridly a videa (konkrétne na web stranku 6deploy.org a web stranku
ipv6tf.org). Poskytuju tiez vlastné videa, tie v§ak len v SpanielCine.

Dostupné na: http://portalipv6.lacnic.net/en/

TCP/IP v4 and v6

Stranka spoloénosti Microsoft venovana podpore IPv6 v jeho systémoch. Je tu mnoho
dokumentov ku prislu$nej oblasti ako aj navody na nastavovanie koncovych zariadeni (PC)
pre podporu IPv6. Dokumenty su dobre spracované a volne stiahnutelné vo formaéte
programu Word.

Dostupné na: http://technet.microsoft.com/en-us/network/bb530961.aspx

CCIE IPv6 Study Resources

Je tu pomerne podrobnejsie spracovana téma o IPv6. Obsahuje pekné a logické
rozdelenie kapitol, ktoré vsak nie st priamo spracované na stranke ale kazda kapitola je
odkazom na stranky Cisco, kde sa rozobera dana téma.
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Dostupné na: http://www.internetworkexpert.com/resources/ipv6.htm

IP Version 6 (IPv6) - Cisco Systems

Portadl spolo¢nosti CISCO =zamerany vo vSeobecnosti na pocitacové Siete.
Problematika IPv6 je tu detailne spracovana vo forme textov a obrazkov. Stranka maé logické
rozlozZenie kapitol témy a detailné spracovanie informécii o tomto protokole.

Dostupné na:
http://www.cisco.com/en/US/tech/tk872/tsd technology support protocol home.html

IPv6 | The Number Resource Organization

Web stranka sa zameriava na postupy, ktoré treba dodrzat’ a podnikntt’ pri nasadeni
IPv6. Neposkytuje detailné informacie ohl'adom samotného protokolu IPv6 a jeho
Specifickych vlastnosti.

Dostupné na: http://www.nro.net/ipv6

IPv6 Tutorial

Vel'mi dobre spracované textové podklady pre Stidium problematiky IPv6. Poskytuje
tiez mnoho tabuliek a obrazkov. Stranka je organizovana ako tutorial s viacerymi kapitolami,
ktoré st logicky rozdel'ované.

Dostupné na: http://www.tutorialspoint.com/ipv6/index.htm

IPv6.com - The Source for IPv6 Information, Training, Consulting & Hardware

Web stranka poskytuje mnoho teoretickych informacii. Zameriava sa na IPv6 aj
z technického hladiska a poskytuje prehl'ad moznosti rieSenia na roznych technologiach ako
napriklad WiMax, ¢i Microsoft Vista.

Dostupné na: http://ipv6.com/

IPv6.net - All the Ipv6 Resources You Need

Portél venujlci sa vyhradne problematike ziskavania vedomosti o IPv6. Poskytuje
niekol’ko zaujimavych videi a prezentécii. Problémy je mozné riesit’ aj pomocou fora.

Dostupné na: http://ipv6.net/
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1.4. Simulator GNS3

K portalu, ktory sa zaobera IPv6 je velmi ziaduce vyskusat si moznost’ otestovat
moznosti IPv6 na simulacii typoldgie. Aktudlnym problémom je poskytnat’ a sprevadzkovat
vytvoreny OpenSource simuldtor na otestovanie si IPv6 tunelov alebo bezpecnostnych
mechanizmov. Aktualne RFC dokumenty sa pravidelne menia a neposkytuju pravidelné
aktualizacie. Tato skuto¢nost’ odradza vsetkych vyvojarov vytvarat’ a uz vébec nie pravidelne
prerabat’ kéd programu, ktory poskytuje zdarma.

Jednym z moZnych modulov na simuldciu je napriklad IPv6Suite zalozeny na
OMNet++, ktory poskytuje vSetky potrebné moznosti simuldcie na otestovanie IPv6. Bol
vytvoreny v roku 2004 aod tej doby bolo vtedy aktualne ,,RFC 2373 IP Version 6
Addressing Architecture” zastarané RFC 3513 a neskér na aktualne RFC 4219. Tento
aktualny bol dokonca dva krat aktualizovany.

Graphic Network Simulator 3 (GNS3) je volne dostupné aktudlne simulacné
prostredie dostupné pre viacero platforiem. Pre softvér existuje velké mnozstvo
dokumentacie avelkd finan¢nd podpora =zaistuje aktualnost aj pri zmenach RFC
dokumentacii. Je urCena prevazne na Cisco platformy a obsahuje komponenty Cisco
zariadeni.

GNS3 - /mnt/virtualmachines/dynamips/IPvé-=/topology.nat 4 _ O x
File Edit View Contrel Annstate Help
L 7 f ; ae T g = B
Iesxdamd SFCOCsa@ > IBS Za@o
Nodes Types @ ® (4] Topology Summary B ®
Router 1700 rero.hurri ) rtrome
Router c2600 ro-hurricane Fit 0 vt
Router c2631 -6 rero.hurricane
Router c3600 -6 dslo
Router c3700 €3 gEMUL
Router 7200
PIX firewall |
nSA firewall
Juniper router
= Ethernet switch
AT bridge
AT switch
‘-.‘ Frame Relay switch
-::(- EtherSwitch router L8
QEMUL
Captures &
|| | Hostname Interface
-

[ [

Censole

[*] &

Obr. 1-13.: GNS 3
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GNS3 je postaveny na zastaranych emulatoroch Dynamips a Qemu. Verzie programu
su dostupné pre OS Linux, Mac OS X a Windows. Tato moznost’ je dostupna aj vd’aka
zakladu od VirtualBox programu na virtualizaciu prostredi na architektirach x86
a AMDG64/Intel64. GNS3 je postaveny na jazyku Python a preto je mozné ho implementovat’
priamo na web. Pre vlastné implementovanie softvéru je potrebné mat nainStalovanych
nieckol’ko doplnkov ato Qt, Python, Sip, a PyQt.Softvér poskytuje ukladanie sietovych
topoldgii do stboru a tie budd dostupné na nasom portali.

Dynamips, emulator Cisco zariadeni na ktorom je GNS3 postaveny, je uz zastarany
anevydavaju sa nové aktualizacie. Packet tracer, ako oficialny simulator Cisco zariadeni,
neposkytuje doveryhodné prostredie aké je na realnych zariadeniach. GNS3 softver tdto
moznost poskytuje a preto poskytne bohaty doplnok k edukaénému portalu na ukazky
konfiguracii a otestovanie si pripravenych sietovych topoldgii vo vlastnom pocitac¢i alebo na
stranke a preto bude pouzity ako zaklad testovania na naSom portali.

2. Specifikacia poziadaviek

Tato kapitola obsahuje poziadavky na navrhovany portal. Poziadavky su rozdelené do
dvoch kategérii: funkcionalne a nefunkcionalne. Funkcionalne poZiadavky spisuji vlastnosti
portalu, ktoré ma implementovat’ a poskytovat’.

2.1. Funkcionalne poZiadavky

» Portdl poskytuje edukacné texty v logickom usporiadani do kapitol

Téato pozZiadavka Specifikuje, aby navrhnuty portdl poskytoval materidly o IPv6
v textove] forme. Tieto texty maji byt usporiadané do jednotlivych logickych celkov
(kapitol, podkapitol...).

» Portal zah#iia a poskytuje aktudinu pavucinu RFC dokumentov

Pozaduje sa, aby v portaly pouZivatel’ naSiel aj pavucinu aktudlnych dokumentov,
pri¢om pavucina RFC dokumentov sa vytvara na ich zavislostiach a vzajomnych odkazoch.

» Portal implementuje férum

Portal méa implementovat’ forum pre pouzivatel'ov. Kazdy pouzivatel’, ktory sa prisiel
na portal vzdelavat’, ma pravo sa pytat. Pytat’ sa mdze prostrednictvom fora rozdelené¢ho do
roznych tém. Vo fore pouzivatel'ovi zodpovedaju otazky autori portalu alebo ini pouZivatelia.

» Portal implementuje virtudlne simultacné prostredie

Pozaduje sa, aby portal umozioval pouzivatelom otestovat’ svoje nadobudnuté
znalosti v simula¢nom prostredi. V tejto poziadavke je zahrnutd aj poziadavka na
vyhodnotenie spravnosti simulacie.
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> Portal poskytuje testové ulohy

Poziadavka pozaduje, aby portal poskytoval teoretické otestovanie pouzivatelov.
Nespecifikuje sa, ¢i ide o otazky typu ,,vyber odpovede z moznosti“ alebo ,,zadanie
odpovede®. Tato poziadavka, tak ako aj predchadzajuca, zahiiia aj poziadavku na
vyhodnotenie spravnosti zadanych odpovedi.

» Portal poskytuje vyhladavanie

Nakol'ko problematika IPv6 je Siroka oblast, portal ma poskytovat’ vyhl'adavanie na
zaklade klIai¢ovych slov. Vyhladavanie je v ramci uéebnych textov portalu, ale aj v rdmci
RFC dokumentov.

2.2. Nefunkcionalne poziadavky

> Portal je webova aplikacia

Od navrhovaného portdlu je pozadované, aby fungoval ako webové aplikacia, ¢o

zabezpeci portalu ,,vSadepritomnost™ a odstraiiuje nutnost’ instalacie.

» Potral mé jednoduché rozhranie

Portal ma obsahovat jednoduché rozhranie pre pouzivatela. To znamena, ze
pouzivatel’ pri svojej prvej navsteve portdlu by nemal mat’ problémy rychlo sa zorientovat

v hlavnej ponuke portalu.

> Portél je zamerany vyhradne na IPv6

Portal ma zahfiiat’ problematiku Internet Protokolu verzie 6. Nemal by zachadzat’ do

inych oblasti a zbytoc¢ne tak sypat’ na pouzivatel'a zbyto¢né informacie.
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3. Hruby navrh

V tejto kapitole sa zameriavame na opis navrhu portalu.

3.1. Strukturalny navrh portalu

Architektdra navrhovaného portalu sa sklada z 5 modulov:

PouZivatel’ské rozhranie — modul poskytujici grafické rozhranie medzi
pouzivatelom a samotnym programom. Tento modul interpretuje pouzivatelove prikazy
a spracovava ich. Podl'a zadanych prikazov spusta ¢innosti d’alSich modulov.

Modul simulacného prostredia — implementuje moznost’ simulacie virtudlneho
prostredia. Tento modul zabezpeCuje zobrazenie interaktivneho virtudlneho prostredia.
Zabezpecuje tak praktické otestovanie pouzivatel'ovych znalosti.

Modul testovania — modul zabezpecuje testové odskusanie pouzivatel'ovych znalosti.

Modul _textovych materidlov — modul, ktory poskytuje textové materialy pre
pouzivatel'a. Po vyziadani od pouzivatela cez Pouzivatel'ské rozhranie, tento modul poskytne
na vystup pozadovany text.

Modul spravy registrovanych pouZivatel’'ov — modul, ktory zabezpeCuje spravu

registrovanych pouzivatelov. Jeho ulohou je zabezpecit' registraciu a archivovanie

pouzivatel'ov.

[ 1

PouZivatelské
rozhranie

Modul
simulaéného
prostredia

Modul spravy
registrovanych
pouzivatefov

Modul
testovania

Modul
textovych
materialov

Obr. 3-1: Moduly portalu
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3.2. Funkcionalita z pohl'adu pouzivatel'a

Z pohl'adu pouzivatela sa v portaly implementuju nasledovné pripady pouzitia.

3.2.1. Proces pristupu pouzivatel'a k portalu

Na obrazku 3-2 je znazorneny diagram pripadov pouzitia, ktory poskytuje pohl'ad na
registraciu pouzivatela. Na zacCiatku si pouzivatel otvori webovy portal. Portdl mu
automaticky ponukne moznost' registracie alebo prihldsenia sa, ak uz ma vytvorené
pouzivatel'ské konto. Systém bude ponukat moznost aj anonymného prezerania portalu,
ktoré vSak bude mat svoje mensie obmedzenia. Po otvoreni registratného formuléra,
pouzivatel’ vyplni zakladné udaje ako login, heslo, mailova schranku. Taktiez bude mat’
moznost’ vyplnit’ aj doplitujuce tdaje ako kontakt na socialne siete a komunikatory, pohlavie,
vek a iné. Na jednu mailova adresu mozno registrovat’ jedného pouzivatel'a. Po sprdvnom
vyplneni tidajov klikne pouZivatel’ na tlacidlo Potvrdit. Systém overi spravnost’ tdajov a na
mail posle potvrdzovaciu spravu. Po kliknuti na aktiva¢ny odkaz sa pouzivatel moéze
prihlasit’ do systému a vyuzivat’ portal i forum naplno.

Otyorenie registraéneho formulra

Vypineniefa potvrdenie zakladnych osobmjch adajov

Potvrdenie registracie prostrednictvommailu

speiné prihlasenie sa do portal

Pouzivatel

Obr. 3-2.: Pripad pouiitia: pristup k portalu
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3.2.2. Proces otestovania pouZzivatel'a

Na obrazku ¢. 3-2 je zndzorneny diagram pripadov pouzitia, ktory poskytuje pohl'ad
na testovanie vedomosti pouZzivatel'a. Na zaCiatku si pouzivatel vyberie test zo skupiny
testov. Systém automaticky vyberie Uroven testu podla aktualneho hodnotenia pouzivatela.
Ten sa so zvySovanim poctu spravnych odpovedi zvySuje. Portal vygeneruje pouzivatel'ovi
skupinu ot&zok, na ktoré odpoveda. Po vyplneni vSetkych otazok v teste pouzivatel’ odosle
odpovede, systém odpovede ihned’ vyhodnoti a zobrazi pouzivatel'ovi vysledok. Pouzivatel si
moze pozriet’ miesta, kde spravil chyby. Aktualizuje sa mu jeho rating a je mu ponuknuty
d’alsi test alebo navrat na domovsku stranku portalu.

Vipinenie otazok v tesje

#fetie vyhodnotenia festu
Poutivatel

Dalél fest alebo spat na stfa

Obr. 3-3.: Pripad poufitia: otestovanie pouZivatela
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3.3. Navrh grafického rozhrania web stranky portalu

V tejto kapitole je opisany na§ navrhovany edukacny portal. Na obr. ¢. X je zobrazeny
navrh Uvodnej web stranky. Tato Gvodna stranka sa sklada z niektorych hlavnych cCasti, ktoré
opiSem podrobnejSie. Navrh sa bude eSte s najvacSou pravdepodobnostou este rozsirovat

podl’a potrieb, ktoré budu zistené pocas implementacie.

\
Edukacny portal _ )
www.ipv6edu.eu 2. Pflhlasovac1a

cast
r
4, Bocny panel
3. Obsah aktualnej stranky
\ JJ
L 5. Pita |
“ W,

Obr. 3-4.: RozloZenie strdanky
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1. Menu

Menu bude obsahovat’ nasledujucich 9 zakladnych sekcii. Polozky obsahuju sekcie,
tie obsahuju podsekcie a tieto sa zobrazia po zastaveni kurzoru mysi na danej sekcii.

1. IPv6 aktuality

Tato sekcia neobsahuje ziadne pod sekcie. V tejto Casti nasho portalu st pravidelne
pridavané aktualne ¢lanky o aktudlnej situécii o IPv6.

2. Zoznamte sa s IPv6
. Uvod
Il.  Struktara IPv6
1. Prechod z IPv4 na IPv6
IV.  Bezpecnost’ IPv6
V. RFC Standardy
3. Pouzitie IPv6
I.  Testovaci modul IPv6
Il.  Test pripojenia IPv6
I1l.  Verifikator IPv6 adries
4. Video
I.  Vyucba videami
Il.  Videa z konferencii
5. Odkazy
I.  Planované konferencie o IPv6
Il.  Tréningové kurzy a certifikaty
1. Edukac¢né portaly o IPv6
6. Stiahnut’
I.  Prezentécie a videa z konferencii
Il.  Knihy
7. Testovanie
.  Kviz
Il. Testy
1. Ankety
8. Udalosti
I.  Kalendéar udalosti
Il.  Prehlad
9. Férum

Po Kkliknuti na sekciu forum Vas premiestni na in0 stranku, kde bude vyuZzivany
modul

10. O nas

Vsetky tdaje o naSom time a taktieZ odkaz na stranku nasho timového projektu.
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11. Profil

Sekcia profil sa zobrazi len prihlasenym pouzivatel'om a bude v nej mozné upravovat’
udaje prihlaseného pouzivatela.

2. Prihlasovacia ¢ast’

Pouzivatel ma moznost’ si prezerat’ edukac¢ny portal bez prihlasenia, no po prihlaseni
sa mu zobrazia d’alSie moznosti, napriklad komentovanie ¢lankov. V prihlasovacej Casti sa
bude mozné registrovat’ alebo prihlasit’ po zadani prihlasovacieho mena a hesla.

3. Obsah stranky

Obsah stranky je dynamicky podl'a toho v akej sekcii sa nachadzame.

4. Bo¢ny panel

V najvrchnejsej Casti sa bude nachadzat’ vyhl'adavanie na stranke a na Googli. Bo¢ny
panel bude sluzit' na informovanie pouzivatelov o novych zmenach na stranke, taktiez
vytvorime rad ankiet, ktoré sa budu striedat, a takto I'ahko a rychlo ziskame vysledky od
pouzivatel'ov, pretoze takato anketa bude viditeI'ny pri prezerani hocijakej stranky na portali.

V tomto bocnom paneli bude taktiez priestor pre reklamu.

5. Pata

V pite stranky sa budu nachadzat’ kontaktné idaje na vyrobcov stranky a pata bude
taktiez obsahovat mapu stranok, ktord ulah¢i pouzivatelovi sa rychlejsie orientovat na
nasom portali.

6. Logo

Logo strAnky médme navrhnuté, no mozno ho este zmenime po presnejSom grafickom
navrhu celej stranky, aby ladilo s farebnou skalou celého edukac¢ného portalu.
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Forum:

Vytvorenie fora pre navstevnikov nasho portalu, ktoré bude umoznovat’ diskutovat
a riesit’ rézne problematiky o internetovom protokole IPv6. Pouzijeme uz vytvorenu Struktiru
fora, ktoru nastavime podla naSich potrieb. Dand Struktira ndm umozni vytvarat’ kategorie,
Vv ktorych sa budu nachadzat’ témy vytvorené autormi i pouzivateImi. Pouzivatelia budu
moct’ pridavat’ prispevky do danych tém, ¢im sa vlastne vytvori diskusia, ktord bude moct
viest' k vyrieSeniu problému. Struktira fora sa bude podas menit’ po¢as chodu stranky podl'a
zisteni potrieb pouzivatel'ov, taktiez mézu byt zmenené kategorie. Na zaciatku budu pravidla

a navody, ako vytvarat’ a prispievat’ do tém.
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4. Implementacia prototypu

Pri implementovani prototypu sa vy¢lenili tieto funkcionality:

e Zakladny vzhl'ad stranky

e Implementovanie databazy

e Prihlasovanie a registrovanie uzivatel'ov

e Generovanie testov a jednoduchy interfejs na vkladanie otazok
e Vlozenie prvych kapitol

e Systém aktualit

e Funkéné zakladné odkazy, ako O nés alebo kontakt.

Stranka je dostupna na adrese www.ipv6edu.web44.net a je registrovana cez portal
http://www.000webhost.com/ Na stranke su dostupné nasledujice sucasti:

e Zalohovanie

e Cron Jobs

e Web mail

e Ochrana hesiel

e PHP

e Vysoka rychlost’ prenosu
e MySQL databéza

e Miesto na disku: 1500MB

Tieto sucasti st dostacujiice na implementovanie potrebného prostredia prototypu.
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4.1. Dizajn hlavnej stranky prototypu

Vzhl'ad strdnky je implementovany ako kombinécia jazykov HTML5 a CSS3. Tieto
jazyky postacia na vytvorenie dynamickej stranky s priemernou naro¢nostou otvorenia.
Navrh dizajnu prototypu zodpoveda Hrubému navrhu stranky.

Na Uvodnej stranke v Casti obsah aktualnej stranky bude zobrazena aktualita pomocou
prezentdcie aktualit postupne sa meniacich v intervale tri sekundy. Tato prezentacia je
implementovana v jazyku CSS3. Uzivatel’ si méze vybrat’ z troch naro¢nosti obsahu stranok
rozdelenych:

e Zaciato¢nicka
e Pokrocila
e Expertnd

Na tvodnej stranke je dostupny cely obsah kapitol. Kapitoly su rozdelené podrla tejto
naro¢nosti ana konci kapitoly je dostupny test. Ktory bude vrédmci prototypu len
demonstrovany na jednom exempldri.

V piticke stranky st dostupné odkazy na stranky s podobnou tematikou ako aj
initalaéné stibory potrebné pre testovanie neskoér implementovaného modulu. Dalej je
Vv piticke dostupné generovanie testov len pre prihlasenych uzivatel'ov podla poctu otazok,
podkapitoly a trovne testu. Kliknutim na odkaz kontakt je mozné zaslat’ spravu na timovy
mail tim.tipsix@gmail.com.

Z ponukanych zéaloZziek umiestnenych na pravej hornej strane stranky a l'avej dolnej
strane budu aktivne:

e DOMOV - zobrazenie domacej stranky
e O NAS — kratky popis timu TIPSix
e KONTAKTY — Moznost’ kontaktovat’ ¢lenov timu.

Zalozky v hornej liSte nad aktulatitami poskytuji teoretické podklady tém.
V prvotnom prototype rieSime zatial textové podklady.
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Edukatny porthl

1. Uvod 2. Prehfad protokolu 3. Nové viastnosti 4. Bezpeénost’ 5. MoZnosti nasadenia | 6. Praktick® uk€ky

IPvé

WORLD CONGRESS

1)~ ) P . 4 z / P e AL 2 S NS o o SIS
/sethe Co potrebujete vediel ¢ 1f wb DOMOV O NAS FORUM PROFIL KONTAKTY

IPv6 kongress riesil problémy prechodu globalnej siete na protokol IPv6

1. a 2. Oktobra tohto roku sa konal v Singaplire stretnutie zaloZené "IPv6 world congress”. Riesili sa ponuky hladkého prechodu
spolo¢nosti na IPv6 infrastruktiru sieti.

Uroven kapitol:

Zaciatocnicke Pokrocilé Expertné

TESTOVANIE PROGRAMY NA DALSIE IPV6 PORTALY KONTAKT
STIAHNUTIE

- ?b

Kontakt

Dizajn prototypu
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4.2. Struktiira prototypu

Stranka vyZaduje na spustenie PHP server. Zaklad portalu je dostupny v subore
index.php a pouzité styly v style.css. Portal je klasicky rozdeleny na hlavicku, telo a patu.
V hlavi¢ke st umiestnené odkazy, logo a motto portalu. Telo obsahuje v Gvodnej stranke
prezentéciu aktualit a rozdelenie podl'a Grovne kapitol. Péta portalu pozostava z odkazov na
testovanie, programy na stiahnutie, d’alSie IPv6 portaly, kontakt a odkazy hlavné menu.

Na prvej strane web stranky je zobrazovana prezentacia aktualit vkladand v tvare:

<div class="slider-holder">
<a href="#" class="prev"></a>
<span class="slider-shadow"></span>
<div class="flexslider">
<ul class="slides">
<li>
<img src="css/images/slide-img.jpg" alt="" />
<div class="slide-cnt">
<h3>Uz jeden a pol roka je spustena IPv6</h3>
<p>0d juna minulého roka sa spustil projekt permanentnej
implementécie IPv6 zariadeni do IPv4 pocitaovej siete.</p>
<a href="#" class="slider-btn"><span></span>Zobrazit’ viac</a>
</div>
<Ni><li>
<img src="css/images/IPv6-Logo.jpg" alt=""/>
<div class="slide-cnt">
<h3>IPv6 kongress riesil problémy prechodu globalnej siete
na protokol IPv6</h3>
<p>1. a 2. Oktobra tohto roku sa konal v Singapure
stretnutie zalozené "IPv6 world congress". RieSili sa ponuky hladkého prechodu
spolo¢nosti na IPv6 infrastruktiru sieti.</p>
<a href="#" class="slider-btn"><span></span>Zobrazit’ viac</a>
</div>
</li>
<Mul>
</div>

Triedy ,slide-holder* a ,(flexslider st definované v adresari css/styles.css a
y

css/flexslider.css linkovany:

<link rel="stylesheet" href="css/flexslider.css" type="text/css"
media="all" />
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view-source:http://www.ipv6edu.web44.net/css/flexslider.css

Vyber jednotlivych trovni kapitol definuje ¢ast’ kodu:

<section class="cols">
<div><h2 align="center"><strong>Uroveili kapitol:<strong></strong></h2>
<p align="center">&nbsp;</p>
</div>
<div class="col">
<h3 class="starter-ico">Zaciatoénicke</h3>
<p>Tato c¢ast sa venuje popisu protokolu IPv6 ako aj
porovnanie s predodlym protokolom</p>
<a href="#" class="more">ZACNI TERAZ</a>
</div>
<div class="col">
<h3 class="awesome-ico">Pokroc¢ilé</h3>
<p>Tato cCast vysvetluje cCasti bezpecnosti IPv6 a mechanizmy
koexistencie protokolov IPv6 a IPv4</p>
<a href="#" class="more">ZACNI TERAZ</a>
</div>
<div class="col">
<h3 class="save-ico"><a href="#">Expertné</a></h3>
<p>Najnaroc¢nejsia Cast tém je venovand primarne expertom,
ktory maju znalosti z oblasti pocitacovych a komunikaénych systémov a
sieti. Cast pre expertov sa venuje konfiguricii sietovych zariadeni na
simuldtore.</p>
<a href="#" class="more">ZACNI TERAZ</a>
</div>

Tie st zoradené podl'a CSS umiestnenia deklaraciou ,,float“ aby boli umiestnené
vedl'a seba, pozadie je ulozené v /css/images a Sirka a vySka st presne dané pre zamedzenie
deformacie ponuky v pripade otvorenia v zariadeniach s mensim displejom. Subor style.css

definuje triedy ,,col“ a ,,cols* nasledovne:

.main .cols { padding-bottom: 54px; }

.main .cols .col { width: 280px; float: left; }
.main .cols .col:last-of-type { width: 274px; }
.main .cols .col + .col { padding-left: 55px; }

.main .cols .col h3 { padding-bottom: 1l4px; padding-left: 50px; }

.main .cols .col h3 a { color: #000; }

.main .cols .col h3 a:hover { text-decoration: none; color: #333; }

.main .cols .col h3.starter-ico { background: url (images/save-ico.png) no-
repeat 0 0; }

.main .cols .col h3.awesome-ico { background: url (images/awesome-1ico.png)
no-repeat 0 0; }

.main .cols .col h3.save-ico { background: url (images/starter-ico.png) no-
repeat 0 0; }

.main .cols .col p { padding-bottom: 10px; }

.main .cols .col a.more { text-transform: uppercase; }
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4.3. Registracia do portalu

Aby mohol pouzivatel' plnohodnotne vyuzivat' vSetky moznosti portdlu, je potrebné
aby sa registroval (napriklad testovanie rozoberané v nasledovnej kapitole je mozné len
registrovanym pouzivatel'om). Registraciu vykond jednoduchym rozhranim, ktoré spusti

kliknutim na Registrovat' na domovskej adrese portalu.

s
Ly

Prihla=sit =a

f

Registrovat
Registracia a prihlasenie

Udaje, ktoré su potrebné vyplnit, si meno, priezvisko, email pre verifikaciu,
prihlasovaci login, prihlasovacie heslo a svoju predpokladant troven znalosti. Tato tGroven
nijako neobmedzuje pouzivatel'ov, ale v kone¢nej verzii portalu budia otazky testovania

hodnotené a pouzivatelia budt mat’ svoj rating.

L L
| =
= LT Y d

Uroven znalosti Zaciatodnik

| I'Ilalej = |

Registrdcia nového pouZivatel’a
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4.4. Testovanie v prototype

Testovanie v prototype je zalozené na databaze otazok a odpovedi. Po registrécii a

prihlaseni pouzivatel'a je mozné zvolit generovanie testu v spodnej Casti hlavnej stranky.

Pouzivatel'ovi sa zobrazi nasledovny dialog:

| Vygeneruj |

Generovanie testu

Tu si pouzivatel’ zvoli atriblty testu ako pocet otazok, troven testu a kapitolu, z ktorej
chce testy generovat’. V prvotnom prototype kapitoly neimplementujeme a testy sa generuju
zo vcetkych kapitol.

Urove testu je rozdelena podl’a naro¢nosti do troch kategorii:

e Zaciato¢nicke otazky
e Pokrocilé otazky
e Expertné otazky

Vygenerovany test je v prvotnom prototype implementovany ako vyber jednej

spravnej odpovede z viacerych moznych.

Poslednym krokom testovania je odoslanie testu (tlacidlo Vyhodnotit test).
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1. Kol'ko bitov ma adresa odosielatel'a v hlavicke IPvG datagramu?

@128

©32

©a4s

©140

©16

©e4

2. Kol'ke bajtov ma hlavicka IPvS paketu?
©es0

D45

@4p

©30

©z0

©32

3. Ako je definovana prisluinost adresy IPvE ku sieti (podsieti)?
@pr'.r:ifm bajtom adresy

@pu&leﬂn?m bajtom adresy

@pr'.r:irrni 4 bajtami adresy

@pu&tﬁxnm

@prefmnm

4. Individualna adresa siefového rozhrania je:
O mutticast

@ broadcast

@anyca&t

@ unicast

O ziadna z uvedenych

&. Ktory typ adresy Epecifikuje skupinu prijemcov?
©ziadna z uvedenych

@ unicast

@anyca&t

©broadcast

O mutticast

(Voo et

Vygenerovany test
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5. Externé prilohy

1. Preberaci protokol — preberaci_protokol.jpg

2. Riadiaca dokumentacia — Riadiaca dokumentacia.pdf
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