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1 Uvod

Predkladany dokument obsahuje dokumentaciu k projektu ManaZment VolP
relacii. Tento projekt sa rieSi v ramci predmetu Timovy projekt.

V Uvode dokumentu je uvedena motivacia pre rieSenie manazmentu VolP, podobné
existujuce rieSenia a zhrnutie vysledkov bakalarskej prace, z ktorej sa pri rieSeni
vychadza.

Dokument d’alej obsahuje podrobnu analyzu jednotlivych funkénych prvkov a spésobu
komunikacie medzi nimi. V tejto Casti je tieZ opisany sposob vyuzitia SIRUP-u pri rieSeni
problému a analyza moZnosti testovania vysledného systému v sieti.

Dal$ou ¢astou dokumentu je $pecifikicia rieSenia. Tato Cast opisuje poZiadavky na
vysledny systém.

Opisuje jeho celkovu funkcionalitu , tlohu jednotlivych prvkov systému a tok dat medzi
nimi.

Cast navrhu rie$enia podrobnejsie $pecifikuje funkcionalitu prvkov systému. Konkrétne
su opisané SIRUP zariadenia, ich rozmiestnenie, sp6sob komunikacie a spravy, ktoré sa
pri komunikacii posielaju. V navrhu rieSenia je tieZ opisany nastroj, ktory umozni
testovanie systému.



2 Zadanie

Multimedialne relacie zaloZené na protokole SIP (Session Initiation Protocol) sa
vacsinou skladaju z troch réznych komunika¢nych kanalov (SIP, RTP a RTCP), pricom
kazdy z tychto kanalov vyZaduje komunikaciu na osobitnom porte.

Tato skutocnost sa odzrkadl'uje na zloZitom manazmente VoIP (Voice over IP) relacii.

Analyzujte architektaru ,SIP Single Port® a porovnajte ju s inymi existujucimi
architektiirami zameranymi na manaZzment VolP relacii. SIP Single Port architektdra pre
multimedidlnu komunikaciu vyuZiva na rozdiel od protokolu SIP len jeden port, ¢o je
hlavnou motivaciou pre navrh optimalizacie manazmentu VolP relacii.

Navrhnite aplikaciu, ktora umozni riadit aktivny manaZzment relacii. Vysledna aplikacia
musi byt schopna adaptovat sa na ndahle zmeny v sieti ako napriklad zahltenie,

zhorsenie kvality, pad linky, zmena IP adresy Kklienta a podobne.

Na zaklade analyzy a navrhu implementujte aplikaciu a vysledok prace zhodnot'te.



3 Analyza
3.1 Manazment

Multimedidlne relacie sa stali sucastou naSho kaZdodenného Zivota a ich
moZnosti a kvalita pomahaji medzil'udskej komunikacii prekonavat vel'ké vzdialenosti s
cielom poskytnut komunikujicim stranam zazitok v najvacsej moznej miere podobny
»Zivému“ kontaktu. Je Ziaduce, aby zazitok z takejto komunikacie bol vzdy na vysokej
urovni bez ohl'adu na pocet zic¢astnenych stran.

Na umoZnenie ucasti Co najvySSiemu poCtu potencialnych ucastnikov v
multimedidlnej relacii je vhodné pouZivat existujice technoldégie so Sirokou
dostupnostou a podporou v koncovych zariadeniach. Vhodnym kandidatom je SIP
protokol, ktory je povazovany za Standard v danej oblasti.

ManaZment multimedialnych relacii zaloZenych na SIP protokole pozostava
okrem iného aj z manaZmentu Kkvality multimedidlnych relacii, pricom pod tymto
pojmom chapeme zabezpecCenie potrebnych zdrojov a parametrov v casti sietovej
infrastruktary, ktorou prechadza datovy tok multimedialnej relacie. Dalsou tlohou je
sprava sietovych filtrov (firewall), ktoré by v zaujme bezpecfnosti mali prepustat len
pozadovanu sietovd komunikaciu a vSetky ostatné komunikacie zahadzovat.
ManaZzment multimedidlnych relacii pokryva aj profilovanie poskytovanych sluzieb,
ktoré na zaklade identifikacie prijemcu poskytovanej sluzby su poskytované v
dohodnutom rozsahu a kvalite.

VySSie popisané Ccinnosti je jednoduché vykonavat nad reldciami medzi
koncovymi bodmi reprezentovanymi jedine¢nymi IP adresami. KedZe mnoZstvo IP
adries je obmedzené, bolo nutné zaviest koncept verejnych a privatnych IP adries a
preklad medzi nimi. Tento krok sice oddialil potrebu rozsirenia 32-bitového IP
adresného priestoru, ale protihodnotou bolo znefunkcnenie niektorych sietovych
protokolov vyssich vrstiev referencného modelu ISO OSI a potreba zavedenia opravnych
mechanizmov, ktoré svoju ulohu plnia s Cciastoénym uUspechom alebo naopak
komunikaciu koncovych bodov skomplikujd. Problémy nastavaju z dévodu prekladu
sietovych portov bez toho, aby na tento fakt boli komunikujice koncové body
upozornené.

Zabezpecenie kvalitativnych parametrov prenosu datového toku multimedialnej
relacie je moZné uskutocniovat na zaklade informacii protokolov niZ$ich vrstiev
referencného modelu ISO OSI, ale tento pristup bez pouZitia vykonovo-narocnej
hibkovej analyzy paketov nemusi vZdy citlivo reagovat na poZiadavky multimedialnej
relacie a pripadné zlyhanie ma za nasledok zlyhanie aplikacii vyuzivajucich Ciasto¢ne
alebo dplne nefunkcnu cast' siete. Preto je vhodné, aby aplikacia prevadzkujica samotnu



multimedidlnu reldciu mala prehl'ad o stave siete a vedela sa prispésobit’ pripadnym
vypadkom spojenia.

3.2 Kontext

Produkt tohto timového projektu ma za ciel zjednodusit manaZment
multimedialnych relacii zaloZenych na protokole SIP zjednoduSenim spravy sietovych
filtrov vyplyvajicej z pouzitia architektiry SIRUP popisanej v dalSich castiach
dokumentacie. RozSirenim tejto architektury o sledovanie vybranych metrik
jednotlivych ciest v sieti a umoZnenim presunu multimedialnych relacii na int dostupnu
siet'ovu cestu chceme predviest schopnost adaptovania aplikacie na nahle zmeny v sieti.

Aplikacia bude vhodnda pre pouzivatel'ov multimedialnych relacii zaloZenych na
protokole SIP, konkrétne organizacie s redundantnou konektivitou do siete Internet,
pripadne poskytovatelov internetového pripojenia a IP telefénie s redundantnou
infrastruktdrou.

3.3 Existujuce rieSenia

Relevantnym prikladom existujiceho rieSenia manaZmentu multimedialnych
relacii zaloZenych na SIP protokole je modul programu Kamailio s ndzvom Mediaproxy,
ktory umoznuje prechod multimedialnych relacii cez smerovace s prekladom sietovych
adries a obmedzené profilovanie prichadzajucich multimedidlnych datovych tokov
prostrednictvom manipulécie INVITE sprav.

3.3.1 SIP Single Port

Téma timového projektu vychadza z pévodnej prace SIP Single Port. U¢elom SIP
Single Portu bolo umoZnit prechod RTP a RTCP paketom v sieti s implementovanym
prekladacom adries NAT. Nakol'ko protokoly SIP, RTP a RTCP funguju na troch réznych
portoch, prekladac¢ adries ich videl ako tri r6zne komunikacie, a teda snahou bolo
vytvorit urcity preposielac, ktory by tieto tri porty spojil do jedného a vytvoril tak z
pohladu prekladaca jednu spolo¢ni komunikaciu. RieSenie bolo implementované a je
funkcné.

3.3.2 Single a Dual Proxy rezim

V zavislosti od typu prekladu adries (preklad nezavisly od koncovej stanice,
zavisly od koncovej adresy, alebo zavisly od koncovej adresy a portu) je pouZivany
SIRUP (proxy server multiplexujuci pakety na jeden port) v rezime single alebo dual

proxy.

V rezime single proxy je inStancia SIRUP-u len jedna a je umiestnend na strane
klienta (reZim prekladu nezavislého od koncovej stanice).
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NAT
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Obrazok 3-1 Single proxy rezim

V pripade dual proxy rezimu su inStancie SIRUP-u dve (reZimy prekladu
zavislého od koncovej adresy alebo zavislého od koncovej adresy a portu), pricom jedna
z nich je umiestnena v LAN sieti za prekladacom u klienta a druha sa nachadza na druhej
strane prekladaca u poskytovatel'a. Na oboch stranach sa pakety po prijati multiplexuju
na jeden port a nasledne sa posielaju na druhu stranu, kde st znova demultiplexované a
preposielané d’ale;.

WAN LAN

Kamailio SIRUP WAN

> SIRUP LAN :

NAT
Bob Alice

Obrazok 3-2 Dual proxy rezim

Ked'Ze sa viacero komunikacii zbieha do jedného portu medzi dvoma SIRUP-mi,
nie je mozné na druhej strane RTP a RTCP pakety spatne priradit do jednotlivych
komunikacii na zaklade portu ako zvycajne, a teda je potrebné ramce znackovat. Prvé
dva bity znacky su nastavené na jednotky tak, aby paket vyzeral ako RTPv3. Za tymito
dvoma bitmi sa nachadza sessionlD, ktory urcuje Cislo relacie v ramci hovoru. Koniec
znacky tvori calllD. Tato znacka sa umiestniuje hned’ za UDP hlavicku.



RTPv3 Session ID Call ID

Obrazok 3-3 SIRUP znackovanie

3.3.3 Funkcionalita SIRUP-u

Na to aby sme mohli realizovat manazment relacii potrebujeme dva navzajom
kompatibilné proxy servery, a preto budeme od teraz uvazovat len o SIRUP-e v dual
proxy rezime.

Aktudlna inicializacia SIRUP-ov po ich spusteni prebieha nasledovne: Na zaciatku
Alica posiela REGISTER spravu na server Kamailio. LAN SIRUP je pritom nastaveny ako
outbound proxy, a teda REGISTER zachyti. Pozmeni ho a preposiela na adresu WAN
SIRUP-u, ktort sme vopred Specifikovali v konfiguranom sdibore. Ten po prijati prvej
SIP spravy zisti skuto¢nu externt adresu LAN SIRUP-u, ktord si ulozi a vSetky
nasledujice spravy smeruje cez tuto externu adresu. Pokym WAN SIRUP neprijal
REGISTER, neméze Ziadne spravy smerovat, nakol'ko nepozna externd adresu LAN
SIRUP-u.

Po novom predpokladame, Ze kazdy klient bude mat u seba jednu beZiacu
inStanciu SIRUP-u. Na druhej strane sa bude nachadzat poskytovatelova inStancia
serverového SIRUP-u, ktora bude beZat na viacerych portoch a pomocou MPLS tunelov
na zaklade portov vyberat cestu pre relaciu.

Aktudlne je SIRUP rieSeny ako jednoduchy preposielaC. VSeobecny postup
spracovania paketov sa da popisat takto: Po prijati paketu ho najskér prezerame na
kernelovej vrstve pomocou nastroja iptables. Kontrolujeme, ¢i paket priSiel z o¢akavanej
adresy a portu (zistené z SDP zo zachytenych paketov) a v pripade, Ze paket dané
pravidlo spiiia, ozna¢kujeme ho a preposleme d’alej na adresu druhej in$tancie SIRUP-u.
Dal$im pravidlom sa pozerame do paketu za UDP hlavi¢ku a v pripade, Ze sa tu nachadza
oc¢akavana znacka, odstranime ju a paket prepoSleme podla pravidla dalej. Tato
kontrola znacky vSak nezohladiiuje zdrojovi adresu a port paketu, a preto zbytocne
kontroluje retazec za UDP aj pre pakety bez znacky. Z hl'adiska efektivity toto rieSenie
nie je Uplne vhodné a zrejme bude potrebné do pravidla zakomponovat aj kontrolu
adresy a portu.

Zjednodusena verzia iptables pravidiel:

e ocCakavana zdrojova adresa, port (paket nepriSiel od druhej inStancie SIRUP-u) ->
vloZ znacku pre dany hovor, posli na druhu instanciu SIRUP-u

e ocCakavand znacka za UDP (paket priSiel od druhej inStancie SIRUP-u) -> odstran
znacku a posli na dant adresu a port podl'a mapovania
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3.3.4 Prepinanie medzi cestami

Na rieSenie problému prehadzovania ciest medzi SIRUP-mi bude potrebné
vyrieSit akym spésobom budi medzi sebou komunikovat klientska a serverova
inStancia SIRUP-u. Pokial totiZ uvazujeme najmenej vhodné mapovanie pre prechod cez
NAPT, ktoré je zavislé od cielovej adresy aj portu, méZeme predpokladat, Ze ked’ klient
zatne komunikovat so serverom na inom porte, zmeni sa mu mapovanie a bude
vystupovat pod zmenenym portom alebo aj zmenenou adresou. Jednym z rieSeni by
mohlo byt poslanie spravy REGISTER od klienta serveru, pomocou ktorej by oznamil
svoju novu polohu (IP adresu a port).

ZloZitejSia situacia nastava, ak chceme zmenit cestu polas prebiehajiceho
hovoru. Tato zmena musi byt plynuld a v idedlnom pripade nezaznamenana
komunikujicimi stranami. Je preto potrebné navrhnut mechanizmus potvrdzovania
zmeny kontaktnych informacii SIRUP-ov tak, aby pocas hovoru nedoslo k strate paketov.
Vychadzajme z predpokladu, Ze klientsky SIRUP posiela spravu REGISTER na oznamenie
svojej novej externej adresy a portu. Ked' tito spravu zachyti server, pripravi si potrebné
pravidla a posiela odpoved 200 OK. Vdaka tejto odpovedi Kklient vie, Ze server je
pripraveny preposielat spravy na inom porte a teda moZe ciel'ovy port odosielanych
paketov zmenit. Otvorena vsak zostava otazka, akym spdsobom je moZné potvrdit
spravu 200 OK tak, aby klient vedel svoju pripravenost ozndmit serveru. Sprava ACK sa
moZe pouzit len v rdmci metédy INVITE a sprava PRACK sa pouZiva na potvrdzovanie
provizionalnych odpovedi 101-199.

Nakolko doposial’ klient aj server boli nastaveni tak, aby oba pracovali len s
jednou inStanciou, je tieZ potrebné zaviest nejaky identifikator klientov, pomocou
ktorého by sa vedeli prihlasit voci serveru. Na zabezpecenie jedinec¢nosti identifikatora
ho bude spravovat jeden centralny uzol.

3.3.5 SIRUP Master

Sirup Master je server ktory primarne komunikuje s klientskymi (LAN) SIRUP-mi
a tvori riadiacu Cast architektiry. Tento server bude mat staticki IP adresu a bude
nevyhnutny pre zriadenie spojenia medzi klientovou a serverovou castou SIRUP
architektiry. Ked'Ze SIRUP v sucasnej implementacii dokaZe pracovat' s protokolom SIP,
najrozumnej$im rieSenim bude, aby tento server rozumel tomuto protokolu tieZ. Pocas
Studia na bakalarskom stupni na predmete Konvergencia mobilnych a pevnych sieti
zadanim bolo naprogramovat vlastné SIP proxy, ktoré ovlada zakladné SIP spravy.
Tento proxy server mdzZeme vyuZzit v tejto architekture. Server bude tvorit rozhranie
medzi manazmentom a SIRUP architektirou, bude zbierat informadacie od klientov a
oznamovat im, ¢o robit v pripade, ked dbojde k nepredvidanej situacie na zaklade
pokynov manaZment servera.
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Server s klientmi SIRUP-u bude komunikovat pomocou protokolu SIP,
manazérskym serverom pomocou websocket-ov v JSON objektoch. Pre rychlejSiu
komunikaciu si bude udrZiavat vlastnu databazu klientov a serverov architektiry
SIRUP.

3.4 Manazment Server

ManaZmentovy server je uUstredny bod celej architektiury. Mal by zabezpecovat
komunika¢né rozhranie medzi vSetkymi uzlami infrastruktury. Takéto jednotné
rozhranie sa nazyva APL

3.4.1 Implementacné nastroje

3.4.1.1 Programovaci jazyk JavaScript

JavaScript je, ako uz nazov napovedd, skriptovaci objektovo orientovany
programovaci jazyk, ktory sa hlavne vyuZiva v modernych webovych prehliadacoch ako
nastroj interakcie s pouZivatelom. Syntax je ovplyvneny jazykom C a vela nazvov je
prebranych s jazyku Java. Navzdory svojmu ndzvu, ma ale JavaScript vel'mi malo
spolo¢né s jazykom Java. JavaScript bol prvy krat Standardizovany v roku 1997.
Momentalne posledna verzia Standardu 5.1 je z roku 2011[1].

Vacsinou sa k jazyku JavaScript pristupuje interpretovanym spdésobom. To
znamena, Ze zdrojovy kéd sa priamo vykonava bez predchadzajuceho prekladu do
strojového kodu. Engine V8 od Google si ale zvolil iny pristup. Zdrojovy kéd sa kompiluje
priamo do nativneho kédu pouzitej architektdry. Podporované su 32 a 64 bitové verzie
x86, ARM a MIPS, ¢o zahriiuje majoritni vacsSinu beZne pouzivanych systémov. Takyto
pristup dovol'uje vyrazne optimalizovat vykonavajuci sa kéd a zvysuje vykon aplikacii
vykonavanych na tomto engine [2][3].

Vel'a I'udi jazyk JavaScript skatul'kuje len do sveta webovych prehliadacov, s tym
Ze to nie je plnohodnotny jazyk. To nie je tak uplne pravda, pretoZe existuje viacero
implementacii mimo webovych prehliadacov, napriklad platforma Node.js, urena pre
vyvoj webovych aplikacii.

3.4.1.2 Platforma Node.js

Node.js je platforma postavena na Chrome JavaScript engine pre jednoduché
vytvaranie rychlych a Skalovatelnych sietovych aplikacii. Platforma Node.js vznikla v
roku 2009 a relativne rychlo nadobudla zna¢nu popularitu, nielen v komunite
vyvojarov, ale aj medzi velkymi softvérovymi hra¢mi, ako napriklad Microsoft. Je ¢asto
nazyvana ako serverovy JavaScript. Zakladom tejto platformy je JavaScript engine V8 od
spoloc¢nosti Google, ktory je vol'ne dostupny pod BSD licenciou s otvorenym zdrojovym
kodom. Tento engine je zodpovedny za vykonavanie JavaScript kddu v prehliadaci
Chrome od spolo¢nosti Google [2].
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Node.js implementuje programovaci model udalosti postaveny na neblokujtcich
vstupno-vystupnych operaciach. VacSina beznych serverovych implementacii vytvara
pre kazdého klienta samostatné vlakno v systéme. Node.js serverova aplikacia beZi a
obsluhuje klientov v jednom vlakne, ¢o znamena, Ze odpadava zataz systému pri
prepinani medzi mnoZstvom procesov. Tieto vlastnosti robia tuto platformu idealnu pre
aplikacie v redlnom case, ktoré vyuzivaju vel’ké mnozstvo vstupno-vystupnych operacii
od mnoZstva klientov [2].

Z hladiska programatora je Node.js taktieZ zaujimava platforma, pretoZe
aplikacie sa piSu v jazyku JavaScript, ktorého aspon zaklady ovlada vel'ké mnozZstvo
webovych vyvojarov. Jednou z nevyhod je, Ze vacSinu koédu tvoria asynchrénne
JavaScript funkcie, ktoré pri beznom zapise vytvaraju relativne neprehl'adnu Struktiru
koédu a stazuju jeho Citatel'nost' [4].

Vyhodou je modulovy systém, ktory zjednoduSuje znovupouZitelnost
jednotlivych ¢asti a vyraznym spdsobom urychluje vyvoj. Napriklad pri pouziti modulu s
nazvom Express, je implementacia webového servera zalezitost niekol'’ko malo riadkov
kédu. Takyto typ systému dovol'uje programatorovi sustredit’ sa na samotné spravanie
sa vyvijanej aplikacie. Na manaZment pouzitych modulov sa pouZiva program npm,
ktory sa stara napriklad o instalaciu aktualizaciu modulov [5].

Node.js je mozné inStalovat a prevadzkovat na systémoch s Windows, Linux
alebo OS X. Niektoré moduly ale nemusia podporovat vSetky tri platformy, no
multiplatformovost je zna¢nou vyhodou [2].

VSetky tieto vlastnosti Node.js kvalifikuju tuto platformu ako idedlnu pre
implementaciu manaZmentového servera a pre vytvorenie APl rozhrania medzi
jednotlivymi ¢astami navrhovaného systému. Pocita sa s obsluhou velkého mnoZstva
poziadaviek, ktoré ale st nenaroc¢né na vypoctovy vykon, co je doleZité z vykonnostného
hl'adiska [6].

3.4.1.3 Databaza

Pri pouziti Node.js ako platformy pre manaZérsky systém, je okruh moznych
databaz vel'mi Siroky. Je moZné pouzitie klasickych SQL databaz ako napriklad MySQL
alebo PostgreSQL. No lepsSie vysledky je mozné dosiahnut pri pouziti NoSQL databaz,
ktoré su svojou podstatou bliZsie k tejto platforme, pretoZe povacsSine dokazu pracovat
priamo s JavaScript objektmi vo formate JSON. Vhodné st hlavne dve databazy s nazvom
MongoDB a CouchDB. Obe tieto databazy mo6Zu bezZat pod systémami Windows, Linux
alebo OS X [7].

3.4.1.4 Mongo Database

MongoDB sa svojim pristupom podoba na tradi¢né SQL databazy ako MySQL
alebo PostgreSQL. Pristupy k datam sa definované cez indexy, podobne ako v SQL
12



databazach. PouZitie tejto databazy je vhodné, ak je potrebné mat dynamické dopyty a
vysoka rychlost je zasadnou podmienkou. Pre komunikaciu s touto databazou sa
pouziva vlastny binarny protokol. Databaza je dostupna pod AGPL licenciou [8].

3.4.1.5 Couch Database

Existuje aj NoSQL databdza, ktora ale na rozdiel od MongoDB pouZiva namiesto
dynamickych dopytov MapReduce funkcie. Je zamerana na jednoduché pouZitie a
zarucenie konzistencie dat. Pouzitie tejto databazy je vhodné, ak sa data v nej akumuluju
a prili§ Casto nemenia. Vyuzivaji sa dopredu definované dopyty. Komunikaciu je
zabezpecena cez REST API, a teda protokol HTTP. Databaza je dostupna pod Apache
licenciou [9].

3.5 Manazment API

3.5.1 API

Aplication programming interface (API) je Specifikdcia pristupu k jednotlivym
funkcidm programovych celkov. VacSinou je to zbierka procedur a funkcii, ktoré su
poskytnuté pouZivatel'ovi pre pristup ku kniZnici alebo sluzbe a definuju jej vonkajSie
spravanie sa.

3.5.2 JSON

JavaScript Object Notation (JSON) je otvoreny Standardizovany format pouzivany
primarne na prenos dat. JSON je definovany v Standarde RFC 4627. Format je odvodeny
z JavaScript, no je jazykovo nezavisly a dostupny v mnozstve inych jazykov.

Podobnym Standardom ako JSON je XML. Oproti XML ma JSON datovo
uspornejSiu notaciu. Je nativne podporovany jazykom JavaScript, ¢o je vyhodné v
spolupraci s Node.js. Pre JSON su charakteristické tieto dve vlastnosti:

e Notdcia je tvorena kolekciami kI'i¢ - hodnota podobne ako v inych jazykoch st
objekt, Struktdry alebo hash tabulky.

e Hodnoty tvoria usporiadany zoznam podobne ako polia, alebo usporiadané listy v
inych jazykoch.

Tieto dva klucové prvky zabezpecuji vysoku prenosnost medzi roéznymi
jazykmi, rychlost spracovania a nenaroCnost na velkost a vykon. Pre vSetky tieto
vlastnosti je JSON idedlny format na prenos dat medzi klientmi a serverom v budovanej
manazment API [10].

3.5.3 Implementacia API

K vytvaraniu API je mozné pristupovat roznymi sposobmi. Najtradi¢nejSie je
pouZitie Representational state transfer (REST) architektiry. Pre aplikacie v redlnom
13



Case sa stava obl'dbena relativne nova platforma Socket.io, ktorej serverova cast je
implementovana v prostredi Node.js.

3.5.3.1 REST architektiura

REST je architektira, nie samotna implementacia. To znamen3, Ze je nezavisla od
platformy a protokolov a sustredi sa na samotné prvky tejto architektiry. Vo svete
Internetu je to momentalne dominantna API architektira a vdcsSinou vyuziva protokol
HTTP, s ktorym ma vel'a spolo¢ného. Pri vyuziti HTTP sa implementacia nazyva RESTful
[11].

Architektira je postavena na principe klient - server a vyuZiva sa metdda
poZziadavka - odpoved. Podobne ako v protokole HTTP, najviac pouZzivané poZiadavky
su:

e GET - Poziadanie o data

e POST - Poziadavka o modifikaciu dat

e PUT - PoZiadavka na vytvorenie alebo prepisanie dat
e DELETE - PoZiadavka na vymazanie dat

Samotné data v poziadavkach a odpovediach byvaju ¢asto objekty typu XML alebo JSON.

3.5.3.2 Socket.io kniZnica

Socket.io je JavaScript kniZnica implementovana na platforme Node.js. PouZiva sa
pre komunikaciu medzi serverom a klientmi v redlnom case. Primarna komunikacna
technoldgia je WebSocket protokol, no tato kniZnica od neho nie je zavisla a v pripade
jeho nedostupnosti na pouzivanej platforme pouZiva iné protokoly a ich implementacie
ako Flash Sockets, JSONP pooling alebo AJAX long pooling.

Na serverovej strane spolupracuje s jednoduchym HTTP serverom v prostredi
Node.js, ¢i uz vstavanym alebo o funkcie bohat$i modulom Express. Serverova cast
ponuka asynchrdénne posielanie sprav klientom, a takisto asynchronne prijatie sprav od
klientov. Takéto spravy mozu obsahovat datové objekty. Zaujimava je aj schopnost
jednoduchého rozosielania sprav vSetkym klientom naraz.

Klientska Cast byva Casto webovy prehliadac a klient teda byva napisany v jazyku
JavaScript. No nemusi to tak byt a klientska aplikacia je nezavisla na platforme a existuju
implementacie pre vacSine beZne rozsirenych jazykoch ako C, C++, C#, Java atd.
Aplikacné rozhranie u klienta je vacSinou totoZzné ako u serveru, no zaleZi od konkrétnej
implementacie [12].
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3.6 Manazment uzivatel'ského rozhrania

Délezitym prvkom kazdej aplikacie je ako posobi a vyzera navonok. Ako sa s fiou
naraba a aké je rozhranie medzi pouzivatelom a aplikdciou. RozloZenie jednotlivych
prvkov na obrazovke by malo byt intuitivne a prehladné. V tejto Casti sa budeme
zaoberat uzivatel'skym rozhranim - frontendom pre zobrazenie informacii potrebnych
na riadenie systému.

Frontend je rozhranie medzi pouZivatelom a vnuatornou funk¢énou castou
aplikacie. Sluzi na zber vstupnych tudajov v roznych formach od pouZivatela alebo na
zobrazenie vystupnych informdcii systému.

Nasa aplikacia ma umoznit aktivny manazment reldcii a mala by byt schopna
adaptovat sa na ndhle zmeny v sieti. Aby tato adaptacia bola prezentovana klientovi je
potrebné zobrazovat niekol'ko déleZitych informacii. Tieto informacie upozornia
pouzivatel'a na zmeny, ktoré aplikacia vykonala a preco.

Aby sme dosiahli vynimocné zobrazenie vSetkych relevantnych informacii je
potrebné analyzovat dostupné nastroje na zobrazovanie. Ci uz formou grafu alebo
pomocou dynamickych prvkov, ktoré poskytuju jednotlivé nastroje rozhrania API. V
celom manaZzmente budeme pouzivat skriptovaci programovaci jazyk JavaScript s
ro6znymi platformami a kniznicami, ¢i uz Standard JSON alebo Socket.io pripadne
Node.js, je preto vhodné pouzit’ aj na tvorbu rozhrania medzi klientom a manazmentom
JavaScript. Zarucuje nam to nielen kompatibilitu jednotlivych programovych celkov, ale
aj zjednodus$enie prace z doévodu lepsich znalosti daného jazyka. Dal$ou vyhodou
pouzitia je podpora vacsiny prehliadacov bez potreby instalovat zlozité a rozsiahle
dodatocné nastroje.

Pri tvorbe webovych stranok ¢i aplikacii netreba zabtdat aj na hypertextovy
znackovaci jazyk HTML. Je urCeny na tvorbu webovych strdnok a zobrazovanie
informacii vo webovych prehliadacoch. Poslednou verziou je HTML 5, ktora kladie doraz
na rychlejs$i a jednoduchsi zapis znaciek a zaroven na ich ucinnost. Podporuje tiez
vytvaranie aplikacii, ktoré funguji bez internetového pripojenia a ukladaju data do
lokalneho uloZiska na pocitaci uzivatel'a. Obsahuje mnozstvo d'alSich uZito¢nych prvkov
a znaciek ako je podpora 2D Kkreslenia alebo prehravanie audio a video stborov.

Teraz sa pozrieme na informacie, ktoré budeme zobrazovat:

e RTT - round-trip delay time - cas potrebny na prenesenie paketu zo
zdrojového uzla do ciel'ovej siete

e PL - packet loss - strata paketov pocas prenosu

e Jitter - kolisanie vel'kosti oneskorenia paketu pri prechode sietou

e Bandwith - aktudlna Sirka pasma

15



o Statistické informacie - pocet hovorov na danej linke, polet registrovanych
klientov, pocet reldcii na jedného Kklienta, pocet prenesenych dat na jedného
klienta, pocet padov linky

¢ Informacie o klientoch - IP adresa a port klienta, uzZivatel'ské meno

¢ Informacie o prepinani liniek - pocet prepnuti, ktora relacia bola prepnuta a
kam

e Indikacia padu linky

Vsetky informacie, ktoré sme vymenovali by bolo najvhodnejSie zobrazovat
formou grafov vyuZitim kniZnic jazyka JavaScript alebo pouzitim jazyka HTML.
Kombinaciou tychto dvoch programovacich jazykov na tvorbu webovych aplikacii
dosiahneme, aby aplikdcia manaZmentu spliala a zobrazovala vsetko potrebné v
dokonalom grafickom prevedeni. Aby sme dosiahli Zelany efekt, pozrieme sa bliZsie na
jednotlivé kniZnice v programovacom jazyku JavaScript pre zobrazovanie informacii.

Hlavnym prvkom webového rozhrania budd grafy. Existuje velké mnoZstvo
kniZnic v jazyku JavaScript, ktoré podporuju tvorbu grafov. Rozdiely medzi kniZnicami
su len v typoch grafov, ktoré kniZnice dokaZu zobrazit. Zakladné porovnanie tych
najlepsich kniZnic na zobrazenie grafov je na obrazku ¢islo 4.

Supported Chart Types
Line Timeline Scatter Area Pie Rectangular Pie Donut Bullet Radar Funnel Gantt

s s s s ¢ S : : s ¢ $ ¢ Grouped ¢
amCharnts ? Yes Yes Yes Yes Yes No Yes Yes Yes Yes No Yes
Canvas)JS & Yes No Yes Yes Yes No Yes Neo No No No No

S& Yes No Yes Yes Yes No Yes No No No No Yes
FusionCharts Yes No Yes Yes Yes No Yes Yes Yes Yes Yes Yes

Obrazok 3-4 Porovnanie kniZnic na zobrazenie grafov[14]

Podl'a nasledujiceho porovnania by sa mohlo zdat, Ze najlepSou kniZnicou na
pouZitie je FusionCharts. No najva¢Sim hendikepom tejto kniZnice je, Ze nepodporuje
Gauge Widgets. Ukazku takéhoto grafu méZeme vidiet na obrazku 5. Preto sme sa
rozhodli, Ze budeme pouZzivat kniznicu Chart]JS Dev Express, ktorda ma mnoZstvo
d'alsich vyhod, ktoré popiSem v priebehu tejto kapitoly.

5 S0 55

Obrazok 3-5 Graf HTML JS Gauge Widgets[13]
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Tento graf je najleps$i na zobrazovanie informacii, ktoré potrebujeme. Jedna sa
hlavne o oneskorenie prenosu paketov (RTT), strata paketov (PL), odchylka oneskorenia
paketu (Jitter) a Sirka pasma (Bandwith). Po nadviazani spojenia s manazmentom, ktory
bude mat’ vSetky potrebné informacie k dispozicii, budi posielané do webovej aplikacie
periodicky. To nam zabezpeci, Ze graf bude mat vZdy aktualne informacie, ktoré bude na
takomto grafe zobrazovat.

Zobrazovanie Statistickych informacii by bolo vhodné rozdelit. A to konkrétne na
historické informacie, teda tie ktoré boli zaznamenané niekolko dni dozadu a na
aktualne, ktoré su v danej chvili. Na zobrazenie aktualnych informacii napriklad o pocte
klientov na danej linke méZeme pouzit graf na obrazku 6, pre zobrazenie historickych
informacii by postacoval graf na obrazku 7.

32.0 60 100

Obrazok 3-6 Graf pre zobrazovanie aktualnych Statistickych informacii[13]

E-
a77
2 18 |

Obrazok 3-7 Graf pre zobrazovanie historickych Statistickych informacii[13]

Podobné grafy by mohli byt pouZité aj na zobrazovanie dalSich informécii.
Implementacia je pomerne jednoduchd a velkou vyhodou je, Ze kniZnicu Chart]S
podporuje mnoho mobilnych platforiem ako Android, i0S, Windows Phone a taktieZ
vSetky mobilné aj desktopové webové prehliadace. Medzi d'alSie vyhody tejto kniZnice
moZeme zaradit[13]:

e interakcia grafov - pri oznaceni urcitej casti grafu sa aktualizuji aj grafy s nim
spojené,

e jednoduchd moZnost priamej konfigurdcie,

e prispdsobenie sa vicsine mobilnych zariadeni,
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e obrovské mnoZstvo réznych druhov grafov a nastavent,
e moZnost spdjat rézne typy grafov do jedného,
e podpora grafov s vyberom tseku.

Dalsou velkou vyhodou tejto kniZnice je podpora monitorovacich funkci.
Obsahuje mozZnost vytvorit si monitorovaci panel, kde pomocou kombinacie réznych
grafov a vhodného prostredia dokdZeme monitorovat rozne prvky nasej siete. Ukazka
panelu je na obrazku 8.

Requests per second

o
185 L)

Obrazok 3-8 Monitorovaci panel[13]

Ako uz bolo spomenuté, kniZnica ktort sme opisovali spolu s jazykom HTML 5 su
najvhodnejSou vol'bou pre potreby monitoringu nasej VolIP siete a dokonale sedia na
poZiadavky zobrazovania potrebnych informacii.

3.7 Simulacia siete

Aby bolo mozZné overit funk¢énost implementovaného riesSenia, je potrebné
vytvorit prostredie pre jeho testovanie. Vytvorenie sietovych tunelov na redlnych alebo
virtualnych zariadeniach by prestavovalo zvySené naroky na pocet a vykon pouZitych
zariadeni, a tieZ by obmedzilo moZnosti ndtenej zmeny charakteristiky tunelov. Z
pohladu manaZéra relacii su sietové tunely opisané urcitymi parametrami a ich
skuto€na existencia nie je potrebna. Cielom je moZnost menit parametre opisujice
tunely tak, aby vyslednd aplikacia preukazala schopnost adaptovat sa na tieto zmeny.

3.7.1 Network Emulation (NetEm)

NetEm (Network Emulation) poskytuje potrebnd funkcionalitu pre testovanie
protokolov imitovanim vlastnosti skuto¢nych sieti. Aktudlna verzia umozZiuje vytvorenie
oneskorenia, straty, duplicity, chybovosti a preusporiadania paketov. Na obmedzenie
$irky pasma mozno pouZit Token Bucket Filter (TBF). Sticasné verzie Linuxového jadra
(od verzie 2.6) obsahuju podporu pre tieto nastroje dostupné v ramci balicka iproute?2.
NetEm sa ovlada pomocou konzolového programu ‘tc’. Syntax prikazov je pomerne
komplikovana a konfiguracia si vyZaduje hlbSie pochopenie problematiky. Preto je
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vhodné navrhnut rozhranie, ktoré poskytne pouzivatel'sky privetivejSie prostredie s
podporou transformovania vstupov do formy vyZadovanej programom tc[15].

Pakety je mozné Klasifikovat pomocou filtrov. Na ucely zadania je vhodné pouzit
filtrovanie podla Cisla UDP portov paketov, ked'Ze tieto charakterizuji, ktorym tunelom
ma prebiehat komunikacia. Rozdelenie do skupin umozZnuje definovat odliSné
parametre preposielania pre rézne tunely.

3.7.2 Informacie o kvalite linky
1. Round - Trip Time (RTT)

Inak nazyvany aj round-trip delay time (RTD) je ¢as potrebny na cestovanie
paketu medzi zdrojovym uzlom v sieti a kone¢nou stanicou. V kontexte pocitacovych
sieti je moZné tento cas zistit' zadanim prikazu ping na zdrojovom pocitaci s IP adresou
cielového. Nazyva sa aj ping time. Jeho vel'’kost zavisi od r6znych faktorov:

e rychlost internetového prenosu dat zdrojového zariadenia,
e typ prenosového média,

o fyzicka vzdialenost medzi zdrojom a ciel'om,

e pocetuzlov v sieti,

e mnoZstvo dopravy na sieti atd.

RTT je aj jednym z mnohych prvkov, ktoré ovplyviiuji oneskorenie siete, ¢o je
Cas medzi vytvorenim poZiadavky na data a Uplnym vratenim alebo zobrazenim tychto
stiborov. Cas na prenesenie paketu je moZné aj teoreticky velmi 'ahko vypocitat, no
bude to len orienta¢ny vysledok a my potrebujeme pracovat' s presnymi ¢islami.

Meranie RTT pomocou ICMP paketov alebo tzv. pingu, nie vidy dava
relevantné vysledky v realnych sietach. Existuje eSte jeden spdsob merania
oneskorenia paketov prostrednictvom nastroja s nazvom , TCP Ping“. Myslienka tohto
nastroja je rovnaka ako pri normalnom pingu, ale namiesto pouZivania ICMP paketov,
odosiela TCP SYN pakety do ciel'ového zariadenia a meria ¢as medzi subsekvenciou
prijatia SYN/ACK alebo RST. Nastroj beZi pod opera¢nym systémom Linux a obsahuje
niekol’ko prepinacov na nastavenie portu alebo réznych moédov. Obrazok 9 ukazuje fungovanie
takéhoto nastroja na redlnom stroji.

19



[6:22pm] luthien:~/pro]/tcpping-3% sudo ./tcpping sumatra
ICPF PING sumatra.internal.kehlet.cx (10.16.74.2:80) on enl
SYN/ACK from 10.16.74. seqgq=l ttl=64 time=1.047ms

2z
SYN/ACKE from 10.16.74.2: seg=2 ttl=64 time=0.3965ms
SYN/ACKE from 10.16.74.2: seg=3 ttl=64 time=1.0B8lms
SYN/ACK from 10.16.74.2: seg=4 ttl=64 time=1.245ms

s

——— sumatra.internal.kehlet.cx TCP ping statistics ---
4 5YN packets transmitted, 4 SYMN/ACKs and 0 B5Ts receiwved, 0.0% packet loss
round-trip minfavg/max = 0.965/1.084/1.245 ms3

Obrazok 3-9 Nastroj TCP Ping
Zdroj: http://www.kehlet.cx/articles/77.html

2. Packet Loss (PL)

K strate paketov v pocitacovej sieti dochadza v pripade, Ze prenasany paket
nedosiahne svoj ciel'. Tato vlastnost je taktiez v pocitacovych sietach dolezita a je jednou
z hlavnych faktorov, ktoré sa zistuja pri kazdej prevadzke. Stratu paketu méze sposobit’
niekol'ko faktorov, no takym najcastejSim je degradacie signalu pri prechode cez sietové
médium, resp. zahltenie linky. Potom to mo6Zu byt poskodené pakety, chybny sietovy
hardvér, chyba sietového ovladaca alebo chyby v smerovani.

3. Jitter

V pocitacovych sietach vyjadruje kolisanie oneskorenia prichodu paketov. Vznika
na smerovacoch ako dosledok funkcie internych prioritnych radov smerovacov a inych
sietovych zariadeni, a tieZ smerovacich zmien. Hodnotu kolisania oneskorenia je mozné
zistit opakovanym meranim oneskorenia.

4. Bandwidth

Prenosova rychlost udava, aky objem informdcii sa prenesie za jednotku casu.
Zakladna jednotka prenosovej rychlosti je bit za sekundu. Meranie maximalnej
prenosovej rychlosti sa vykondva meranim casu potrebného na prenesenie daného
objemu dat. MoZno tieZ merat aktudlnu prenosovu rychlost. T4 je vyjadrena suctom
vel'kosti prenesenych ramcov za jednotku casu.
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4 Specifikacia

4.1 FunKcie systému

ok W

Rozkladanie zataze

Monitorovanie multimedialnych relacii

Presun multimedialnych relacii medzi serverovymi uzlami

Vykresl'ovanie Statistickych informacit

RusSenie multimedialnych relacii

Zabezpecovanie kvality relacii - agresivnejSie prepinanie liniek - “platinum / VIP
smerovanie”

4.2 Udaje

Data prenasané a archivované v databaze budu reprezentované ako JSON objekty.

4.3 ManaZment API spravy

Schéma API

ConnectionGetClient()
ConnectionGetAll()
___—— ConnectionMove() =~ ————
ConnectionEnd()

Management

Sirup Master

-—__ConnectionSet()__-

HelloMaster() -
— A
| / / |
ConnectionMove() yd /
/ / / QualitySubscribeAll()
. . QualitySubscribeClient()
QualitySet() 'I ConnectionMove()
HelloServer{)  ConnectionSet{) .
P Qualityset() ConnectionEnd()
/ | HelloHandler()

g |

Sirup Server

Rozhodovad/
Zobrazovac

Obrazok 4-1 Tok sprav medzi uzlami systému
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Spravy o kvalite linky:

QualitySet()

Sprava obsahujudca informacie o kvalite linky.

QualitySubscribeClient()

Sprava Ziadajlica o pravidelné preposielanie informdcii o kvalite linky jedného
klienta.

QualitySubscribeAll()

Sprava Ziadajuica o pravidelné preposielanie informacii o kvalite linky vSetkych
klientov.

Spravy spojené so spravou klientov

ConnectionSet()

Vytvorenie nového spojenia.
ConnectionGetClient()

Ziskanie informacii o spojeni jedného klienta.
ConnectionGetAll()

Ziskanie informacii o spojeni vSetkych klientov.
ConnectionMove()

Zmena parametrov spojenia.

ConnectionEnd()

Ukoncenie spojenia.

Spravy spojene s pripojenim uzlov architektury

HelloMaster()

Prihlasenie Sirup mastra.

HelloServer()

Prihlasenie nového server Sirupu.
HelloHandler()

Prihlasenie zobrazovacej/rozhodovacej jednotky.

4.4 Spravanie systému

4.4.1 ManazZment

Ulohou manaZmentu je poskytovat' aplikaéné rozhranie pre komunikaciu uzlov

architektiry. To znamena, Ze musi vediet posielat a prijimat spravy, ktoré su
Specifikované v pasazi manazment API spravy.

DalSou ulohou manazmentu je archivovat relevantné udaje v spravach do

databazy, a tieZ si ich z tejto databazy vediet vyZiadat.

4.4.2 SIRUP komunikacia

SIRUP-y komunikujd navzajom vylu¢ne pomocou SIP sprav
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ManaZment nekomunikuje s klientmi priamo

Klientske SIRUP-y maju prideleny jedinecny identifikator

Klientska inStancia SIRUP-u oznamuje svoju polohu voci serverovej pomocou
spravy REGISTER, obsahujucej jej identifikator

Klientska inStancia SIRUP-u komunikuje s riadiacou inStanciou SIRUP-u pomocou
spravy SUBSCRIBE

Riadiaca instancia SIRUP-u udrZiava s klientskou inStanciou relaciu pomocou
sprav NOTIFY
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5 Navrh

5.1 Architektira

J

‘ Manazment Server

Zobrazovacia/
rozhodovacia jednotka

Databaza

Fa

ﬁ*“%

Sirup Klinet

Sirup Server

Obrazok 5-1 Architektira systému

5.2 Manazment API

Navrhované rieSenie vyuZije platformu Socket.io, ktord bola v casti analyzy
porovnavana s beZne pouzivanou REST architektirou. Oproti REST architektire sa
spravy Socket.io nemusia spoliehat' na schému poZziadavka - odpoved'. Spravy moézu byt
posielané kontinualne bez nutnosti Ziadat o ne. Tato schopnost pomadaha pri
implementacii architektiry, ktora ma pracovat' v redlnom Case a je pre fiu doleZzity faktor
cas odozvy.

Dal$ou vyhodou oproti REST architektire je Ze vztahy medzi uzlami nemusia byt
striktne Kklient - server. To dava istu flexibilitu pri navrhu rieSenia aplika¢ného
rozhrania, ked'Ze v REST architekttire server nema moznost ziadat data od klienta.

VSetky tieto fakty hovoria v prospech platformy Socket.io, ktora by mala byt
jednoducho implementovatel'na na vSetkych uzloch architektiry pomocou dostupnych
vol'ne SiriteI'nych kniZnic.

Webové rozhranie medzi klientom a manaZzmentom bude mat na starosti

kniznica Chart]S zaloZena na platforme JavaScript. Zobrazenie potrebnych informacii,
bude vo forme grafov v spolupraci s hypertextovym znackovacim jazykom HTML.
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5.3 Databaza

V Casti analyzy sme porovnavali dve databazy MongoDB a CouchDB. Rozhodli
sme sa pouzit druhd menovanu, pretoZe predpokladdme, Ze data budeme hlavne
archivovat a vykonavat nad nimi len dopredu definované operacie. Data by sa nemali
prili§ ¢asto menit a nebudeme potrebovat ani dynamické dopyty. MongoDB ma sice
vyhodu vysokej rychlosti, no konzistencia dat nie je zarucend, ¢o opat nahrava CouchDB
databaze. Obidve databazy ukladaju data v tvare JSON objektov, ¢o je vyhovujuce.

5.4 Udaje

Architektira naSho systému sa sklada s réznych systémov a je vhodné pouzit
spolo¢ny format pre reprezentaciu udajov. Data prenasané a archivované v databaze
budu reprezentované ako JSON objekty, ktoré si podporované na pouzitych systémoch a
nativne podporované manazmentovym systémom a databazou.

5.5 Simulacia siete

Simulator potrebny pre testovanie funkénosti systému predstavuje oddeleny a
samostatne funk¢ny celok. Poskytuje mozZnost nastavenia sietovych parametrov pre
jednotlivé tunely a tieZz moznost zobrazenia aktudlne platnych nastaveni. Zmenou
nastaveni ovplyviiuje spravanie systému, avSak Ziadnym spdsobom s nim priamo
nekomunikuje. Preto je volba prostredia a jazyku na implementaciu nezavisla od
sposobu implementacie ostatnych casti systému.

Samotné vykonavanie zmien v sietovej komunikacii vykonava nastroj NetEm. V
predvolenom stave sa odchadzajice pakety pridavaju do koreniového radu(QDISC root).
Aby bolo moZné nastavovat parametre pre rézne tunely vytvori sa zodpovedajuci pocet
radov (QDISC) a Specifikuju sa parametre radu, ako napriklad oneskorenie a odchylka
oneskorenia. Pre odchadzajuce pakety je zvoleny zodpovedajuci rad podla triedy, do
ktorej patria. Triedy tieZ umoziiuji obmedzenie Sirky pasma pre jednotlivé tunely.
Trieda DEFAULT Kklasifikuje komunikaciu, ktora nema prechadzat cez tunely.
Prislusnost’ k triedam je ur¢enda pomocou filtrov. Filter hl'ada zhodu v poliach paketu,
ktoré oznacuju typ transportného protokolu a ¢islo portu. Ak sa najde zhoda, paket sa
zaradi do prislusnej triedy. Ak Ziadny z filtrov nenajde zhodu, paket bude zaradeny do
triedy DEFAULT.
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///"‘\\ ///"‘\\
-~ FILTER \\ " FILTER™
v uppP Ny v uppP Ny
\. port <tunel 1> | \. port <tunel 2> -’F
\do triedy 1:1 Ef /

—

\do triedy 1:1 f

V

|: 1.0 | <——= Root
P

TRIEDA '/ TRIEDA \‘ "/ TRIEDA \'
1:10 1:11 1:12
DEFAULT Tunel 1 Tunel 2
100 Mbps 2 Mbps 1 Mbps
\T/ \\Tj
r/’__ _-ﬂﬁ“‘\ //’-_ __-H“‘\
e \\ e ™
[ aoiscizo )\ [ apbiscizo
| delay 20ms | delay 30ms |
\ 10ms /o loss 1% /
\\ // \\ //
~— - ~ _

Obrazok 5-2 Struktura radov, tried a filtrov

NetEm moZe byt nakonfigurovany zrkadlovo na dvoch sietovych adaptéroch
pocitaca, medzi ktorymi bude preposielat komunikaciu. V tomto zapojeni budu klientské
zariadenia pripojené na jednom sietovom adaptéri a serverové uzly pripojené na
druhom sietovom adaptéri. Pocita¢ s ulohou preposielaca bude simulovat existenciu
sietovych tunelov oneskorenim preposielania a zmenou d’alSich sietovych parametrov.
Pre testovanie klientskej aj serverovej casti na jednom zariadeni sa pouZije sietovy
adaptér Loopback. Je potrebné uvedomit si, Ze pri komunikacii spésobom otazka -
odpoved prechadzaju sietou dve spravy, priCom parametre siete ovplyvnia najprv
otazku a neskor aj odpoved. Oneskorenie odpovede je teda z pouzivatel'ského hl'adiska
dvojnasobné v porovnani s idajom oneskorenia nastavenom na sietovom adaptéri.

Pre lepSiu nazornost a pouzivatel'sky privetivejSie ovladanie sa nastroj NetEm
bude ovladat cez webové rozhranie. Ulohou rozhrania je zobrazit aktualny pocet
tunelov, parametre tunelov a moznost zmeny parametrov tunelov. Webové rozhranie
ziskava potrebné informdacie z vypisu programu ‘tc’. Tento tieZ sliZi na zmenu
parametrov tunelu.

5.6 SIRUP

Ako je moZné vidiet z architektiry znazornenej na diagrame, predpokladame, Ze
na naSej strane sa bude nachadzat jedna serverova inStancia SIRUP-u (d’alej len server),
ktora bude fungovat na viacerych portoch. Jednotlivé porty pritom urcuju MPLS tunely,
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cez ktoré vieme viest' jednotlivé relacie. Na opacnej strane tunelov sa budi nachadzat
klientské inStancie SIRUP-u (d’alej len klienti). Komunikaciu manaZmentovej casti s
klientmi bude mat na starosti master SIRUP.

5.7 Klient

Po uspeSnom SUBSCRIBE by sa mal klient od mastera pomocou spravy NOTIFY
dozvediet o adrese a porte servera, na ktory sa ma zaregistrovat. T4 prebieha
Standardne pomocou spravy REGISTER, pricom v hlavicke Contact sa musi nachadzat
jeho prideleny identifikator.

Tento jednoduchy REGISTER by postacoval v pripade, kedy aktualne neprebieha
ziaden hovor cez SIRUP-y. Ulohou projektu je viak vediet dynamicky reagovat’ na zmeny
vo vytaZeni liniek a na zaklade nameranych parametrov vediet plynule presmerovat
aktivne hovory cez ind linku. V pripade, Ze teda manaZment rozhodne o jej zmene,
posiela klient REGISTER na novy port servera. V tejto faze uz vie z akého portu moze
ocCakavat po novom RTP pakety. Server po prijati REGISTER spravy nastavuje nové
pravidlo s klientovou zdrojovou adresou a zacina na iu smerovat RTP pakety. Odpoveda
spravou 200 OK. Klient teraz mdze tieZ zacat posielat pakety na novy port. Zaroven
odstrani staré pravidlo ktoré rieSilo preposielanie paketov z pévodného serverového
portu. Aby na serveri nezostavalo staré pravidlo s klientovou poévodnou adresou a
portom posielame REGISTER s Expires hodnotou nastavenou na 0 tak, aby sa z
poévodného portu odhlasil.

SIRUP:Klient iptables kilent SIRUP:Server :iptables server

| 1:pridajZdrojovéPravidiol) : :

. -
2:REGISTER{)

3:pridajZdrojovéPravidlo()

4:pridajCielovéPravidiol)

|
|
|
|
|
: S:odstranStaréCielovéPravidio|)
6:200 OK{)
|

7:pridajCielovéPravidlo()

8:odstranStaréCielovéPravidiod)

9:odstranStaréZdrojovéPravidiol) |

N
| 10:REGISTER(expires )
1

kS

: 11-odstranStaréZdrojoveéPravidio|)

12:200 OK()
1

e e e e M e e e e e A A A e )

Obrazok 5-3 Preregistracia klienta pocas aktivneho hovoru
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5.8 Server

Aktualne je server naprogramovany len ako jednoduchy preposielaC so statickym
nastavenim Kklienta. Po novom bude musiet vediet pracovat na viacerych portoch a tiez
si musi vediet udrziavat asociaciu aktualne registrovanych klientov s tymito portami.

Po spusteni servera posiela spravu HelloServer(), ktorou sa registruje voci
manaZmentu a pomocou nej tieZ udrZiava spojenie. Dalsia tloha servera spotiva v
merani kvality linky. Namerané parametre musi pravidelne posielat na manaZment
pomocou sprav QualitySet(). Na zaklade tychto sprav potom manaZment rozhodne o
pripadnej potrebe zmene linky. Informuje o nej server pomocou spravy
ConnectionMove().

5.9 SIRUP Master

SIRUP Master bude programovany v jazyku Java a bude vyuzZivat kniZnice z
vyvojovej sady verzie 1.7 s niekol'kymi d’al$imi kniZnicami. KniZnica Jain - SIP verzie 1.2
slizi na rychle a jednoduché spracovanie SIP sprav, json - lib na spracovanie JSON
objektov. Pre komunikaciu s websocketmi sme nasli viaceré alternativy ako napriklad
jetty - websockets alebo socket.io - java client. Aplikdcia si bude udrziavat udaje o
klientoch a serverov vo vlastnych poliach, ak takéto skladovanie dat nebude
postacujuce, pouZije sa kniZnica mysql - connector pre komunikaciu s databazou.

Po naStartovani, aplikacia otvori UDP port 5060 na rozhrani, pripoji sa na
manazérske API pomocou websocketov a prihlasi sa do architektdry so spravou
HelloMaster(). Z vlastnej databazy nacita aktudlne spojenia alebo si ich vyZiada od
manazmentu spravou ConnectionGetAll().

Master pocuva na porte 5060 a ¢aka na klientov, aby sa s nim spojili. Ak dostane
spravu SUBSCRIBE, odpovie klientovi spravou 200 OK. Tuto informaciu v JSON objekte
posle na APl cez websocket v sprave ConnectionSet() a c¢aka na spravu
ConnectionMove() od manaZment serveru. Vtejto sprave dostane SIRUP Master
informdaciu, kde sa ma klient pripojit. Tuto informaciu poSle klientovi v SIP sprave
NOTIFY, ktora sa potvrdzuje spravou 200 OK. Sprava ConnectionMove() sliZi aj na
zmenu ciel'ového bodu pocas hovoru, ak déjde k zahlteniu na niektorom tuneli.
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6 Prototyp

6.1 SIRUP

V ramci prototypu SIRUP-ov sa rieSil predovsetkym SIRUP - server. Jeho prototyp
uz funguje na viacerych portoch. Klientom umoziuje registraciu, odregistraciu a vo
vyslednom efekte preregistraciu. Tato preregistracia vSak zatial' funguje len mimo
aktivneho hovoru, nakolko v takom pripade je potrebné riesit aj paralelny pristup
klienta na dva porty. Okrem toho bolo uskuto¢nené nadviazanie zakladného spojenia
medzi klientskym SIRUP-om a SIRUP-om Master pomocou sprav SUBSCRIBE a NOTIFY.

6.2 SIRUP Master

Staticky bod v SIRUP architektire, pomocou ktorého sa inicializuju spojenia.
Klientsky sirup sa po spusteni prihlasi do siete pomocou spravy SUBSCRIBE k tomuto
bodu. SIRUP - Master tdto informaciu preposle pomocou JSON objektov k manazment
serveru. Manazment server odpovie spravou, kde sa ma Klient pripojit. Tuto informaciu
posle SIRUP Master klientovi v NOTIFY sprave. Klienti pomocou SUBSCRIBE sprav
oznamuju ich dostupnost. Spravy NOTIFY sldzia na modifikaciu spojenia medzi klientom
a serverom.

SIRUP - Master dokaZe spracovat prichadzajice spravy SUBSCRIBE a na zaklade
casovacov vyhodnotit' dostupnost’ klienta. Taktiez dokaZe vytvarat a analyzovat JSON
objekty, ale nedokaZe ich zatial' preposlat k manaZment serveru. Je schopny tieZ
vygenerovat ndhodnu NOTIFY spravu, ktora zatial neplni Ziadnu funkcionalitu.

6.3 Simulacia siete

Implementacia prototypu pre simulaciu v siete vychadza z navrhu rieSenia. Na
zmenu parametrov tunelov sa pouZziva nastroj NetEm, ktory sa ovlada programom TC.
Pre aktivaciu, deaktivaciu, zobrazenie a ipravu NetEm profilu sa pouZiva skript v jazyku
bash. Pocet a Cisla portov, ktoré sa pouziju pre identifikaciu tunelov a sietové rozhranie,
na ktorom sa profil vytvori nie je mozZné zmenit' pomocou vstupnych argumentov. Tieto
zmeny sa vykonavaju zmenou hodnét premennych v iivodnej Casti skriptu. Spustenim
skriptu s prepina¢om ,-h“ sa vypiSe poZadovany tvar vstupnych argumentov pre
vykonanie operacii.

Pre dalSie zvySenie prehladnosti a ul'ahenie pouZivania je vytvorené grafické
pouzivatel'ské rozhranie, ktoré mozZeme vidiet na obrazku 6.1. Rozhranie je dostupné
z webového prehliadaca a vnutorne pouziva vysSie spomenuty skript, ktory sa spusta
pomocou PHP funkcie exec. Na vizualizaciu siete sa pouziva subor nastrojov(toolkit)
JavaScript InfoVis, ktory sa pouZiva pre interaktivnu vizualizaciu dat na webe.
Implementacia rozhrania vychadza z ukdzky dostupnej na stranke nastroja. V strednej
Casti rozhrania sa nachadza graf siete, ktorého vel'kost moZno menit otocenim kolieska
mySi. Umiestnenie uzlov siete mdze pouZivatel’ menit ich tahanim. Po kliknuti na uzol sa
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tento zvyrazni a zvyraznia sa aj jeho prepojenia s inymi uzlami. Zaroven sa v pravej Casti
zobrazia rozSirujuce informacie, ako napriklad nazov uzla a zoznam priamo pripojenych
uzlov. Pre uzly, ktoré reprezentuju sietové tunely, sa zobrazia aj parametre tunelov. Po
zobrazeni parametrov mozno ich hodnoty zmenit a zmenu vykonat stlacenim tlac¢idla
v dolnej casti formularu. Stlacenim tlacidla sa vSetky potrebné tidaje odoSlu na server,
kde sa po spracovani pouZiju ako vstupny argument skriptu. V I'avej ¢asti rozhrania sa
nachadza stru¢ny popis rozhrania a tlacidlo, ktoré aktivuje alebo deaktivuje simulator.

NetworkEmulator

line 14

You can change node i
Connections:

positions by dragging the
nodes around.

» client
The clicked node's * server
connections are displayed
in a relations list in the
right column.

UDP port 11014

bandwidth
1000Kbit
kbps=kilobytes kbit=kilobits

netem profile on

Disable
delay [jitter [correlation]]
50.0ms 10.0ms 25%

loss [correlation]
11.1% 25%

Submit

Obrazok 6-1 Grafické pouZivatel'ské rozhranie nastroja NetEm

6.4 Manazment API

V ramci prototypu manazment serveru sa podarilo vytvorit a sfunk¢nit Node.js
aplikaciu, ktora sa podla ndvrhu ma starat o dostupnost aplika¢ného rozhrania pre
vSetky casti systému, ktoré to vyzaduju. Prototyp momentdlne neobsahuje vsetky
spravy, definované v casti Specifikacia, no rozhodli sme sa implementovat' len tie, ktoré
potrebujeme pre simuldciu merania kvality na linkdch a prenos tychto informacif
k zobrazovacej/rozhodovacej Casti.

Prototyp sa podl'a navrhu spolieha na JavaScript kniZnicu Socket.io, ktora sa stara
o komunikaciu jednotlivych casti.

V ramci sprav su implementované tieto:
e HelloServer(id,lines)

Obsahom tejto spravy je jedine¢ny identifikator SIRUP - servera a objekt, ktory
popisuje stav pripojenych liniek (ich pocet, identifikator linky, meno linky, IP
adresy a porty koncovych uzlov, maximalna Sirka pasma).

30



e HelloHandler(id)

Obsahom spravy je jedinec¢ny identifikator servera.
e QualitySet(lines)

Sprava obsahujuca informacie o kvalite liniek pripojnych k SIRUP - serveru
(celkova kvalita linky, packet loss, round trip time, jitter a bandwidth).
e LinesSet(lines)

Sprava, ktord nebola uvedena v Specifikacii, no ukazalo sa, Ze je vhodna.
ManaZment server ju posiela zobrazovacej/rozhodovacej jednotke vidy po jej
prihlaseni (HelloHandler), alebo ked' sa zmeni stav liniek u SIRUP - servera.

Zobrazovacia/rozhodovacia jednotka

Dalej bol vytvoreny prototyp zobrazovacej/rozhodovacej jednotky. Tak ako bolo
Specifikované v navrhu Specifikacii, prototyp ma formu webovej aplikacie. Tato aplikacia
je schopna prihlasenia sa k manazment serveru azobrazovania informacii o linkach
a kvalite na tychto linkach.

Informacie st zobrazované v dvojakej forme a to pomocou grafov a textu. V ramci
navrhu sme sa rozhodli na zobrazovanie pouzit kniZnicu Chart]S ata je pouZita aj
v prototype. Pouzivaju sa 2 typy grafov a to tzv. ,gauge” (budik na palubnej doske), ktory
prehl'adne zobrazuje informaciu o celkovej kvalite linky. Druhy je klasicky dvojosovy
graf, kde sa zobrazuje okrem okamZitej celkovej kvality, aj niekol'ko informacif
historicky zaznamenanych. Dalsie informécie o kvalite a statické informacie o linkach sa
zobrazuju vo forme textu.

Nefunk¢ény nahl'ad ponuka cast' ,connections®, ktora bude zobrazovat spojenia na

jednotlivych linkach so Sirkou pasma, ktoré zaberajui. V rdmci tejto Casti sa bude ovladat’
presuvanie spojeni na jednotlivé linky.
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Singles - Handler - Showcase

Line: 0

Static info:
Sirup: 10.0.0.0:5060
Remote:1.1.1.1:1234
Max Bandwidth: 100000KB

Quality:

'; ; Jitter: 1ms

Bandwidth: 14000KB

Line: 1

Static info:
Sirup: 10.0.0.0:5060
Remote: 1.1.1.1:1234
Max Bandwidth: 100000KB

Quality:
Packet loss:

RT Time: 61ms
Jitter: 7ms

Bandwidth: 86000KB

Line: 2

Static info:
Sirup: 10.0.0.0:5060
Remote:1.1.1.11234
Max Bandwidth: 100000KB

Quality:

Homepage

Connections:

1 Bandwidth: 1000
2 Bandwidth: 5000
3 Bandwidth: 3000

Moveto: | [HLRUEd

Connections:

1 Bandwidth: 1000
2 Bandwidth: 5000
3 Bandwidth: 3000

Moveto: (RO

Connections:

1 Bandwidth: 1000
2 Bandwidth: 5000
3 Bandwidth: 3000

6 8 Jitter: 7Ams

Bandwidth: 47000KB Moveto: | IR

© Singles 2013

Obrazok 6-2 Zobrazovacia/rozhodovacia jednotka

Vramci prototypu nie je vytvorené prepojenie medzi SIRUP - serverom
a manazment serverom. Aby bolo moZné simulovanie zasielania informacii o linkach
aich kvalite, bola vytvorend webova aplikacia, ktora supluje tato cast funkcionality
SIRUP - serveru. Webova aplikicie zasielané data pseudonahodne vytvara a vo finalnej
implementacii nebude pouZita.
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