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1 Opis problémovej oblasti

Cielom aplikdcie je zber a zaznamendvanie pracovnych aktivit pouzivatela za u¢elom analyzy
spravania sa pouzivatela v kontexte SW ndstrojov, ktoré pouziva, ale aj v kontexte Udajov
(dokumentov, zdrojovych kédov, Web, ...), s ktorymi pracuje. Vysledkom analyzy pracovnych aktivit
pouZivatela je model pouzivatela ako subor charakteristickych ¢ft pouZivatela a jeho spravania sa

v Case a v pracovnom prostredi.

Pracovna aktivita je mnoZina Cinnosti pouzivatela za urcitu dobu, v kontexte Udajov s ktorymi
pracuje, pracovného prostredia resp. nastroja a prostriedkov (HW aj SW) pocitaca. Aktivita je
ohrani¢ena dvoma vyznamnymi udalostami, z ktorych pracovna aktivita nadobuda logicky vyznam.

Udalost je ¢innost pouzivatela na GUI, ktora vyvold nejaky proces. Mdze byt

e vyznamna (milnik), spustajlca zber a odoslanie balika Gdajov o pracovnej aktivite
e menej vyznamna (akcia), predstavujica beznud ¢innost v pracovnej aktivite pouzivatela

Pri ukonceni pracovnej aktivity sa vytvori a balicek, ktory sa sklada z

e milnika aktivity

e  akcii pocas aktivity

e statickych Udajov — kontextu prace, Cize SW s ktorym robi, obsah (pri zabezpeceni ochrany
sukromia) s ktorym robi, biometria, stav aplikacii, vyuzitie HW prostriedkov

Zber pouzivatelskych pracovnych aktivit prebieha a je spracovany v centralnej aplikacii na OS
pracovnej stanice pouzivatela. Zber roznych typov informacii a udalosti z r6znych zdrojoch
(pracovnych prostredi) zabezpecuju komponenty aplikacie. Niektoré udalosti prezentuju ako milniky
v pracovnej aktivite.

Komponenty, ktoré zberaju a pripravuju stavové Udaje, pripadne aj iné komponenty, budd mat
moznost reagovat na milniky. To, pri akej udalosti d6jde k uzavretiu pracovnej aktivity a teda ktoré
udalosti budd milnikmi, bude mozné konfigurovat a tym padom riadit granularitu odosielania
kontextovych udajov.



2 Analyza

2.1 Zdroje informacii
Zakladnu mnozinu identifikovanych zdrojov .NET vyvojara tvoria:

e MS Visual Studio 2010 — sledovanie kontextu programovania a zostavovania programov v IDE
vo forme extension. Udaje sa odosielaji do UACA cez WCF named pipes.

e MS Office 2010 OneNote — sledovanie aktivit v kontexte otvorenych poznamkovych blokov
cez COM rozhranie

e Biometria — sledovanie biometrickych Udajov pouZivatela prostrednictvom pouZitia
kldvesnice a mysi

e Application Activity and Windows — sledovanie stavu spustenych aplikacii a ich okien

e HW Resources — sledovanie HW prostriedkov ako CPU a operaéna pamat a ich vyuZitie
procesmi spustenych aplikacii cez systémové rozhranie Win32 API

e MS Outlook and Lync 2010 - sledovanie aktivit v kontexte vytvarania a Citania elektronickej
komunikécie vo forme extensions. Udaje sa odosielaju do UACA cez WCF named pipes.

e Web Browser Extension — rozsirenie vo forme pluginu do prehliadaca, kde sa sleduju aktivity
spojené s browsovanim v kontexte nacitanych web zdrojov. Udaje sa odosielaju do UACA cez
WCF named pipes.

TieZz mozno pre vytvaranie pouzivatelskych modelov pouzit Udaje z inych systémov:

e Communication Activities and Satus — Outlook a Lync komunikacia
0 status pouzivatela (aktivny, neaktivny, zaneprazdneny, offline)
O Udaje odosielatel, prijimatelia, ¢as, komunikacna sekvencia (ID)
e Favorites
0 bookmarknute stranky
O navstivené stranky
0 hodnotenia, recenzie

2.1.1 MS OneNote

S obsahom OneNote dokumentov sa nepracuje priamo, ale prostrednictvom volani rozhrania
aplikacie pouZitim MS OneNote 14 COM API, ktoré mdze byt pouZité priamo v komponente
centrdlnej klientskej aplikacii pre sledovanie aktivit. KniZnica obsahuje metddy pre volanie
aplikaéného rozhrania OneNote aplikdcie, ktora musi byt nainstalovana na danom pocitadi.

http://msdn.microsoft.com/en-us/library/ff925947.aspx

Vieme zaznamenavat nasledovné udaje

Odaj | Funkda ___ Typ _____ Sposobziskania

trieda Windows v Casovych
intervaloch
Pocet okien aplikacie Count ulong
Aktivne okno aplikacie CurrentWindow Window
Zoznam spustenych okien Windows[index] Window
trieda Window v €asovych

intervaloch


http://msdn.microsoft.com/en-us/library/ff925947.aspx

Ci je dané okno aktivne — Active bool
posledné aktivne okno zo
spustenych instancii

OneNote aplikacia prisluchajuca Application Application
oknu
Lokalita ukotvenia okna — DockedLocation DockedLocation
Standardné, vlavo, vpravo,
dolu, hore
Ci je okno v rezime pIného FullPageView bool
zobrazenia (minimalne Ul)
Ci je okno v rezime zobrazenia SideNote bool
ako bo¢na poznamka
Handler na okno - treba ziskat WindowHandle ulong
koreriové okno
Window v ¢asovych
intervaloch
ID zobrazenej stranky CurrentPageld string
ID zobrazenej sekcie CurrentSectionid string
ID zobrazenej skupiny sekcii CurrentSectionGroupld = string
ID otvoreného bloku CurrentNotebookld string

Na zéklade Id mozno ziskat
z metaudajov notebooku meno
a iné udaje o stranke, sekcii, ...

2.1.2 Application Activities and Resource Utilization

Sledovanie stavu aplikacii resp. aktivit nad rozhranim (oknami) aplikacii mozno sledovat
prostrednictvom Win32 API. Pomocou tohto systémového rozhrania mozno sledovat aj hardvérové
prostriedky vyuzivané aplikaciami.

Odaj Funkda | Typ | Sposobziskania

Stav okna — minimalizované, GetWindowPlacement WINDOWPLACEMENT v ¢asovych

maximalizované, normalne, intervaloch
schované, ...
Ziskanie nadradeného okna | GetParent IntPtr v ¢asovych
aplikacie intervaloch
Ziskanie textu v hlavicke GetWindowText string v ¢asovych
okna (caption) intervaloch
Ci je okno minimalizované IsIconic bool v ¢asovych
intervaloch
Indikacia polohy kurzora GetCursorPos a bool v ¢asovych
vzhladom na dané okno, WindowFromPoint intervaloch

teda ci kurzor ukazuje na
okno aplikacie

Indikécia, ¢i je okno na GetForegroundWindow | bool v éasovych
popredi resp. ¢i ma fokus intervaloch
Enumeracia procesov EnumProcesses v ¢asovych

intervaloch

Procesorovy ¢as vyuzZivany GetProcessTimes v ¢asovych



procesom intervaloch

Operacna pamit vyuZivand | GetProcessMemorylnfo v Casovych
procesom intervaloch

2.1.3 Biometry
Sledovanie pouzitia hardvérovych rozhrani ako je mys$ a kldvesnica. Udaje o pouZivani tychto
prostriedkov na spodnej vrstve mozno ziskat prostrednictvom Win32 API.

[ Odaj  Funkda  |Typ | Sposobziskania

Mys...
Poloha -> intenzita pohybu WM* mouse-events event /suma za
interval
Klik -> intenzita klikania WM* mouse-events event /suma za
interval
Scroll -> intenzita pouzitia WM* mouse-events event /suma za
interval
Klavesnica...
Tlacidlo dole WM, WK* keyb.events event
Tlacidlo hore WM, WK* keyb.events event
e Historia stlacenych postupnost klavesov
klavesov, s casovou znackou,
e Intenzita stlacania klaves alebo len suma za
e Intervaly medzistlacenim interval
vybranych klaves

Mozno filtrovat vybrané udalosti (iba mysie kliky, iba klavesnica bez modofika¢nych klavesov atd) a/
alebo udalosti viazané na konkrétnu beZiacu aplikaciu (napriklad len aktivita v okne aplikacie Word)

2.1.4 Web Activity
Sledovanie browsovania web zdrojov v prehliadaci prostrednictvom plugin do prehliadaca. Vyuzitie
javascript a prostriedkov Specifickych pre dany prehliadac na integraciu funkcionality do prehliadaca.
Zaznamenava tieto udalosti:
e navsteva stranky
O zadanie URL
otvorenie / prepnutie okna
otvorenie / prepnutie tabu
kliknutie na bookmark
O presmerovanie cez link
e uloZenie obsahu
0 uloZenie stranky
0 stiahnutie suboru
e udalosti uchovavaju informacie
0 pouzivatel
0 URL
0 cas

O OO



2.1.5 MS Visual Studio
Aktivity pouzivatela a kontext, v ktorom sa tieto aktivity vykonavaju, sa sleduju pomocou rozsirenia
Visual Studia. Nasledujuca kapitola je blizSie popisana v tychto dokumentoch:

e Analyza mozZnosti sledovania vybranych aktivit pouZivatela v IDE
e Pouzivatelia — check out elementov kodu

Nasledujuca tabulka zhfria niektoré aktivity, ktoré je takto mozné sledovat.

Aktivita Sposob ziskania ESte preskiimat

Pisanie do kédu v okne kédu event

Stlacanie klaves v okne kédu event

Udalosti mysi v okne kédu event

Vyberanie kédu event

Zmena viditel'nosti kédu — posun, pribliZzovanie... event

Build event

Refaktor a iné VS prikazy event
Zapnutie/vypnutie/prepnutie VS event / v ¢asovych

intervaloch

Otvorenie/zatvorenie/uloZenie suboru event
Otvorenie/zatvorenie solution event

Debug event X
Check-in (commit) event X
Vyhladdavanie event X
Pridanie/odstranenie suboru do/z projektu event? X

Nasledujuca tabulka zobrazuje vybrany kontext, ktory je mozné zistit.

aktivny subor dte.ActiveDocument

aktivny projekt dte.ActiveDocument.Projectltem.ContainingProject
aktivna solution dte.Solution

projekty v solution dte.Solution.Projects

element kédu na konkrétnej z AST

pozicii v kéde

elementy kddu viditelné vo z AST

vyreze okna kédu

pozicia mysi v kéde

pozicia kurzoru klavesnice v

kode

aktualny posun (scroll)

aktualny zoom

check out na elementoch kédu  TFS api




3 Specifikacia

3.1 Sledované udalosti a stavy

Na nasledujicom obrazku s zndzornené udalosti a stavy, ktoré sa budu sledovat. Udalosti aj stavy su
rozdelené do skupin podla zdrojov.

Mouse Click Checked O
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Obrazok 1 Sledované udalosti a stavy

Systém pre sledovanie aktivit pouZivatelov pozostava z viacerych vrstiev:

e zdroje informacii — SW prostredia resp. nastroje v ktorych pouZivatel pracuje a
zasuvné moduly do tychto SW nastrojov, pomocou ktorych sa zberaju informacie o aktivitach

pouzivatela



UACA (User Activity Client Application) — aplikacia beZiaca na klientskej pracovnej stanici,

ktora predstavuje centralizované miesto pre zber a odosielanie informdcii o aktivitach

pouZivatela

O baza aplikacie — zabezpecuje komunikaciu so serverovou vrstvou, pouzivatelské

rozhranie, konfiguraciu zberu udajov, vyrovnavaciu a ochranni medzipamat a tiez
zakladnu podporu pre riadenie (systémovych) udalosti a ich poskytnutie Casti
komponentov

0 cast komponentov — jednotlivé komponenty zabezpeduju komunikaciu s vrstvou

zdrojov informacii a prvotné spracovanie informacii o pracovnych aktivitach (z

pohladu redukcie mnozstva ,surovych” Udajov, zabezpecenie ochrany sikromia
pouZivatela)

User Activity Server — poskytuje sluzby pre zber a uchovavanie balikov zaznamov

o pracovnych aktivitach jednotlivych pouzivateloch a pracovnych staniciach. Uchovava

informdcie v istej miere spracovania a poskytuje ich vrstve profilovania pouzivatelov

profilovanie pouzivatelov — systém, ktory analyzuje Udaje z User Activity Server a vytvara
profily pouzivatelov. Tieto profily poskytuje ako komplexné informdcie pre pracu inych

systémov ako inteligentné personalizované vyhladdvanie informacii.
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Extension
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Win32 APl
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Obrazok 2 Komponenty ActivityWatcher

Tags

indpws 7 tray app




3.3 Predpokladané komponenty UACA
Predpokladand mnoZina komponentov ActivityWatcher, vychadzajuc zo zdrojov informdcii, je
nasledovna:

e Visual Studio 2010 Activities — komponent poskytuje komunikacné rozhranie prostriedkami
.NET WCF Named Pipes, zabezpecujice komunikaciu s extension vo VS v ramci OS. VS
extension ako klientska ¢ast komponentu ma za ulohu zachytavanie udalosti a informacii pri
praci s VS (prepinanie v oknach, aktudlny projekt, zostavovanie, praca s TFS, ¢innosti pri
kddovani...) a odosielanie cez toto rozhranie komponentu v UACA. Komponent zachytava,
zaznamenava a spracuva tieto informacie (¢i uz nizko Urovriové alebo kontextové) a vytvara
z nich informacie o aktivitach pouzivatela.

e OneNoteActivities — komponent pozostava z volani COM rozhrania na aplikaciu MS Office
2010 OneNote. Prostrednictvom tohto rozhrania sleduje aktivne instancie aplikacie a ziskava
informdcie o aktualne otvorenom obsahu. Vzhladom na COM rozhranie treba ziskavanie
informacii riadit udalostami alebo v ¢asovych intervaloch na strane UACA, COM rozhranie
neposkytuje prostriedky pre zachytavanie aktualnych zmien resp. udalosti.

e Biometry — komponent zbiera biometrické informacie sledovanim HW rozhrani
(predovsetkym mys a klavesnica), pricom zachytava systémové eventy tychto zariadeni.
Informacie spraciva do komplexnejsich celkov.

e Application Activities and Resource Utilization — komponent cez systémové rozhranie Win32
API zachytéava informacie o aplikaciach ako ich spustanie, zmeny stavov rozhrania ale aj
vyuzitie HW prostriedkov tymito aplikaciami.

e Communication Activity and Status — prostrednictvom instalacie pluginov do MS Office 2010
Outlook a Lync klientov mozZno sledovat komunikacné aktivity pouZivatela, nie vsak obsah
komunikacie a iné informacie, ktorymi by bolo ohrozené sikromie inych komunikujucich
a ochrana udajov firmy. Aktivity mozu byt napr. : pouzivatel pise nejakd dobu mail alebo
spravu, pozera postu, planuje stretnutia, zaznamendva si Ulohy, kontakty, ... . Odosielanim
tychto informdcii cez named pipes do komponentu a ich dal$im spracovanim mozno ziskat
informdcie o vyznamnej sucasti pracovnych aktivit pouzivatela.

e  Web Activity — pluginy vo vybranych prehliadac¢och poskytuju informacie o aktivitach
spojenych s prehliadanim web zdrojov, ako aj informacie o samotnych web zdrojoch. Tieto
informdcie posielaju cez named pipes do komponentu, kde sa spracuju a vytvoria sa
informdcie o trvani a intenzite prehliadania web zdrojov ako aj postupnosti prehliadania web
zdrojov.



4 Navrh systému

4.1 Architektira
Obrazok 2 zobrazuje celkovu architekturu systému.

Activity Collection

Configure

Application GUI

Obrazok 3 Celkova architektura systému

Zber aktivit jedného pouZivatela riadi na jeho klientskom pocitaci aplikacia User Activity Client
Application (UACA), ktora beZi v jeho system tray. Aktivity sa ukladaju na strane klienta do lokalneho
uloZiska LocalDB, odkial su postupne prenasané do centralneho uloziska na serveri Central DB.



4.1.1 Hlavné pojmy

Obrazok 3 znazorriuje vztah hlavnych pojmov. Udalosti vztahujlce sa na ¢innost pouZivatela sa
zaznamenavaju podla moznosti chronologicky tak, ako nastali. Udalostou moze byt spustenie buildu
v IDE, prepnutie stranky vo OneNote, prepnutie aktivnej aplikacie a iné. Kazda postupnost udalosti
(akcii) zakonéend vyznamnou udalostou (milnik) sa nazyva aktivita. Kazda aktivita obsahuje prave
jeden milnik. Kazda aktivita mbze obsahovat stav ako meta-informaciu o celej aktivite — sumarna
informdcia o celej aktivite, stav hardvérovych prostriedkov na konci aktivity a iné.

Aktivitou sa teda rozumie postupnost udalosti, ktoré viedli k nejakej ,,vyznamnej“ udalosti (k milniku)
spolu so stavom, ktory obsahuje dalsie informacie o aktivite.
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Obrazok 4 Aktivita obsahuje chronologicky usporiadany zoznam akcii zakonceny prave jednym milnikom a stav ako
sumarnu informaciu o celej aktivite (Statistické informacie, stav systému pocas aktivity a iné)

4.1.2 Hlavné procesy v systéme

Obrazok 4 znazorfiuje ¢innost zberu aktivit. Cast UACA Activity Collection obsahuje 10C komponenty
(ActivityWatcher) zodpovedné za notifikaciu o udalostiach vtedy, ked nastanu. Kazdy takyto
komponent méze byt spojeny s rozsirenim aplikacie, ktord je predmetom jeho sledovania — Visual
Studio Extension, Firefox Extension a iné.

ActivityWatcher notifikuje o udalosti (akcia alebo milnik) ActivityManager, ktory tuto udalost vloZi do
zasobnika udalosti pre aktudlnu aktivitu — EventStack. Tento zdsobnik obsahuje udalosti len pre
aktualne zaznamendvanu aktivitu. Ak je udalost milnik, doslo k zakonéeniu postupnosti udalosti pre
tuto aktivitu. V tom pripade sa od kazdého komponentu ActivityWatcher vyZziada stavova informdcia,
ktorych mnoZina predstavuje celkovy stav aktivity. Usporiadany zoznam udalosti aktivity spolu so



stavom celej aktivity su poslané do lokalneho uloZiska (LocalDB). Zasobnik udalosti EventStack sa
vyprdazdni a zac¢ina konstrukcia novej aktivity.
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Obrazok 5 Zber aktivit

Komponenty ActivityWatcher, ktoré potrebuju byt notifikované o systémovych udalostiach mysi
a/alebo klavesnice, sa mozu zaregistrovat do objektu SystemHook. Tento objekt sleduje globalne
stldcanie tlacidiel mysi a kldvesnice v operaé¢nom systéme a notifikuje o nich zaregistrované
komponenty ActivityWatcher. (Obrazok 5)
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Obrazok 6 Sledovanie udalosti spojenych so sledovanim mysi a klavesnice

Aktivity v lokalnom ulozZisku (Local DB) si mdze pouzivatel prezerat a mazat este pred ich poslanim do
centralneho uloZiska na serveri (Central DB).
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Obrazok 7 Vymazanie aktivity pred jej poslanim do centralneho tloZiska



Kazda aktivita sa v lokalnom uloZisku (Local DB) nachadza len urciti vymedzenu dobu. Po uplynuti
tejto doby sa aktivita prestva do centralneho uloZiska na server (Central DB).
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Obrazok 8 Aktivity sa po €ase presunu do centralneho uloZiska

Pri odstrariovani aktivity z lokalneho dloziska a jej ukladani v centralnom uloZisku je nutné zabezpedit
konzistenciu medzi tymito uloZiskami. T.j. nesmie sa napriklad stat, Ze sa aktivita uloZi v centralnom
UloZisku dva krat (vid nasledujuci obrazok)
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Obrazok 9 Porusenie konzistencie centralneho uloziska

Tento typ problémov sa vo vSeobecnosti riesi vykonanim operacii v ramci jednej distribuovane;j
transakcie. Problémom je ale skuto¢nost, Ze v pripade realizacie lokalneho uloziska ako stiborového
systému, alebo neserverovych DB rieseni (napr. SQLite) nie su distribuované transakcie podporované.
Ak by sa vykonala operacia uloZenia pred operaciou mazania, tak v pripade zlyhania operacie
mazania by sa zmena centrdlneho uloZiska v rdmci distribuovanej DB zrusila. Takto by sa vyriesil
problém zduplikovanej aktivity. MdzZe ale nastat novy problém v pripade, Ze sa distribuovana
transakcia odvola (angl. rollback) aZ po zmazani aktivity z lokdIneho uloZiska (napriklad v pripade
prekrocenia max. ¢asu). V takomto pripade sa dana aktivita strati. Druhom moznostou riesenia
problému je zabezpedit idempotentnost ulozenia aktivity v centrdlnom uUloZisku. V takomto pripade
sa druhy pokus o uloZenie aktivity vyhodnoti ako duplicitny a odignoruje sa. Za tymto ucelom je
nutné pridat do aktivity identifikator, podla ktorého je mozné globélne jednoznacéne identifikovat
aktivitu.



4.2 Db Model
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Obrazok 10 Zakladny Db model

Na Obrazku 9 je zndzornené jadro Db modelu. Ustrednou entitou je aktivita, ktora zoskupuje udalosti
vykonané medzi dvoma milnikmi, ako aj stav sledovaného systému ku koncu aktivity. Kazda udalost
prislicha k behu aplikacie. Na nasledujucom obrdzku sa nachddza kompletny model, kde su
rozkreslené jednotlivé udalosti a stavy zdedené zo zakladnych entit.

Obrazok 11 Kompletny Db model



Za zmienku stoja entity MouseState a KeyboradState, ktorych data su uloZzené ako blob. Dovodom je
predpokladané prilis velké mnozstvo udajov.



5 Navrh modulov UACA

5.1 Biometria

Modul pre zachytavanie udalosti generovanych vstupnymi zariadeniami (klavesnica, mys), pricom
udalosti su vyvolané aktivitou pouzivatela a jeho pracou v OS Windows. Prostrednictvom kniznice
Win32 sa sleduje mnoZina nizkoUroviiovych udalosti vstupnych zariadeni ako stladenie/uvolnenie
klaves a taktiez aj pohyb, klik a otocenie kolieska mysi. Takéto Udaje je mozné nasledne spracovat na
komplexnejsie udalosti obsahujuce ¢asovu informaciu, v Specialnych pripadoch (pohyb mysi) aj
informacie o prejdenej vzdialenosti. Modul monitorujuci aktivitu pouZivatela pri pouzivani klavesnice
a mysi ziskava informdacie z OS Windows s vyuzitim funkcii Win32a teda nepotrebuje zasuvny modul,
tymto modulom je samotna aplikacia.

5.1.1 Zber udajov - BiometryWatcher

Udaje o klavesnici a mysi st v tomto pripade ziskavané s pouzitim systémovych prostriedkov Win32
reprezentovanych triedou SystemInputListener. Modul sleduje zmeny generované kldvesnicou

a mysou, pricom tieto zmeny nasledne posuva na konkrétny komponent.

Modul BiometryWatcher je logicky rozdeleny na dva komponenty (KeyboardStateWatcher,
MouseStateWatcher), pricom pre kazdy z nich sleduje zmeny generované klavesnicou, resp. mysou.

Tieto Udaje su pre komponenty poskytované vo forme udalosti:

e MouseChanged(Point, Message, Delta);
0 Point — pozicia mysi (x,y)
0 Message —typ akcie (Win32.MouseMessages)
0 Delta — hodnota otocenia kolieska mysi
e KeyboardChanged(Message, Key);
0 Message —typ akcie (Win32.KeyboardMessages)
0 Key - hodnota stlacenej klavesy (System.Windows.Input.Key)

Modul zbiera Udaje pocas kompletnej aktivity pouzivatela, pricom tieto data zasiela postupne

v balikoch. PoZiadavka na odoslanie dat z modulu je vytvorena v pripade, Ze pocas aktivity
pouzivatela bol identifikovani milnik. Samotny modul negeneruje Ziadne milniky, takZe sa spolieha na
ostatné komponenty, ktoré rozdeluju aktivitu pouzivatela na mensie sekvencie. Zozbierané data
pocas jednej sekvencie sa odosielaju do databdzy vo formate BLOB.

Sablény a modely

Sablény predstavuju charakteristicky profil v ramci kratkodobych &innosti v kontexte pracovnej
aktivity na nejakej aplikdcii (vektory udalosti). Sablény tvorit v ramci UACA aplikdcie a odosielat vidy
pri uzatvoreni pracovnej aktivity.

Model je mnozina $abldn, z ktorych sa analyzuju nejaké ukazovatele a charakteristiky, napriklad
priemerné hodnoty a Standardné odchylky pre konkrétne udalosti. Modely sa tvoria na strane
servera z jednotlivych Sablén.



Ulohou komponentu je zber a spracovanie Gdajov o biometrii kldvesnice a mysi pouzivatela.
Vystupom komponentu pre kazdu pracovnu aktivitu pouZzivatela je stavova informacia vo forme
biometrickej Sablény.

5.1.2 Komponent KeyboardStateWatcher

Komponent zachytdva a spracuva udaje generované kldavesnicou do vystupnej struktury
KeyboardStateBlobDto.

Trieda KeyboardStateBlobDto reprezentuje zoznamy latencii:

e Graphs —zoznam stlaéenych znakov

e DiGraphs - zoznam stla¢enych dvojic znakov
e TriGraphs - zoznam stlacenych trojic znakov
e Shortcuts — zoznam klavesovych skratiek

Kazdy zoznam v skutoc¢nosti predstavuje List<KeyboardGraphDto>(), pricom KeyboardGraphDto
obsahuje trojicu Udajov:

e Character - hodnota stlacenych znakov
e Latency -latencia stl¢enia
e FlightTime - Cas letu

Pre kazdy stlaceny znak (s) na klavesnici sa vygeneruju dve udalosti, pricom prva predstavuje ¢as
stlagenia (T,) a druhd, ¢as uvolnenia kldvesy (T,). Pomocou tychto udajov sa pre znak vypocitaju 3
typy latencii:

e Doba stlacenia klavesu — Graf latencia (Lt)
e Digraf latencia (D7) — dvojica klaves
e Trigraf latencia (Tt) — trojica klaves

Pre kazdy typ latencii sa sucasne vyrata aj Cas letu stlacenia (Fy), ktoru predstavuje interval medzi
stlacenim réznych klaves, takze zaroven urcuj, ¢i doslo k ich prekryvaniu.

Prostrednictvom nasledovnych vzorcov budu vyjadrené ¢asové hodnoty pre kazdy znak, takze celkovy
pocet vyratanych latencii.
Lr(s) = Tuls) - Tpl(s)

Fr(s) = To(s+1) -Tp(s)
Dr(s) = Tu(s) -Tpls-1) = Fr(s-1)+Ls(s)
Tr(s) = Tu(s) -Tp(s-2) = Fr(s-2)+Dr(s)

Je ndm zndme, ktoré latencie boli vytvorené na zaklade odchytenych udalosti z jedného procesu. Na
zaklade procesov vieme potom povedat o aku aplikaciu i$lo, ¢o nam poskytuje moznost odliSovat
latencie (Styl pisania pouZivatela) v r6znych aplikaciach.



5.1.3 Komponent MouseStateWatcher

Komponent zachytdva a spractiva tdaje generované mysou do vystupnej struktiry
MouseStateBlobDto.

Trieda MouseStateBlobDto reprezentuje zoznamy Specifickych akcii mysi:

e MouseMoves = new List<MouseMoveDto>();
0 zoznam pohybov
e MouseDragDrops = new List<MouseDragDropDto>();
0 zoznam akcii Drag&Drop
e MouseScrolls = new List<MouseScrollDto>();
0 zoznam pohybov kolieska mysi
e MouseClicks = new List<MouseClickDto>();
0 zoznam vsetkych typov stlacenia tlacidiel mysi

MouseMoveDto:

e StartPos — pociato€na pozicia pohybu

e EndPos — koncova pozicia pohybu

e Duration — celkovy ¢as pohybu

e Distance — skuto¢na prejdena vzdialenost

MouseDragDropDto:

e StartPos — pociato¢na pozicia pohybu

e EndPos — koncova pozicia pohybu

e Duration — celkovy ¢as pohybu

e Distance — skuto¢na prejdena vzdialenost

e MouseButton — typ stlaceného tlacidla { Left, Middle, Right }

MouseClickDto:

e Pos — pozicia mysSi
e Duration — di?ka stlagenia tlacidla
o MouseClickType — typ akcie {Left, Middle, Right, DbLeft, DbMiddle, DbRight}

MouseScrollDto:

e Pos— pozicia mysi
e Duration — di?ka stlacenia tlacidla
e Delta — hodnota otocenia kolieska mysi

Akcie typu DragAndDrop a MouseMove (cieleny pohyb) su zakladom Uspechu priebezného
overovania pre mys. V pripade oboch typov akcii su zaznamenané udalosti predstavujuce pohyb
kurzora v konkrétnom smere zakoncéeny stlacenim, resp. uvolnenim tlacidla mysi.



Pomocou nameranych Gdajov je mozné vypocitat aj dalSie hodnoty, ktoré sa mozu poufZit vo findlnej
faze vyhodnocovania. Medzi tie najpodstatnejSie Udaje, ktoré je mozné vyextrahovat patri rychlost
a smer pohybu. TaktieZ je mozné porovnat priamu (kalkulovanu) vzdalenost a skuto¢nt prejdent
vzdialenost. TaktieZ ako aj pri latencidch mézeme rozliSovat aj zmeny charakteristik mysi v réznych
aplikaciach.

5.1.4 Ohranicenia

Ohrani¢enia komponentov suvisia s vysokym mnozstvom generovanych Udajov a preto vznikli
obmedzenia na pocet spractivanych/odosielanych/ukladanych charakteristik. Obmedzenia z pohladu
ochrany sukromia a Uniku citlivych informdcii boli aplikované na Udaje zachytené klavesnicou, takze
pri odosielani idajov su data usporiadné podla abecedy a neobsahuju ¢asové Udaj, pomocou, ktorych
by blo mozné vyskladat pévodnu postupnost znakov. Vsetky konfigurovatelné nastavenia obmedzeni
modulu BiometryWatcher su preddefinované v sibore BiometrySettings.settings.

Obmedzenia pre KeyboardStateWatcher

Komponent sleduje len tie najfrekventovanejsie kombinacie klaves, identifikované na zaklade
frekvenénej analyzy anglického a slovenského jazyka, respektive najpouzivanejsich klavesovych
skratiek.

Grafy: A,B,C,D,E,F,G,H,l,J,K,LLM,N,O,P,R,Q,S,T,U,V,W,X,Y,2,0,1,2,3,4,5,6,7,8,9

Digrafy:
TH,IN,EH,RE,AN,ES,ER,ON,AT,TO,ST,NT,OR,TI,EN,EA,ND,LE,NG,ED,OF,CO,IS,AR,ET,PR,0V,PO,NA,NE,K
O,VA,RO,RA,0U,0OM,0S,NO,LI,LA,DO,VE,VO,HO,VI,LO,TE,SA

Trigrafy:
THE,ING,AND,ION,ENT,ATI,TIO,ESS, THA,FOR,ERE,TTH,EAR,SIN,STH,HAT,LEA, ILL,HER,ERS,COM,RES,INT
,MEN,ETO,OVA,PRE,ALI,STA,TOR,STI,OVE,EHO,PRI,NOS,KTO,AKO,PRA,SPO,LOV,POD,0OLO,CAS,KOU

Klavesové skratky:
Tab,Back,Delete,Down,End,Return,Enter,Escape,F5,Home,Left,Right,Up,Space,Next,LControlKeyV,LC
ontrolKeyC,LControlKeyV,LControlKeyX,LControlKeyA,LControlKeyV,LControlKeyS,RControlKeyC,RCon
trolKeyV,RControlKeyX,RControlKeyA,RControlKeyS,LControlKeyLShiftKeyB,RControlKeyRShiftKeyB,LS
hiftKeyLControlKeyB,RshiftkeyRControlKeyB

Obmedzenia pre KeyboardStateWatcher

Obmedzenia tohto komponentu spocivaju v eliminovani ndhodnych pohybov. Odosielaju sa len
cielené pohyby, ktoré splfiaju zakladné kritéria ako minimalna dizka pohybu a maximélne prerusenie
pohybu. Pre akcie typu MouseMoveDto a DragAndDropDto je minimalna di?ka pohybu nastavend na
0,03 metra, t.j. skuto¢na prejdena vzdialenost pohybu musi byt minimalne 3 centimetre. Maximalne
prerusenie plynulosti akcie je pre MouseMoveDto nastavené na 1000 milisekind a pre
MouseScrollDto tato hodnota predstavuje 2000 milisekind. Pohyby, ktoré neboli zakonéené klikom
a ich prerusenie bolo prilis velké sa neukladaju(neplati pre DragAndDropDto). Akcie typu
MouseScrollDto sa ukladaju po kazdom preruseni, ale aj pri zmene smeru otacania.



5.2 Web Browser

Sledovanie aktivit v internetovom prehliadaci Mozilla Firefox.

5.2.1 Zasuvny modul / RozSirenie pre zber tidajov

Zber informdcii je realizovany prostrednictvom rozsirenia (add-in) prehliadac¢a Mozilla Firefox. Ako je
uvedené v kompletnom datovom modeli (Obrazok 11), mame jednu zakladnu skupinu udalosti
odchytavanych v prehliadadi. Hlavnou abstraktnou triedou je WebEvent od ktorej su odvodené
nasledujuce konkrétne typy udalosti :

e WebNavigate

e WebBookmark

e WebTabOperation
e WebSaveDocument

5.2.1.1 WebNavigate
Udalost nastane vzdy pri zmene aktualnej url adresy v prehliadadi, kde tato udalost obsahuje novua url
adresu a typ url adresy.

Typy url adresy (enum WebNavigationType ):

e Link —nacitand url adresa bola vyvolana kliknutim na link v rdmci poslednej nacitanej stranky
e Bookmark — nacitana url adresa patri medzi pouzivatelove bookmark
e UrlBar — pokryva zvysné pripady zadanie url adresu, t.j. urlBar, navigacia pomocou spat

a dopredu

5.2.1.2 WebBookmark
Udalost nastane vzdy pri modifikacii lubovolného bookmarku, t.j. zmena, pridanie, odstranenie. Dana
udalost obsahuje ndzov bookmarku a prislusnd url adresu pre dany bookmark.

5.2.1.3 WebTabOperation
Udalost nastane pri praci s tabmi (prepnutie, pridanie, odstranenie), udalost obsahuje url adresu a
typ uskutoénenej operacie nad tabmi (enum WebTabOperationType):

e Switch To — vyvola sa pri prepnuti na iny tab (v rdmci inStancie jedného prehliadaca),
v danom pripade atribut url adresa zodpoveda url adrese tabu, na ktory sa preplo

e Open —vyvola sa pri otvoreni nového tabu, v danom pripade atribut url adresa zodpoveda url
adrese nového tabu

e Close —vyvold sa pri zatvoreni tabu, vdanom pripade atribat url adresa zodpoveda url
adrese zatvoreného tabu

5.2.1.4 WebSaveDocument

Udalost nastane pri ukonceni stahovania dokumentu, dana udalost obsahuje nazov stiahnutého
suboru (pod akym bol uloZeny na disk) a url adresu, z ktorej bol dany subor stiahnuty.

5.2.2 Komunikac¢né rozhranie
Komunikac¢né rozhranie je realizované pomocou WCF http s kontraktom, obsahujucim operaciu pre
kazdy typ udalosti:



[WebGet(UriTemplate =
"WebSaveDocument?sessionId={sessionId}&url={url}&id={id}&name={name}")]
void WebSaveDocument(int sessionId, string url, int id, string name);

o [WebGet(UriTemplate =
"WebTabOperation?sessionId={sessionId}&url={url}&operation={operation}")]
void WebTabOperation(int sessionld, string url, string operation);

e [WebGet(UriTemplate =
"WebBookmark?sessionId={sessionId}&url={url}&name={name}")]
void WebBookmark(int sessionId, string url, string name);

e [WebGet(UriTemplate =
"WebNavigate?sessionId={sessionId}&url={url}&navigationType={navigationType}")]
void WebNavigate(int sessionId, string url, string navigationType);

Firefox Add-in posiela activity watcher vSetky potrebné parametre pre kazdy typ udalosti na zaklade,
ktorych nésledne activity watcher vytvori kompletné udalosti.

5.2.3 Komponent WebBrowserWatcher

Ulohou tohto komponentu je hostovat spominany servis a sledovat volanie jeho operacii. Ked' sa
servisova operdacia zavola, tento komponent spracuje zadané parametre a vytvori konkrétnu typ
objekt na reprezentaciu udalosti. Nasledovne tento komponent vlozi udalost do lokalneho Gloziska.
Komponent negeneruje Ziaden stav.

5.3 MS Visual Studio

Sledovanie aktivit vo Visual Studio IDE.

5.3.1 Zasuvny modul / RozSirenie pre zber uidajov

Zber informdcii je realizovany prostrednictvom rozsirenia (add-in) prostredia Visual Studio. Ako je
uvedené v kompletnom datovom modeli (Obrazok 11), sledované udalosti su rozdelené do
nasledovnych skupin:

e /mena stavu IDE

e Operacia nad dokumentom

e Operacia nad projektom

e Check-in

e Udalost nad elementom kddu

5.3.1.1 Zmena stavu IDE
Su vyuZzité nasledovné udalosti:

e BuildEvents.OnBuildBegin — zmena stavu na build, ak sa jednd o build alebo rebuild all
e BuildEvents.OnBuildDone — zmena stavu na design, ak sa jedna o build alebo rebuild all
e DebuggerEvents.OnEnterDesignMode — zmena stavu na design

e DebuggerEvents.OnEnterRunMode - zmena stavu na debug

Moznosti naviazania sa na tieto udalosti su blizSie popisané v dokumente IDEActivityAnalyze.



5.3.1.2 Operdcia nad dokumentom
Su vyuZzité nasledovné udalosti:

e ProjectltemsEvents.ltemAdded — typ operacie add

e ProjectltemsEvents.ltemRemoved — typ operdcie remove

e DocumentEvents.DocumentOpening — typ operacie open

e DocumentEvents.DocumentClosing — typ operdacie close

e DocumentEvents.DocumentSaved — typ operdcie save

e WindowEvents.WindowActivated — typ operacie switch to; ak sa aktivovalo iné okno
obsahujuce dokument

MoZnosti naviazania sa na tieto udalosti su blizsie popisané v dokumente IDEActivityAnalyze.

5.3.1.3 Operdcia nad projektom
Su vyuzité nasledovné udalosti:

e SolutionEvents.ProjectAdded - typ operécie add
e SolutionEvents.ProjectRemoved - typ operacie remove

MoZnosti naviazania sa na tieto udalosti su bliZsie popisané v dokumente IDEActivityAnalyze.

5.3.1.4 Check-in

Naviaze sa na udalost VersionControl.CommitCheckin kaZzdej registrovanej kolekcie projektov.
Hodnota atributu /dInRcs tejto udalosti predstavuje changeset id. Hodnota atributu RcsServer tejto
udalosti predstavuje uri servera.

MozZnosti naviazania sa na tuto udalost su blizSie popisané v dokumente IDEActivityAnalyze.

5.3.1.5 Udalost nad elementom kédu
Tieto udalosti zatial nie si predmetom rieSenia — pozri kapitolu 5.3.4 Obmedzenia.

5.3.2 Komunika¢né rozhranie
Komunikac¢né rozhranie je realizované pomocou WCF Named Pipes s kontraktom, obsahujicim
operaciu pre kazdu skupinu udalosti:

e void NotifyldeStateChange(ldeStateChangeDto eventDto);

e void NotifyldeDocumentOperation(ldeDocumentOperationDto eventDto);
e void NotifyldeProjectOperation(ldeProjectOperationDto eventDto);

¢ void NotifyldeCheckin(ldeCheckinDto eventDto);

Add-in posiela activity watcher komponentu kompletné udalosti. Activity watcher komponent ich uz
nijako nemodifikuje.

5.3.3 Komponent VsActivityWatcher

Ulohou tohto komponentu je hostovat spominany servis a sledovat volanie jeho operacii. Ked' sa
servisova operacia zavold, tento komponent vlozi udalost bez akejkolvek transformacie do lokdlneho
Uloziska. Komponent negeneruje Ziaden stav.



5.3.4 Ohranicenia

5.3.4.1 Zdsuvny modul / Rozsirenie pre zber tidajov

V pripade, ak meno solution neméze byt determinované, je uvedené ako <UNKNOWN>. Znamy je
zatial pripad, kedy sa vo Visual Studiu otvori projekt namiesto solution. Visual Studio automaticky
vytvori pracovnu solution, ktorej meno ale nie je mozné cez add-in priamo zistit.

Meno solution nezahfna celd cestu k siboru na disku — je to len kratke meno suboru. Nie je preto
mozné jednoducho rozlisovat medzi dvoma solution stibormi s rovhakym menom. Hlavny problém pri
uvedeni celej cesty je mozny vyskyt mena pouZivatela v nejakej podobe. Podobe aj meno projektu
predstavuje len kratke meno suboru.

Meno dokumentu tieZ predstavuje len kratke meno suboru. V ramci jedného projektu sa tak méze
nachadzat viacero dokumentov s rovhakym menom. Dalo by sa to vyriesit uvadzanim aj relativnej
cesty dokumentu od projektu. Nie vzdy je vSak mozné z add-inu zistit projekt, v ktorom sa dokument
nachdadza.

5.3.4.1.1 Zmena stavu IDE

Stav debug znamena, Ze v ramci Visual Studia je spustena vyvijand aplikacia. Ak by sa rozliSovalo
medzi tym, kedy pouZivatel skutocne debuguje (krokuje, skace medzi breakpointami a iné) a kedy je
aplikacia len spustend, dochdadzalo by ku generovaniu velkého mnozstva udalosti. V pripade, Ze sa to
bude nakoniec riesit, bude treba tieto udalosti redukovat.

5.3.4.1.2 Operacia nad dokumentom

Pri niektorych ukonoch pouzivatela sa vygeneruju aj na prvy pohlad neocakavané udalosti. Napriklad
pri pridani dokumentu do projektu sa vygeneruje postupnost: open, close, add, swhitch to... Tato
postupnost by sa mohla dat redukovat.

Pri niektorych udalostiach nie je uvedené meno projektu (close, open).

5.3.4.1.3 Operacia nad elementom kédu
Tieto udalosti sa zatial neriesia pre potrebu ¢astej konstrukcie abstraktného syntaktického stromu
kddu, v ktorom sa pracuje. Mohlo by dochadzat k spomaleniu Visual Studia.

5.4 MS Lync 2010 status

Modul pre zistovanie stavu pritomnosti pouzivatela pracovnej stanice vyuziva funkcionalitu aplikacie
MS Lync 2010, ktora je nainStalovana na OS pracovnej stanice. MS Lync 2010 sleduje aktivitu na
vstupnych zariadeniach (kldvesnica, my$) pracovnej stanice, dizku ne¢innosti, stav naplanovanych
uloh a stretnuti v kalendaroch produktov MS Office, na zaklade ktorych urcuje stav aktivit
pouzivatela. Takisto poskytuje moznost nastavit stav pouzivatelom cez rozhranie aplikacie. Modul
zistujlci stav pritomnosti pouzivatela ziskava informacie z Lync klienta volanim funkcii MS Lync 2010
APl a teda nepotrebuje zasuvny modul alebo rozsirenie pre Lync aplikaciu, tymto modulom je
samotna aplikacia.

5.4.1 Microsoft Lync 2010 API
Lync API je manaZzovana .NET kniZnica, ktora na pozadi vyuziva COM objekty komunikujice s Lync
klientom. Pre ziskavanie informacii tykajucich sa zistovania statusu je postacujlce vyuZitie



Microsoft.Lync.Model, v ramci ktorého sa nachadza trieda LyncClient, predstavujlca klientsky objekt
pre komunikdciu s Lync aplikaciou. VyuZiju sa nasledovné prostriedky:

LyncClient.StateChanged

Manipulator udalosti reprezentujici zmenu stavu aplikacie

ClientState

Ciselnik reprezentujici zmenu stavu Lync klienta (inicializacia,
prihlasovanie, odhlasovanie, vypinanie, ...)

LyncClient.ClientDisconected

Manipulator udalosti prerusenia spojenia s Lync klientom

LyncClient.Self

Reprezentuje pouzivatela prihlaseného na lokdlnej pracovnej
stanici

Self.Contact

Reprezentuje kontakt v rdmci Lync, osoba alebo &islo

Contact.ContactinformationChanged

Manipulator udalosti zmeny informacii o kontakte, obsahujuci
aj informacie o zmene statusu

Contact.GetContactInformation

Ziskanie informacii o kontakte

ContactAvailability

Ciselnik reprezentujuci status kontaktu

Vystupom pre dalSie spracovanie si hodnoty ContactAvailability:

e None
e Free
e Freeldle
e Busy
e Busyldle

e DoNotDisturb
e TemporarilyAway

e Away
e Offline
e Invalid

Scenére, ktoré treba osetrit, st nasledovné:

N

Lync klient je vypnuty

a. pred spustenim UACA
b. po spusteni UACA

Lync klient je spusteny

Prihlasenie pouZzivatela
Odhlasenie pouZzivatela

Nou,sWw

Lync klient nie je nainstalovany

Lync klient neoc¢akavane ukondil ¢innost (spadol)

Zmena statusu (dostuponosti, aktivity) prihlaseného pouZivatela

5.4.2 Komponent LyncStatusWatcher
Komponent LyncStatusWatcher sleduje zmeny stavov Lync klienta a generuje udalosti vychadzajuce z
tychto zmien. Komponent stavové informacie (State) neposkytuje.

Zmeny stavov su sledované vytvorenim manipuldtorov udalosti a ich zavesenim na jednotlivé typy
udalosti. Pri spusteni aplikacie a v urcitych stavoch mozno priamo volat metddy pre zistenie statusu.



Status sa zistuje kombinaciou zistovania stavu aplikacie a statusu kontaktu (status kontaktu mozno
zistovat iba v prihldsenom stave aplikacie).

Vystup obsahuje nasledovné:

e novy status
e (as zmeny statusu

e (ije zmena statusu milnikom v rdmci udalosti, pricom vsetky zmeny statusu su mifnikom

Status moze nadobudat nasledovné hodnoty:

e Active
e Passive
o  Bussy
o Offline

pricom mapovanie hodno6t ziskanych z ContactAvailability na status je takéto:

None Offline
Free Active
Freeldle Passive
Busy Busy
Busyldle Passive
DoNotDisturb Busy
TemporarilyAway Passive
Away Passive
Offline Offline
Invalid Offline

5.4.3 Ohranicenia

Obmedzenim pri volani prostriedkov Lync API su situdcie, kedy LyncClient neplatné informacie

o stave Lync aplikacie, ako napriklad nahle ukoncéenie alebo vypnutie Lync klienta. LyncClient si
priebeZne pamata stav prostriedkov Lync klienta a komunikaénych kanalov s nim, preto je

v prislusnych scendroch potrebné jeho stav uviest do neplatného (volanim niektorého z prostriedkov,
ktorych volanie v neaktudlnom stave vyvola vynimku a tym sa stav pamate LyncClinet zaktualizuje).
Vzhladom na to, Ze v neplatnom stave objektu nemozno zachytavat zmeny stavov klienta, nemozno
vyuzivat manipulatory na zistenie stavov zapnutia, restartu alebo prihlasenia sa do klienta a teda
nemozno udalostou zachytit stav, kedy je potrebné zneplatnit vyrovnavaciu pamat LyncClient

a nasledne ju znovu uviest do platného stavu. Toto mozno zabezpecit prostrednictvom volania
zneplatnenia v ¢asovych intervaloch. Obmedzenim je fakt, Ze zmena stavu sa zisti aZz pri vyvolani
zneplatnenia a teda aktualizacia zavisi od intervalu ¢asovaca. Zneplatnenie a obnovenie prostriedkvo
LyncClient treba volat v hlavnom vldkne (v ¢asovaci cez Dispatch), ina¢ sa prostriedky nespravaju
korektne.



5.5 Stav aplikacii
Modul zabezpecuje sledovanie prepinania aktivnych aplikacii. Okrem toho poskytuje v rdmci akcie
zoznam aktudlne beziacich aplikacii.

5.5.1 Zmena aktivnej aplikacie

Za Ucelom sledovania zmeny aktivnej aplikacie bude vyuzity systémovy hak (angl. hook), ktory
umozriuje sledovat udalosti generované v systéme. Pre naviazanie sa na danu udalost slGzi funkcia
operacného systému
(http://msdn.microsoft.com/en-us/library/windows/desktop/dd373640%28v=vs.85%29.aspx)
HWINEVENTHOOK WINAPI SetWinEventHook(

in UINT eventMin,

in UINT eventMax,

in HMODULE hmodWinEventProc,

in WINEVENTPROC IpfnWinEventProc,

in DWORD idProcess,

in DWORD idThread,

in UINT dwflags

);

Podstatné parametre su eventMin a eventMax, definujlce rozsah udalosti, ktoré maju byt sledované.
V nasom pripade sa jedna len o EVENT_SYSTEM_FOREGROUND. Parametrom dwflags je mozné
okrem iného urcit v akom kontexte sa budu udalosti sledovat .

e  WINEVENT_INCONTEXT — Zavesenie sa realizuje priamo v procese sledovanej aplikacie. Udalosti
je teda mozné sledovat hned ako nastanu. Tento spdsob vsak nie je mozné vyuzivat v .NET,
pretoze funkcia pre oSetrenie udalosti musi byt implementovana v nemanazovanej dll.

e WINEVENT_OUTOFCONTEXT — Zavesenie sa realizuje mimo procesu sledovanej aplikacie.
Notifikacie su do aplikacie, ktora hak vytvorila, prenasané cez frontu sprav. Spracovanie je teda
asynchroénne, pricom je ale stale zabezpecené poradie notifikacii.

5.5.2 Zoznam beziacich aplikacii

Pre ziskanie zoznamu beZiacich aplikacii bude pouzitd metdda GetProcesses triedy
System.Diagnostics.Process (http://msdn.microsoft.com/en-us/library/1f3ys1f9.aspx). Vystupom
metddy je zoznam aktualne beZiacich procesov. Pre nase Géely budeme sledovat len tie procesy,

ktoré maju vytvorené okno a pouzivatel' s nimi mozZe teda interagovat (dalej len aplikacie).
Zoznam sa ziska vidy pri poskytovani stavu v rdmci aktivity, pricom sa porovna s predchddzajucim
zoznamom. Ukoncené aplikacie sa odstrania so zoznamu a novym sa priradi jednoznacny globalny
identifikdtor behu Runld.

5.5.3 Ohranicenia

KedZe su notifikacie prepnutia aplikacie prenasané asynchrdénne, je mozné, Ze sa udalost prepnutia
zachyti aZ po udalostiach vyvolanych pracou v danej aplikacii. Napriklad sa moze stat, Ze sa pouzivatel
prepne do internetového prehliadaca s tym, Ze rovno klikne na zélozku, ¢o vyvola udalost zmeny URL.
Udalost prepnutia do prehliadaca sa vsak moze spracovat az po udalosti zmeny URL a teda nemusi
byt jasné v ktorej aplikacii danad udalost nastala. Tento problém je do urcitej miery minimalizovany
skutoc¢nostou, Ze jednotlivé udalosti obyéajne obsahuju urdity identifikator aplikacie z ktorej
pochdadzaju. Napr. Vs aktivity obsahujd okrem iného identifikdtor procesu (pid).


http://msdn.microsoft.com/en-us/library/windows/desktop/dd373640%28v=vs.85%29.aspx
http://msdn.microsoft.com/en-us/library/1f3ys1f9.aspx

Dal$im problémom je praca na vzdialenom PC cez remote desktop connection. Pri takejto praci sa
nezachytavaju prepnutia aplikacii v rdmci vzdialeného PC a nie je ani ziskavany zoznam procesov,
ktoré na danom PC beZia. Dal$i problém pri remote dektop je spdsobeny funkciou SetWinEventHook,
ktora v pripade prepnutia z remote desktop nezachyti prepnutie do lokdlnej aplikacie.

5.6 VytaZenie HW prostriedkov

Ulohou modulu je snimanie hodnot vytazenia CPU a operacnej pamate pocas aktivity.

5.6.1 Pocitadla vykonu
Za Ucelom ziskavania potrebnych Gdajov budu vyuzité systémové pocitadla vykonu (angl.
performance counter). Presnejsie sa jedna o nasledujlce pocitadla:

e VytaZenie CPU v % - bude vyuZity pre ziskanie priemerného a maximalneho vytaZzenia CPU pocas
trvania aktivity.

e Volnd operacnd pamdt v MB —bude vyuzity pre ziskanie priemerného a maximalneho vytazenia
operacnej pamate v percentach. Pre prepocet volnej pamate na vytazenie v percentach je nutné
ziskat celkovu velkost operacnej paméte. Za tymto Ucelom nam posluzi hodnota
TotalVisibleMemorySize vo WMI (Windows Management Instrumentation) triede
Win32_OperatingSystem.

Jednotlivé hodnoty budu snimané v pravidelnych intervaloch pomocou ¢asovaca (angl. timer).

5.7 MS OneNote 2010 activity

Modul je uréeny pre zistovanie aktivit v ramci aplikacie OneNote nainstalovanej na pracovnej stanici
pouzivatela. Informdacie ziskava priamo z aplikacie volanim funkcii MS OneNote 2010 API a teda
nepotrebuje zasuvny modul alebo rozsirenie pre OneNote aplikaciu, tymto modulom je samotna
aplikacia.

5.7.1 Microsoft OneNote 2010 API

OneNote API je manazovand .NET COM kniZnica, ktord implementuje prostriedky pre komunikaciu

s OneNote klientom. Pre ziskavanie informdcii o instanciach, presnejSie okndch instancie aplikacie,

a aktualneho obsahu treba vyuzit vacésinu funkcii z priestoru Microsoft.Office.Interop.OneNote, ktory
v3ak nie je prilis rozsiahly. VyuZiju sa nasledovné prostriedky:

Application Trieda predstavujuca rozhranie na OneNote aplikaciu

Application.GetHierarchy Nacitanie metadat o aktualne otvorenych poznamkovych blokoch,
z ktorych mozno ziskat informacie o celej strukture poznamkovych
blokov.

Window BeZiace okno aplikdcie predstavujuce ,inStanciu aplikacie” ziskané
z Application.Windows

Window.WindowHandle Handler na okno predstavujuce samostatny editor poznamkového

bloku, javiaci sa ako samostatnd inStancia aplikacie. Treba zistit
handler na korefiové okno.

Window.IsSideNote Hovori o tom, ¢i je okno otvorena ako poznamka

Window.FullPageView Hovori o tom, Ci je pohlad na obsah roztvoreny na celé okno Ul

Window.DockedLocation Lokalita ukotvenia okna pri zobrazeni Ul v mdde ukotvenia na




pracovnej ploche

Window.CurrentNotebookld Identifikator prave otvoreného poznamkového bloku v danom
okne

Window.CurrentSectionGroupld | Identifikator prave otvorenej sekénej skupine v danom okne, ak
nejaka skupina existuje

Window.CurrentSectionld Identifikator prave otvorenej sekcie vdanom okne

Window.CurrentPageld Identifikator prave otvorenej stranky v danom okne

InStancia aplikacie OneNote je len jedna. Ak spustim OneNote viackrat, inStancia je zdielan3,
vytvaraju sa iba viacerd inStancie okien predstavujlice samostatné Ul. D6sledkom existencie iba
jednej instancie aplikacie je fakt, Ze vSetky okna maju otvorenud rovnakud mnozinu pozndmkovych
blokov, kazdé Ul vS§ak mbZe zobrazovat iny blok z tejto mnoziny.

Pre zistenie koreriového okna Ul je potrebné vyuzitie funkcie Win32 API

[D11Import("user32.dll")]
static extern IntPtr GetParent(IntPtr hWnd);

Vystupom pre dalSie spracovanie su teda hodnoty:

e Stav Ul
0 roztvorenie okna
O umiestnenie okna
e Aktudlny obsah
0 Poznamkovy blok
0 Sekénd skupina
0 Sekcia
0 Stranka
e Metadata o obsahu
0 Struktura
O umiestnenie
0 identifikatory
O ndzvy

Scendre, ktoré treba oSetrit, si nasledovné:

Spustenie instancie

Zatvorenie inStancie

Zmena v aktualne zobrazenom obsahu (navigacia v obsahu)
Neotvorené Ziadne poznamkové bloky v aplikacii

s N e

Zmena sposobu zobrazenia Ul

5.7.2 Komponent OneNoteActivityWatcher

Komponent OneNoteActivityWatcher sleduje zmeny v navigacii na obsah a zmeny v zobrazeni Ul
OneNote aplikacie a generuje udalosti vychadzajuce z tychto zmien. Komponent stavové informacie
(State) neposkytuje.



OneNote COM API neumozriuje zachytavat udalosti o zmenach otvoreného obsahu alebo .zobrazenia
Ul, umoZiuje iba zistenie stavu zobrazenia obsahu a Ul v danom momente. Preto je potrebné
zistovat aktudlne zobrazeny obsah aj stav Ul v pravidelnych ¢asovych intervaloch. Ak chceme
generovat udalosti o zmenach, treba nasledne porovnat aktuélne zistend hodnoty s hodnotami
zistenymi v predchadzajicom intervale.

Udalosti a ich obsah bude nasledovny:

e Navigacia

0 aktualny pozndmkovy blok

0 aktudlna sekéna skupina

0 aktudlna sekcia

0 aktudlna stranka
e Zmena pohladu

0 Cije okno otvorené ako bo¢na poznamka

0 typ zobrazenia (normalne, plné roztvorenie, ukotvenie)
e Oboje budu obsahovat

0 handler na okno

0 cas zistenia zmeny

0 Cije zmena milnikom v rdmci udalosti, pricom Ziadne zmeny nie st mifnikom

5.7.3 Ohranicenia

Vzhladom na ziskavanie informécii o otvorenom obsahu a stave Ul v ¢asovych intervaloch, presnost
ziskanych Gdajov zavisi od dizky intervalu. To znamena, 7e ak sa pouzivatel navigoval medzi dvoma
ziskaniami stavu na viaceré stranky v poznamkovom bloku, alebo menil pohlady Ul, informacie

o tychto zmenach nebudd zaznamenané, udalost bude spojena iba so stavom aktualnym v ¢ase
zistovania stavu. Vzhladom na presnost zaznamenavania zmien, vytazenia prostriedkov poditaca, ale
aj z pohladu toho, ¢i chceme zaznamenavat aj stavy s velmi kratkym trvanim (napr. Ze sa pouzivatel
navigoval na stranku, na ktorej bol iba 10s, alebo Ze v rychlom slede prehladaval stranky), treba zvolit
vhodny ¢asovy interval.

Dal$im ohrani¢enim je scendr, kedy pouzivatel zatvori véetky pozndmkové bloky. V tomto pripade su
otvorené tzv. Unfilled notes. Ak vSak pouzivatel zatvori aplikaciu a potom ju otvori, nie je v instancii
otvorené nic. V takomto pripade funkcia Window.CurrentNotebookld vyvola chybu, ¢o je
pravdepodobne chyba v implementacii COM API, pretoZe aj v tomto pripade mozno v metadatach
tento identifikator ndjst.



6 Nasadenie

6.1 Poziadavky
6.1.1 Minimalne

6.1.1.1 Server

e 5SQL2005/2008

e .NET4.0

e MS Windows Server2008/2008R2
o IS

e Zaregistrovany ASP.Net 4.0 v IIS (aspnet_regiis —ir) (http://msdn.microsoft.com/en-
us/library/k6h9cz8h%28v=VS.100%29.aspx)

e Registracia WCF a WF v IIS (ServiceModelReg.exe -ia) (http://msdn.microsoft.com/en-
us/library/ms732012.aspx)

6.1.1.2 Klient
e .NETA4.0

6.1.2 Odporiucané
Pre fungovanie vsetkych modulov musi mat klient nainstalované:

e Mozilla Firefox

e MS Visual Studio 2010

e MS Office 2010 OneNote
e MSLync 2010

6.2 Aplikacia

Aplikacia sa instaluje prostrednictvom UserActivity.AppSetup.msi. V ramci inStalacie sa instaluju
zasuvné moduly do Visual Studio a Mozilla Firefox. Po skonceni instalacie treba skontrolovat, ¢i st
aktivované.

6.3 Web sluzba

Servis je nutné spristupnit cez IIS Standardnym spOsobom, Cize zabezpedit IIS Site, 1IS AppPool a IIS
application, pricom je nutné aby AppPool bezal pod .NET 4.0. Do lokalneho adresara IIS aplikacie je
nutné prekopirovat adresar svc.

Vo web.config je potrebné primerane upravit nasledujice nastavenia:

1. ConnectionString pre User Activity DB
<add name="UserActivityContainer"
connectionString="metadata=res://*/UserActivity.csdl|res://*/UserActivity.ssdl]|
res://*/UserActivity.msl;provider=System.Data.SqlClient;provider connection
string=&quot;data source=perconikdbl;initial
catalog=PerConIK UserActivity;integrated
security=True;multipleactiveresultsets=True;App=EntityFramework&quot;"
providerName="System.Data.EntityClient" />

2. ConnectionString pre Anonymization DB
<add name="AnonymizationModelContainer"
connectionString="metadata=res://*/AnonymizationModel.csdl|res://*/Anonymizatio
nModel.ssdl|res://*/AnonymizationModel.msl;provider=System.Data.SqlClient;provi


http://msdn.microsoft.com/en-us/library/k6h9cz8h%28v=VS.100%29.aspx
http://msdn.microsoft.com/en-us/library/k6h9cz8h%28v=VS.100%29.aspx
http://msdn.microsoft.com/en-us/library/ms732012.aspx
http://msdn.microsoft.com/en-us/library/ms732012.aspx

der connection string=&quot;data source=perconikdbl;initial
catalog=PerConIK_Anonymization;integrated
security=True;multipleactiveresultsets=True;App=EntityFramework&quot;"
providerName="System.Data.EntityClient" />

6.4 Databaza

Po vytvoreni databdz pre uchovavanie UserActivity Udajov ako aj tdajov o pouzivateloch
Anonymization, s nazvami zhodnymi v konfiguracii web sluzby, je nutné spustit prilozené skripty
,UserActivity.edmx.sql“ a ,AnonymizationModel.edmx.sql“. Pouzivatel pod ktorym beZzi prislusny 1IS
app pool musi mat pravo na Citanie a zapis v databéazach.
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