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Zadanie

IP Multimedia Subsystem je v sucasnosti najperspektivnejSia technologia pre implementaciu
v prostredi telekomunikaénych operatorov.

Cielom projektu je vytvorit' pripadovu $tudiu zameranii na konkrétny aspekt tejto siete
(zabezpecenie kvality sluzby, bezpecnost’ a pod.)

V réamci timového projektu bude nutné vybrat’ cielova platformu (v pripade IMS napr.

OpenIMS core), navrhnat’ zapojenie celej siete, pripravit’ scenare a metriky a nakoniec dosiahnuté
vysledky vyhodnotit’.

Prirodzenou sucast'ou prace je administracia platformy a vytvorenie nielen dokumentécie k
projektu, ale aj celej pripadovej Stadie vo vhodnom formate.

Veduci timu Ing. I. Kotuliak, PhD.



1 Uvod

Mily citatel,

dostdva sa Vam do rik dokument, ktory vznikol spolo¢nou pracou skupiny mladych
Studentov na predmete Timovy Projekt na Fakulte Informatiky a Informacnych Technologii
Slovenskej Technickej Univerzity. Témou tejto prace je pripadova Stidia pre VoIP siet, ktori nasa
skupina analyzovala, navrhla a vytvorila z pohl'adu zameranom na zabezpeCovanie kvality sluzieb
pri udalostiach s nepriaznivym vplyvom na siet. V aktudlnom stave tohto dokumentu sa nachadza
analyza celkovej problematiky z oblasti pocitacovych sieti a VoIP spracovana jednotlivymi ¢lenmi
timu. V analyze sa nachadza popis postupov, technoldgii a hlavne potrieb, ktoré vyzaduju moderné
multimedialne relacie vystavané na baze IP Multimedia Subsystem a d’alej spracovanie moznosti
zabezpeCit' poziadavky na transportnu siet’ s maximdlnym doérazom na robustnost’ siete pri
zabezpecCovani riadenia kvality sluzieb. Tu sa tim zameral na aktudlne najprogresivnejSiu
technologiu pouzivani poskytovatel'mi sluzieb a to Multi-Protocol Label Switching (MPLS) a
moznosti riadenia kvality sluzieb pomocou pridruzenej technoldégie MPLS Traffic Engineering
(MPLS TE).

Verime, Ze tento dokument splni oCakavania cCitatela a tieZ posluzi ako cenné zhrnutie
uvedenych technologii.

Prijemné cCitanie praje
chiNETeam

1.1 Motivacia

Ako napovedd zadanie projektu, IP Multimedia Subsystem je v dneSnej dobe
najatraktivnej$im systémom na prevadzku VoIP a multimedidlnych sluzieb pre komerénych
poskytovatel'ov sluzieb. Vychadzajic z profesiondlneho zazemia ¢lenov timu, ktoré pokryva VolIP
implementacie, ale aj problematiku datovych transportnych sieti, bolo vel'mi apelujuce uskuto¢nit’
pripadovu §tudiu, v ktorej spracujeme prave spolupracu tychto dvoch neoddelitelnych vrstiev pri
implementacii celkovej infraStruktary sluzieb. Pre vSetkych ¢lenov timu umozni tento projekt,
okrem adekvatneho profesionalneho rastu, zaroven aj pohl'ad na budovanie komplexnych IP sieti a
VoIP sluZzieb.

Tému si vybral cely tim jednohlasne, nakol'ko sa vsetci pohybujeme vo svete pocitacovych
sieti. Jednotlivi ¢lenovia maju pracovné skusenosti z oblasti pocitacovych sieti, ich nasadzovania,
spravy a dokonca aj vyucby.

Tim mé zdujem rozsSirovat’ si svoje vedomosti v oblasti konvergovanych sieti, NGN a IMS,
nakol’ko je toto oblast’ pre nas atraktivna. Vytvorenie pripadovej Studie je pre nds vynikajicou
prilezitost'ou ako naplnit’ naSe osobné ciele a to rozsirit’ si obzory v tejto oblasti a zdroven vytvorit’
zaujimavy produkt. Je to dobra prileZitost’ ako sa zamerat’ aj na iné technologie a nielen technologie
a produkty od firmy Cisco, s ktorymi sme sa doteraz stretavali. Zaroven mame k dispozicii ten
najvacsi kapitdl a to st naSe vedomosti a chut’ ucit’ sa nové. Myslime si, ze pre danii t¢ému mame
vyborné predpoklady, nakol’ko vSetci sme aktivnou st€ast'ou Cisco akadémie a vieme vyuZit’ naSe



bakalarske prace, vedecké publikécie a Skolské projekty na vytvorenie vysledného produktu. Nase
doterajSie prace pri spojeni vyvolavaju silné synergické efekty.

1.2 Prehl’'ad dokumentu

Tato praca je analyzou k pripadovej stadii VoIP siete. Dokument pozostava zo 14 kapitol.
Prvé kapitola je tvodom k tomuto dokumentu. V druhej kapitole si predstavime protokol SIP a
protokol SDP. V kapitole 3 rozoberame IP Multimedia Subsystem, jeho architekturu a suc¢asti. Uvod
do optimalizéacie siete sa nachadza v kapitole 4. Piata kapitola samostatne popisuje smerovanie v
TCP/IP sietach. V kapitole 6 rozoberame konvergenciu v sieti a ¢asové parametre smerovacich
protokolov. Kapitola 7 sa venuje problematike kvality sluzieb — QoS. Osma kapitola sa venuje
redundancii na sietovej vrstve. Kapitola 9 opisuje technologiu MPLS a nasledujuca kapitola sa
venuje jednej jej stcasti — MPLS TE. V kapitole 11 diskutujeme o moZnostiach protokolu IPv6 v
medziach nasSho projektu. Kapitola 12 je zhodnotenim analyzy. Poziadavky Specifikujeme v
kapitole 13. Navrhu rieSenia sme umiestnili do kapitoly 14. Prototyp rieSenia s pociatocnou
implementaciou je v nasledujucej kapitole 15. Praca sa kon¢i zoznamom skratiek pouzitych v
dokumente a pouzitou literatirou.

Tato praca vyzaduje od citatel'a aspont zadkladné znalosti z oblasti pocitacovych sieti. Praca
vychadza zo spojenia viacerych nasich bakalarskych prac a vedeckych ¢lankov, odkial’ st prevzaté
celé state. Praca sa orientuje najmi na zbernicova topologiu, konkrétne ethernet, ked’ze je to jedna z
najpouzivanejsich pristupovych metéd. Praca sa nebude blizSie venovat’ bezdrotovym rieSeniam.
Jadro problematiky rozoberame najmé na siet'ovej vrstve a na urovni aplikécii.

V texte sa bude nachadzat’ niekol’ko anglickych pojmov, ktoré nebudeme prekladat’ do ich
slovenského ekvivalentu z dovodu nejednoznacnosti a st’azenej prehl’'adnosti. P6jde najmé o pojmy
z oblasti IMS.

Anglické pojmy st oznacené kurzivou. Podstatné informécie st vyznacené tuénym pismom.
K preloZzenym pojmom uvadzame aj ich anglicky ekvivalent. VSetky skratky obsiahnuté v texte je
mozné vyhladat’ v slovniku pojmov na strane 77.



2 Protokol SIP a protokol SDP

Protokol SIP je v dneSnej dobe najpouzivanejSim protokolom v oblasti IP telefonie. Prvykrat
bol predlozeny Markom Handley a Evou Scholler ako IETF draft vo februari 1996 s nazvom
Session Invitation Protocol. Sucasne s protokolom SIPvl bol uvedeny protokol SCIP (Simple
Conference Invitation Protocol) taktiez ako draft. Neskor tieto dva protokoly vytvorili SIPv2.
Zmeneny bol nazov na Session Initiation Protocol. Protokol bol postaveny na protokole HTTP
(Hyper Text Transport Protocol). Az vo februari 1999 dosiahol pozadovanu troveint a mohol byt
uverejneny ako [RFC2543]. V juni 2002 pod vedenim Jonathana Rosenberga bol oznaceny ako
prekonany a bol nahradeny [RFC3261, RFC2396].

2.1 Ulohy protokolu SIP

Protokol SIP je signalizaénym protokolom. Neumoznuje prenos multimedidlnych dat. Pri
vyvoji tohto protokolu sa dbalo, aby vysledny Standard bol velmi jednoduchy a Tlahko
implementovatelny. Z tohto dovodu v flom boli zadefinované zékladné poziadavky, ktoré ma
umoznovat tento protokol:

e Urcenie polohy — zistenie zakladnych technickych informacii ako IP adresa pre
zabezpecenie komunikécie, ako medzi pouzivatel'skymi stanicami, tak aj medzi serverom a
klientom

e Zabezpecenie dostupnosti — zarucenie, Ze koncové zariadenie bude dostupné a schopné
komunikovat’

e Vlastnosti koncovych zariadeni — zistenie moznych vlastnosti koncového zariadenia na
prenos informaécii

e Zriadenie relacie — dohodnutie parametrov oboch volajicich stran, signalizacia a
nadviazanie hovoru

e Spravovanie relacie — prenos, ukoncenie a udrziavanie relacie (zmena pripadnych
vlastnosti prenosu) [1]

2.2 Protokol SIP a model RM 0OSI

Protokol SIP je definovany aj nad transportnym protokolom TCP aj nad protokolom UDP. V
praxi sa castejSie pouziva protokol UDP, hlavne pre jeho vlastnosti, ktoré umoziiuji malé
oneskorenie. Napriek tomu RFC 3261 odporaca pouzitie protokolu TCP ako spolahlivého
protokolu. Predchadzajuce RFC 2543 odportcalo protokol UDP. Tato zmena bola prijata hlavne z
dovodu prenosu vicsich sprav. Hlavna nevyhoda UDP prenosu je problematicka fragmentacia sprav
pri ich vi¢Som rozsahu. Preto, aj ked’ stanice komunikuju hlavne prostrednictvom UDP protokolu,
je dolezité, aby boli schopné vyuzivat’ aj protokol TCP. V pripade pouzitia protokolu UDP je mozné
v jednom datagrame poslat’ iba jednu SIP spravu. Pri pouziti TCP spojenia rozdelenie sprav urcuje
Content-Lenght metoda v SIP sprave.



Standardny TCP alebo UDP port, ak sa priamo neZiada inak, na ktorom aplikéacie po¢uvaji
prichadzajuce SIP spravy, je 5060. V pripade pouzitia enkapsulacie TLS (Transport Layer Security)
protokolu je to port 5061.

2.3 Zakladny hovor

Hovor, alebo dialdg, sa sklada z transakcii a tie sa skladaju z poziadaviek. Klienti teda
komunikuju prostrednictvom transakcii. Kazda transakcia je zaCatd pociato¢nou poziadavkou a
ukonc¢end findlnou odpoved’ou. V pripade Standardného hovoru, ked” Anna (volajiica) volad Borisa
(volany), vysSle na znamu adresu poziadavku INVITE. Boris moze odpovedat niekolkymi
nepovinnymi odpoved’ami (7RYING, RINGING) a nasledne potvrdit prijatie hovoru findlnou
odpoved’ou OK. Touto odpoved’'ou sa kon¢i prva transakcia. Nasleduje druhé transakcia, ked’ Anna
potvrdi prijatie hovoru. V tomto momente sa nadviaZe relacia protokolu RTP (Real-Time Protocol),
ktory prendsa multimedialne informacie. Tato Cast nie je transakciou, bola fiou iba dohodnutd. Ak
sa Anna alebo Boris rozhodntl hovor ukoncit’, poslu druhej strane poziadavku BYE a ta ukoncenie
potvrdi findlnou odpoved’ou OK.

Dialog je definovany rovnakymi hodnotami poli From, To, Call-ID a rovnakou kombinaciou
poli Via. Po nadviazani hovoru vsetky spravy musia obsahovat’ dohodnuté hodnoty tychto poli.
Hodnota CSeq identifikuje transakciu. Jej hodnota je rovnaka pre vsetky poziadavky a odpovede v
ramci danej transakcie. Jej Cislo sa nemeni iba v pripade, Ze ide o transakciu ACK, ktora prisla ako
odpoved’ na 2xx odpoved’, alebo je to transakcia CANCEL. V oboch pripadoch sa ale meni menova
hodnota pola. Cislo zostava rovnaké, aby bolo mozné jednoducho vyhladat, na ktort transakciu
prislo dané¢ ACK alebo CANCEL.

2.3.1 Identifikacia pouzivatel'a

Vo svete protokolu SIP sa jednotlivé entity identifikuju prostrednictvom SIP adresy zndme;
ako URL (Uniform Resource Locator) alebo URI (Uniform Resource Identifier).

sip:alice@192.168.1.2

Tato adresa vychadza z RFC 2396 (Uniform Resource Identifiers (URI): Generic Syntax).
Prva Cast’ urCuje prekladacu URI, ako ju mé spravne interpretovat. V nasom pripade vie, Ze ma
pouzit’ sip schému. Ak by tato Cast’ bola mailto, prekladac vie, Zze budu nasledovat meno
pouzivatela (@ samotna adresa [2].

SIP URI je definovand ako
sip:user:password@host:port;uri-parameters?headers

Nie vSetky cCasti st vSak potrebné. Jedina povinna zlozka je Cast’ host, ktora moéze byt v tvare
IP adresy alebo ako plne spdsobilé doménové meno. NaS pripad vyuziva zlozky user a host.
Tato klasifikécia je vyhodna z hladiska implementacie. Aj ked’ starSie zariadenia nebudu

rozumiet’ novo vytvorenej odpovedi, ktord je spravne klasifikovand, stile budi moct’ spravne
reagovat [3].


mailto:password@host

2.4 VSeobecné hlavicky

Niektoré polia protokolu SIP sa nachadzaji vo vSetkych spravach dialogu. Tieto polia
nazyvame vseobecné [4].

2.4.1 Pole Call-ID

Parameter Call-ID sluzi na definovanie hovoru. Pomaha pri identifikacii hovoru. Takisto pri
spravach INVITE a REGISTER, ak spravy prechadzaji cez proxy, ktoré duplikuje spravy, alebo pri
identifikacii hovoru pocas konferencie. Tento parameter musi byt’ rovnaky pre vSetky poziadavky a
odpovede v ramci dialégu a mal by byt rovnaky pri kazdej registracii pouzivatel’a. Tento parameter
musi byt’ generovany ndhodne z dévodu mozného odcudzenia relacie tretou stranou.

2.4.2 Pole Cseq

Toto pole musi byt obsiahnuté vo vsetkych poziadavkach a odpovediach. Tymto spdsobom
vieme rozpoznat’ jednotlivé transakcie. Ako sme uz spominali, skladd sa z dvoch ¢asti. Kladného
Cisla, ktoré sa na zacCiatku dialégu nahodne vyberie a mena metddy, ktord zacala transakciu
poziadavkou. Kazda nova transakcia SIP dialogu musi toto Cislo zvacsit' o jedno. Jedinou vynimkou
sa stavaju transakcie s metodami ACK a CANCEL. Tieto metddy c¢islo nemenia, kvoli T'ahSej
identifikacii, na ktoru transakciu boli odpoved’ou. Druha ¢ast’ pol'a Cseq sa meni vzdy. V pripade
retransmisie poZiadavky sa ¢islo nemeni. Ak sa poziadavka pri zaslani protokolom UDP strati a po
uréenom case sa opatovne posle, jej ¢islo zostava rovnaké ako pri prvom pokuse.

2.4.3 Pole From

Toto pole je jednym z poli, ktoré identifikuju dialog. Obsahuje volitelI'né ,,zobrazené meno*,
kontaktny udaj v tvare URI a polozku tag. Hodnota celého pola je vzdy v ramci transakcie
skopirovand z poziadavky.

Volajiici mdze svoju identitu skryt. V tomto pripade je odportc¢ané podl'a RFC 3261, aby tato
hodnota bola ,,Anonymous*. Druhd Cast’ pola je nad’alej povinna, ale méze obsahovat I'ubovolné
hodnoty, pricom vSak musi byt syntakticky spravna.

Hodnota fag musi obsahovat’ I'ubovolny ndhodny retazec obsahujuci minimélne 32 bitov.
Tato hodnota musi byt globalne unikatna, pretoZe sa stava jednou z identifikatorov hovoru. V
pripade rozdelenia hovoru proxy serverom, tito hodnota zostava rovnaka pre vSetky rozposlané
poziadavky. SpOsob generovania tohto retazca nie je definovany a je ponechany na kazda
implementaciu zv1ast.

2.4.4 Pole To

Pole tvori identifikator dialégu. Jednotlivé atributy pola st podobné polu From. Taktiez
musi obsahovat’ URI a pole Tag. Tieto atributy sa vytvaraji rovnako. Prva Cast’ sa preberie z prvej
poziadavky v transakcii. Ak sa nachadza v prvej poziadavke, tak ju musi vygenerovat’ klient. ZapiSe
do nej ciel’ svojej poziadavky. Atribat 7ag je vygenerovany rovnako ako v poli From, ndhodne.



2.4.5 Pole Via

Toto pole mdze byt v jednej poziadavke alebo odpovedi viackrat. Musi ho pridat’ kazdy
server, ktory preposiela SIP spravy k cielu (proxy). Vzdy nové pole Via sa pridd nad vsetky
existujuce. Pomocou pol'a Via je umoznené pouzivatel'om vyuzivat’ protokol SIP, aj ked’ vyuZzivaja
funkciu smerovaca NAT (Network Address Translation). Toto pole mdze obsahovat’ niekolko
atributov. Ked’ klient vytvara poziadavku, musi toto pole obsiahnut’ v sprave. Musi obsahovat’ meno
protokolu a jeho verziu, teda SIP a 2.0. Pole Via musi d’alej obsahovat’ parameter branch, ktory v
Case musi byt pre jedného klienta unikdtny. Tento atribit spolahlivo urcuje poziadavku. Jeho
hodnota je ndhodna a 'ubovolnd, musi v§ak obsahovat’ zaciato¢ny retazec zOhG4bK, ktorym vieme
uréit’ verziu protokolu. Star$ie verzie protokolu SIP nemohli vygenerovat takyto retazec. Dalej
obsahuje meno protokolu 4. vrstvy RM OSI modelu, IP adresu a port zariadenia, ktoré vytvorilo
pole a parameter rport a received. Parameter received slizi na zaznamenanie IP adresy, z ktorej
prisla sprava, ak sa nezhoduje s hodnotou IP adresy v prijatom poli Via. Rovnako parameter rport,
ktory zaznamena port z ktorého sprava prisla, v pripade, ak sa liSi od hodnoty, ktord bola zistena z
pol'a Via. Na zéklade tychto hodnot vie server prekonat’ NAT a kontaktovat’ klienta.

Predstavme si situaciu, ked’ je klient za smerovacom s funkciou NAT overload (NAT-PT -
Network Address Translation - Protocol Translation) a kontaktuje server spravou INVITE, ktoru
server preposSle volanému pouzivatel'ovi. Klient musi vlozit’ do poziadavky pole Via. Toto bude
obsahovat’ hodnoty

SIP/2.0/UDP 192.168.1.2:5067;branch=:9hG4bK6b1a9856;rport

Tieto hodnoty urcuju IP adresu klienta a zdrojovy port. Smerovac s funkciou NAT preloZi aj
ako IP adresu, tak aj zdrojovy port. Proxy server spravu prijme a zisti, ze IP adresa a port prijatého
IP paketu sa nezhodujii s hodnotami v prijatom poli Via. Do existujuceho pol'a Via prida atribut
received, kam vlozi IP adresu, z ktorej prijal spravu, a atribut rport, kam vlozi hodnotu portu, z
ktorého bol paket prijaty. Nasledne vytvori nové pole Via, ktoré zapiSe nad uz existujliice a vlozi don
svoju IP adresu a port. Toto pole uz ale musi obsahovat’ novli hodnotu branch, ktora je rdzna od
inych hodndt branch v poziadavke. Taktto spravu moze poslat’ pozadovanému klientovi. Klient
odpovie napriklad odpoved’ou 200 OK, ktorou ozndmi Ze prijima hovor. Polia Via prepise z
poziadavky a celt spravu poSle na adresu, z ktorej poziadavku prijal, teda na adresu servera. Ten
spravu prijme, skontroluje prvé pole Via, zisti, ze ho vlozil on a odstrani ho. Nasledne precita
nasledujuce pole Via, a spravu odosle na adresu a port, ktoré predtym vlozil do atributu received a
rport. Takyto IP paket prijme smerova¢ volajuceho a podla portu ho posle na internti IP adresu, z
ktorej bola poziadavka INVITE odoslana.

2.4.6 Pole Content-Type

Oznacuje typ obsahu tela spravy. Pre nés je zaujimavy typ application/SDP, ktory hovori, ze
v tele spravy sa budu nachadzat’ informécie protokolu SDP, ktory je popisany nizsie. Toto pole je
povinné, ak je obsah tela spravy nenulovy. Dal§im prikladom hodnoty pol'a méze byt text/html.

2.4.7 Pole Content-Length

Uréuje dizku tela spravy v desiatkovej stistave v oktetoch bitov poslanych odosielatelom. V
pripade nulového obsahu musi toto pole obsahovat’ ¢islo 0. Toto pole je povinné, ak sa pouziva
spolahlivy protokol ako TCP [1].



2.5 Odpovede protokolu SIP

Odpovede mozeme rozdelit’ na dva typy: findlne a docasné. Docasné odpovede, narozdiel od
findlnych, neukoncuji transakcie a iba spresiiujii a informuju stranu klienta o prebiehajticich
udalostiach. Odpovede sa delia do Siestich skupin. Kazdéa skupina je reprezentovana ¢islom (1xx,
2xx, 3xX, 4xX, 5xx, 6xX). Jednotlivé Cisla reprezentuji konkrétnu odpoved'.

Konkrétne zaradenie odpovedi do skupin spolu s najdélezitejSimi pripadmi su:
e 1Ixx - informativne, /00 TRYING, 180 RINGING
e 2xx — oznamujuce uspesné vykonanie, 200 OK

e 3xx — presmerovanie, 30/ MOVED PERMANENTLY (trvalo presmerovan¢), 302 MOVED
TEMPORARILY (doc¢asne presmerované)

e 4xx — chyby na strane Kklienta, 400 BAD REQUEST (chybnd poziadavka), 401
UNAUTHORIZED (neautentifikované, zakdzana poziadavka), 404 NOT FOUND
(neidentifikovany pouzivatel’), 407 PROXY AUTHENTICATION REQUIRED (potrebna
autentifikacia na proxy serveri), 486 BUSY HERE (pouzivatel’ nedosiahnutel'ny)

e 5xx — chyby na strane servera

e Oxx — globalne zlyhania [1, 3]

2.6 SIP a nespol'ahlivé protokoly

Povodné RFC 2543 ziadalo od implementacii pouzitie protokolu UDP. Ddvod na vyber tohto
protokolu je nizSia odozva a flexibilnejSia kontrola preposielania dat. Dne$né linky su uz menej
nachylné na odozvu a tak sa vicSim problémom stadva fragmentacia sprav. Protokol SIP nema
definované ziadne mechanizmy na kontrolu fragmentacie, ani na vyrovnanie sa so stratou cCasti
spravy. Preto nové RFC 3261 vyzaduje implementaciu ako protokolu UDP, tak aj protokolu TCP a
na komunikaciu odporuca protokol TCP. Vsetky implementacie musia byt schopné prenasat’
najvacsie mozné spravy. V pripade UDP je to 65535 bajtov (vratane IP a UDP hlaviciek)
[RFC3261].

Transakcie v zmysle nespolahlivych protokolov mézeme rozdelit’ na INVITE a nie INVITE
transakcie. V oboch pripadoch sa spoliechame na retransmisiu, ked’ze UDP protokol nema néstroje
na detekciu straty informacie.

2.6.1 Nie INVITE transakcie

Tieto spravy su charakteristické dvojcestnou vymenou a teda jednym potvrdenim. V pripade,
Ze zo strany servera (rozumie sa ako volana strana) nedojde k odpovedi na poziadavku do 500 ms
(hodnoty casovacov v tejto kapitole su pre zjednodusenie prevedené na ich Standardné hodnoty
definované v RFC 3261) klient poziadavku preposle. Ak nadalej neregistruje odpoved’, toto
oneskorenie zdvojnasobi. Nasledujuca poziadavka sa preposle po jednej sekunde. Takto pokracuje,
az oneskorenie retransmisie dosiahne 4 sekundy. Klient sa bude takymto sposobom pokusat’ poslat’
poziadavku po dobu 32 sekind. Ak je pocas tejto doby prijatd nepovinnd odpoved’, interval
retransmisie sa ihned’ posunie na 4 sekundy. Po dobe 32 sektind je relacia povazovana za stratent. V
pripade oznamenia od niz8ich vrstiev o strate IP konektivity (ICMP unreachable paket) je relacia
ukoncena okamzite.



Ak je stratenda odpoved’ zo strany servera, klient opdtovne preposle poziadavku, na ktoru
server nasledne odpovie. Server odpovede nepreposiela.

Nepovinnym odpovediam protokol SIP doruCenie negarantuje. Ked’ze niektoré nepovinné
odpovede sa stali v ur¢itych implementacidch potrebné, do dokumentu RFC 3261 bola pridana
poziadavka PRACK (ak je potrebné aby pocas Cakania na odpoved nebol audio kanal prazdny,
RINGING odpoved’ zabezpeci, aby opacna strana pocas doby ¢akania vyzvanala).

2.6.2 INVITE transakcie

INVITE transakcia je trojcestnou vymenou. Je teda nutné potvrdit’ potvrdenie. Ak chce
pouzivatel nadviazat’ hovor, je prirodzené, ze voland strana neprijme hovor okamzite. Preto
poziadavka INVITE narozdiel od inych poziadaviek, nedostane ziadnu informaciu o tom, Ze sprava
bola prijata druhou stranou. Klient INVITE poziadavku preposle po pol sekunde a neskor tito dobu
zdvojnasobuje. Az do doby, kedy prijme findlnu alebo nepovinni odpoved’. Cakanie na odpoved’
moéze trvat az 180 sekund. Ak klient prijme nepovinnu odpoved, poziadavku INVITE uz
nepreposiela. Ak klient zo strany servera, aj napriek zaslanej nepovinnej odpovede, posle opit
poziadavku INVITE, server vie, ze odpoved’ sa stratila a nepovinnti odpoved’ preposle.

Prijatim hovoru alebo presmerovanim, volana strana vysle finadlnu odpoved’ 2xx alebo 3xx. V
pripade nepotvrdenia poziadavkou ACK druhou stranou, server tieto odpovede preposle za pol
sekundy a nasledne tito dobu zdvojnédsobuje. Tuto retransmisiu ukonc¢i iba poziadavka BYE a v
pripade 3xx, 4xx, 5xx odpovedi to je poziadavka CANCEL. Treti krok vymeny je poziadavka ACK.
Ako sme uz spominali, jej hlavné polia st totozné s INVITE poziadavkou. Pole Cseq ma ciselnu
hodnotu taktiez rovnaku, ale meno metddy je ACK. Retransmisia poziadavky ACK je podobna nie
INVITE poziadavkdm. Ak server neprijme ACK poziadavku, znovu preposle finalnu odpoved.
Takto sa klient dozvie, ze jej poziadavka bola stratena.

Odpoved’ 2000K je jeding, ktora musi byt potvrdena globalne, az ku klientovi. Ak je medzi
volanymi stranami proxy server, odpovede 3xx, 4xx, 5xx mézu byt potvrdené iba proxy serverom a
klient sa o nich nemusi dozvediet. Napriklad, ked’ volana strana m4 viacero zariadeni, ktoré¢ zvonia
postupne, teda nie vSetky naraz, a prvé zariadenie odmietne hovor, toto odmietnutie potvrdi len
proxy server. V pripade finalnej odpovede 2000K, tito informacia musi byt preSirend az ku
klientovi. Takymto spdsobom sa o prijati hovoru dozvedia vSetky proxy servery medzi klientom a
serverom.

V pripade spol'ahlivych protokolov ako je TCP, sa spravy nepreposielaji. Jedinou vynimkou
su finalne odpovede 2xx, ktoré musia byt preposlané aj protokolom ako je TCP. Ak by niektory
proxy server zmenil protokol na UDP, tak aj v takomto pripade modzeme zarucit dorucenie
odpovede [1, 3, RFC2543].

2.7 Protokol SDP

Protokol SIP bol od zaciatku navrhovany ako jednoduchy a prisposobivy protokol.
Umoznuje teda nadviazat’ hovor s r6znou Skalou parametrov a vlastnosti. Aby boli obe strany o
tychto vlastnostiach informované, musia byt informovani prostrednictvom transakcie. V nasom
priklade to bolo v ramci prvej transakcie. SIP protokol sliZi len na nadviazanie relacie a nema
metddy na oboznamenie naprotivka o chcenom sposobe komunikécie. Preto sa v transakcii spolu so



SIP spravami odosielaji aj vnorené spravy protokolu SDP (Session Description Protocol). Tento
obsahuje vSetky informécie na vhodné nastavenie RTP prenosu.

Protokol SDP je definovany v RFC 2327. Protokol definuje nastavenia protokolu RTP ako

port nad protokolom UDP, kodovanie obrazu a zvuku, zdkladné informécie o relacii ako aj
kontaktné informacie. Informécie v protokole nie su Specidlne kédované a prenasaji sa vo forme
typ = hodnota. NajddlezitejSie hodnoty st

v — verzia, hodnota je vzdy 0

o — vlastnik, informacie o uzivatel'skom mene, ID reldcie, verzia, typ siete, typ adresy,
adresa

s — nazov relacie
¢ — spojenie, typ siete, typ adresy, adresa

t — Cas, pocas ktorého je relacia aktivna. Hodnoty su dve cisla, medzi ktorymi je relacia
aktivna. Cas je reprezentovany v sekundach vo formate NTP

m — opis média. Hodnoty v poradi znamenaju typ média, port, typ transportné¢ho protokolu,
&isla uréujiice typ kodovania v poradi v akom klient preferuje ich pouzitie. Cislo portu je
vzdy parne cislo. Nasledujuce neparne Cislo je ¢islo portu pre protokol RTCP (Real-Time
Control Protocol).

a — atributy média
Prikladom informacie prenasanej SDP protokolom je napriklad:

v=0

o=Nokia-SIPUA 63390712757083500 63390712757083500 IN IP4

85.248.125.41

s=—
c=IN IP4 213.192.59.91

t=0 0

m=audio 57854 RTP/AVP 96 0 8 97 18 98 13
a=sendrecv

a=ptime:20

a=maxptime:200

a=fmtp:96 mode-change-neighbor=1
a=fmtp:18 annexb=no

a=fmtp:98 0-15

a=rtpmap:96 AMR/8000/1

a=rtpmap:0 PCMU/8000/1

a=rtpmap:8 PCMA/8000/1

a=rtpmap:97 iLBC/8000/1

a=rtpmap:18 G729/8000/1

-10 -



a=rtpmap: 98 telephone-event/8000/1
a=rtpmap:13 CN/8000/1

- 11 -



3 IP Multimedia Subsystem

V poslednych dvadsiatich rokoch mobilné a pevné komunikaéné siete presli velkymi
zmenami. Vo svete mobilnych sieti to boli najprv siete prvej generacie (1G), potom siete druhej
generacie (2G) a dnes su to uz siete tretej generacie (3G), ¢i (3.5G).

V pevnych sietach dominovali na prenos hlasového signalu Public Switched Telephone
Network (PSTN) a Integrated Services Digital Network (ISDN) siete. V poslednych rokoch sa
zaujem o Internet rapidne zvysil a tym viac a viac pouzivatel'ov zacalo vyuZzivat’ vyhody pripojenia
technoloégie Asymmetric Digital Subscriber Line (ADSL).

Tento typ pripojenia naStartoval real-time komunikéciu, ako napr.: chatovacie aplikacie,
online hry, ¢i Voice over IP (VoIP). Aplikdcie, ktoré pontkaju sluzby zdiel'aného prehliadania
(shared browsing), su vlastne peer-to-peer entitami. Schopnost’ vytvorit’ peer-to-peer spojenie v IP
protokole je jednou z klicovych sucasti tychto aplikdcii. Tato forma v komunikacii presiahla
moznosti Plain Old Telephone Service (POTS) sieti.

Aby aplikacie zaloZzené na protokole IP mohli komunikovat’, museli mat’ vytvoreny tento
mechanizmus na spojenie s danym koreSpondentom. V stcasnosti telefonne siete zaistuju tento
mechanizmus na vytvorenie spojenia. Pri vytacani peer a, je vytvorené ,,ad-hoc* spojenie medzi
dvoma terminalmi prostrednictvom IP siete. Tato moZznost vSak ponukaji len zariadenia
poskytovatel'ov v Internete. A teda pri komunikacii s uzavretymi systémami bolo potrebné vytvorit
globalny systém - I[P Multimedia Subsystem (IMS). IMS dovolilo aplikacidm v IP sietach vytvorit’
peer-to-peer a peer-to-content spojenie I'ahko a bezpecne.

Definicia podl'a [5]:
»IMS je globalna, pristupovo nezavisla (access-indipendent) a postavena na Standarde

IP spojenia architektira kontrolnych sluZieb, ktora umoziiuje pouzivate’om pouzivat’ rozne
typy multimedialnych sluzieb vd’aka beznym IP protokolom.*

Vhodna integracia hlasovych a datovych sluzieb zvySuje produktivitu a celkova efektivnost’
pri vyvoji inovativnych aplikdcii integrujucich hlas, data a multimédia, napr.: multimedialny chat,
push to talk alebo konferencny hovor.

Na obr. 3.1 je znazornena konvergovand komunikacna siet’ pre pevné a mobilné prostredia.
Je to prave IMS, ktoré zaviedlo multimedia session control v paketovo prepinanych (packet-
switched) doménach a v tom istom case prinieslo funkcionalitu prepinania okruhov (circuit-
switched) v paketovo prepinanych siet’ach.
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Obr. 3.1: IP Multimedia Subsystem [5]

3.1 Architektara IMS

V tejto kapitole budu popisané jednotlivé entity a funkcie IMS. Treba poznamenat, ze

ohniskom IMS je kontrola relacii (session control). Ked sa pozrieme na 3GPP Standard pre IMS,
neuvidime Ziadne prepinace, ¢i iné sietové uzly ako sucasti IMS.

3.1.1 IMS entity a funkcie

IMS entity mozeme rozdelit’ do priblizne Siestich kategorii [5]:
Call Session Control Function (CSCFs)

Databazy (HSS, SLF)

Sluzby (AS, MRFC, MRFP)

Vnutorné funkcie (BGCF, MGCF, IMS-MGW, SGW)
Podporné funkcie (PDF, SEG, THIG)

Jednotlivé prepojenie tychto entit je znazornené na obr. 3.2.
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Obr. 3.2: Architektura IMS

3.1.2 Call Session Control Function (CSCF)

Call session control je priméarna funkcia jadra siete. Tato funkcionalita je distribuovana v
celej sieti, aby zabezpeCovala efektivitu a Skalovatelnost’. Existuju tri typy Call Session Control
funkecii:

® Proxy-CSCF (P-CSCF),
® Serving-CSCF (S-CSCF)
® [nterrogating-CSCF (I-CSCF)

Kazda funkcia CSCF ma vlastnl tlohu, ale spolo¢ne pracuji pri registracii a zriadeni relacie

a pri SIP smerovani. NavySe, vSetky funkcie su schopné posielat’ udaje offline. Rozdiel medzi

tymito funkciami je zndzorneny na obr. 3.3 spocivajici v ich rozdielnom ucele a procedurach, ktoré
vykonavaju [6].

P-CSCF I-C5CF S-C5CF

Obr. 3.3: Funkcie IMS

Proxy CSCF (P-CSCF)

Proxy Call Session Control funkcia (P-CSCF) je prvym pristupovym bodom k SIP doméne z
perspektivy kontroly relacie. Cez P-CSCF prechadzaji SIP spravy. Prva komunikécia je registracia
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IP adresy zariadenia. Ak zariadenie chce komunikovat’ s inymi zariadeniami, musi najprv s danym
zariadenim zah4jit’ relaciu. Tato relacia je najprv vytvorena cez P-CSCF. Skor ako je dana sprava
poslana d’alej CSCF, P-CSCEF prida do hlavicky vlastné parametre.

KedZze SIP protokol je textovo orientovany, 3GPP kvoli zrychleniu inicializécie relacie
poverilo P-CSCF kompresiou protokolu SIP. Dalie tlohy pre P-CSCF st napriklad: IPSec
bezpecnost’, interakcia s Policy Decision Function (PDF) a detegovanie mimoriadnych relécii
(Emergency Session Detection).

P-CSCF je vstupnym bodom do IMS, zohrava z hl'adiska bezpe¢nosti doleZita tilohu.

V P-CSCF je pritomné Policy Decision Function (PDF), ktoré rozhoduje ako sa spravat’ v
Specifickych scenaroch. PDF dovol'uje operatorom vytvorit' pravidla pre pristup do siete. PDF
kontroluje Policy Enforcement Function (PEF) na nosnej sieti. To povol'uje operatorom kontrolovat’
tok paketov na nosnej sieti v sulade s ciel'ovou a zdrojovou adresou a pravami.

P-CSCF takisto preveruje smerovanie. Kontroluje, ze ¢i prijaté smerovanie v SIP Ziadosti
alebo odpovedi je to isté smerovanie, ktoré bolo identifikované, ked sa dané zariadenie
zaregistrovalo do siete. Ak smerovacie hlavicky neobsahuji adresy zhodné s ulozenymi adresami
pocas registracie v P-CSCF, znamena to, Ze boli zmenené.

P-CSCF si uchovéva tieto informdcie: adresu zariadenia (IP adresu) a verejné a privatne
informacie pouzivatel'ov.

V P-CSCF su vedené informacie o stave relacie pocas celého spojenia. V pripade, ze
zariadenie strati I[P konektivitu, P-CSCF o tom notifikuje IMS prostrednictvom spravy CANCEL
vSetkym ucastnikom danej relécie.

Ked to vsetko zhrnieme, mdézeme povedat, ze P-CSCF je akdsi brana do IMS. Je
zodpovedné za to, Ze zariadenie, ktoré pristupuje do siete, je registrované a ma povoleny pristup do
IMS, avsak nezabezpecuje autentifikaciu a autorizaciu [6].

Interrogating CSCF (I-CSCF)

Zatial' ¢o P-CSCF je vstupnym bodom do IMS, I-CSCF sluzi ako brana do kazdej
individudlnej IMS siete. [-CSCF pomaha chranit’ S-CSCF a HSS pred neautorizovanym pristupom
z inych sieti. Ked” S-CSCF preposle poziadavku alebo odpoved do inej siete, sprava je dalej
preposlana do I-CSCF, ktoré dant spravu preposle d’alej do ciel'ovej siete.

Délezitou funkciou I-CSCF je priradenie S-CSCF. S-CSCF je priradené v zavislosti od
schopnosti a samozrejme politiky poskytovatel'a sluzieb.

Jednotlivé tlohy I-CSCF by sme mohli zhrnut’ nasledovne [5]:

e Ziskanie mena nasledujuceho uzla (S-CSCF alebo aplika¢ny server) z Home Subscriber
Server (HSS)

e Priradenie S-CSCF na zéklade prijatych schopnosti z HSS
e Priradenie prichadzajucich smerovacich poziadaviek k S-CSCF alebo aplikacnému serveru

e Poskytovanie Topology Hiding Inter-network Gateway (THIG) funkcionality

Serving CSCF (S-CSCF)

S-CSCF je jadrom IMS. Kontroluje vSetky aspekty odberatel'skych sluzieb, pricom eviduje
stav kazdej relacie, ktord bola inicializovana. S-CSCF kontroluje spravy a dorucenie obsahu.
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Takisto sprostredkiiva informacie o stave registracie inym aplikaciam a udrziava kontrolu pocas
celej doby, ako je dané zariadenie registrované.

Zo SIP perspektivy je S-CSCF registrator, ktory je schopny autentifikacie odberatelov, ktori
sa pokuSaju registrovat’.
S-CSCF udrziava nasledovné informécie o zaregistrovanom zariadeni [5]:
e HSS adresu (HSS address)

e Pouzivatel'sky profil (User profile)

e P-CSCF adresu (P-CSCF address)

e P-CSCF doménu (P-CSCF domain)

e Verejnu pouzivatel'ovu identitu (Public user identity)
e Privatnu pouzivatel'ovu identitu (Private user identity)
e [P adresu zariadenia (Device IP address)

S-CSCF spristupiiuje sluzby poskytovanim pristupu k réznym aplikanym serverom
(Application Servers - ASs) v sieti. To znamend, ze S-CSCF potrebuje poznat,, ze ku ktorej sluzbe
ma odberatel’ povoleny pristup a samozrejme adresu servera, ktory dant sluzbu poskytuje. S-CSCF
pristupuje k HSS, aby ziskalo pouZzivatel'ov profil, ktory obsahuje aj profil sluzieb.

Takisto aj konvertovanie adresy je rola S-CSCF. Odkedy SIP smeruje na zaklade SIP URI,
kazdé¢ TEL URI musi by prelozené do SIP URI. Podobne je to aj so smerovanim z IMS do PSTN.
S-CSCF pristupuje do ENUM/DNS pre konvertovanie adries do SIP URI na preposielanie sprav
adresatovi.

ENUM/DNS aplikécie st umiestnené na tom istom serveri alebo mézu byt ako samostatné
ENUM funkcie.

S-CSCF pracuje ako statické proxy a musi si udrziavat’ stav vSetkych registracii a relacii,
ktoré ma pod kontrolou.

Jednoducho povedané S-CSCF je jadro IMS. Je to podstata alebo bod siete, ktory poskytuje
operatorom kontrolu dorucenia sluzieb a vSetkych relécii.

3.1.3 Databazy

IMS pracuje s dvoma databazami: Home Subscriber Server (HSS) a Subscription Locator
Function (SLF) [6].

Home Subscriber Server (HSS)

HSS obsahuje hlavné udaje o vSetkych pouzivatel'och a idaje suvisiace so sluzbami IMS. Su
to udaje ako: identita pouzivatela (verejnd a privatna), informacie o registracii, pristupové
parametre a informdcie o spustani sluzieb [3GPP TS 23.002].

Hlavnou funkcionalitou HSS je Sifrovanie a autorizovanie kazdej spravy. Ked sa
odberatel'ské zariadenie zaregistruje do siete, priradené S-CSCF vyzve zariadenie na zadanie
spravnych udajov, ktoré su uloZzené v HSS [6].
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Subscription Locator Function (SLF)

Tato funkcionalita mdze byt vstavana do inej databazy alebo moze fungovat’ ako samostatny
server. Hlavnym ucelom tejto funkcie je lokalizovanie HSS a S-CSCF, ktoré je priradené danému
odberatel'ovi. Je to indexovanie a mapovanie pouzivatel'skej identity k S-CSCF/HSS v zévislosti od
registracie [6].

3.1.4 Sluzby

Jednotlivé sluzby mozeme rozdelit na tri kategdrie: Multimedia Resource Function
Controller (MRFC), Multimedia Resource Function Processor (MRFP) a Aplikacné servery (AS)

[5].
Sluzby MRFC a MRFP

MRFC a MRFP spolu obsluhuji nosné sluzby ako konferenciu, spravy k pouzivatel'ovi alebo
nosné kodovanie v IMS architektire.

MRFC ma za Glohu udrzZiavat’ SIP komunikéciu od S-CSCF a k S-CSCF a kontroluje MRFP.
MRFP zabezpecuje nasledovné funkcie [5]:

e Spracovanie SIP relacii prijatych z IMS
e Schopnost’ zahdjenia SIP ziadosti

e Schopnost’ posielania informacii o konte

Aplika¢né servery

Aplika¢ny server - AS mé viac uloh v IMS, hoci nie je ¢astou IMS jadra. Existuje vela
moznosti vyuzitia AS ako napr. aplikdcie, dorucovacie sluzby, dorucenie sprav, prezentany server
¢1 video konferencia. Jednotlivé sluzby, ktoré poskytuje AS, su identifikované identifikdtorom
(adresou).

AS vie vytvorit’ SIP dialdg, Co znamena, Ze sa vie tvarit’ ako pouzivatel'sky klient pre SIP [6].

3.1.5 Vnuatorné funkcie

V literature su spominané Styri vnutorné funkcie, ktoré sa staraji o signalizaciu medzi IMS a
Circuit Switched Core Network (CS CN).

Breakout Gateway Control Function (BGCF) je brana k sietam inych poskytovatel'ov.

MGCF (Media Gateway Control Function) je pripojend do PSTN domény a zabezpecuje
funkcie brany medzi SS7 (Signaling System 7) a IP/SIP stranou.

Ked’ SIP poziadavka dorazila do MGCF, v MGCF musela byt vykonana konverzia medzi
SIP protokolom a ISDN User Part (ISUP) alebo Bearer Independent Call Control (BICC). Této
sprava bola poslana a konvertovana Signaling Gateway (SGW) do CS CN [5].
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3.1.6 Podporné funkcie

Policy Decision Function (PDF) je zodpovedné za politiku rozhodovania sa na zaklade
informécii ziskanych z relacie a multimedialne orientovaného obsahu prichadzajtiice z P-CSCF.

Security Gateway (SEG) ma za Glohu chranit’ prevadzku medzi bezpecnostnymi doménami.
V IMS je prevadzka smerovana cez SEG, Specialne vtedy, ked’ zdrojova a cielova doména su v
rdéznych bezpecnostnych doménach [5].

Topology Hiding Inter-network Gateway (THIG) je pouzivana na ukrytie konfiguracie,
kapacity a topoldgie siete od siete, ktora sa nachddza na druhej strane operatora. Ked’ chce operator
vyuzit’ ukrytie tychto funkcii, musime umiestnit THIG na ceste smerovania sprav pri prijimani
alebo odosielani z IMS sieti.
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4 Optimalizacia siete

Néavrh siete so vSetkymi prostriedkami v Standardnej a nezmenenej konfiguracii funguje a
funguje dobre. AvsSak len do chvile, ked’ sa objavi problém na sieti, alebo zmena v topoldgii siete.
Cas, do ktorého sa siet ,spamitd“, je v implicitnej konfiguracii dlhy. Nasim cielom je
optimalizovat’ siet’ predovSetkym na sietovej vrstve tak, aby sme dosiahli zlepSenie parametrov,
skratenie Casu konvergencie, kedy je siet’ v nestabilnom stave a zdroven minimalizovali negativne
dosledky optimalizacie.

Pri optimalizacii sa stretdivame s pojmom konvergencia. Konvergencia je schopnost a
rychlost’ spolupracujucich zariadeni v sieti aktualizovat’ svoje idaje na nové hodnoty po zmene
pomerov v sieti. Konvergencia je proces. Stav, kedy je konvergencia ukon¢end, budeme nazyvat
skonvergovanym stavom. Konvergencia je klI'aicovy aspekt v modernych sietach. Pri konvergencii
sledujeme najmi &as jej trvania. Cas konvergencie je trvanie konvergencie od vzniku zmeny, jej
detekcie, az po zavereCni dohodu a aktualizdciu na zariadeniach. Je to cas, ktorého trvanie
vyjadruje poruseny skonvergovany stav. RychlejSia konvergencia znamena kratSiu dobu
nedostupnosti siete. Je to prave cas, ktory sa stal kritickym faktorom dobre fungujicej siete.
Neexistuje okamzitd konvergencia, pretoZe tento proces vzdy trva nejaky cas.

4.1 Topoldgie

Siet’ je nutné zacat’ optimalizovat’ uz od fyzickej vrstvy, teda od navrhu siete. Ak siet’ nie je
mozné na fyzickej vrstve nijakym spdsobom zmenit’, alebo len ¢iastocne, nepredstavuje to prekazku
pre nadvizujucu optimalizaciu na vysSich vrstvach.

Ako Filip Burda vo svojej bakalarskej praci [7] zistil, je ve'mi tazké rozhodnut, ktory typ
topologie je optimalny pre rychlu konvergenciu, pretoze kazdd mé svoje nedostatky aj z pohl'adu
konvergencie. VSeobecne, zbernica je dobrd na rozsirenie informécie, no vd’aka kolizidm sa mdze
stat’ absolutne nevhodnou vol'bou. Pri topoldgiach zalozenych na kruhu sa spolichame, Ze ned6jde k
vypadku v ramci kruhu. Vypadok automaticky moéze znamenat’ vyradenie Casti siete z prevadzky.
Pri hviezde sa stava kritickym uzlom uz len centrdlny rozboCovaé. NavySe tym, ze uzly su
vzajomne napojené na jeden centralny uzol, konvergencia je vel'mi rychla. Z tohto pohl'adu nam
najlepsie vychadza prave hviezda, ktora je dobrym kompromisom stability a konvergencie.

IdealnejSie rieSenia vSak ponukaju hybridné topologie. Velmi zaujimavou volbou je
Ciastocny mesh, ktory je odolny aj voc¢i vypadkom, aj poskytuje redundanciu a aj rychlu
konvergenciu. Tato vol'ba kombinovana so stromovou topologiou je v praxi dobre realizovatel'na a
stale z pohladu konvergencie zaujimava. Ciastoény mesh znamené prepojenie zariadeni nie kazdého
s kazdym, ale kazdého s niekol’kymi. Stromovéa topoldgia je v podstate hierarchicky navrh siete s
postupnym rozvetvovanim sa po istu trovern.

Vhodny vyber topolédgie je vSak len prvym krokom k naplneniu ciela rychlo konvergujuce;j
siete. V nasledujucej Casti sa pozrieme na rézne typy zariadeni, ich vyber a prisluSenstvo [8].
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4.2 Zariadenia

Ak by sme chceli prepojit’ kazdy koncovy uzol so vSetkymi ostatnymi koncovymi uzlami po
svete, asi by z naSej planéty bolo len klbko prepletenych kéblov. Na vzajomnu komunikdciu
zariadeni sa pouzivaju rozne zariadenia, ktoré slizia ako medziuzly v komunikécii. Podl'a toho, ako
dokazu k datovému toku pristupovat’ a naradbat s nim, rozdelujeme zariadenia na opakovace,
rozbocovace, mosty, prepina¢e a smerovace. Samozrejme zariadeni je na vyber omnoho omnoho
viac, no tieto su zakladom siete. Z pohl'adu poskytovatela sluzieb su zaujimavé smerovacle a
prepinace na tretej vrstve, ktoré popiSeme.

Smerovace pracuji na sietovej vrstve a data smeruji. Data st posielané vicSinou
deterministicky. Vzajomné informovanie sa smerovacov zabezpecuje dosiahnutelnost’ vsetkych
Casti celosvetovej siete.

Smerovace su z vysSie spomenutych zariadeni najviac inteligentné, avSak spdsobuju aj
najvacsie oneskorenie, ¢o predlzuje Cas konvergencie. Problém s prepina¢mi je ten, ze mdze
existovat’ len prave jedna cesta medzi dvomi akymikol'vek prepinacmi. Toto obmedzenie
predchadza vzniku topologickych sluciek, ktoré by vyradili siet’ z prevadzky. Cas oneskorenia je o
nieCo mensi, ale prave toto obmedzenie naopak spomaluje rozSirenie spravy o zmene do siete, o
spomal’'uje konvergenciu. Pokial’ to je mozné, mali by byt vyberané predovSetkym prepinace na
tretej vrstve. Tieto zariadenia su aj prepinacmi aj smerova¢mi zaroven. Vyhodou je velky pocet
portov, typicky pre prepinace a schopnost’ nielen prepinania, ale aj smerovania v jednom zariadeni.
Avsak smerovanie narozdiel od smerovacov je realizované hardvérovo.

Pri vybere zariadenia zohl'adniujeme platformu, vhodnost’ pre nasu siet’ a jeho vyuZitel'nost.
Neoddelitelnou sucastou st aj schopnosti jeho operacného systému. Moznosti, ktoré st nam
ponukané, su pre nas dolezité. Postupna evollicia v sietach a vylepSenia v implementécii protokolov
sa zavadzaju aj do operacnych systémov zariadeni. Odporuc¢ame preto pred zaciatkom optimalizacie
nainsStalovat’ najnovsi operacny systém. Operacny systém (OS) sa napriklad na Cisco zariadeniach
nazyva IOS (Internetwork Operating System). Na zariadeniach od firmy Juniper to je JUNOS. V
préci sa budeme orientovat’ na Cisco zariadenia s IOS verziami 12.3 a 12.4 pre smerovace. StarSie
verzie nemusia podporovat’ vSetky techniky rychlej konvergencie, ktoré popiSeme a nemusi byt
moznd optimalizécia Casov na dosiahnutie konvergencie pod jednu sekundu pre dany smerovaci
protokol.

V dalsich kapitolach sa zameriame len na zbernicovu topoldgiu a hviezdu. Zakladnym
prenosovym ,,médiom* bude ethernet, kedze je v siCasnosti najpouzivanejs$i a najrozsirenejsi.
Urcite by bolo zaujimavé sa pozriet’ aj na in¢ média, ale berieme taktiez ohl'ad na laboratorne
podmienky.

Na linkovej vrstve mame viacero prostriedkov na zlepSenie konvergencie. Ked'ze sa v tomto
projekte neuvazuje o linkovej vrstve vo vnutri siete u poskytovatela sluzieb, nebudeme sa ani my
venovat tejto optimalizacii. PodrobnejSie o tejto optimalizacii je mozné ndjst’ v bakalarskej praci
Filipa Burdu [7] a v jeho vedeckej publikacii [9].

Sietova vrstva tvori podstatni zlozku siete a budeme sa jej patricne venovat na
nasledujucich stranéch.
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5 Smerovanie v TCP/IP

Hlavnou ulohou sietovej vrstvy je zabezpelit' najlepSie mozné dorucenie paketu od
odosielatel’a az k prijemcovi.

Zariadenia, ktoré implementuju tito funkcionalitu siete st smerovace. Tieto zariadenia musia
ucinit’ rozhodnutia, cez ktoré rozhranie maju odoslat’ pakety tak, aby sa optimalne dostali k svojmu
ciel'u.

Pri tomto procese je nutné zabezpecit', aby zariadenia, ktoré poskytuju takito funkcionalitu,
mohli so sebou komunikovat a aby sa mohli spravat’ ako jeden konzistentny celok, ktory si
navzdjom dobre rozumie. Tymto by bolo mozné dosiahnut, aby si vzdjomne aktualizovali a
spravovali svoje tabulky. K tomuto ucelu je mozné vyuzit' smerovacie protokoly. Tieto protokoly
poskytuju algoritmy na ukladanie smerovacich informaécii.

5.1 Klasifikacia smerovania

Smerovanie je proces vyberu ciest v sieti medzi uzlami siete. Rozdel'ujeme ho na dve
zakladné skupiny: statické smerovanie a dynamické smerovanie.

5.1.1 Statické smerovanie

Statické smerovanie (Static Routing) je smerovanie, ktoré sa konfiguruje na kazdom
smerovaci individudlne, podl'a ndvrhu topoldgie a rozlozenia smerovacov v sieti. Pri akejkol'vek
zmene topoldgie nastava potreba manualne prekonfigurovat’ zariadenia.

Tym, Ze si smerovace nevymienaju informacie o smerovani, neprichadza k vymene Ziadnych
obsluznych paketov, ktoré nasledne nespotrebovavaju vyzadovanu Sirku pasma.

Vyuzitie statického smerovania sa v sucasnosti ukazuje vyhodné v ich konfiguracii ciest v
pripade predvolenej brany (default gateway). Je to v pripadoch, kedy je vhodné, aby administrator
po zvazeni predvolil cestu, ktorou bude smerova¢ posielat’ pakety pokial nendjde zdznam v
smerovacej tabulke.

Dalsie vyuzitie statickych ciest je v listovych oblastiach (Stub Networks). Pri tychto
oblastiach nedochadza k distribucii paketov medzi viacerymi oblastami alebo autonémnymi
systémami. Ak existuje len jeden vychod z oblasti, je vhodné predvolit’ cestu, ktord je vystupnou z
oblasti. Tieto oblasti budi popisované podrobnejsie pri protokole OSPF.

Medzi najvacsiu nevyhodu statického smerovania patri nizka flexibilita. Cim viac sa
topologia rozrasta, tym je vacSia narocnost’ na spravu takejto siete. To je dovod, preCo sa statické
smerovanie vo vSeobecnosti povazuje za nie vel'mi vhodné. Obzvlast’ nie je vhodné pre tzv. ,,zivé
siete®, v ktorych Casto dochadza k zmenam topolégie.

5.1.2 Dynamické smerovanie

Pri statickom smerovani akékol'vek rozsirenie siete znamena jej vacsiu zlozitost’ a narocnost’
na udrzbu. V dynamickom smerovani tento problém do zna¢nej miery odpada.
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Dynamické smerovanie, tiez zndme ako adaptivne dynamické smerovanie (Adaptive
Routing), popisuje schopnost’ smerovacov dynamicky ur€ovat’ najlepsie cesty v zavislosti od zmeny
topologie.

Za pomoci adaptivneho smerovania je mozné odklonit’ premdvku kvoli vypadku uzla,
ktorym prave prechadza optimalna trasa pri dostatocnej redundancii. V pripade vypadku uzla je
potrebné vykonat’ novy prepocet zahriiujuci zmenu topologie.

Pouzitie adaptivneho smerovania nesie so sebou niekol’ko negativnych faktov. V prvom rade
vyzaduje istd Sirku pasma (bandwidth) a spotrebu procesorového casu. Po ziskani vhodnych
aktualizacii protokol prislusSnym algoritmom vypocita, ktoré cesty st najlepSie a budil pouZzité na
smerovanie, teda budu zahrnuté v smerovacej tabul’ke (routing table).

Moznost’ pouzit’ adaptivne smerovanie v sietach je vyznamnejSie, ako spotreba Casti Sirky
pasma na réziu, alebo naro¢nosti na procesor. RieSenie v podobe adaptivneho smerovania je ovel'a
flexibilnejsie.

5.2 Klasifikacia smerovacich algoritmov a protokolov

Smerovaci protokol je protokol, ktory Specifikuje sposob komunikacie smerovacov medzi
sebou. Smerovaci algoritmus je subor inStrukcii prinaleziaci vypoctu najlepsSej cesty smerovacieho
protokolu. Samotné smerovacie protokoly mézeme rozdelit’ podl'a niekol’kych aspektov.

5.2.1 Aspekt rozsahu pouzitia

Aspekt tkvie v rozsahu pouzitia daného protokolu. Protokoly, ktoré sa vyuZzivaji na
smerovanie prevadzky medzi viacerymi autonomnymi systémami patria do skupiny ERP (Exterior
Routing Protocol). DneSné protokoly, ktoré sa pouZzivajli na smerovanie v radmci viacerych
autonomnych systémov su EGP (Exterior Gateway Protocol), BGP (Border Gateway Protocol) a
CSPF (Constrained Shortest Path First).

Protokol EGP patri do skupiny DV (Distance Vector) protokolov a je to predchodca
protokolu BGP. Na svoje pouzitie vyzaduje stromovu topologiu. Dnes sa uz nepouziva.

Pre siet’ Internet bol postupne okolo roku 1994 nahradeny protokolom BGP. Sti¢asna verzia 4
je Specifikovanad v [RFC4271] z roku 2006, kde bolo pridané najma CIDR (Classless Inter-Domain
Routing) a sumarizdcia, ktord je dolezitd kvoli znizeniu velkosti smerovacich tabuliek na
smerovacoch. Podrobnejsie sa protokolu BGP budeme venovat’ v samostatnej Casti.

Protokol CSPF je rozsireny v MPLS (Multiprotocol Label Switching) sietach. Je sucastou

CBR (Constraint Based Routing). Najlepsia cesta je poc¢itana rovnakym algoritmom ako v OSPF a
IS-IS.

Ina situacia nastava pri potrebe pouzitia protokolu navrhnutého na smerovanie v ramci
jedného autondmneho systému. Tieto protokoly patria do skupiny IRP (Interior Routing Protocol).
Hlavny aspekt delenia tejto skupiny protokolov tkvie vo vypocte optimalnej cesty.

Niekedy si Zelame rychlu konfigurdciu siete s jednoduchou konfiguraciou zariadeni a ich
udrzby aj za cenu mensej efektivity. V pripade sieti, ktoré podliechaju velkej zatazi (vzhl'adom na
ich kapacitu) ndm zvycCajne zélezi na efektivite prendSanych udajov, teda optimélnosti vysledkov
vypoctov optimalnych ciest. Tuto skupinu smerovacich protokolov tvoria RIP verzie 1 (Routing
Information Protocol), RIP verzie 2, IGRP (Interior Gateway Routing Protocol), EIGRP (Enhanced
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Interior Gateway Routing Protocol), OSPF (Open Shortest Path First), IS-1S (Intermediate System
to Intermediate System) a Integrated IS-IS. Tieto protokoly su detailnejSie popisané v nasledujucich
Castiach.

Obr. 5.1 ukazuje rozdelenie hlavnych protokolov do skupin podla prislusnosti v skupine IRP
alebo ERP.

Interior R outing Protocels (IRP) Exterior B outing Protocals (ERP)

RIF

IGRP EIGRFP 0SPF 1545 BGP C5PF EGP

Obr. 5.1: Klasifikacia protokolov na zaklade rozsahu pouzitia

5.2.2 Aspekt smerovacieho algoritmu

Tu sa stretdvame s dvoma moznost’ami a s pripadnymi modifikdciami. Prvli skupinu tvoria
protokoly zaloZené na algoritme Distance-Vector (d’alej DV). Druhu skupinu tvoria protokoly
zalozené na algoritme Link-State (d’alej LS), ktory poskytuje efektivnejSie moznosti spravy vymeny
smerovacich informacii za cenu relativne vyS$Sich narokov oproti DV algoritmu. Tieto algoritmy
budu popisované dokladnejsie d’alej v tejto praci.

Obr. 5.2 rozdel'uje protokoly na zaklade ich prislusnosti k danému smerovaciemu algoritmu.

DV algoritmus LS algoritmus
RIP IGRP EIGRP BGP EGP 0SPF 15-15

Obr. 5.2: Rozdelenie smerovacich protokolov podla smerovacieho algoritmu

5.2.3 Aspekt transportného mechanizmu

Aspekt delenia smerovacich protokolov je zaloZeny na zéklade transportného mechanizmu.
Od typu transportného mechanizmu zalezi, aku spolahlivost pri prenose paketov sietou
dosiahneme. Z obrazku 5.3 je vidiet, Ze protokol IS-IS pouZziva len linkovu vrstvu, IGRP pouziva
priamo IP protokol, ktory sdm o sebe nie je spol'ahlivy bez patricnej nadstavby (napr. TCP). OSPF a
EIGRP si sami zaistuju spol'ahlivost’ nad protokolom IP, ktory pouzivaju [10]. RIP verzie 1 aj 2
pouziva IP s nadstavbou UDP. Pozoruhodné je rieSenie protokolu BGP, ktory pouziva priamo TCP
[RFC793] nad protokolom IP. Obr. 5.3 rozdeluje protokoly na ziklade ich transportného
mechanizmu.
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Obr. 5.3: Rozdelenie smerovacich protokolov na zaklade ich transportného mechanizmu

5.3 Protokoly s DV algoritmom

Protokoly typu DV pouZzivaju ako zéklad Bellman-Fordov algoritmus. Tento algoritmus sa
pouziva na ndjdenie najkratSej cesty medzi dvoma uzlami siete. Algoritmus funguje aj pre negativne
hrany a vytvara kompletni smerovaciu tabul’ku.

Smerovace smerujice cez DV protokoly si nevytvaraji komplexni topologiu siete,
nevytvaraju si nad fiou nadhl'ad. Protokolom DV sa nebudeme blizsie venovat’, ked’ze nepodporuju
nosnu technoldgiu tejto prace a to MPLS TE. Blizsie si popiSeme len externy smerovaci protokol
BGP.

5.3.1 Protokol BGP

Protokol BGP (Border Gateway Protocol) bol navrhnuty pre smerovanie medzi viacerymi
autonomnymi systémami (autonomous systems). Napriek svojej robustnosti a velkej prisposobivosti
pouziva algoritmus DV. Na prenos informacii sa pouziva protokol TCP. Aktualizicie su prirastkové
(incremental) a odistené (triggered) bez priamej potreby ich opakovat vo vopred stanovenom
intervale. Vyber vstupov metriky pri BGP mozno ladit’ Sirokou paletou prostriedkov, ktoré¢ budeme
opisovat nizsie.

Z hladiska rychlosti konvergencie, je BGP bezpochyby najpomalsi smerovaci protokol v
oblasti aktualizicie stavu topologie. Protokol BGP nebol navrhnuty na rychlu konvergenciu, ale na
stabilitu a spravu vel'’kého mnozstva sieti s vel'mi velkym poctom ciest a smerovacich tabuliek.

V rozsiahlych sietach WAN je bezné, Ze prakticky kazdu sekundu moze nastat’ zmena v sieti,
teda zmena topoldgie, ktora je treba oznamovat’ vSetkym BGP uzlom v sieti. Pokial by BGP
konvergoval tak rychlo ako protokoly primarne pozivané v sietach LAN, nastalo by znacné
zahltenie celej siete WAN oznamovacimi paketmi, o by vyrazne spomalilo celu siet’.

BGP rozpoznava dva typy smerovania. Smerovanie v rovnakom autondmnom systéme sa
oznacuje ako IBGP (Internal Border Gateway Protocol) a smerovanie medzi viacerymi
autonomnymi systémami sa nazyva EBGP (External Border Gateway Protocol). Toto rozClenenie
spdsobuje problémy so spédtnou synchronizaciou pre zistenie optimalnych ciest, ktoré sa zapisu do
smerovacej tabul’ky.

Smerovanie v BGP mé svoje pevné pravidla. Jedno z tychto pravidiel hovori, Ze autondémny
syst¢tm v ktorom BGP smeruje, nebude nikdy nutit’ iny autondmny systém smerovat’ uréenym
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sposobom. Teda moézeme urcit, akym spOsobom sa bude smerovat prevadzka v naSom
autonémnom systéme, ale nebudeme urcovat’ dianie za jeho hranicou, aj ked’ to je mozné.

Atribity BGP

Keby sme do spravania BGP nezasahovali v oblasti vyberu najlepsej cesty, spraval by sa
podobne, ako protokol RIPv1. Spocital by, kol'ko smerovacov je medzi nim a ciel'ovou sietou a
podrla toho by si vyberal cesty.

Na zmenu tohto implicitného spravania BGP sa pouzivaju atribaty (attributes).

Atribuaty delime z viacerych pristupov. Prvy pristup je delenie z hl'adiska podpory vyrobcami
na dobre zname (well-known) a volitelné (optional). Dalej ich mdzeme delit’ podl’a toho, ¢i maju
byt zahrnuté¢ v aktualizdcidch na povinné (mandatory) a popisné (discretionary). Niektoré
aktualizacie moézu byt prenasané od smerovaca na smerovac, podla ktorych atribtty delime na
tranzitivne (fransitive) a na netranzitivne (non-transitive). Pri tranzitivnom rezime, aj pokial
aktualizaciu nerozpozna, posiela ju d’alej s predpokladom, ze bola urcena pre iny BGP smerovac,
ktory ju rozpozna. Netranzitivne aktualizacie sa neposielaju d’alej, ani v pripade, pokial’ taku
aktualizaciu neviem rozpoznat’.

Vyber najlepSej cesty

BGP si vyberd optimalnu cestu pomocou algoritmu [11], ktory prechadza zoznam kritérii
zoradenych podla vopred definovanej dolezitosti, napriklad d’alsi skok (mext-hop), pocet
autonomnych systémov v ceste, lokéalna preferencia (Local Preference), atd’.

5.4 Protokoly s LS algoritmom

Zakladom LS protokolov je algoritmus analogicky alebo pribuzny k protokolu SPF (Shortest
Path First), ktorého autorom je Dijkstra. Zaklad tohto algoritmu spociva v hl'adani najkratSich ciest
medzi hranami v orientovanom grafe. Specifikacia vyzaduje, aby hrany mali len pozitivne hodnoty.
Algoritmus nie je stavany na vytvorenie celého stromu, ale na ndjdenie najkratSej cesty medzi
dvoma uzlami grafu, ktory reprezentuje nasu siet’.

Tento algoritmus je spravidla ndroCnejsi na vypocet ako pouzivaju protokoly s DV
algoritmom. Tento pristup tiez vyzaduje, aby LS smerovace mali kompletny prehlad o topoldgii, v
ktorej smeruju. Na zéklade toho su schopné vnimat’ topoldgiu ,,z nadhl'adu® a vyber najlepsSich ciest
z topologickej tabulky prisposobit’ tak, ako by to bolo najvhodnejSie vzhladom na polohu
konkrétneho smerovaca, ktory najlepsie cesty prave kalkuluje.

Tymto Stylom spracovania sa liSia oproti DV protokolom, ktoré sa riadia technikou
smerovania pomocou zvesti (Routing by rummor), ktoré nie su schopné vidiet’ celi topoldgiu zo
svojho pohl'adu. Dalo by sa zjednodusene povedat’, ze DV protokoly maju len tie informacie, ktoré
im povedia ich najblizsi susedia.

Aj ta najmensSia zmena topologie si vyziada prepocet vSetkych najlepsich ciest v ramci celej
topologie. Je to snaha, aby smerovanie bolo optimalne v ramci celej topologie. Avsak v pripade, ze
uvazujeme rozsiahlu topoldgiu s réoznymi zmenami stavov liniek, mohlo by dojst’ k nechcenému
pretazeniu CPU smerovacov. Preto sa celd topologia mdze rozdelit na mensie celky, tzv. oblasti
(areas), v ktorych sa vykondva smerovaci proces, ako to znazornuje obr. 5.4.
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Obr. 5.4: Znalost celej oblasti pri LS protokoloch

Existuje jedna stratégia navrhu topologie siete, vd’aka ktorej sa mdzeme uspeSne vyhnut
zlozitého vypoctu SPF algoritmu. Hovori, Ze oblast’ (area) by nemala byt navrhovana ako prilis
rozsiahla, pretoze SPF algoritmus sa kalkuluje vzdy pre prislusna oblast. Nenastanu intenzivne
zmeny V sieti, ktoré si narocné pre SPF prepocet.

Odistené aktualizacie si zalozené na zdklade zmeny siete, ktoré az pri zmene nejakej Casti
topologie sieti tito informéciu rozdistribuuji. Vo svete LS protokolov napriek odistenym
aktualizdcidm existuje akysi mechanizmus kontroly tychto aktualizécii, tzv. Link-State obnova
(Link-State refresh). Tato obnova distribuuje po sieti topologicku databazu vo vel'mi dlhych
intervaloch (Standardne 15 alebo 30 min.), ktoré nemajui efekt na zmenu vyuziteI'nej Sirky pasma
liniek. Tento mechanizmus zaistuje aj pri kratkodobom rozsireni nepresnych informacii naslednu
spravnu konvergenciu v rdmci oblasti.

V Link-State architekture je dolezité pamétat’ si svojich susedov, celu topoldgiu a najlepsie
cesty, preto je zalozena na existencii troch tabuliek:

e Tabulka susedov (Neighbor table): udrziava si vSetkych susedov, ktori maju nadviazanu
relaciu so smerovacom

e Topologicka tabul’ka (7Topology table): je smerovacia mapa obsahujuca kazdu jednu siet’ v
danej oblasti

e Smerovacia tabul’ka (Routing table): obsahuje vyber najlepSich ciest z topologickej
tabul’ky
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5.4.1 Protokol OSPF

OSPF (Open Shortest Path First) je protokol zalozeny na LS algoritme. Ide o otvoreny
Standard, ktory bol vytvoreny IETF skupinou.

Oblast’

Aby sa vSak zamedzilo enormnému posielaniu LS paketov, smerovace sa zarad’uju do oblasti
(area). Jeden smerova¢ moze patrit’ do viacerych oblasti, ale linka patri prave do jednej oblasti.
Oblast’ je logické zoskupenie smerovacov a liniek. Oblast’ sa sprava ¢iasto¢ne autonémne a mnohé
spravy st vymienané len v rdmci jednej oblasti. ZniZzuje sa tak pocet SPF (Shortest Path First)
kalkulacii vo faze vypoctu. Detaily zmien v topoldgii sa prejavia len v rdmci oblasti a zastavia sa na
hranici oblasti (area boundary). RozSirenie informdcie je limitované. Mensi pocet smerovacov
taktiez zmensSuje pocet idajov v smerovacej a topologickej tabul'ke. VSetky smerovace v tej istej
oblasti maju rovnaku topologicku tabulku (fopology table) a musia sa pripojit’ do oblasti 0 (area 0),
spravidla priamo. St ale moznosti, ako mozno pripojit’ oblast’ aj nepriamo, cez inl1 oblast’, pomocou
tunelovania cez tato oblast’.

Smerovace, ktoré sprostredkovavajii smerovanie medzi jednotlivymi oblastami sa nazyvaju
ABR (A4rea Border Routers) smerovace [12]. ABR smerovace sii smerovace, ktoré maji rozhrania
vo viacerych oblastiach.

Interné OSPF smerovace st také, ktorych rozhrania operuju len v rdmci jednej oblasti,
chrbticové (backbone) OSPF smerovace st také, ktorych minimélne jedno rozhranie je pripojené do
oblasti 0 (area 0).

Smerovace, ktoré su vnimané z pohladu topoldgie siete ako smerovace brany do iného
autonémneho systému, sa v OSPF sietach nazyvaji ASBR (Autonomous System Boundary
Routers).

Iba smerovace typu ABR a ASBR su schopné sumarizovat cesty. Smerovace ABR su
vystupnym uzlom zo svojej oblasti a smerovace ASBR s vystupnym uzlom pre cely autonémny
systém, resp. doménu. Prave tieto smerovace by sa mali podiel’at’ na sumarizacii.

Metrika

Vysledok vyberu najlepsej cesty je v OSPF oznaCovany ako cena (cost) cesty. Ako vstupny
parameter do tejto metriky bola zvolena Sirka padsma. Tento parameter patri do skupiny statickych
parametrov, je pevne zapisany v konfiguracii smerovaca. Obr. 5.5 ukazuje, Ze vyber najlepSej cesty
sa uskuto¢ni na zéklade informacie o Sirke pasma linky.
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Obr. 5.5: Vyber najlepsej cesty pomocou OSPF

Vzorec na vypocet ceny OSPF je zapisany v 5.1.

8
cena=# (5.1)
Sirka pasma

Cena je vysledok nepriamej tirovne, teda ¢im mensia Sirka pasma, tym vécsia cena. Metrika
sa nepohybuje v desatinnych cislach, z toho vyplyva, Ze maximalna Sirka pasma, ktora je
rozoznateI'na tymto vzorcom je 100 Mbps. Za touto hranicou maju vSetky linky hodnotu 1. Tento
nedostatok sa da rieSit’ tym, ze OSPF umoziiuje pevne zapisat do konfigurdcie nova hodnotu

nasobku, ktory sa pouzije na prepocet ceny (zmena konstanty 10°).

Vytvorenie relacie

OSPF relacie sa formuju iba v ramci rovnakej oblasti, nemozno formovat’ relaciu medzi
réznymi oblastami systému. Najprv si smerovac uréi vlastné identifikaéné ¢islo, pod ktorym bude v
sieti vystupovat’. Spravidla ide o najvyssiu IP adresu pri Starte OSPF procesu na zariadeni, pricom
logické rozhrania st vzdy uprednostiiované nad fyzickymi rozhraniami. Identifikacné ¢islo moze
byt aj pevne zapisané, o je preferovana volba.

Nasledne sa zac¢nu posielat’ hello spravy (Hello message) na rozhraniach zahrnutych do
OSPF procesu. Na to, aby bolo mozné pokracovat, v prijatej hello sprave je potrebné zaistit’, aby
boli nasledovné atriblty rovnaké: hello a router dead Casovace, typ siete, priame fyzické spojenie,
&islo oblasti, typ hesla a heslo pre autentifikaciu, ak je zadané. Dalej je to napriklad priznak listovej
oblasti.

Smerovace si zacnu vymienat’ obsah svojich link-state databdz pomocou DBD (DataBase
Description packet) paketov. Po tejto vymene st smerovace synchronizované a spusti sa SPF
algoritmus, ktory vygeneruje prislusné cesty do smerovacej tabul’ky.

Typy sieti v OSPF

OSPF rozoznava niekol’ko typov rezimov. Podl'a [RFC2328] su to point-to-multipoint a
nonbroadcast (NBMA). Cisco pri§lo s dalSimi rezimami: point-to-multipoint nonbroadcast,
broadcast a point-to-point.
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Smerovace si vytvaraju susedstvo s priamo spojenymi smerova¢mi. Na zdielanych médiach,
rezimy broadcast a nonbroadcast, by sa pri va¢Som pocte muselo vytvorit’ az prili§ vel'a susedstiev,
¢o by zatazovalo zariadenia. Pri pocte 10 smerovacov, by bolo vytvorenych na kazdom smerovaci 9
susedstiev a spolu by ich bolo 45 na médiu. Preto sa zaviedla volba povereného smerovaca
(Designated Router - DR) a zélozného DR (Backup Designated Router — BDR). Len DR a BDR
smerovace pozaduji od vSetkych smerovacov vytvorenie susedstva. Ostatné smerovace
(DROTHER) sa spoja len s DR a BDR. Vicsina typov OSPF paketov je posielanych na
skupinovych adresach. IP adresa 224.0.0.6 pre pakety smerujice na DR a BDR a 224.0.0.5 pre
vSetky smerovace. V pripade vypadku DR rolu preberda BDR smerova¢ a zacne sa volba BDR.
Vol'ba je nepreemptivna a ovplyvnend nastavenou prioritou. Smerovace s najvysSou prioritou
preberaju rolu DR a BDR. Mali by to byt’ najviac vykonné smerovace na médiu.

LSA spravy

OSPF rozlisuje niekol’ko LSA (Link-State Advertisement) typov sprav. Podla toho, ktoré
spravy bude smerovac posielat’ a generovat’ sa odvija od typu smerovaca. Smerovace vo vnutri
oblasti sa nazyvaju interné a generuju typy 1 a 2. St to zaplavové spravy o vsetkych cestach, ktoré
pozna smerovac. RozSirenie je v rdmci oblasti po hranicu oblasti. Hrani¢né smerovace navyse
generuju spravy typu 3 — internd sumarizacia. Typ 4 je generovany hrani¢nymi smerova¢mi, len
ked’ je v sieti pritomny smerova¢ hraniCiaci s inym autondmnym systémom a posiela externd
sumarizaciu. ASBR generuje spravu typu 1 a ABR ju rozposielaju do siete ako typ 4. Typ 5
reprezentuje externé cesty do iného autonomneho systému, generované ASBR a posielané kazdym
ABR. Z dalsich typov je zaujimavy este typ 7, vyuzivany pri technike NSSA, pozri d’ale;.

Typy oblasti

Dovod, preco je potrebné delit’ OSPF siet’ do oblasti je efektivita. Hned” ako toto rozdelenie
urobime, smerovace v rdmci jednej oblasti budu spravovat’ mensiu topologicku tabulku.

Existuje niekol'ko typov oblasti, ktoré s predurcené k Specifickym podmienkam fungovania
v zavislosti od topologie siete.

Chrbticova oblast’ (backbone area), alebo area 0, je tranzitna oblast’, do ktorej sa pripajaju
ostatné, reguldrne oblasti. Ak chceme, aby si dve oblasti medzi sebou vymienali informécie, je
potrebné ich prepojit’ pomocou tejto chrbticovej oblasti.

Listova oblast’ (stub area) je oblast, do ktorej neprudia aktualizicie s externymi cestami
okrem vSeobecnej brany. Cielom tychto oblasti je filtrovat’ smerovacie informdacie vnitri oblasti,
pricom filtrovanie je vykonavané blokovanim LSA typu 5 na vstupu do oblasti. Jednotlivé
smerovace dostavajii zhrnuté informacie LSA typu 3. Smerova¢ ABR tejto listovej oblasti ma stale
vSetky potrebné informacie, ale do vnutra listovej oblasti sa distribuuje iba vSeobecna brana. Tieto
listové oblasti nemo6Zzu byt pouzité na tunelovanie pre nepriame dosiahnutie chrbticovej oblasti inou
oblast'ou.

Celkom listova oblast’ (fotally stubby area), v ktorej st zakdzané externé cesty blokovanim
vSetkych ciest z ostatnych oblasti LSA typu 5, st blokované aj sumarizované cesty LSA typom 3 a
4. Ciel'om tohto typu oblasti je docielit’, aby vSetky smerovace poznali len naucenu vSeobecnu cestu
(default route), ¢o je vyhodné pre usporu Sirky pdsma a naroc¢nosti smerovania na procesor
smerovaca. Tuto poziadavku zaisti smerova¢ ABR vhodnym filtrovanim LSA paketov. Jediné cesta
ako dostat’ pakety z tejto oblasti je pomocou vSeobecnej cesty. Opit’ plati, ze smerova¢ ABR si
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ponechava vsetky informacie a LSA blokuje pre smerovace vnutri takejto oblasti. Ide o proprietarne
rozsirenie.

Nie tak listova oblast’ (not so stubby area) je oblast’, ktord predpoklada napojenie do eSte
d’alSej smerovacej oblasti [RFC3101]. Informacie z tejto d’alSej oblasti je treba oznamit d’alSim
OSPF smerovacom aj mimo tejto listovej oblasti. Preto bol vymysleny LSA typ 7, ktory posle
interny smerovac tejto listovej oblasti svojmu ABR smerovacu, ktory tento typ LSA prijme a posle
d’alej do oblasti 0 ako LSA typ 5, ktory byva zvycajne oznaCeny ako externa cesta smerovany cez
ASBR. Vysledkom je, Ze informécie o smerovani nadobudnuté v rdmci celkom listovej oblasti sa
Siria d’alej do siete. Stale pritom plati, Ze smerovace v takejto nie tak listove] oblasti maja
odblokované LSA spravy 3,4 a 5.

Vseobecne plati, ze oblasti oznacené ako listové a celkom listové by mali mat’ iba jeden
ustiaci bod vo svojej oblasti. Je mozné mat’ viacero ustiacich bodov, ale treba si uvedomit, Ze
potom mame viacero ABR smerovaov v tychto oblastiach, ktoré sposobia potrebu existencie
viacerych vSeobecnych ciest z tychto oblasti, medzi ktorymi je treba vykonat’ vyrovnavanie zataze.
Toto vyrovnavanie zataZe je principidlne vel'mi nestastné rieSenie, pretoze smerovace vnutri tychto
oblasti nemaju predstavu, o sa nachadza za tymito oblast’ami.

Externé cesty

V OSPF rozoznavame dva typy externych ciest, ktoré slizia na prenos ciest z roznych
autonomnych systémov.

Cesty oznacované ako typ E1 (External type 1) su cesty, ktorych cena (cos?) sa zvySuje tym,
ako putuju cez autonémny systém. Je to vyhodné pre systémy, ktoré maja viacero ustiacich bodov z
autonomneho systému. Touto technikou je mozné rozlisit’, ktora cesta je lepSia na toto pouzitie.

Cesty oznacované ako typ E2 (External type 2) s cesty, ktorych cena (cost) zostava
prechodom cez autondmny systém. Je to implicitné rieSenie nastavené v konfiguracii a je vyhodné
pre autonémne systémy s jednym vystupnym bodom.

5.4.2 Protokol IS-1IS

IS-IS (Intermediate System to Intermediate System) bol povodne navrhnuty ako smerovaci
protokol pre OSI (Open Systems Interconnection), €ize na svojom pociatku, ked bol vyvijany
armadou, nebol vobec uspdsobeny na chod v TCP/IP sietach, ale pre chod v OSI. Preto bolo nutné
protokol prepracovat, jeho jadro zovSeobecnit’ a integrovat do neho TCP/IP model. Takéto
rozsiahle prepracovanie si Ziadalo nové znacenie, preto sa pred IS-IS operujiuci v TCP/IP sietach
pridalo slovo Integrated, teda Integrated IS-IS. IS-IS je vhodny pre vel'mi rozsiahle siete, ked’ze v
jednej oblasti méze byt az vySe tisic smerovacov. Preto sa stal oblubenym protokolom pre
poskytovatel'ov sluzby.

IS-IS je vo vSeobecnosti povazovany za robustnej§i s vdc¢Sou mierou individudlnej
konfiguracie ¢tt (features). V porovnani s protokolom OSPF, mé& viac moznosti prispdsobenia.
AvSak niektoré jeho hodnoty nie st implicitne nastavené¢ na optimdlne, ale po ich nastaveni sa
protokol stava vo v§eobecnosti viac efektivny ako OSPF.

Prechod na IPv6 pri tomto protokole sa odhaduje ako nenaro¢ny. Je to sposobené tym, zZe
ked’ sa uskuto¢nilo prepracovanie IS-IS na prechod do TCP/IP sieti, stalo sa jadro systému natol’ko
univerzalne, ze prechod z IPv4 na IPv6 nebude néaro¢ny. Je to rozdiel od ostatnych protokolov
operujucich v TCP/IP.
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Napriek tomu, ze Integrated IS-IS operuje v TCP/IP, stile pracuje s OSI adresami. OSI
adresy vychadzaju zo sluzieb CLNS (Connectionless Network Services) a su alternativnou k IP
adresam.

Smerovacie domény

Formalne, protokol IS-IS rozoznava S$tyri zakladné druhy spojeni, v ktorych nadvizuje
relacie:

e Uroveii 0 (Level 0): spojenic medzi koncovym systémom ES-IS (End System to
Intermediate System)

e Uroveii 1 (Level 1): spojenie medzi smerovaémi v ramci oblasti
e Urovei 2 (Level 2): spojenie medzi smerovaémi medzi oblastami
e Uroveii 3 (Level 3): spojenie medzi autondmnymi systémami

V d’alSom uvazujeme len trovne 1 a 2, ked’ze ide o zdkladné Grovne pouzivané pri smerovani.

Urovne smerovania

IS-IS je LS protokol, ktory pouziva SPF (Shortest Path First) algoritmus pre vyber najkratse;j
cesty. Na zist'ovanie pritomnosti svojich susedov pouziva hello spravy.

IS-IS preferuje rozdelit’ autondmny systém do mensich skupin — oblasti. Kazda z tychto
oblasti ma vlastnu topoldgiu. Existuje preto niekol’ko Grovni, v ktorych smerovace posobia:

e Uroven 1 (Level 1): Smerovade si spravuju topologiu iba vo svojej vlastnej oblasti

e Uroven 2 (Level 2): Smerovade posobiace v chrbtici siete (backbone), vedia iba o cestach,
ktoré st pridané do chrbtice siete

e Uroven 1/2 (Level 1/2): Spravuju databazy oboch trovni

Databazy urovne 1 a tirovne 2 st kompletne separované. Smerovace urovne 1 nadvizuja
relacie vo svojej oblasti a medzi oblastami sa nadvédzuju vztahy urovne 2. Mozno povedat, Ze
smerovace urovne 2 st nieco ako preddefinovana brana pre smerovace typu urovne 1.

Metrika

Podl'a RFC 1142 IS-IS rozoznava Styri podtypy vypoctu najlepSej cesty [RFC1142]. Kazdy
IS (Intermediate System) ma povolené pocitat’ metriku minimalne jednym podtypom. Pritom kazdy
IS by mal byt schopny pocitat’ metriku cez predvolent metriku. AvSak rézne IS moézu pocitat
najlepsSiu cestu rdzne.

e Predvolena metrika (default metric): kazdej linke by mala byt priradena celistva hodnota
predstavujica 'ubovolnt veli¢inu, napriklad Sirku pasma

e Metrika oneskorenia (delay metric): je to volite'na ¢ast’ metriky predstavujica oneskorenie
medzi linkami

e Metrika nakladov (expense metric): pracujuca na zéklade vrstvy monetarnych cien. Je to
volite'na Cast’ vypoctu najlepsej cesty. Podl'a RFC konvencie je hodnota 1 pouZzivana na
indikéaciu vol'ného spojenia. Vyssia hodnota indikuje va¢Siu monetarnu cenu.

e Chybova metrika (error metrics): pri kazdej linke st detegované chyby. Je to nepovinna
¢ast’ vypoctu najlepsej cesty.
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Proces kombindcii tychto metrik je cez jednoduché scitanie hodnot jednotlivych podtypov.
Preto je ddlezité tieto hodnoty volit’ primerane vzhl'adom k ostatnym zadanym hodnotam.

Cisco smerovace implementuju len predvolent metriku. Na informaciu o vysledku vypoctu
metriky je vyhradeny 1 bajt. Osmy bit je rezervovany. Siedmy bit rozlisuje medzi internou a
externou klasifikaciou. Interna metrika je metrika v ramci IS-IS domény, externd metrika je mimo
IS-IS domény alebo naucend od iného sietového protokolu. Na hodnotu vypoctu metriky ostava 6
bitov. Preto na hodnotu IS-IS metriky zostava iba interval <0; 63>. Celkova suma jednotlivych
metrik na linkdch nemoézZe presiahnut’ hodnotu 1023. Takato metrika sa nazyva uzka (narrow).
Rozsirend metrika, nazyvana ako Siroka, je 24 bitova pre linku a 32 bitova pre sucet cien na linkach
a teda podporuje lepSiu granularitu pri ur¢ovani vyslednej ceny.

Pri implementacii metriky v TCP/IP sietach na smerovacoch firmy Cisco vypocet metriky
neobsahuje informéciu o Sirke pasma. Metrika obsahuje iba implicitni hodnotu priradent kazdej
linke o hodnote 10, ¢o spdsobuje, Ze pri nezmeneni tychto hodndt sa tento protokol sprava ako
protokol RIP, teda vzdialenosti porovnava po¢tom smerovacov od Startu k cielovej sieti.

Vytvaranie susedstiev

IS-IS pri vytvarani susedstiev taktiez vyuziva hello pakety. Na zdielanom médiu existuje
DIS (Designated Intermediate System), ¢o je to isté ako DR pri OSPF. Zalozny DIS sa nevoli a
volba je preemptivna. Navyse susedstva si vytvori vzdy kazdy s kazdym. Hello pakety st posielané
na DIS smerovace kazdych 3,3 sekundy, ostatnym kazdych 10 sekind. Na nie zdielanom médiu je
to tiez kazdych 10 sekund. Interval router dead je nastaveny na trojnasobok hello casu. Cela
databaza sa odosiela raz za 15 minuat na kontrolu konzistentnosti.

Stavba smerovacej tabul’ky

V mnohych implementaciach smerovace hl'adaju najlepsSiu cestu pre IS-IS zaloZenl na cene
(cost) ziskanej pomocou SPF algoritmu. Tuto ¢innost’ vykonéavaju smerovace urovne 1 aj arovne 2
kompletne samostatne. Potom su vSetky najlepSie cesty vsunuté do smerovacej tabul’ky OSI. Z tejto
OSI smerovacej tabulky sa za pomoci PRC (Partial Route Calculation) algoritmu vyberaju cesty
pre smerovaciu tabulku IP. VSetky najlepSie cesty ziskané PRC algoritmom sa findlne zahrnti do IP
smerovacej tabul’ky.
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6 Konvergencia na sietovej vrstve

Optimalizacia na sietovej vrstve je rozsiahla a to predovsetkym u smerovacich protokolov,
ktoré su priamo stavané na dolad’ovanie. Smerovacie protokoly obsahuju mnohé ¢asové parametre,
ktorych implicitné hodnoty st uz pre dnesni dobu prili§ konzervativne a preto je vSeobecne
odporucané si ich zmenit. PopiSeme podstatné casové a necasové parametre, ktoré je odporucané
zmenit’ a pozrieme sa blizSie aj na ich negativne dosledky. Zameriame sa na LS protokoly, ked’Ze
ako jediné su schopné kooperovat s MPLS TE. PopiSeme aj zasady dobrého néavrhu siete na
logickej urovni, ¢o eSte viac zlepsi Casy konvergencie. Treba si uvedomit, Ze po optimalizacii
budeme mat’ rychlejSie konvergujucu siet, o zvysi dostupnost’ uzlov. Vyssia dostupnost’ znamena
vysSiu kvalitu sluzieb a vys$siu spokojnost’ zdkaznika.

Tato kapitola je priamo prebrand a upravena z [7].

Dosiahnutie konvergencie na sietovej vrstve je komplexna zalezitost. Na sietove] vrstve
zabezpecujeme smerovanie pomocou smerovacich protokolov. Konvergencia sa stdva dominantnou
témou a reflektuje schopnost’ siete, ako rychlo sa dokaze prisposobit’ zmenam v sieti.

Konvergencia je proces, kedy sa vSetky uzly dohaduju na optimalnych cestach pre
smerovanie paketov a vykonaju nésledni aktualizdciu ich smerovacich tabuliek. Ak nastane
akakol'vek zmena na akomkol'vek smerovaci, alebo aj inom =zariadeni, siet uz nie je v
skonvergovanom stave a je nutnd opédtovna konvergencia. Siet' moZe mat’ poruseny tento stav z
nasledujucich pricin:

e pridanie, odobratie alebo vypadok linky

e pridanie, odobratie alebo vypadok zariadenia

e pridanie, odobratie alebo vypadok segmentu siete

e zmena protokolu alebo niektorych jeho parametrov

e administrativny zéasah, vypnutie linky alebo zariadenia z dovodu udrzby, 'udsky faktor

Na siet'ovej vrstve a pri smerovani sa stretdvame s viacerymi variantmi pojmu konvergencia.
Len pripomenieme, ze siet’ povazujeme za skonvergovanu, ked’ vSetky uzly dosiahli konsenzus pri
novych hodnotach a vSetky prislusné udaje v smerovacich tabul’kach st aktualizované [13].

Konvergencia protokolu (protocol convergence) — vyjadruje proces, v ktorom si uzol
aktualizuje svoju smerovaciu tabul'ku a prislusné zmeny oznami svojim susedom. Od momentu,
kedy sa proces ukoncil, je protokol skonvergovany.

Konvergencia cesty (route convergence) — vyjadruje proces, v ktorom si uzol aktualizuje
svoju smerovaciu tabul’ku a data su presmerovavané na nova cestu. Od momentu, kedy sa proces
ukoncil, je cesta skonvergovana.

Konvergencia siete (network convergence) — vyjadruje proces, v ktorom si vSetky uzly
aktualizuju svoje smerovacie tabul’ky. Od momentu, kedy sa proces ukoncil, je siet’ skonvergovana.

Konvergencia siete je bud’ [7]:

e suma konvergencii vSetkych protokolov (KP): Z KP,
i=1

e maximum z mnoZiny konvergencii protokolov: max{KP,, KP,...KP,}

e kombindcia predoslych dvoch pripadov
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Ako vidiet' z definicii, celkovy pojem konvergencia, sa d4 na sietove] vrstve rozdelit’ na
mensie fragmenty. Cas medzi porusenim skonvergovaného stavu a opitovnym nadobudnutim tohto
stavu oznacujeme ako ¢as konvergencie. Konvergencia nikdy nie je okamzita. Otazka je, aky dlhy
¢as je potrebny na dosiahnutie tohto stavu [13].

6.1 Konvergencia v sieti

Pocas konvergencie je pravdepodobné, Zze nastane stratovost’ paketov na urcitu dobu. V
najhorSom pripade to je 100 %-n4 stratovost’ pocas celej periddy. Vyhodou rychlej konvergencie v
sieti je kratka peridda zvysenej stratovosti paketov.

Konvergencia v sieti prebieha v niekol'kych krokoch [14]:
Detekcia
Roz§irenie informacie

Vypocet

Aktualizacia smerovacej tabulky

Casovy rozdiel medzi zmenou a detekciou tejto zmeny v sieti je fazou detekcie. Jej trvanie
mdze byt vel'mi kratke, desiatky milisekind, pokial’ hovorime o reStarte protokolu, vypnuti linky a
podobne. V najhorSom pripade su to desiatky sekund az mintty, ak ide napriklad o vypadok
zariadenia a protokol to zisti az po niekol'’kondsobnom neprijati hello paketov (vSeobecne interval
router dead). Prave tu je obrovsky priestor na optimalizaciu. Rychlost’ detekcie ovplyviiuje aj typ
interfejsu. Napriklad POS (Packet Over SONET) interfejs dokaze zistit vypadok za niekolko
milisekind a nie je ani nutné optimalizovat’ interval router dead. Optimalizacia pozitivne vplyva na
reakciu pri sledovani objektov vo VRRP protokole, popisané nizsie. Rychla detekcia znamena kratsi
¢as nedostupnosti koncovych zariadeni a aj rychlej$iu konvergenciu.

Rozsirenie informacie o zmene je zavislé od vicSicho mnozstva parametrov.
Najmarkantnej$im parametrom je pocet smerovacov, ktoré tito spravu musia prijat. Spravny vyber
topologie a predovSetkym hierarchicky navrh siete so sumarizdciou smerovacich ciest na
smerovacoch zabezpe¢i nutnost’ rozSirenia spravy len po urcitl oblast. Pokial' by sa nevyuzila
sumarizacia, sprava by musela byt rozSirend mozno az do celej siete. Pri niektorych protokoloch
musia tato spravu prijat’ vietky smerovace v ramci celej oblasti. Roz$irenie informécie ovplyviiuje
rychlost’ liniek a zahltenie. Predchadzaniu zahltenia sa podrobnejsie venujeme v kapitole 7 o QoS.
Dalim parametrom je pouzity protokol a jeho optimalizacia. Celkovy &as rozsirenia informécie
zjednoduSene mozeme vyjadrit’ vztahom:

(priemerné oneskorenie na kazdom uzle) * (diameter siete) (6.1)

Rychlost’ vo faze vypoctu zavisi od konkrétneho protokolu a implementovaného algoritmu a
od aktudlnej zat'aze na smerovaci. Problém nastava, ak ma byt vykonanych viac vypoctov v kratkej
dobe. Napriklad protokol OSPF obmedzuje implicitne vypocet na max. jedenkrat za 5 sekand,
priom aj prvy vypocet je pozdrzany. Parameter sa dd optimalizovat. Takéto obmedzenia v
protokoloch mali v minulosti zabranit' zbyto¢nej zatazi pre smerovace pri viacnasobnych
prepoctoch, avSak v dnesnej dobe je odporti¢ané takéto hodnoty znizit” alebo anulovat’.

Poslednym krokom k dosiahnutiu skonvergovaného stavu je aktualizicia smerovace;j
tabul’ky, pripadne vietkych smerovacich tabuliek, ak ich smerova& vyuziva viac. Cas je zavisly od
rychlosti a vytazenosti zariadenia. Takisto od vel'kosti smerovacej tabulky a od poctu ciest, ktoré je
nutné aktualizovat. Velkost smerovacej tabulky vieme ovplyvnit' vyuzivanim technik ako
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sumarizacia, listovd oblast,, alebo statické smerovanie. Snazime sa udrziavat’ o najmenej ciest v
smerovacej tabulke.

Konvergencia na sietovej vrstve prebieha v niekol’kych krokoch, priCom v kazdej faze je
moznd optimalizacia, aby sme dosiahli kratsi ¢as celkovej konvergencie. Vysledny Cas je vsak silne
zavisly od nizsich vrstiev. Na sietovej vrstve mame k dispozicii viac néstrojov na optimalizaciu.
Vyber vhodného smerovacieho protokolu, jeho Casovd optimalizicia, pouZzivanie rozSirenych
moznosti technik protokolu, sumarizacia IP adries a iné prostriedky na zmensSenie smerovacej
tabul’ky, QoS a mnohé iné pozitivne vplyvaju na ¢as konvergencie [15].

6.2 Casové parametre smerovacich protokolov

V tejto kapitole sa blizSie pozrieme na cCasové parametre definované v smerovacich
protokoloch, ktoré¢ je mozné a vhodné optimalizovat’. Zmena Casovych parametrov nasleduje az po
vycerpani vSetkych ostatnych technik definovanych smerovacim protokolom. Presny navod, aké
hodnoty nastavit neexistuje, ale su vSeobecné odporicania. NajviacSie mnozstvo casovych
parametrov je prave v smerovacich protokoloch.

Implicitné casové hodnoty definované v protokoloch boli v dobe svojho vzniku udévané ako
optimalne. Ked'Ze protokoly ,,starni* a rychlosti, ¢i uz prenosového pasma, alebo CPU, sa zvysuju,
mdzeme jednotlivé Casové parametre optimalizovat’ a nastavit' niz§ie hodnoty. Dokonca niektoré
parametre je mozné anulovat’, ked’ze svoj vyznam postupne stracaji. V minulosti vel'ké vychodzie
hodnoty casov sluzili ako ochrana proti nadmernej zatazi zariadeni. Vzhl'adom na vykon dnesnych
zariadeni su tieto ochranné parametre takmer zbytocné. Chybovost’ a stratovost’ na linkach je
omnoho mensia, ¢ize aj spolahlivost’ siete sa zvysila. Vys$Sia spolahlivost znamena menej
takzvanych falo$nych pozitivnych sprav. Pri oscilacii linky (flapping link) [16], kedy linka rychlo
meni svoj stav z aktivneho na neaktivny, by mohla byt vyvolanad opétovnd konvergencia. AvSak
oscilacia linky vac¢sinou znamend hardvérovu poruchu, ale mdze to byt aj problém s nastavenim
taktovacieho kmitoctu (clock rate), pripadne duplicitna IP adresa na linke. Takéto oscilacie mozu
byt’ najvacsim straSiakom po optimalizacii, ked’ze ich detekcia a nasledné spracovanie bude vel'mi
rychle. Obranou je sumarizécia IP adries a timenie interfejsu (dampening).

Zmena c¢asovych parametrov je asi najjednoduchsou technikou optimalizicie a aj velmi
ucinnou. Kazdy ¢asovy parameter moze byt meneny. Rozdielne je uz len rozpitie. Skracovanie
¢asov v dnesnej dobe umoznili niekol'konasobne rychlejsie linky a zariadenia. Skracovanie Casov
sice umozni rychlejsiu detekciu, rychlejSie rozsirenie spravy a vypocet, ale zvysi zataz na linke a
smerovaci.

Smerovacie protokoly pouzivaji viacero parametrov, ktoré su nastavitelné. Tieto parametre
chrania samotny protokol a zariadenie pred zahltenim v ¢asoch nestability siete. D4 sa povedat,, ze
su istou prevenciou. ViacSina parametrov je vo svojej vychodzej konfiguracii nastavena znacne
konzervativne. Je to preto, lebo v minulosti mala prednost’ stabilna siet pred rychlou
konvergenciou. Pri vzniku protokolov boli iné podmienky, aké su dnes. Zariadenia a linky su
rychlejsie, média v sietach LAN operuji vd¢sinou v plne duplexnom rezime a média su vacSinou
nesuperiace. Chybovost’ pri prenose je zanedbatel'na a celkovo stabilita siete sa zvysila. Navyse
novsie implementacie maju priamo v nastavovani ¢asovych parametrov zabudovanu obranu proti
nestabilite vo forme tlmenia. To vSetko umoziluje zmenu cCasovych parametrov na omnoho
agresivnejsie hodnoty. Nasim cielom bude dosiahnutie ¢asu konvergencie pokial’ mozno pod jednu
az dve sekundy na sietovej vrstve v smerovacich protokoloch. Podmienkou je moznost’ v 10S
daného zariadenia nastavit’ takuto hodnotu. Pokial’ zariadenie nema moznost’ nastavenia ¢asu pod
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jednu sekundu, je nevyhnutné nainstalovat’ novsSiu verziu. Je mozné, ze vSetky parametre, ktoré
popiSeme sa nenachadzaju v danej verzii IOS u, alebo nie st pristupné pre dant platformu. V
takom pripade sa dany parameter nebude optimalizovat. Syntax, alebo dokonca nazov parametra sa
mdze 1i8it’ medzi jednotlivymi verziami a platformami.

Nazvy technik budu vychadzat’ z I0S ¢3660-jk903s-mz.124-12.bin. Platforma je urcena pre
stredne vel'ké siete, verzia je 12.4 a ponuka mnohé rozSirenia a nadStandardné moznosti. Vybrali
sme si tento IOS prave preto, aby sme na jednej verzii demonsStrovali vSetky moznosti
optimalizacie. Budeme popisovat’ iba LS protokoly OSPF a IS-IS, ked’Ze iba tie vedia pracovat’ s
MPLS TE, o je popisan¢ nizsie.

6.2.1 Protokol OSPF

V prvom rade sa pozrieme na fazu vypoctu. Vo faze vypoctu sa vyuziva SPF algoritmus.
Problémom je, Ze faza vypoctu sa zacne az po 5 sekundach od prijatia poziadavky na prepocet!
Takéto zamedzenie malo predchadzat’ viacerym prepoctom v kratkej dobe v pripade nestability na
sieti. NeskorSie implementacie vSak umoznuju dynamické prisposobovanie ¢akania na prepocet.
Konfiguruje sa pozdrzanie prvého prepoctu, pozdrzanie medzi prvym a druhym prepoctom a
maximalny cas pozdrzania. Pozdrzanie medzi druhym a tretim prepoctom a kazdym dalSim
prepoctom v kratkej dobe, je pozdrzany o dvojndsobok predoslej hodnoty, az po maximalny cas
pozdrzania. Parameter je vel'mi vyhodné optimalizovat’.

Dalsim vylepsenim je ISPF (Incremental SPF). Po aktivacii tejto moznosti algoritmus
neprepocitava cely strom, ale len zmeny v strome. Ak by bol nutny prepocet celého stromu, pouzije
sa klasické SPF. Casové parametre pre SPF sa vztahuju aj na ISPF. Aktivacia zabezpegi rychlejsi
prepocet a rychlejsSiu konvergenciu, pricom nema ziaden negativny vplyv. Pokial’ je tdito moznost’ k
dispozicii, rozhodne by mala byt’ aktivovana [17].

Na podobnom principe pracuje aj Skrtenie LSA (LSA throttling). Podstatou je obmedzit’
posielanie LSA sprav susedom. Prva sprava sa vzdy posiela okamzite. Na totoznom principe ako v
predoslom pripade funguje princip pozdrzania odosielania LSA sprav.

Prichod LSA sprav (LSA arrival) zakazuje prijatie tej istej] LSA spravy na nejaky cas. T4 ista
LSA sprava ma rovnaké LSA ID, LSA typ a je prijatd z rovnakého smerovaca.

Implicitnd hodnota posielania hello paketov je 30 sekind na WAN a na ostatnych typoch
liniek 10 sekund. Tento parameter sa zda byt nie az taky ddlezity, ale priamo s nim suvisi interval
router dead. Ten je nastaveny na Stvorndsobok hello. Znizenim Casu hello sa skrati cas vo faze
detekcie. RychlejSia detekcia akou je jedna sekunda nie je mozna, ked’ze interval router dead je
minimalne jedna sekunda. Zmenit’ sa d4 len periodicita posielania kello paketov — nasobié. Cim
vacsi nasobiC, tym viac hello paketov je poslanych za jednu sekundu. Paradoxne, ¢im mensi
nasobic, tym je Statisticky rychlejSia konvergencia, ked’Ze prijatie hello paketu nastavi casova¢ na
1000 ms. Pri nasobi¢i 20 by sa ¢asovaC pohyboval v rozpiti 950 — 1000 ms. Pri nasobici 4 je
Casova¢ v rozpiti 750 — 1000 ms. Zmena tohto parametra je najviac nebezpecnd, kedze
permanentne vytazuje zariadenie a linku. Prili§ agresivna hodnota moéze spdsobit’ v casoch
nestability na sieti, alebo v Case vysokej zataze, falosné spravy, ktoré by zbytoCne vyvolali
opétovnu konvergenciu. Po zmene tohto parametra je nutné sledovat’ spravanie sa zariadeni na sieti,
¢i nové hodnoty akceptuju. V subehu s ostatnymi technikami, ktoré popisujeme, by sa vyraznejSie
problémy nemali objavit’.

Po nastaveni hodnét pod jednu sekundu je odporucané nastavit este tlmenie na danom
interfejsi. Tlmenie v Casoch nestability na danom interfejsi exponencialne pozdrzuje ¢as zmeny
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stavu linky. Kazd4 zmena stavu linky vyvolava opdtovni konvergenciu. Tlmenie je teda ochranou
interfejsu a aj ochranou siete. Jej zapnutie na interfejsi vysoko odporic¢ame na vsSetkych
interfejsoch, pretoze obrani siet’ pred zbytocnou konvergenciou a teda udrzuje uroven stability s
pred optimalizécie.

OSPF pontka kategériu zakladnych parametrov (pacing) na optimalizaciu. VSetky tieto
parametre by mali byt ponechané na implicitnych hodnotich a radSej vyuzit techniky ako
sumarizacia, listova oblast a podobne. Preto sa tymito parametrami nezaoberame. NavysSe
neexistuje navod, ako tieto hodnoty zmenit’, ked’Ze st priamo zavislé od navrhu siete.

Pri OSPF odporucame jednoznacne zmenit' parametre pri SPF a zapnut’ ISPF. Vysledkom su
lepsie Casy konvergencie vo faze vypoctu. Zmena hello a intervalu router dead zlepsi Casy detekcie.
Aby sa neznizila stabilita interfejsu, zariadenia a siete, treba nutne zapnit’ timenie. Skrtenie LSA a
prichod LSA sprav urychlia ¢asy rozSirenia sprav.

6.2.2 Protokol IS-IS

IS-IS bol vo svojom vzniku navrhnuty tak, aby ho bolo mozné optimalizovat a
prisposobovat’.

Tak ako OSPF aj IS-IS vyuziva SPF algoritmus, ktory je vSak pozdrzany az 5,5 sektind.
Princip je zhodny s OSPF.

IS-IS taktiez umoziuje aktivovat’ ISPF. Narozdiel od OSPF je mozné pozdrzat aktivaciu
tejto techniky od jej nakonfigurovania [18].

IS-IS dokaze pomocou pouzitia techniky PRC prepocitat’ zmenu v strome bez pouzitia SPF.
Tato moznost’ je asi 10x rychlejSia ako klasické SPF a vyuziva sa vtedy, ked mechanizmus
smerovania sa nezmenil, ale smerova¢ predsa len nejaki zmenu zaznamenal. Napriklad zmenu
prefixu.

Protokol vie pozdrzat’ generovanie LSP (Link State Packet) sprav podobne ako pri OSPF.

Hello pakety sa odosielaju kazdych 10 sekund a na DIS kazdych 3,3 sekundy. Opét plati
vSetko to, ¢o bolo popisané pri OSPF. Rozdielna je syntax a taktieZ moznost’ posielat’ hello spravy
az kazdu milisekundu. Interval router dead je trojnasobok hello [19].

Moznosti zmeny SPF, PRC a zapnutie ISPF zlepSia fazu vypoctu v konvergencii. Zmena
hello a dead intervalu pod jednu sekundu zabezpeci lepSie Casy detekcie, no je nutné zapnut’ na
interfejsoch tlmenie, aby sme stabilizovali siet’ v pripade problémov. Generovanie LSP sprav
ovplyviiuje fazu rozsirenia spravy do siete.

Protokol ma v niektorych implementaciach implicitne zapnuté zarovnavanie hello paketov na
dizku MTU (Maximum Transmission Unit) - hello padding. Tato moznost’ je vhodné vypnut, ked’ze
nie je potrebna a zbyto¢ne konzumuje prili§ vel’ka ¢ast’ Sirky pasma [20].

Na obrazku 6.1 sme zhrnuli vSetky optimalizacné néstroje oboch smerovacich protokolov a
priradili sme ich ku konkrétnej faze konvergencie. Na zéklade tejto schémy budeme v navrhu
optimalizovat’ jednotlivé parametre a Studovat’ posun v konvergencii.
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Optimalizacia faz smerovacich protokolov

Protokol OSPF Protokol IS-IS
Faza 4 2 3. 1. 2. 3
konvergencie
hello, interval Skrienie LSA, SPF. hello, interval Zarovnavanie SPF,

routerdead  prichod LSA sprav  ISPF  router dead hello paketov, ISPF, PRC
generovanie LSP

Obr. 6.1: Optimalizacia faz smerovacich protokolov

6.2.3 Protokol RSVP

Protokol RSVP (Resource Reservation Protocol) slizi na signalizaciu poziadaviek medzi
uzlami v sieti. Poziadavky st smerované cestami, ktoré boli vybrané smerovacimi protokolmi, preto
je vhodné zacat’ s jeho optimalizaciou az po skonceni optimalizacie smerovacich protokolov. Tento
protokol mdze byt taktieZ optimalizovany. Protokol RSVP sa pouZiva v modeli /ntServ v kvalite
sluzieb a v MPLS TE, o je popisané v nasledujucich kapitolach.

Optimalizované méze byt mnozstvo odosielanych sprav, ich velkost' a pocet vo fronte.
Takisto sa mdze kontrolovat' signalizacia a navySe sa mdze optimalizovat’ Gvodné pozdrzanie
signalizacie v pripade opakovaného vysielania, ¢akanie po€as ktorého sa akumuluju potvrdenia
(obcerstvenie) a iné. Pomocou aktivovanej predikcie kompresie je mozné redukovat’ réziu UDP
alebo RTP transportného protokolu.

Takisto je mozné optimalizovat’ hello protokol a keapalive spravy v protokole RSVP. Ich
podporu sme v naSom sledovanom IOS e vSak nenasli. Je to preto, lebo nas IOS nepodporuje
funkcie rychleho presmerovania. Interval vyprSania sa urcuje ako pocet neprijatych hello paketov.
Dal$ie moznosti optimalizacie sa bud’ nevztahuji na IP protokol, alebo nie s momentéalne pre nas
podstatné [21].

6.2.4 Protokol LDP

Protokol LDP (Label Distribution Protocol) signalizuje spravy a stard sa o vymenu navesti v
prostredi MPLS. BliZzsie sa Citatel’ o tomto protokole dozvie v kapitole o MPLS.

Protokol LDP umoznuje optimalizovat’ svoj hello mechanizmus a Casovac holddown. Ide o
podobny mechanizmus ako v smerovacich protokoloch. Dalej je mozné upravit asovad pre
udrzovanie relacie po vypadku. Velmi doélezitd funkcia je IGP (Interior Gateway Protocol)
synchronizacia, ktord je vSak podporovanad len v LS smerovacich protokoloch. Tato funkcia aktivuje
synchronizaciu medzi IGP (oznacované tiez ako IRP) a LDP a predide tak strate paketov, ktoré by
mohli byt smerované na zdklade IGP protokolu, ale nevedia byt prepnuté na zaklade navestia.
Existuju pripady, kedy IGP ma vytvorené susedstvo, ale LDP susedstvo sa zruSilo a komunikacia sa
straca. Takisto tato funkcia predchadza chybam v implemetaciach alebo v konfigurdciach [22].
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KedZe funkcia pozdrzuje konvergenciu IGP a eventudlne pozdrzi aj konvergenciu LDP, tento prikaz
sa zda byt pre nds menej vhodny. Jeho vhodnost’ prakticky verifikujeme.

Vel'mi zaujimavou moznost'ou je ochrana relacie v LDP protokole. Ak vytvorené susedstvo
medzi dvomi smerovaémi by malo byt zruSené napriklad vypadkom linky, avSak susedia su
navzajom dosiahnutelni alternativnou cestou, ktord je znama, tak sa reldcia nezrusi. Susedia si
dosiahnutelni cez cielené odosielanie hello paketov a navzajom o svojej pritomnosti vedia. Po
obnoveni linky nie je nutné nanovo vytvarat’ susedstvo a vymieiat si stavové informacie. Tento
proces totizto spomal’uje konvergenciu, preto tito funkciu odporuc¢ame aktivovat. Zarovein Setrime
prostriedky, kedze smerovae nemusia nanovo vytvarat navestia a oznamovat ich susedovi a
eventualne do siete [23].

V tejto Casti sme popisali zakladné a podstatné Casové parametre v protokoloch, ktoré
budeme vyuzivat pri implementécii, ich princip a fungovanie. Parametrov na optimaliziciu je
omnoho viac, no nie su relevantné alebo podstatné. Tato kapitola je nosna pri optimalizacii siete s
cielom zrychlit’ konvergenciu a zvysit dostupnost’ uzlov.

6.3 Stabilita po casovej optimalizacii

Ako sme si vSimli, aj samotné nastavenia protokolov prechadzaju postupnou evoliciou. V
minulosti sa mnohé parametre konfigurovali len zmenou jednej hodnoty. AvSak dnes, ako napriklad
SPF a LSA prikazy, maji uz komplexnejsiu syntax. Zmena pozdrzania SPF kalkulacii mala len
jeden parameter, ktory sa vzt'ahoval na vSetky SPF kalkulacie. Jeho zmena na prili$ nizke hodnoty v
Case nestability siete by mohla mat’ vyrazny negativny vplyv na zariadenie a aj siet’ ako taku. AvSak
dnes$né implementacie maji az tri parametre pre jeden prikaz. VSeobecne to je pozdrzanie prvej
kalkulacie, rozdiel medzi prvou a druhou kalkulaciou a maximalne pozdrzanie. Pricom kazda nova
poziadavka na prepocet je pozdrzana o dvojnasobok Casu hodnoty predoslej kalkuldcie pocnic
¢asom medzi prvou a druhou kalkulaciou. Takéto spravanie sa napadne podoba na BGP tlmenie,
odkial' mnohé smerovacie protokoly tito vlastnost’ prebrali. Prave takato uprava ndm zabezpeci
nastavenie nulovej hodnoty pri pozdrzani prvého prepoctu a pomerne nizku hodnotu medzi prvym a
druhym prepoctom. Uz sa nemusime obavat’, Zze by nestabilita mala devastujuci u¢inok, protokol sa
vysporiada s nestabilitou sam.

Dalsim dokazom evolicie st aj moznosti konfiguracie posielania %ello paketov pod jednu
sekundu. Ked'Ze takéto generovanie a spracovanie paketov je vel'mi rychle, preto by urcite mala byt
zapnutd moznost’ tlmenia na interfejsi. Opiat’ to isté spravanie ako pri BGP tlmeni. Nestabilita
interfejsu v podobe oscilujicej linky nam nezahlti siet’ faloSnymi sprdvami na opdtovni
konvergenciu.
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7 Kvalita sluzieb

V tejto kapitole budeme diskutovat’ o potrebe kvality sluZieb, sposoby, algoritmy a
technoldgie na jej dosiahnutie.

Ako aplikacie postupne umocitiuju expanziu a vyvoj komunikacnych sieti, stavaju sa
poziadavky na klasifik4ciu a kategorizaciu aplikacnych tokov podla potreby danej sluzby stale viac
viditelnymi. Aplikdcie s réznymi potrebami a poziadavkami na siet’ vyZaduju isti mieru
inteligencie v sietovej technologii, ktora by vedela zarucit' splnenie takychto poziadaviek s
konecnymi kapacitnymi zdrojmi siete. Siet’ musi zvladat’ zarucit’ predvidatel'na kvalitu sluzieb pre
takzvané business-critical aplikacie, aby naplnila svoju existencni podstatu. Zarovein umoznit
aplikaciu sluzieb s vysokou pridanou hodnotou ako napr. VoIP, ktoré vyzaduji garanciu ¢asového
oneskorenia pri prenose. Tieto poziadavky nés privadzaju k pojmu kvalita sluzieb alebo Quality of
Service (QoS). Kvalita sluzieb pre komunikacné siete predstavuje stbor nastrojov, ktorych
aplikovanim je moZné dosiahnut” determinizmus spravania sa siete a zabezpecenie pozadovanej
urovne kvality sluzieb v pripade vytazenia siete.

V ramci nasledujicich Casti tohto dokumentu budi predstavené zékladné architektiry
pristupu ku kvalite sluzieb v TCP/IP sietach (Best Effort, Integrated Services - IntServ a
Differentiated Services - DiffServ) a niektoré najdolezitejSie nastroje na ich implementaciu.

7.1 Potreba kvality sluzieb

Siete typu TCP/IP pri svojej prevadzke sprostredkovavaju prenosovu kapacitu pre sluzby,
ktoré sa v sieti vyskytuji. Avsak pri prenose datovych jednotiek, rimcov, mozu nastat’ komplikacie
vyplyvajuce z fundamentalneho principu fungovania pocitacovych sieti. Moze ist' o nasledovné
problémy:

e Nedostatok transportnej kapacity

e Oneskorenie prenosu medzi koncovymi bodmi prenosu
e Variabilné oneskorenie, takzvany Jitter
°

Stratu datovych jednotiek komunikécie

7.2 Nedostatok transportnej kapacity

Kazda TCP/IP siet’ ma kone¢nu prenosovu kapacitu. TaktieZ prenosova kapacita jednotlivych
jej usekov sa moze liSit. Pre datové toky prechadzajuce sietou je vSak celkova kapacita rovna
najmensej priepustnosti v rdmci toku. Priklad mozno vidiet’ na nasledovnom obrazku ¢. 7.1.
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Obr. 7.1: Problém ,,uzkeho hrdla“ alebo Bottleneck [24]

Z obrazku je zrejmé, Ze datové toky medzi stanicou a serverom budi musiet zdiel'at’
prenosovu kapacitu najmenej vykonnej prenosovej kapacity, takzvaného ,,uzkeho hrdla*“ siete alebo
tiez Bottleneck. V pripade, ak siet’ nerozpoznava rdzne priority pre datové toky, prenosova kapacita
je jednoducho podiel prenosovej kapacity vydeleny poctom tokov. Bez aplikécie nastrojov kvality
sluzieb je jedinym rieSenim zvidcSenie kapacity siete, ¢o je vSak financne naroc¢né, ale v
neposlednom rade tiez nemdze zarucit’ kvalitu sluzieb v pripade neprirodzenej prevadzky v sieti.

7.3 Oneskorenie

Existuju sluzby v TCP/IP sietach, pre ktoré je oneskorenie kluCovym parametrom pri
prevadzke. Znamena to, Ze pri prekroceni istej hodnoty oneskorenia sa stdva ich fungovanie menej
kvalitnym, az neakceptovate'nym. Opat’, prikladom méze byt VoIP, alebo aj videohovory alebo hry
pre viacerych hrafov. Oneskorenie vznikd na viacerych miestach v prevadzke sietovych
komponentov, obr. 7.2.

=<

Bandwidth

Processing De

Obr. 7.2: Rozne miesta oneskorenia v sietovych komponentoch [24]
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Zékladna kategorizéacia zdrojov oneskorenia je teda nasledovna:

e Oneskorenie spracovania (Processing Delay) je oneskorenie spracovania datového toku
alebo ramca logikou sietovych zariadeni

e Oneskorenie fronty (Queuing Delay) je oneskorenie, kedy ramec datového toku je uz
spracovany logikou sietového zariadenia a bol zaradeny do frontu, v ktorom cakd na
prilezitost’, aby bol vyslany po datovej linke

e Oneskorenie serializacie (Serialization delay) je oneskorenie prenosu logickych dat ramca
na samotné fyzické médium datovej linky

e Oneskorenie propagacie (Propagation delay) je oneskorenie vznikajice na zaklade casu
potrebného na presirenie prenosového signalu na transportnom médiu

7.3.1 Variabilné oneskorenia

Oneskorenie v sieti sme si uz rozobrali, na druhej strane je potrebné si uvedomit’, ze aj ked’
su sluzby schopné prisposobit’ sa istej miere konStantného oneskorenia, variacie v tomto oneskoreni
mdzu predstavovat’ prilisni prekazku v ich spravnom fungovani.

7.4 Straty v toku dat

Straty st fundamentalne najhorSim nepriatelom pre kvalitu tej danej sluzby. V pripade strat
je mozné, ze aplikacie bude ziadat’ preposlanie stratenych dat, co znamend viacnasobne zatazenie
kapacity siete tymi istymi datami. TaktieZ aplikacie ako VoIP potrebuji svoje data v
predpokladanom case oneskorenia a pokial’ ich v danom ¢ase nedostanu, preposielanie straca na
vyzname a hlasovd komunikécia trpi radikalne zhorSenou kvalitou.

7.5 Modely pristupu ku kvalite sluzieb

Kvalita sluzieb je rozsiahla tematika s pomerne pocetnou skupinou nastrojov na dosiahnutie
vytyCenych cielov pre kvalitu sluzieb. Z pohladu nasadzovania tychto nastrojov do siete je
potrebné zvolit' adekvatny architektonicky pristup. V stcastnosti sa abstraktné pristupy k
architektire nasadzovania kvality sluzieb delia na tri r6zne druhy, zndme ako Best Effort, Integrated
Services a Differentiated Services.

7.5.1 Model Best Effort

Model Best Effort, ¢o v preklade znamend ,\NajlepSia snaha* predstavuje referen¢nu
predstavu o sieti, v ktorej sa nenachadzaju komplexné nastroje na riadenie kvality sluzieb. Znamena
to, ze v takejto sieti nie su datové toky jednotlivych aplikécii diferencované z pohl'adu siete a vSetky
dosahuju rovnaku dostupnost’ k sietovym prostriedkom. Siete s tymto pristupom st postacujuce pre
sluzby Specifickej potreby na prenosové kapacity. Prikladom takychto sluzieb st napriklad klasické
datové toky ako su toky aplikacii pre email, web a textovia komunikaciu. Spolo¢nym znakom tychto
sluzieb je, Ze v pripade nedostatkov prenosovych kapacit v sieti, su tieto sluzby schopné, aj ked’ st
limitované, istym spdsobom splnit’ svoju funkciu. Na druhej strane siete typu Best Effort nie si
vhodné pre sluzby citlivé na prenosové kapacity ako je napriklad VoIP. V pripade zahltenia siete,
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napr. sluzba VoIP, vie deterministicky splnit’ svoju funkciu, nakol’ko pokial’ nie su pre jej datovy tok
splnené minimélne prenosové poziadavky, straca svoj Ucel a jej pouzivatelia nie su schopni sa
dorozumiet’.

7.5.2 Model IntServ

Tato architektura sa zakladd na moZnosti dynamickej indikacie poziadaviek pre prenosové
kapacity koncovych stanic. Znamena to, ze koncova stanica nahldsi najblizSiemu sietovému
zariadeniu svoje poziadavky. Toto sietové zariadenie poziadavku akceptuje (ak modze) a nahlési
tieto poziadavky d’alSiemu sietovému zariadeniu na ceste do ciel’a toku dat. Kazdé zariadenie na
ceste musi poziadavku akceptovat’, aby bolo mozné zabezpecit’ pozadovanu kvalitu. AZ ked’ vSetky
zariadenia suhlasia s poziadavkami, vtedy sa pre dany tok vycleni prenosova kapacita a zdrojova
stanica moéze zacat komunikovat. Rezervaciu zdrojov zabezpecuju Specifické protokoly (ako
RSVP) a dany protokol musi podporovat’ kazdé zariadenie v sieti vratane koncovych stanic. Na
nasledujucom obrazku je ukdzka tohto principu.

QoS Aware
Node

,,,,,,,, - . Dynamic
QoS Aware Resource
Mode Reservation

Obr. 7.3: Model architektury IntServ [24]

7.5.3 Model DiffServ

Narozdiel od Integrated services, v tomto modeli nie su poziadavky vobec hlasené medzi
zariadeniami. V Differentiated Services si nastroje zabezpecenia kvality sluzieb integrované do
kazdého sietového zariadenia samostatne. Koncové stanice mdézu byt do tohto procesu tiez
zaradené, ale ide o sporadické riesenie. Vyhodou tohto rieSenia je jeho velkéd Skalovatelnost’,
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flexibilita a kontrola nad kvalitou sluzieb. T4 je riadena iba sietovymi zariadeniami a nie
koncovymi stanicami, ktoré su casto pokladané za neddéveryhodné. Samotné datové toky st
klasifikované do kategorii s priradenou kvalitou sluzieb podla potreby danej sluzby v danej
kategorii. Taktiez sa v tejto architektire intenzivne pouZziva znackovanie samotnych datovych
jednotiek (IPv4/IPv6 ToS, 802.1Q CoS, MPLS EXP), ktoré umoziuje, aby klasifikacia prebiehala
podl'a komplexnych pravidiel iba na okrajovych zariadeniach siete a jadro siete nestracalo Cas
analyzou tokov. Na nasledujucom obréazku je zobrazeny princip tejto architektury.

QoS Unaware
Node

. " w -
,,,,,,,,,,,, Classification/Coloring Manual QoS
o Polic
QoS Unaware Mech F
Node echanisms

Obr. 7.4: Model architektury DiffServ [24]

7.6 Nastroje Differentiated Services

V ramci implementacie modelu Differentiated Services v tejto pripadovej Stadie je potrebné
poznat' nastroje, ktorych celkova aplikdcia vytvori tento model. Tieto néstroje budu na
nasledujuicich strankach analyzované z pohladu na umoZnenie optimalizacie konvergencie a
optimalizacie siete s podporou VoIP a inych multimedialnych datovych tokov v sieti.

7.6.1 Znacenie paketov

Aby sa nemuselo na kazdom smerovaci pre prichddzajici paket zistovat, do ktorého radu ma
byt zaradeny, existuje technika znaCkovania paketov. Znafkovanie prebehne len na jednom
smerovaci a ostatné smerovace v sieti budu akceptovat’ a verit' oznaceniu. Tymto usetrime Cas pri
Sireni informacie. V IP protokole na to slizi polozka IP precedense, respektive TOS (Type Of
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Service). Ide o osembitové pole, ktoré oznacuje prioritu. V inych protokoloch existuji iné podobné
polia s podobnou funkciou. VSeobecne plati, ¢im vySSia hodnota tohto pola, tym je paket
dolezitejsi. Jednotlivée modely QoS vyuzivaju toto pole rézne a rozne oznaluju pakety.
Definovanych je len 8 zadkladnych tried. Trieda 7 a 6, teda dve najvysSie triedy, si rezervované.
Ostatné triedy je mozné pouzit na oznacovanie beznej datovej komunikacie. Trieda 7 je
rezervovana pre signalizciu a trieda 6 pre smerovacie protokoly. Cize pri vybere akéhokol'vek
znacenia, pakety smerovacich protokolov oznacujeme triedou 6.

7.6.2 Manazment radov

QoS je mozné implementovat s réznymi algoritmami na manazment radov. Vyznamné
algoritmy popiSeme z pohl'adu vhodnosti pre smerovacie protokoly.

Najtrividlnejsim algoritmom je algoritmus FIFO (First In First Out), ktory prichadzajuce
pakety v rovnakom poradi posiela do vystupnych vyrovnavacich paméti. Takyto pristup je
nevhodny, nakol’ko v skuto¢nosti ziaden manazment nepredstavuje.

PQ algoritmus (Priority Queuing) definuje Styri rady pre pakety. Kazdy z prichadzajucich
paketov je oznaCeny a zaradeny do jedného z tychto radov. Az ked’ je rad s najvysSou prioritou
vyprazdneny, obsluzi sa nasledujuci rad. Algoritmus je vyhovujuci, pokial’ sa v najviac prioritnom
rade nachddzaju len pakety smerovacich protokolov. Celkovo vsak algoritmus moze spdsobit
starvaciu pre ostatné data.

Nasledovnikom PQ algoritmu sa stal CQ algoritmus (Custom Queuing). Definuje 16 radov a
kazda trieda paketov ma pridelené ist¢ mnozstvo priestoru v rade. Rady st obsluhované cyklicky,
¢im sa vytratila schopnost’ striktnej priority a tak je tento algoritmus pre konvergenciu menej
vyhodny.

Algoritmus WFQ (Weighted Fair Queuing) zabezpecuje spravodlivy podiel Sirky pasma pre
vSetky toky. PrioritnejSie toky dostavaji vacsi podiel zo Sirky pasma. Problém, ktory vznikol pri CQ
algoritme vSak nad’alej pretrvava a ani tento algoritmus z pohladu konvergencie nie je vhodny,
nakol’ko neumoziuje definovanie vlastnych priorit pre rézne triedy datovych tokov.

CBWFQ (Class-Based WFQ) algoritmus zaistuje spravodlivost a garantuje prenosove
pasmo pre jednotlivé rady. Tento algoritmus umoznuje definovat’ triedy datovych tokov a
prioritizovat medzi nimi, avSak ani tento algoritmus nevie pracovat’ s paketmi citlivymi na
oneskorenie a preto ani tento algoritmus neodporucame v ramci tejto pripadovej Studie.

Pridana podpora uprednostiiovania paketov do CBWFQ vytvorila algoritmus LLQ (Low-
Latency Queuing), taktiez znamy ako PQ-CBWFQ. Ide o kombindciu PQ algoritmu, ktory
zabezpeci uprednostnenie vybranych datovych tokov a CBWFQ algoritmus, vhodny pre ostatné
datové toky. Podobne ako pri PQ je nutné si davat’ pozor, kol'ko a ktoré datové toky maju byt
striktne uprednostnené. Vol'ba tohto algoritmu je vyhodna nielen z pohl'adu konvergencie v sieti, ale
aj pre ostatné datové toky a v ramci tejto pripadove;j Stidie bude tento algoritmus implementovany v
sieti pre podporu multimedidlnych tokov pre ich potrebu minimalizovat’ oneskorenie.

7.6.3 Techniky predchadzania zahltenia

Na jednotlivych zariadeniach méZe dochadzat’ k zahlteniu. O zahlteni hovorime, ak tok
prijimanych dat je rychlejsi ako tok odosielanych dat. Dosledkom je zapihanie vyrovnavacej pamite
a jej nasledné pretecenie, Co znamena stratovost’ paketov. QoS obsahuje viacero technik ako vcasne
predchadzat’ zahlteniu na zariadeni. Pre data, zabezpecCujuce konvergenciu, je vhodné, aby neboli
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vyhadzované a teda aby nedochadzalo k zahlteniu v ich rade. Tomu sa da predist’ rezervaciou
dostato¢nej Sirky pasma pre dany rad. I napriek tomu je nutné uvazit' spravny nastroj na
predchddzanie zahltenia, ked’ze pri Gplnom zahlteni vstupnej vyrovnavacej paméte méze dojst’ k
preteCeniu a teda neprijimaniu paketov dolezitych pre rychlu konvergenciu alebo vyvolanie
falo$nych vypadkov v multimedidlnom toku.

Vyhadzovanie paketov, aZ po Uplnom zahlteni, sa nazyva tail drop. NajlepSie nastroje su
algoritmy, ktoré predchadzaju zahlteniu, Cize eSte predtym, nez sa vyrovnavacia pamit uplné
naplni, preventivne tuto pamit’ vyprazdiuji. Najlep$imi algoritmami st algoritmy vc€asnej ndhodne;j
detekcie (Random Early Detection — RED). Algoritmus RED nahodne vyhadzuje pakety z radu od
urcitej nakonfigurovanej hodnoty zaplnenia vyrovnavacej pamite. Tu je dolezité, aby pakety
smerovacich protokolov neboli vyhadzované. Toto technika RED nedokaZe zabezpecit, respektive
iba v najnovsej implementacii, avSak rozliSuje len dva typy radov. VylepSenim je technika WRED
(Weighted RED). Tato technika uvazuje uz aj o precedencii a teda pri vysSich triedach mdézeme
znizit’ agresivitu vyhadzovania. Vyber modelu QoS nie je pre rychlu konvergenciu pri smerovacich
protokoloch podstatny, podstatna je garancia prenosového pasma a urychlené preposlanie
vybranych paketov. Pri pouziti DiffServ modelu sa treba sustredit’ na spravny algoritmus
manazmentu radov — LLQ a aplikovatt WRED na v€asné predchadzanie zahltenia. Smerovacie
protokoly musia byt’ sprdvne oznaCkované a smerovace musia s tymto oznacenim spravne narabat’.
QoS redukuje oneskorenie vo vyrovnavacej paméti, ale priddva oneskorenie pri spracovani paketu v
uzle, ked’Ze je potrebné pakety analyzovat’ a znacit, €iZe prepisovat. I napriek tomu je priam
nevyhnutné aplikovat’ QoS.
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8 Redundancia na sietovej vrstve

Redundancia na tretej vrstve RM OSI zaist'uje dostupnost’ IP adries aj po vypadku fyzického
uzla siete. Je to sposobené virtualizaciou IP adresy. Pokial’ uvazujeme o virtualizacii IP adresy, v
dosledku enkapsulacie paketu sa virtualizuje aj MAC adresa.

Existuje viacero protokolov, ktoré tuto redundanciu podporuji. Mozno vyuzit komercné
rieSenie od firmy Cisco nazvané HSRP (Hot Standby Router Protocol) alebo GLBP (Gateway Load
Balancing Protocol). Alternativne k tomu mozeme vyuzit' rieSenie VRRP (Virtual Router
Redundancy Protocol). K vyhodam pouzitia VRRP nepochybne patri to, Ze je to otvoreny Standard.
Pomocou VRRP moZeme virtualizovat' aj polia UNIXovych serverov tak dobre, ako predvolenu
branu.

8.1 Protokol VRRP

Povodne bolo VRRP navrhnuté na eliminovanie chyby jedného bodu (single point of
failture). Casto sa pouZiva pre potreby eliminacie vypadku predvolenej brany. VRRP $pecifikuje
protokol, ktory dynamicky priradi zodpovednost na jeden z VRRP smerovacov na jednom
sietovom segmente [RFC2338].

8.1.1 Terminolodgia v protokole VRRP

Virtudlny Smerovac (Virtual Router) je zariadenie vytvorené na zdklade operacie jedného
alebo viacerych zariadeni s VRRP implementaciou [25]. Je to virtualne zariadenie, ktoré
reprezentuje funkcionalitu celého klastra sietovych zariadeni a je zodpovedné za sietova
prevadzku, ktoré prinalezi kazdému zariadeniu na serverovom klastri.

Jednoznac¢ny identifikator virtudlneho smerovaca (Virtual Router ID) je jedinecne priradené
Cislo na rozliSenie fyzickych VRRP zariadeni. VRID musi byt jedinecné pre kazdy sietovy
segment.

Virutdlna MAC adresa (Virtual MAC address) je automaticky priradend MAC adresa na
VRRP rozhranie zalozena na klasickom MAC prefixe pre VRRP pakety a VRIP ¢isla. Prvych 5
oktetov je 00:00:5E:00:01 a posledny oktet je konfigurovany ako VRID [26].

IP adresa virtudlneho smerovaca (Virtual Router IP) tzv. VIP je IP adresa priradena k
virtudlnemu smerovacu.

Master rola je zariadenie, ktoré prave reprezentuje virtudlny smerova¢ a vykonava
funkcionalitu virtudlneho smerovaca [25]. Tiez prijima a vysiela VRRP pakety na zistenie Statutov
zariadeni nachadzajucich sa v role Backup.

Backup rola je zariadenie, ktoré ¢aka na vykonavanie funkcionality virtudlneho smerovaca v
pripade, Ze zariadenie v role Master zlyhd [25]. Zariadenie posiela a prijima VRRP pakety na
zistenie, Ci je zariadenie v role Mater aktivne.

Priorita je ¢islo z intervalu 1 az 254, ktoré méze pomdct’ k vol'be zariadenia v role Master.
Vyssie Cislo priority uddva preferenciu pri vybere Master zariadenia.
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8.1.2 Priklad pouzitia

MASTER
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seqment 1 ™ sagment 2
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Obr. 8.1: Modelovy pripad pre redundanciu

Obrazok popisuje hore uvedeny princip fungovania VRRP. Pre kazdy zdiel'any segment
topoldgie sa zvoli zariadenie v Master role reprezentujlice virtudlny smerovac. V pripade vypadku
zariadenia v role Master sa pouzije zalozné zariadenie v role Backup. Tento vypadok je
zdetegovany neprijatim viacerych hello paketov na zdielanom segmente topologie. V pripade
obnovenia zariadenia v role Master, toto zariadenie znovu prevezme prevadzku, lebo ma vacsiu
prioritu.
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9 Technolégia MPLS

Multiprotocol Label Switching (MPLS) je technoldgia prepinania na zaklade navesti. Spéja
inteligenciu smerovania na tretej vrstve RM OSI modelu s rychlost'ou prepinania na druhej vrstve
RM OSI modelu. Je to teda ako keby prepinanie na tretej vrstve. Tento pristup umoziuje
skombinovat’ viacero vyhod v ramci architektary sieti poskytovatelov sietovej konektivity.
Technologia MPLS podporuje dve implementécie a to reZim prepinania ramcov (Frame Mode
MPLS) a rezim prepinania buniek (Cell Mode MPLS). Nakol'ko rezim prepinania buniek je
Specifické pre ATM siete, o ktorych v tomto dokumente neuvazujeme, zameriame sa len na rezim
prepinania ramcov. Z pohladu zadania timového projektu je technologia MPLS ddlezita z toho
dovodu, ze poskytuje moznosti QoS medzi koncovymi bodmi komunikécie. Taktiez v tomto
dokumente budu spomenuté zaklady implementacii MPLS sieti na podpore skéalovatelnych VPN
sieti [RFC3031].

9.1 Uvod do MPLS

Ako je zname, na fundamentdlnu schopnost smerovat data optimdlne, je potrebné mat’
konektivitu z kazdého bodu siete do kazdého dalSieho. Ked’ si vSak predstavime momentalne
existujlice spdsoby stavania sieti typu WAN, vel'a implementécii toto nespiiia. Tento fundamentalny
prinos sa snazi poskytnut’ prave MPLS technoldgia. Pohl'ad na tento rozdiel medzi uplnou mesh
(full-mesh) topologiou, Ciastocnou mesh (partial-mesh) topologiou a MPLS topoldgiou je
znazorneny na obr. 9.1.

| Full Mesh Topology

Partial Mesh Topology

MPLS Topology
Obr. 9.1: MPLS maskujuci skutocnu fyzicku topologiu [27]
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Ako na predoSlom obrazku vidno, topologie, akou je Ciastocny mesh, poskytuju neoptimélne
smerovanie len medzi niektorymi bodmi. Optimalne smerovanie poskytuji Uplny mesh a MPLS
topoldgie. Je potrebné si uvedomit’, ze MPLS tato vyhodu poskytuje tak, ze zakaznik si od svojho
poskytovatel'a nekupuje konektivitu medzi dvoma bodmi, ale kupuje si pristup k pristupovym
bodom do spolocnej MPLS siete. To znamend, ze zdkaznik sa nestard o samotné spojenia medzi
svojimi bodmi, kedy mu ¢iasto¢na mesh topoldgia vychadzala lacnejSie na pocet liniek. Ak si od
poskytovatel'a zakaznik kapi iba konektivitu pre svoje pristupové body a tiez mu poskytovatel
zabezpe¢i vymienanie si informdacii smerovacich protokolov medzi zdkaznikovymi hrani¢nymi
smerovacmi, zdkaznik ziska z jeho pohladu uplné mesh spojenie svojich bodov, avSak za cenu
Clastoénych mesh spojeni. Takéto rieSenie predstavuje obrovské vyhody pre zdkaznika pri
smerovani medzi svojimi vzdialenymi sietami a tiez pre poskytovatela, nakol’ko odpada potreba
manudlne definovat’ smerovanie cez prenosovi MPLS siet’.

9.2 MPLS navestie

Tento termin oznacuje MPLS 32-bitovll hlavicku v technologii MPLS. Tato hlavicka sa
priddva za poslednu hlavicku druhej vrstvy RM OSI modelu a pred prva hlavicku tretej vrstvy RM
OSI modelu, obr. 9.2.

Label EXP S TTL
0 1920 222324 3
Obr. 9.2: Hlavicka MPLS navestia [27]

Ako z obrazka 9.2 vidno, hlavicka MPLS sa sklada z viacero poli [29]. Ich funkcia je
nasledovna:

e Label — je 20-bitova ¢iselnd hodnota pouzivana na smerovanie v MPLS sieti

e EXP — je trojbitové pole, ktoré zatial’ nie je definované Standardom a je rezervované pre
budlice rozsirenia. V ramci implementacie na zariadeniach spolocnosti Cisco Systems a
inych, je toto pole vyuZzivané ako CoS (Class of Service) pole pre hodnoty oznacenia priority
v ramci zabezpe€ovania kvality sluZieb

e S — je jednobitovd informdacia indikujuca posledné MPLS navestie v ramci zasobnika
navesti. BlizSie vysvetlenie tohto ddlezitého pol'a bude poskytnuté v dokumente nizsie

e TTL — toto 8-bitové pole zabezpecuje pre MPLS siet’ rovnaka funkcionalitu ako TTL pole v
IP hlavicke, ¢ize urcuje Zivost. TTL je v MPLS navesti potrebné, nakol’ko smerovanie sa
uskutoc¢nuje na zdklade MPLS navestia a IP hlavicka (a jej TTL) je ignorovana. Kazdy
smerovac¢ dekrementuje tito hodnotu o jednicku, pokial’ nie je nastavené ignorovanie. Ak sa
dosiahne hodnota mensia ako jeden, cely rdmec je zahodeny

9.3 Vnorené MPLS navestia

MPLS technolégia umoziuje velmi elegantny systém, ako pridat’ dodatoéne vyznam pre
navestiec v MPLS hlavicke, nakol’ko umoznuje do jedného ramca pridat’ viacero MPLS navesti.
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Smerovace potom pouZivaju len prvit MPLS hlavicku a d’alSie MPLS hlavicky méZu predstavovat’
int ako smerovaciu informéciu. Prikladom moze byt informécia o prislusnosti dat do urcitého
logického tunela alebo kategorie pre kvalitu sluZieb. Tento spdsob umoznuje implementaciu d’alSich
vel'mi atraktivnych rieSeni ako s privatne siete v MPLS - MPLS VPN alebo MPLS TE (Traffic
Engineering). Ukdzku ako MPLS umoZiiuje existenciu viacerych hlavi€iek vidno na obr. 9.3.

Frame
ERE Top | Middle | Bottom

PD=MPLSP A | 4 | b |
S=0 S=0 S=1

Obr. 9.3: Retazenie viacerych MPLS hlaviciek [27]

Ako vidiet’ na obr. 9.3, medzi ramec a paket boli vlozené tri MPLS hlavicky. Informaciu, Ze
rdmec obsahuje MPLS hlavicku nesie identifikator v poliach hlavi¢iek na druhej vrstve RM OSI
modelu. Zaroven tento identifikator tiez indikuje, Ze za MPLS hlavickou (alebo hlavickami)
nasleduje IP hlavicka. Systém teraz mdze zacat' spracovavat’ MPLS hlavicku. Pri jej spracovani
narazi na pole "S", kde najde bit nastaveny na 0. Ten indikuje, ze za aktudlne spracovavanou
hlavickou je d’alSia vnorenda MPLS hlavicka. Toto vnorenie moze byt samozrejme viacnasobne a
pokracuje az do poslednej MPLS hlavicky, ktorej pole S ma hodnotu 1. V ramci tejto prace budu
spracované moznosti MPLS TE. V rdmci MPLS TE sa vyuzivaji vnorené hlavicky MPLS, ktorych
dodato¢na informécia sa vSak uz nepouziva na smerovanie. Techniky MPLS TE budl v tomto
dokumente podrobnejiie rozobrané v dalsich kapitolach. Dal§im moznym vyuzitim, ktoré sa v
MPLS casto vyuziva je MPLS VPN (Virtual Private Network). V. MPLS VPN indikuje druha
vnorena hlavicka lokdlne jedine¢né Cislo tunela medzi dvoma destinaciami, ktory tvori privatne
spojenie medzi dvomi sietami [28].

Vymenu a Sirenie navesti zabezpecuje protokol LDP (Label Distribution Protocol). Ide o
otvoreny Standard. Zname su aj iné proprietarne protokoly, ktoré sa uz vSak v dneSnej dobe
nepouzivaju.

9.4 MPLS smerovanie

Technoldgia MPLS, ako uz bolo spomenuté, vychadza zo zakladu, Ze prepinanie ramcov je
rychlejSie ako smerovanie, nakol’ko je mozné ho implementovat’ hardvérovo. Znamena to, Ze
prepinanie, ktoré sa uskutociiuje na zaklade statickej MAC adresy, je efektivnejSie ako smerovanie
na zaklade IP adresy. Preto technologia MPLS skibila rychlost’ a jednoduchost’ prepinania z druhej
vrstvy RM OSI modelu s moznostou logickej adresacie ciest z tretej vrstvy RM OSI modelu.

Vsetky tieto vlastnosti predstavuje MPLS navestie (Label), ktoré je Casto kategorizované ako
hlavicka dva a poél-tej vrstvyy RM OSI. MPLS siet' prepina vyhradne na zéklade tejto MPLS
hlavicky [29]. Znovu je potrebné pripomenut, ze MPLS je prenosova siet’ poskytovatela a
smerovanie je zalozené na MPLS hlavicke pridavanej do kazdého ramca. AvSak ide o siet’
poskytovatel’a sluzieb a platnost MPLS hlaviciek konci, ked’ ramec pride na okraj MPLS siete. Tu
je MPLS hlavicka odstranena a smerovanie do siete zdkaznika pokracuje pdvodnou technologiou.
Preto MPLS doména nedosahuje koncové stanice, ani siet’ zakaznika a nie su potrebné z jeho strany
ziadne technologické tipravy oh'adom MPLS.

MPLS siet’ rozdeluje svoje smerovace na dve hlavné kategoérie a to hranic¢ny (Edge) a
vnatorny (Core) smerovac. Vnutorny smerova¢ je smerovac, ktory smeruje na zaklade MPLS
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navestia. Hrani¢ny smerovac, okrem smerovania na zdklade MPLS navestia, musi eSte prekladat’ z
povodnej technoldgie z nie MPLS sieti na MPLS névestia, ktoré¢ chce d’alej smerovat’ do MPLS
siete poskytovatela. Ukéazku zakladného konceptu topoldgie MPLS siete vidno na obr. 9.4.

Label removal and
routing lookup

IP Packet

{ 101141

Routing lookup and

10.0.0.0/8 ==L =25

label assignment

IP Packet
10.1.1.1

Label swapping
L=25=»L=23

Obr. 9.4: Architektura MPLS siete s vnutornymi a hranicnymi smerovacmi [27]

Ako na obrazku 9.4 vidiet, hrani¢né smerovace pridavaji do ramca dodatocne MPLS
navestie. Na zéklade tohto MPLS navestia vnitorné smerovace smeruju. Vystup z MPLS siete opat
zabezpecuje hrani¢ny smerovac, ktory MPLS névestie z rdmca odstrani a umozni tak komunikovat’

s nie MPLS siet'ou.
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10 MPLS Traffic Engineering

MPLS Traffic Engineering (MPLS TE) je jeden z najmodernejSich a v sG€asnosti
najziadanejSich prostriedkov v sietach u poskytovatelov sluZieb. Pouzitie MPLS v sietach sa
zvySuje predovSetkym vdaka schopnostiam MPLS TE. MPLS vyuziva dostupné informacie
poskytované smerovacimi protokolmi na siet'ovej vrstve a operuje ako ATM siet’ na linkovej vrstve.
S MPLS su TE vlastnosti integrované do sietovej vrstvy, ktoré st vyuzivané na lepsie riadenie
vyuZitia prenosového pasma medzi smerovacmi v SP sieti. Ide o manipuléciu datovych tokov tak,
aby vhodne zapadli do povahy siete. V kombindcii s MPLS QoS moézeme efektivnejsSie riadit
vyuzite'nost’ pdsma a zaroven zlepsit’ alebo garantovat’ kvalitu sluzieb. Riadenie toku dat zlepSuje
kvalitu v sieti a zabezpecuje predikativne podmienky pre data. Vyuzitie riadenia toku dat je jeden z
pristupov k datam a zlepSuje manazment vyuzitia dostupnych prostriedkov. Jej jednoduchost,
rychlost’ a pouzitelnost’ je vhodna aj pri neCakanych udalostiach, ktoré ndrazovo menia bezné
predpokladané podmienky v sieti, ako napriklad vyznamné Sportova udalost’, Skandal celebrity,
novy film, aktualizacie operacnych systémov, ¢i neCakany vypadok velkej Casti siete, poSkodenie
infraStruktury a podobne. Do niekolkych minat je mozné revitalizovat' siet’” a aspont Ciastocne
obnovit’ jej funkénost’ vhodnym presmerovanim datovych tokov.

ZlepSenie vyuzitia prenosového pasma dosiahneme vytvaranim TE tunelov medzi
smerovaémi. Tunel je virtudlna logickd cesta od pociatocného bodu ku koncovému. Tunel je
jednosmerny a teda koncovy uzol tunela nemdzZe byt zaroven pociatoénym bodom toho istého
tunela. Tunel moze mat’ predpisanti cestu, alebo nepredpisani. Mozna je aj kombinacia oboch
pristupov. Predpisana cesta znamena, Ze data — pakety, musia nutne danym uzlom prejst’. Ak nie je
definovana cesta, smerovac¢ sa rozhoduje na zéklade svojej smerovacej tabulky. Takéto spravanie
Ciasto¢ne pripomina prepinanie okruhov alebo prepinanie buniek v ATM sieti. Ide teda o akusi
kombinéciu zasadenti do konceptu MPLS. Vytvaranim TE tunelov mdézeme rozkladat’ zataz a tak
lepSie vyuzit’ prenosové pasmo. Jednotlivym tunelom mézeme dodatocne zadefinovat’ ich vlastnosti
a parametre, ¢o enormne zlepSuje flexibilitu a prisposobivost. Je mozné riadit’ napr. cenu tunela,
jeho prioritu, cestu, data vstupujuce do tunela a ich kvalitu a podobne. TE je stavané tak, aby v
pripade vypadku v sieti — konvergencii, bol Cas vypadku ¢o najkrat$i. Slazia nato dodatocné
techniky ochrany uzla, linky a cesty. Cas konvergencie a stratovost’ paketov si omnoho nizsie ako
pri pouziti akejkol'vek inej techniky, ¢i optimalizacie.

Pred vznikom MPLS TE sa v IP sietach riadil tok dat zmenami parametrov liniek a teda sa
zmenil vypocCet optimalnej cesty v smerovacich protokolov. V tomto spdsobe absentuje
Skalovatelnost’ a ovplyvnené su vietky datové toky. Dalsim sposobom bolo riadenie politikami
(Policy Based Routing — PBR). Politika sa definuje na kazdom zariadeni zvlast. Moznosti a
schopnosti su SirSie, no stale ndm chyba jednoduchost’ rieSenia a vécsia Skalovatelnost. V. ATM
sietach sa problém riesi uplnou topologiou (full mesh), Co vSak je ndrocné na manazment a aj pre
zariadenia. Vypadok alebo obnovenie znamenaji enormnu zaplavu riadiacich informécii, ¢o vo
vicsich sietach sposobuje vazne problémy s konektivitou. Zataz je na trovni O(N?) az O(N?) [30].
MPLS TE sa zarad’'uje do kategdrie CBR (Constraint Based Routing), €ize smerovanie na zaklade
poziadaviek.
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10.1 Vyuzitie MPLS TE

MPLS TE sa vyuziva predovsetkym na [30]:
e optimalizaciu vyuzitia prenosového pasma riadenia toku dat
e rieSenie necakaného zahltenia
e rieSenie vypadkov uzlov a liniek

Aby sme mohli vobec vyuzivat’ funkcie TE, musime ako smerovaci protokol pouzit’ jeden z
LS protokolov. V stc¢astnosti st len dva LS protokoly s podporou MPLS TE a to OSPF a IS-IS. IS-
IS je preferovanej$im protokolom, ked'Zze protokol OSPF nepodporuje vsetky funkcie, ktoré
podporuje protokol IS-IS. IS-IS méa uz vo svojej podstate a architekture lepSie predpoklady na
implementaciu do IP siete. Je to predovSetkym robustnost, Skéalovatelnost’, hierarchicky navrh,
moznosti optimalizacie, prisposobivost’ a ur€ovanie hranic oblasti na linkach a nie na smerovacoch
ako v pripade OSPF. MPLS TE pridava aspoil jedno navestie navySe na jeden tunel do zasobnika
navesti.

MPLS TE pouziva protokol RSVP pre signalizaciu poZziadaviek na jednotlivé tunely. Tento
protokol vyuziva model IntServ v kvalite sluzieb. Nutnou podmienkou pre MPLS TE je aktivovana
technologia MPLS. V prostredi MPLS sa vymena a Sirenie ndvesti deje najma prostrednictvom
protokolu LDP.

V nasledujucich Castiach popiSeme zaujimavé moznosti MPLS TE.

10.1.1 Atribatové bity

MPLS TE si dokéaze vybrat cestu na zéklade ich vlastnosti. Mame k dispozicii atributové bity
(Attribute Flags), ktoré identifikuju nami definované parametre a vlastnosti linky. Ide o 32-bitovu
bitmapu. Pri vybere uzlov a liniek, ktorymi bude tunel prechadzat, sa moze tunel rozhodovat’ na
zaklade tychto vlastnosti, alebo ich mdze aj ignorovat. Kombinovany pristup je mozny, teda ¢ast
bitovej mapy je pozadovand a Cast’ je pre tunel nezaujimava. To, ktoré bity maju byt ako nastavené
a ktoré su sledované, zadavame pri Specifikécii tunela. Nastavujeme takzvanu afinitu (pozadované
bity) a masku (sledované atributové bity). Takto je mozné riadit’ napr. cenu tunela, predpokladané
oneskorenie a podobne. Napriklad hlasovym datam vytvorime tunel, ktory nesmie prechadzat’ cez
satelitnu linku, priCom zavedieme atribitovy bit pre satelitné linky a nastavime afinitu a masku tak,
aby bol bit v atribatoch liniek sledovany. Tunel automaticky vyberie optimalnu cestu bez pouzitia
satelitnej linky. Samozrejme, je nutné administrativne kazdej linke zadefinovat’ atributy a zjednotit’
ich vyznam.

10.1.2 Administrativna vaha

Zaujimava je funkcia administrativnej vahy (Administrative Weight). Ide v podstate o metriku
v MPLS TE, ktora je implicitne zhodnd s metrikou IGP protokolu. Jej zmenou ziskavame d’alsi
parameter linky. Protokol OSPF vypocita metriku cesty len na zéklade rychlosti liniek, narozdiel od
protokolu EIGRP, ktory pocita aj s oneskoreniami liniek. Protokol IS-IS v mnohych
implementaciach rozozndva hodnotu len na zéklade jedného parametra, najcastejSie pocet skokov.
Preto mézeme administrativhu védhu vyuzit’ ako d’als§i parameter cesty — oneskorenie. Nasledne
zadefinujeme, ¢i sa ma tunel rozhodovat’ na zaklade najmensej ceny IGP protokolu — Standardne
rychlost’ liniek, pocet skokov, alebo na zaklade administrativnej vahy, ¢o bude najmensi stucet

-54 -



oneskoreni na linkach. Tato funkcia ndm umoziuje diferenciaciu datovych tokov a zlepsSuje proces
rozhodovania sa pri vybere optimalnej cesty [30]. Ak mame datové toky, ktoré pozaduju nizke
oneskorenie a v zdsade prenosové pasmo nie je problém, je mozné sa rozhodnut podla
administrativnej vahy a nie IGP metriky. To m6Zeme pouzit’ napriklad pri VoIP.

10.1.3 Manazment Sirenia stavovych informacii

Ked’ze sa predpoklada, ze vytvorenych tunelov bude nasobne viac ako liniek v skutoc¢nosti,
tak sa zaviedol manazment Sirenia stavovych informacii. V pripade vypadku alebo obnovenia linky
a uzla sa informacia $iri samozrejme okamzite. Zakladné pravidlo znie, Ze konvergencia musi byt
¢o najrychlejSia a preto sa tieto informacie nepozdrzuju. Inak je to s fdzou vypoctu v konvergencii.
Zmena na jednej linke méze vyvolat’ zmeny v desiatkach tunelov vo viacerych zariadeniach naraz.
Kazdy tunel by si musel autonémne vypocitat’ nové hodnoty a tieto informacie presirit’ do siete, co
je vel'mi vysokd zat'az. Preto sa zaviedlo rozdelenie na vyznamné a nevyznamné zmeny. Vyznamna
zmena je kazdd velkd zmena a je vypocitand bez pozdrzania. NajCastejSie ide o relativne velky
skok v rezervacii prenosového pasma (asociované s protokolom RSVP) a uz spomenuté vypadky.
Nevyznamné spravy su napriklad relativne malé zmeny v rezervacii prenosového pasma. Tie su
posielané v periodickych intervaloch. Su zadefinované ist¢é medze, ktoré¢ ked’ sa presiahnu, tak i
nevyznamné zmeny sa stanu vyznamnymi. ESte existuje jeden typ sprav a to chybové spravy, ktoré
su povazované za vyznamné. Zmeny medzi su konfigurovateI'né a taktiez definovanie periodického
posielania nevyznamnych sprav [30].

10.1.4 Opatovna optimalizacia tunelov

MPLS TE pontika aj moznost’ opdtovnej optimalizacie tunelov. Ak je tunel aktivny a nastala
zmena niekde v sieti, tunel tito zmenu moze zachytit, ale nereflektuje ju ihned’. Ide Castokrat o
drobné konfiguratné zmeny ako zmena ceny linky. Prepocitavanie je periodické a mozné
optimalizacie. Takisto je mozné nadiktovat’ ignorovat’ asova¢ a vykonat’ prepocitanie ihned. A
samozrejme je mozné nakonfigurovat' udalosti, na zdklade ktorych sa tento Casovac ignoruje.
Nechyba ani moznost’ zablokovania opdtovnej optimalizacie v akomkol'vek pripade, pokial je tunel
aktivny. Tato funkcia je dolezita, lebo zmena po opdtovnej optimalizacii mdze viest’ k zmene cesty,
¢o spdsobi zmenu oneskorenia v uz aktivnej komunikécii medzi koncovymi zariadeniami [30].
Takato zmena je citelna najma pri VoIP.

10.1.5 Rozkladanie zataze

Rovnomerné rozkladanie zataze a taktiez nerovnomerné rozkladanie zataze je podporované
v MPLS TE. Ide o jednu z kli¢ovych vlastnosti tejto technoldgie. Je mozné vytvorit viacero
roznych tunelov medzi zdrojovym uzlom a destinaciou s réznymi metrikami, pricom je mozné
zadefinovat’, aby boli vSetky tieto tunely vyuzivané. To, ze aka pomerna Cast’” datového toku bude
tiect’ tym ktorym tunelom sa definuje na jednotlivych tuneloch administrativne. Aby sme vyuzili
tato funkciu naplno, treba mat TE tunel destinicie pozdiz vsetkych ciest a je treba mat
zadefinovanu nenulovu hodnotu Sirky prenosového pasma. Vznikd otdzka, ¢i rozkladanie zataze
neovplyvni negativne oneskorenie v datovom toku. Odpoved’ znie: nemusi. Zavislost’ je od
implementovaného algoritmu rozkladania zat'aze a na zaklade akych parametrov sa zat'az rozklada
[30]. V Cisco zariadeniach je implementovany CEF (Cisco Express Forwarding), ktory rozklada
zataz na zéklade zadefinovanych parametrov. AvSak pre pakety z jedného datového toku je
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vysledok vzdy rovnaky a teda data prechddzaju vzdy tym istym tunelom. Tu ndm nevznikne
problém s variabilnym oneskorenim medzi paketmi, av§ak za cenu menej efektivneho rozkladania
zataze. Vhodne zvolit’ kritéria pre CEF je nutné vykonat’ na zéklade analyzy datovych tokov v sieti.

10.1.6 Posunutie susedstva

Hlavnym problémom TE je mnozstvo vytvaranych tunelov. Ak chceme spojit’ kazdy
smerova¢ s kazdym, hoc len v okrajovych bodoch siete, ich mnozstvo je velké. Ak uvazime, ze
obcas je nutné vytvorit’ pre tu istil cestu viac roznych tunelov, vysledné ¢islo je zrazu enormné. V
pripade 100 smerovacov mame az 9900 tunelov pri spojeni kazdého s kazdym, pretoze tunel je
jednosmerny. A to uvazujeme len jeden tunel pre jednu cestu. Znizenie poctu tunelov je mozné
pomocou funkcie posunutia susedstva - MPLS Forwarding Adjacency. Téato funkcia posuva TE
tunel v hierarchii o jednu uroven bliZSie k jadru a teda klesé pocet potrebnych tunelov pri spojeni
kazdého s kazdym, alebo jedného s viacerymi v ramci okrajového bodu siete. Samozrejme, toto
posunutie v hierarchii je treba ozndmit’ smerovaCom v nizsej urovni. Tato funkcia redukuje pocet
potrebnych tunelov. Treba si vSak davat’ pozor, aby ceny tunelov a liniek v IGP pri posunuti boli
konzistentné a aby sa rozkladala zat'az, ak je to pozadované.

10.1.7 Automatické urcenie Sirky pasma

Je nutné na kazdej linke urcit’, aka je jej skutocna Sirka pasma a v TE tuneloch treba urcit,
aku cast’ tohto pasma moéze tunel vyuzit' v pripade potreby. Funkcia automatického urcovania Sirky
pasma (autobandwidth) periodicky kontroluje vyuzitie poskytnutého pasma a signalizované
poziadavky na pasmo. Smerovac sa méze rozhodnut’, ze zmeni aktualne hodnoty prideleného pasma
na zaklade redlnych poziadaviek alebo aktualnych potrieb pre datové toky. Tunely tak automaticky
zreorganizuje a zmeni im hodnoty pridelenej Sirky pasma. Druhou moZznostou riadenia je
monitorovaci nastroj, ktory vyhodnoti situaciu v sieti a navrhne zmeny, pripadne ich aj aplikuje
[30].

10.1.8 Ochrana

V pripade zmeny pomerov v sieti nastdva konvergencia a ta trva isty cas. V klasickej IP sieti
s pouzitim LS smerovacieho protokolu méZe byt cas na sietovej vrstve az do 10 sekind, ak
uvazujeme okamzitd detekciu a velka siet. Casy su konfigurovatené, no ak st ¢asy nastavené
prili§ agresivne, moze dochadzat k faloSnym sprdvam o zmene a zbytocnym konvergenciam. V
MPLS TE je kazdéa konvergencia ndsobne viac¢Sou zatazou. Ak konvergencia nastane na smerovaci,
ktory zaroven je vychodzim bodom pre viacero tunelov, tak po skonéeni vypoctu v smerovacom
protokole nastdva konvergencia v tuneloch. Casy konvergencie tunelov su teda dlhsie, ked’ze sa
musi cakat’ na informéacie od smerovacieho protokolu. Zmena c¢asovacov v smerovacich
protokoloch neméze byt nastavena az tak agresivne, ako v pripade nepouzitia MPLS TE. Druhou
moznost'ou ako zrychlit’ konvergenciu tunelov je pouzitie ochrany.

Ochrana nie je konfiguracia viacerych alternativnych tunelov, ale konfiguracia tunelov, ktoré
su priamo oznacené ako zalozné. Tuto funkciu nazyvame aj ako MPLS FRR (Fast Reroute) —
rychle presmerovanie. Zalozny tunel sleduje primarny tunel a spolocne s nim signalizuje
poziadavky. Ak nastane vypadok, zilozny tunel moéze okamzite po detekcii prebrat’ ulohu
primérneho tunela a tok dat ostdva neporuseny. Porusenie je len v ¢ase od vypadku po detekciu,
respektive, vymenu roli. Je to preto, lebo zalozny tunel méa uz vopred signalizované poziadavky
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pozdiz nahradnej cesty. Alternativne tunely by po detekcii museli za¢at’ signalizovat’ poziadavky a
to samozrejme predlzuje ¢as konvergencie, preto to nepovazujeme za ochranu [RFC4090].

Chranit mozeme cestu, linku alebo uzol. Podpora ochrany cesty nie je dostatocne
implementovana v dne$nych zariadeniach. Ochrana linky znamena, Ze linku, ktort chceme chrénit,
konfiguraciou zalozného tunela obideme cez in¢ linky a uzly. Takto ochranu nazyvame taktiez
NHop ochrana (Next-hop Router). Uzol, na ktorom konfigurujeme zéloznl cestu oznacujeme ako
PLR (Point of Local Repair). Uzol, na ktorom sa spaja zalozny tunel s primarnym oznacujeme ako
MP (Merge Point). Ochrana uzla znamend vytvorenie zélozného tunela, ktory dany uzol obchadza.
Ochrana sa oznacuje tiez ako NNHop (Next-next-hop router).

Ak je nakonfigurovanych viacero zaloZznych TE tunelov na PLR uzle, m6Ze dojst’ k problému
vyberu optimalnej cesty. Preto sa zaviedla funkcia povySenia. V periodickych intervaloch sa
kontroluji zélozné tunely. V pripade, Ze iny zalozny tunel je aktualne lepsi ako momentalny
zalozny — pripraveny prebrat’ Ulohu primérneho, ddjde k vymene roli a to nazyvame povysenim.

Ochrany vyrazne skracuju ¢as konvergencie, no otazna je ich podpora na zariadeniach. Ako
sme si pokusne skusali, mnohé opera¢né systémy smerovacov tieto funkcie maji podporované len
vo vyssich radach. ESte existuji d’alSie mechanizmy na fyzickej vrstve, ako napriklad v POS
interfejsoch funkcia rychlej konvergencie. Sice sa ¢as konvergencie udava do 50 ms, alternativny
tunel musi tak ¢i tak signalizovat’ svoje poziadavky a ¢as konvergencie v TE tuneloch sa nam zlepsi
len o nieco. Ani ostatné Specifické rieSenia ako SONET APS, SDH MSP [31] nerieSia hlavny
problém tak, ako to rie$i ochrana. Je vSak deklarované, Zze ochrana — MPLS FRR ma lepSie Casy
konvergencie ako IP smerovacie protokoly [31, RFC4203, RFC4205]. Toto tvrdenie si prakticky
overime.

10.1.9 Automaticka cesta

Automaticka cesta (autoroute) naviguje IGP smerovaci protokol, aby pouzil MPLS TE tunel
ako jeho nasledujuci skok na dosiahnutie koncového uzla a destinacii za tymto uzlom. Vyhodou je,
ze smerovaci protokol si nepotrebuje vytvorit’ susedstvo cez tunel. Dochadza tak k zmene hodndt
vo faze vypoctu a teda moze dojst’ k zmene smerovacej tabul’ky.

MPLS TE ma problém so skupinovou komunikaciou v pripade pouzitia funkcie automaticka
cesta. Ked’ze skupinova komunikacia je smerovand na zaklade RPF (Reverse Path Forwarding), to
znamend, ze na zaklade zdrojovej IP adresy, spomenutd funkcia méze spdsobit’” zahadzovanie
paketov, ked’ze v smerovacej tabul’ke chyba zaznam o takejto ceste. RieSenim je nepouzitie danej
funkcie, alebo dodato¢na aktivéacia funkcie, ktord vytvori zdznam v smerovacej tabulke tak, ako
keby TE tunely ani neexistovali. Podpora je v oboch smerovacich protokoloch OSPF a IS-IS [30].

10.2 Kvalita sluzieb v MPLS TE

Na riadenie kvality sluzieb v MPLS TE mé6zZeme pouZit’ vSetky zname modely a to IntServ,
DiffServ a Best Effort. MPLS TE vel'mi dobre spolupracuje s protokolom RSVP, ktory sliZi na
signalizaciu poZziadaviek datovych tokov v modeli IntServ. Tento model ma nevyhodu v
Skalovatelnosti, avSak je mozné pouzit aj model DiffServ. Model IntServ nebudeme dalej
analyzovat, ked’Ze sme ho uzZ raz spominali a v podstate nejde o Ziadne zmeny pri pouZiti v MPLS
TE sietach. Jedinym rozdielom je, Ze signalizacia vyberad vhodny TE tunel na splnenie poziadaviek
pre datové toky, CBR.
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DiffServ-Aware Traffic Engineering (DS-TE) je spojenie modelu DiffServ pre kvalitu sluzieb
a TE [32]. Tato metdda taktieZ pozaduje protokol RSVP, ked'Ze je sucastou TE. DS-TE pridava
moznost’ diferencovat’ sluzby tak, ako to je zndme v modeli DiffServ. DS-TE pozostava z piatich
sucasti a to [30]:

e Dostupnost’ podmnoziny Sirky pdsma na linke — riadené protokolom RSVP
e Planovanie na linke — znaCenie paketov a manazment radov

e Poziadavky na podmnozinu Sirky prenosového pasma z vychodzieho uzla — naroky na TE
tunel

e Pristup kontroly tunela z vychodzieho uzla — administracia, ktoré a kol'ko dat vstipi do TE
tunela

e Preempcia tunela — moznost’ zostavit’ TE tunel pre prioritnej$i tok dat a ,,menej dolezity” TE
tunel eventudlne aj zrusit,, ak je nedostatok vol'nej nerezervovanej Sirky pasma

10.3 MPLS TE s MPLS VPN a MPLS QoS

Spojenie MPLS TE s MPLS VPN nepredstavuje ziaden problém. Dokonca je mozné pre
kazdého zakaznika vytvorit’ hned niekol'ko TE tunelov a diferencovat’ tak jeho sluzby, ¢o vSak
nedava vel'ky prakticky zmysel. AvSak na okrajovych smerovacoch je vhodné zadefinovat’ niekol'’ko
TE tunelov, ktoré budu prenasat’ od viacerych zakaznikov ich data. Kazdy tunel bude urceny pre iny
typ sluzieb a tak mozeme zadefinovat’ napriklad osobitny tunel pre VoIP data od zdkaznikov a
osobitné tunely pre ostatné data. Spolu s vyuzitim MPLS QoS dosiahneme pozadovanu kvalitu
sluzieb a garanciu. A samozrejme, nezalezi na fyzickej infraStruktire a pouzitom linkovom
protokole, kedze MPLS podporuje mnoho réznych linkovych protokolov, ¢o sa nazyva AToM (Any
Transport over MPLS) [30].
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11 Protokol IPv6

Doteraz sme v popise uvazovali len o smerovanom protokole IP verzie 4 - IPv4. Vsetky
doteraz popisané techniky, prostriedky a ich analyza bola stavana len pre tento sietovy protokol.
Nastupcom protokolu IPv4 je protokol IP verzie 6 - IPv6, ktory prindSa nové moznosti a ma viacero
vyhod. Medzi tie najhlavnejSie by sme zaradili:

e absencia broadcast u
e vyuzivanie skupinového vysielania
e Vicsi rozsah P adries

e globalna dosiahnutel'nost’

e cfektivnejsia praca s IP adresami v zmysle sumarizacie na prefixy

e autokonfiguricia

e mensia zataz na smerovacoch a lepSie podporovana implementacia pre ret'azenie hlaviciek
e roaming a mobilita

e viacdomovci (multihoming)

e amnohé iné

Castokrat sa stretneme Vv literature aj s tym, Ze protokol IPv6 zlepSuje bezpecnost' [33], ¢o
vSak nie je pravda, ked’Ze neexistuje samostatné pole v hlavicke alebo povinnost’ pouzivat’ protokol
zabezpecenia. AvSak protokol je implemetacne stavany tak, ze zlepSuje podporu a efektivitu pri
pouziti zabezpec€enia, napr. [PSec.

Protokol [Pv6 ma vSak aj mnohé negativa a to najma
e vicsia rézia (hlavicka je dvojnasobne vicsia)
e neustale zmeny v Standardoch

e cSte stadle nedostatocnd podpora na strane koncovych zariadeni, ale aj prepdjacich
zariadeniach

e absencia aplikécii podporujucich [Pv6

I napriek tymto negativdm vSak nie je problém uz dnes fungovat’ nad IPv6, avSak je nutné
pocitat’ s istymi obmedzeniami a nedostato¢nou podporou v aplikaciach.

V nasom prostredi ma vSak protokol IPv6 obrovské nedostatky. Sice existuje dobra podpora
pre IMS, ked’ze povodny zadmer bol postavit' architektaru IMS len nad protokolom IPv6. AvSak
absentuju aplikacie, ktoré by ndm pomohli verifikovat zvySenie dostupnosti a kvality sluzieb. V
oblasti smerovania sice existuju smerovacie protokoly pre protokol IPv6 (RIPng, OSPFv3, IS-IS...),
avSak ich implementacie su na arovni z pred niekol’kych rokov. To znamena, Ze nie je mozna vsetka
td optimalizacia, ktori potrebujeme na zrychlenie konvergencie. Nie je mozné nastavovat casové
parametre s takou granularitou, ako by sme si Zelali a ako si zaZelali pred niekol’kymi rokmi velki
poskytovatelia sluzieb. Redundancia cez VRRP protokol, alebo pribuzné protokoly, je tiez
nedostato¢na, alebo nie je v siiasnosti implementovana. Uplne najhorsie je, Ze nie je mozné mat’
MPLS siet’ nad protokolom IPv6, ked’ze nie je implementovany protokol LDP pre IPv6 a neexistuje
ani Ziadna alternativa. CiZe nie je mozné vyuzit MPLS v spojeni IPv6 a ani ostatné sac¢asti MPLS
ako MPLS TE [34].
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Existuje vSak jedno rieSenie. Ak chce zdkaznik mat’ IPv6 siet, tak poskytovatel’ mu to moze
umoznit’ a moZze jeho jednotlivé pobocky prepojit’ cez svoju IPv4 siet’. Poskytovatel sluzieb musi
nutne mat’ [Pv4 siet. Cez protokol MP-BGP (MultiProtocol BGP) sa budi vymienat MPLS
navestia. Pre zakaznika je proces transparentny. Tym, Ze poskytovatel ma IPv4 siet, je moZna
optimalizacia, redundancia a MPLS TE v plnom rozsahu, ako bolo analyzované [35].

Po odbornej diskusii sme sa rozhodli, ze sa pokusime nasu implemetdciu overit’ aj nad
protokolom IPv6 prave s tymto rieSenim, ked’Ze je asi jediné relevantné. Ostatné rieSenia by si
ziadali dodato¢nt formu tunelovania, ¢o este viac degraduje nase moznosti a Uplne sa odvracia od
povodného zameru zvySenia dostupnosti a pouzitia MPLS TE.

Otazku IPv6 ponechdvame nateraz otvorenu, ked’Zze je problém ndjst materialy k tejto
problematike. Ako sme sa docitali z dokumentacii, novSie verzie implementacii v smerovacoch by
uz mali podporovat’ vSetku optimalizaciu ¢asovych parametrov, ale konkrétnu implementaciu sme
zatial’ nenasli. Nasli sme vSak navrh pre protokol IS-IS, ktory by mal v buducnosti podporovat
MPLS TE nad IPv6 [36]. Ked’Ze ide len o navrh, ktory je momentéalne diskutovany, toto rieSenie je
pre nas momentalne nepouzitelné. IPv6 postupne dorieSime v najbliz§ich tyzdnoch a aktualizujeme
analyzu.
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12 Zhodnotenie analyzy

Analyza preukazala, Ze problematika zvySenia dostupnosti uzlov a zlepSenia kvality sluzieb
nie je jednoduchou zalezitost'ou. Postupne sme rozoberali protokol SIP a SDP, architektaru IMS, jej
sidasti a vzajomné prepojenia. Do hibky sme sa venovali optimalizacii siete najmi na sietovej
vrstve. Popisali sme hlavné smerovacie protokoly a ich techniky, ¢asové a neCasové parametre
vhodné na optimalizdciu. Venovali sme sa ich schopnosti dosiahnutia rychlej konvergencie.
Spomenuli sme vSetky ostatné vyznamné techniky pozitivne 1 negativne vplyvajice na
konvergenciu. Popisali sme moznosti kvality sluzieb, sposoby a pristupy a venovali sme sa
technoldgii MPLS a jej sticasti MPLS TE. Neopomenuli sme ani ani protokol IPvo6.

Analyza jasne preukazuje opodstatnenost’ prace a dava tusit’ dobré vysledky pri navrhu, v
ktorom si kladieme za ciel’ optimalizovat’ siete na rychlo konvergujice bez zniZenia ich stability a
garantovanie adekvatnej kvality sluzieb pre aplikdcie. Myslime si, Ze naSe rieSenie bude schopné
dostojne konkurovat’ ostatnym pristupom k tejto problematike. Je mozné, Ze aplikovanim vsetkych
podstatnych metdd dosiahneme prave my lepSie vysledky. Ocakdvame totizto synergické efekty po
aplikacii relevantnych technik.

V nasledujlce) faze sa zameriame na praktické nasadenie nami popisanych technologii, ich
vplyv na siet’ a sluzby a navrhneme mnoZstvo testov, na ktorych budeme S$tudovat zmeny.
Pripravime niekol'ko modelovych topoldgii, na ktorych nazorne ukazeme, ako postupovat pri
nasadzovani jednotlivych technologii. Vysledky nasej prace podrobne zdokumentujeme.
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13 Specifikacia poziadaviek

V tejto sekcii Specifikujeme hlavné aspekty nasho produktu.

Nasou tlohou je zvysit’ dostupnost’ jednotlivych uzlov v sieti a najmé kritickych uzlov. Za
kriticky uzol povaZzujeme kazdy uzol, ktorého nedostupnost moéze spdsobit’ financné straty a
nespokojnost’ zdkaznika.

e Celd Studovana siet’ bude pozostdvat’ z dvoch Casti: zakaznik (zékaznici) a poskytovatel
sluzieb

e U poskytovatel'a sluzby optimalizujeme pocitacovu siet’ na dosiahnutie:
o zvySenia dostupnosti uzlov a sluzieb
o redundancie
o rychlej konvergencie pri zmene pomerov v sieti
o rozloZenia zat'aZe
o garancie kvality sluzieb

e Navrhneme optimalizdciu a skvalitnenie sluzieb pre koncového zdkaznika na strane
zakaznika

e Navrhneme verifika¢ny postup na overenie skvalitnenia poskytovanych sluzieb

e Podrobne zdokumentujeme na$ postup zabezpeCenia skvalitnenia sluzieb, odporticania,
pouzité a implementované néstroje a proces verifikacie

Primarne sa budeme snazit' zabezpecit' zvySenie dostupnosti poskytovanych sluzieb a
zabezpeCit im pozadovanu kvalitu. Ako prostriedok planujeme vyuzit moderné techniky
optimalizacie pocitacovej siete, aj na trovni sluzieb a aplikacii.
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14 Navrh

V tejto Casti blizSie popiSeme ako chceme dosiahnut’ vytycené ciele v predoslej kapitole.
Testovacie siete zostavime virtudlne pomocou emulatora Cisco IOS Dynamips/Dynagen a pomocou
ostatnych virtualizacnych nastrojov ako VMware a VirtualBox. Tieto testovacie siete verifikujeme
aj na realnych zariadeniach v naSich sietovych laboratoriach, kde budeme simulovat’ redlnu
prevadzku na sieti.

Cely projekt sme rozdelili na dva samostatné celky, ktoré vzajomne prepojime. Ide o
smerovanie a aplikac¢né sluzby.

Siet’ postavime na protokole IP a technologii MPLS. Ako médium pouZijeme ethernet. Pri
navrhu siete budeme brat’ do uvahy moznosti v laboratoriach a zéroven pouzijeme zasady dobrého
navrhu ako bolo analyzované. Po konzultacii s odbornikmi z viacerych spolo¢nosti poskytujucich
sluzby si vyberdme smerovaci protokol IS-IS. Okrem toho v analyze vySiel ako najvhodnejsi
kandidat pre prostredie poskytovatel’a sluZieb.

Na kontrolu a monitorovanie siete vyuzijeme program postaveny na protokole SNMP.
ZvySenie dostupnosti uzlov a sluzieb zabezpe¢ime pomocou redundancie, ¢iZze vyuZitim VRRP
protokolu. Aplikujeme optimalizaciu ¢asovych a ostatnych parametrov v konfiguraénych stiboroch
smerovacov. V pripade zmeny pomerov v sieti vieme garantovat maximalne dvoj-sekundovi
nedostupnost’. Spolu s redundanciou vieme minimalizovat’ pocet kritickych vypadkov, kedy sa uzol
stane absoltitne nedostupnym.

Pri MPLS si mdézeme vybrat z dvoch zikladnych typov navrhovania MPLS sieti. Ide o
takticky a strategicky pristup. Pri taktickom navrhu vytvarame TE tunely podla potreby a pri
strategickom névrhu vytvarame v niektorych bodoch siete prepojenie kazdého s kazdym. Rozhodli
sme sa pre takticky navrh. Vytvorime niekol’ko zékladnych TE tunelov v sieti a budeme pustat’ data
do siete. Budeme postupne zvySovat naroky na prenosové pasmo, az vznikne potreba nového
tunelu alebo presmerovania casti komunikécie. Interaktivne zasiahneme do siete a vytvorime novy
TE tunel. Budeme merat’ rychlost a naro¢nost tohto procesu, aby sme vedeli kvantifikovat
schopnost’ poskytovatel'a reagovat’ na zmeny pomerov v sieti.

Kvalitu sluzieb nastavime na strane zakaznika, na strane poskytovatela sluzieb, na urovni
prepinania a smerovania a na urovni aplikécii, ¢ize naprie¢ celym spektrom vrstiev RM OSI modelu
v celej sieti.

Cielom implementacie projektu IMS je poskytnit’ odberatelom, zdkaznikom moderné a
technicky vyspelé sluzby. V dneSnej dobe je prenos hlasu neustdle priorita pri zavadzani
multimedialnych sluzieb. Neustdle vSak narastajii poziadavky na zlozitejSie sluzby. Pri zavedeni
systétmu chceme zakaznikom garantovat’ nielen prenos v najvyssej moznej kvalite bez citeI'nych
obmedzeni kvalitou linky a pasma, ale aj vysSie sluzby ako prenos zivého obrazu viacerym
klientom. V systéme chceme implementovat’ aplikacny server schopny prenosu takéhoto vysielania.

Jadro nasho projektu na zéklade analyzy bude stat’ na implementacii IMS OpenIMS Core.
Samotny systém IMS bude implementovany na fyzickych vypoctovych strojoch. Jednotlivé
pocitace budl obsluhovat nasledujuce sluzby CSCF, HSS a AS. Medzi aplikacné servery zahrnieme
systémy podporujuce sluzby ako VoIP a vysielania video zdznamu, napriklad programom VLC.
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V ramci systému chceme poskytovat' niekol’ko urovni kvality naSich sluzieb. Rozne
platiacim z&kaznikom budeme garantovat’ roéznu kvalitu sluzby. V pripade zlatého zikaznika,
zdkaznik ktory potrebuje mat’ garantovani dostupnost’ a kvalitu sluzieb navzdory zvySenym
nakladom, budi nami poskytované sluzby mat’ lepSiu priechodnost’ nasou transportnou siet’ou. Tuto
sluzbu mo6Zeme garantovat’ mechanizmom zabezpecenia kvality sluzieb QoS.

Tato formu sluZzieb chceme zabezpe€it réznymi média branami v nasom systéme. Na ich
zéklade hrani¢né smerovace budu rézne oznacovat’ pakety RTP pradu. Zdroj pradu bude jednotny,
ale na zéklade klasifikacie klienta bude vyuzivat’ iné média brany.

V pripade Gspe$ného aplikovania smerovacich mechanizmov a mechanizmov garantovania
sluzieb budeme moct’ pozorovat’ ré6znu kvalitu vysielaného obrazu u zékaznikov, ktory pozaduju
zvySenu dostupnost’ a kvalitu sluzieb a inych. K tomuto bude mdct’ dojst’ iba v pripade zahltenia
transportnej siete. Ak tato podmienka nebude naplnena klienti nemo6zu pocitovat’ vykyvy v kvalite
ponukanych sluzieb.

Ako verifikaéné néstroje pouzijeme BASH skripty, ktoré jeden z Clenov timu pouziva na
kontrolu rychlosti konvergencie ¢asu, pouzivatel'ské aplikdcie na VoIP hovory, konferen¢né hovory
a IPTV sledovanie televizie (napr. program VLC), kde si audiovizudlne overime zmeny v kvalite.
Na generovanie datovych tokov si pomdzeme aplikaciami ako napr. PackETH, alebo spustime FTP
prenos a podobne.

Vysledkom bude zvySenie dostupnosti uzlov a kvality sluzieb v sieti. Cely progres
vytvarania produktu budeme priebezne podrobne dokumentovat. Na zaver vytvorime okrem
hlavnej dokumentécie aj technickli dokumentéciu a pouzivatel'sku prirucku. K projektu prilozime
vSetky relevantné materialy pouzité pocas tvorby projektu.

V nasledujucej Casti si predstavime platformu Ericsson SDS na vyvoj aplikécii v IMS. Ide o
spojenie analyzy moznosti pouzitia tohto rieSenia s praktickou implementaciou.

14.1 Platforma ESDS na vyvoj aplikacii v IMS

Ericsson Service Development, skratene Ericsson SDS (ESDS), je platforma urena na vyvoj
aplikacii architektary IMS v prostredi upraveného néstroja Eclipse. Platforma je primarne navrhnuta
na fungovanie pod operacnym systémom Microsoft Windows. Vdaka zahrnutiu vSetkych
klaCovych prvkov architektary IMS Ericsson SDS umozituje a ulahcuje navrh, vyvoj, a testovanie
klientskych aj serverovych aplikacii ur€enych pre nasadenie v systéme IMS [37].

Ericsson SDS v sebe zahfiia nasledovné prvky siete IMS [37]:

e simulovany Aplikacny server (Application server) — oznaCovany aj ako tzv. SIP container,
ktory umoziiuje do IMS siete pridavat’ sluzby

e DNS server — umoznuje preklad domén na IP adresy, telefonne ¢isla ¢i transportné protokoly

e domovsky server ucastnika (Home Subscriver Server) — podporuje poskytovanie udajov, ako
su pouzivatel'ska identita (user identity), pristupové parametre pouzivatela (user access

parameters), identity verejnych sluzieb (Public Service Identities), a informacie tykajuce sa
spustania konkrétnych sluZieb siete IMS (service-triggering information)
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e Call session control funkcia (Call Session Control Function) — v prostredi Ericsson SDS su
P-CSCEF, I-CSCF a S-CSCF spojené do jedného CSCF prvku

e Brakeout Gateway Control funkcia (Brakeout Gateway Control Function) — umoziuje
simulovat’ smerovanie hovorov do a z klasickych telefénnych sieti
Kedze Ericsson SDS je primarne vyvojové prostredie, jeho sucast'ou je aj niekol'’ko kniznic a
nastrojov zameranych na vyvoj klientskych aplikacii, ako aj aplikacii aplikaéného servera. Pre
vyvoj IMS klientov sa v Ericsson SDS nachadza sluzba zvana Ericsson IMS Platform (ICP - IMS
Client Platform) [37]. Prostrednictvom jej kniznice a API volani sa z tvorby IMS klienta odstrafuje
potreba vytvérania objektov na posielanie, prijimanie a spracovavanie komunikacie s IMS sietou
poskytovatel'a. ICP je teda agentom, ktory sprostredkuva komunikdciu medzi samotnym IMS
klientom, a siet'ou. Pre vyvoj programov aplika¢ného servera je v Ericsson SDS vytvorena podpora
pomocou sprievodcov, ktori ulahcuju vytvorenie skeletu novych aplikacii [38].

Okrem zakladnych prvkov siete IMS st eSte sucastou Ericsson SDS aj iné néstroje
pouzivané v procese vyvoja softvéru na platforme [37]:

e nastroj na vizualizaciu IMS siete (Visual Network)

e [MS Java Client utility — API, pomocou ktoré¢ho je mozné vyvijat IMS aplikacie na mobilné
zariadenia s podporou mobilnej verzie Javy

e cmulator prenosnych zariadeni (Handheld emulator) — v ktorom je mozné simulovat
aplikacie vyvijané pre zariadenia s OS Symbian, napriklad na Sony Ericsson P1

e simulator vyskytu manazmentu skupin (Presence and Group List Management Simulator)

e simulator Push-to-talk funkcionality v mobilnej sieti (Push-To-Talk over Cellular Enabler
Simulator)

e simulator systému okamzitych sprav (IMS Messaging Enabler Simulator)
e simulator televizneho vysielania protokolom IP (I/PTV Simulator)

Platforma Ericsson SDS pre vyvojarov predstavuje vel'mi uzitocny a komplexny nastroj pre
vyvoj aplikacii pre IMS siete. Pre vyvojarov je k dispozicii kompletna dokumenticia k
poskytovanym API v podobe JavaDoc ALEX kniznice, nachddzajucej sa priamo v programe [37].
Bohuzial’, pri testovani zdkladnej funkcionality systému sme narazili na niekol'’ko problémov, ktoré
sa nam nepodarilo odstranit. Systém sme testovali na virtudlnom pocitaci v programe VirtualBox.
Hostovanym operacnym systémom bolo Windows XP Profession SP3 legalne ziskané v ramci
MSDNAA dostupnej na FIIT. Testovanou platformou bola Ericsson SDS vo verzii 4.1 FDI
nainstalovana podl'a [39].

Prvym, aj ked’ menej vaZnym nedostatkom, bola absencia bali¢ka Microsoft Visual C++
2005 Redistributable Package v instalacii Ericsson SDS, ako aj vo virtudlnom pocitac¢i. Dosledkom
absencie tychto kniznic bol fakt, ze DNS server doddvany ako stcast’ celej platformy nebolo mozné
z prostredia programu spustit’. Pridanim bali¢ka sa vSak problém odstranil.

Druhym problémom, na ktory sme pocas testovania narazili, sa tykal PGM servera. Na
zéklade postupu popisanom v [40] sme sa snazili spustit’ ukdzkov IMS aplikaciu dodavant spolu s
platformou. Po jej uspesnej inStalacii malo nasledovat’ jej spustenie, avSak chyba v konfiguracii
PGM servera nam znemoznila tento krok dokoncit. Chybu sa nepodarilo odstranit’ ani po
kompletnom reStarte operacného systému a vsetkych stvisiacich sluzieb.

Treti problém, ktory sa vyskytol pri testovani platformy sa tykal pripravy jednoduchého
programu aplika¢ného servera, priCom postup vyvoja aplikacie sme ziskali zo [38]. Tento mal na
prijata SIP spravu s metdodou MESSAGE odosielatelovi odpovedat najskor spravou 200 OK a
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potom MESSAGE SIP spravou obsahujucou text ,,Hello World!“. Po vlozeni zdrojovych kodov do
vygenerovaného skeletu, vygenerovani nového pouzivatel'a a niekolkych d’al§ich konfigura¢nych
krokoch sa vSak nepodarilo program na aplikacnom serveri Sailfin v1 spustit. Pre vylucenie chyby
v konfiguraénom postupe sme platformu Ericsson SDS odinstalovali, pocita¢ restartovali, a po
nasledovnej instalacii platformy postup znovu zopakovali. Chybu sa ndm vSak odstranit’ nepodarilo.

Jediny pozitivny vysledok, ku ktorému sme v rdmci testovania platformy Ericsson SDS
dospeli, bolo tspesné uskuto¢nenie hovoru medzi dvoma ucastnikmi prihlasenymi k tomu istému
serveru. Jeden z klientov bol spusteny z prostredia virtudlneho pocitaca a i§lo o zdarma dostupni
verziu IMS klienta s nazvom Mercuro. Tento mal nastavenu so systémom Standardne dodavanu
identitu alice@ericsson.com, kde doménu ericsson.com hostovala beZiaca platforma Ericsson SDS.
V pripade druhého klienta iSlo o program Monster a bol spusteny na inom pocita¢i nachadzajucom
sa v lokdlnej sieti. Tento program bol do systému prihlaseny s taktieZz Standardne dodavanou
identitou bob@ericsson.com. Uspesny hovor bol vykonany v smere Alica vola Bobovi a doslo k
uspesnému prenosu zvuku aj textovych sprav. Vykonat hovor opacnym smerom sa vSak nepodarilo,
ani po vymene klientov na oboch stranach.
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15 Prototyp riesenia

V sucasnej faze projektu sme vytvorili prototyp rieSenia, ktory odrdza hruby navrh naSho
rieSenia a spiia $pecifikované poziadavky. Na nasledujicich stranach popiseme implementaciu IMS
a transportnej siete. Merania Specifikovanych parametrov zatial nevykondme. Sustredime sa na
uspesnu implementaciu podl'a stanovenych kritérii a konfiguraciu komponentov v IMS tak, aby sme
v dalSej faze projektu mohli pohodlne merat a pokracovat’ v implementacii podl'a potrieb a
poziadaviek zakaznika.

V tejto Casti postupne rozoberame jednotlivé komponenty naSej IMS siete a uvadzame
zakladny postup inStaldcie a konfigurdcie. Nasledne popisujeme navrhnut transportnu siet’ s
doteraz aplikovanymi technologiami a postup zékladnej konfiguracie technoldgii. Optimalizacia
transportnej siete bude predmetom neskorSej fazy implementacie, ked” budeme vyhodnocovat’ a
porovnavat namerané hodnoty.

Cielom prototypu rieSenia je demonStrovat naSe schopnosti praktickej aplikacie
analyzovanych oblasti a schopnost’ prepojit’ svet IMS a transportnu siet’. Navrh zapojenia je stavany
tak, aby bolo mozné v druhej faze projektu pokracovat’ v implementacii na rovnakej topologii a
vyhodnocovat merania.

15.1 Topoldgia v IMS podsieti

Pre nasledovné rozlozenie jednotlivych tiloh funkcionality IMS sme sa rozhodli na zéklade
analyzy. Z tej vyplynula potreba diverzifikdcie vypoctovych zdrojov, modularity a
modifikovatel'nosti komponentov IMS domény. Z ddévodu jednoduchsej Udrzby a clenitosti
celkového systému sme jednotlivé funkcie atomizovali do pozadovanej miery. Funkcionalitu HSS
sme separovali na jediné zariadenie. Takto bude hlavna databaza v pripade potreby aktualizécie,
alebo implementovania novych sucasti domény, neustale dostupna. Takisto sa vyhneme problémom
v pripade vypadku niektorej sucasti domény. Takto zvySujeme pravdepodobnost’ zachovania
dostupnosti sluzieb.

Na ziklade vysledkov analyzy navrhujeme topoldgiu, ktora sa primarne skladd z
nasledujucich komponentov:

e CSCF - riadiaca jednotka, ktora umoznuje pristup k doméne a jej sluzbam z hladiska
pouzivatela.

e HSS - zariadenie s databdzou, ktoré je zodpovedné za uchovavanie identity a
pouzivatel'skych informacii jednotlivych pouZzivatel'ov.

o GATEWAY - vypoctové zariadenie, ktoré ndm umoziuje vzdialeny pristup prostrednictvom
protokolu SSH. Administratorom umoziuje konfigurdciu jednotlivych komponentov
architektury IMS. Tento pocita¢ taktiez poskytuje funkénost’ DNS serveru.

e ASTERISK — systém umozZiujici priame zatazové testovanie zdkladnych funkcii VolP.
Systém je pouzity iba vo faze pociato¢ného testovania. V budicnosti méze byt pouzity ako
aplikaény server domény.

Na obrazku ¢islo 15.1 je zndzornena navrhovana topoldgia IMS domény zaclenend do
celkovej architektiry navrhovanej siete.
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Obr. 15.1: Topologia navrhovanej IMS domény

V nasledujtcich Castiach blizsie popiSeme jednotlivé pouzité komponenty.

15.1.1 CSCF

CSCF funguje v ramci IMS domény ako riadiaca jednotka zodpovednd za zostavovanie
relacii, smerovanie SIP sprav a registraciu. Ako sme uz uviedli v analyze, pozname tri typy CSCF:

e Proxy-CSCF (P-CSCF)
o Serving-CSCF (S-CSCF)
o Interrogating-CSCF (I-CSCF)

V architekture OpenIMS Core su reprezentované ako inStancie programu SER (SIP Express
Routes) s réznymi konfiguraénymi sibormi. V nasSej topoldgii st jednotlivé programy spustené na
jednom vypoctovom stroji.

Pre inStalaciu danej funkcie sme si zvolili stroj v Skolskom laboratdériu D-105. Na vypoctovy
stroj bola nainStalovana Ccista distribucia operacného systému Linux - Debian Lenny.
Nakonfigurované boli najprv sietové rozhrania. Tak ako vSetky sucasti naSej domacej domény,
vypoctovy stoj pouziva ethernetové rozhranie eth(0. Bola mu staticky pridelena IP adresa
5.200.0.2/28 a nastavena predvolend brana pre odchddzajuce data a DNS server. Obe hodnoty
ukazuji na rovnaku IP adresu 5.200.0.1. Nasledne sme overili konektivitu komunikéciou s verejnou
siet’ou.

Podl'a postupu zverejnenom vyvojarmi projektu OpenIMS Core, sme zaviedli funkcionalitu
CSCF. Postup instalécie je nasledovny:
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Instalacia opera¢ného systému Debian Lenny so zvolenim instalacie zakladnych balickov

2. Priprava zdrojovych kdédov OpenIMS Core systému. Tie sme ulozili v adresari
/opt/OpenIMSCore/ser ims programom svn zo systému Subversion
svn checkout http://svn.berlios.de/svnroot/repos/openimscore/ser_ims/trunk ser_ims
3. Kompilécia ziskanych zdrojovych kdédov programom make
make install-libs all

4. Zmena prednastavenej IP adresy. Skriptom configurator.sh sme zmenili v konfiguraénych

suboroch vyskyt prednastavenej IP adresy 127.0.0.1 na IP adresu sietového rozhrania
5.200.0.2.

Zavedenie konfigura¢nych suborov na pozadované miesto v adresari /opt/OpenIMSCore
Spustenie insStancie programu SER pomocou skriptov pescf.sh, icscf.sh a scscf.sh.

Po nalezitom nastaveni funkcionality HSS sme overili funkénost’ konfiguracie domény IMS.

15.1.2 HSS

Tato sluzba je zodpovedna za uchovavanie a poskytovanie pouzivatel'skych informacii v
rdmci IMS siete. Okrem toho je to hlavny prvok zodpovedny za autentifikiciu a autorizaciu
pouzivatel'ov IMS siete. Ako sme uz spomenuli, tito funkcia je implementovana na samostatnom
pocitaci, ktory je zapojeny do spolo¢nej pocitatovej siete.

V ramci architektiry systému OpenIMS, HSS sa sklada z dvoch hlavnych casti:

e MySQL databaza
e FHoSS servera

Nakol'ko MySQL databaza je z hl'adiska IMS siete len uloznym priestorom, s ktorym je
mozné komunikovat’ iba prostrednictvom MySQL protokolu, je funkcionalita HSS doplnend o
FHoSS obsluzny server, ktory zastava ulohu agenta spracuvajiuceho jednotlivé poziadavky.

FHoSS server je aplikdciou napisanou v programovacom jazyku Java a z hladiska
architektury sa skladé z troch vrstiev:

e vrstva sietového rozhrania (interface layer)
e vrstva datového pristupu (data access layer)
e vrstva pouzivatel'ského rozhrania (graphical user interface layer)

Vrstva sietového rozhrania je zodpovedna za prijimanie poziadaviek a odosielanie odpovedi
na jednom z troch dostupnych rozhrani, ktoré znazornuje obrazok €. 15.2.

Vrstva datového pristupu je postavena na systéme Hibernate, teda na implementacii
architektiry relacného databazového systému poskytujuceho perzistentné triedy v Jave.
Prostrednictvom tejto triedy FHoSS ziskava tudaje z pridelenej MySQL databazy a poskytuje ich
zvySnym dvom vrstvam.

Vrstva pouzivatel'ského rozhrania pouziva systém Apache Struts, teda HTTP server, v
ktorom je mozné funkcionalitu web stranok programovat’ v jazyku Java. Toto rozhranie umoziuje
spravcom IMS siete spravovat’ pouzivatel'ské udaje, definovat’ nové UCty a iné r6zne operacie
spojené s funkcionalitou HSS uzla.
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Obr. 15.2: Rozhrania FHoSS servera [41]

Z technického hl'adiska je HSS v ramci nasho projektu implementovany na beznom pocitaci.
Nakol'ko OpenIMS vyzaduje prostredie operacného systému Linux, bola na tomto uzle pouZita
minimdalna inStalacia distribacie Debian v najnovsej stabilnej verzii zvanej Lenny.

Postup instalacie HSS uzla bol nasledovny:
InStalacia opera¢ného systému Debian Lenny so zvolenim inStalacie zakladnych balickov

2. InStalacia balickov potrebnych na prevadzku systému FHoSS — make, open-jdk 1.5, ant,
bison, flex, libxm?2 a openssl

3. Instaldcia MySQL servera

4. Ziskanie najnovsej stabilnej verzie FHoSS servera prostrednictvom systému Subversion —
repozitar sa nachadza na stranke

http://svn.berlios.de/svnroot/repos/openimscore/FHoSS/trunk
V case pisania tejto spravy tu bola k dispozicii revizia 784.
Kompilacia zdrojovych kodov FHoSS servera — prostrednictvom programu ant.

Import predpripravenych nastaveni systému a pouzivatelov Alice a Bob do MySQL
databdzy — v nasej revizii sa tieto nachadzali v adresari scripts a iSlo o subory hss_db.sql,
userdata.sql a icscf.sql

7. Spustenie servera, overenie funkcionality

15.1.3 Internetova brana a DNS server

DalSie zariadenie v naSej sieti slizi ako internetova brana a DNS server zaroven, no budeme
ho zjednoduSene oznafovat' ako branu. Funguje na linuxovej distribicii Debian Lenny a plni v
nasej sieti tri tlohy:

e dostupnost’ vzdialenej spravy vsetkych pocitacov prostrednictvom protokolu SSH
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e smerovanie riadiacej prevadzky ostatnych uzlov v IMS sieti do siete Internet a preklad
adries

e funkcionalita DNS servera v IMS sieti

Nakolko je testovanie a implementacia IMS siete a optimalizovanej pristupovej siete mozné
az do fazy merania oddelit, naSa IMS siet’ potrebovala pocita¢, ktory by bol prostrednictvom
vzdialenej spravy dostupny z Internetu, a umoznil tak ¢lenom timového projektu s IMS siet'ou
pracovat’ aj bez nutnosti fyzickej pritomnosti v laboratoriu. Ked’ze Internetové pripojenie dostupné
v laboratoriu, v ktorom sa tento pocita¢ nachddza, je chranené branou firewall a s vynimkou tohto
stroja st vSetky uzly v IMS sieti pripojené do samostatnej lokalnej siete bez pristupu na Internet,
vzdialena sprava ostatnych prvkov v IMS sieti je mozna iba vytvaranim SSH spojeni z tohto
pocitaca po lokalnej sieti. Tento stroj je zaroven zodpovedny za smerovanie a preklad adries a pre
vSetky ostatné uzly v IMS sieti sluzi zaroven ako predvolend brana pre pristup do siete Internet.

Pre efektivnejSie vyuzitie zdrojov v sieti, ako aj diverzifikéciu sluZieb s cielom umoznit’ ich
modularitu bol na tento pocita¢ umiestneny taktiez DNS server, ktory umoziuje kazdému prvku v
IMS sieti zistit’ IP adresy ostatnych sluzieb. Na tento Gc¢el sme pouZili najznamejsi DNS server
Bind9, ziskany v najnovsej stabilnej verzii dostupnej z repozitarov distribicie Debian. Zoznam
DNS zén pre tento program sme ziskali Upravou predpripraveného zoznamu dodavaného so
syst¢tmom OpenIMS.

Postup instaléacie vsetkych sluzieb na tomto pocitaci bol nasledovny:
Instalacia opera¢ného systému Debian Lenny so zvolenim instalacie zakladnych balickov

2. InStaldcia a konfiguricia brany firewall pre ochranu IMS siete pred nepovolenym pristupom
zo siete Internet

3. Konfiguracia smerovania a prekladu adries
Instalacia DNS servera Bind9 z repozitarov distribucie Debian Lenny vo verzii 9.5.1

5. Uprava DNS zaznamov dodavanych spolo¢ne so systémom OpenIMS a ich nasadenie v
DNS serveri

6. Spustenie servera a overenie funkcionality

15.1.4 Asterisk

Za ucelom zrychlenia dostupnosti aspoil minimalnej sady sluzieb nad protokolom SIP sme
vo faze navrhu na jeden z dostupnych pocitacov nainstalovali distribuciu Trixbox, ktora je Specidlne
zamerana na poskytnutie sluzieb softvérovej tstredne Asterisk. Trixbox je postaveny na linuxovej
distribucii Centos a okrem samotného programu Asterisk v sebe od inStaldcie zahfna aj néstroj pre
zjednoduSenie jeho konfigurdcie zvany FreePBX, ako aj niekol'ko d’alSich nastrojov, ako spravcu
odkazovej schranky a podobne. Asterisk sme pouzili ako docasni nahradu za IMS siet’ pri testovani
navrhnutého prototypu, nakolko niektoré sucasti IMS siete eSte v Case testovania neboli v
prevadzke. Vo faze implementacie zadania moze tento server byt pouzity ako aplikacny server,
pripadne ako iny podporny prostriedok v IMS sieti.
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15.2 Transportna siet

Rozhodli sme sa pre implementaciu nasledovnej siete, ktora sa nachddza na obrazku 15.3.

Obr. 15.3: Navrh transportnej siete

Ciel'om siete je zaistit dostato¢ni redundanciu a rychlu konvergenciu v pripade vypadku
uzla siete alebo liniek medzi uzlami. Smerovace R1 az R4 by bolo mozné nahradit’ dvoma
smerova¢mi (napr. R1 a R3). AvSak v pripade vypadku jedného z tychto dvoch uzlov by sa tsek
siete stal nedostupnym. Redundanciou z obrazka zaistime, ze aj v pripade vypadku viacerych uzlov
bude siet’ schopna smerovania prevadzky.

Rozhodli sme sa pre dve brany do Internetu, resp. k poskytovatel'om sluzieb — SP (Service
Provider). Je vyluicené, aby operator mal iba jeden fyzicky pristup do siete WAN. Na obrazku tato
Cast’ siete mame zndzornent od SW1 az po ,,0blacik®. V skuto€nosti ide o kriticku cast’, kde by pri
nezelanom vypadku mohlo nastat’ preruSenie vSetkych hovorov operatora.

Druhé spojenie do siete WAN je realizované od {RS5, R6} az po SW2. Vytazenie oboch stran
bude upresnené pri zatazovych testoch. Je mozné, ze niektoré sluzby (pripadne pouzivatel'ov)
budeme preferovat’ jednou cestou a zvysnu prevadzku budeme smerovat’ cez druhy pristup k WAN.
Kazdopadne ndm redundancia pristupu do WAN riesi problémy s poruchou na strane SP.

V strede topologie siete je jadro prevadzky, ktoré obsahuje uzly so sluzbami. Topologia je
navrhnuta univerzalne, teda v jadre moézeme mat’ 'ubovolny pocet roznych typov sluzieb.

V pripade implementicie siete operatorom by sme nahradili vSetky sériové linky
ethernetovymi linkami s vysokou Sirkou pasma (1 Gbps). V sucastnosti nam laboratéorne podmienky
zatial’ neumoznili takuto siet’ odsimulovat’.

Nazdavame sa, ze v naSej skuSobnej prevadzke ndm pomalSie linky m6Zu byt prinosom,
ked’Ze sme nimi schopni jednoduch$ie simulovat’ spravanie sa s pretazenymi linkami a tak
vyskusat’ rozne techniky QoS.

Na obrazku 15.4 je detailnejSie vidiet VRRP z6ény, na ktorych sa uvedené zariadenia budia
spravat’ ako jeden logicky uzol. Ide o zIté elipsy. Zelend zona urcuje naSu siet’ a nase zariadenia,
ktoré budeme konfigurovat. Do tejto zony sme zahrnuli len zariadenia, ktoré s sucastou
transportne;j siete.
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Obr. 15.4: Navrh transportnej siete so zvyraznenymi VRRP zonami

Na obrazku 15.5 je vyhotovend celd schéma aj s IP adresami a fyzickym oznacenim
interfejsov. Internym sietovym protokolom bude IS-IS kvoli jeho vysokym moZnostiam
optimalizacie. Narozdiel od protokolu OSPF ponuka lepSie moznosti optimalizéacie, lepSie Casy
konvergencie a Sir$iu paletu moznosti optimalizacie pri MPLS TE.

V dalSich podkapitolach rozoberieme jednotlivé technoldgie a obohatime ich o postup
konfigurécie. Postup a konfiguracia su zamerané na zariadenia od firmy Cisco, ked’ze st ako jediné
dostupné v laboratoriu. Na pripadné odchylky u inych vyrobcov priebezne upozornime.

Ukazkovéa konfiguracia smerovacov je prezentovana tak, ako boli prikazy zadévané do
smerovaca. To znamena aj prikazy, ktoré si implicitné a nezobrazuju sa v konfiguracii operujuceho
zariadenia.
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Obr. 15.5: Detailny navrh transportnej siete
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15.2.1 Protokol VRRP

Protokol VRRP ako protokol pre zvysenie dostupnosti prvého skoku pre koncové zariadenia
sme zatial’ pouzili na okrajoch siete — smerom k SP. Jeho konfiguracia je v tabul’ke 15.1.

Tab. 15.1: Konfiguracia protokolu VRRP

Konfiguracny prikaz Popis prikazu
Router(config)# interface type number Nastavenie VRRP na rozhrani smerovaca
Router(config-if)# vrrp group ip ipaddress Nastavenie [P adresy virtualneho smerovaca
Router(config-if)# vrrp group priority level Zmena priority — troven 1-254

Router(config-if)# vrrp group preempt [delay | Preemptivne vymienanie si roli v pripade zmeny
seconds]| priority

Router(config-if)# vrrp group timers advertise

) Konfiguracia ¢asovacov
[msec] interval

15.2.2 Protokol IS-IS

Prototyp, ktory bol implementovany v rdmci prvotného navrhu siete, vyuziva smerovaci
protokol Integrated 1S-1S. Tento protokol sme implementovali pre jeho excelentné optimaliza¢né
vlastnosti. Tieto vlastnosti mame vedecky zdokumentované a podlozené v [7].

V prototype bol tento protokol zavedeny ako hlavny interny smerovaci protokol.
Implementovali sme ho s nastavenou sietovou doménou OSI modelu 49.0000. Cislo 49 oznaduje
privatnu doménu. Zaroven boli v prototype vSetky vizby medzi susednymi smerova¢mi v ramci IS-
IS protokolu ponechané s implicitnym nastavenim komunikécie. To znamend, Ze vSetky smerovace
komunikuju v oboch trovniach architektary IS-IS siete.

15.2.3 MPLS

V ramci aktudlneho prototypu bola implementovand podpora MPLS smerovania. Vsetky
smerovace (R1 az R8) mali tuto podporu aktivovani. Aktivacia MPLS v prototype siete vyzaduje
len niekol’ko splnenych poziadaviek. Prvou je podpora CEF (Cisco Express Forwarding) na
zariadeniach spolocnosti Cisco Systems. Na zariadeniach od inych vyrobcov existuje podobna
funkcionalita. Druhou je implementovand podpora pre protokol LDP (Label Distribution Protocol)
v smerovacoch. Protokol LDP sa aktivuje implicitne po aktivovani MPLS podpory na danom
rozhrani a je potrebny na vybudovanie MPLS smerovania v ramci skonvergovanej topologie.
Protokol LDP sme vybrali preto, lebo ide o otvoreny Standard. A nezabudli sme zmenit' hodnotu
MTU na MPLS aktivnych interfejsoch. Jej hodnota ma byt rovnaka alebo vicsSia ako typickych
1500 bajtov pre ethernet v sucte so vSetkymi moznymi MPLS hlavickami prechadzajucimi danym
interfejsom.

Konfiguracia protokolu IS-IS a MPLS sa nachadza suhrnne v tabulke 15.2.
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Tab. 15.2: Konfiguracia protokolu IS-IS a MPLS

Konfiguraény prikaz Popis prikazu

Router(config)é mpls ip Prikaz aktivuje MPLS smerovanie v ramci [0S

smerovaca
Router(config)# mpls traffic-engeneering Prikaz aktivuje pre MPLS smerovania podporu
tunnels MPLS TE

Aktivuje IS-IS protokol na danom smerovaci a

Router(config)# router isis spristupni jeho konfiguraciu

Konfiguracia sietovej adresy v ramci OSI

Router(config-router)# net net_address g
- adresécie

Router(config-router)# metric-style wide Aktivuje rozsirent metriku v IS-IS

Router(config-router)# mpls traffic-eng router- | Nastavenie identifikatora smerovata v ramci
id interface MPLS TE v IS-IS

Nastavenie prikazuje posielat informacie z

Router(config-router)# mpls traffic-eng leve/ MPLS TE pomocou spojeni danej tirovne v IS-IS

Router(config-if)# ip router isis Aktivuje smerovanie v IS-IS na danom rozhrani
Router(config-if)# mpls ip Aktivuje podporu MPLS pre dané rozhranie
Router(config-if)# mpls mtu bytes Zmeni hodnotu MTU pre interfejs
Router(config-if)# mpls traffic-eng tunnels Aktivuje podporu MPLS TE pre dané rozhranie
Router(config-if)# ip rsvp bandwidth Aktivuje RSVP na danom rozhrani a alokuje
bandwidth sub-bandwidth sub-bandwidth prenosové pasmo na danom rozhrani

15.3 Zhodnotenie

Podstatou hrubého navrhu a prototypu riesenia bolo vytvorenie modelovej topoldgie pre IMS
siet’ a transportnu siet’ a vzajomne previazat’ obe sucasti. V sucasnej faze implementacie existuje
zapojena a funk¢nd transportnd siet’ so zakladnymi konfiguratnymi prikazmi. Siet IMS je
nakonfigurovand a napojend do siete tak, aby mohla byt verifikovateI'na dostupnost’. Prototyp
rieSenia svoj ciel splnil.

V dalSej faze projektu budeme optimalizovat’ transportnu siet’ tak, aby sme dosiahli lepSie
Casy konvergencie, zvySili redundanciu a zvySili dostupnost uzlov. Vykondme merania a
porovname hodnoty s neoptimalizovanou sietou. Do IMS zavedieme nové servery a nové sluzby,
ako napriklad IPTV a budeme vyhodnocovat' ich dostupnost a kvalitu. V ramci celej siete
aplikujeme kvalitu sluzieb. Cely proces podrobne zdokumentujeme.

- 76 -



Slovnik skratiek

ABR - Area Border Routers

ADSL - Asymmetric Digital Subscriber Line
AS - Application Servers

ASBR - Autonomous System Boundary Routers
AToM - Any Transport over MPLS

BDR - Backup Designated Router

BGCEF - Breakout Gateway Control Function
BGP - Border Gateway Protocol

BICC - Bearer Independent Call Control
CBR - Constraint Based Routing

CBWEFQ - Class-Based WFQ

CEF - Cisco Express Forwarding

CIDR - Classless Inter-Domain Routing
CLNS - Connectionless Network Services
CoS - Class of Service

CQ - Custom Queuing

CSCF - Call Session Control Function

CS CN - Circuit Switched Core Network
CSPF - Constrained Shortest Path First
DBD - DataBase Description packet

DIS - Designated Intermediate System
DNS - Domain Name Server

DR - Designated Router

DS-TE - DiffServ-Aware Traffic Engineering
DV - Distance Vector

EBGP - External Border Gateway Protocol
ERP - Exterior Routing Protocol

ESDS - Ericsson Service Development

ES - End System

FIFO - First In First Out

FRR - Fast Reroute

GLBP - Gateway Load Balancing Protocol
HSRP - Hot Standby Router Protocol

HSS - Home Subscriber Server

HTTP - Hyper text transport protocol

IBGP - Internal Border Gateway Protocol
ICP - IMS Client Platform

I-CSCF - Interrogating-CSCF

IGP - Interior Gateway Protocol

IMS - IP Multimedia Subsystem

IOS - Internetwork Operating System

IP - Internet Protocol

IRP - Interior Routing Protocol

ISDN - Integrated Services Digital Network
IS - Intermediate System

IS-IS - Intermediate System to Intermediate
System

ISPF - Incremental SPF

ISUP - ISDN User Part

KP - Konvergencia protokolu

LLQ - Low-Latency Queuing

LDP - Label Distribution Protocol

LSA - Link-State Advertisement

LS - Link-State

LSP - Link State Packet

MGCEF - Media Gateway Control Function

MPLS - Multi-Protocol Label Switching

MPLS TE - MPLS Traffic Engineering

MP - Merge Point

MP-BGP - MultiProtocol BGP

MREFC - Multimedia Resource Function
Controller

MRFP - Multimedia Resource Function
Processor

MTU - Maximum Transmission Unit

NAT - Network Address Translation

NAT-PT - Network Address Translation -
Protocol Translation

NBMA — Nonbroadcast Multi-Access

NGN - New Generation Networks

NHop - Next-hop Router

NNHop - Next-next-hop router

OSI - Open Systems Interconnection

OSPF - Open Shortest Path First

PBR - Policy Based Routing

P-CSCF - Proxy-CSCF

PDF - Policy Decision Function

PEF - Policy Enforcement Function

PLR - Point of Local Repair

POS - Packet Over SONET

POTS - Plain Old Telephone Service

PQ - Priority Queuing

PRC - Partial Route Calculation

PSTN - Public Switched Telephone Network

QoS - Quality of Service

RED - Random Early Detection

RIP - Routing Information Protocol

RPF - Reverse Path Forwarding

RSVP - Resource Reservation Protocol

RTCP - Real-Time Control Protocol

RTP - Real-Time Protocol
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SCIP - Simple Conference Invitation Protocol
S-CSCEF - Serving-CSCF

SDP - Session Description Protocol
SEG - Security Gateway

SER - SIP Express Routes

SGW - Signaling Gateway

SIP - Session Invitation Protocol
SLF - Subscription Locator Function
SP - Service Provider

SPF - Shortest Path First

SS7 - Signaling System 7

TCP - Transmission Control Protocol

THIG - Topology Hiding Inter-network Gateway

TLS - Transport Layer Security
TOS - Type Of Service

UDP - User Datagram Protocol
URI - Uniform Resource Identifier
URL - Uniform Resource Locator
VIP - Virtual IP

VoIP - Voice over [P

VPN - Virtual Private Network
VRID - Virtual Router ID

VRRP - Virtual Router Redundancy Protocol
WEFQ - Weighted Fair Queuing
WRED - Weighted RED
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