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Zadanie

[P Multimedia Subsystem je v sucasnosti najperspektivnejsia technologia pre implementaciu
v prostredi telekomunikaénych operatorov.

Cielom projektu je vytvorit' pripadovu $tudiu zamerani na konkrétny aspekt tejto siete
(zabezpecenie kvality sluzby, bezpecnost’ a pod.)

V ramci timového projektu bude nutné vybrat' cielova platformu (v pripade IMS napr.

OpenIMS core), navrhnut’ zapojenie celej siete, pripravit’ scendre a metriky a nakoniec dosiahnuté
vysledky vyhodnotit’.

Prirodzenou sucast'ou prace je administracia platformy a vytvorenie nielen dokumentécie k
projektu, ale aj celej pripadovej Stadie vo vhodnom formate.

Veduci timu Ing. I. Kotuliak, PhD.



1 Uvod

Mily citatel,

dostdva sa Vam do rik dokument, ktory vznikol spolocnou pracou skupiny mladych
Studentov na predmete Timovy Projekt na Fakulte Informatiky a Informacnych Technologii
Slovenskej Technickej Univerzity. Témou tejto prace je pripadova Stidia pre VoIP siet, ktort naSa
skupina analyzovala, navrhla a vytvorila z pohl'adu zameranom na zabezpe€ovanie kvality sluzieb
pri udalostiach s nepriaznivym vplyvom na siet. Tento dokument popisuje celkovu problematiku z
oblasti pocitaCovych sieti a VoIP, ktora je spracovand jednotlivymi Clenmi timu. Popisujeme
postupy, technologie a hlavne potreby, ktoré vyzaduji moderné multimedidlne relacie vystavané na
baze IP Multimedia Subsystem. Dalej spracovavame moznosti zabezpelit poziadavky na
transportnu siet’ s maximalnym doérazom na robustnost’ siete pri zabezpecovani riadenia kvality
sluzieb. Tu sa tim zameral na aktualne najprogresivnejSiu technoldgiu pouzivanii poskytovatel'mi
sluzieb a to Multi-Protocol Label Switching (MPLS) a moznosti riadenia kvality sluzieb pomocou
pridruzenej technolégie MPLS Traffic Engineering (MPLS TE). Pre potreby testovania sme si
vytvorili naSu vlastnu IMS siet’.

Verime, Ze tento dokument splni ocakdvania citatela a tiezZ posliZi ako cenné zhrnutie
uvedenych technologii.

Prijemné cCitanie praje
chiNETeam

1.1 Motivacia

Ako napovedd zadanie projektu, IP Multimedia Subsystem je v dnesSnej dobe
najatraktivnej$im systémom na prevadzku VoIP a multimedidlnych sluzieb pre komercnych
poskytovatel'ov sluzieb. Vychadzajuc z profesiondlneho zdzemia ¢lenov timu, ktoré pokryva VoIP
implementécie, ale aj problematiku datovych transportnych sieti, bolo vel'mi apelujice uskutocnit’
pripadovu §tadiu, v ktorej spracujeme prave spolupracu tychto dvoch neoddelitelnych vrstiev pri
implementacii celkovej infraStruktary sluzieb. Pre vSetkych ¢lenov timu umozni tento projekt,
okrem adekvatneho profesionalneho rastu, zaroven aj pohl'ad na budovanie komplexnych IP sieti a
VoIP sluZzieb.

Tému si vybral cely tim jednohlasne, nakol’ko sa vSetci pohybujeme vo svete pocitacovych
sieti. Jednotlivi ¢lenovia maju pracovné skusenosti z oblasti pocitatovych sieti, ich nasadzovania,
spravy a dokonca aj vyucby.

Tim ma zdujem rozSirovat’ si svoje vedomosti v oblasti konvergovanych sieti, NGN a IMS,
nakol’ko je toto oblast’ pre nés atraktivna. Vytvorenie pripadovej Stidie je pre nas vynikajicou
prilezitost'ou ako naplnit’ nase osobné ciele a to rozsirit’ si obzory v tejto oblasti a zaroven vytvorit’
zaujimavy produkt. Je to dobra prileZitost’ ako sa zamerat’ aj na iné technologie a nielen technolédgie
a produkty od firmy Cisco, s ktorymi sme sa doteraz stretavali. Zaroveh mame k dispozicii ten
najvacsi kapital a to st nase vedomosti a chut’ ucit’ sa nové. Myslime si, Ze pre danu tému méame
vyborné predpoklady, nakol’ko vSetci sme aktivnou stcastou Cisco akadémie a vieme vyuZit' nase



bakalarske prace, vedecké publikacie a Skolské projekty na vytvorenie vysledného produktu. Nase
doterajSie prace pri spojeni vyvolavaju siln¢ synergické efekty.

1.2 Prehl’'ad dokumentu

Tato praca je analyzou k pripadovej studii VoIP siete. Dokument pozostava zo 17 kapitol.
Prvé kapitola je tivodom k tomuto dokumentu. V druhej kapitole si predstavime protokol SIP a
protokol SDP. V kapitole 3 rozoberame IP Multimedia Subsystem, jeho architektiru a sucasti. Uvod
do optimalizacie siete sa nachadza v kapitole 4. Piata kapitola samostatne popisuje smerovanie v
TCP/IP sietach. V kapitole 6 rozoberame konvergenciu v sieti a ¢asové parametre smerovacich
protokolov. Kapitola 7 sa venuje problematike kvality sluzieb — QoS. Osma kapitola sa venuje
redundancii na sietovej vrstve. Kapitola 9 opisuje technologiu MPLS a nasledujuca kapitola sa
venuje jednej jej sucasti — MPLS TE. V kapitole 11 diskutujeme o moznostiach protokolu IPv6 v
medziach nasho projektu. Kapitola 12 je zhodnotenim analyzy. Poziadavky Specifikujeme v
kapitole 13. Navrh rieSenia sme umiestnili do kapitoly 14. Prototyp rieSenia s pociato¢nou
implementaciou je v nasledujucej kapitole 15. Implementaciu je mozné najst’ v kapitole 16 spolu s
verifikaciou. V kapitole 17 je zhodnotenie prace. Praca pokracuje zoznamom skratiek pouzitych v
dokumente a pouzitou literatirou. Nasleduju prilohy a to konkrétne priloha A, kde sa nachadza
pouzivatel'ska prirucka pre transportnu siet. Priloha B je pouzivatel'skou priruckou pre instalaciu
IMS.

Tato praca vyzaduje od Citatel'a aspon zdkladné znalosti z oblasti pocitacovych sieti. Praca
vychéadza zo spojenia viacerych naSich bakalarskych prac a vedeckych ¢lankov, odkial’ si prevzaté
celé state. Praca sa orientuje najmi na zbernicovu topoldgiu, konkrétne ethernet, ked’ze je to jedna z
najpouzivanejsich pristupovych metdd. Praca sa nebude blizSie venovat’ bezdrotovym rieSeniam.
Jadro problematiky rozoberame najma na siet’ovej vrstve a na urovni aplikacii.

V texte sa bude nachadzat’ niekol’ko anglickych pojmov, ktoré nebudeme prekladat’ do ich
slovenského ekvivalentu z dovodu nejednoznacnosti a stazenej prehl'adnosti. P6jde najma o pojmy
z oblasti IMS.

Anglické pojmy st oznacené kurzivou. Podstatné informacie st vyznacené tuénym pismom.
K prelozenym pojmom uvadzame aj ich anglicky ekvivalent. VSetky skratky obsiahnuté v texte je
mozné vyhl'adat’ v slovniku pojmov na strane 93.



2 Protokol SIP a protokol SDP

Protokol SIP je v dnesnej dobe najpouzivanejSim protokolom v oblasti IP telefonie. Prvykrat
bol predlozeny Markom Handley a Evou Scholler ako IETF draft vo februari 1996 s ndzvom
Session Invitation Protocol. Sucasne s protokolom SIPv1 bol uvedeny protokol SCIP (Simple
Conference Invitation Protocol) taktiez ako draft. Neskor tieto dva protokoly vytvorili SIPv2.
Zmeneny bol nazov na Session Initiation Protocol. Protokol bol postaveny na protokole HTTP
(Hyper Text Transport Protocol). Az vo februari 1999 dosiahol pozadovant roven a mohol byt
uverejneny ako [RFC2543]. V juni 2002 pod vedenim Jonathana Rosenberga bol oznaceny ako
prekonany a bol nahradeny [RFC3261, RFC2396].

2.1 Ulohy protokolu SIP

Protokol SIP je signalizaénym protokolom. Neumoznuje prenos multimedidlnych dat. Pri
vyvoji tohto protokolu sa dbalo, aby vysledny Standard bol vel'mi jednoduchy a Tahko
implementovatelny. Z tohto dovodu v flom boli zadefinované zdkladné poziadavky, ktoré ma
umoznovat tento protokol:

e Urcenie polohy — zistenie zakladnych technickych informacii ako IP adresa pre
zabezpecenie komunikacie, ako medzi pouzivatel'skymi stanicami, tak aj medzi serverom a
klientom

e Zabezpecenie dostupnosti — zarucenie, ze koncové zariadenie bude dostupné a schopné
komunikovat’

e Vlastnosti koncovych zariadeni — zistenie moznych vlastnosti koncového zariadenia na
prenos informaécii

e Zriadenie relacie — dohodnutie parametrov oboch volajicich stran, signalizacia a
nadviazanie hovoru

e Spravovanie reliacie — prenos, ukoncenie a udrziavanie relacie (zmena pripadnych
vlastnosti prenosu) [1]

2.2 Protokol SIP a model RM 0OS1

Protokol SIP je definovany aj nad transportnym protokolom TCP aj nad protokolom UDP. V
praxi sa castejSie pouziva protokol UDP, hlavne pre jeho vlastnosti, ktoré umoznuju malé
oneskorenie. Napriek tomu RFC 3261 odporaca pouzitie protokolu TCP ako spolahlivého
protokolu. Predchédzajuce RFC 2543 odporacalo protokol UDP. Tato zmena bola prijata hlavne z
dovodu prenosu vécsich sprav. Hlavna nevyhoda UDP prenosu je problematické fragmentécia sprav
pri ich vi¢Som rozsahu. Preto, aj ked’ stanice komunikuji hlavne prostrednictvom UDP protokolu,
je dolezité, aby boli schopné vyuzivat’ aj protokol TCP. V pripade pouZitia protokolu UDP je mozné
v jednom datagrame poslat’ iba jednu SIP spravu. Pri pouziti TCP spojenia rozdelenie sprav urcuje
Content-Lenght metoda v SIP sprave.



Standardny TCP alebo UDP port, ak sa priamo neZiada inak, na ktorom aplikacie pocavaju
prichadzajace SIP spravy, je 5060. V pripade pouZzitia enkapsulacie TLS (Transport Layer Security)
protokolu je to port 5061.

2.3 Zakladny hovor

Hovor, alebo dialdg, sa skladd z transakcii a tie sa skladaji z poziadaviek. Klienti teda
komunikuju prostrednictvom transakcii. Kazda transakcia je zaCatd pociato¢nou poziadavkou a
ukonc¢end findlnou odpoved’'ou. V pripade Standardné¢ho hovoru, ked’ Anna (volajica) vola Borisa
(volany), vysSle na znamu adresu poziadavku INVITE. Boris moze odpovedat niekolkymi
nepovinnymi odpovedami (7RYING, RINGING) a nasledne potvrdit’ prijatie hovoru finalnou
odpoved’ou OK. Touto odpoved’ou sa konci prva transakcia. Nasleduje druhd transakcia, ked” Anna
potvrdi prijatie hovoru. V tomto momente sa nadviaze rel4cia protokolu RTP (Real-Time Protocol),
ktory prendsa multimedidlne informacie. Tato Cast’ nie je transakciou, bola fiou iba dohodnuta. Ak
sa Anna alebo Boris rozhodnt hovor ukoncit, poslu druhej strane poziadavku BYE a ta ukoncenie
potvrdi findlnou odpoved’ou OK.

Dialog je definovany rovnakymi hodnotami poli From, To, Call-ID a rovnakou kombinaciou
poli Via. Po nadviazani hovoru vsetky spravy musia obsahovat’ dohodnuté¢ hodnoty tychto poli.
Hodnota CSeq identifikuje transakciu. Jej hodnota je rovnaka pre vSetky poziadavky a odpovede v
ramci danej transakcie. Jej ¢islo sa nemeni iba v pripade, ze ide o transakciu ACK, ktora prisla ako
odpoved’ na 2xx odpoved’, alebo je to transakcia CANCEL. V oboch pripadoch sa ale meni menova
hodnota pola. Cislo zostava rovnaké, aby bolo moZné jednoducho vyhladat, na ktort transakciu
prislo dané¢ ACK alebo CANCEL.

2.3.1 Identifikacia pouzivatel'a

Vo svete protokolu SIP sa jednotlivé entity identifikuju prostrednictvom SIP adresy zname;j
ako URL (Uniform Resource Locator) alebo URI (Uniform Resource Identifier).

sip:alice@192.168.1.2

Tato adresa vychadza z RFC 2396 (Uniform Resource Identifiers (URI): Generic Syntax).
Prva Cast’ urCuje prekladacu URI, ako ju mé spravne interpretovat. V naSom pripade vie, Ze ma
pouzit’ sip schému. Ak by tato cast’ bola mailto, prekladac vie, ze budi nasledovat meno
pouzivatela (@ samotna adresa [2].

SIP URI je definovana ako
sip:user:password@host:port;uri-parameters?headers

Nie vSetky Casti st v§ak potrebné. Jedina povinna zlozka je Cast’ host, ktora moéze byt v tvare
IP adresy alebo ako plne spdsobilé doménové meno. NaS pripad vyuziva zlozky user a host.
Tato klasifikdcia je vyhodna z hl'adiska implementdcie. Aj ked’ starSie zariadenia nebudu

rozumiet’ novo vytvorenej odpovedi, ktora je spravne klasifikovana, stile budii moct spravne
reagovat [3].


mailto:password@host

2.4 VSeobecné hlavicky

Niektoré polia protokolu SIP sa nachadzaji vo vsetkych spravach dialégu. Tieto polia
nazyvame vseobecné [4].

2.4.1 Pole Call-ID

Parameter Call-ID sluzi na definovanie hovoru. Pomaha pri identifikacii hovoru. Takisto pri
spravach INVITE a REGISTER, ak spravy prechddzaji cez proxy, ktoré duplikuje spravy, alebo pri
identifikacii hovoru pocas konferencie. Tento parameter musi byt’ rovnaky pre vSetky pozZiadavky a
odpovede v ramci dialégu a mal by byt rovnaky pri kazdej registracii pouzivatel'a. Tento parameter
musi byt’ generovany ndhodne z dovodu mozného odcudzenia relacie tretou stranou.

2.4.2 Pole Cseq

Toto pole musi byt obsiahnuté vo vSetkych poziadavkach a odpovediach. Tymto sposobom
vieme rozpoznat’ jednotlivé transakcie. Ako sme uz spominali, sklada sa z dvoch casti. Kladného
Cisla, ktoré sa na zaciatku dialdgu nahodne vyberie a mena metddy, ktord zacala transakciu
poziadavkou. Kazda nova transakcia SIP dialogu musi toto Cislo zvacsit' o jedno. Jedinou vynimkou
sa stavaju transakcie s metodami ACK a CANCEL. Tieto metddy cislo nemenia, kvoli T'ahSej
identifikacii, na ktoru transakciu boli odpoved’ou. Druha Cast’ pol'a Cseq sa meni vzdy. V pripade
retransmisie poziadavky sa ¢islo nemeni. Ak sa poziadavka pri zaslani protokolom UDP strati a po
uréenom Case sa opatovne posle, jej ¢islo zostava rovnaké ako pri prvom pokuse.

2.4.3 Pole From

Toto pole je jednym z poli, ktoré identifikuji dialog. Obsahuje volite'né ,,zobrazené meno*,
kontaktny udaj v tvare URI a polozku tag. Hodnota cel¢ho pola je vzdy v ramci transakcie
skopirovand z poziadavky.

Volajiici mdze svoju identitu skryt. V tomto pripade je odporacané podl'a RFC 3261, aby tato
hodnota bola ,,Anonymous*. Druha Cast’ pol'a je nad’alej povinna, ale moze obsahovat’ 'ubovolné
hodnoty, pricom vSak musi byt’ syntakticky spravna.

Hodnota fag musi obsahovat’ 'ubovolny nahodny ret'azec obsahujiici minimalne 32 bitov.
Tato hodnota musi byt globdlne unikatna, pretoze sa stdva jednou z identifikdtorov hovoru. V
pripade rozdelenia hovoru proxy serverom, tito hodnota zostdva rovnaka pre vSetky rozposlané
poziadavky. Sposob generovania tohto retazca nie je definovany a je ponechany na kazda
implementaciu zv1ast’.

2.4.4 Pole To

Pole tvori identifikator dialégu. Jednotlivé atributy pol'a su podobné polu From. Taktiez
musi obsahovat’ URI a pole Tag. Tieto atriblty sa vytvaraju rovnako. Prva Cast’ sa preberie z prvej
poziadavky v transakcii. Ak sa nachadza v prvej poziadavke, tak ju musi vygenerovat’ klient. Zapise
do nej ciel’ svojej poziadavky. Atribut 7ag je vygenerovany rovnako ako v poli From, ndhodne.



2.4.5 Pole Via

Toto pole mdze byt v jednej poziadavke alebo odpovedi viackrat. Musi ho pridat kazdy
server, ktory preposiela SIP spravy k cielu (proxy). Vzdy nové pole Via sa pridd nad vsetky
existujuce. Pomocou pol'a Via je umoznené pouZzivatel'om vyuzivat protokol SIP, aj ked” vyuzivaju
funkciu smerovaca NAT (Network Address Translation). Toto pole mdze obsahovat niekolko
atributov. Ked’ klient vytvara poziadavku, musi toto pole obsiahnut’ v sprave. Musi obsahovat’ meno
protokolu a jeho verziu, teda SIP a 2.0. Pole Via musi d’alej obsahovat’ parameter branch, ktory v
Case musi byt pre jedného klienta unikatny. Tento atribut spolahlivo urcuje poziadavku. Jeho
hodnota je ndhodna a l'ubovol'na, musi vSak obsahovat’ zaciatocny ret'azec zZ9hG4bK, ktorym vieme
uréit’ verziu protokolu. StarSie verzie protokolu SIP nemohli vygenerovat takyto retazec. Dalej
obsahuje meno protokolu 4. vrstvy RM OSI modelu, IP adresu a port zariadenia, ktoré vytvorilo
pole a parameter rport a received. Parameter received slizi na zaznamenanie IP adresy, z ktorej
prisla sprava, ak sa nezhoduje s hodnotou IP adresy v prijatom poli Via. Rovnako parameter rport,
ktory zaznamena port z ktorého sprava prisla, v pripade, ak sa 1iSi od hodnoty, ktora bola zistena z
pola Via. Na zéklade tychto hodnoét vie server prekonat’ NAT a kontaktovat’ klienta.

Predstavme si situdciu, ked’ je klient za smerovacom s funkciou NAT overload (NAT-PT -
Network Address Translation - Protocol Translation) a kontaktuje server spravou INVITE, ktoru
server prepoSle volanému pouzivatel'ovi. Klient musi vlozit' do poziadavky pole Via. Toto bude
obsahovat’ hodnoty

SIP/2.0/UDP 192.168.1.2:5067;branch=:9hG4bK6b1a9856;rport

Tieto hodnoty urcuju IP adresu klienta a zdrojovy port. Smerova¢ s funkciou NAT preloZi aj
ako IP adresu, tak aj zdrojovy port. Proxy server spravu prijme a zisti, ze IP adresa a port prijaté¢ho
IP paketu sa nezhodujii s hodnotami v prijatom poli Via. Do existujuceho pola Via prida atribut
received, kam vlozi IP adresu, z ktorej prijal spravu, a atribut rport, kam vlozi hodnotu portu, z
ktorého bol paket prijaty. Nasledne vytvori nové pole Via, ktoré zapiSe nad uz existujice a vlozi don
svoju IP adresu a port. Toto pole uz ale musi obsahovat’ novli hodnotu branch, ktora je rdézna od
inych hodndt branch v poziadavke. Takto spravu moze poslat’ poZzadovanému klientovi. Klient
odpovie napriklad odpoved'ou 200 OK, ktorou oznadmi Ze prijima hovor. Polia Via prepiSe z
poziadavky a celt spravu poSle na adresu, z ktorej poZiadavku prijal, teda na adresu servera. Ten
spravu prijme, skontroluje prvé pole Via, zisti, Ze ho vlozil on a odstrani ho. Nasledne precita
nasledujuce pole Via, a spravu odoSle na adresu a port, ktoré predtym vlozil do atribitu received a
rport. Takyto IP paket prijme smerovac¢ volajuceho a podla portu ho posle na internt IP adresu, z
ktorej bola poziadavka INVITE odoslana.

2.4.6 Pole Content-Type

Oznacuje typ obsahu tela spravy. Pre nés je zaujimavy typ application/SDP, ktory hovori, ze
v tele spravy sa budi nachadzat’ informacie protokolu SDP, ktory je popisany nizsie. Toto pole je
povinné, ak je obsah tela spravy nenulovy. Dal§im prikladom hodnoty pol'a méze byt text/html.

2.4.7 Pole Content-Length

Uréuje dizku tela spravy v desiatkovej stistave v oktetoch bitov poslanych odosielatelom. V
pripade nulového obsahu musi toto pole obsahovat’ ¢islo 0. Toto pole je povinné, ak sa pouziva
spolahlivy protokol ako TCP [1].



2.5 Odpovede protokolu SIP

Odpovede mozeme rozdelit’ na dva typy: findlne a docasné. Docasné odpovede, narozdiel od
findlnych, neukoncujui transakcie a iba spresiiuji a informuji stranu klienta o prebiehajicich
udalostiach. Odpovede sa delia do Siestich skupin. Kazdéa skupina je reprezentovana ¢islom (1xx,
2xx, 3xx, 4xx, 5xx, 6xx). Jednotlivé ¢isla reprezentuju konkrétnu odpoved'.

Konkrétne zaradenie odpovedi do skupin spolu s najddlezitej$imi pripadmi su:
e 1Ixx - informativne, /00 TRYING, 180 RINGING
e 2xx — oznamujuce uspesné vykonanie, 200 OK

e 3xx — presmerovanie, 30/ MOVED PERMANENTLY (trvalo presmerovan¢), 302 MOVED
TEMPORARILY (doc¢asne presmerovangé)

e 4xx — chyby na strane Kklienta, 400 BAD REQUEST (chybnd poziadavka), 401
UNAUTHORIZED (neautentifikované, zakdzanad poziadavka), 404 NOT FOUND
(neidentifikovany pouzivatel’), 407 PROXY AUTHENTICATION REQUIRED (potrebna
autentifikacia na proxy serveri), 486 BUSY HERE (pouzivatel nedosiahnutelny)

e 5xx — chyby na strane servera

e Oxx — globalne zlyhania [1, 3]

2.6 SIP a nespol’ahlivé protokoly

Povodné RFC 2543 ziadalo od implementacii pouzitie protokolu UDP. Dovod na vyber tohto
protokolu je nizSia odozva a flexibilnejSia kontrola preposielania dat. Dne$né linky st uz mene;j
nachylné na odozvu a tak sa viac¢Sim problémom stava fragmentéacia sprav. Protokol SIP nema
definované ziadne mechanizmy na kontrolu fragmentéacie, ani na vyrovnanie sa so stratou casti
spravy. Preto nové RFC 3261 vyzaduje implementaciu ako protokolu UDP, tak aj protokolu TCP a
na komunikaciu odporuca protokol TCP. Vsetky implementacie musia byt schopné prenasat
najvacsie mozné spravy. V pripade UDP je to 65535 bajtov (vratane IP a UDP hlaviciek)
[RFC3261].

Transakcie v zmysle nespolahlivych protokolov mozeme rozdelit’ na INVITE a nie INVITE
transakcie. V oboch pripadoch sa spolichame na retransmisiu, kedze UDP protokol nema nastroje
na detekciu straty informacie.

2.6.1 Nie INVITE transakcie

Tieto spravy su charakteristické dvojcestnou vymenou a teda jednym potvrdenim. V pripade,
Ze zo strany servera (rozumie sa ako volana strana) ned6jde k odpovedi na poziadavku do 500 ms
(hodnoty casovacov v tejto kapitole su pre zjednodusenie prevedené na ich Standardné hodnoty
definované v RFC 3261) klient poziadavku preposle. Ak nad’alej neregistruje odpoved’, toto
oneskorenie zdvojnasobi. Nasledujuca poziadavka sa preposle po jednej sekunde. Takto pokracuje,
az oneskorenie retransmisie dosiahne 4 sekundy. Klient sa bude takymto spésobom pokusat’ poslat’
poziadavku po dobu 32 sekind. Ak je pocas tejto doby prijatd nepovinnd odpoved, interval
retransmisie sa ihned’ posunie na 4 sekundy. Po dobe 32 sektind je relacia povazovana za stratena. V
pripade oznamenia od niz8ich vrstiev o strate IP konektivity (ICMP unreachable paket) je relacia
ukoncend okamzite.



Ak je stratena odpoved’ zo strany servera, klient opdtovne preposle poziadavku, na ktora
server nasledne odpovie. Server odpovede nepreposiela.

Nepovinnym odpovediam protokol SIP doru€enie negarantuje. Ked’ze niektoré nepovinné
odpovede sa stali v ur€itych implementaciach potrebné, do dokumentu RFC 3261 bola pridana
poziadavka PRACK (ak je potrebné aby pocCas Cakania na odpoved nebol audio kanal prazdny,
RINGING odpoved’ zabezpeti, aby opacnd strana pocas doby ¢akania vyzvanala).

2.6.2 INVITE transakcie

INVITE transakcia je trojcestnou vymenou. Je teda nutné potvrdit’ potvrdenie. Ak chce
pouzivatel nadviazat’ hovor, je prirodzené, ze volanad strana neprijme hovor okamzite. Preto
poziadavka INVITE narozdiel od inych poziadaviek, nedostane ziadnu informaciu o tom, Ze sprava
bola prijata druhou stranou. Klient INVITE poziadavku preposle po pol sekunde a neskor tito dobu
zdvojnasobuje. Az do doby, kedy prijme findlnu alebo nepovinnii odpoved’. Cakanie na odpoved’
moéze trvat az 180 sekund. Ak klient prijme nepovinni odpoved’, poziadavku INVITE uz
nepreposiela. Ak klient zo strany servera, aj napriek zaslanej nepovinnej odpovede, posle opat
poziadavku INVITE, server vie, ze odpoved’ sa stratila a nepovinnti odpoved’ preposle.

Prijatim hovoru alebo presmerovanim, volana strana vysle finadlnu odpoved’ 2xx alebo 3xx. V
pripade nepotvrdenia poziadavkou ACK druhou stranou, server tieto odpovede preposle za pol
sekundy a nasledne tito dobu zdvojnasobuje. Tuto retransmisiu ukonci iba poziadavka BYE a v
pripade 3xx, 4xx, 5xx odpovedi to je poziadavka CANCEL. Treti krok vymeny je poziadavka ACK.
Ako sme uz spominali, jej hlavné polia su totozné s INVITE poziadavkou. Pole Cseq ma cCiselnu
hodnotu taktiez rovnaku, ale meno metddy je ACK. Retransmisia poziadavky ACK je podobnd nie
INVITE poziadavkam. Ak server neprijme ACK poziadavku, znovu preposle findlnu odpoved.
Takto sa klient dozvie, Ze jej poziadavka bola stratena.

Odpoved’ 2000K je jedina, ktora musi byt potvrdena globélne, az ku klientovi. Ak je medzi
volanymi stranami proxy server, odpovede 3xx, 4xx, Sxx mézu byt potvrdené iba proxy serverom a
klient sa o nich nemusi dozvediet. Napriklad, ked’ volana strana ma viacero zariadeni, ktoré zvonia
postupne, teda nie vSetky naraz, a prvé zariadenie odmietne hovor, toto odmietnutie potvrdi len
proxy server. V pripade finalnej odpovede 2000K, tito informacia musi byt preSirend az ku
klientovi. Takymto spdsobom sa o prijati hovoru dozvedia vsetky proxy servery medzi klientom a
serverom.

V pripade spol'ahlivych protokolov ako je TCP, sa spravy nepreposielaji. Jedinou vynimkou
su finalne odpovede 2xx, ktoré musia byt preposlané aj protokolom ako je TCP. Ak by niektory
proxy server zmenil protokol na UDP, tak aj v takomto pripade mozeme zarucit' dorucenie
odpovede [1, 3, RFC2543].

2.7 Protokol SDP

Protokol SIP bol od zaciatku navrhovany ako jednoduchy a prispdsobivy protokol.
Umoznuje teda nadviazat’ hovor s roznou Skalou parametrov a vlastnosti. Aby boli obe strany o
tychto vlastnostiach informované, musia byt informovani prostrednictvom transakcie. V naSom
priklade to bolo v ramci prvej transakcie. SIP protokol slizi len na nadviazanie relacie a nema
metddy na oboznamenie naprotivka o chcenom spdsobe komunikacie. Preto sa v transakcii spolu so



SIP spravami odosielaju aj vnorené spravy protokolu SDP (Session Description Protocol). Tento
obsahuje vSetky informécie na vhodné nastavenie RTP prenosu.

Protokol SDP je definovany v RFC 2327. Protokol definuje nastavenia protokolu RTP ako

port nad protokolom UDP, kdédovanie obrazu a zvuku, zdkladné informdacie o relacii ako aj
kontaktné informacie. Informécie v protokole nie st Specialne kodované a prenaSaju sa vo forme
typ = hodnota. NajddlezitejSie hodnoty su

v — verzia, hodnota je vzdy 0

o — vlastnik, informécie o uzivatel'skom mene, ID relacie, verzia, typ siete, typ adresy,
adresa

s — nazov relacie
¢ — spojenie, typ siete, typ adresy, adresa

t — Cas, pocas ktorého je relacia aktivna. Hodnoty su dve ¢isla, medzi ktorymi je relacia
aktivna. Cas je reprezentovany v sekundach vo formate NTP

m — opis média. Hodnoty v poradi znamenaju typ média, port, typ transportného protokolu,
&isla uréujice typ kodovania v poradi v akom klient preferuje ich pouzitie. Cislo portu je
vzdy parne cislo. Nasledujuce neparne cCislo je ¢islo portu pre protokol RTCP (Real-Time
Control Protocol).

a — atributy média
Prikladom informacie prenaSanej SDP protokolom je napriklad:

v=0
o=Nokia—-SIPUA 63390712757083500 63390712757083500 IN IP4

85.248.125.41

s=—
c=IN IP4 213.192.59.91

t=0 0

m=audio 57854 RTP/AVP 96 0 8 97 18 98 13
a=sendrecv

a=ptime:20

a=maxptime:200

a=fmtp:96 mode-change—-neighbor=1
a=fmtp:18 annexb=no

a=fmtp:98 0-15

a=rtpmap:96 AMR/8000/1

a=rtpmap:0 PCMU/8000/1

a=rtpmap:8 PCMA/8000/1

a=rtpmap:97 iLBC/8000/1

a=rtpmap:18 G729/8000/1

a=rtpmap:98 telephone—-event/8000/1
a=rtpmap:13 CN/8000/1

-10 -



3 IP Multimedia Subsystem

V poslednych dvadsiatich rokoch mobilné a pevné komunikacné siete presli velkymi
zmenami. Vo svete mobilnych sieti to boli najprv siete prvej generacie (1G), potom siete druhej
generacie (2G) a dnes su to uz siete tretej generacie (3G), ¢i (3.5G).

V pevnych sietach dominovali na prenos hlasového signalu Public Switched Telephone
Network (PSTN) a Integrated Services Digital Network (ISDN) siete. V poslednych rokoch sa
zaujem o Internet rapidne zvysil a tym viac a viac pouzivatel'ov zacalo vyuzivat’ vyhody pripojenia
technologie Asymmetric Digital Subscriber Line (ADSL).

Tento typ pripojenia naStartoval real-time komunikéciu, ako napr.: chatovacie aplikécie,
online hry, ¢1 Voice over IP (VoIP). Aplikacie, ktoré pontkaji sluzby zdielan¢ho prehliadania
(shared browsing), su vlastne peer-to-peer entitami. Schopnost’ vytvorit’ peer-to-peer spojenie v IP
protokole je jednou z klicovych sucasti tychto aplikacii. Tato forma v komunikacii presiahla
moznosti Plain Old Telephone Service (POTS) sieti.

Aby aplikécie zaloZzené na protokole IP mohli komunikovat’, museli mat vytvoreny tento
mechanizmus na spojenie s danym koreSpondentom. V sucasnosti telefonne siete zaistuju tento
mechanizmus na vytvorenie spojenia. Pri vytacani peer a, je vytvorené ,,ad-hoc* spojenie medzi
dvoma terminalmi prostrednictvom IP siete. Tuto moznost' vSak ponukaji len =zariadenia
poskytovatel'ov v Internete. A teda pri komunikacii s uzavretymi systémami bolo potrebné vytvorit
globalny systém - I[P Multimedia Subsystem (IMS). IMS dovolilo aplikaciam v IP siet’ach vytvorit’
peer-to-peer a peer-to-content spojenie 'ahko a bezpecne.

Definicia podl'a [5]:
»IMS je globalna, pristupovo nezavisla (access-indipendent) a postavena na Standarde

IP spojenia architektira kontrolnych sluzieb, ktora umoziiuje pouZivatelom pouZivat’ rézne
typy multimedialnych sluzieb vd’aka beZznym IP protokolom.*

Vhodn4 integracia hlasovych a datovych sluzieb zvySuje produktivitu a celkova efektivnost’
pri vyvoji inovativnych aplikacii integrujucich hlas, data a multimédia, napr.: multimedialny chat,
push to talk alebo konferencny hovor.

Na Obr. 3.1 je znazornena konvergovand komunikacna siet’ pre pevné a mobilné prostredia.
Je to prave IMS, ktoré zaviedlo multimedia session control v paketovo prepinanych (packet-
switched) doménach a v tom istom case prinieslo funkcionalitu prepinania okruhov (circuit-
switched) v paketovo prepinanych siet’ach.
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Obr. 3.1: IP Multimedia Subsystem [5]

3.1 Architektara IMS

V tejto kapitole budu popisané jednotlivé entity a funkcie IMS. Treba poznamenat’, Ze
ohniskom IMS je kontrola relacii (session control). Ked’ sa pozrieme na 3GPP Standard pre IMS,
neuvidime Ziadne prepinace, ¢i iné siet'ové uzly ako stcasti IMS.

3.1.1 IMS entity a funkcie

IMS entity mozeme rozdelit’ do priblizne Siestich kategorii [5]:
Call Session Control Function (CSCFs)

Databazy (HSS, SLF)

Sluzby (AS, MRFC, MRFP)

Vnutorné funkcie (BGCF, MGCF, IMS-MGW, SGW)
Podporné funkcie (PDF, SEG, THIG)

Jednotlivé prepojenie tychto entit je znazornené na Obr. 3.2.
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Obr. 3.2: Architektura IMS

3.1.2 Call Session Control Function (CSCF)

Call session control je primarna funkcia jadra siete. Tato funkcionalita je distribuovand v
celej sieti, aby zabezpecCovala efektivitu a Skalovatel'nost’. Existuju tri typy Call Session Control
funkecii:

® Proxy-CSCF (P-CSCF),
® Serving-CSCF (S-CSCF)
® [nterrogating-CSCF (I-CSCF)

Kazda funkcia CSCF ma vlastnt ulohu, ale spolo¢ne pracuju pri registrécii a zriadeni relacie

a pri SIP smerovani. Navyse, vSetky funkcie st schopné posielat’ udaje offline. Rozdiel medzi

tymito funkciami je zndzorneny na Obr. 3.3 spocivajuci v ich rozdielnom tcele a procedtrach, ktoré
vykonavaju [6].

P-CSCF I-C5CF S-C5CF

Obr. 3.3: Funkcie IMS

Proxy CSCF (P-CSCF)

Proxy Call Session Control funkcia (P-CSCF) je prvym pristupovym bodom k SIP doméne z
perspektivy kontroly relacie. Cez P-CSCF prechadzaja SIP spravy. Prva komunikdcia je registracia
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IP adresy zariadenia. Ak zariadenie chce komunikovat’ s inymi zariadeniami, musi najprv s danym
zariadenim zahdjit’ relaciu. Tato relacia je najprv vytvorena cez P-CSCF. Skor ako je dana sprava
poslana d’alej CSCF, P-CSCEF pridé do hlavicky vlastné parametre.

Ked'Zze SIP protokol je textovo orientovany, 3GPP kvoli zrychleniu inicializacie relacie
poverilo P-CSCF kompresiou protokolu SIP. Dalsie ulohy pre P-CSCF si napriklad: IPSec
bezpecnost’, interakcia s Policy Decision Function (PDF) a detegovanie mimoriadnych relécii
(Emergency Session Detection).

P-CSCF je vstupnym bodom do IMS, zohrava z hl'adiska bezpecnosti dolezitu tlohu.

V P-CSCF je pritomné Policy Decision Function (PDF), ktoré rozhoduje ako sa spravat’ v
Specifickych scenaroch. PDF dovol'uje operatorom vytvorit' pravidla pre pristup do siete. PDF
kontroluje Policy Enforcement Function (PEF) na nosnej sieti. To povol'uje operatorom kontrolovat’
tok paketov na nosnej sieti v sulade s ciel'ovou a zdrojovou adresou a pravami.

P-CSCF takisto preveruje smerovanie. Kontroluje, ze ¢i prijaté smerovanie v SIP ziadosti
alebo odpovedi je to ist¢é smerovanie, ktoré bolo identifikované, ked’ sa dané zariadenie
zaregistrovalo do siete. Ak smerovacie hlavicky neobsahuju adresy zhodné s uloZzenymi adresami
pocas registracie v P-CSCF, znamena to, Ze boli zmenené.

P-CSCF si uchovava tieto informacie: adresu zariadenia (IP adresu) a verejné a privatne
informacie pouzivatel'ov.

V P-CSCF su vedené informdacie o stave relacie pocas celého spojenia. V pripade, zZe
zariadenie strati IP konektivitu, P-CSCF o tom notifikuje IMS prostrednictvom spravy CANCEL
vSetkym ucastnikom danej relacie.

Ked to vSetko zhrnieme, mézeme povedat, ze P-CSCF je akasi brana do IMS. Je
zodpovedné za to, Ze zariadenie, ktoré pristupuje do siete, je registrované a ma povoleny pristup do
IMS, avsak nezabezpecuje autentifikaciu a autorizaciu [6].

Interrogating CSCF (I-CSCF)

Zatial' ¢o P-CSCF je vstupnym bodom do IMS, I-CSCF sluzi ako brana do kazdej
individudlnej IMS siete. [-CSCF poméha chranit’ S-CSCF a HSS pred neautorizovanym pristupom
z inych sieti. Ked” S-CSCF preposle poziadavku alebo odpoved’ do inej siete, sprava je dalej
preposlana do I-CSCF, ktoré dant spravu preposle d’alej do ciel'ovej siete.

Dolezitou funkciou I-CSCF je priradenie S-CSCF. S-CSCF je priradené v zavislosti od
schopnosti a samozrejme politiky poskytovatela sluzieb.

Jednotlivé ulohy I-CSCF by sme mohli zhrnut’ nasledovne [5]:

e Ziskanie mena nasledujiceho uzla (S-CSCF alebo aplika¢ny server) z Home Subscriber
Server (HSS)

e Priradenie S-CSCF na zéklade prijatych schopnosti z HSS
e Priradenie prichadzajucich smerovacich poziadaviek k S-CSCF alebo aplika¢nému serveru

e Poskytovanie Topology Hiding Inter-network Gateway (THIG) funkcionality

Serving CSCF (S-CSCF)

S-CSCF je jadrom IMS. Kontroluje vsetky aspekty odberatel’skych sluzieb, pricom eviduje
stav kazdej relacie, ktord bola inicializovanid. S-CSCF kontroluje spravy a dorucenie obsahu.
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Takisto sprostredkiiva informacie o stave registracie inym aplikdciam a udrziava kontrolu pocas
celej doby, ako je dané zariadenie registrované.

Zo SIP perspektivy je S-CSCEF registrator, ktory je schopny autentifikécie odberatel’'ov, ktori
sa pokusaju registrovat’.
S-CSCF udrziava nasledovné informécie o zaregistrovanom zariadeni [5]:
e HSS adresu (HSS address)

e Pouzivatel'sky profil (User profile)

e P-CSCF adresu (P-CSCF address)

e P-CSCF doménu (P-CSCF domain)

e Verejnu pouzivatel'ovu identitu (Public user identity)
e Privatnu pouzivatel'ovu identitu (Private user identity)
e [P adresu zariadenia (Device IP address)

S-CSCF spristupiiuje sluzby poskytovanim pristupu k réznym aplikaénym serverom
(Application Servers - ASs) v sieti. To znamend, ze S-CSCF potrebuje poznat, ze ku ktorej sluzbe
ma odberatel’ povoleny pristup a samozrejme adresu servera, ktory dant sluzbu poskytuje. S-CSCF
pristupuje k HSS, aby ziskalo pouzivatel'ov profil, ktory obsahuje aj profil sluzieb.

Takisto aj konvertovanie adresy je rola S-CSCF. Odkedy SIP smeruje na zaklade SIP URI,
kazdé TEL URI musi by prelozené do SIP URI. Podobne je to aj so smerovanim z IMS do PSTN.
S-CSCEF pristupuje do ENUM/DNS pre konvertovanie adries do SIP URI na preposielanie sprav
adresatovi.

ENUM/DNS aplikécie st umiestnené na tom istom serveri alebo moézu byt ako samostatné
ENUM funkcie.

S-CSCF pracuje ako statické proxy a musi si udrziavat’ stav vSetkych registracii a relacii,
ktoré ma pod kontrolou.

Jednoducho povedané S-CSCF je jadro IMS. Je to podstata alebo bod siete, ktory poskytuje
operatorom kontrolu dorucenia sluzieb a vSetkych relécii.

3.1.3 Databazy

IMS pracuje s dvoma databazami: Home Subscriber Server (HSS) a Subscription Locator
Function (SLF) [6].

Home Subscriber Server (HSS)

HSS obsahuje hlavné udaje o vSetkych pouzivatel'och a udaje stivisiace so sluzbami IMS. St
to udaje ako: identita pouzivatela (verejnd a privatna), informacie o registracii, pristupové
parametre a informacie o sptstani sluzieb [3GPP TS 23.002].

Hlavnou funkcionalitou HSS je Sifrovanie a autorizovanie kazdej spravy. Ked sa
odberatel'ské zariadenie zaregistruje do siete, priradené S-CSCF vyzve zariadenie na zadanie
spravnych udajov, ktoré su uloZzené v HSS [6].
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Subscription Locator Function (SLF)

Tato funkcionalita mdze byt vstavana do inej databazy alebo moze fungovat’ ako samostatny
server. Hlavnym uc¢elom tejto funkcie je lokalizovanie HSS a S-CSCEF, ktoré je priradené danému
odberatel'ovi. Je to indexovanie a mapovanie pouzivatel'skej identity k S-CSCF/HSS v zavislosti od
registracie [6].

3.1.4 Sluzby

Jednotlivé sluzby moézeme rozdelit na tri kategorie: Multimedia Resource Function
Controller (MRFC), Multimedia Resource Function Processor (MRFP) a Aplikacné servery (AS)

[5].
Sluzby MRFC a MRFP

MRFC a MRFP spolu obsluhujti nosné sluzby ako konferenciu, spravy k pouzivatel'ovi alebo
nosné kddovanie v IMS architekture.

MRFC ma za Glohu udrZiavat’ SIP komunikaciu od S-CSCF a k S-CSCF a kontroluje MRFP.
MRFP zabezpecuje nasledovné funkcie [5]:

e Spracovanie SIP relacii prijatych z IMS
e Schopnost’ zahajenia SIP ziadosti

e Schopnost posielania informacii o konte

Aplika¢né servery

Aplika¢ny server - AS ma viac uloh v IMS, hoci nie je ¢astou IMS jadra. Existuje vela
moznosti vyuzitia AS ako napr. aplikacie, doru¢ovacie sluzby, dorucenie sprav, prezentacny server
¢1 video konferencia. Jednotlivé sluzby, ktoré poskytuje AS, su identifikované identifikatorom
(adresou).

AS vie vytvorit’ SIP dialdg, o znamena, Ze sa vie tvarit’ ako pouzivatel'sky klient pre SIP [6].

3.1.5 Vnuatorné funkcie

V literature st spominané Styri vnutorné funkcie, ktoré sa staraju o signalizaciu medzi IMS a
Circuit Switched Core Network (CS CN).

Breakout Gateway Control Function (BGCF) je brana k sietam inych poskytovatel'ov.

MGCF (Media Gateway Control Function) je pripojend do PSTN domény a zabezpecuje
funkcie brany medzi SS7 (Signaling System 7) a IP/SIP stranou.

Ked’ SIP poziadavka dorazila do MGCF, v MGCF musela byt vykonana konverzia medzi
SIP protokolom a ISDN User Part (ISUP) alebo Bearer Independent Call Control (BICC). Tato
sprava bola poslana a konvertovana Signaling Gateway (SGW) do CS CN [5].
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3.1.6 Podporné funkcie

Policy Decision Function (PDF) je zodpovedné za politiku rozhodovania sa na zaklade
informaécii ziskanych z relacie a multimedialne orientovaného obsahu prichéddzajiace z P-CSCF.

Security Gateway (SEG) mé za tlohu chranit’ prevadzku medzi bezpe¢nostnymi doménami.
V IMS je prevadzka smerovana cez SEG, Specidlne vtedy, ked’ zdrojova a cielova doména si v
rdznych bezpecnostnych doménach [5].

Topology Hiding Inter-network Gateway (THIG) je pouzivana na ukrytie konfiguracie,
kapacity a topologie siete od siete, ktord sa nachadza na druhej strane operatora. Ked’ chce operator
vyuzit’ ukrytie tychto funkcii, musime umiestnit THIG na ceste smerovania sprav pri prijimani
alebo odosielani z IMS sieti.
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4 Optimalizacia siete

Navrh siete so vSetkymi prostriedkami v Standardnej a nezmenenej konfiguracii funguje a
funguje dobre. AvSak len do chvile, ked’ sa objavi problém na sieti, alebo zmena v topologii siete.
Cas, do ktorého sa siet ,spamitd“, je v implicitnej konfiguracii dlhy. NaSim cielom je
optimalizovat’ siet’ predovSetkym na sietovej vrstve tak, aby sme dosiahli zlepSenie parametrov,
skratenie ¢asu konvergencie, kedy je siet’ v nestabilnom stave a zaroveii minimalizovali negativne
dosledky optimalizacie.

Pri optimalizacii sa stretdvame s pojmom konvergencia. Konvergencia je schopnost a
rychlost’ spolupracujucich zariadeni v sieti aktualizovat’ svoje tdaje na nové hodnoty po zmene
pomerov v sieti. Konvergencia je proces. Stav, kedy je konvergencia ukoncend, budeme nazyvat
skonvergovanym stavom. Konvergencia je kl'icovy aspekt v modernych sietach. Pri konvergencii
sledujeme najmai &as jej trvania. Cas konvergencie je trvanie konvergencie od vzniku zmeny, jej
detekcie, az po zdverecnu dohodu a aktualizaciu na zariadeniach. Je to cas, ktorého trvanie
vyjadruje poruseny skonvergovany stav. RychlejSia konvergencia znamena kratSiu dobu
nedostupnosti siete. Je to prave Cas, ktory sa stal kritickym faktorom dobre fungujucej siete.
Neexistuje okamzitd konvergencia, pretoze tento proces vzdy trva nejaky cCas.

4.1 Topoldgie

Siet’ je nutné zacat’ optimalizovat’ uz od fyzickej vrstvy, teda od ndvrhu siete. Ak siet’ nie je
mozné na fyzickej vrstve nijakym spdsobom zmenit’, alebo len ¢iastocne, nepredstavuje to prekazku
pre nadvizujucu optimalizaciu na vysSich vrstvach.

Ako Filip Burda vo svojej bakalarskej praci [7] zistil, je ve'mi tazké rozhodnut, ktory typ
topolédgie je optimalny pre rychlu konvergenciu, pretoze kazda mé svoje nedostatky aj z pohl'adu
konvergencie. VSeobecne, zbernica je dobra na rozSirenie informécie, no vd’aka koliziam sa modze
stat’ absolutne nevhodnou vol'bou. Pri topolégiach zalozenych na kruhu sa spolichame, ze ned6jde k
vypadku v ramci kruhu. Vypadok automaticky méze znamenat’ vyradenie Casti siete z prevadzky.
Pri hviezde sa stava kritickym uzlom uz len centralny rozbocovac. NavysSe tym, Ze uzly su
vzajomne napojené na jeden centralny uzol, konvergencia je vel'mi rychla. Z tohto pohl'adu ndm
najlep$ie vychadza prave hviezda, ktora je dobrym kompromisom stability a konvergencie.

Idealnejsie rieSenia vSak ponukaju hybridné topoldgie. Velmi zaujimavou volbou je
Ciastocny mesh, ktory je odolny aj voc¢i vypadkom, aj poskytuje redundanciu a aj rychlu
konvergenciu. Tato vol'ba kombinovana so stromovou topologiou je v praxi dobre realizovatel'na a
stale z pohladu konvergencie zaujimava. Ciastoény mesh znamena prepojenie zariadeni nie kazdého
s kazdym, ale kazdého s niekol’kymi. Stromovéa topoldgia je v podstate hierarchicky navrh siete s
postupnym rozvetvovanim sa po istu troven.

Vhodny vyber topoldgie je vSak len prvym krokom k naplneniu ciel’a rychlo konvergujuce;j
siete. V nasledujucej Casti sa pozrieme na rozne typy zariadeni, ich vyber a prislusenstvo [8].
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4.2 Zariadenia

Ak by sme chceli prepojit’ kazdy koncovy uzol so vSetkymi ostatnymi koncovymi uzlami po
svete, asi by z naSej planéty bolo len klbko prepletenych kéblov. Na vzajomnu komunikaciu
zariadeni sa pouzivaju rozne zariadenia, ktoré slizia ako medziuzly v komunikacii. Podl’a toho, ako
dokazu k datovému toku pristupovat’ a nardbat’ s nim, rozdel'ujeme zariadenia na opakovace,
rozbocovace, mosty, prepinae a smerovace. Samozrejme zariadeni je na vyber omnoho omnoho
viac, no tieto st zdkladom siete. Z pohladu poskytovatela sluzieb st zaujimavé smerovace a
prepinace na tretej vrstve, ktoré popiSeme.

Smerovace pracujii na sietovej vrstve a data smeruji. Data st posielané véacSinou
deterministicky. Vzajomné informovanie sa smerovacov zabezpecuje dosiahnutelnost’ vsetkych
Casti celosvetovej siete.

Smerovace su z vysSie spomenutych zariadeni najviac inteligentné, avSak sposobuju aj
najvacsie oneskorenie, ¢o predlzuje Cas konvergencie. Problém s prepinacmi je ten, ze modze
existovat’ len prave jedna cesta medzi dvomi akymikol'vek prepina¢mi. Toto obmedzenie
predchadza vzniku topologickych sluciek, ktoré by vyradili siet’ z prevadzky. Cas oneskorenia je o
nieCo mensi, ale prave toto obmedzenie naopak spomal’uje rozsirenie spravy o zmene do siete, ¢o
spomal'uje konvergenciu. Pokial’ to je mozné, mali by byt vyberané predovSetkym prepinace na
tretej vrstve. Tieto zariadenia st aj prepinaCmi aj smerova¢mi zaroven. Vyhodou je velky pocet
portov, typicky pre prepinace a schopnost’ nielen prepinania, ale aj smerovania v jednom zariadeni.
Avsak smerovanie narozdiel od smerovacov je realizované hardvérovo.

Pri vybere zariadenia zohl'adiiujeme platformu, vhodnost’ pre nasu siet’ a jeho vyuziteI'nost’.
Neoddelitelnou sucastou st aj schopnosti jeho operacného systému. Moznosti, ktoré si nam
ponukané, su pre nas dolezité. Postupna evolucia v sietach a vylepSenia v implementécii protokolov
sa zavadzaju aj do operacnych systémov zariadeni. Odporucame preto pred zaciatkom optimalizacie
nains$talovat’ najnovsi operacny systém. Operacny systém (OS) sa napriklad na Cisco zariadeniach
nazyva IOS (Internetwork Operating System). Na zariadeniach od firmy Juniper to je JUNOS. V
préci sa budeme orientovat’ na Cisco zariadenia s I0S verziami 12.3 a 12.4 pre smerovace. StarSie
verzie nemusia podporovat’ vSetky techniky rychlej konvergencie, ktoré popiSeme a nemusi byt’
moznd optimalizécia Casov na dosiahnutie konvergencie pod jednu sekundu pre dany smerovaci
protokol.

V dalsich kapitolach sa zameriame len na zbernicova topolégiu a hviezdu. Zakladnym
prenosovym ,,médiom* bude ethernet, kedze je v sGfasnosti najpouzivanejSi a najrozSirenejsi.
Urcite by bolo zaujimavé sa pozriet’ aj na iné¢ média, ale berieme taktiez ohl'ad na laboratérne
podmienky.

Na linkovej vrstve mame viacero prostriedkov na zlepSenie konvergencie. Ked’ze sa v tomto
projekte neuvazuje o linkovej vrstve vo vnutri siete u poskytovatela sluzieb, nebudeme sa ani my
venovat tejto optimalizacii. PodrobnejSie o tejto optimalizdcii je mozné najst’ v bakalarskej praci
Filipa Burdu [7] a v jeho vedeckej publikacii [9].

Sietova vrstva tvori podstatni zlozku siete a budeme sa jej patricne venovat na
nasledujucich stranéch.
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5 Smerovanie v TCP/IP

Hlavnou ulohou sietovej vrstvy je zabezpeCit najlepSie mozné dorucenie paketu od
odosielatel’a az k prijemcovi.

Zariadenia, ktoré implementuju tito funkcionalitu siete si smerovace. Tieto zariadenia musia
ucinit’ rozhodnutia, cez ktoré rozhranie maju odoslat’ pakety tak, aby sa optimalne dostali k svojmu
ciel'u.

Pri tomto procese je nutné zabezpecit', aby zariadenia, ktoré poskytuju taktto funkcionalitu,
mohli so sebou komunikovat a aby sa mohli spravat’ ako jeden konzistentny celok, ktory si
navzdjom dobre rozumie. Tymto by bolo mozné dosiahnut, aby si vzajomne aktualizovali a
spravovali svoje tabulky. K tomuto ucelu je mozné vyuzit smerovacie protokoly. Tieto protokoly
poskytuju algoritmy na ukladanie smerovacich informaécii.

5.1 Klasifikacia smerovania

Smerovanie je proces vyberu ciest v sieti medzi uzlami siete. Rozdelujeme ho na dve
zakladné skupiny: statické smerovanie a dynamické smerovanie.

5.1.1 Statické smerovanie

Statické smerovanie (Static Routing) je smerovanie, ktoré sa konfiguruje na kazdom
smerovaci individudlne, podl'a navrhu topoldgie a rozloZenia smerovacov v sieti. Pri akejkol'vek
zmene topoldgie nastava potreba manualne prekonfigurovat zariadenia.

Tym, Ze si smerovace nevymienaju informacie o smerovani, neprichddza k vymene Ziadnych
obsluznych paketov, ktoré ndsledne nespotrebovavajii vyzadovanu Sirku pasma.

Vyuzitie statického smerovania sa v sucasnosti ukazuje vyhodné v ich konfiguracii ciest v
pripade predvolenej brany (default gateway). Je to v pripadoch, kedy je vhodné, aby administrator
po zvazeni predvolil cestu, ktorou bude smerova¢ posielat’ pakety pokial nendjde zdznam v
smerovacej tabul’ke.

Dalsie vyuzitie statickych ciest je v listovych oblastiach (Stub Networks). Pri tychto
oblastiach nedochaddza k distribucii paketov medzi viacerymi oblastami alebo autonomnymi
systémami. Ak existuje len jeden vychod z oblasti, je vhodné predvolit’ cestu, ktord je vystupnou z
oblasti. Tieto oblasti budl popisované podrobnejsie pri protokole OSPF.

Medzi najvacsiu nevyhodu statického smerovania patri nizka flexibilita. Cim viac sa
topologia rozrastd, tym je vacSia narocnost’ na spravu takejto siete. To je dévod, preco sa statické
smerovanie vo vSeobecnosti povazuje za nie vel'mi vhodné. Obzvlast’ nie je vhodné pre tzv. ,,zivé
siete®, v ktorych Casto dochadza k zmenam topoldgie.

5.1.2 Dynamické smerovanie

Pri statickom smerovani akékol'vek rozsirenie siete znamena jej vacsiu zlozitost” a naro¢nost’
na udrzbu. V dynamickom smerovani tento problém do zna¢nej miery odpada.
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Dynamické smerovanie, tiez zndme ako adaptivne dynamické smerovanie (Adaptive
Routing), popisuje schopnost’ smerovacov dynamicky ur€ovat’ najlepsie cesty v zavislosti od zmeny
topologie.

Za pomoci adaptivneho smerovania je mozné odklonit’ premdvku kvoli vypadku uzla,
ktorym prave prechadza optimalna trasa pri dostatocnej redundancii. V pripade vypadku uzla je
potrebné vykonat’ novy prepocet zahriiujiici zmenu topologie.

Pouzitie adaptivneho smerovania nesie so sebou niekol’ko negativnych faktov. V prvom rade
vyzaduje istd Sirku pasma (bandwidth) a spotrebu procesorového ¢asu. Po ziskani vhodnych
aktualizacii protokol prislusnym algoritmom vypocita, ktoré cesty su najlepsie a buda pouzité na
smerovanie, teda budu zahrnuté v smerovacej tabul’ke (routing table).

Moznost’ pouzit' adaptivne smerovanie v sietach je vyznamnejSie, ako spotreba Casti Sirky
pasma na réziu, alebo naro¢nosti na procesor. Riesenie v podobe adaptivneho smerovania je ovela
flexibilnejsie.

5.2 Klasifikacia smerovacich algoritmov a protokolov

Smerovaci protokol je protokol, ktory Specifikuje sposob komunikacie smerovacov medzi
sebou. Smerovaci algoritmus je subor instrukcii prindleziaci vypoctu najlepsej cesty smerovacieho
protokolu. Samotné smerovacie protokoly moézeme rozdelit’ podla niekol’kych aspektov.

5.2.1 Aspekt rozsahu pouzitia

Aspekt tkvie v rozsahu pouzitia daného protokolu. Protokoly, ktoré sa vyuZivaji na
smerovanie prevadzky medzi viacerymi autondmnymi systémami patria do skupiny ERP (Exterior
Routing Protocol). DneSné protokoly, ktoré sa pouzivaji na smerovanie v ramci viacerych
autonomnych systémov su EGP (Exterior Gateway Protocol), BGP (Border Gateway Protocol) a
CSPF (Constrained Shortest Path First).

Protokol EGP patri do skupiny DV (Distance Vector) protokolov a je to predchodca
protokolu BGP. Na svoje pouzitie vyzaduje stromovu topologiu. Dnes sa uz nepouziva.

Pre siet’ Internet bol postupne okolo roku 1994 nahradeny protokolom BGP. Stucasna verzia 4
je Specifikovanad v [RFC4271] z roku 2006, kde bolo pridané najmi CIDR (Classless Inter-Domain
Routing) a sumarizdcia, ktord je dolezitd kvoli zniZeniu velkosti smerovacich tabuliek na
smerovacoch. Podrobnejsie sa protokolu BGP budeme venovat’ v samostatnej Casti.

Protokol CSPF je rozsireny v MPLS (Multiprotocol Label Switching) sietach. Je sucastou
CBR (Constraint Based Routing). NajlepSia cesta je poc¢itana rovnakym algoritmom ako v OSPF a
IS-IS.

Ina situacia nastava pri potrebe pouzitia protokolu navrhnutého na smerovanie v ramci
jedného autondmneho systému. Tieto protokoly patria do skupiny IRP (Interior Routing Protocol).
Hlavny aspekt delenia tejto skupiny protokolov tkvie vo vypocte optimdlnej cesty.

Niekedy si Zelame rychlu konfiguraciu siete s jednoduchou konfiguraciou zariadeni a ich
udrzby aj za cenu mensej efektivity. V pripade sieti, ktoré podliehaju velkej zatazi (vzhladom na
ich kapacitu) ndm zvycajne zélezi na efektivite prendSanych tdajov, teda optimalnosti vysledkov
vypoc¢tov optimalnych ciest. Tuto skupinu smerovacich protokolov tvoria RIP verzie 1 (Routing
Information Protocol), RIP verzie 2, IGRP (Interior Gateway Routing Protocol), EIGRP (Enhanced
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Interior Gateway Routing Protocol), OSPF (Open Shortest Path First), I1S-IS (Intermediate System
to Intermediate System) a Integrated IS-IS. Tieto protokoly st detailnejSie popisané v nasledujicich
Castiach.

Obr. 5.1 ukazuje rozdelenie hlavnych protokolov do skupin podl'a prislusnosti v skupine IRP
alebo ERP.

Interior R outing Protocels (IRP) Exterior B outing Protocals (ERP)

| |
‘ IGRP

RIF EIGRP BGP CSPF EGP

0SPF 1545

Obr. 5.1: Klasifikacia protokolov na zaklade rozsahu pouzitia

5.2.2 Aspekt smerovacieho algoritmu

Tu sa stretdvame s dvoma moznostami a s pripadnymi modifikaciami. Prva skupinu tvoria
protokoly zaloZené na algoritme Distance-Vector (d’alej DV). Druhu skupinu tvoria protokoly
zalozené na algoritme Link-State (d’alej LS), ktory poskytuje efektivnejSie moznosti spravy vymeny
smerovacich informacii za cenu relativne vysSich narokov oproti DV algoritmu. Tieto algoritmy
budu popisované dokladnejsie d’alej v tejto praci.

Obr. 5.2 rozdel'uje protokoly na zaklade ich prislusnosti k danému smerovaciemu algoritmu.

DV algoritmus LS algoritmus
RIP IGRP EIGRP BGP EGP 0SPF ‘ 15-15

Obr. 5.2: Rozdelenie smerovacich protokolov podla smerovacieho algoritmu

5.2.3 Aspekt transportného mechanizmu

Aspekt delenia smerovacich protokolov je zalozeny na zaklade transportného mechanizmu.
Od typu transportného mechanizmu zalezi, akt spolahlivost pri prenose paketov sietou
dosiahneme. Z Obr. 5.3 je vidiet, Ze protokol IS-IS pouziva len linkovi vrstvu, IGRP pouziva
priamo IP protokol, ktory sdm o sebe nie je spolahlivy bez patricnej nadstavby (napr. TCP). OSPF a
EIGRP si sami zaist'uji spolahlivost’ nad protokolom IP, ktory pouzivaji [10]. RIP verzie 1 aj 2
pouziva IP s nadstavbou UDP. Pozoruhodné je rieSenie protokolu BGP, ktory pouziva priamo TCP
[RFC793] nad protokolom IP. Obr. 5.3 rozdeluje protokoly na zéklade ich transportného
mechanizmu.
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Obr. 5.3: Rozdelenie smerovacich protokolov na zdaklade ich transportného mechanizmu

5.3 Protokoly s DV algoritmom

Protokoly typu DV pouzivaju ako zdklad Bellman-Fordov algoritmus. Tento algoritmus sa
pouziva na ndjdenie najkratSej cesty medzi dvoma uzlami siete. Algoritmus funguje aj pre negativne
hrany a vytvara kompletni smerovaciu tabul’ku.

Smerovace smerujice cez DV protokoly si nevytvaraju komplexnu topologiu siete,
nevytvaraju si nad fiou nadhlad. Protokolom DV sa nebudeme blizSie venovat’, ked’Ze nepodporuju
nosnu technoldgiu tejto prace a to MPLS TE. BliZSie si popiSeme len externy smerovaci protokol
BGP.

5.3.1 Protokol BGP

Protokol BGP (Border Gateway Protocol) bol navrhnuty pre smerovanie medzi viacerymi
autonomnymi systémami (autonomous systems). Napriek svojej robustnosti a vel'kej prisposobivosti
pouziva algoritmus DV. Na prenos informacii sa pouziva protokol TCP. Aktualizacie su prirastkové
(incremental) a odistené (triggered) bez priamej potreby ich opakovat vo vopred stanovenom
intervale. Vyber vstupov metriky pri BGP mozno ladit’ Sirokou paletou prostriedkov, ktoré budeme
opisovat nizsie.

Z hladiska rychlosti konvergencie, je BGP bezpochyby najpomal$i smerovaci protokol v
oblasti aktualizicie stavu topologie. Protokol BGP nebol navrhnuty na rychlu konvergenciu, ale na
stabilitu a spravu vel'’kého mnozstva sieti s veI'mi vel’kym poctom ciest a smerovacich tabuliek.

V rozsiahlych sietach WAN je bezné, ze prakticky kazdu sekundu méze nastat’ zmena v sieti,
teda zmena topoldgie, ktora je treba oznamovat’ vSetkym BGP uzlom v sieti. Pokial' by BGP
konvergoval tak rychlo ako protokoly primarne pozivané v sietach LAN, nastalo by znacné
zahltenie celej siete WAN oznamovacimi paketmi, ¢o by vyrazne spomalilo celu siet’.

BGP rozpoznava dva typy smerovania. Smerovanie v rovnakom autondmnom systéme sa
oznacuje ako IBGP (Internal Border Gateway Protocol) a smerovanie medzi viacerymi
autonomnymi systémami sa nazyva EBGP (External Border Gateway Protocol). Toto roz€lenenie
spdsobuje problémy so spédtnou synchronizaciou pre zistenie optimalnych ciest, ktoré sa zapisu do
smerovacej tabul’ky.

Smerovanie v BGP ma svoje pevné pravidla. Jedno z tychto pravidiel hovori, Ze autondmny
syst¢tm v ktorom BGP smeruje, nebude nikdy nutit’ iny autondmny systém smerovat’ urCenym
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sposobom. Teda moédzeme urcit, akym sposobom sa bude smerovat prevadzka v naSom
autonémnom systéme, ale nebudeme urcovat’ dianie za jeho hranicou, aj ked’ to je mozné.

Atribity BGP

Keby sme do sprdvania BGP nezasahovali v oblasti vyberu najlepSej cesty, spraval by sa
podobne, ako protokol RIPv1. Spocital by, kol’ko smerovacov je medzi nim a cielovou sietou a
podrla toho by si vyberal cesty.

Na zmenu tohto implicitného spravania BGP sa pouzivaju atributy (attributes).

Atributy delime z viacerych pristupov. Prvy pristup je delenie z hl'adiska podpory vyrobcami
na dobre zname (well-known) a voliteIné (optional). Dalej ich mdzeme delit’ podl’a toho, ¢i maju
byt zahrnuté v aktualizdcidch na povinné (mandatory) a popisné (discretionary). Niektoré
aktualizacie moézu byt prendsané od smerovaca na smerovac, podla ktorych atributy delime na
tranzitivne (fransitive) a na netranzitivne (non-transitive). Pri tranzitivnom rezime, aj pokial
aktualizaciu nerozpozna, posiela ju d’alej s predpokladom, ze bola urcena pre iny BGP smerovac,
ktory ju rozpozna. Netranzitivne aktualizacie sa neposielaju d’alej, ani v pripade, pokial’ taka
aktualizaciu neviem rozpoznat'.

Vyber najlepSej cesty

BGP si vyberd optiméalnu cestu pomocou algoritmu [11], ktory prechadza zoznam kritérii
zoradenych podl'a vopred definovanej dolezitosti, napriklad d’al§i skok (mext-hop), pocet
autonomnych systémov v ceste, lokéalna preferencia (Local Preference), atd’.

5.4 Protokoly s LS algoritmom

Zakladom LS protokolov je algoritmus analogicky alebo pribuzny k protokolu SPF (Shortest
Path First), ktorého autorom je Dijkstra. Zaklad tohto algoritmu spociva v hl'adani najkratSich ciest
medzi hranami v orientovanom grafe. Specifikacia vyzaduje, aby hrany mali len pozitivne hodnoty.
Algoritmus nie je stavany na vytvorenie celého stromu, ale na najdenie najkratSej cesty medzi
dvoma uzlami grafu, ktory reprezentuje nasu siet’.

Tento algoritmus je spravidla naro¢nejsi na vypocCet ako pouzivaji protokoly s DV
algoritmom. Tento pristup tiez vyzaduje, aby LS smerovace mali kompletny prehl'ad o topologii, v
ktorej smeruju. Na zéklade toho su schopné vnimat’ topologiu ,,z nadhl'adu‘ a vyber najlepsich ciest
z topologickej tabulky prisposobit’ tak, ako by to bolo najvhodnejSie vzhl'adom na polohu
konkrétneho smerovaca, ktory najlepsie cesty prave kalkuluje.

Tymto Stylom spracovania sa liSia oproti DV protokolom, ktoré sa riadia technikou
smerovania pomocou zvesti (Routing by rummor), ktoré nie su schopné vidiet’ celi topoldgiu zo
svojho pohl'adu. Dalo by sa zjednodusene povedat, ze DV protokoly majt len tie informéacie, ktoré
im povedia ich najblizsi susedia.

Aj ta najmensia zmena topoldgie si vyziada prepocet vSetkych najlepSich ciest v rdmci celej
topoldgie. Je to snaha, aby smerovanie bolo optimalne v ramci celej topoldgie. AvSak v pripade, ze
uvazujeme rozsiahlu topoldgiu s réznymi zmenami stavov liniek, mohlo by ddjst’ k nechcenému
pretazeniu CPU smerovacov. Preto sa celd topoldgia moze rozdelit’ na menSie celky, tzv. oblasti
(areas), v ktorych sa vykonava smerovaci proces, ako to znazoriuje Obr. 5.4.
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Obr. 5.4: Znalost celej oblasti pri LS protokoloch

Existuje jedna stratégia navrhu topologie siete, vdaka ktorej sa mdézeme uspesSne vyhnat
zlozitého vypoctu SPF algoritmu. Hovori, ze oblast’ (area) by nemala byt navrhovand ako prilis
rozsiahla, pretoze SPF algoritmus sa kalkuluje vzdy pre prislusni oblast. Nenastant intenzivne
zmeny V sieti, ktoré si narocné pre SPF prepocet.

Odistené aktualizacie st zalozené na zaklade zmeny siete, ktoré az pri zmene nejakej Casti
topoldgie sieti tato informéciu rozdistribuuji. Vo svete LS protokolov napriek odistenym
aktualizacidm existuje akysi mechanizmus kontroly tychto aktualizacii, tzv. Link-State obnova
(Link-State refresh). Tato obnova distribuuje po sieti topologicku databazu vo velmi dlhych
intervaloch (Standardne 15 alebo 30 min.), ktoré nemaju efekt na zmenu vyuzitelnej Sirky pasma
liniek. Tento mechanizmus zaistuje aj pri kratkodobom rozsireni nepresnych informacii nasledna
spravnu konvergenciu v ramci oblasti.

V Link-State architekture je dolezité pamaétat’ si svojich susedov, celu topoldgiu a najlepsie
cesty, preto je zalozena na existencii troch tabuliek:

e Tabulka susedov (Neighbor table): udrziava si vSetkych susedov, ktori maju nadviazanu
relaciu so smerovacom

e Topologicka tabul’ka (Topology table): je smerovacia mapa obsahujuca kazdua jednu siet’ v
danej oblasti

e Smerovacia tabul’ka (Routing table): obsahuje vyber najlepSich ciest z topologickej
tabul’ky
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5.4.1 Protokol OSPF

OSPF (Open Shortest Path First) je protokol zalozeny na LS algoritme. Ide o otvoreny
Standard, ktory bol vytvoreny IETF skupinou.

Oblast’

Aby sa vS§ak zamedzilo enormnému posielaniu LS paketov, smerovace sa zarad’uju do oblasti
(area). Jeden smerova¢ moze patrit’ do viacerych oblasti, ale linka patri prave do jednej oblasti.
Oblast’ je logické zoskupenie smerovacov a liniek. Oblast’ sa sprava ¢iastocne autonémne a mnohé
spravy st vymienané len v ramci jednej oblasti. Znizuje sa tak pocet SPF (Shortest Path First)
kalkulacii vo faze vypoctu. Detaily zmien v topoldgii sa prejavia len v ramci oblasti a zastavia sa na
hranici oblasti (area boundary). Rozsirenie informacie je limitované. Mensi pocet smerovacov
taktiez zmenSuje pocet dajov v smerovacej a topologickej tabul’ke. Vsetky smerovace v tej istej
oblasti maju rovnaku topologicku tabulku (fopology table) a musia sa pripojit’ do oblasti 0 (area 0),
spravidla priamo. Su ale moznosti, ako mozno pripojit’ oblast’ aj nepriamo, cez ina oblast’, pomocou
tunelovania cez tato oblast’.

Smerovace, ktoré sprostredkovavajii smerovanie medzi jednotlivymi oblastami sa nazyvaji
ABR (A4rea Border Routers) smerovace [12]. ABR smerovace sii smerovace, ktoré maji rozhrania
vo viacerych oblastiach.

Interné OSPF smerovace su také, ktorych rozhrania operuji len v ramci jednej oblasti,
chrbticové (backbone) OSPF smerovace su také, ktorych minimdalne jedno rozhranie je pripojené do
oblasti 0 (area 0).

Smerovace, ktoré su vnimané z pohladu topolégie siete ako smerovace brany do iného
autonémneho systému, sa v OSPF sietach nazyvaju ASBR (Autonomous System Boundary
Routers).

Iba smerovace typu ABR a ASBR st schopné sumarizovat’ cesty. Smerovace ABR su
vystupnym uzlom zo svojej oblasti a smerovace ASBR st vystupnym uzlom pre cely autonémny
systém, resp. doménu. Prave tieto smerovace by sa mali podiel’at’ na sumarizacii.

Metrika

Vysledok vyberu najlepsej cesty je v OSPF oznacovany ako cena (cost) cesty. Ako vstupny
parameter do tejto metriky bola zvolend Sirka pasma. Tento parameter patri do skupiny statickych
parametrov, je pevne zapisany v konfiguracii smerovaca. Obr. 5.5 ukazuje, Ze vyber najlepsej cesty
sa uskuto¢ni na zéklade informéacie o Sirke pasma linky.
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Obr. 5.5: Vyber najlepsej cesty pomocou OSPF

Vzorec na vypocet ceny OSPF je zapisany v 5.1.

8
cenaZ# (5.1)
Sirka pasma

Cena je vysledok nepriamej Urovne, teda ¢im mensia Sirka pdsma, tym vécsia cena. Metrika
sa nepohybuje v desatinnych Ccislach, z toho vyplyva, Ze maximalna Sirka pasma, ktora je
rozoznatel'na tymto vzorcom je 100 Mbps. Za touto hranicou maji vSetky linky hodnotu 1. Tento
nedostatok sa da rieSit’ tym, ze OSPF umoziiuje pevne zapisat do konfiguracie nova hodnotu

nasobku, ktory sa pouzije na prepocet ceny (zmena konstanty 10°).

Vytvorenie relacie

OSPF reléacie sa formuji iba v rdmci rovnakej oblasti, nemozno formovat’ reldciu medzi
réznymi oblastami systému. Najprv si smerovac uréi vlastné identifika¢né ¢islo, pod ktorym bude v
sieti vystupovat. Spravidla ide o najvyssiu IP adresu pri Starte OSPF procesu na zariadeni, priCom
logické rozhrania st vzdy uprednostiiované nad fyzickymi rozhraniami. Identifikacné ¢islo moze
byt aj pevne zapisané, o je preferovana volba.

Nésledne sa za¢nl posielat’ hello spravy (Hello message) na rozhraniach zahrnutych do
OSPF procesu. Na to, aby bolo mozné pokracovat, v prijatej hello sprave je potrebné zaistit’, aby
boli nasledovné atribtty rovnaké: hello a router dead Casovace, typ siete, priame fyzické spojenie,

&islo oblasti, typ hesla a heslo pre autentifikaciu, ak je zadané. Dalej je to napriklad priznak listovej
oblasti.

Smerovace si zacnu vymienat’ obsah svojich link-state databaz pomocou DBD (DataBase
Description packet) paketov. Po tejto vymene st smerovace synchronizované a spusti sa SPF
algoritmus, ktory vygeneruje prislusné cesty do smerovacej tabul’ky.

Typy sieti v OSPF

OSPF rozoznava niekol’ko typov rezimov. Podl'a [RFC2328] su to point-to-multipoint a
nonbroadcast (NBMA). Cisco priSlo s dal§imi rezimami: point-to-multipoint nonbroadcast,
broadcast a point-to-point.

_27 -



Smerovace si vytvaraji susedstvo s priamo spojenymi smerovacmi. Na zdielanych médiach,
rezimy broadcast a nonbroadcast, by sa pri va¢Som pocte muselo vytvorit’ az prili§ vel'a susedstiev,
¢o by zat'azovalo zariadenia. Pri po¢te 10 smerovacov, by bolo vytvorenych na kazdom smerovaci 9
susedstiev a spolu by ich bolo 45 na médiu. Preto sa zaviedla volba povereného smerovaca
(Designated Router - DR) a zélozného DR (Backup Designated Router — BDR). Len DR a BDR
smerovace pozaduji od vSetkych smerovacov vytvorenie susedstva. Ostatné smerovace
(DROTHER) sa spoja len s DR a BDR. Vicsina typov OSPF paketov je posielanych na
skupinovych adresach. IP adresa 224.0.0.6 pre pakety smerujuce na DR a BDR a 224.0.0.5 pre
vSetky smerovace. V pripade vypadku DR rolu preberd BDR smerova¢ a za¢ne sa vol’ba BDR.
Vol'ba je nepreemptivna a ovplyvnena nastavenou prioritou. Smerovace s najvysSou prioritou
preberaju rolu DR a BDR. Mali by to byt’ najviac vykonné smerovace na médiu.

LSA spravy

OSPF rozliSuje niekol’ko LSA (Link-State Advertisement) typov sprav. Podl'a toho, ktoré
spravy bude smerovac posielat’ a generovat’ sa odvija od typu smerovaca. Smerovace vo vnutri
oblasti sa nazyvaju interné a generuju typy 1 a 2. Su to zaplavové spravy o vsetkych cestach, ktoré
pozna smerovac. RozSirenie je v ramci oblasti po hranicu oblasti. Hranicné smerovace navyse
generuju spravy typu 3 — internd sumarizacia. Typ 4 je generovany hranicnymi smerova¢mi, len
ked’ je v sieti pritomny smerova¢ hraniCiaci s inym autondmnym systémom a posiela externu
sumarizaciu. ASBR generuje spravu typu 1 a ABR ju rozposielaju do siete ako typ 4. Typ 5
reprezentuje externé cesty do iného autonomneho systému, generované ASBR a posielané kazdym
ABR. Z dalsich typov je zaujimavy este typ 7, vyuzivany pri technike NSSA, pozri d’alej.

Typy oblasti

Dovod, preco je potrebné delit’ OSPF siet’ do oblasti je efektivita. Hned ako toto rozdelenie
urobime, smerovace v rdmci jednej oblasti budu spravovat’ mensiu topologicku tabul’ku.

Existuje niekol'ko typov oblasti, ktoré su predurcené k Specifickym podmienkam fungovania
v zavislosti od topologie siete.

Chrbticova oblast’ (backbone area), alebo area 0, je tranzitnd oblast’, do ktorej sa pripajaju
ostatné, regularne oblasti. Ak chceme, aby si dve oblasti medzi sebou vymienali informacie, je
potrebné ich prepojit’ pomocou tejto chrbticovej oblasti.

Listova oblast’ (stub area) je oblast, do ktorej neprudia aktualizicie s externymi cestami
okrem vSeobecnej brany. Cielom tychto oblasti je filtrovat’ smerovacie informacie vnutri oblasti,
pricom filtrovanie je vykonavané blokovanim LSA typu 5 na vstupu do oblasti. Jednotlivé
smerovace dostavajii zhrnuté informécie LSA typu 3. Smerova¢ ABR tejto listovej oblasti ma stale
vSetky potrebné informécie, ale do vnutra listovej oblasti sa distribuuje iba vSeobecna brana. Tieto
listové oblasti nemo6Zu byt’ pouzité na tunelovanie pre nepriame dosiahnutie chrbticovej oblasti inou
oblast'ou.

Celkom listova oblast’ (totally stubby area), v ktorej su zakédzané externé cesty blokovanim
vSetkych ciest z ostatnych oblasti LSA typu 5, su blokované aj sumarizované cesty LSA typom 3 a
4. Cielom tohto typu oblasti je docielit’, aby vSetky smerovace poznali len nauenti v§eobecnu cestu
(default route), ¢o je vyhodné pre Usporu Sirky pasma a ndro€nosti smerovania na procesor
smerovaca. Tuto poziadavku zaisti smerova¢ ABR vhodnym filtrovanim LSA paketov. Jedina cesta
ako dostat’ pakety z tejto oblasti je pomocou vSeobecnej cesty. Opédt’ plati, ze smerovac ABR si
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ponechava vsetky informacie a LSA blokuje pre smerovace vnutri takejto oblasti. Ide o proprietarne
rozsirenie.

Nie tak listova oblast’ (not so stubby area) je oblast’, ktord predpoklada napojenie do este
d’alSej smerovacej oblasti [RFC3101]. Informacie z tejto d’alSej oblasti je treba oznamit’ d’alsim
OSPF smerovatom aj mimo tejto listovej oblasti. Preto bol vymysleny LSA typ 7, ktory posle
interny smerovac tejto listovej oblasti svojmu ABR smerovacu, ktory tento typ LSA prijme a posle
d’alej do oblasti 0 ako LSA typ 5, ktory byva zvyCajne oznaceny ako externa cesta smerovany cez
ASBR. Vysledkom je, ze informdcie o smerovani nadobudnuté v ramci celkom listovej oblasti sa
Siria d’alej do siete. Stale pritom plati, ze smerovace v takejto nie tak listovej oblasti maju
odblokované LSA spravy 3,4 a 5.

Vseobecne plati, ze oblasti oznac¢ené ako listové a celkom listové by mali mat’ iba jeden
ustiaci bod vo svojej oblasti. Je mozné mat’ viacero tustiacich bodov, ale treba si uvedomit’, ze
potom mame viacero ABR smerovaCov v tychto oblastiach, ktoré spdsobia potrebu existencie
viacerych vSeobecnych ciest z tychto oblasti, medzi ktorymi je treba vykonat’ vyrovndvanie zat'aze.
Toto vyrovnavanie zat'aZe je principidlne vel'mi neStastné rieSenie, pretoze smerovace vnutri tychto
oblasti nemaju predstavu, ¢o sa nachadza za tymito oblast’ami.

Externé cesty

V OSPF rozoznavame dva typy externych ciest, ktoré¢ slizia na prenos ciest z réznych
autonomnych systémov.

Cesty oznacované ako typ E1 (External type 1) su cesty, ktorych cena (cost) sa zvySuje tym,
ako putuju cez autonémny systém. Je to vyhodné pre systémy, ktoré maju viacero ustiacich bodov z
autonomneho systému. Touto technikou je mozné rozlisit’, ktora cesta je lepSia na toto pouZitie.

Cesty oznaCované ako typ E2 (External type 2) s cesty, ktorych cena (cost) zostava
prechodom cez autondmny systém. Je to implicitné rieSenie nastavené v konfiguracii a je vyhodné
pre autonémne systémy s jednym vystupnym bodom.

5.4.2 Protokol IS-1IS

IS-IS (Intermediate System to Intermediate System) bol povodne navrhnuty ako smerovaci
protokol pre OSI (Open Systems Interconnection), €ize na svojom pociatku, ked’ bol vyvijany
armadou, nebol vobec uspdsobeny na chod v TCP/IP sietach, ale pre chod v OSI. Preto bolo nutné
protokol prepracovat, jeho jadro zovSeobecnit’ a integrovat do neho TCP/IP model. Takéto
rozsiahle prepracovanie si Ziadalo nové znacenie, preto sa pred IS-IS operujuci v TCP/IP sietach
pridalo slovo Integrated, teda Integrated IS-IS. IS-IS je vhodny pre vel'mi rozsiahle siete, ked’ze v
jednej oblasti mbéze byt az vySe tisic smerovacov. Preto sa stal oblibenym protokolom pre
poskytovatel'ov sluzby.

IS-IS je vo vSeobecnosti povaZzovany za robustnej$i s viacSou mierou individudlnej
konfiguracie ¢ft (features). V porovnani s protokolom OSPF, ma viac moznosti prispdsobenia.
AvSak niektoré jeho hodnoty nie st implicitne nastavené na optimalne, ale po ich nastaveni sa
protokol stava vo v§eobecnosti viac efektivny ako OSPF.

Prechod na IPv6 pri tomto protokole sa odhaduje ako nenaro¢ny. Je to spdsobené tym, ze
ked’ sa uskuto¢nilo prepracovanie IS-IS na prechod do TCP/IP sieti, stalo sa jadro systému natol'ko
univerzalne, ze prechod z IPv4 na IPv6 nebude naro¢ny. Je to rozdiel od ostatnych protokolov
operujucich v TCP/IP.
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Napriek tomu, ze Integrated IS-IS operuje v TCP/IP, stale pracuje s OSI adresami. OSI
adresy vychadzaji zo sluzieb CLNS (Connectionless Network Services) a s alternativnou k IP
adresam.

Smerovacie domény

Formalne, protokol IS-IS rozoznava Styri zdkladné druhy spojeni, v ktorych nadvézuje
relacie:

e Uroveii 0 (Level 0): spojenic medzi koncovym systémom ES-IS (End System to
Intermediate System)

e Uroveii 1 (Level 1): spojenie medzi smerovaémi v ramci oblasti
e Urovei 2 (Level 2): spojenie medzi smerovaémi medzi oblastami
e Uroveii 3 (Level 3): spojenie medzi autondmnymi systémami

V d’alSom uvazujeme len urovne 1 a 2, ked’Ze ide o zakladné Grovne pouzivané pri smerovani.

Urovne smerovania

IS-IS je LS protokol, ktory pouziva SPF (Shortest Path First) algoritmus pre vyber najkratSej
cesty. Na zist'ovanie pritomnosti svojich susedov pouziva hello spravy.

IS-IS preferuje rozdelit’ autondmny systém do mensich skupin — oblasti. Kazda z tychto
oblasti ma vlastnu topoldgiu. Existuje preto niekol’ko trovni, v ktorych smerovace pdsobia:

e Uroven 1 (Level 1): Smerovade si spravuju topologiu iba vo svojej vlastnej oblasti

e Uroven 2 (Level 2): Smerovace posobiace v chrbtici siete (backbone), vedia iba o cestach,
ktoré st pridané do chrbtice siete

e Uroven 1/2 (Level 1/2): Spravuju databazy oboch trovni

Databazy urovne 1 a Grovne 2 st kompletne separované. Smerovace urovne 1 nadvizuju
relacie vo svojej oblasti a medzi oblastami sa nadvdzuji vztahy urovne 2. Mozno povedat, Ze
smerovace urovne 2 su nieco ako preddefinovand brana pre smerovace typu urovne 1.

Metrika

Podl'a RFC 1142 IS-IS rozoznéava Styri podtypy vypoctu najlepSej cesty [RFC1142]. Kazdy
IS (Intermediate System) ma povolené pocitat’ metriku minimalne jednym podtypom. Pritom kazdy
IS by mal byt schopny pocitat’ metriku cez predvoleni metriku. AvSak rézne IS mo6zu pocitat
najlepSiu cestu rézne.

e Predvolena metrika (default metric): kazdej linke by mala byt priradena celistva hodnota
predstavujica 'ubovolnt veli¢inu, napriklad Sirku pasma

e Metrika oneskorenia (delay metric): je to volite'na ¢ast’ metriky predstavujica oneskorenie
medzi linkami

e Metrika nakladov (expense metric): pracujuca na zéklade vrstvy monetarnych cien. Je to
volite'na Cast’ vypoctu najlepsej cesty. Podla RFC konvencie je hodnota 1 pouzivana na
indikaciu vol'ného spojenia. Vyssia hodnota indikuje va¢Siu monetarnu cenu.

e Chybova metrika (error metrics): pri kazdej linke st detegované chyby. Je to nepovinna
¢ast’ vypoctu najlepsej cesty.
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Proces kombinacii tychto metrik je cez jednoduché s¢itanie hodnot jednotlivych podtypov.
Preto je ddlezité tieto hodnoty volit’ primerane vzhl'adom k ostatnym zadanym hodnotam.

Cisco smerovace implementuji len predvolenu metriku. Na informaciu o vysledku vypoctu
metriky je vyhradeny 1 bajt. Osmy bit je rezervovany. Siedmy bit rozlisuje medzi internou a
externou klasifikaciou. Internd metrika je metrika v ramci IS-IS domény, externa metrika je mimo
IS-IS domény alebo naucend od iného sietového protokolu. Na hodnotu vypoctu metriky ostdva 6
bitov. Preto na hodnotu IS-IS metriky zostdva iba interval <0; 63>. Celkova suma jednotlivych
metrik na linkdch nemoéze presiahnut’ hodnotu 1023. Takito metrika sa nazyva uzka (narrow).
Rozsirend metrika, nazyvana ako Sirokd, je 24 bitova pre linku a 32 bitova pre sucet cien na linkach
a teda podporuje lepSiu granularitu pri urovani vyslednej ceny.

Pri implementacii metriky v TCP/IP sietach na smerovacoch firmy Cisco vypocet metriky
neobsahuje informéciu o Sirke pasma. Metrika obsahuje iba implicitni hodnotu priradent kazdej
linke o hodnote 10, ¢o spdsobuje, Ze pri nezmeneni tychto hodnot sa tento protokol sprava ako
protokol RIP, teda vzdialenosti porovnava po¢tom smerovacov od Startu k cielovej sieti.

Vytvaranie susedstiev

IS-IS pri vytvarani susedstiev taktiez vyuziva hello pakety. Na zdielanom médiu existuje
DIS (Designated Intermediate System), ¢o je to isté ako DR pri OSPF. Zalozny DIS sa nevoli a
volba je preemptivna. Navyse susedstva si vytvori vzdy kazdy s kazdym. Hello pakety st posielané
na DIS smerovace kazdych 3,3 sekundy, ostatnym kazdych 10 sekund. Na nie zdiel'anom médiu je
to tiez kazdych 10 sekund. Interval router dead je nastaveny na trojnasobok hello casu. Cela
databaza sa odosiela raz za 15 minut na kontrolu konzistentnosti.

Stavba smerovacej tabul’ky

V mnohych implementacidch smerovace hl'adajii najlepsiu cestu pre IS-IS zaloZzenu na cene
(cost) ziskanej pomocou SPF algoritmu. Tuto ¢innost” vykonavaju smerovace Urovne 1 aj urovne 2
kompletne samostatne. Potom su vsetky najlepsie cesty vsunuté do smerovacej tabul’ky OSI. Z tejto
OSI smerovacej tabulky sa za pomoci PRC (Partial Route Calculation) algoritmu vyberaju cesty
pre smerovaciu tabulku IP. VSetky najlepSie cesty ziskané PRC algoritmom sa findlne zahrnt do IP
smerovacej tabul’ky.
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6 Konvergencia na sietovej vrstve

Optimalizacia na sietovej vrstve je rozsiahla a to predovSetkym u smerovacich protokolov,
ktoré su priamo stavané na dolad’ovanie. Smerovacie protokoly obsahuji mnohé casové parametre,
ktorych implicitné hodnoty st uz pre dneSni dobu prili§ konzervativne a preto je vSeobecne
odporucané si ich zmenit. PopiSeme podstatné casové a neasové parametre, ktoré je odporucané
zmenit’ a pozrieme sa bliZSie aj na ich negativne dosledky. Zameriame sa na LS protokoly, ked’Ze
ako jediné su schopné kooperovat s MPLS TE. PopiSeme aj zasady dobrého ndvrhu siete na
logickej urovni, ¢o eSte viac zlepsi Casy konvergencie. Treba si uvedomit, Ze po optimalizacii
budeme mat’ rychlejSie konvergujucu siet, ¢o zvysi dostupnost’ uzlov. Vyssia dostupnost’ znamena
vyssiu kvalitu sluZieb a vyssiu spokojnost’ zdkaznika.

Tato kapitola je priamo prebrana a upravena z [7].

Dosiahnutie konvergencie na sietovej vrstve je komplexna zalezitost. Na sietovej vrstve
zabezpecujeme smerovanie pomocou smerovacich protokolov. Konvergencia sa stava dominantnou
témou a reflektuje schopnost’ siete, ako rychlo sa dokaze prisposobit’ zmenam v sieti.

Konvergencia je proces, kedy sa vSetky uzly dohaduji na optimalnych cestich pre
smerovanie paketov a vykonaju néslednt aktualizaciu ich smerovacich tabuliek. Ak nastane
akakol'vek zmena na akomkol'vek smerovaci, alebo aj inom zariadeni, siet’ uz nie je v
skonvergovanom stave a je nutnd opdtovna konvergencia. Siet' mdZze mat’ poruSeny tento stav z
nasledujucich pricin:

e pridanie, odobratie alebo vypadok linky

e pridanie, odobratie alebo vypadok zariadenia

e pridanie, odobratie alebo vypadok segmentu siete

e zmena protokolu alebo niektorych jeho parametrov

e administrativny zasah, vypnutie linky alebo zariadenia z dévodu udrzby, 'udsky faktor

Na siet'ovej vrstve a pri smerovani sa stretdvame s viacerymi variantmi pojmu konvergencia.
Len pripomenieme, ze siet’ povazujeme za skonvergovanu, ked’ vSetky uzly dosiahli konsenzus pri
novych hodnotach a vSetky prislusné udaje v smerovacich tabul’kach st aktualizované [13].

Konvergencia protokolu (protocol convergence) — vyjadruje proces, v ktorom si uzol
aktualizuje svoju smerovaciu tabulku a prislusné zmeny ozndmi svojim susedom. Od momentu,
kedy sa proces ukoncil, je protokol skonvergovany.

Konvergencia cesty (route convergence) — vyjadruje proces, v ktorom si uzol aktualizuje
svoju smerovaciu tabul’ku a data su presmerovavané na novu cestu. Od momentu, kedy sa proces
ukoncil, je cesta skonvergovana.

Konvergencia siete (network convergence) — vyjadruje proces, v ktorom si vSetky uzly
aktualizuju svoje smerovacie tabul’ky. Od momentu, kedy sa proces ukoncil, je siet’ skonvergovana.

Konvergencia siete je bud’ [7]:
e suma konvergencii vSetkych protokolov (KP): Z KP,
i=1
e maximum z mnoZiny konvergencii protokolov: max{KP,, KP,...KP,}

e kombindcia predoslych dvoch pripadov
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Ako vidiet' z definicii, celkovy pojem konvergencia, sa da na sietovej vrstve rozdelit’ na
mensie fragmenty. Cas medzi porusenim skonvergovaného stavu a opitovnym nadobudnutim tohto
stavu oznacujeme ako ¢as konvergencie. Konvergencia nikdy nie je okamzita. Otazka je, aky dlhy
¢as je potrebny na dosiahnutie tohto stavu [13].

6.1 Konvergencia v sieti

Pocas konvergencie je pravdepodobné, Zze nastane stratovost paketov na urCiti dobu. V
najhorSom pripade to je 100 %-na stratovost’ pocas celej periody. Vyhodou rychlej konvergencie v
sieti je kratka peridda zvysenej stratovosti paketov.

Konvergencia v sieti prebieha v niekol'kych krokoch [14]:
Detekcia
Rozsirenie informacie

Vypocet

Aktualizacia smerovacej tabul’ky

Casovy rozdiel medzi zmenou a detekciou tejto zmeny v sieti je fizou detekcie. Jej trvanie
mdze byt vel'mi kratke, desiatky milisekind, pokial’ hovorime o restarte protokolu, vypnuti linky a
podobne. V najhorSom pripade su to desiatky sekund az mintty, ak ide napriklad o vypadok
zariadenia a protokol to zisti aZ po niekol’konasobnom neprijati hello paketov (vSeobecne interval
router dead). Prave tu je obrovsky priestor na optimalizaciu. Rychlost’ detekcie ovplyviiuje aj typ
interfejsu. Napriklad POS (Packet Over SONET) interfejs dokaze zistit vypadok za niekolko
milisekind a nie je ani nutné optimalizovat’ interval router dead. Optimalizacia pozitivne vplyva na
reakciu pri sledovani objektov vo VRRP protokole, popisané nizsie. Rychla detekcia znamena kratsi
¢as nedostupnosti koncovych zariadeni a aj rychlej$iu konvergenciu.

Rozsirenie informacie o zmene je zavislé od vicSiecho mnozstva parametrov.
Najmarkantnej$im parametrom je pocet smerovacov, ktoré tuto spravu musia prijat. Spravny vyber
topologie a predovSetkym hierarchicky navrh siete so sumarizdciou smerovacich ciest na
smerovacoch zabezpe€i nutnost’ rozSirenia spravy len po urcitii oblast. Pokial’ by sa nevyuzila
sumarizacia, sprava by musela byt rozsirena mozno az do celej siete. Pri niektorych protokoloch
musia tato spravu prijat’ vSetky smerovace v ramci celej oblasti. RozSirenie informacie ovplyviiuje
rychlost’ liniek a zahltenie. Predchadzaniu zahltenia sa podrobnejSie venujeme v kapitole 7 o QoS.
Dalsim parametrom je pouZity protokol a jeho optimalizacia. Celkovy &as rozsirenia informacie
zjednoduSene mozeme vyjadrit’ vztahom:

(priemerné oneskorenie na kazdom uzle) * (diameter siete) (6.1)

Rychlost’ vo faze vypoctu zavisi od konkrétneho protokolu a implementovaného algoritmu a
od aktudlnej zat'aze na smerovaci. Problém nastédva, ak ma byt vykonanych viac vypoctov v kratkej
dobe. Napriklad protokol OSPF obmedzuje implicitne vypocet na max. jedenkrat za 5 sekund,
priCom aj prvy vypocet je pozdrzany. Parameter sa da optimalizovat. Takéto obmedzenia v
protokoloch mali v minulosti zabranit zbytoCnej zatazi pre smerovace pri viacnasobnych
prepoctoch, avSak v dnesnej dobe je odporicané takéto hodnoty znizit’ alebo anulovat’.

Poslednym krokom k dosiahnutiu skonvergovaného stavu je aktualizdcia smerovacej
tabul’ky, pripadne vietkych smerovacich tabuliek, ak ich smerova¢ vyuziva viac. Cas je zavisly od
rychlosti a vytazenosti zariadenia. Takisto od vel'kosti smerovacej tabul’ky a od poctu ciest, ktoré je
nutné aktualizovat. Velkost smerovacej tabulky vieme ovplyvnit vyuzivanim technik ako
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sumarizacia, listova oblast,, alebo statické smerovanie. Snazime sa udrziavat’ co najmenej ciest v
smerovacej tabulke.

Konvergencia na sietovej vrstve prebieha v niekol’kych krokoch, pricom v kazdej faze je
moznd optimalizacia, aby sme dosiahli kratsi ¢as celkovej konvergencie. Vysledny cas je vSak silne
zavisly od nizsich vrstiev. Na sietovej vrstve madme k dispozicii viac nastrojov na optimalizaciu.
Vyber vhodného smerovacieho protokolu, jeho ¢asova optimalizicia, pouZivanie rozSirenych
moznosti technik protokolu, sumarizacia IP adries a in¢ prostriedky na zmenSenie smerovacej
tabul’ky, QoS a mnohé iné pozitivne vplyvaju na ¢as konvergencie [15].

6.2 Casové parametre smerovacich protokolov

V tejto kapitole sa blizSie pozrieme na Casové parametre definované v smerovacich
protokoloch, ktoré¢ je mozné a vhodné optimalizovat’. Zmena Casovych parametrov nasleduje az po
vycerpani vSetkych ostatnych technik definovanych smerovacim protokolom. Presny navod, aké
hodnoty nastavit neexistuje, ale su vSeobecné odporucania. NajvicsSie mnozstvo c¢asovych
parametrov je prave v smerovacich protokoloch.

Implicitné casové hodnoty definované v protokoloch boli v dobe svojho vzniku udavané ako
optimalne. Ked’Ze protokoly ,,starnt* a rychlosti, ¢i uz prenosového pasma, alebo CPU, sa zvysuju,
mdzeme jednotlivé Casové parametre optimalizovat’ a nastavit' niz§ie hodnoty. Dokonca niektoré
parametre je mozné anulovat, ked’ze svoj vyznam postupne stracaju. V minulosti vel'ké vychodzie
hodnoty casov sluzili ako ochrana proti nadmernej zat'azi zariadeni. VzhlI'adom na vykon dnesnych
zariadeni su tieto ochranné parametre takmer zbyto¢né. Chybovost’ a stratovost’ na linkach je
omnoho menSia, ¢ize aj spolahlivost’ siete sa zvySila. VysSia spolahlivost znamend menej
takzvanych falo$nych pozitivnych sprav. Pri oscilacii linky (flapping link) [16], kedy linka rychlo
meni svoj stav z aktivneho na neaktivny, by mohla byt vyvolana opitovna konvergencia. AvSak
oscilacia linky vac¢sinou znamena hardvérovu poruchu, ale mdze to byt aj problém s nastavenim
taktovacieho kmitoctu (clock rate), pripadne duplicitna IP adresa na linke. Takéto oscildcie mozu
byt’ najvacsim straSiakom po optimalizacii, ked’ze ich detekcia a nasledné spracovanie bude vel'mi
rychle. Obranou je sumarizacia IP adries a tlmenie interfejsu (dampening).

Zmena c¢asovych parametrov je asi najjednoduchsSou technikou optimalizicie a aj vel'mi
ucinnou. Kazdy Casovy parameter moze byt meneny. Rozdielne je uz len rozpétie. Skracovanie
¢asov v dnesnej dobe umoznili niekol’konasobne rychlejsie linky a zariadenia. Skracovanie ¢asov
sice umozni rychlejsiu detekciu, rychlejSie rozsirenie spravy a vypocet, ale zvysi zadtaz na linke a
smerovaci.

Smerovacie protokoly pouZzivaji viacero parametrov, ktoré su nastavitelné. Tieto parametre
chrania samotny protokol a zariadenie pred zahltenim v ¢asoch nestability siete. D4 sa povedat’, Ze
su istou prevenciou. VacSina parametrov je vo svojej vychodzej konfigurdcii nastavend znacne
konzervativne. Je to preto, lebo v minulosti mala prednost’ stabilnd siet pred rychlou
konvergenciou. Pri vzniku protokolov boli iné podmienky, aké st dnes. Zariadenia a linky su
rychlejsie, média v sietach LAN operuji vac¢sinou v plne duplexnom rezime a média s vacSinou
nesuperiace. Chybovost’ pri prenose je zanedbatel'na a celkovo stabilita siete sa zvysSila. Navyse
novsie implementacie maju priamo v nastavovani ¢asovych parametrov zabudovanu obranu proti
nestabilite vo forme tlmenia. To vSetko umoziiuje zmenu c¢asovych parametrov na omnoho
agresivnejsie hodnoty. Nasim cielom bude dosiahnutie ¢asu konvergencie pokial’ mozno pod jednu
az dve sekundy na sietovej vrstve v smerovacich protokoloch. Podmienkou je moznost’ v 10S
daného zariadenia nastavit’ takito hodnotu. Pokial’ zariadenie neméa moznost’ nastavenia ¢asu pod
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jednu sekundu, je nevyhnutné nainstalovat’ novSiu verziu. Je mozné, ze vSetky parametre, ktoré
popiSeme sa nenachadzaju v danej verzii IOS u, alebo nie st pristupné pre dana platformu. V
takom pripade sa dany parameter nebude optimalizovat’. Syntax, alebo dokonca ndzov parametra sa
moze 1i8it’ medzi jednotlivymi verziami a platformami.

Nazvy technik budu vychadzat’ z 10S ¢3660-jk903s-mz.124-12.bin. Platforma je urcena pre
stredne vel'ké siete, verzia je 12.4 a pontika mnohé roz§irenia a nadStandardné moznosti. Vybrali
sme si tento IOS prave preto, aby sme na jednej verzii demonStrovali vSetky moZnosti
optimalizacie. Budeme popisovat’ iba LS protokoly OSPF a IS-IS, ked’Ze iba tie vedia pracovat’ s
MPLS TE, €o je popisané nizsie.

6.2.1 Protokol OSPF

V prvom rade sa pozrieme na fazu vypoctu. Vo faze vypoctu sa vyuziva SPF algoritmus.
Problémom je, Ze faza vypoctu sa zacne az po 5 sekundach od prijatia poziadavky na prepocet!
Takéto zamedzenie malo predchadzat’ viacerym prepoctom v kratkej dobe v pripade nestability na
sieti. NeskorSie implementacie vSak umoziuji dynamické prispdsobovanie Cakania na prepocet.
Konfiguruje sa pozdrzanie prvého prepoctu, pozdrzanie medzi prvym a druhym prepoctom a
maximalny c¢as pozdrzania. Pozdrzanie medzi druhym a tretim prepoctom a kazdym dalSim
prepoctom v kratkej dobe, je pozdrzany o dvojndsobok predoslej hodnoty, az po maximalny cas
pozdrzania. Parameter je vel'mi vyhodné optimalizovat’.

Daldim vylepsenim je ISPF (Incremental SPF). Po aktivacii tejto moznosti algoritmus
neprepocitava cely strom, ale len zmeny v strome. Ak by bol nutny prepocet celého stromu, pouzije
sa klasické SPF. Casové parametre pre SPF sa vztahuju aj na ISPF. Aktivacia zabezpedi rychlejsi
prepocet a rychlejsiu konvergenciu, pricom nema zZiaden negativny vplyv. Pokial’ je tato moznost’ k
dispozicii, rozhodne by mala byt’ aktivovana [17].

Na podobnom principe pracuje aj Skrtenie LSA (LSA throttling). Podstatou je obmedzit
posielanie LSA sprav susedom. Prva sprava sa vzdy posiela okamzite. Na totoznom principe ako v
predoslom pripade funguje princip pozdrzania odosielania LSA sprav.

Prichod LSA sprav (LSA arrival) zakazuje prijatie tej istej] LSA spravy na nejaky Cas. Ta ista
LSA sprava ma rovnaké LSA ID, LSA typ a je prijatd z rovnakého smerovaca.

Implicitnd hodnota posielania hello paketov je 30 sekind na WAN a na ostatnych typoch
liniek 10 sekund. Tento parameter sa zda byt nie az taky dolezity, ale priamo s nim stvisi interval
router dead. Ten je nastaveny na Stvorndsobok hello. Znizenim Casu hello sa skrati ¢as vo faze
detekcie. RychlejSia detekcia akou je jedna sekunda nie je mozna, ked'ze interval router dead je
minimalne jedna sekunda. Zmenit’ sa da len periodicita posielania kello paketov — nasobi¢. Cim
vacsi nasobiC, tym viac hello paketov je poslanych za jednu sekundu. Paradoxne, ¢im mensi
nasobic, tym je Statisticky rychlejSia konvergencia, ked’ze prijatie hello paketu nastavi ¢asova¢ na
1000 ms. Pri nasobi¢i 20 by sa Casova¢ pohyboval v rozpiti 950 — 1000 ms. Pri nésobici 4 je
Casova¢ v rozpiti 750 — 1000 ms. Zmena tohto parametra je najviac nebezpecna, kedze
permanentne vytazuje zariadenie a linku. Prili§ agresivha hodnota mdze sposobit’ v casoch
nestability na sieti, alebo v Case vysokej zataze, faloSné spravy, ktoré by zbytocne vyvolali
opétovnu konvergenciu. Po zmene tohto parametra je nutné sledovat’ spravanie sa zariadeni na sieti,
¢i nové hodnoty akceptuju. V subehu s ostatnymi technikami, ktoré popisujeme, by sa vyraznejsie
problémy nemali objavit’.

Po nastaveni hodndt pod jednu sekundu je odporti¢ané nastavit’ eSte tlmenie na danom
interfejsi. Tlmenie v Casoch nestability na danom interfejsi exponenciadlne pozdrzuje Cas zmeny
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stavu linky. Kazd4 zmena stavu linky vyvolava opédtovna konvergenciu. Tlmenie je teda ochranou
interfejsu a aj ochranou siete. Jej zapnutie na interfejsi vysoko odporuc¢ame na vSetkych
interfejsoch, pretoze obrani siet’ pred zbyto¢nou konvergenciou a teda udrzuje Groven stability s
pred optimalizécie.

OSPF pontka kategériu zakladnych parametrov (pacing) na optimalizaciu. VSetky tieto
parametre by mali byt ponechané na implicitnych hodnotich a radSej vyuzit techniky ako
sumarizacia, listova oblast’ a podobne. Preto sa tymito parametrami nezaoberame. NavySe
neexistuje navod, ako tieto hodnoty zmenit’, ked’Ze st priamo zavislé od navrhu siete.

Pri OSPF odporucame jednozna¢ne zmenit’ parametre pri SPF a zapnut’ ISPF. Vysledkom st
lepSie Casy konvergencie vo faze vypoctu. Zmena hello a intervalu router dead zlepsi Casy detekcie.
Aby sa nezniZila stabilita interfejsu, zariadenia a siete, treba nutne zapnut’ tlmenie. Skrtenie LSA a
prichod LSA sprav urychlia ¢asy rozSirenia sprav.

6.2.2 Protokol IS-1IS

IS-IS bol vo svojom vzniku navrhnuty tak, aby ho bolo mozné optimalizovat a
prisposobovat’.

Tak ako OSPF aj IS-IS vyuziva SPF algoritmus, ktory je vSak pozdrzany az 5,5 sekund.
Princip je zhodny s OSPF.

IS-IS taktiez umoziuje aktivovat’ ISPF. Narozdiel od OSPF je mozné pozdrzat’ aktivaciu
tejto techniky od jej nakonfigurovania [18].

IS-IS dokéaze pomocou pouzitia techniky PRC prepocitat’ zmenu v strome bez pouzitia SPF.
Tato moznost’ je asi 10x rychlejSia ako klasické SPF a vyuziva sa vtedy, ked mechanizmus
smerovania sa nezmenil, ale smerovac¢ predsa len nejakii zmenu zaznamenal. Napriklad zmenu
prefixu.

Protokol vie pozdrzat’ generovanie LSP (Link State Packet) sprav podobne ako pri OSPF.

Hello pakety sa odosielaji kazdych 10 sekind a na DIS kazdych 3,3 sekundy. Opét’ plati
vSetko to, ¢o bolo popisané pri OSPF. Rozdielna je syntax a taktiez moznost’ posielat’ hello spravy
az kazdu milisekundu. Interval router dead je trojnasobok hello [19].

Moznosti zmeny SPF, PRC a zapnutie ISPF zlepSia fazu vypoctu v konvergencii. Zmena
hello a dead intervalu pod jednu sekundu zabezpeci lepSie Casy detekcie, no je nutné zapnat na
interfejsoch tlmenie, aby sme stabilizovali siet’ v pripade problémov. Generovanie LSP sprav
ovplyviiuje fazu rozsirenia spravy do siete.

Protokol ma v niektorych implementacidch implicitne zapnuté zarovnavanie hello paketov na
dlzku MTU (Maximum Transmission Unit) - hello padding. Tato moZznost’ je vhodné vypnut’, ked’ze
nie je potrebna a zbyto¢ne konzumuje prili§ vel'kt ¢ast’ Sirky pasma [20].

Na Obr. 6.1 sme zhrnuli vSetky optimalizatné nastroje oboch smerovacich protokolov a
priradili sme ich ku konkrétnej faze konvergencie. Na zdklade tejto schémy budeme v navrhu
optimalizovat’ jednotlivé parametre a Studovat’ posun v konvergencii.
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Optimalizacia faz smerovacich protokolov

Protokol OSPF Protokol IS-IS
Faza 4 2 3. 1. 2. 3
konvergencie
hello, interval Skrienie LSA, SPF. hello, interval Zarovnavanie SPF,

routerdead  prichod LSA sprav  ISPF  router dead hello paketov, ISPF, PRC
generovanie LSP

Obr. 6.1: Optimalizacia faz smerovacich protokolov

6.2.3 Protokol RSVP

Protokol RSVP (Resource Reservation Protocol) slizi na signalizaciu poziadaviek medzi
uzlami v sieti. Poziadavky s smerované cestami, ktoré boli vybrané smerovacimi protokolmi, preto
je vhodné zacat’ s jeho optimalizaciou az po skonceni optimalizacie smerovacich protokolov. Tento
protokol mdze byt taktieZ optimalizovany. Protokol RSVP sa pouziva v modeli /ntServ v kvalite
sluzieb a v MPLS TE, o je popisané v nasledujucich kapitolach.

Optimalizované mdéze byt mnozstvo odosielanych sprav, ich velkost' a pocet vo fronte.
Takisto sa moze kontrolovat” signalizdcia a navySe sa moZe optimalizovat uvodné pozdrzanie
signalizacie v pripade opakovaného vysielania, ¢akanie pocas ktorého sa akumuluju potvrdenia
(obcerstvenie) a iné. Pomocou aktivovanej predikcie kompresie je mozné redukovat’ réziu UDP
alebo RTP transportného protokolu.

Takisto je moZzné optimalizovat’ hello protokol a keapalive spravy v protokole RSVP. Ich
podporu sme v naSom sledovanom IOS e vSak nenasli. Je to preto, lebo nas I0S nepodporuje
funkcie rychleho presmerovania. Interval vyprSania sa urcuje ako pocet neprijatych hello paketov.
Dal$ie moznosti optimalizacie sa bud’ nevzt'ahuji na IP protokol, alebo nie s momentalne pre nas
podstatné [21].

6.2.4 Protokol LDP

Protokol LDP (Label Distribution Protocol) signalizuje spravy a stard sa o vymenu navesti v
prostredi MPLS. BliZzSie sa Citatel’ o tomto protokole dozvie v kapitole o MPLS.

Protokol LDP umoznuje optimalizovat’ svoj hello mechanizmus a Casovac holddown. Ide o
podobny mechanizmus ako v smerovacich protokoloch. Dalej je mozné upravit Gasova¢ pre
udrzovanie relacie po vypadku. Velmi doélezita funkcia je IGP (Interior Gateway Protocol)
synchronizacia, ktord je vSak podporovanad len v LS smerovacich protokoloch. Tato funkcia aktivuje
synchronizaciu medzi IGP (oznacované tiez ako IRP) a LDP a predide tak strate paketov, ktoré by
mohli byt smerované na zéklade IGP protokolu, ale nevedia byt prepnuté na zéklade navestia.
Existuju pripady, kedy IGP ma vytvorené susedstvo, ale LDP susedstvo sa zrusilo a komunikécia sa
straca. Takisto tato funkcia predchddza chybam v implemetaciach alebo v konfiguraciach [22].
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Kedze funkcia pozdrzuje konvergenciu IGP a eventudlne pozdrzi aj konvergenciu LDP, tento prikaz
sa zda byt pre nas menej vhodny. Jeho vhodnost’ prakticky verifikujeme.

Vel'mi zaujimavou mozZnostou je ochrana relacie v LDP protokole. Ak vytvorené susedstvo
medzi dvomi smerovaémi by malo byt zruSené napriklad vypadkom linky, avSak susedia st
navzajom dosiahnutelni alternativnou cestou, ktora je zndma, tak sa relacia nezru$i. Susedia su
dosiahnutelni cez cielené odosielanie hello paketov a navzdjom o svojej pritomnosti vedia. Po
obnoveni linky nie je nutné nanovo vytvarat’ susedstvo a vymienat’ si stavové informacie. Tento
proces totizto spomal’uje konvergenciu, preto tato funkciu odporucame aktivovat’. Zaroven Setrime
prostriedky, kedze smerovae nemusia nanovo vytvarat navestia a oznamovat ich susedovi a
eventualne do siete [23].

V tejto Casti sme popisali zdkladné a podstatné Casové parametre v protokoloch, ktoré
budeme vyuzivat pri implementécii, ich princip a fungovanie. Parametrov na optimaliziciu je
omnoho viac, no nie su relevantné alebo podstatné. Tato kapitola je nosna pri optimalizacii siete s
cielom zrychlit’ konvergenciu a zvysit’ dostupnost’ uzlov.

6.3 Stabilita po casovej optimalizacii

Ako sme si vSimli, aj samotné nastavenia protokolov prechadzaji postupnou evoliciou. V
minulosti sa mnohé parametre konfigurovali len zmenou jednej hodnoty. Avsak dnes, ako napriklad
SPF a LSA prikazy, maji uz komplexnejSiu syntax. Zmena pozdrzania SPF kalkulacii mala len
jeden parameter, ktory sa vztahoval na vSetky SPF kalkulacie. Jeho zmena na prili$ nizke hodnoty v
Case nestability siete by mohla mat’ vyrazny negativny vplyv na zariadenie a aj siet’ ako taka. AvSak
dnes$né implementacie maji az tri parametre pre jeden prikaz. VSeobecne to je pozdrzanie prvej
kalkulacie, rozdiel medzi prvou a druhou kalkulaciou a maximalne pozdrzanie. Pricom kazda nova
poziadavka na prepocet je pozdrzana o dvojnasobok Casu hodnoty predoslej kalkuldcie poc¢nic
¢asom medzi prvou a druhou kalkulaciou. Takéto spravanie sa napadne podoba na BGP tlmenie,
odkial' mnohé smerovacie protokoly tito vlastnost’ prebrali. Prave takato uprava nam zabezpeci
nastavenie nulovej hodnoty pri pozdrzani prvého prepoctu a pomerne nizku hodnotu medzi prvym a
druhym prepoctom. Uz sa nemusime obéavat’, Ze by nestabilita mala devastujtci u¢inok, protokol sa
vysporiada s nestabilitou sam.

Dalsim dékazom evolicie si aj moznosti konfiguracie posielania %ello paketov pod jednu
sekundu. Ked’Ze takéto generovanie a spracovanie paketov je vel'mi rychle, preto by urcite mala byt
zapnutd moznost’ tlmenia na interfejsi. Opét’ to isté spravanie ako pri BGP tlmeni. Nestabilita
interfejsu v podobe oscilujicej linky nam nezahlti siet’ faloSnymi spravami na opétovna
konvergenciu.

-38 -



7 Kvalita sluzieb

V tejto kapitole budeme diskutovat’ o potrebe kvality sluzieb, spdsoby, algoritmy a
technoldgie na jej dosiahnutie.

Ako aplikacie postupne umoctiujii expanziu a vyvoj komunikacnych sieti, stdvaji sa
poziadavky na klasifikaciu a kategorizaciu aplikacnych tokov podl'a potreby danej sluzby stale viac
viditel'nymi. Aplikdcie s roznymi potrebami a poZiadavkami na siet’ vyzaduji istG mieru
inteligencie v sietovej technoldgii, ktord by vedela zarucit' splnenie takychto poZziadaviek s
konecnymi kapacitnymi zdrojmi siete. Siet’ musi zvladat’ zarucit’ predvidatelnu kvalitu sluZieb pre
takzvané business-critical aplikacie, aby naplnila svoju existencnil podstatu. Zaroveii umoZznit
aplikaciu sluzieb s vysokou pridanou hodnotou ako napr. VoIP, ktoré vyzaduji garanciu ¢asového
oneskorenia pri prenose. Tieto poziadavky nds privadzaji k pojmu kvalita sluzieb alebo Quality of
Service (QoS). Kvalita sluzieb pre komunika¢né siete predstavuje subor ndstrojov, ktorych
aplikovanim je mozZné dosiahnut determinizmus sprdvania sa siete a zabezpecenie pozadovanej
urovne kvality sluzieb v pripade vytazenia siete.

V ramci nasledujicich Casti tohto dokumentu budi predstavené zékladné architektary
pristupu ku kvalite sluzieb v TCP/IP sietach (Best Effort, Integrated Services - IntServ a
Differentiated Services - DiffServ) a niektoré najdoleZitejSie nastroje na ich implementaciu.

7.1 Potreba kvality sluzieb

Siete typu TCP/IP pri svojej prevadzke sprostredkovavaju prenosovu kapacitu pre sluzby,
ktoré sa v sieti vyskytuju. Avsak pri prenose datovych jednotiek, ramcov, mézu nastat’ komplikacie
vyplyvajiuce z fundamentalneho principu fungovania pocitatovych sieti. Moze ist’ o nasledovné
problémy:

Nedostatok transportnej kapacity
Oneskorenie prenosu medzi koncovymi bodmi prenosu

Variabilné oneskorenie, takzvany Jitter

Stratu datovych jednotiek komunikécie

7.2 Nedostatok transportnej kapacity

Kazda TCP/IP siet’ ma kone¢nu prenosovu kapacitu. TaktieZ prenosova kapacita jednotlivych
jej usekov sa moze lisit. Pre datové toky prechadzajiice sietou je vSak celkova kapacita rovna
najmensej priepustnosti v ramci toku. Priklad mozno vidiet’ na nasledovnom Obr. 7.1.
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10 Mbps 256 kbps 512 kbps 100 Mbps

Obr. 7.1: Problém ,,uzkeho hrdla“ alebo Bottleneck [24]

Z obrazku je zrejmé, ze datové toky medzi stanicou a serverom budi musiet’ zdielat
prenosovu kapacitu najmenej vykonnej prenosovej kapacity, takzvaného ,,uzkeho hrdla* siete alebo
tiez Bottleneck. V pripade, ak siet nerozpoznéava rdzne priority pre datové toky, prenosova kapacita
je jednoducho podiel prenosovej kapacity vydeleny poctom tokov. Bez aplikacie nastrojov kvality
sluzieb je jedinym rieSenim zvidcSenie kapacity siete, ¢o je vSak finan¢ne ndro¢né, ale v
neposlednom rade tiez nemdze zarucit’ kvalitu sluzieb v pripade neprirodzenej prevadzky v sieti.

7.3 Oneskorenie

Existuju sluzby v TCP/IP sietach, pre ktoré je oneskorenie kIicovym parametrom pri
prevadzke. Znamena to, Ze pri prekro€eni istej hodnoty oneskorenia sa stdva ich fungovanie menej
kvalitnym, az neakceptovatenym. Opat’, prikladom mdze byt VoIP, alebo aj videohovory alebo hry
pre viacerych hracov. Oneskorenie vznikd na viacerych miestach v prevadzke sietovych
komponentov, Obr. 7.2.

Bandwidth

Obr. 7.2: Rozne miesta oneskorenia v sietovych komponentoch [24]
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Zékladna kategorizacia zdrojov oneskorenia je teda nasledovna:

e Oneskorenie spracovania (Processing Delay) je oneskorenie spracovania datového toku
alebo ramca logikou sietovych zariadeni

e Oneskorenie fronty (Queuing Delay) je oneskorenie, kedy ramec datového toku je uz
spracovany logikou sietového zariadenia a bol zaradeny do frontu, v ktorom c¢akd na
prilezitost’, aby bol vyslany po datovej linke

e Oneskorenie serializacie (Serialization delay) je oneskorenie prenosu logickych dat ramca
na samotné fyzické médium datovej linky

e Oneskorenie propagacie (Propagation delay) je oneskorenie vznikajice na zaklade casu
potrebného na presirenie prenosového signalu na transportnom médiu

7.3.1 Variabilné oneskorenia

Oneskorenie v sieti sme si uz rozobrali, na druhej strane je potrebné si uvedomit’, ze aj ked’
su sluzby schopné prisposobit’ sa istej miere konStantného oneskorenia, varidcie v tomto oneskoreni
modzu predstavovat’ prilisnil prekazku v ich spravnom fungovani.

7.4 Straty v toku dat

Straty su fundamentalne najhorSim nepriatel'om pre kvalitu tej danej sluzby. V pripade strat
je mozné, ze aplikacie bude ziadat’ preposlanie stratenych dat, o znamené viacnasobne zat'aZenie
kapacity siete tymi istymi datami. Taktiez aplikdcie ako VoIP potrebuju svoje data v
predpokladanom case oneskorenia a pokial’ ich v danom case nedostant, preposielanie strdca na
vyzname a hlasovd komunikécia trpi radikalne zhorSenou kvalitou.

7.5 Modely pristupu ku kvalite sluzieb

Kvalita sluzieb je rozsiahla tematika s pomerne pocetnou skupinou néstrojov na dosiahnutie
vytyCenych cielov pre kvalitu sluzieb. Z pohl'adu nasadzovania tychto nastrojov do siete je
potrebné zvolit' adekvatny architektonicky pristup. V sucastnosti sa abstraktné pristupy k
architektire nasadzovania kvality sluzieb delia na tri rézne druhy, zname ako Best Effort, Integrated
Services a Differentiated Services.

7.5.1 Model Best Effort

Model Best Effort, ¢o v preklade znamena ,\NajlepSia snaha* predstavuje referen¢nu
predstavu o sieti, v ktorej sa nenachadzaju komplexné nastroje na riadenie kvality sluzieb. Znamena
to, ze v takejto sieti nie su datové toky jednotlivych aplikécii diferencované z pohl'adu siete a vSetky
dosahuju rovnaku dostupnost’ k sietovym prostriedkom. Siete s tymto pristupom su postacujice pre
sluzby $pecifickej potreby na prenosové kapacity. Prikladom takychto sluzieb st napriklad klasické
datové toky ako su toky aplikacii pre email, web a textovi komunikaciu. Spolo¢nym znakom tychto
sluzieb je, Ze v pripade nedostatkov prenosovych kapacit v sieti, su tieto sluzby schopné, aj ked st
limitované, istym spdsobom splnit’ svoju funkciu. Na druhej strane siete typu Best Effort nie si
vhodné pre sluzby citlivé na prenosové kapacity ako je napriklad VoIP. V pripade zahltenia siete,
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napr. sluzba VoIP, vie deterministicky splnit’ svoju funkciu, nakol'’ko pokial’ nie su pre jej datovy tok
splnené minimalne prenosové poziadavky, strdca svoj Ucel a jej pouzivatelia nie st schopni sa
dorozumiet’.

7.5.2 Model IntServ

Tato architektura sa zakladd na moznosti dynamickej indikacie poziadaviek pre prenosové
kapacity koncovych stanic. Znamena to, ze koncova stanica nahldsi najblizS§iemu sietovému
zariadeniu svoje poziadavky. Toto sietové zariadenie poziadavku akceptuje (ak mdze) a nahlési
tieto poziadavky d’alSiemu sietovému zariadeniu na ceste do ciel'a toku dat. Kazdé zariadenie na
ceste musi poziadavku akceptovat’, aby bolo mozné zabezpecit’ pozadovani kvalitu. Az ked’ vsetky
zariadenia suhlasia s poziadavkami, vtedy sa pre dany tok vy¢leni prenosova kapacita a zdrojova
stanica modze zacat komunikovat. Rezervaciu zdrojov zabezpecuji Specifické protokoly (ako
RSVP) a dany protokol musi podporovat’ kazdé zariadenie v sieti vratane koncovych stanic. Na
nasledujucom obrazku je ukdzka tohto principu.

QoS Aware
Node

A A
Qra Resource
Node Reservation

Obr. 7.3: Model architektury IntServ [24]

7.5.3 Model DiffServ

Narozdiel od Integrated services, v tomto modeli nie su poziadavky vobec hldsené medzi
zariadeniami. V Differentiated Services si nastroje zabezpecCenia kvality sluzieb integrované do
kazdého sietového zariadenia samostatne. Koncové stanice mo6zu byt do tohto procesu tiez
zaradené, ale ide o sporadické riesenie. Vyhodou tohto rieSenia je jeho velka Skalovatelnost,

_4) -



flexibilita a kontrola nad kvalitou sluzieb. T4 je riadend iba sietovymi zariadeniami a nie
koncovymi stanicami, ktoré su casto pokladané za nedoveryhodné. Samotné datové toky su
klasifikované do kategorii s priradenou kvalitou sluzieb podla potreby danej sluzby v danej
kategorii. Taktiez sa v tejto architektire intenzivne pouZiva znackovanie samotnych datovych
jednotiek (IPv4/IPv6 ToS, 802.1Q CoS, MPLS EXP), ktoré umoZiiuje, aby klasifikacia prebiehala
podl'a komplexnych pravidiel iba na okrajovych zariadeniach siete a jadro siete nestracalo Cas
analyzou tokov. Na nasledujucom obréazku je zobrazeny princip tejto architektiry.

QoS Unaware
Node

2 'Classificatiunfc oloring Manual QoS
QoS Unaware
Node

Policy
Mechanisms

Obr. 7.4: Model architektury DiffServ [24]

7.6 Nastroje Differentiated Services

V ramci implementacie modelu Differentiated Services v tejto pripadovej Stadie je potrebné
poznat' nastroje, ktorych celkovd aplikdcia vytvori tento model. Tieto ndstroje budi na
nasledujtcich strankach analyzované z pohladu na umoZnenie optimalizacie konvergencie a
optimalizacie siete s podporou VoIP a inych multimedialnych datovych tokov v sieti.

7.6.1 Znacenie paketov

Aby sa nemuselo na kazdom smerovaci pre prichddzajici paket zistovat, do ktorého radu ma
byt zaradeny, existuje technika znackovania paketov. Znackovanie prebehne len na jednom
smerovaci a ostatné smerovace v sieti budu akceptovat’ a verit’ oznaceniu. Tymto uSetrime ¢as pri
Sireni informacie. V IP protokole na to sluzi polozka IP precedense, respektive TOS (Type Of
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Service). Ide o osembitové pole, ktoré oznacuje prioritu. V inych protokoloch existuju iné podobné
polia s podobnou funkciou. VSeobecne plati, ¢im vySSia hodnota tohto pola, tym je paket
dolezitejsi. Jednotlivé modely QoS vyuzivaju toto pole rézne a rdzne oznaCuji pakety.
Definovanych je len 8 zakladnych tried. Trieda 7 a 6, teda dve najvysSie triedy, si rezervované.
Ostatné triedy je mozné pouzit na oznaCovanie beznej datovej komunikacie. Trieda 7 je
rezervovana pre signalizéciu a trieda 6 pre smerovacie protokoly. Cize pri vybere akéhokol'vek
znacenia, pakety smerovacich protokolov oznacujeme triedou 6.

7.6.2 Manazment radov

QoS je mozné implementovat’ s réznymi algoritmami na manazment radov. Vyznamné
algoritmy popiSeme z pohl'adu vhodnosti pre smerovacie protokoly.

Najtrividlnejsim algoritmom je algoritmus FIFO (First In First Out), ktory prichadzajuce
pakety v rovnakom poradi posiela do vystupnych vyrovnavacich pamiti. Takyto pristup je
nevhodny, nakol’ko v skuto¢nosti ziaden manazment nepredstavuje.

PQ algoritmus (Priority Queuing) definuje Styri rady pre pakety. Kazdy z prichadzajucich
paketov je oznaCeny a zaradeny do jedného z tychto radov. Az ked’ je rad s najvySSou prioritou
vyprazdneny, obslizi sa nasledujuci rad. Algoritmus je vyhovujaci, pokial’ sa v najviac prioritnom
rade nachddzaju len pakety smerovacich protokolov. Celkovo vSak algoritmus moéze spoOsobit’
starvaciu pre ostatné data.

Nasledovnikom PQ algoritmu sa stal CQ algoritmus (Custom Queuing). Definuje 16 radov a
kazda trieda paketov ma pridelené ist¢ mnozstvo priestoru v rade. Rady st obsluhované cyklicky,
¢im sa vytratila schopnost’ striktnej priority a tak je tento algoritmus pre konvergenciu menej
vyhodny.

Algoritmus WFQ (Weighted Fair Queuing) zabezpecuje spravodlivy podiel Sirky pasma pre
vSetky toky. PrioritnejSie toky dostavaji vacsi podiel zo Sirky pasma. Problém, ktory vznikol pri CQ
algoritme vSak nad’alej pretrvava a ani tento algoritmus z pohl'adu konvergencie nie je vhodny,
nakol’ko neumoziiuje definovanie vlastnych priorit pre rozne triedy datovych tokov.

CBWFQ (Class-Based WFQ) algoritmus zaistuje spravodlivost a garantuje prenosové
pasmo pre jednotlivé rady. Tento algoritmus umoziiuje definovat’ triedy datovych tokov a
prioritizovat medzi nimi, avSak ani tento algoritmus nevie pracovat s paketmi citlivymi na
oneskorenie a preto ani tento algoritmus neodporic¢ame v ramci tejto pripadovej Studie.

Pridana podpora uprednostiiovania paketov do CBWFQ vytvorila algoritmus LLQ (Low-
Latency Queuing), taktiez znamy ako PQ-CBWFQ. Ide o kombinaciu PQ algoritmu, ktory
zabezpeci uprednostnenie vybranych datovych tokov a CBWFQ algoritmus, vhodny pre ostatné
datové toky. Podobne ako pri PQ je nutné si davat’ pozor, kol’ko a ktoré¢ datové toky maji byt
striktne uprednostnené. Vol'ba tohto algoritmu je vyhodna nielen z pohl'adu konvergencie v sieti, ale
aj pre ostatné datové toky a v ramci tejto pripadove;j stidie bude tento algoritmus implementovany v
sieti pre podporu multimedidlnych tokov pre ich potrebu minimalizovat’ oneskorenie.

7.6.3 Techniky predchadzania zahltenia

Na jednotlivych zariadeniach mdze dochadzat' k zahlteniu. O zahlteni hovorime, ak tok
prijimanych dat je rychlejsi ako tok odosielanych dat. Dosledkom je zapihanie vyrovnavacej pamite
a jej nasledné pretecenie, o znamena stratovost’ paketov. QoS obsahuje viacero technik ako v€asne
predchadzat’ zahlteniu na zariadeni. Pre data, zabezpecujuce konvergenciu, je vhodné, aby neboli
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vyhadzované a teda aby nedochadzalo k zahlteniu v ich rade. Tomu sa d& predist’ rezervaciou
dostato¢nej Sirky pdsma pre dany rad. I napriek tomu je nutné uvazit spravny ndstroj na
predchddzanie zahltenia, ked’ze pri uplnom zahlteni vstupnej vyrovnavacej pamite moze dojst’ k
preteCeniu a teda neprijimaniu paketov dolezitych pre rychlu konvergenciu alebo vyvolanie
falo$nych vypadkov v multimedidlnom toku.

Vyhadzovanie paketov, aZ po Uplnom zahlteni, sa nazyva tail drop. NajlepSie nastroje su
algoritmy, ktoré predchadzaju zahlteniu, Cize eSte predtym, nez sa vyrovndvacia paméat uplné
naplni, preventivne tuto pamit’ vyprazdnuji. Najleps$imi algoritmami st algoritmy vcasnej ndhodne;j
detekcie (Random Early Detection — RED). Algoritmus RED nahodne vyhadzuje pakety z radu od
urcitej nakonfigurovanej hodnoty zaplnenia vyrovnavacej pamite. Tu je dolezité, aby pakety
smerovacich protokolov neboli vyhadzované. Toto technika RED nedokaze zabezpecit, respektive
iba v najnovsej implementacii, av§ak rozliSuje len dva typy radov. VylepSenim je technika WRED
(Weighted RED). Tato technika uvazuje uz aj o precedencii a teda pri vysSich triedach mo6zeme
znizit’ agresivitu vyhadzovania. Vyber modelu QoS nie je pre rychlu konvergenciu pri smerovacich
protokoloch podstatny, podstatna je garancia prenosového pasma a urychlené preposlanie
vybranych paketov. Pri pouziti DiffServ modelu sa treba sustredit na spravny algoritmus
manazmentu radov — LLQ a aplikovat WRED na v¢€asné predchédzanie zahltenia. Smerovacie
protokoly musia byt’ spravne oznackované a smerovace musia s tymto oznacenim spravne narabat’.
QoS redukuje oneskorenie vo vyrovnavacej pamiti, ale pridava oneskorenie pri spracovani paketu v
uzle, ked’Ze je potrebné pakety analyzovat’ a znacit, CiZe prepisovat. I napriek tomu je priam
nevyhnutné aplikovat’ QoS.
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8 Redundancia na sietovej vrstve

Redundancia na tretej vrstve RM OSI zaistuje dostupnost’ IP adries aj po vypadku fyzického
uzla siete. Je to sposobené virtualizaciou IP adresy. Pokial’ uvazujeme o virtualizacii IP adresy, v
dosledku enkapsulacie paketu sa virtualizuje aj MAC adresa.

Existuje viacero protokolov, ktoré tito redundanciu podporuji. Mozno vyuzit' komercné
rieSenie od firmy Cisco nazvané HSRP (Hot Standby Router Protocol) alebo GLBP (Gateway Load
Balancing Protocol). Alternativne k tomu mozeme vyuzit rieSenie VRRP (Virtual Router
Redundancy Protocol). K vyhodam pouzitia VRRP nepochybne patri to, Ze je to otvoreny Standard.
Pomocou VRRP moézeme virtualizovat’ aj polia UNIXovych serverov tak dobre, ako predvolent
branu.

8.1 Protokol VRRP

Povodne bolo VRRP navrhnuté na eliminovanie chyby jedného bodu (single point of
failture). Casto sa pouZiva pre potreby eliminacie vypadku predvolenej brany. VRRP $pecifikuje
protokol, ktory dynamicky priradi zodpovednost na jeden z VRRP smerovacov na jednom
sietovom segmente [RFC2338].

8.1.1 Terminoldgia v protokole VRRP

Virtudlny Smerovac (Virtual Router) je zariadenie vytvorené na zéklade operacie jedného
alebo viacerych zariadeni s VRRP implementaciou [25]. Je to virtudlne zariadenie, ktoré
reprezentuje funkcionalitu celého klastra sietovych zariadeni a je zodpovedné za sietovu
prevadzku, ktoré prinalezi kazdému zariadeniu na serverovom klastri.

Jednoznac¢ny identifikator virtudlneho smerovaca (Virtual Router ID) je jedine¢ne priradené
Cislo na rozliSenie fyzickych VRRP zariadeni. VRID musi byt jedine¢né pre kazdy sietovy
segment.

Virutdlna MAC adresa (Virtual MAC address) je automaticky priradenda MAC adresa na
VRRP rozhranie zalozena na klasickom MAC prefixe pre VRRP pakety a VRIP ¢&isla. Prvych 5
oktetov je 00:00:5E:00:01 a posledny oktet je konfigurovany ako VRID [26].

IP adresa virtudlneho smerovaca (Virtual Router IP) tzv. VIP je IP adresa priradend k
virtudlnemu smerovacu.

Master rola je zariadenie, ktoré prave reprezentuje virtudlny smerova¢ a vykonava
funkcionalitu virtudlneho smerovaca [25]. Tiez prijima a vysiela VRRP pakety na zistenie Statitov
zariadeni nachéadzajucich sa v role Backup.

Backup rola je zariadenie, ktoré ¢aka na vykonavanie funkcionality virtudlneho smerovaca v
pripade, Ze zariadenie v role Master zlyha [25]. Zariadenie posiela a prijima VRRP pakety na
zistenie, ¢i je zariadenie v role Mater aktivne.

Priorita je ¢islo z intervalu 1 az 254, ktoré mdéze pomdct’ k vol'be zariadenia v role Master.
Vyssie Cislo priority udava preferenciu pri vybere Master zariadenia.
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8.1.2 Priklad pouzitia

MASTER
Zdialny Zdiallny
seqment 1 ™ sagment 2
LIung oy semer .
Wi mra Rou e .,

Prephias ™, I Iz Wirhal Rarer Preplias
. Backup
. )
",

Liungoany e mer

Obr. 8.1: Modelovy pripad pre redundanciu

Obrazok popisuje hore uvedeny princip fungovania VRRP. Pre kazdy zdielany segment
topologie sa zvoli zariadenie v Master role reprezentujuce virtudlny smerovac. V pripade vypadku
zariadenia v role Master sa pouzije zalozné zariadenie v role Backup. Tento vypadok je
zdetegovany neprijatim viacerych hello paketov na zdielanom segmente topoldgie. V pripade
obnovenia zariadenia v role Master, toto zariadenie znovu prevezme prevadzku, lebo ma vicsiu
prioritu.
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9 Technolégia MPLS

Multiprotocol Label Switching (MPLS) je technoldgia prepinania na zaklade navesti. Spaja
inteligenciu smerovania na tretej vrstve RM OSI modelu s rychlostou prepinania na druhej vrstve
RM OSI modelu. Je to teda ako keby prepinanie na tretej vrstve. Tento pristup umoziuje
skombinovat’ viacero vyhod v ramci architektary sieti poskytovatelov sietovej konektivity.
Technologia MPLS podporuje dve implementacie a to rezim prepinania ramcov (Frame Mode
MPLS) a rezim prepinania buniek (Cell Mode MPLS). Nakolko reZzim prepinania buniek je
Specifické pre ATM siete, o ktorych v tomto dokumente neuvazujeme, zameriame sa len na rezim
prepinania ramcov. Z pohladu zadania timového projektu je technoldogia MPLS doélezitd z toho
dovodu, ze poskytuje moznosti QoS medzi koncovymi bodmi komunikacie. Taktiez v tomto
dokumente budu spomenuté zaklady implementacii MPLS sieti na podpore skdlovatelnych VPN
sieti [RFC3031].

9.1 Uvod do MPLS

Ako je zname, na fundamentdlnu schopnost smerovat’ data optimdlne, je potrebné mat
konektivitu z kazdého bodu siete do kazdého d’alSieho. Ked’ si vSak predstavime momentalne
existujlice spdsoby stavania sieti typu WAN, vel'a implementacii toto nespliiia. Tento fundamentélny
prinos sa snazi poskytnut’ prave MPLS technoldgia. Pohl'ad na tento rozdiel medzi Gplnou mesh
(full-mesh) topologiou, Cciastocnou mesh (partial-mesh) topologiou a MPLS topoldgiou je
znazorneny na Obr. 9.1.

 Full Mesh Topology

Partial Mesh Topology

MPLS Topology

Obr. 9.1: MPLS maskujuci skutocnu fyzicku topologiu [27]
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Ako na predoSlom obrazku vidno, topolédgie, akou je CiastoCny mesh, poskytuju neoptimalne
smerovanie len medzi niektorymi bodmi. Optimalne smerovanie poskytuju uplny mesh a MPLS
topoldgie. Je potrebné si uvedomit’, ze MPLS tuto vyhodu poskytuje tak, Ze zékaznik si od svojho
poskytovatel'a nekupuje konektivitu medzi dvoma bodmi, ale kupuje si pristup k pristupovym
bodom do spolo¢nej MPLS siete. To znamend, Ze zdkaznik sa nestard o samotné spojenia medzi
svojimi bodmi, kedy mu ¢iasto¢na mesh topoldgia vychadzala lacnejSie na pocet liniek. Ak si od
poskytovatel'a zakaznik kupi iba konektivitu pre svoje pristupové body a tiez mu poskytovatel
zabezpe¢i vymienanie si informacii smerovacich protokolov medzi zdkaznikovymi hrani¢nymi
smerovacmi, zdkaznik ziska z jeho pohladu uplné mesh spojenie svojich bodov, avSak za cenu
Clastoénych mesh spojeni. Takéto rieSenie predstavuje obrovské vyhody pre zékaznika pri
smerovani medzi svojimi vzdialenymi sietami a tiez pre poskytovatela, nakol’ko odpada potreba
manudlne definovat’ smerovanie cez prenosovii MPLS siet’.

9.2 MPLS navestie

Tento termin oznacuje MPLS 32-bitova hlavicku v technolégii MPLS. Této hlavicka sa
priddva za poslednu hlavi¢ku druhej vrstvy RM OSI modelu a pred prvu hlavicku tretej vrstvy RM
OSI modelu, Obr. 9.2.

Label EXP S TTL
0 1920 222324 kY
Obr. 9.2: Hlavicka MPLS navestia [27]

Ako z Obr. 9.2 vidno, hlavicka MPLS sa skladd z viacero poli [29]. Ich funkcia je
nasledovna:

e Label — je 20-bitova ¢iselna hodnota pouzivana na smerovanie v MPLS sieti

e EXP — je trojbitové pole, ktoré zatial’ nie je definované Standardom a je rezervované pre
budlice rozSirenia. V ramci implementacie na zariadeniach spoloc¢nosti Cisco Systems a
inych, je toto pole vyuZzivané ako CoS (Class of Service) pole pre hodnoty oznacenia priority
v ramci zabezpe€ovania kvality sluzieb

e S — je jednobitovd informacia indikujuca posledné MPLS navestie v ramci zasobnika
navesti. BliZSie vysvetlenie tohto ddlezitého pola bude poskytnuté v dokumente niZsie

e TTL — toto 8-bitové pole zabezpecuje pre MPLS siet’ rovnaku funkcionalitu ako TTL pole v
IP hlavicke, ¢ize urcuje Zivost. TTL je v MPLS navesti potrebné, nakol’ko smerovanie sa
uskutocnuje na zdklade MPLS navestia a IP hlavicka (a jej TTL) je ignorovana. Kazdy
smerovac¢ dekrementuje tiito hodnotu o jednic¢ku, pokial’ nie je nastavené ignorovanie. Ak sa
dosiahne hodnota mensia ako jeden, cely ramec je zahodeny

9.3 Vnorené MPLS navestia

MPLS technolégia umozituje vel'mi elegantny systém, ako pridat’ dodato¢ne vyznam pre
navestic v MPLS hlavicke, nakol’ko umoznuje do jedného ramca pridat’ viacero MPLS névesti.
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Smerovace potom pouzivaju len prviit MPLS hlavicku a d’alSie MPLS hlavicky mdzu predstavovat’
int ako smerovaciu informéciu. Prikladom moéze byt informécia o prislusnosti dat do urcitého
logického tunela alebo kategorie pre kvalitu sluZieb. Tento sposob umoziuje implementéaciu d’alSich
vel'mi atraktivnych rieSeni ako st privatne siete v MPLS - MPLS VPN alebo MPLS TE (Traffic
Engineering). Ukdzku ako MPLS umoZiiuje existenciu viacerych hlavi¢iek vidno na Obr. 9.3.

Frame
Moicias Top | Middle | Bottom

po=mpPLs# A | A | 4 |

5=0 $=0 S=1
Obr. 9.3: Retazenie viacerych MPLS hlaviciek [27]

Ako vidiet’ na Obr. 9.3, medzi rdmec a paket boli vloZzené tri MPLS hlavicky. Informéaciu, Ze
rdmec obsahuje MPLS hlavicku nesie identifikator v poliach hlavi¢iek na druhej vrstve RM OSI
modelu. Zaroven tento identifikator tiez indikuje, ze za MPLS hlavickou (alebo hlavickami)
nasleduje IP hlavicka. Systém teraz mdze zafat spracovavat MPLS hlavi¢ku. Pri jej spracovani
narazi na pole "S", kde najde bit nastaveny na 0. Ten indikuje, Ze za aktualne spracovavanou
hlavickou je d’alSia vnorena MPLS hlavicka. Toto vnorenie moze byt samozrejme viacnasobne a
pokracuje az do poslednej MPLS hlavicky, ktorej pole S ma hodnotu 1. V ramci tejto prace budu
spracované moznosti MPLS TE. V rdmci MPLS TE sa vyuZzivaji vnorené hlavicky MPLS, ktorych
dodato¢na informécia sa vSak uz nepouZiva na smerovanie. Techniky MPLS TE budu v tomto
dokumente podrobnejsie rozobrané v dalich kapitolach. Daldim moznym vyuzitim, ktoré sa v
MPLS casto vyuziva je MPLS VPN (Virtual Private Network). V MPLS VPN indikuje druha
vnorena hlavicka lokdlne jedine¢né Cislo tunela medzi dvoma destinaciami, ktory tvori privatne
spojenie medzi dvomi siet'ami [28].

Vymenu a Sirenie navesti zabezpecuje protokol LDP (Label Distribution Protocol). Ide o
otvoreny Standard. Zname su aj iné proprietarne protokoly, ktoré sa uz vSak v dneSnej dobe
nepouzivaju.

9.4 MPLS smerovanie

Technoldgia MPLS, ako uz bolo spomenuté, vychadza zo zakladu, Ze prepinanie ramcov je
rychlejSie ako smerovanie, nakol’ko je mozné ho implementovat’ hardvérovo. Znamena to, ze
prepinanie, ktoré sa uskutociiuje na zaklade statickej MAC adresy, je efektivnejSie ako smerovanie
na zaklade IP adresy. Preto technologia MPLS skibila rychlost’ a jednoduchost’ prepinania z druhej
vrstvy RM OSI modelu s moznostou logickej adresacie ciest z tretej vrstvy RM OSI modelu.

Vsetky tieto vlastnosti predstavuje MPLS navestie (Label), ktoré je Casto kategorizované ako
hlavicka dva a poél-tej vrstvyy RM OSI. MPLS siet prepina vyhradne na zdklade tejto MPLS
hlavicky [29]. Znovu je potrebné pripomenut, ze MPLS je prenosova siet poskytovatela a
smerovanie je zalozené na MPLS hlavicke priddvanej do kazdého ramca. AvSak ide o siet
poskytovatel’a sluzieb a platnost MPLS hlaviciek konci, ked” ramec pride na okraj MPLS siete. Tu
je MPLS hlavicka odstranend a smerovanie do siete zdkaznika pokracuje pdvodnou technologiou.
Preto MPLS doména nedosahuje koncové stanice, ani siet’ zakaznika a nie si potrebné z jeho strany
ziadne technologické tpravy oh'adom MPLS.

MPLS siet’ rozdeluje svoje smerovace na dve hlavné kategérie a to hranicny (Edge) a
vnutorny (Core) smerovac. Vnutorny smerova¢ je smerovac, ktory smeruje na zaklade MPLS
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navestia. Hrani¢ny smerovac, okrem smerovania na zdklade MPLS navestia, musi eSte prekladat’ z
povodnej technoldgie z nie MPLS sieti na MPLS ndavestia, ktoré chce d’alej smerovat’ do MPLS
siete poskytovatela. Ukazku zédkladného konceptu topologie MPLS siete vidno na Obr. 9.4.

Label removal and
routing lookup

Routing lookup and
label assignment
10.0.0.0/8 ==L =25

IP Packet IP Packet
< 101441 10.1.1.1

Label swapping
L=25=»L=23

Obr. 9.4: Architektura MPLS siete s vnutornymi a hranicnymi smerovacmi [27]

Ako na Obr. 9.4 vidiet, hrani¢né smerovace pridavajii do rdmca dodatoéne MPLS navestie.
Na zaklade tohto MPLS navestia vnutorné smerovace smeruju. Vystup z MPLS siete opit
zabezpecuje hraniény smerovac, ktory MPLS névestie z rdmca odstrani a umozni tak komunikovat’
s nie MPLS sietou.
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10 MPLS Traffic Engineering

MPLS Traffic Engineering (MPLS TE) je jeden z najmodernejSich a v sucasnosti
najziadanejSich prostriedkov v sietach u poskytovatelov sluzieb. PouZitie MPLS v sietach sa
zvySuje predovSetkym vdaka schopnostiam MPLS TE. MPLS vyuziva dostupné informacie
poskytované smerovacimi protokolmi na sietovej vrstve a operuje ako ATM siet’ na linkovej vrstve.
S MPLS su TE vlastnosti integrované do sietovej vrstvy, ktoré st vyuzivané na lepSie riadenie
vyuZzitia prenosového pasma medzi smerovaémi v SP sieti. Ide o manipulaciu datovych tokov tak,
aby vhodne zapadli do povahy siete. V kombinacii s MPLS QoS modzeme efektivnejSie riadit’
vyuzite'nost’ pdsma a zaroven zlepsit’ alebo garantovat’ kvalitu sluzieb. Riadenie toku dat zlepSuje
kvalitu v sieti a zabezpecuje predikativne podmienky pre data. Vyuzitie riadenia toku dat je jeden z
pristupov k datam a zlepSuje manazment vyuzitia dostupnych prostriedkov. Jej jednoduchost’,
rychlost’ a pouzitelnost’ je vhodna aj pri neakanych udalostiach, ktoré narazovo menia bezné
predpokladané podmienky v sieti, ako napriklad vyznamné Sportova udalost’, Skandal celebrity,
novy film, aktualizacie opera¢nych systémov, ¢i necCakany vypadok velkej Casti siete, poskodenie
infrastruktury a podobne. Do niekolkych minat je mozné revitalizovat' siet’ a aspon ciastone
obnovit’ jej funkénost’ vhodnym presmerovanim datovych tokov.

ZlepSenie vyuzitia prenosového pasma dosiahneme vytvaranim TE tunelov medzi
smerova¢mi. Tunel je virtudlna logickd cesta od pociatocného bodu ku koncovému. Tunel je
jednosmerny a teda koncovy uzol tunela nemdze byt zaroven pociatoénym bodom toho istého
tunela. Tunel moéze mat’ predpisant cestu, alebo nepredpisani. Mozna je aj kombinacia oboch
pristupov. Predpisana cesta znamena, Ze data — pakety, musia nutne danym uzlom prejst’. Ak nie je
definovana cesta, smerovac¢ sa rozhoduje na zéklade svojej smerovacej tabulky. Takéto spravanie
Ciastone pripomina prepinanie okruhov alebo prepinanie buniek v ATM sieti. Ide teda o akusi
kombinéciu zasadenti do konceptu MPLS. Vytvaranim TE tunelov m6Zeme rozkladat’ zataz a tak
lepSie vyuzit’ prenosové pasmo. Jednotlivym tunelom mézeme dodatocne zadefinovat ich vlastnosti
a parametre, ¢o enormne zlepSuje flexibilitu a prispdsobivost’. Je mozné riadit’ napr. cenu tunela,
jeho prioritu, cestu, data vstupujuce do tunela a ich kvalitu a podobne. TE je stavané tak, aby v
pripade vypadku v sieti — konvergencii, bol ¢as vypadku €o najkrat$i. Sluzia nato dodatoc¢né
techniky ochrany uzla, linky a cesty. Cas konvergencie a stratovost’ paketov si omnoho niZsie ako
pri pouziti akejkol'vek inej techniky, ¢i optimalizacie.

Pred vznikom MPLS TE sa v IP sietach riadil tok dat zmenami parametrov liniek a teda sa
zmenil vypocCet optimalnej cesty v smerovacich protokolov. V tomto spdsobe absentuje
Skalovatelnost’ a ovplyvnené su vietky datové toky. Daldim sposobom bolo riadenie politikami
(Policy Based Routing — PBR). Politika sa definuje na kazdom zariadeni zvlast. Moznosti a
schopnosti su SirSie, no stale ndm chyba jednoduchost’ rieSenia a vicsia Skalovatel'nost. V. ATM
sietach sa problém riesi uplnou topologiou (full mesh), Co vSak je ndro¢né na manazment a aj pre
zariadenia. Vypadok alebo obnovenie znamenaji enormnu zéaplavu riadiacich informacii, ¢o vo
vicsich sietach spdsobuje vazne problémy s konektivitou. Zat'az je na trovni O(N?) az O(N?) [30].
MPLS TE sa zarad’uje do kategorie CBR (Constraint Based Routing), ¢ize smerovanie na zaklade
poziadaviek.
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10.1 Vyuzitie MPLS TE

MPLS TE sa vyuziva predovsetkym na [30]:
e optimalizaciu vyuzitia prenosového pasma riadenia toku dat
e rieSenie necakaného zahltenia
e riesSenie vypadkov uzlov a liniek

Aby sme mohli vobec vyuzivat funkcie TE, musime ako smerovaci protokol pouzit’ jeden z
LS protokolov. V stc¢astnosti su len dva LS protokoly s podporou MPLS TE a to OSPF a IS-IS. IS-
IS je preferovanej$im protokolom, kedZze protokol OSPF nepodporuje vsetky funkcie, ktoré
podporuje protokol IS-IS. IS-IS mé uz vo svojej podstate a architektire lepSie predpoklady na
implementaciu do IP siete. Je to predovSetkym robustnost, Skdlovatelnost, hierarchicky navrh,
moznosti optimalizacie, prispdsobivost’ a ur€ovanie hranic oblasti na linkéch a nie na smerovacoch
ako v pripade OSPF. MPLS TE pridava aspon jedno nédvestie navyse na jeden tunel do zasobnika
navesti.

MPLS TE pouziva protokol RSVP pre signalizaciu poziadaviek na jednotlivé tunely. Tento
protokol vyuziva model IntServ v kvalite sluzieb. Nutnou podmienkou pre MPLS TE je aktivovana
technologia MPLS. V prostredi MPLS sa vymena a Sirenie navesti deje najmé prostrednictvom
protokolu LDP.

V nasledujucich Castiach popiSeme zaujimavé moznosti MPLS TE.

10.1.1 Atribatové bity

MPLS TE si dokédze vybrat’ cestu na zéklade ich vlastnosti. Mame k dispozicii atribitové bity
(Attribute Flags), ktoré identifikuju nami definované parametre a vlastnosti linky. Ide o 32-bitova
bitmapu. Pri vybere uzlov a liniek, ktorymi bude tunel prechadzat, sa moze tunel rozhodovat’ na
zaklade tychto vlastnosti, alebo ich moze aj ignorovat. Kombinovany pristup je mozny, teda Cast’
bitovej mapy je pozadovand a Cast’ je pre tunel nezaujimava. To, ktoré bity maji byt ako nastavené
a ktoré su sledované, zadavame pri Specifikacii tunela. Nastavujeme takzvant afinitu (pozadované
bity) a masku (sledované atribitové bity). Takto je mozné riadit’ napr. cenu tunela, predpokladané
oneskorenie a podobne. Napriklad hlasovym datam vytvorime tunel, ktory nesmie prechadzat’ cez
satelitnu linku, pricom zavedieme atributovy bit pre satelitné linky a nastavime afinitu a masku tak,
aby bol bit v atributoch liniek sledovany. Tunel automaticky vyberie optimalnu cestu bez pouzitia
satelitnej linky. Samozrejme, je nutné administrativne kazdej linke zadefinovat atributy a zjednotit’
ich vyznam.

10.1.2 Administrativna vaha

Zaujimava je funkcia administrativnej vahy (Administrative Weight). Ide v podstate o metriku
v MPLS TE, ktora je implicitne zhodna s metrikou IGP protokolu. Jej zmenou ziskavame d’alsi
parameter linky. Protokol OSPF vypocita metriku cesty len na zdklade rychlosti liniek, narozdiel od
protokolu EIGRP, ktory pocita aj s oneskoreniami liniek. Protokol IS-IS v mnohych
implementaciach rozoznava hodnotu len na zdklade jedného parametra, najCastejSie pocet skokov.
Preto mézeme administrativhu vahu vyuzit' ako d’al$i parameter cesty — oneskorenie. Nasledne
zadefinujeme, ¢i sa ma tunel rozhodovat’ na zédklade najmensej ceny IGP protokolu — Standardne
rychlost’ liniek, pocet skokov, alebo na zdklade administrativnej vahy, ¢o bude najmensi sucet
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oneskoreni na linkach. Tato funkcia nam umoznuje diferenciaciu datovych tokov a zlepSuje proces
rozhodovania sa pri vybere optimalnej cesty [30]. Ak mame datové toky, ktoré pozaduju nizke
oneskorenie a v zdsade prenosové pasmo nie je problém, je mozné sa rozhodnut podla
administrativnej vahy a nie IGP metriky. To m6Zeme pouzit’ napriklad pri VoIP.

10.1.3 Manazment Sirenia stavovych informacii

Ked’ze sa predpoklada, ze vytvorenych tunelov bude nasobne viac ako liniek v skuto¢nosti,
tak sa zaviedol manazment Sirenia stavovych informacii. V pripade vypadku alebo obnovenia linky
a uzla sa informacia $iri samozrejme okamzite. Zakladné pravidlo znie, Ze konvergencia musi byt
¢o najrychlejsia a preto sa tieto informacie nepozdrzuji. Inak je to s fazou vypoctu v konvergencii.
Zmena na jednej linke méze vyvolat’ zmeny v desiatkach tunelov vo viacerych zariadeniach naraz.
Kazdy tunel by si musel autonémne vypocitat’ nové hodnoty a tieto informéacie presirit’ do siete, ¢o
je vel'mi vysoka zat'az. Preto sa zaviedlo rozdelenie na vyznamné a nevyznamné zmeny. Vyznamna
zmena je kazda velkd zmena a je vypocitand bez pozdrzania. NajCastejSie ide o relativne velky
skok v rezervacii prenosového pasma (asociované s protokolom RSVP) a uz spomenuté vypadky.
Nevyznamné spravy su napriklad relativne malé zmeny v rezervacii prenosového pasma. Tie st
posielané v periodickych intervaloch. Su zadefinované isté medze, ktoré ked’ sa presiahnu, tak i
nevyznamné zmeny sa stanil vyznamnymi. ESte existuje jeden typ sprav a to chybové spravy, ktoré
su povazované za vyznamné. Zmeny medzi su konfigurovateI'né a taktiez definovanie periodického
posielania nevyznamnych sprav [30].

10.1.4 Opatovna optimalizacia tunelov

MPLS TE pontka aj moznost’ opdtovnej optimalizacie tunelov. Ak je tunel aktivny a nastala
zmena niekde v sieti, tunel tito zmenu moze zachytit’, ale nereflektuje ju ihned’. Ide ¢astokrat o
drobné konfiguratné zmeny ako zmena ceny linky. Prepocitavanie je periodické a mozné
optimalizacie. Takisto je mozné nadiktovat’ ignorovat’ ¢asova¢ a vykonat prepocitanie ihned’. A
samozrejme je mozné nakonfigurovat udalosti, na zaklade ktorych sa tento Casovac ignoruje.
Nechyba ani moznost’ zablokovania opitovnej optimalizacie v akomkol'vek pripade, pokial’ je tunel
aktivny. Tato funkcia je dolezita, lebo zmena po opédtovnej optimalizacii moze viest' k zmene cesty,
¢o spdsobi zmenu oneskorenia v uz aktivnej komunikécii medzi koncovymi zariadeniami [30].
Takato zmena je citena najma pri VoIP.

10.1.5 Rozkladanie zataze

Rovnomerné rozkladanie zataze a taktiez nerovnomerné rozkladanie zataze je podporované
v MPLS TE. Ide o jednu z kl'icovych vlastnosti tejto technoldgie. Je mozné vytvorit’ viacero
roznych tunelov medzi zdrojovym uzlom a destinidciou s ré6znymi metrikami, priom je mozné
zadefinovat’, aby boli vSetky tieto tunely vyuzivané. To, ze akd pomerna ¢ast’ datového toku bude
tiect’ tym ktorym tunelom sa definuje na jednotlivych tuneloch administrativne. Aby sme vyuzili
tato funkciu naplno, treba mat TE tunel destinicie pozdiz vietkych ciest a je treba mat
zadefinovanu nenulovu hodnotu Sirky prenosového pasma. Vznika otdzka, ¢i rozkladanie zataze
neovplyvni negativne oneskorenie v datovom toku. Odpoved znie: nemusi. Zavislost’ je od
implementovaného algoritmu rozkladania zdtaze a na zéklade akych parametrov sa zat'az rozklada
[30]. V Cisco zariadeniach je implementovany CEF (Cisco Express Forwarding), ktory rozklada
zataz na zéklade zadefinovanych parametrov. AvSak pre pakety z jedného datového toku je
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vysledok vzdy rovnaky a teda data prechddzaji vzdy tym istym tunelom. Tu ndm nevznikne
problém s variabilnym oneskorenim medzi paketmi, av§ak za cenu menej efektivneho rozkladania
zataze. Vhodne zvolit’ kritéria pre CEF je nutné vykonat na zéklade analyzy datovych tokov v sieti.

10.1.6 Posunutie susedstva

Hlavnym problémom TE je mnozstvo vytvaranych tunelov. Ak chceme spojit’ kazdy
smerova¢ s kazdym, hoc len v okrajovych bodoch siete, ich mnozstvo je velké. Ak uvazime, Ze
obcas je nutné vytvorit’ pre ta ista cestu viac roznych tunelov, vysledné ¢islo je zrazu enormné. V
pripade 100 smerovacov mame az 9900 tunelov pri spojeni kazdého s kazdym, pretoze tunel je
jednosmerny. A to uvazujeme len jeden tunel pre jednu cestu. ZniZenie poctu tunelov je mozné
pomocou funkcie posunutia susedstva - MPLS Forwarding Adjacency. Téato funkcia posuva TE
tunel v hierarchii o jednu uroven blizsie k jadru a teda klesa pocet potrebnych tunelov pri spojeni
kazdého s kazdym, alebo jedného s viacerymi v ramci okrajového bodu siete. Samozrejme, toto
posunutie v hierarchii je treba 0zndmit’ smerova¢om v nizsej urovni. Tato funkcia redukuje pocet
potrebnych tunelov. Treba si vSak davat’ pozor, aby ceny tunelov a liniek v IGP pri posunuti boli
konzistentné a aby sa rozkladala zat'az, ak je to pozadované.

10.1.7 Automatické urcenie Sirky pasma

Je nutné na kazdej linke urcit’, aka je jej skutocna Sirka pasma a v TE tuneloch treba urcit’,
aku cast’ tohto pasma moéze tunel vyuzit' v pripade potreby. Funkcia automatického urcovania Sirky
pasma (autobandwidth) periodicky kontroluje vyuzitie poskytnutého pasma a signalizované
poziadavky na pasmo. Smerovac sa moéze rozhodnut’, Ze zmeni aktuélne hodnoty pridelené¢ho pasma
na zaklade redlnych poziadaviek alebo aktudlnych potrieb pre datové toky. Tunely tak automaticky
zreorganizuje a zmeni im hodnoty pridelenej Sirky pésma. Druhou moZnostou riadenia je
monitorovaci nastroj, ktory vyhodnoti situaciu v sieti a navrhne zmeny, pripadne ich aj aplikuje
[30].

10.1.8 Ochrana

V pripade zmeny pomerov v sieti nastdva konvergencia a ta trva isty as. V klasickej IP sieti
s pouzitim LS smerovacieho protokolu méZe byt cas na sietovej vrstve aZz do 10 sekund, ak
uvazujeme okamzitG detekciu a velkd siet. Casy su konfigurovatelné, no ak si &asy nastavené
prili§ agresivne, moze dochadzat k faloSnym sprdvam o zmene a zbytoénym konvergenciam. V
MPLS TE je kazda konvergencia nasobne va¢Sou zatazou. Ak konvergencia nastane na smerovaci,
ktory zaroven je vychodzim bodom pre viacero tunelov, tak po skonceni vypoctu v smerovacom
protokole nastdva konvergencia v tuneloch. Casy konvergencie tunelov su teda dlhsie, kedze sa
musi cakat’ na informécie od smerovacieho protokolu. Zmena casovadov v smerovacich
protokoloch nemoéze byt nastavena az tak agresivne, ako v pripade nepouzitia MPLS TE. Druhou
moznost'ou ako zrychlit’ konvergenciu tunelov je pouzitie ochrany.

Ochrana nie je konfiguracia viacerych alternativnych tunelov, ale konfiguracia tunelov, ktoré
su priamo oznacené ako zalozné. Tuto funkciu nazyvame aj ako MPLS FRR (Fast Reroute) —
rychle presmerovanie. Zalozny tunel sleduje primarny tunel a spolo¢ne s nim signalizuje
poziadavky. Ak nastane vypadok, zilozny tunel moéze okamzite po detekcii prebrat’ ulohu
priméarneho tunela a tok dat ostadva neporuseny. PoruSenie je len v Case od vypadku po detekciu,
respektive, vymenu roli. Je to preto, lebo zdlozny tunel ma uz vopred signalizované poziadavky
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pozdiz nahradnej cesty. Alternativne tunely by po detekcii museli zadat’ signalizovat’ poziadavky a
to samozrejme predlzuje Cas konvergencie, preto to nepovazujeme za ochranu [RFC4090].

Chranit mozeme cestu, linku alebo uzol. Podpora ochrany cesty nie je dostatocne
implementovana v dne$nych zariadeniach. Ochrana linky znamena, Ze linku, ktor chceme chranit,
konfiguraciou zalozného tunela obideme cez iné linky a uzly. Takato ochranu nazyvame taktiez
NHop ochrana (Next-hop Router). Uzol, na ktorom konfigurujeme zéaloznl cestu oznacujeme ako
PLR (Point of Local Repair). Uzol, na ktorom sa spaja zalozny tunel s primarnym oznacujeme ako
MP (Merge Point). Ochrana uzla znamena vytvorenie zdloZzného tunela, ktory dany uzol obchadza.
Ochrana sa oznacuje tiez ako NNHop (Next-next-hop router).

Ak je nakonfigurovanych viacero zaloZznych TE tunelov na PLR uzle, m6Ze dojst’ k problému
vyberu optimalnej cesty. Preto sa zaviedla funkcia povySenia. V periodickych intervaloch sa
kontroluji zélozné tunely. V pripade, Ze iny zalozny tunel je aktudlne lepSi ako momentalny
zalozny — pripraveny prebrat’ ilohu priméarneho, ddjde k vymene roli a to nazyvame povysenim.

Ochrany vyrazne skracuju ¢as konvergencie, no otazna je ich podpora na zariadeniach. Ako
sme si pokusne skusali, mnohé operacné systémy smerovacov tieto funkcie maju podporované len
vo vysSich radach. ESte existuju d’alSie mechanizmy na fyzickej vrstve, ako napriklad v POS
interfejsoch funkcia rychlej konvergencie. Sice sa ¢as konvergencie udava do 50 ms, alternativny
tunel musi tak ¢i tak signalizovat’ svoje poziadavky a ¢as konvergencie v TE tuneloch sa nam zlepsi
len o nieco. Ani ostatné Specifické rieSenia ako SONET APS, SDH MSP [31] nerieSia hlavny
problém tak, ako to ries$i ochrana. Je vSak deklarované, ze ochrana — MPLS FRR ma lepsie Casy
konvergencie ako IP smerovacie protokoly [31, RFC4203, RFC4205]. Toto tvrdenie si prakticky
overime.

10.1.9 Automaticka cesta

Automaticka cesta (autoroute) naviguje IGP smerovaci protokol, aby pouzil MPLS TE tunel
ako jeho nasledujuci skok na dosiahnutie koncového uzla a destinécii za tymto uzlom. Vyhodou je,
ze smerovaci protokol si nepotrebuje vytvorit’ susedstvo cez tunel. Dochédza tak k zmene hodnot
vo faze vypoctu a teda moze dojst’ k zmene smerovacej tabulky.

MPLS TE ma problém so skupinovou komunikéaciou v pripade pouzitia funkcie automaticka
cesta. Ked’ze skupinova komunikacia je smerovana na zéklade RPF (Reverse Path Forwarding), to
znamend, ze na zaklade zdrojovej IP adresy, spomenutd funkcia méze sposobit’ zahadzovanie
paketov, ked’ze v smerovacej tabul’ke chyba zdznam o takejto ceste. RieSenim je nepouzitie danej
funkcie, alebo dodato¢né aktivécia funkcie, ktord vytvori zdznam v smerovacej tabulke tak, ako
keby TE tunely ani neexistovali. Podpora je v oboch smerovacich protokoloch OSPF a IS-IS [30].

10.2 Kvalita sluzieb v MPLS TE

Na riadenie kvality sluzieb v MPLS TE moéZeme pouzit’ vSetky zndme modely a to IntServ,
DiffServ a Best Effort. MPLS TE vel'mi dobre spolupracuje s protokolom RSVP, ktory slizi na
signalizaciu poZziadaviek datovych tokov v modeli IntServ. Tento model ma nevyhodu v
Skalovatelnosti, avSak je mozné pouzit aj model DiffServ. Model IntServ nebudeme dalej
analyzovat’, ked’Ze sme ho uZ raz spominali a v podstate nejde o Ziadne zmeny pri pouziti v MPLS
TE sietach. Jedinym rozdielom je, ze signalizacia vybera vhodny TE tunel na splnenie poZiadaviek
pre datové toky, CBR.
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DiffServ-Aware Traffic Engineering (DS-TE) je spojenie modelu DiffServ pre kvalitu sluzieb
a TE [32]. Tato metdda taktiez pozaduje protokol RSVP, ked’ze je sucastou TE. DS-TE pridadva
moznost’ diferencovat’ sluzby tak, ako to je zname v modeli DiffServ. DS-TE pozostava z piatich
sucasti a to [30]:

e Dostupnost’ podmnoziny Sirky pdsma na linke — riadené protokolom RSVP
e Planovanie na linke — znacenie paketov a manazment radov

e Poziadavky na podmnozinu §irky prenosového pasma z vychodzieho uzla — néroky na TE
tunel

e Pristup kontroly tunela z vychodzieho uzla — administracia, ktoré a kol’ko dat vstapi do TE
tunela

e Preempcia tunela — moznost’ zostavit’ TE tunel pre prioritnej$i tok dat a ,,menej dolezity™ TE
tunel eventudlne aj zrusit,, ak je nedostatok vol'nej nerezervovanej Sirky pasma

10.3 MPLS TE s MPLS VPN a MPLS QoS

Spojenie MPLS TE s MPLS VPN nepredstavuje ziaden problém. Dokonca je mozné pre
kazdého zakaznika vytvorit’ hned’ niekol'ko TE tunelov a diferencovat’ tak jeho sluzby, o vSak
nedava vel'ky prakticky zmysel. AvSak na okrajovych smerovacoch je vhodné zadefinovat’ niekol'ko
TE tunelov, ktoré budt prenasat’ od viacerych zakaznikov ich data. Kazdy tunel bude urceny pre iny
typ sluzieb a tak moézeme zadefinovat napriklad osobitny tunel pre VoIP data od zakaznikov a
osobitné tunely pre ostatné data. Spolu s vyuzitim MPLS QoS dosiahneme pozadovanu kvalitu
sluzieb a garanciu. A samozrejme, nezalezi na fyzickej infrastrukture a pouzitom linkovom
protokole, kedze MPLS podporuje mnoho r6znych linkovych protokolov, o sa nazyva AToM (Any
Transport over MPLS) [30].
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11 Protokol IPv6

Doteraz sme v popise uvazovali len o smerovanom protokole IP verzie 4 - IPv4. VSetky
doteraz popisané techniky, prostriedky a ich analyza bola stavana len pre tento sietovy protokol.
Nastupcom protokolu IPv4 je protokol IP verzie 6 - [Pv6, ktory prindSa nové moznosti a mé viacero
vyhod. Medzi tie najhlavnejSie by sme zaradili:

e absencia broadcast u
e vyuzivanie skupinového vysielania
e Vicsi rozsah IP adries

e globalna dosiahnutelnost’

e cfektivnejSia praca s IP adresami v zmysle sumarizacie na prefixy

e autokonfiguricia

e mensia zataz na smerovacoch a lepSie podporovand implementacia pre ret'azenie hlaviciek
e roaming a mobilita

e viacdomovci (multihoming)

e amnohé iné

Castokrat sa stretneme v literature aj s tym, Ze protokol IPv6 zlepSuje bezpeénost’ [33], ¢o
vSak nie je pravda, ked’ze neexistuje samostatné pole v hlavicke alebo povinnost’ pouzivat’ protokol
zabezpecenia. AvSak protokol je implemetacne stavany tak, Ze zlepSuje podporu a efektivitu pri
pouziti zabezpec€enia, napr. [PSec.

Protokol [Pv6 ma vSak aj mnohé negativa a to najma
e vicSiarézia (hlavicka je dvojndsobne vicsia)
e neustale zmeny v Standardoch

e cSte stale nedostatocnd podpora na strane koncovych zariadeni, ale aj prepajacich
zariadeniach

e absencia aplikécii podporujucich [Pv6

I napriek tymto negativdm vSak nie je problém uz dnes fungovat’ nad IPv6, avSak je nutné
pocitat’ s istymi obmedzeniami a nedostato¢nou podporou v aplikaciach.

V naSom prostredi mé vSak protokol IPv6 obrovské nedostatky. Sice existuje dobra podpora
pre IMS, ked’ze povodny zamer bol postavit’ architektaru IMS len nad protokolom IPv6. Avsak
absentuju aplikacie, ktoré by ndm pomohli verifikovat’ zvySenie dostupnosti a kvality sluzieb. V
oblasti smerovania sice existuju smerovacie protokoly pre protokol IPv6 (RIPng, OSPFv3, IS-IS...),
avsak ich implementacie si na trovni z pred niekol’kych rokov. To znamen4, Ze nie je mozna vSetka
td optimalizacia, ktord potrebujeme na zrychlenie konvergencie. Nie je mozné nastavovat’ ¢asové
parametre s takou granularitou, ako by sme si Zelali a ako si zazelali pred niekol’kymi rokmi velki
poskytovatelia sluzieb. Redundancia cez VRRP protokol, alebo pribuzné protokoly, je tiez
nedostato¢na, alebo nie je v si¢asnosti implementovana. Uplne najhorsie je, Ze nie je mozné mat
MPLS siet’ nad protokolom IPv6, ked’Ze nie je implementovany protokol LDP pre IPv6 a neexistuje
ani Ziadna alternativa. Cize nie je mozné vyuzit MPLS v spojeni IPv6 a ani ostatné su¢asti MPLS
ako MPLS TE [34].
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Existuje vSak jedno rieSenie. Ak chce zadkaznik mat’ IPv6 siet, tak poskytovatel mu to moze
umoznit’ a moZze jeho jednotlivé pobocky prepojit’ cez svoju IPv4 siet. Poskytovatel’ sluzieb musi
nutne mat’ [Pv4 siet. Cez protokol MP-BGP (MultiProtocol BGP) sa budi vymienat MPLS
navestia. Pre zdkaznika je proces transparentny. Tym, Ze poskytovatel ma IPv4 siet, je mozna
optimalizacia, redundancia a MPLS TE v plnom rozsahu, ako bolo analyzované [35].

Po odbornej diskusii sme sa rozhodli, Ze sa pokusime naSu implemetaciu overit' aj nad
protokolom IPv6 prave s tymto rieSenim, ked'Ze je asi jediné relevantné. Ostatné rieSenia by si
ziadali dodato¢nt formu tunelovania, ¢o este viac degraduje nase moznosti a Uplne sa odvracia od
povodného zameru zvySenia dostupnosti a pouzitia MPLS TE.

Otazku IPv6 ponechavame nateraz otvorenu, kedze je problém najst materidly k tejto
problematike. Ako sme sa docitali z dokumentacii, novsie verzie implementacii v smerovacoch by
uz mali podporovat’ vSetku optimalizaciu Casovych parametrov, ale konkrétnu implementaciu sme
zatial’ nenasli. Nasli sme vSak navrh pre protokol IS-IS, ktory by mal v budtcnosti podporovat’
MPLS TE nad IPv6 [36]. Ked’Ze ide len o navrh, ktory je momentéalne diskutovany, toto rieSenie je
pre nas momentalne nepouzitelné. IPv6 postupne dorieSime v najblizsich tyzdnoch a aktualizujeme
analyzu.
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12 Zhodnotenie analyzy

Analyza preukazala, Ze problematika zvySenia dostupnosti uzlov a zlepSenia kvality sluzieb
nie je jednoduchou zalezitost'ou. Postupne sme rozoberali protokol SIP a SDP, architekturu IMS, jej
sidasti a vzajomné prepojenia. Do hibky sme sa venovali optimalizcii siete najmi na sietovej
vrstve. Popisali sme hlavné smerovacie protokoly a ich techniky, Casové a neCasové parametre
vhodné na optimalizdciu. Venovali sme sa ich schopnosti dosiahnutia rychlej konvergencie.
Spomenuli sme vSetky ostatné vyznamné techniky pozitivne i negativne vplyvajiuce na
konvergenciu. Popisali sme moznosti kvality sluZieb, sposoby a pristupy a venovali sme sa
technoldgiit MPLS a jej sucastt MPLS TE. Neopomenuli sme ani ani protokol IPv6.

Analyza jasne preukazuje opodstatnenost’ prace a dava tusit’ dobré vysledky pri ndvrhu, v
ktorom si kladieme za ciel’ optimalizovat’ siete na rychlo konvergujuce bez zniZenia ich stability a
garantovanie adekvatnej kvality sluzieb pre aplikacie. Myslime si, ze naSe rieSenie bude schopné
dostojne konkurovat’ ostatnym pristupom k tejto problematike. Je mozné, ze aplikovanim vsetkych
podstatnych metdd dosiahneme prave my lepsie vysledky. Ocakavame totizto synergické efekty po
aplikacii relevantnych technik.

V nasledujlcej faze sa zameriame na praktické nasadenie nami popisanych technologii, ich
vplyv na siet’ a sluzby a navrhneme mnoZstvo testov, na ktorych budeme Studovat’ zmeny.
Pripravime niekol’ko modelovych topologii, na ktorych ndzorne ukazeme, ako postupovat pri
nasadzovani jednotlivych technologii. Vysledky nasej prace podrobne zdokumentujeme.
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13 Specifikacia poziadaviek

V tejto sekcii $pecifikujeme hlavné aspekty nadsho produktu.

Nasou tlohou je zvysit’ dostupnost’ jednotlivych uzlov v sieti a najmi kritickych uzlov. Za
kriticky uzol povazujeme kazdy uzol, ktoré¢ho nedostupnost’ moZe spdsobit’ finanéné straty a
nespokojnost’ zdkaznika.

e Celd Studovana siet’ bude pozostdvat’ z dvoch Casti: zdkaznik (zdkaznici) a poskytovatel
sluzieb

e U poskytovatel’a sluzby optimalizujeme pocitacov siet’ na dosiahnutie:
o zvySenia dostupnosti uzlov a sluzieb
o redundancie
o rychlej konvergencie pri zmene pomerov v sieti
o rozloZenia zat'aZe
o garancie kvality sluzieb

e Navrhneme optimalizdciu a skvalitnenie sluzieb pre koncového zékaznika na strane
zakaznika

e Navrhneme verifika¢ny postup na overenie skvalitnenia poskytovanych sluzieb

Budeme sa snazit’ minimalizovat’ negativne dosledky optimalizéacie

e Podrobne zdokumentujeme néas postup zabezpecCenia skvalitnenia sluzieb, odporucania,
pouzité a implementované nastroje a proces verifikacie

Primarne sa budeme snazit zabezpecit' zvySenie dostupnosti poskytovanych sluzieb a
zabezpeCit im pozadovanu kvalitu. Ako prostriedok plénujeme vyuzit moderné techniky
optimalizacie pocitacovej siete, aj na urovni sluzieb a aplikacii.
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14 Navrh

V tejto Casti blizSie popiSeme ako chceme dosiahnut’ vytycené ciele v predoslej kapitole.
Testovacie siete zostavime na redlnych zariadeniach v naSich sietovych laboratoriach, kde budeme
simulovat’ redlnu prevadzku na sieti.

Cely projekt sme rozdelili na dva samostatné celky, ktoré vzajomne prepojime. Ide o
smerovanie a aplika¢né sluzby.

Siet’ postavime na protokole IP a technologii MPLS. Ako médium pouZijeme ethernet. Pri
navrhu siete budeme brat’ do uvahy moZnosti v laboratoriach a zaroven pouzijeme zasady dobrého
navrhu ako bolo analyzované. Po konzultacii s odbornikmi z viacerych spolo¢nosti poskytujicich
sluzby si vyberdme smerovaci protokol IS-IS. Okrem toho v analyze vySiel ako najvhodnejsi
kandidat pre prostredie poskytovatel’a sluZieb.

Na kontrolu a monitorovanie siete vyuzijeme program postaveny na protokole SNMP.
Zvysenie dostupnosti uzlov a sluzieb zabezpe¢ime pomocou redundancie, ¢ize vyuzitim VRRP
protokolu. Aplikujeme optimalizaciu ¢asovych a ostatnych parametrov v konfigura¢nych stuboroch
smerovacov. V pripade zmeny pomerov v sieti vieme garantovat maximalne dvoj-sekundovi
nedostupnost’. Spolu s redundanciou vieme minimalizovat’ pocet kritickych vypadkov, kedy sa uzol
stane absoltitne nedostupnym.

Pri MPLS si mézeme vybrat z dvoch zakladnych typov navrhovania MPLS sieti. Ide o
takticky a strategicky pristup. Pri taktickom ndvrhu vytvarame TE tunely podla potreby a pri
strategickom ndvrhu vytvarame v niektorych bodoch siete prepojenie kazdého s kazdym. Rozhodli
sme sa pre takticky navrh. Vytvorime niekol’ko zékladnych TE tunelov v sieti a budeme pustat’ data
do siete. Budeme postupne zvySovat’ naroky na prenosové pdsmo, az vznikne potreba nového
tunelu alebo presmerovania Casti komunikécie. Interaktivne zasiahneme do siete a vytvorime novy
TE tunel. Budeme merat’ rychlost’ a naroc¢nost’ tohto procesu, aby sme vedeli kvantifikovat
schopnost’ poskytovatel'a reagovat’ na zmeny pomerov v sieti.

Kvalitu sluzieb nastavime na strane zakaznika, na strane poskytovatela sluzieb, na trovni
prepinania a smerovania a na urovni aplikécii, ¢ize naprie¢ celym spektrom vrstiev RM OSI modelu
v celej sieti.

Cielom implementéacie projektu IMS je poskytnut’ odberatelom, zdkaznikom moderné a
technicky vyspelé sluzby. V dnesnej dobe je prenos hlasu neustale priorita ¢islo 1 pri zavadzani
multimedialnych sluzieb. Neustdle vSak narastaji poziadavky na zlozitejSie sluzby. Pri zavedeni
syst¢tmu chceme zakaznikom garantovat prenos v najvysSej moznej kvalite bez citelnych
obmedzeni kvalitou linky a pasma.

Jadro nasho projektu na zdklade analyzy bude stat’ na implementacii OpenIMS Core.
Samotny syst¢tm IMS bude implementovany na fyzickych vypoctovych strojoch. Jednotlivé
pocitace budu obsluhovat’ nasledujuce sluzby CSCF, HSS a AS. Medzi aplika¢né servery zahrnieme
systémy podporujuce sluzby ako VoIP a podobne.

V ramci systému chceme poskytovat' niekol’ko urovni kvality naSich sluzieb. Rozne
platiacim zdkaznikom budeme garantovat’ réznu kvalitu sluzby. V pripade zlatého zédkaznika,
zakaznik ktory potrebuje mat garantovani dostupnost’ a kvalitu sluzieb navzdory zvySenym
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nakladom, budi nami poskytované sluzby mat’ lepSiu priechodnost’ naSou transportnou sietou. Thto
sluzbu mdézZeme garantovat’ mechanizmom zabezpecenia kvality sluzieb QoS.

Tato formu sluzieb chceme zabezpecit' réznymi média branami v naSom systéme. Na ich
zaklade hrani¢né smerovace budu rozne oznacovat’ pakety RTP pradu. Zdroj pradu bude jednotny,
ale na zaklade klasifikacie klienta bude vyuzivat’ iné¢ média brany.

V pripade Gspesného aplikovania smerovacich mechanizmov a mechanizmov garantovania
sluzieb budeme mdct pozorovat’ roznu kvalitu vysielaného obrazu u zdkaznikov, ktory pozaduja
zvySenu dostupnost’ a kvalitu sluzieb a inych. K tomuto bude moct’ dgjst’ iba v pripade zahltenia
transportnej siete. Ak tdto podmienka nebude naplnend, klienti nemdzu pocitovat’ vykyvy v kvalite
pontkanych sluZieb.

Ako verifikatné nastroje pouZijeme BASH skripty, ktoré jeden z Clenov timu pouZiva na
kontrolu rychlosti konvergencie casu, pouzivatel'ské aplikdcie na VoIP hovory a konferencné
hovory. Na generovanie datovych tokov si pomdzeme aplikdciami ako napr. PackETH, alebo
spustime FTP prenos a podobne.

Vysledkom bude zvySenie dostupnosti uzlov a kvality sluzieb v sieti. Cely progres
vytvarania produktu budeme priebezne podrobne dokumentovat. Na zaver vytvorime okrem
hlavnej dokumentécie aj technicki dokumentaciu a pouzivatel'skl priru¢ku. K projektu prilozime
vSetky relevantné materialy pouzité pocas tvorby projektu.

V nasledujucej Casti blizsie popiSeme sledované parametre a principy merania. Podkapitola
je vo velkej miere prevzata z [7], ked’ze zdkladna metodika je zhodna.

14.1 Navrh sledovanych parametrov a vyhodnocovanie

Nasou ulohou je optimalizovat’ siet’ tak, aby sme dosiahli pokial moZzno ¢o najrychlejsSiu
konvergenciu s ¢o najmenSimi vedlajSimi negativnymi efektmi. KedZe sa orientujeme na
koncového pouzivatela, primdrne budeme merat’ a vyhodnocovat’ parametre, ktoré st zaujimavé z
pohl'adu koncovych zariadeni.

Rozhodli sme sa merat’ konvergenciu siete a stratovost paketov pri danej periodicite
vysielania paketov. Ako periodicita je stanovend hodnota 30 ms, kedZe touto rychlostou su
vysielané pakety z naSho IMS klienta pocas hovoru.

Konvergencia siete je ¢as od porusSenia skonvergovaného stavu az po znovu nadobudnutie
tohto stavu. Prave v tomto Casovom useku dochadza k stratovosti paketov, kedze siet’ prave
vykonava konvergenciu. NaSou ulohou je minimalizovat” pocet kritickych uzlov v sieti, kedy
konvergencia ovplyviiuje koncové zariadenia takym sposobom, Ze dochédza k strate paketov v ich
komunikéciach. Poktisime sa minimalizovat’ dizku konvergencie ¢asu s o najmensimi negativnymi
efektmi. Hladame kompromis medzi rychlostou konvergencie a turoviiou zvySenej zataze.
Uvazujeme primarne o vypadku jednej linky, respektive jedného zariadenia v meranom ¢asovom
okamihu, ked'Zze aj v praxi je nizka pravdepodobnost’ viacerych vypadkov v rovnakom cCase. Pre
zaujimavost vykondme aj merania s viacerymi simultinnymi vypadkami. Dalej uvazujeme o
zahlteni uzlov a liniek na ceste.

Merania budi vykonané simuldciou vypadku fyzickym odpojenim kébla z daného
zariadenia. Meranie budeme niekol'kokrat opakovat. Presny pocet bude zavisly od typu merania,
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typu vypadkov, od ocakadvanej variability hodndt a od skutocnej variability. Merania s vacSou
variabilitou a merania s neocakdvanymi hodnotami budeme opakovat viackrat. Hodnoty
porovname so znamymi hodnotami, predovsetkym uvedenych v [7].

Zmeriame hodnoty konvergencie v neoptimalizovanej topologii a v optimalizovanej
topoldgii. Optimalizacia bude vykonana v jednom kroku, naraz pre vSetky technologie. Vysledkom
budu tabulky vytvorené z merani. Vyslednd konfiguridcia sa stane nasim odporucanim pre
navrhnuta siet. Cielom bude minimalizovat’ pocet konvergencii s teoretickou nekonecnou dobou
trvania, skratit’ ¢as konvergencie a dosiahnut’ prakticky nulovli hodnotu konvergencie vSade tam,
kde to bude mozné. Tymto zvySime dostupnost’ a kvalitu sluzieb pre koncovych pouzivatel'ov.

Pri implementacii zmeriame Casy konvergencie siete a stratovost’ paketov pre vybrané
vypadky liniek a zariadeni. Implementéaciu upravime na fyzickej, linkovej a sietovej vrstve podla
zisteni z analyzy a navrhu. Vyberieme najvhodnejsie prostriedky a optimalizujeme ich. Casy
opitovne premeriame a porovname hodnoty s hodnotami pred optimalizaciou. Tie vypadky, ktoré
koncové zariadenia nepostihni, budi vyhodnotené ako nulova konvergencia i ked’ v skuto¢nosti
konvergencia v sieti trva a datovy prenos ovplyviiuje. Nulova konvergencia znamend, Ze dany
datovy prenos medzi dvomi koncovymi zariadeniami nebol ovplyvneny konvergenciou, ale ina
dvojica koncovych zariadeni byt moze.

Testy budeme vykonavat’ z testovacieho zariadenia. Ide o notebook Asus FSRL. Pouzity je
operatny systém Linux Ubuntu 8.10. Notebook bude sluzit ako koncové zariadenie. Budeme
testovat’ dosiahnutel'nost’ iného koncového zariadenia v testovacom laboratoriu, predovsetkym IMS
klienta. Z notebooku vysielame ping. Pre ping sme sa rozhodli z dovodu jeho jednoduchosti, avSak
zaroven poskytuje Uplne vSetky pre nas dolezité parametre. Primdrne testujeme dosiahnutelnost
koncovych zariadeni, teda ak je ping neuspeSny, je problém v sieti. Ping vysiela komunikéciu v
paroch, poziadavka a odpoved’. Poziadavku generuje vysiela¢ a odpoved prijimatel’. Simultanne
bude prebiehat aspon jedna datovda komunikécia medzi IMS klientmi. Pouzité hardvérové a
softvérové prostriedky pre IMS klientov budeme striedat’ (pocitace v laboratdriu, nase notebooky,
telefony, atd’.)

Nase merania na pocet stratenych paketov a konvergenciu siete bude nasledovny. Budeme
generovat’ kontinualne komunikaciu prostrednictvom ping_ov (d’alej pisané ako jedno slovo). Cas
od prvého neuspesného pingu (neprijatd odpoved’) az po posledny nelspeSne prijaty je cas
konvergencie siete. Konvergenciu siete vyhodnotime za ukoncenu, az ked’ bude niekol’ko pingov po
sebe uspesnych. Presny pocet je zavisly od topologie na fyzickej a logickej urovni, predovsetkym
od poctu uzlov rozkladajucich zataz a alternativnych ciest do destindcie. MozZe totiZzto nastat’
situdcia, Ze Cast’ siete je skonvergovand, respektive nastava rozloZenie zat'aze a stratovost’ paketov
nie je 100 %-na. Nami napisany pomocny program vyhodnocuje konvergenciu siete ako ¢as medzi
prvym nedspesne poslanym pingom az po posledne netuspeSnym.

Z notebooku odosielame ping v nasledovnom formate:

ping -i 0.03 -T tsonly 84.47.53.2 | tee -i ping test 01 01

Ping je nazov programu. Prepina¢ -i 0.0/ je interval medzi dvomi vyslanymi paketmi
udavany v sekundach. Tento zapis vyjadruje vysielanie paketov kazdych 30 ms. Prepinac¢ -7 tsonly
urcuje typ zdznamu Casovej zndmky. My zaznamenavame len Cas vysielania. Nasleduje IP adresa
destinacie.

Za lomenou ¢iarou nasleduje ndzov programu fee, ktory rozdvoji vstup na vystup na
obrazovku a zaroven bude zapisovat’ vSetok vstup aj do stiboru. Prepina¢ -i vyjadruje nereakciu na
prerusenia. Kedze ping vypiname klavesovou skratkou Ctrl+C, ¢o je prerusenie, tak bez tohto
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prepinaca by sme nezaznamenali zaverenu Statistiku do stboru. Nasleduje nazov stboru do
ktorého zapisujeme.

Ping sa stane nasou testovacou aplikaciou, ktord budeme vyuzivat' vo vSetkych testoch a
oznacovat’ ju tymto pomenovanim. Pocet stratenych paketov je zavisly od periodicity odosielania.
V pripade stratovosti, aplikacia automaticky pozdrziava vyslanie nasledujuceho paketu, preto pocet
stratenych paketov prendsobeny periodicitou odosielania paketov sa nerovna konvergencii siete.
Stratenych paketov je vzdy menej. Ide o vlastnost’ tejto aplikacie. Podobna vlastnost’ sa prejavuje
vo viacerych protokoloch vyssich vrstiev a aplikaciach, akymi st aj IMS klienti.

Budeme testovat’ niekolko vybranych topologii. Meriame konvergenciu siete (KS) a
stratovost’ paketov (SP). Vo faze implementacie vyhodnocujeme konvergenciu siete z pohladu
koncovych zariadeni.

V nasledujucej Casti si predstavime platformu Ericsson SDS na vyvoj aplikacii v IMS. Ide o
spojenie analyzy moznosti pouzitia tohto rieSenia s praktickou implementaciou.

14.2 Platforma ESDS na vyvoj aplikacii v IMS

Ericsson Service Development, skratene Ericsson SDS (ESDS), je platforma urcena na vyvoj
aplikacii architektary IMS v prostredi upraveného néstroja Eclipse. Platforma je primarne navrhnuta
na fungovanie pod operaénym systétmom Microsoft Windows. Vdaka zahrnutiu vsetkych
kl'aCovych prvkov architektury IMS Ericsson SDS umoznuje a ul'ahcuje navrh, vyvoj, a testovanie
klientskych aj serverovych aplikacii ur€enych pre nasadenie v systéme IMS [37].

Ericsson SDS v sebe zahiiia nasledovné prvky siete IMS [37]:

e simulovany Aplikacny server (Application server) — oznaCovany aj ako tzv. SIP container,
ktory umoziiuje do IMS siete pridavat’ sluzby

e DNS server — umoznuje preklad domén na IP adresy, telefonne Cisla ¢i transportné protokoly

e domovsky server Ucastnika (Home Subscriver Server) — podporuje poskytovanie udajov, ako
st pouzivatel'skd identita (user identity), pristupové parametre pouzivatela (user access
parameters), identity verejnych sluzieb (Public Service Identities), a informacie tykajice sa
spustania konkrétnych sluzieb siete IMS (service-triggering information)

e Call session control funkcia (Call Session Control Function) — v prostredi Ericsson SDS su
P-CSCF, I-CSCF a S-CSCF spojen¢ do jedného CSCF prvku

e Brakeout Gateway Control funkcia (Brakeout Gateway Control Function) — umoZiuje
simulovat’ smerovanie hovorov do a z klasickych telefonnych sieti
Kedze Ericsson SDS je primarne vyvojové prostredie, jeho sucastou je aj niekol'ko kniznic a
nastrojov zameranych na vyvoj klientskych aplikécii, ako aj aplikacii aplikaéného servera. Pre
vyvoj IMS klientov sa v Ericsson SDS nachadza sluzba zvana Ericsson IMS Platform (ICP - IMS
Client Platform) [37]. Prostrednictvom jej kniZnice a API volani sa z tvorby IMS klienta odstraiuje
potreba vytvarania objektov na posielanie, prijimanie a spracovavanie komunikacie s IMS sietou
poskytovatela. ICP je teda agentom, ktory sprostredkiiva komunikdciu medzi samotnym IMS
klientom, a sietou. Pre vyvoj programov aplikacného servera je v Ericsson SDS vytvorena podpora
pomocou sprievodcov, ktori ul'ahcuju vytvorenie skeletu novych aplikacii [38].
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Okrem zékladnych prvkov siete IMS st eSte sucastou Ericsson SDS aj iné néstroje
pouzivané v procese vyvoja softvéru na platforme [37]:

e nastroj na vizualizaciu IMS siete (Visual Network)

e [MS Java Client utility — AP1, pomocou ktor¢ho je mozné vyvijat’ IMS aplikécie na mobilné
zariadenia s podporou mobilnej verzie Javy

e cmuldtor prenosnych zariadeni (Handheld emulator) — v ktorom je mozné simulovat
aplikacie vyvijané pre zariadenia s OS Symbian, napriklad na Sony Ericsson P1

e simulator vyskytu manaZzmentu skupin (Presence and Group List Management Simulator)

e simulator Push-to-talk funkcionality v mobilnej sieti (Push-To-Talk over Cellular Enabler
Simulator)

e simulator systému okamzitych sprav (IMS Messaging Enabler Simulator)
e simulator televizneho vysielania protokolom IP (IPTV Simulator)

Platforma Ericsson SDS pre vyvojarov predstavuje vel'mi uzito¢ny a komplexny néstroj pre
vyvoj aplikacii pre IMS siete. Pre vyvojarov je k dispozicii kompletnd dokumentéacia k
poskytovanym API v podobe JavaDoc ALEX kniznice, nachadzajucej sa priamo v programe [37].
Bohuzial’, pri testovani zakladnej funkcionality systému sme narazili na niekol'ko problémov, ktoré
sa nam nepodarilo odstranit’. Systém sme testovali na virtudlnom pocitaci v programe VirtualBox.
Hostovanym operacnym systémom bolo Windows XP Profession SP3 legalne ziskané v ramci
MSDNAA dostupnej na FIIT. Testovanou platformou bola Ericsson SDS vo verzii 4.1 FDI
nainsStalovana podrla [39].

Prvym, aj ked’ menej vaZnym nedostatkom, bola absencia balicka Microsoft Visual C++
2005 Redistributable Package v instalacii Ericsson SDS, ako aj vo virtualnom pocitaci. Dosledkom
absencie tychto kniznic bol fakt, ze DNS server dodavany ako sucast’ celej platformy nebolo mozné
z prostredia programu spustit’. Pridanim balicka sa vSak problém odstranil.

Druhym problémom, na ktory sme pocCas testovania narazili, sa tykal PGM servera. Na
zaklade postupu popisanom v [40] sme sa snazili spustit’ ukazkovu IMS aplikaciu dodavant spolu s
platformou. Po jej uspesnej inStalacii malo nasledovat jej spustenie, avSak chyba v konfiguracii
PGM servera nam znemoznila tento krok dokoncit. Chybu sa nepodarilo odstranit’ ani po
kompletnom restarte operacného systému a vSetkych savisiacich sluzieb.

Treti problém, ktory sa vyskytol pri testovani platformy sa tykal pripravy jednoduchého
programu aplika¢ného servera, priCom postup vyvoja aplikacie sme ziskali zo [38]. Tento mal na
prijata SIP spravu s metdodou MESSAGE odosielatelovi odpovedat’ najskor spravou 200 OK a
potom MESSAGE SIP spravou obsahujucou text ,,Hello World!“. Po vlozeni zdrojovych kodov do
vygenerovaného skeletu, vygenerovani nového pouzivatel'a a niekol’kych d’alSich konfiguracnych
krokoch sa vSak nepodarilo program na aplikacnom serveri Sailfin v1 spustit’. Pre vylacenie chyby
v konfiguraénom postupe sme platformu Ericsson SDS odinstalovali, pocitac restartovali, a po
nasledovnej inStalacii platformy postup znovu zopakovali. Chybu sa ndm vSak odstranit’ nepodarilo.

Jediny pozitivny vysledok, ku ktorému sme v rdmci testovania platformy Ericsson SDS
dospeli, bolo uspesné uskutocnenie hovoru medzi dvoma uc¢astnikmi prihlasenymi k tomu istému
serveru. Jeden z klientov bol spusteny z prostredia virtualneho pocitaca a iSlo o zdarma dostupni
verziu IMS klienta s ndzvom Mercuro. Tento mal nastavent so syst¢émom Standardne dodavanu
identitu alice@ericsson.com, kde doménu ericsson.com hostovala beZiaca platforma Ericsson SDS.
V pripade druhého klienta iSlo o program Monster a bol spusteny na inom pocitaci nachadzajiicom
sa v lokalnej sieti. Tento program bol do systému prihldseny s taktiez Standardne dodavanou
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identitou bob@ericsson.com. Uspesny hovor bol vykonany v smere Alica vola Bobovi a doglo k
uspesnému prenosu zvuku aj textovych sprav. Vykonat hovor opacnym smerom sa vSak nepodarilo,
ani po vymene klientov na oboch stranach.
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15 Prototyp rieSenia

V sucasnej faze projektu sme vytvorili prototyp rieSenia, ktory odrdza hruby navrh nasho
rieSenia a spiita $pecifikované poziadavky. Na nasledujicich stranach popiseme implementaciu IMS
a transportnej siete. Merania Specifikovanych parametrov zatial nevykoname. Sustredime sa na
uspesnu implementaciu podl'a stanovenych kritérii a konfiguraciu komponentov v IMS tak, aby sme
v dalSej faze projektu mohli pohodlne merat a pokracovat v implementécii podla potrieb a
poziadaviek zakaznika.

V tejto Casti postupne rozoberame jednotlivé komponenty nasej IMS siete a uvadzame
zakladny postup inStaldcie a konfiguracie. Nasledne popisujeme navrhnutd transportni siet’ s
doteraz aplikovanymi technologiami a postup zékladnej konfiguracie technologii. Optimalizacia
transportnej siete bude predmetom neskorSej fazy implementéacie, ked” budeme vyhodnocovat’ a
porovnavat namerané hodnoty.

Cielom prototypu rieSenia je demonStrovat naSe schopnosti praktickej aplikacie
analyzovanych oblasti a schopnost’ prepojit’ svet IMS a transportnu siet’. Navrh zapojenia je stavany
tak, aby bolo mozné v druhej faze projektu pokracovat’ v implementacii na rovnakej topoldgii a
vyhodnocovat merania.

15.1 Topoldgia v IMS podsieti

Pre nasledovné rozlozenie jednotlivych uloh funkcionality IMS sme sa rozhodli na zaklade
analyzy. Z tej vyplynula potreba diverzifikacie vypoctovych zdrojov, modularity a
modifikovatel'nosti komponentov IMS domény. Z doévodu jednoduchSej udrzby a cElenitosti
celkového systému sme jednotlivé funkcie atomizovali do pozadovanej miery. Funkcionalitu HSS
sme separovali na jediné zariadenie. Takto bude hlavnd databaza v pripade potreby aktualizacie,
alebo implementovania novych sucasti domény, neustale dostupna. Takisto sa vyhneme problémom
v pripade vypadku niektorej sucasti domény. Takto zvySujeme pravdepodobnost’ zachovania
dostupnosti sluzieb.

Na zdklade vysledkov analyzy navrhujeme topolégiu, ktora sa primarne skladd z
nasledujicich komponentov:

e CSCF - riadiaca jednotka, ktord umoznuje pristup k doméne a jej sluzbam z hladiska
pouzivatela.

e HSS - zariadenie s databazou, ktoré je zodpovedné za uchovavanie identity a
pouzivatel'skych informacii jednotlivych pouZzivatel'ov.

e GATEWAY - vypoctové zariadenie, ktoré ndm umoziuje vzdialeny pristup prostrednictvom
protokolu SSH. Administritorom umoziiuje konfiguraciu jednotlivych komponentov
architektury IMS. Tento pocita¢ taktiez poskytuje funkénost’ DNS serveru.

e ASTERISK — systém umoZilujuci priame zatazové testovanie zakladnych funkcii VoIP.
Systém je pouzity iba vo faze pociatocného testovania. V buducnosti moze byt pouzity ako
aplikaény server domény.

Na Obr. 15.1 je znazornena navrhovanad topoldgia IMS domény zalenena do celkovej
architektiry navrhovanej siete.
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Obr. 15.1: Topologia navrhovanej IMS domény

V nasledujtcich ¢astiach blizsie popiSeme jednotlivé pouzité komponenty.

15.1.1 CSCF

CSCF funguje v ramci IMS domény ako riadiaca jednotka zodpovedna za zostavovanie
relacii, smerovanie SIP sprav a registraciu. Ako sme uz uviedli v analyze, pozname tri typy CSCEF:

e Proxy-CSCF (P-CSCF)
o Serving-CSCF (S-CSCF)
o Interrogating-CSCF (I-CSCF)

V architekture OpenIMS Core st reprezentované ako inStancie programu SER (SIP Express
Routes) s roznymi konfiguratnymi subormi. V nasej topologii su jednotlivé programy spustené na
jednom vypoctovom stroji.

Pre inStalaciu danej funkcie sme si zvolili stroj v Skolskom laboratoriu D-105. Na vypoctovy
stroj bola nainStalovana Ccista distribucia operacného systému Linux - Debian Lenny.
Nakonfigurované boli najprv sietové rozhrania. Tak ako vSetky sucasti nasej domacej domény,
vypoctovy stoj pouziva ethernetové rozhranie eth(. Bola mu staticky pridelend IP adresa
5.200.0.2/28 a nastavena predvolend brana pre odchadzajiice data a DNS server. Obe hodnoty
ukazuj na rovnaku IP adresu 5.200.0.1. Nasledne sme overili konektivitu komunikaciou s verejnou
siet'ou.

Podrla postupu zverejnenom vyvojarmi projektu OpenIMS Core, sme zaviedli funkcionalitu
CSCF. Postup instalécie je nasledovny:
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InStalacia opera¢ného systému Debian Lenny so zvolenim instalacie zakladnych balickov

2. Priprava zdrojovych koédov OpenIMS Core systému. Tie sme ulozili v adresari
/opt/OpenIMSCore/ser ims programom svn zo systému Subversion
svn checkout http://svn.berlios.de/svnroot/repos/openimscore/ser_ims/trunk ser_ims
3. Kompilécia ziskanych zdrojovych kédov programom make
make install-libs all

4. Zmena prednastavenej IP adresy. Skriptom configurator.sh sme zmenili v konfigura¢nych

suboroch vyskyt prednastavenej IP adresy 127.0.0.1 na IP adresu sietového rozhrania
5.200.0.2.

Zavedenie konfigura¢nych suborov na pozadované miesto v adresari /opt/OpenIMSCore
Spustenie instancie programu SER pomocou skriptov pcscf.sh, icscf.sh a scscf.sh.

Po nalezitom nastaveni funkcionality HSS sme overili funkénost’ konfiguracie domény IMS.

15.1.2 HSS

Této sluzba je zodpovednd za uchovavanie a poskytovanie pouzivatel'skych informacii v
rdmci IMS siete. Okrem toho je to hlavny prvok zodpovedny za autentifikdciu a autorizéaciu
pouzivatel'ov IMS siete. Ako sme uz spomenuli, tdto funkcia je implementovana na samostatnom
pocitaci, ktory je zapojeny do spolocnej pocitaove;j siete.

V ramci architektury systému OpenIMS, HSS sa sklada z dvoch hlavnych casti:

e MySQL databaza
e FHoSS servera

Nakol'ko MySQL databaza je z hladiska IMS siete len Gloznym priestorom, s ktorym je
mozné komunikovat’ iba prostrednictvom MySQL protokolu, je funkcionalita HSS doplnena o
FHoSS obsluzny server, ktory zastava tilohu agenta spracuvajuceho jednotlivé poziadavky.

FHoSS server je aplikdaciou napisanou v programovacom jazyku Java a z hladiska
architektury sa skladé z troch vrstiev:

e vrstva sietového rozhrania (interface layer)
e vrstva datového pristupu (data access layer)
e vrstva pouzivatel'ského rozhrania (graphical user interface layer)

Vrstva siet'ového rozhrania je zodpovedna za prijimanie poziadaviek a odosielanie odpovedi
na jednom z troch dostupnych rozhrani, ktoré znazornuje Obr. 15.2.

Vrstva datového pristupu je postavena na systéme Hibernate, teda na implementacii
architektiry relaéného databazového systému poskytujiceho perzistentné triedy v Jave.
Prostrednictvom tejto triedy FHoSS ziskava udaje z pridelenej MySQL databazy a poskytuje ich
zvySnym dvom vrstvam.

Vrstva pouzivatel'ského rozhrania pouziva systém Apache Struts, teda HTTP server, v
ktorom je mozné funkcionalitu web stranok programovat’ v jazyku Java. Toto rozhranie umoziuje
spravcom IMS siete spravovat’ pouzivatel'ské tdaje, definovat nové ulty a iné rdézne operacie
spojené s funkcionalitou HSS uzla.
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Obr. 15.2: Rozhrania FHoSS servera [41]

Z technického hl'adiska je HSS v ramci nasho projektu implementovany na beznom pocitaci.
Nakol'ko OpenIMS vyZaduje prostredie operacného systému Linux, bola na tomto uzle pouzita
minimdlna in$tal4cia distribucie Debian v najnovse;j stabilnej verzii zvanej Lenny.

Postup instalacie HSS uzla bol nasledovny:
InStalacia opera¢ného systému Debian Lenny so zvolenim instalacie zakladnych balickov

2. InStalacia balickov potrebnych na prevadzku systému FHoSS — make, open-jdk 1.5, ant,
bison, flex, libxm?2 a openssl

3. Instaldcia MySQL servera

4. Ziskanie najnovsej stabilnej verzie FHoSS servera prostrednictvom systému Subversion —
repozitar sa nachadza na stranke

http://svn.berlios.de/svnroot/repos/openimscore/FHoSS/trunk
V case pisania tejto spravy tu bola k dispozicii revizia 784.
Kompilacia zdrojovych kodov FHoSS servera — prostrednictvom programu ant.

Import predpripravenych nastaveni systému a pouzivatelov Alice a Bob do MySQL
databdzy — v nasej revizii sa tieto nachadzali v adresari scripts a iSlo o subory hss_db.sql,
userdata.sql a icscf.sql

7. Spustenie servera, overenie funkcionality

15.1.3 Internetova brana a DNS server

DalSie zariadenie v naSej sieti slizi ako internetova brana a DNS server zaroven, no budeme
ho zjednoduSene oznafovat ako branu. Funguje na linuxovej distribucii Debian Lenny a plni v
nasej sieti tri tlohy:

e dostupnost’ vzdialenej spravy vsetkych pocitacov prostrednictvom protokolu SSH
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e smerovanie riadiacej prevadzky ostatnych uzlov v IMS sieti do siete Internet a preklad
adries

e funkcionalita DNS servera v IMS sieti

Nakol’ko je testovanie a implementacia IMS siete a optimalizovanej pristupovej siete mozné
az do fazy merania oddelit, nasa IMS siet’ potrebovala pocitac, ktory by bol prostrednictvom
vzdialenej spravy dostupny z Internetu, a umoznil tak ¢lenom timového projektu s IMS sietou
pracovat’ aj bez nutnosti fyzickej pritomnosti v laboratériu. Ked’ze Internetové pripojenie dostupné
v laboratoriu, v ktorom sa tento pocita¢ nachadza, je chranené branou firewall a s vynimkou tohto
stroja su vsetky uzly v IMS sieti pripojené do samostatnej lokalnej siete bez pristupu na Internet,
vzdialena sprava ostatnych prvkov v IMS sieti je mozna iba vytvaranim SSH spojeni z tohto
pocitaca po lokalnej sieti. Tento stroj je zarovenn zodpovedny za smerovanie a preklad adries a pre
vSetky ostatné uzly v IMS sieti sluzi zarovei ako predvolend brana pre pristup do siete Internet.

Pre efektivnejSie vyuzitie zdrojov v sieti, ako aj diverzifikaciu sluzieb s cielom umoznit’ ich
modularitu bol na tento pocita¢ umiestneny taktiez DNS server, ktory umoziuje kazdému prvku v
IMS sieti zistit’ IP adresy ostatnych sluZieb. Na tento ucel sme pouzili najzndmejsi DNS server
Bind9, ziskany v najnovsej stabilnej verzii dostupnej z repozitarov distribucie Debian. Zoznam
DNS zén pre tento program sme ziskali Gpravou predpripraveného zoznamu dodavaného so
syst¢tmom OpenIMS.

Postup instalacie vSetkych sluzieb na tomto pocitac¢i bol nasledovny:
Instalacia opera¢ného systému Debian Lenny so zvolenim instalacie zakladnych balickov

2. InStaldcia a konfiguricia brany firewall pre ochranu IMS siete pred nepovolenym pristupom
zo siete Internet

3. Konfiguracia smerovania a prekladu adries
Instalacia DNS servera Bind9 z repozitarov distribucie Debian Lenny vo verzii 9.5.1

5. Uprava DNS zaznamov dodavanych spolo¢ne so systtmom OpenIMS a ich nasadenie v
DNS serveri

6. Spustenie servera a overenie funkcionality

15.1.4 Asterisk

Za ucelom zrychlenia dostupnosti aspont minimalnej sady sluzieb nad protokolom SIP sme
vo faze navrhu na jeden z dostupnych pocitacov nainstalovali distribuciu Trixbox, ktora je Specidlne
zamerana na poskytnutie sluzieb softvérovej ustredne Asterisk. Trixbox je postaveny na linuxove;j
distribucii Centos a okrem samotného programu Asterisk v sebe od inStalacie zahfiia aj nastroj pre
zjednoduSenie jeho konfiguracie zvany FreePBX, ako aj niekol'ko d’al§ich nastrojov, ako spravcu
odkazovej schranky a podobne. Asterisk sme pouzili ako do¢asnu ndhradu za IMS siet’ pri testovani
navrhnutého prototypu, nakolko niektoré sucasti IMS siete eSte v Case testovania neboli v
prevadzke. Vo faze implementéacie zadania moze tento server byt pouzity ako aplikacny server,
pripadne ako iny podporny prostriedok v IMS sieti.
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15.2 Transportna siet

Rozhodli sme sa pre implementaciu nasledovnej siete, ktora sa nachadza na Obr. 15.3.

Obr. 15.3: Navrh transportnej siete

Ciel'om siete je zaistit’ dostato¢ni redundanciu a rychlu konvergenciu v pripade vypadku
uzla siete alebo liniek medzi uzlami. Smerovace R1 az R4 by bolo mozné nahradit’ dvoma
smerova¢mi (napr. R1 a R3). Avsak v pripade vypadku jedného z tychto dvoch uzlov by sa usek
siete stal nedostupnym. Redundanciou z obrazka zaistime, ze aj v pripade vypadku viacerych uzlov
bude siet’ schopna smerovania prevadzky.

Rozhodli sme sa pre dve brany do Internetu, resp. k poskytovatelom sluzieb — SP (Service
Provider). Je vylucené, aby operator mal iba jeden fyzicky pristup do siete WAN. Na obrazku tato
Cast’ siete mame znazornent od SW1 az po ,,oblacik®. V skutoc¢nosti ide o kriticka ¢ast’, kde by pri
nezelanom vypadku mohlo nastat’ prerusenie vSetkych hovorov operatora.

Druhé spojenie do siete WAN je realizované od {R5, R6} az po SW2. Vytazenie oboch stran
bude upresnené pri zatazovych testoch. Je mozné, ze niektoré sluzby (pripadne pouzivatel'ov)
budeme preferovat’ jednou cestou a zvySnu prevadzku budeme smerovat’ cez druhy pristup k WAN.
Kazdopadne nam redundancia pristupu do WAN riesi problémy s poruchou na strane SP.

V strede topoldgie siete je jadro prevadzky, ktoré obsahuje uzly so sluzbami. Topoldgia je
navrhnuta univerzalne, teda v jadre moézeme mat’ 'ubovolny pocet roznych typov sluzieb.

V pripade implementicie siete operatorom by sme nahradili vSetky sériové linky
ethernetovymi linkami s vysokou Sirkou pasma (1 Gbps). V sucastnosti ndm laboratéorne podmienky
zatial’ neumoznili takto siet’ odsimulovat’.

Nazdavame sa, ze v naSej skiSobnej prevadzke nam pomalSie linky moZzu byt prinosom,
ked’Ze sme nimi schopni jednoduchSie simulovat’ spravanie sa s pretazenymi linkami a tak
vyskusat’ rozne techniky QoS.

Na Obr. 15.4 je detailnejSie vidiett VRRP zoény, na ktorych sa uvedené zariadenia budu
spravat’ ako jeden logicky uzol. Ide o zIté elipsy. Zelena zéna urCuje nasSu siet’ a naSe zariadenia,
ktoré budeme konfigurovat. Do tejto zony sme zahrnuli len zariadenia, ktoré su sucastou
transportnej siete.
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Obr. 15.4: Navrh transportnej siete so zvyraznenymi VRRP zonami

Na Obr. 15.5 je vyhotovena cela schéma aj s IP adresami a fyzickym oznacenim interfejsov.
Internym sietovym protokolom bude IS-IS kvoli jeho vysokym moZnostiam optimalizacie.
Narozdiel od protokolu OSPF ponuka lepSie moznosti optimalizécie, lepSie Casy konvergencie a
Sir$iu paletu moznosti optimalizacie pri MPLS TE.

V dalsich podkapitolach rozoberieme jednotlivé technoldgie a obohatime ich o postup
konfigurécie. Postup a konfiguracia su zamerané na zariadenia od firmy Cisco, ked’ze su ako jediné
dostupné v laboratoriu. Na pripadné odchylky u inych vyrobcov priebezne upozornime.

Ukazkovéa konfiguracia smerovacov je prezentovana tak, ako boli prikazy zaddvané do
smerovaca. To znamend aj prikazy, ktoré su implicitné a nezobrazuju sa v konfiguracii operujiceho
zariadenia.

-74 -



IS-IS net domain 49.0000

502003 MPLS

-

- N

Obr. 15.5: Detailny navrh transportnej siete
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15.2.1 Protokol VRRP

Protokol VRRP ako protokol pre zvysenie dostupnosti prvého skoku pre koncové zariadenia
sme zatial’ pouzili na okrajoch siete — smerom k SP. Jeho konfigurécia je v Tabul'ke 15.1.

Tabulka 15.1: Konfiguracia protokolu VRRP

Konfiguracny prikaz Popis prikazu
Router(config)# interface type number Nastavenie VRRP na rozhrani smerovaca
Router(config-if)# vrrp group ip ipaddress Nastavenie [P adresy virtualneho smerovaca
Router(config-if)# vrrp group priority level Zmena priority — troveil 1-254

Router(config-if)# vrrp group preempt [delay | Preemptivne vymienanie si roli v pripade zmeny
seconds]| priority

Router(config-if)# vrrp group timers advertise

) Konfiguracia ¢asovacov
[msec] interval

15.2.2 Protokol IS-1IS

Prototyp, ktory bol implementovany v rdmci prvotného navrhu siete, vyuziva smerovaci
protokol Integrated 1S-1S. Tento protokol sme implementovali pre jeho excelentné optimalizacné
vlastnosti. Tieto vlastnosti mame vedecky zdokumentované a podlozené v [7].

V prototype bol tento protokol zavedeny ako hlavny interny smerovaci protokol.
Implementovali sme ho s nastavenou sietovou doménou OSI modelu 49.0000. Cislo 49 oznaduje
privatnu doménu. Zaroven boli v prototype vSetky viazby medzi susednymi smerova¢mi v ramci IS-
IS protokolu ponechané s implicitnym nastavenim komunikacie. To znamena, ze vSetky smerovace
komunikuju v oboch trovniach architektary IS-IS siete.

15.2.3 MPLS

V ramci aktudlneho prototypu bola implementovand podpora MPLS smerovania. VSetky
smerovace (R1 az R8) mali tito podporu aktivovanu. Aktivacia MPLS v prototype siete vyzaduje
len niekol’ko splnenych poziadaviek. Prvou je podpora CEF (Cisco Express Forwarding) na
zariadeniach spolocnosti Cisco Systems. Na zariadeniach od inych vyrobcov existuje podobna
funkcionalita. Druhou je implementovana podpora pre protokol LDP (Label Distribution Protocol)
v smerovacoch. Protokol LDP sa aktivuje implicitne po aktivovani MPLS podpory na danom
rozhrani a je potrebny na vybudovanie MPLS smerovania v rdmci skonvergovanej topologie.
Protokol LDP sme vybrali preto, lebo ide o otvoreny Standard. A nezabudli sme zmenit’ hodnotu
MTU na MPLS aktivnych interfejsoch. Jej hodnota ma byt rovnaké alebo vicsia ako typickych
1500 bajtov pre ethernet v sucte so vSetkymi moznymi MPLS hlavickami prechddzajicimi danym
interfejsom.

Konfiguracia protokolu IS-IS a MPLS sa nachadza suhrnne v Tabul'ke 15.2.
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Tabulka 15.2: Konfiguracia protokolu IS-IS a MPLS

Konfiguraény prikaz Popis prikazu

Router(config)é mpls ip Prikaz aktivuje MPLS smerovanie v ramci I0OS

smerovaca
Router(config)# mpls traffic-engeneering Prikaz aktivuje pre MPLS smerovania podporu
tunnels MPLS TE

Aktivuje IS-IS protokol na danom smerovaci a

Router(config)# router isis spristupni jeho konfiguraciu

Konfiguracia sietovej adresy v ramci OSI

Router(config-router)# net net_address g
- adresécie

Router(config-router)# metric-style wide Aktivuje rozsirent metriku v IS-IS

Router(config-router)# mpls traffic-eng router- | Nastavenie identifikatora smerovaca v ramci
id interface MPLS TE v IS-IS

Nastavenie prikazuje posielat’ informacie z

Router(config-router)# mpls traffic-eng leve/ MPLS TE pomocou spojeni danej tirovne v IS-IS

Router(config-if)# ip router isis Aktivuje smerovanie v IS-IS na danom rozhrani
Router(config-if)# mpls ip Aktivuje podporu MPLS pre dané rozhranie
Router(config-if)# mpls mtu bytes Zmeni hodnotu MTU pre interfejs
Router(config-if)# mpls traffic-eng tunnels Aktivuje podporu MPLS TE pre dané rozhranie
Router(config-if)# ip rsvp bandwidth Aktivuje RSVP na danom rozhrani a alokuje
bandwidth sub-bandwidth sub-bandwidth prenosové pasmo na danom rozhrani

15.3 Zhodnotenie

Podstatou hrubého navrhu a prototypu rieSenia bolo vytvorenie modelovej topoldgie pre IMS
siet’ a transportnu siet’ a vzajomne previazat’ obe sucasti. V sucasnej faze implementacie existuje
zapojend a funkCna transportna siet so zakladnymi konfiguracnymi prikazmi. Siet IMS je
nakonfigurovand a napojena do siete tak, aby mohla byt verifikovatend dostupnost. Prototyp
rieSenia svoj ciel’ splnil.

V dalsej faze projektu budeme optimalizovat’ transportnt siet’ tak, aby sme dosiahli lepsie
Casy konvergencie, zvySili redundanciu a zvysili dostupnost’” uzlov. Vykoname merania a
porovname hodnoty s neoptimalizovanou sietou. Do IMS zavedieme nové servery a nové sluzby,
ako napriklad IPTV a budeme vyhodnocovat ich dostupnost a kvalitu. V rdmci celej siete
aplikujeme kvalitu sluzieb. Cely proces podrobne zdokumentujeme.
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16 Implementacia

Vzhl'adom na to, Zze sme pred samotnou implementiciou pre potreby timového projektu
implementovali vybrané rieSenia uz o nieo skor za ucelom tvorby vedeckych publikacii, rozhodli
sme sa, ze dané vysledky tu uvedieme. Budeme vychadzat' z ¢lanku ,,Optimization of Network
Redundant Technologies Collaboration in IMS Carrier Topology “, ktory bol zaslany a prijaty na
workshop ONIT 2010, ktory sa bude konat’ v mdji v Berline. Preklad tohto ¢lanku uvaddzame ako
nadu prvi implementiciu v ramci tohto projektu. Clanok bol primarne zamerany na sietovi
problematiku a riesili sme v iom optimalizaciu len Ciasto¢ne.

Dalej v tejto kapitole nasleduje d’alsi pripad implementécie aj s vysledkami, ktoré boli nasim
cielom pre tento projekt. V druhej implementacii sme sa viac zamerali na IMS a ddkladnu
optimalizaciu vietkych aspektov tak, ako bolo uvedené v plane projektu. Citatelovi odporGiéame
spolupracovat’ s prilohami A a B, kde je blizS§ie uvedend inStalacia, konfigurdcia a sietova
optimalizécia.

V nasledujicej Casti uvadzame prepis Clanku ,,Optimization of Network Redundant
Technologies Collaboration in IMS Carrier Topology “ s miernymi Upravami pre potreby tohto
projektu. Ponechali sme origindlne obrazky a grafy.

16.1 Optimalizacia spoluprace redundantnych sietovych
technoldgii zalozenych na architektare IMS

16.1.1 Uvod k implementacii

Technologia TE (Traffic Engineering) pouzita v IMS sietach je v sii€asnosti aktudlna téma
hlavne pre sietovych operatorov, ktori vyzaduji rozsirené riadenie kvality sluzieb. Kombinaciou IP
SLA so sledovanim objektov (Object Tracking) a MPLS TE mo6Zeme vytvorit’ automatické rieSenie
pre aplikovanie novych pravidiel pre nosnt topoldgiu poskytovatel'ov sluzieb.

IP SLA poskytuje prilezitost’ na sledovanie Specifickych parametrov liniek a zariadeni. V
tejto Casti sa zameriame na optimalizaciu konvergencie a distribucie zataze medzi existujucimi
linkami v sieti, ktoré je vykondvané automaticky. V dnesnej dobe pracujii podobné rieSenia hlavne
manudlne. Popisali sme inovativne rieSenie, ktoré hl'add optimalne rieSenie automaticky - bez
potreby zadsahu administratorov.

16.1.2 Motivacia k implementacii

Architektira IMS vytvara hybnu silu vo vyskume telekomunikac¢nych technologii a datovych
sieti. Rovnako, ako sa dva oddelené svety spajaju do jedného spolo¢ného prostredia, tak existuju
viac ako postacujuce nalezitosti, pre ktoré by operatori chceli zaistit’ hladké zaclenenie architektury
IMS do jadier svojich sieti. V nasom vyskume sme sa zamerali na zdkladné operacie zaistujice
chod udajov v smerovacich procesoch v oblasti jadra architektury IMS.

V poslednej generacii telekomunikacnych sieti sa nachaddzaji niektoré, v sucasnosti bezné
Crty, ako napriklad kvalita sluzieb a vyrovnavanie zataze. Tieto ¢rty by mohli byt nativne pre celi
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siet’. Tieto Crty su vysoko prirodzené pre datové siete a ¢iastocne aj pre IP siete, ktoré st smerované
najkratSou cestou. Tento pristup vytvara obmedzenia na dostupnost’ tychto sieti, na vyuzitie celej
dostupnej Sirky pasma a vyuzitie inych ciest, ako tie, ktoré su vybrané za najlepSie (z pohladu
najkratsej cesty k ciel'u).

Na tieto obmedzenia sa v su€asnosti zameriavaji vyskumnici po celom svete. Zacinaju
nadvézovat’ na koncept TE, ktory bol prezentovany uz zaciatkom 90-tych rokov. Této relativne stara
technoldgia sa zacCala pouzivat’ na nové prostredia, Ciastone aj s pomocou MPLS. Je mozné tieto
techniky spojit' dokopy. V pripade takéhoto spojenia mézeme konStatovat, Zze TE je forma
manipulécie prevadzky, ktord sa hodi pre typy sietovych topologii, na ktoré sa v naSej praci
zameriavame.

Tato Cast’ sa zameriava na TE spolu s MPLS v prostredi architektiry IMS. Spojenie TE s
MPLS byva cCasto oznaCované ako tzv. MPLS TE (Multi-Protocol Label Switching Traffic
Engineering). V naSom pristupe kombinujeme rieSenia Cisco IP SLA so sledovanim prevadzky a
MPLS TE. Tymto spojenim vytvorime jedinecné automatické rieSenie na aplikdciu novych
pravidiel na zmenu priority (napriklad v pripadoch vypadku liniek alebo vytaZenia liniek). IP SLA
poskytuje moznosti sledovania Specifickych parametrov liniek a zariadeni. Nasledne, tieto vysledky
mozu byt aplikované na sledovanie objektov pre vytvaranie vstupov, ktoré¢ budu aplikované do
smerovacej tabul’ky na zaklade Specifickej udalosti.

Na&s hlavny ciel’ je optimalizovat’ konvergenciu a vytvorit vhodné vyrovnavanie zataze
medzi existujucimi linkami v sieti. Nas§ pristup zvySuje dostupnost’ sluzieb, celkovu kvalitu sluzieb
a snazi sa pritom uspokojit’ poziadavky SLA (Service Level Agreement) medzi zakaznikom a
poskytovatel'om sluzieb.

16.1.3 Prehl’'ad existujucich rieSeni implementacie

TE sme pouzili na vyrieSenie zékladnych problémov zobrazenych na Obr. 16.1. V tomto
konkrétom priklade, vetky linky st typu OC-3 s pribliznou $irkou pasma 150 Mbit/s. Dalej
uvazujme, ze vieme, ze smerova¢ R1 posiela udaje rychlostou 90 Mbit/s do smerovaca R6, a
zaroven smerovac R7 posiela tidaje zvySnou rychlostou 80 Mbit/s na smerovac R6.

Pokial’ by sme uvazovali pouzitie techniky klasického vyberu najkratSej cesty, tak R2 ma
linku do R5 cez najblizsi uzol R6. Vysledkom takéhoto nastavenia bude zahltenie na linkach medzi
smerovaémi R2 a R5. Samozrejme, alternativne linky cez cestu R2-R3-R4-R6 ostavaji pod plnou
zatazou. Je tu moznost’ pouzitia TE pomocou manipulacie s cenami. To by malo za nasledok
vyvazovanie vSetkych alternativnych ciest a potom vyrovnavanie zataze medzi tymito cestami.

Toto rieSenie je pouzitelné pre malé siete, ale v pripade nasadeni vo velkych sietovych
topoldgiach sa moze stat’ problematickym. Lepsi pristup je pomocou techniky vyrovnavania zat'aze
(Load Sharing), ktoré¢ lepsie reflektuje rozne linkové informacie nachadzajiice sa medzi cestami
(napr. Sirka pasma).

Dalsia pouzitena alternativa je aj technologia ATM (Asychronous Transfer Mode), kde sa
vytvaraju permanentné virtualne okruhy tzv. PVC (Permanent Virtual Circuits) medzi koncovymi
bodmi. Zat'azenie potom moze byt zdielané medzi permanentnymi virtudlnymi okruhmi. Aby bola
tato technoldgia pouzitelnd, je vyzadované, aby nebolo nevhodne manipulované s cenami liniek.

IP SLA je Specificka funkcia vyvijana firmou Cisco na podporu monitorovania Specifickych
parametrov. I[P SLA dokdZe monitorovat rozdielne obmedzenia uzla, linky alebo cesty zo
smerovacov pomocou vyuzitia vhodnych akcii a tieZ informovanim administratorov pomocou
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protokolu SNMP (Simple Network Manegement Protocol). IP SLA je nastroj na uspokojenie
ustanovenych obmedzeni v SLA [42].

Dalsia $pecificka ¢rta firmy Cisco, ktori modZzeme pouzit, sa nazyva sledovanie objektov.
Pomocou sledovania objektov méZeme monitorovat’ také objekty, ako napr. IP SLA, stav rozhrania,
stav IP adresy (pod tym sa mysli, ¢i je dostupnéd alebo nedostupnd v smerovacej tabul’ke), vyskyt
cielovej siete v smerovacej tabulke, vypocet metriky v ceste a pod. Mozu byt vytvorené aj
kompozitné objekty tam, kde ostatné objekty si spojené cez boolovsku logiku alebo cez hrani¢ny
systém [43].

- T e
R5 \

Obr. 16.1: Priklad IP siete s potencialom pre vyuZitie TE

Kombinicia vlastnosti manazmentu ATM cez PVC a rozsiritelnost’ infrastruktiry IP vyustila
v MPLS sietach do MPLS TE. MPLS umoziuje zmenit’ PDU (Profocol Data Unit) a tak umozni
mat’ pre nie najspodnejSie navestia v zasobniku navesti iné ako smerovacie ucely. Najvicsie
vyuzitia pre tieto navestia v jednom PDU st pre VPN siete a pre identifikaciu tunelov TE.

Avsak tunely st stale vytvorené prevazne manualne ako sucast’ sietového dizajnu. Pridanie
novych tunelov TE do siete moze byt vykonané pomocou strategického pristupu vytvaranim sieti,
ktorych logicka topologia je uplny graf TE tunelov. Druhd moznost’ je takticky pristup cez
monitorovanie zat'aze liniek s pridanim TE tunelov, ak by to bolo potrebné [44, 45].

Existuje tiez pristup zaloZeny na triedach prémiovych sluzieb v diferencovanych sluzbach
(DiffServ) nad MPLS sietou. Vyhoda tohto rieSenia je aj v implementacii celého rieSenia ako
frameworku. Avsak je vyzadované nutne pouzit' diferencované sluzby a merané su iba vybrané
parametre. My by sme radi sledovali desiatky rozdielnych parametrov, ¢o tento pristup neumoziuje.
Obmedzuje sa len na diferencované sluzby a MPLS. Zavislost’ na diferencovanych sluzbéach nie je
vhodnd, ak nechceme byt striktne limitovani na architektiru kvality sluZieb QoS.

Je tu taktiez praca zaloZena na doruCovani kvality sluZzieb v NGN sietach. Tento ¢lanok
prezentuje vyuzitie kvality sluzieb v NGN sietach pre aplikacie koncovych pouzivatelov. Zaobera
sa viacerymi konceptmi pre umoznenie kontroly Urovni QoS. Chceli by sme prezentovat
automaticky pristup, neobmedzovat’ sa na pevnu klasifikaciu a znackovanie kvality sluzieb, ¢o nam
tato praca neumoziuje.

Existuje praca, ktorej zaklad tvori modelovanie a simuldcia agregacie sietovej prevadzky cez
MPLS siete. Tato praca sa blizSie zameriava na ustanovenie hovoru na SIP a operécie so SIP_om.
My sa nesustredime iba na signalizaciu SIP_u, ale aj na pdsob prepravy RTP obsahu a taktiez iného
medialneho obsahu.
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16.1.4 Navrhované riesenie

Nase monitorovanie liniek a zariadeni je vykonané pomocou Specializovanych aplikécii, z
najvacsej Casti pomocou protokolu SNMP. Mézeme vyuzit' I[P SLA na sledovanie parametrov
liniek, ktoré bude informovat administratorov cez protokol SNMP. Mame k dispozicii velké
mnozstvo parametrov v roznych vzajomnych kombinaciach pouZzitia, ktoré mézu byt aktivne
monitorované zo smerovacov. Je vel'a moznosti, kedy a akym spdsobom informovat’ administratora.
Nastava tu ale problém s tym, Ze ¢as medzi poslanim zachytdvanej spravy, jej prijatim a Citanim je
prili§ dlhy. Pokial nemame vytvoreny ziadny zalozny plan, m6Zzu ubehnut’ minaty. NaSim d’alSim
usilim bude automatizacia tohto procesu zaloZzenom na protokole SNMP.

Nase navrhované rieSenie je popisané aj pomocou Obr. 16.2. Kombinujeme IP SLA so
sledovanim objektov a zaroven aj sledovanie objektov so statickymi cestami, ktoré st definované v
smerovace] tabulke. Zameriavame sa na tunely MPLS TE. Polozili sme si iba jednu nevyhnutnt
podmienku - TE tunely su definované staticky v smerovacej tabulke. Monitorované parametre
spolu s IP SLA st mapované na sledovanie objektov pomerom 1:1.

V nasom rieSeni vytvarame kompozitné sledované objekty, ktoré menia svoj stav podla
viacerych podmienok, ktoré sa stretli v roznych sledovanych objektoch. Takyto kompozitny objekt
je mapovany so statickou cestou. Pokial’ su zistené niektoré kritické hodnoty, tak sledovany objekt
zmeni svoj stav automaticky. TakZe potom, ¢o kompozitné objekty zmenia svoj stav, takisto aj
statickd cesta zmeni svoj stav. Pokial’ vypadne staticka cesta, nahradia ju ostatné statické cesty s
horSou prioritou, alebo pripadne dynamické cesty.

Navrhovany pristup predstavuje jedine¢né automatické rieSenie. Zalozny plan sa pouzije
automaticky v pripade nutnosti. Problémy mo6Zzu nastat’ so zvySovanim poctu objektov IP SLA.
Tieto objekty zvySuju Sirku padsma a zatazenie CPU. Dokonca aj zaloZny plan musi byt pripraveny
ako plnohodnotné sucast’ sietového navrhu. Stale, v pripade potreby mézu byt administratorom
zasielané aj SNMP spravy a taktieZ administratori mézu manuéalne zmenit politiku siete, ak to
povazuju za vhodné.

Object

IP SLA Tracking MPLS TE Routing
\ |
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Obr. 16.2: Navrhnuté riesenie: kombindacia IP SLA, sledovania objektov, MPLS TE a smerovania
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16.1.5 Navrhnuta testovacia architektura

Na Obr. 16.3 prezentujeme naSu architektiru jadra IMS zapojent do redundantnej siete
operatora. Siet” operatora sa skladd z 6smych smerovacov s viacerymi redundantnymi cestami.
Mame dva vystupné body sietovej topologie hlavne kvoli simulacii prechodu cez siet’ operatora.
Jeden vystupny bod je na kraji vlavo, druhy je na kraji vpravo. V centre sietovej topologie sa
nachédza jadro IMS siete.

Obr. 16.3: Nasa testovacia schéma

Mame dva MPLS TE tunely nastavené na smerovacoch R1, R2, R7 a R8. Tieto tunely s
vytvorené naprie¢ nasou testovacou sietou, z jedného koncového bodu do druhého. Jeden tunel je
umiestneny na smerovaci R1 a vedie cez R3, R5 a R7. Druhy tunel je umiestneny na smerovaci R1
a vedie cez R4, R6 do RS.

Na ostatnych smerovacoch st umiestnené tunely podobnym spésobom. Prvy tunel oznacme
ako primarny a druhy ako sekundarny tunel. Primarny tunel je umiestneny medzi vrchnymi
smerova¢mi (R1, R3, R5, R7). Vzhl'adom k tomu, ze ide o siet’ operatora, tak predpokladdme, ze
medzi vystupnymi bodmi bude nakonfigurovany protokol eBGP. Primarny tunel je umiestneny v
smerovacej tabulke staticky s danou preferenciou. Primérny aj sekundarny tunel sa ucia informacie
o cestach pomocou dynamického smerovacieho protokolu, v naSom pripade bol pouzity protokol
IS-IS s nizkou preferenciou.

Staticky primarny tunel je sledovany pomocou objektu. Vsetka prevadzka je urcena do sieti,
ktoré sa nachddzaji za koncovymi bodmi siete, pomocou statickych tunelov. Pokial' sa stretlo
niekol’ko podmienok, tak vypadne sledovany objekt, ¢o vedie k vymazaniu statickej cesty zo
smerovace] tabul'ky. Po odstraneni tejto statickej cesty zo smerovacej tabulky, bude umiestneny
dynamicky nauceny primarny aj sekundarny tunel do smerovacej tabul’ky. Potom bude fungovat
sietova prevadzka na principe vyrovnavania zat'aze.

Pre ucely nasho testovania bude sietovd prevadzka vstupovat' iba do smerovaca Rl a
vystupovat’ bude cez koncovy bod za smerovaémi R7 a R8 (vid’ Obr. 16.3). Predpokladame, Ze
zakaznici su uz registrovani a Ze sa zacal iniciovat’ hlasovy alebo video hovor. Jeden zo zédkaznikov
sa nachadza za l'avym koncovym bodom a jeden za pravym koncovym bodom siete. VyuZitie Sirky
pasma sa zvySuje po inicializacii hovorov, ¢o vedie k zvySeniu hodnoty RTT (Round Trip Time).
Kvoli fyzicky zapojenym linkdm medzi smerovaémi so Sirkou pdsma iba 128 kbit/s, mdze byt
uskutocneny len jeden hovor bez posunutia kvality za hranu Unosnosti. Po inicializacii druhého
hovoru sa zvyS$i hodnota RTT, nastane jitter (variabilné oneskorenie) a strata paketov. Medzi dvoma
hovormi dochddza k rovnakému postihnutiu kvality.
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Pre ucely nasho druhého merania sme konfigurovali objekty IP SLA. Mame vybraté hodnoty
RTT a piemerny jitter pre sledovanie IP SLA objektov. V prvom IP SLA objekte konfigurujeme typ
paketu icmp-echo s hodnotou TOS na 184, o je decimalna reprezentacia triedy EF. Pre nase
testovacie ucely je hranica (threshold) nastavena na 20 ms. Frekvencia posielania tychto paketov a
kontrolovanie kvality linky je jedna sekunda. Druhy objekt IP SLA je konfigurovany rovnakym
sposobom ako bol konfigurovany prvy objekt. Hrani¢nd hodnota je nastavend na 4 ms. Tato
hodnota je stanovena pre podmienky nasich merani. Reakcia je konfigurovana na priemerny jitter s
hornou hranicou 4 ms a spodnou hranicou 3 ms. Ak st prekrocené hrani¢né limity, tak okamzite je
vykonana prislusna akcia.

Kazdy IP SLA objekt je mapovany na svoj vlastny jedinecny objekt v technologii sledovania
objektov (1 a 2). Jeden kompozitny objekt, vytvoreny s logickou booleovskou hodnotou, je
navrhnuty ako objekt 3. Ked’ je 'ubovolny objekt mimo prevadzky, tak je cely kompozitny objekt
mimo prevadzky. Tento kompozitny objekt je pouzity na konfiguraciu statickej cesty. Sledované
objekty 1 a 2 st oneskorené. Ak nie st oneskorené a ak jeden z IP SLA objektov zlyha v teste, tak je
okamzite vykonand prislusna akcia. Oneskorujeme stavy ,zapnuty“ a ,mimo prevadzky*
trojnasobkom frekvencie objektov IP SLA. Ak zlyha test trikrat v rade, tak je sledovany objekt
povazovany za vypnuty. Rovnaké pravidlo sa aplikuje pre stav ,,zapnuty*.

16.1.6 Vysledky merani

Behom merani sme uskutoénili prvy hovor. Sirka pasma tunela bola dostatoéna pre presne
jeden hovor s akceptovatelnou hodnotou RTT a jitter ovou charakteristikou pre A/S rozhrania o
Sirke pasma 128 kbit/s tak, ako je ukazané v Tabulke 16.1.

Potom sme uskutoc¢nili druhy hovor. Ked’ bol ustanoveny druhy hovor, tak namerané hodnoty
RTT konstantne rastli (vid’ Obr. 16.4). Po 4 sekundach oboch hovorov za¢ina rapidne klesat’ kvalita
hovoru az za akceptovatel'nt hranicu (vid’ Tabulka 16.1).

Po zavedeni optimalizacie je siet’ schopna detegovat’ klesanie kvality hovoru a dynamicky
prepnut prevadzku v TE kvoli rasticim poziadavkdm pre priepustnost’ siete. V pripade
optimalizovaného prostredia, po ustanoveni druhého hovoru a zhorSeni hovorovej charakteristiky,
sa vykona prislusné meranie IP SLA. Objekt 1 zlyha okamzite v d’alSom testovanom intervale. Pre
nastavajuce tri sekundy bude objekt 1 prinuteny k tomu, aby bol oneskoreny pred vyslednym
zmenenim jeho stavu. Tento postup slizi ako ochrana proti tomu, aby nenastala pred¢asne zmena na
zalohu tunelu.

Potom, ako expiroval tento ¢asovac, tak sa objekt 1 zmenil na stav ,,vypnuty“, a zaroven sa
objekt 3 zmenil na stav ,,mimo prevadzky*. Toto viedlo k zmazaniu prislusnych statickych ciest v
smerovacej tabul’ke. Dynamické cesty sa okamzite aktivovali, vylistujic do vytvorenia rovnakého
primarneho tunela a sekundarneho tunela. V takomto nastaveni si smerovace mézu medzi tymito
dvoma tunelmi zacat’ vyrovnavat’ zataz. V nasledujicom case 0.5 sekundy, danym prostredim pre
vyrovnavanie zataze medzi dvoma udrziavanymi hovormi, sa vratila kvalita oboch hovorov na
pripustntl Uroven. Objekt IP SLA stile drzi oba tunely aktivne, pretoZe s rieSenim vyrovnavania
zataze ostava jitter ova charakteristika v uzle nad pripustnou troviiou. Z toho dovodu IP SLA samo
zistilo, ze sa je mozné vratit’ na rieSenie jedného tunela. Pocas nasich experimentov sa nevyskytli
ziadne negativne efekty.
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Tabulka 16.1: Spravanie sa RTP s a bez proaktivnej zalohy pri zat’azeni tunela
RTT [ms] Jitter [ms]
Bez IPSILA SIPSLA  BezIP SLA

I hovor 51,4 51,4 1
2 hovory (0-4 s) ~305 ~305 1
2 hovory (po 4's) >2000 51,4 4-6

Na Obr. 16.4 je graf meranych hodnét RTT. Zaznamenéavanie hodnét zacalo v ¢ase, ked’ bol
uskuto¢neny druhy hovor. Nas optimalizovany systém potreboval ¢as okolo 4 sekind, na detekciu,
propagovanie, pocitanie a aktualizdciu preposielacej informacnej bazy, tzv. FIB (Forwarding
Information Base), hlavne na zvySenie poziadaviek priepustnosti behom vyrovnavania zataze
tunelov.

Po priblizne 4 sekundach bol nas systém schopny dosiahnut’ akceptovatel'na kvalitu hovoru.
Poznamenajme, ze v Case 0.5 sekundy po 4. sekunde mali hodnoty RTT najvac¢si rozptyl po
aplikovani nasej konfiguracie. V tomto Case prichadzaju oneskorené odpovede a retransmisie zo
sekvencie paketov a zapriCifiuju tieto ,,skdkajuce hodnoty idice z hornej do normalnej urovne
hodnot RTT. Tieto pakety boli zvacsa znicené VoIP klientmi. Po 4.5. sekunde st klienti schopni
komunikovat’ s ocakavanou kvalitou. Bez IP SLA sa m6zu hodnoty RTT konStantne zvysit’ az na
2000 ms (vid’ Tabulka 16.1).
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Obr. 16.4: Porovnanie hodnot RTT v case pre systéem s a bez IP SLA

16.2 Implementacia druhej testovacej topoldgie

V druhej testovacej topoldgii sme vychddzali primérne z nasho prototypu. Mierne sme
upravili schému a ti uvddzame na Obr. 16.5. Hlavnou zmenou je, ze sme do stredu siete pridali

-84 -



prepinac na tretej vrstve. Ten slizi ako prepina¢ pre IMS siet’ a ako smerovac pre ostatné susedné
zariadenia. Serial linky st nakonfigurované ako 128 kbit/s.

Ciel'om testov bola Studia konvergencii siete, poCty stratenych paketov a kvalita hovoru pri
roznych konstelaciach vypadkov v sieti. Testovali sme cas konvergencie siete (KS) pri vypadku
linky, merali sme pocet stratenych paketov (SP) a subjektivnu kvalitu hovoru. Kvalitu hovoru
vyhodnocovali kolegovia vzdjomnou komunikaciou. Nasledne pocitali, kol’ko sekund nebolo druhu
stranu pocut’ a aky dlhy ¢as bol hovor nekvalitny, az priam nezrozumitel'ny.

Meranie sme vykonali na tejto topoldgii v dvoch sadach. Prva sada je urCena pre
neoptimalizovani siet’ a druha sada pre optimalizovani siet. Vychddzame z navrhu a teda
klasifikujeme zakaznikov a datové toky na Gold, Silver a ostatné data. V neoptimalizovanej sieti
neuvazujeme o rozdeleni zakaznikov do tried, v optimalizovanej €asti uz ano.

V prvej sade sme navrhli dovedna Sest” testov. V druhej sade sme vykonali az 10 testov. Pri
testoch sme zat’azili siet’ klasickym SIP hovorom prostrednictvom IMS klientov. Hovor prebiehal z
l'avej okrajovej strany na prava okrajovu stranu nasej siete, ¢iZze naprie¢ celou nasou transportnou
sietou. Registracia prebiechala smerovanim paketov do centra naSej siete, do IMS. Pri niektorych
testoch sme si vypomohli programom SIPp, ktory sluzi na generovanie SIP datovej komunikacie a
tym sme simulovali viacero hovorov. SIPp je bliZSie popisany v prilohe B. Pocas vSetkych testoch
sme boli pripojeni s testovacim notebookom na pravy okraj siete a pouzivali sme ping v Specialnom
formate tak, ako sme to uviedli v ndvrhu. Ping bol smerovany na IMS klienta na l'avom okraji siete.
Ping nam slizi na zaznamenavanie a vyhodnocovanie sledovanych parametrov KS a SP pre siet’ z
pohl'adu koncovych zékaznikov. Ping bol odosielany v rozostupoch 30 ms, pretoZze aj IMS klient
vysiela pakety v tychto rozostupoch. Paralelne sme zachytavali komunikaciu programom Wireshark
na oboch IMS klientoch, ktory si zavolali.

V prvej sade sme vykonali Sest’ testov. Testy sme zhrnuli do tabulky 16.2. VSetky testy
obsahovali prave jeden SIP hovor a nd$ ping. Menili sa len fyzické vypadky fyzickym odpojenim
kabla a pocty SIPp hovorov.

e Test 1 predstavuje jeden SIP hovor, 0 SIPp hovorov a ping bez vypadkov.

e Test 2 prestavoval to isté, len nastal vypadok R2 rozhrania f0/0.

e V tret'om teste nastal vypadok medzi prepinacom a smerovacom R3.

e V Stvrtom teste nastalo rozpojenie medzi smerovacmi R3 a R4.

e V piatom teste pribudol jeden SIPp hovor a vypojili sme rozhranie f0/0 na R1.

e V Siestom teste sme taktiez pouzili jeden SIPp hovor a nastal vypadok na R2 rozhrania
10/0.

Vypadok SIP hovoru a oneskorenie SIP si udavané ako subjektivne, ¢as udava posun oproti
vyslovenému a pocutému v klientovi. Hovor bol po obnoveni vypadku ruseny, nekvalitny po dobu
1-2 sekund. Nésledne sa ustalil do pdvodnej kvality. Hodnoty RTT pingu subjektivny pocit
potvrdzuje.

Po prepocitani hodnot RTT na pocet paketov sa zistilo, ze Standardné oneskorenie bolo 0.1
sekundy. Pri zahlteni (SIP hovor, SIPp hovor a ping) to bolo 0.2 sekiind, ale po skonvergovani to
skakalo od 30 ms. do 1500 ms. po dobu niekol’kych sekiind po skonvergovani a néasledne sa to
ustalilo. Subjektivne hodnoty boli o nieco vysSie ako skuto€ne namerané, o neprekvapuje, ked’ze
konvergencia siete sa konci na sietovej vrstve, pricom klienti konverguju az na aplika¢nej urovni.
Takisto treba zapocitat’ schopnosti klienta a najmi pouzitého kodeku pri hovoroch, ktoré tiez robia
posun v Case. SIPp aj pouzity Mercuro IMS klient pouZzivaji kodek G.711 PCMU.
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V Tabulke 16.3 popisujeme druhti sadu testov, ktord predstavuje optimalizovanu siet.
Optimalizacia prebehla predovSetkym na transportnej sieti. Konfigurdcia sa nachadza na
elektronickom nosi¢i a detailny popis prikazov sa nachadza v prilohe A. Na strane IMS sme
vytvorili aplikacné servery pre dve triedy zakaznikov Gold a Silver. VSetky potrebné nastavenia st
v prilohe B.

V druhej sade sme vykonali az desat’ testov. Prvych Sest’ testov je zhodnych so sadou 1 pre
lepSie porovnanie. VSetky testy obsahovali prave jeden Silver SIP hovor a nas$ ping. Menili sa len
fyzické vypadky fyzickym odpojenim kabla a pocty Gold SIPp hovorov.

e Test 1 predstavuje jeden Silver SIP hovor, 0 Gold SIPp hovorov a ping bez vypadkov.
e Test 2 prestavoval to isté, len nastal vypadok R2 rozhrania f0/0.

e V tretom teste nastal vypadok medzi prepinacom a smerovac¢om R3.

e V Stvrtom teste nastalo rozpojenie medzi smerovacmi R3 a R4.

e V piatom teste pribudlo vel'a Gold SIPp hovorov a vypojili sme rozhranie f0/0 na R1.

e V Siestom teste sme taktiez pouzili vel'a Gold SIPp hovorov a nastal vypadok na R2
rozhrania f0/0.

e V teste 7 sme mali 1 Silver SIP hovor, 0 SIPp hovorov a ping, bol vykonany vypadok na
R8, fyzické odpojenie oboch serial kablov z R8.

e V teste 8 sme mali 1 Silver SIP hovor, 0 SIPp hovorov a ping; vypadok medzi R8 a R7,
fyzické odpojenie kabla z R8.

e V teste 9 sme mali 1 Silver SIP hovor, 0 SIPp hovorov a ping; vypadok medzi R8 a RS,
fyzické odpojenie kabla z RS.

e V teste 10 sme mali 1 Silver SIP silver hovor, vel'a Gold SIPp hovorov a ping.

Pod pojmom ,,vel'a” SIPp hovorov si treba predstavit’ desat’ hovorov, ¢o rozhodne prekracuje
kapacitu naSich liniek v sieti. Testovali sme aj viac simultannych hovorov, ale hodnota 10 bola asi
maximum pre nasu siet’.

V teste 2 meranie 3 doSlo k zacykleniu v sieti a doCasnej topologickej slucke. Optimalizacia
bola prili§ agresivna. V teste 5 prichadzali pakety v nesprdvnom poradi, vzniklo vel'mi velké
oneskorenie, od 50 ms do 2000 ms. Test 6 bol z pohl'adu pingu nemeratelny, kedZe linka bola
extrémne zahltend. Az po konvergencii a ¢iasto¢nom ukonceni SIPp hovorov sa obnovil ping (okolo
15 sekund).
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Obr. 16.5: Detailny navrh upravenej transportnej siete
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Tabul’ka 16.2: Sada testov 1

Sada 1 Test1 Test2 Test3 Test4 Test5 Test6
test ¢. KS | SP | KS SP KS | SP | KS | SP | KS | SP KS SP
1 0 0 3.67 111 6.59 5 0 0 0.03 1 3.18 86
2 3.49 109 6.52 5 0.03 1 2.84 88
priemer 0.000 | 0.00 | 3.576 | 110.00 | 6.553 | 5.00 | 0.000 | 0.00 | 0.030 | 1.00 | 3.013 | 87.00
min. 0.000| O |348| 109 |6.519| 5 |(0.000| O |0.030| 1 |2842| 86
max. 0000, O |3666| 111 |6.587| 5 |0.000| O |0.030| 1 |3.184| 88
ping frekvencia [s] 0.030 0.030 0.030 0.030 0.030 0.030
tedria / prax min. 0.000 2.684 6.512 0.000 0.030 2.684
tedria / prax max. 0.000 3.759 6.688 0.000 0.030 3.759
je v danom rozsahu? | ano ano ano ano ano ano
vypadok SIP hovoru | 0.000 4.000 7.000 0.000 0.000 7.000

(SP = pocet stratenych paketov, KS = ¢as konvergencie siete)
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Tabul’ka 16.3: Sada testov 2

Sada 2 Test1 Test2 Test3 Test4 Test5 Test6 Test7 Test8 Test9 Test10
test ¢. KS SP KS SP KS SP KS SP KS SP KS SP KS SP KS SP KS SP KS SP
1 0.030 | 1 1.410 31 2.190| 36 | 0.036| 1 0.046 | 1 - - 0.992| 30 |0.007| O |1.010| 31 0.047 | 1
2 0.063| 2 | 1.046 30 1.224 | 33 |0.000| O - - 1.265| 32 |0.102| 3 |1.194 | 17
3 4927 123 |1.192| 31 |0.069| 2 - - 1.253| 39 |0.094| 3 |0.937 | 17
priemer 0.047 | 1.50 | 2.461 | 61.33 | 1.535 |33.33| 0.035 | 1.00 | 0.046 | 1.00 - - 1.170 | 33.67 | 0.068 | 2.00 | 1.047 | 21.67 | 0.047 | 1.00
min. 0.030 | 1 1.046 30 1192 31 |0.000| O |0.046| 1 - - 0.992| 30 |0.007| O |0.937| 17 |0.047 | 1
max. 0.063| 2 [4.927| 123 |2190| 36 |0.069| 2 |0.046| 1 - - 1.265| 39 [0.102| 3 |1.194 | 31 0.047 | 1
ping frekvencia [s] 0.030 0.030 0.030 0.030 0.030 0.030 0.030 0.030 0.030 0.030
tedria / prax min. 0.000 0.747 0.634 0.000 0.000 0.747 0.747 0.000 0.747 0.000
tedria / prax max. 0.000 1.439 2.032 0.070 0.070 1.439 2.032 0.070 1.439 0.000
je v danom rozsahu? ano ano okrem €. 3| ano ano ano ano ano ano ano ano
vypadok SIP hovoru 0.000 1.500 1.500 0.000 0.000 3.000-9.000 | 1.000-2.000 | zaSumenie | 1.000 0.000

(SP = pocet stratenych paketov, KS = ¢as konvergencie siete)
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16.3 Zhodnotenie implementacie

V dnesnej dobe existuje niekol'ko pristupov na optimalizaciu kooperacie sieti v jadre IMS.
Tieto pristupy pracuju manudlne, nie je dostupné Ziadne automatické rieSenie. Navrhli sme
inovativne rieSenie, ktoré automaticky najde neoptimalne vyuzitie Sirky pasma, bez vyzadovania
zasahu sietovych administratorov. AvSak v tomto stave st vyzadované zalozné plany pre okamzit
reakciu.

Ukézali sme, Zze IP SLA so sledovanim objektov mdze byt efektivne kombinované s
ostatnymi technoldogiami ako MPLS TE. Po zlyhani linky alebo jej pretazeni, mdze byt
presmerovana sietova prevadzka na alternativne cesty, a to plne automatickym spdsobom. Tento
pristup eliminuje potrebu zdsahu sietovych administratorov, ktory je relativne pomaly. Mame
otvorené problémy pre d’alsi vyvoj, ako napr. optimalizicia vytvorenia TE tunela a stratégia jeho
nasadenia.

Druhy pristup, ktory bol ciel'om tohto projektu dopadol Gspesne. Siet’ sme optimalizovali tak,
aby dosiahla lepSie casy konvergencie. To sekundarne sposobilo vyssiu dostupnost’ uzlov a sluzieb a
teda aj vyssiu kvalitu hovorov. Delenim zakaznikov do tried sme zabezpecili garanciu kvality
sluzieb. Implementacia bola Uspe$nd, Casy a kvalita sa rapidne zlepsili, ¢o viedlo k vysSej
spokojnosti zakaznikov.

16.4 Verifikacia

Verifikacia prebiehala priebezne pocas implementacie. Namerané hodnoty a sledované
parametre sme porovnavali s tedriou a s publikdciami venujicimi sa tejto problematike. Sledované
parametre konvergencia siete a stratovost’ paketov a teda dostupnost’ uzlov bola kontrolovana a
porovnavana najma s bakalarskou pracou Filipa Burdu [7]. Ked'Ze sa v tejto problematike uz dlhsiu
dobru orientuje a pouZiva vlastné nastroje na zaznamenavanie zmien tokov v sieti, vie spolahlivo
vyhodnotit’ merania. Namerané tidaje sme samozrejme skontrolovali aj vo¢i relevantnym zdrojom.
Vécsinou i8lo o webové stranky, kde administratori a spravcovia siete si vymienaju svoje vysledky
v optimalizécii, ¢ize ide o hodnoty z praxe. Takisto mdme k dispozicii mnohé prezentacie o
optimalizacii. Publika¢na ¢innost’ je v tejto oblasti slabSia, ked’ze hodnoty st skor stavané na
konkrétnu siet’.

Siet’ IMS je jednoduché verifikovat’, ked’Ze nenastala velka optimalizacia v tejto sekcii.
Dolezité si bolo overit’ funkénost’ IMS siete a spravnost’ jej chovania. Blizsi popis je mozné ngjst’ aj
v prilohe B, kde uvaddzame verifika¢né pristupy. Ked’Ze ¢lenovia timu Juraj Nemecek a Jan Muranyi
maju bohaté pracovné skusenosti s IMS sietami, povazujeme ich za dostatocne kompetentnych na
urCenie spravnej konfiguracie. Siet’ sme verifikovali aj voci oficidlnej dokumentacii. NajsilnejSim
testom pre nas bolo, Ze klienti nemali problém s nadviazanim hovoru a hovor samotny prebiehal
bezproblémovo. Problémy nastali len v pripade, Ze sme vygenerovali prili§ vela testovacich
datovych tokov pomocou programu SIPp (viac v prilohe B) a servery HSS a P-CSCF nezvladali
napor pouzivatelov. Za inStalaciu, konfiguraciu a spravu IMS siete im aj touto cestou d’akujeme.

Hlavnym néstrojom na verifikdciu konvergencie siete a stratovosti paketov je BASH skript,
ktory bol pre tento ucel vytvoreny. Tento vlastny pomocny program vytvara ku kazdému zadznamu
suhrn Statistik. Aplikécia je stavana tak, aby bola v maximalnej moznej miere spol’ahliva. Pre istotu
sme merania vyhodnotili aj manuédlne a pripadné odchylky upravili. Pripadné extrémne hodnoty
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sme manudlne prehodnotili. Extrémne hodnoty su spdsobené stratenymi paketmi po ukonceni
konvergencie siete. K takejto obCasnej stratovosti dochddza z dovodu vel'mi rychleho posielania
paketov. Zaporné hodnoty z vystupu konvergencie siete znamenaji predcasne ukoncené testovanie,
respektive neukoncent konvergenciu siete, priCom ale konvergencia protokolu uz mohla nastat’.
Pomocny program sa nachadza na elektronickom médiu. Je ur€eny na automatické vyhodnocovanie
parametrov a sluZzi ako podklad pre d’alSie spracovanie vysledkov.
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17 Zhodnotenie

V ramci timového projektu bol vytvoreny kompletne funkény prototyp siete poskytovatela
sluzieb. Tento prototyp siete bol ndsledne obohateny pokrocilymi technolégiami pre optimalizaciu
konvergencie a zarucenia kvality sluzieb, ktoré boli dostupné na Specializovanych smerovacich
zariadeniach spoloc¢nosti Cisco Systems pre IP siete. Optimalizaciou boli pokryté vSetky parametre
sietovej topoldgie od smerovacieho protokolu IS-IS, cez model kvality sluzieb DiffServ az po
velmi pokro€ilé a vyspelé techniky datového inZinierstva v MPLS sieti s klasifikdciou
zakaznickych tried v IMS sieti.

V ramci procesu vytvarania a hlavne vyhodnocovania, tim neustale spracovéaval Statistické
vysledky z testovacej prevadzky hlasovych a konferencnych sluzieb v sieti. Z tychto merani bol v
tejto pripadovej Studii zhodnoteny vplyv optimalizaénych vlastnosti roznych technoldgii na kvalitu
prevadzky v sieti. Sledovana bola nie len schopnost’ siete uprednostiiovat’ sluzby podl'a r6znych
tried zdkaznikov v IMS sieti, ale aj schopnost’ siete vysporiadat’ sa s vypadkami na réznych linkach
v minimalnom case. V ramci tejto siete bol zavedeny systém OpenIMS ako jadro logiky
komunika¢ného systému, ktory umoznil nielen spracovanie signalizacie a spracovania hovorov, ale
vd’aka zavedeniu RTP proxy serverov aj plni kontrolu nad datovymi tokmi medzi ucastnikmi
datovych relécii. Tento systém sme UspeSne integrovali s logikou IP siete, aby sme boli schopni s
minimalnou zatazou za pomoci oboch systémov klasifikovat’ tiastnikov a udrziavat’ kontinualnu
kontrolu nielen nad signalizaciou hovorov, ale aj nad samotnym datovym tokom hovoru.

Vsetky tidaje z merani boli nasledne spracované a odovodnené na zaklade svojho vplyvu na
optimalizaciu v tejto experimentalne;j sieti. Tieto vysledky predstavuju prinos tejto pripadovej stadie
nakol’ko predstavuju vel'mi dolezity tidaj pre kvalitativne a kvantitativne porovnavanie schopnosti
sieti z pohl'adu optimalnosti pre multimedialne datové toky, ktoré vyzaduji transportné sluzby v
realnom case.

IMS siet ponechdvame nainStalovanu a nakonfigurovanu aj pre budice generacie v
laboratoriu D-105. Bude ju mozZné vyuzit' napriklad pri spraciivani bakalarskych a diplomovych
projektov. Takisto vieme zabezpecit’ pristup z domu do nasej IMS siete.
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Slovnik skratiek

ABR - Area Border Routers
ADSL - Asymmetric Digital Subscriber Line
AS - Application Servers

ASBR - Autonomous System Boundary Routers

ATM - Asychronous Transfer Mode
AToM - Any Transport over MPLS

BDR - Backup Designated Router

BGCEF - Breakout Gateway Control Function
BGP - Border Gateway Protocol

BICC - Bearer Independent Call Control
CBR - Constraint Based Routing

CBWEFQ - Class-Based WFQ

CEF - Cisco Express Forwarding

CIDR - Classless Inter-Domain Routing
CLNS - Connectionless Network Services
CoS - Class of Service

CQ - Custom Queuing

CSCF - Call Session Control Function

CS CN - Circuit Switched Core Network
CSPF - Constrained Shortest Path First
DBD - DataBase Description packet

DIS - Designated Intermediate System
DNS - Domain Name Server

DR - Designated Router

DS-TE - DiffServ-Aware Traffic Engineering
DV - Distance Vector

eBGP - External Border Gateway Protocol
ERP - Exterior Routing Protocol

ESDS - Ericsson Service Development

ES - End System

FIB - Forwarding Information Base

FIFO - First In First Out

FRR - Fast Reroute

GLBP - Gateway Load Balancing Protocol
HSRP - Hot Standby Router Protocol

HSS - Home Subscriber Server

HTTP - Hyper text transport protocol
IBGP - Internal Border Gateway Protocol
ICP - IMS Client Platform

I-CSCF - Interrogating-CSCF

IGP - Interior Gateway Protocol

IMS - IP Multimedia Subsystem

IOS - Internetwork Operating System

IP - Internet Protocol

IRP - Interior Routing Protocol

ISDN - Integrated Services Digital Network

IS - Intermediate System

IS-IS - Intermediate System to Intermediate
System

ISPF - Incremental SPF

ISUP - ISDN User Part

KP - Konvergencia protokolu

KS - Konvergencia siete

LDP - Label Distribution Protocol

LLQ - Low-Latency Queuing

LSA - Link-State Advertisement

LS - Link-State

LSP - Link State Packet

MGCEF - Media Gateway Control Function

MP-BGP - MultiProtocol BGP

MPLS - Multi-Protocol Label Switching

MPLS TE - MPLS Traffic Engineering

MP - Merge Point

MREFC - Multimedia Resource Function
Controller

MRFP - Multimedia Resource Function
Processor

MTU - Maximum Transmission Unit

NAT - Network Address Translation

NAT-PT - Network Address Translation -
Protocol Translation

NBMA - nonbroadcast

NGN - New Generation Networks

NHop - Next-hop Router

NNHop - Next-next-hop router

OSI - Open Systems Interconnection

OSPF - Open Shortest Path First

PBR - Policy Based Routing

P-CSCF - Proxy-CSCF

PDF - Policy Decision Function

PDU - Protocol Data Unit

PEF - Policy Enforcement Function

PLR - Point of Local Repair

POS - Packet Over SONET

POTS - Plain Old Telephone Service

PQ - Priority Queuing

PRC - Partial Route Calculation

PSTN - Public Switched Telephone Network

PVC - Permanent Virtual Circuit

QoS - Quality of Service

RED - Random Early Detection

RIP - Routing Information Protocol
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RPF - Reverse Path Forwarding

RSVP - Resource Reservation Protocol
RTCP - Real-Time Control Protocol

RTP - Real-Time Protocol

RTT - Round Trip Time

SCIP - Simple Conference Invitation Protocol
S-CSCF - Serving-CSCF

SDP - Session Description Protocol

SEG - Security Gateway

SER - SIP Express Routes

SGW - Signalling Gateway

SIP - Session Invitation Protocol

SLA - Service Level Agreement

SLF - Subscription Locator Function

SNMP - Simple Network Manegement Protocol
SPF - Shortest Path First

SP - Service Provider

SP - Stratovost’ paketov

SS7 - Signaling System 7

TCP - Transmission Control Protocol

THIG - Topology Hiding Inter-network Gateway
TLS - Transport Layer Security

TOS - Type Of Service

UDP - User Datagram Protocol

URI - Uniform Resource Identfier

URL - Uniform Resource Locator

VIP - Virtual IP

VoIP - Voice over IP

VPN - Virtual Private Network

VRID - Virtual Router ID

VRRP - Virual Router Redundancy Protocol
WEFQ - Weighted Fair Queuing

WRED - Weighted RED
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Priloha A: Pouzivatel'ska prirucka pre
transportnu siet

V tejto prilohe detailne popiSeme spdsob optimalizdcie z pohladu transportnej siete a
vyznam jednotlivych konfiguraénych prikazov zadanych na Cisco zariadeniach.

A-1: Zakladna konfiguracia

V prvom rade bude siet’ ,,0zivena“ pomocou protokolu IS-IS. Pre protokol IS-IS je potrebné
najprv aktivovat' proces protokolu IS-IS, nastavit CLNS adresaciu a priradit rozhrania do
smerovacieho procesu. Druhym aspektom zakladnej konfiguracie sa MPLS parametre.
Konfiguracia bude teraz predstavena s popisom tychto parametrov. Vyznam prikazov je popisany v
podobe komentaru za znakom ,,!*“, ktory je umiestneny pred samotnym prikazom.

! konfiguracia ndazvu systéemu s lokalnym vyznamom
hostname R1
/
! vstup do konfiguracie pre logické rozhranie vyuzivané pre identifikaciu systému pre proces IS-1S
! protokolu
interface Loopback0

! konfiguracia IP adresy pod rozhranim Loopback(

ip address 5.1.1.1 255.255.255.255

! prikaz pridava toto rozhranie a jeho siet’ do procesu IS-IS protokolu, preto sa adresa

!'5.1.1.1 stane v sieti dostupnou

ip router isis
/
! vstup do konfiguracie pre rozhranie FastEthernet 0/0 (skratene f0/0)
interface FastEthernet0/0

! popis rozhrania pouZity pre lepsiu prehladnost konfigurdcie

description Rozhranie ku klientom

! konfiguracia IP adresy na rozhrani Lo0

ip address 84.47.53.11 255.255.255.0

!'implicitna konfiguracia rozhrania pre obojsmerny tok dat

duplex auto

!'implicitna konfiguracia pre rozhrania typu FastEthernet pre autokonfigurdciu rychlosti

speed auto

! konfiguracia VRRP protokolu pre umoznenie redundancie pre branu klientov

vrrp 1 ip 84.47.53.10

vrrp 1 priority 254

! prikaz pridadva toto rozhranie a jeho siet do procesu IS-IS protokolu

ip router isis
/
! vstup do konfiguracie pre rozhranie Serial0/0/0 (skratene s0/0/0)
interface Serial0/0/0
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! konfiguracia IP adresy na rozhrani
ip address 5.0.13.1 255.255.255.0
! prikaz pridava toto rozhranie a jeho siet do procesu IS-IS protokolu
ip router isis
! aktivacia MPLS smerovania na rozhrani spolu s implicitnym LDP protokolom
mpls ip
/
! vstup do konfiguracie pre rozhranie Serial0/0/1 (skratene s0/0/1), konfigurdcia rozhrania je
! principidlne identicka s rozhranim s0/0/0
interface Serial0/0/1
ip address 5.0.14.1 255.255.255.0
ip router isis
mpls ip
/
! konfiguraca smerovacieho procesu IS-1S v jeho zakladnej podobe
router isis
! nastavenie typu metriky na jej novsou podobu pomocou TLV hodnot, tato konfiguracia je
!'vyzadovana pre dalsiu konfigurdaciu MPLS TE
metric-style wide
! proces IS-1S protokolu pri komunikacii so smerovacmi identifikuje sam seba pomocou IP
! adresy, ktoru tymto nastavenim zvolime z rozhrania Lo0
mpls traffic-eng router-id Loopback0
! identifikacia domény systému IS-1S vychadza z adresacie v CLNS prostredi. Pre nasu siet
! sme zvolili nasledovny systém adresovania spojeny z identifikacie domény ,,49.0000
! a koncového systemu vo formate zahriujuceho numerické meno smerovaca, preto pre Rl je
! CLNS adresa ,,0000.0000.0001 “, posledna cast ma v CLNS sieti vyznam sluzby v systéme
! a hodnota ,,00* je port systemu. Tato hodnota je tymto IS-1S procesom.
net 49.0000.0000.0000.0001.00
! rozhanie f0/0 nepotrebuje aktivne komunikovat' pomocou protokolu IS-IS a preto je
! nastavené nasledovnym prikazom ako pasivne rozhranie. Siet takéhoto rozhrania bude
! propagovana protokolom IS-1S, avsak samotné rozhranie nebude vytvarat’ IS-1S susedstva
! s inymi smerovacmi.
passive-interface fastEthernet 0/0

Tato konfigurdcia bola predvedena pre smerova¢ R1. V zdkladnej konfigurdcii su
konfiguracie smerovacov ekvivalentné z pohl'adu tychto parametrov a rozdiely su iba v hodnotach
IP adries a CLNS doménového mena. Neokrajové smerovace v sieti nemaju aktivovany protokol
VRRP.

A-2: Optimalizacia

V ramci optimalizécie siete boli v sieti vybudované MPLS TE tunely pre jednotlivé triedy
zakaznikov. Dalej, smerovaci protokol IS-IS bol nastaveny na ¢o mozno najlepsi ¢as konvergencie
pomocou optimalizdcie casovych parametrov. Nasledovnd ukadzka konfiguracie pochadza zo
smerovaca R8, ktorého konfiguracia by sa dala povazovat za vzorovu konfiguraciu pre ostatné
smerovace. Konfiguracia bude najprv predvedend veelku a nasledne budu dolezité ¢asti zdovodnené
a vysvetlené.
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Konfiguracia smerovaca R8

|
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
hostname R8
|
boot-start-marker
boot-end-marker
|
no aaa new-model
dotll syslog
|

ip cef
ip cef load-sharing algorithm include-ports source destination
1
multilink bundle-name authenticated
mpls traffic-eng tunnels
|
class—map match—-all GOLD
match access—-group name GOLD_DEST_IP
class—map match-all EF
match dscp ef
match mpls experimental topmost 5
class—map match—-all SILVER
match access—-group name SILVER_DEST_TIP
class—map match-all CS4
match dscp cs4
match mpls experimental topmost 4
|
!
policy-map GOLD_SILVER_MARK
class GOLD
set dscp ef
set mpls experimental 5
set mpls experimental topmost 5
class SILVER
set dscp cs4
set mpls experimental 4
set mpls experimental topmost 4
policy-map QUEUE_POLICY
class EF
priority percent 70
class CS4
bandwidth remaining percent 70
|
voice-card 0
no dspfarm
|
archive
log config
hidekeys
|
controller DSL 0/1/0
line-term cpe
|

interface Loopback0
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ip address 5.8.8.8 255.255.255.255

|
interface Tunnell

ip unnumbered Loopback0

tunnel destination 5.9.9.9

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 10 explicit name GOLD
tunnel mpls traffic-eng load-share 2
no routing dynamic

|
interface Tunnel2

ip unnumbered LoopbackO

tunnel destination 5.9.9.9

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 10 explicit name SILVER
tunnel mpls traffic-eng load-share 2
no routing dynamic

|
interface Tunnel3

ip unnumbered Loopback0

tunnel destination 5.9.9.9

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 10 explicit name GOLD_BACKUP
tunnel mpls traffic-eng load-share 2
no routing dynamic

|

interface FastEthernet0/0

dampening

ip address 72.68.30.72 255.255.255.0
ip router isis

ip policy route-map GOLD_ROUTE_MAP_ODD_EVEN
duplex full

speed 100

mpls ip

mpls mtu 1520

mpls traffic-eng tunnels

vrrp 1 ip 72.68.30.70

vrrp 1 timers advertise msec 250
vrrp 1 priority 254

vrrp 1 track 3 decrement 2

isis circuit-type level-1

isis hello-multiplier 4

isis hello-interval minimal

no isis hello padding

ip rsvp bandwidth

service-policy GOLD_SILVER_MARK in

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

interface FastEthernet0/2/0
1

interface FastEthernet0/2/1
1

interface FastEthernet0/2/2
|

interface FastEthernet0/2/3
|
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interface Serial0/0/0

dampening

ip address 5.0.78.8 255.255.255.0
ip router isis

mpls ip

mpls mtu 1520

mpls traffic-eng tunnels

no fair-queue

isis circuit-type level-1

isis hello-multiplier 4

isis hello-interval minimal

no isis hello padding

ip rsvp bandwidth
service-policy QUEUE_POLICY out
|
interface Serial0/0/1

dampening

ip address 5.0.58.8 255.255.255.0
ip router isis

mpls ip

mpls mtu 1520

mpls traffic-eng tunnels

isis circuit-type level-1

isis hello-multiplier 4

isis hello-interval minimal

no isis hello padding

ip rsvp bandwidth
service-policy QUEUE_POLICY out
|

interface wlan-controllerl/0

no ip address

shutdown

|

interface Vlanl

no ip address

|

router isis

net 49.0000.0000.0000.0008.00
ispf level-1-2

metric-style wide

spf-interval 1 1 100
prc—interval 1 1 100
lsp-gen—-interval 1 1 100

mpls traffic-eng router-id LoopbackO
mpls traffic-eng level-1
passive—interface Loopback0

|

ip forward-protocol nd
|

ip http server

no ip http secure-server

|

ip explicit-path name GOLD enable
next-address 5.0.78.7
next—-address 5.0.59.9

|

ip explicit-path name SILVER enable
next—-address 5.0.58.5
next-address 5.0.59.9

|

ip explicit-path name GOLD_BACKUP enable
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next—-address 5.0.58.5

next-address 5.0.59.9

|
ip access—-list extended GOLD_ACL

permit ip any host 5.200.0.10

permit ip host 5.200.0.10 any

ip access-list extended GOLD_ACL_EVEN
permit ip 0.0.0.0 255.255.255.254 host 5.200.0.10
ip access-list extended GOLD_ACL_ODD

permit ip 0.0.0.1 255.255.255.254 host 5.200.0.10
ip access-list extended GOLD_DEST_IP

permit ip any host 5.200.0.10

ip access-list extended SILVER_DEST_IP
permit ip any host 5.200.0.20

|
route-map GOLD_ROUTE_MAP permit 10

match ip address GOLD_ACL

set interface Tunnel3 Tunnell

|

route-map GOLD_ROUTE_MAP_ODD_EVEN permit 10
match ip address GOLD_ACL_ODD

set interface Tunnell Tunnel3

|

route-map GOLD_ROUTE_MAP_ODD_EVEN permit 20
match ip address GOLD_ACL_EVEN

set interface Tunnel3 Tunnell

|

track 1 interface Serial0/0/0 line-protocol
|
track 2 interface Serial0/0/1 line-protocol
|
track 3 list boolean and

object 1

object 2

delay up 30

|

line con O

exec—-timeout 0 O

line aux O

line vty 0 4

privilege level 15

no login

Rozbor ukazkovej konfiguracie a vyznam prikazov

Globalne nastavenia a protokol IS-IS

Prvym dolezitym optimalizacnym nastavenim je prikaz:

ip cef load-sharing algorithm include—-ports source destination

Tento prikaz zabezpeCi, aby v pripade rozkladania zataze na viacero ciest boli pri
rozhodovani, ktord reladcia bude smerovana ktorou cestou, brané do uvahy aj porty na transportnej
vrstve. Toto nastavenie bolo nesmierne dolezité, nakolko vsetci Gold aj vSetci Silver zdkaznici
pouzivaju len svoje RTP proxy servery s IP adresami 5.200.0.10 pre Gold a 5.200.0.20 pre Silver.
Preto s implicitnym nastavenim, ktoré by vyberalo cestu len na zaklade zdrojovej alebo ciel'ovej IP
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adresy, by bolo mozné, ze alternativne cesty by neboli vytazené rovnomerne, co by viedlo k
suboptimalnemu zat'’azeniu siete.

Druhym doélezitym optimalizaénym prispevkom tohto projektu je optimalizacia IS-IS
parametrov. V ramci IS-IS protokolu na smerovatoch Cisco sme vyuzili tieto prikazy pod
konfigura¢nym rozhranim IS-IS.

mpls traffic-eng tunnels

router isis
net 49.0000.0000.0000.0008.00
ispf level-1-2
metric-style wide
spf-interval 1 1 100
prc—-interval 1 1 100
lsp—gen—-interval 1 1 100
mpls traffic-eng router-id LoopbackO
mpls traffic-eng level-1
passive—interface LoopbackO

e mpls traffic-eng tunnels — aktivuje MPLS TE pomocou tunelovych rozhrani na smerovaci
spolo¢nosti Cisco Systems. Bez tohto prikazu by boli moznosti MPLS TE napriek vSetkym
ostatnym nastaveniam v konfiguracii ne¢inné.

e ispf level-1-2 — konfiguruje vynimku pre algoritmus SPF, aby proces IS-IS na smerovaci v
pripade zmeny topologie neprepocitaval celu topologiu, ale len ovplyvnenu cast’ stromovej
Struktary, ktort protokol IS-IS vytvéra.

e metric-style wide — implikuje smerovacu, aby pouzival v protokole IS-IS vyhradne novy
tvar smerovacich informadcii v tvare TLV. Toto nastavenie je nutné pre konfiguraciu a prenos MPLS
TE informacii pomocou IS-IS protokolu.

o spf-interval 1 1 100 — konfigurdcia minimalneho ¢asového intervalu medzi dvoma SPF
kalkulaciami. V tomto pripade sme nastavili poc¢iato¢nt kalkulaciu na minimalnu hodnotu, aby sme
maximalizovali rychlost’ konvergencie. Parametre v tomto pripade su:

e Interval v sekundach medzi dvoma nasledujicimi kalkulaciami (1, 120)
e Minimalny ¢as ¢akania pred prvou kalkulaciou SPF v milisekundach (1, 120000)

e Minimélny cas Cakania medzi prvou a druhou kalkulaciou SPF algoritmu v
milisekundach (1, 120000)

e prec-interval 1 1 100 — je prikaz s obdobnym vyznamom, avSak v tomto pripade nastavuje
Casové parametre medzi kalkuldciami ¢iastocnej zmeny topoldgie.

e Isp-gen-interval 1 1 100 — je prikaz s obdobnymi parametrami ako predoslé dva prikazy,
tentokrat definujici minimalny ¢as medzi dvoma vytvoreniami LSP paketu.

e mpls traffic-eng router-id Loopback 0 — je prikaz, ktory je sucast'ou konfiguracie MPLS
TE. Tento prikaz prirad’uje IP adresu z logického rozhrania Lo0 ako globalny identifikator pre
tvorbu MPLS TE tunelov. Toto nastavenie je st€astou IS-IS protokolu, nakol’ko tento identifikator
je distribuovany pomocou IS-IS protokolu.

e mpls traffic-eng level-1 — Nakol'ko IS-IS je nosny protokol pre MPLS TE informacie
(spolu s RSVP protokolom), tymto prikazom sme Specifikovali, Ze tieto informacie budu prenaSané
pomocou susedstiev v urovni 1 (level-1).
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Rozhranie F0/0

V dalSej Casti bude popisana optimalizacia v rdmci rozhrania a parametrov MPLS TE, IS-IS

a VRRP protokolu na tomto ukazkovom rozhrani. Ukdzkovym rozhranim je rozhranie FastEthernet
0/0 na smerovaci RS.
interface FastEthernet0/0

dampening

ip address 72.68.30.72 255.255.255.0

ip router isis

ip policy route-map GOLD_ROUTE_MAP_ODD_EVEN

duplex full

speed 100

mpls ip

mpls mtu 1520

mpls traffic—-eng tunnels

verp 1 ip 72.68.30.70

vrrp 1 timers advertise msec 250

vrrp 1 priority 254

vrrp 1 track 3 decrement 2

isis circuit-type level-1

isis hello—multiplier 4

isis hello-interval minimal

no isis hello padding

ip rsvp bandwidth

service-policy GOLD_SILVER MARK in

e dampening — tento prikaz aktivuje vstavani ochranu smerovacich protokolov proti
takzvanému flappingu, ¢o je nekontrolovand zmena stavu rozhrania. Rychle zmeny stavu na
rozhraniach moézu spdsobit’ vel'ku zat'az na prepocitavanie algoritmov v smerovacich protokoloch.
Toto nastavenie umozni pozdrzanie poskytnutia informécii o stave zariadenia tymto procesom, ak
zmeny stavu prekonaju svojou nestabilitou definované parametre.

e ip policy route-map GOLD_ROUTE_MAP_ODD_EVEN - pre toto rozhranie prirad’uje
smerovanie na zaklade politiky, ktorej pravidla st definované v objekte takzvanej route-map.
Podrobné vysvetlenie politiky skryvajucej sa za GOLD ROUTE MAP ODD EVEN bude
predstavené neskor.

e mpls ip — pre toto rozhranie aktivuje smerovanie pomocou MPLS protokolu a zaroven
aktivuje LDP protokol na distribuciu navesti.

e mpls mtu 1520 — je podporny parameter pre smerovanie v MPLS sieti, nakol’ko MPLS
pridava do kazdého ramca 4-bajtovi informaciu. Tato vlastnost’ by mohla spdsobit’ nadStandardnu
velkost’ ramca na linkovej vrstve a preto toto nastavenie inkrementuje maximalnu povolena dizku
MTU pre toto rozhranie a pridava 20 bajtov pre az 5 vnorenych névesti MPLS.

Nasledovné prikazy konfiguruji protokol VRRP pre klientov nachddzajicich sa za
smerova¢mi R8 a R7 v sieti. Protokol VRRP umozni, aby klienti mali nastavent ako vychodiskovi
branu IP adresu, ktor smerovace R8 a R7 medzi sebou virtualne zdielaji. VRRP konfiguracia
pozostava z tychto prikazov:

o vrrp 1 ip 72.68.30.70 — definuje zdiel'ant IP adresu vychodiskovej brany pre klientov

o vrrp 1 timers advertise msec 250 — VRRP protokol oznamu aktivnost’ smerovaca kazdych
250 milisekund. (Implicitnd hodnota je 1 sekunda)
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e vrrp 1 priority 254 — vyber smerovaca, ktory bude pre zdielant IP adresu v danom
momente poskytovat’ datové sluzby zéavisi od protokolu VRRP, ktory vybera hlavny (master)
smerova¢ pomocou priority (1-254), pricom vacsie ¢isla su preferované.

e vrrp 1 track 3 decrement 2 — VRRP proces v rdmci Cisco zariadeni umoznuje sledovat’
I'ubovolné rozhranie smerovaca alebo objekt a dekrementovat’ prioritu v ramci VRRP procesu v
pripade, ak sledované rozhranie alebo objekt zmeni stav. V tomto nastaveni sledujeme objekt track
3 a v pripade zmeny stavu objektu dekrementujeme prioritu o 2.

Smerovace spolo¢nosti Cisco Systems umoziiuju sledovat’ viacero parametrov podla
poziadaviek administratora. V rdmci posledného predstavené¢ho prikazu sme vyuzili tato schopnost’
aby sme dynamicky menili parametre protokolu VRRP. Objekt 3 a kompletny pouzity systém na
sledovanie objektov pozostava z tychto prikazov:

track 1 interface Serial0/0/0 line-protocol
!

track 2 interface Serial0/0/1 line-protocol
!
track 3 list boolean and

object 1

object 2

delay up 10

e track 1 interface Serial0/0/0 line-protocol a track 2 interface Serial0/0/1 line-protocol -
definuju dva objekty, ktoré sledujt stav linkovej vrstvy na rozhraniach Serial0/0/0 a Serial0/0/1.

e track 3 list boolean and — treti objekt je definovany ako kompozitny objekt. Tento druh
objektu je spojenie viacerych objektov pomocou booleovskej logiky. V naSom pripade sme
definovali objekt 3 ako kompozitny objekt s booleovskou logikou operatora AND pomocou prikazu
track 3 list boolean and. Pod tymto prikazom sme nasledne spriahli objekty 1 a 2. Dodato¢ne bolo
dokonfigurované pozdrzanie zmeny stavu objektu 3 na 10 sekundovy interval po obnoveni objektu
ako ochrana proti flapping-u, teda rychlim zmendm stavu linkovej vrstvy na rozhrani.

Nasledujace parametre si optimalizacné parametre pre protokol IS-IS na tomto rozhrani.
e isis circuit-type level-1 — toto rozhranie komunikuje len v rdmci susedstiev prvej urovne.

e isis hello-multiplier 4 — Casovac hold down, ktorého vyprSanie znaci stratu susedstva s
inym IS-IS smerovacom, nie je mozné nastavit’ na nizSiu hodnotu ako jedna sekunda. Tento prikaz
zmeni hodnotu ndsobica na 4, ¢ize sa odosielaju 4 hello spravy za jednu sekundu, teda kazdych 250
ms.

e isis hello-interval minimal — proces IS-IS nastavi hold down Casova¢ na hodnotu 1
sekunda a ¢as medzi dvoma hello spravami odvodi pomocou delenia tohto ¢asu nasobi¢om.

e no isis hello padding — vypne zarovnavanie IS-IS hello paketov na dizku MTU. Tymto
zna¢ne uSetrime prenosové pasmo a zrychlime konvergenciu. Tato funkcia v dneSnej dobe nema
vel'ky vyznam a preto sa odportica pouzit’ tuto optimalizaciu.

e ip rsvp bandwith — aktivuje pre rozhranie f0/0 moZnost’ rezervovat’ prenosové pasmo na
tomto zariadeni. Bez explicitne zadanej hodnoty sme umoznili rezervovat’ 75 % prenosového pasma
rozhrania.
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e service-policy GOLD_SILVER MARK in - je konfigura¢ny prikaz pre aplikovanie
politiky spravy kvality sluzieb v prostredi Cisco IOS. Tato politika GOLD SILVER MARK je na
rozhrani aplikovana v smere dovnutra a skryva sa pod fou klasifikdcia a znackovanie paketov
pomocou DSCP a MPLS EXP bitov. Politika GOLD_SILVER MARK bude blizSie predstavena
neskor.

Rozhranie tunela

MPLS TE tunel je v rdmci Cisco IOS implementovany ako logické rozhranie nasledovnymi
prikazmi.
interface Tunnell

ip unnumbered LoopbackO

tunnel destination 5.9.9.9

tunnel mode mpls traffic-eng

tunnel mpls traffic-eng path-option 10 explicit name GOLD

no routing dynamic

V ramci konfiguracie R8 st implementované tri tunely, GOLD, SILVER a GOLD_backup
(teda zdlozny GOLD tunel). V ramci podrobného rozboru prikazov bude predstavena konfiguracia
prvého z nich a to Tunnel 1, ur€eného pre Gold triedu zakaznikov.

e interface tunnel 1 — rozhranie tunela sa prvykrat zadefinuje tymto prikazom. Tento prikaz
vytvori logické rozhranie tunela.

e ip unnumbered Loopback 0 — na rozhrani bez Specifikovanej IP adresy aktivuje IP
procesy (ako smerovanie) a v pripade potreby zoberie ako identifikator IP adresu z rozhrania
Loopback 0. Nasleduje séria konfigura¢nych prikazov pre parametre tunela:

e tunnel destination 5.9.9.9 — Specifikuje koncovy bod tunela v sieti
e tunnel mode mpls traffic-eng — tunnel je typu MPLS TE

e tunnel mpls traffic-eng path-option 10 explicit name GOLD — pomocou zoznamu adries
v explicit-path GOLD st priamo definované IP body, ktorymi musi tunel viest’

Ako bolo uz spomenuté, pre tunel sme definovali cestu topologiou explicitne pomocou
nasledovného zoznamu IP bodov v sieti, cez ktoré musi tunel viest’”:
ip explicit-path name GOLD enable

next—-address 5.0.78.7
next—address 5.0.59.9

Teraz uZ mame optimalizovany smerovaci protokol IS-IS, redundanciu pomocou protokolu
VRRP pre koncovych klientov a vytvorenych dost MPLS TE tunelov pre vyuzivanie viacerych
explicitnych ciest pre klientov do IMS siete. V tejto Casti siete predstavime spdsob, akym
rozdel'ujeme zat'az na viacero tunelov. Logika je zaviest’ politiku smerovania, ktora rozdeli zataz
podTla prisluSnosti klienta do GOLD alebo SILVER triedy a zaroveil v ramci triedy na oba dostupné
tunely pre GOLD. Tohto efektu sme dosiahli pomocou IMS siete tak, Ze vSetci klienti GOLD triedy
pouzivaji RTP proxy s adresou 5.200.0.10 a vSetci SILVER klienti s adresou 5.200.0.20. Nakol’ko
kazdy jeden hovor pouziva prislusni adresu, mohli sme jednoducho vytvorit’ IP pravidld na
klasifikaciu tokov pre tieto triedy. AvSak, aby sme dosiahli aj rozdelenie zat'aze na vytvorené dva
tunely, Specifikovali sme tieto pravidla eSte na parne a neparne IP adresy klientov. Pravidld na
identifikaciu klientov st nasledovné.
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Akykol'vek GOLD klient:

ip access-list extended GOLD_ACL
permit ip any host 5.200.0.10
permit ip host 5.200.0.10 any

Akykol'vek GOLD klient s parnou IP adresou:

ip access-list extended GOLD_ACL_EVEN
permit ip 0.0.0.0 255.255.255.254 host 5.200.0.10

Akykol'vek GOLD klient s neparnou IP adresou:

ip access-list extended GOLD_ACL_ODD
permit ip 0.0.0.1 255.255.255.254 host 5.200.0.10

Nakol'ko smerova¢ R8 je hrani¢ny smerovac¢ ku klientom, tak identifikuje GOLD a SILVER
skupiny podla IP adresy smerom k predpisanym RTP proxy serverom:
ip access-list extended GOLD_DEST_IP

permit ip any host 5.200.0.10

ip access-list extended SILVER_DEST_IP
permit ip any host 5.200.0.20

Nasledne uz stac¢i definovat’ politiku smerovania pre GOLD zakaznikov:

route-map GOLD_ROUTE_MAP_ODD_EVEN permit 10
match ip address GOLD_ACL_ODD

set interface Tunnell Tunnel3

]

route-map GOLD_ROUTE_MAP_ODD_EVEN permit 20
match ip address GOLD_ACL_EVEN
set interface Tunnel3 Tunnell

Route-map GOLD ROUTE MAP ODD EVEN je sekvencny list logiky, ktory pre data
spifajice pravidlda v GOLD ACL ODD (prikaz match ip address GOLD ACL_ODD) smeruje
data primarne tunelom 1 a v pripade nedostupnosti tunelom 3 (prikaz set interface Tunnell
Tunnel3).

Druhym pravidlom v politike je pre data spinajuce pravidlo GOLD ACL EVEN (parne IP
adresy — prikaz match ip address GOLD_ACL_EVEN), ktoré st smerované primarne tunelom 3 a
v pripade nedostupnosti tunela 3 tunelom 1 (prikaz set interface Tunnel3 Tunnell).

Poslednym aspektom konfiguracie je samotné manipulovanie s datami v ramci DiffServ
modelu pre kvalitu sluzieb. MPLS TE tunely umoznili rezervovat’ prenosové pasmo a rozdelit
zataz na viacero tunelov. AvSak stale je potrebné v kazdom bode v topologii rozdel'ovat’ datové
toky. Nasledovné nastavenia st ukdzkové nastavenia pre smerova¢ R8. Tato cast’ konfiguracie
zabezpecuje, aby boli data GOLD a SILVER zakaznikov klasifikované a oznackované v ramci IP aj
MPLS hlavicky.

Prvé cast’ konfiguracie vytvara klasifikaciu datovych tokov na triedy (class). Klasifikujeme
data podla IP adries RTP proxy serverov, alebo podl'a predoslého znakovania. Tieto triedy sa budu
nasledne aplikovat’ do viacero politik pre kvalitu sluzieb.

Trieda definujuca toky dat smerujice na RTP proxy GOLD zékaznikov:

class-map match-all GOLD
match access—group name GOLD_DEST_TIP
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Trieda definujuca toky dat oznackované triedou EF v DSCP poli IP hlavicky, alebo MPLS
EXP polom s hodnotou 5:
class-map match-any EF

match dscp ef
match mpls experimental topmost 5

Trieda definujuca toky dat smerujuce na RTP proxy SILVER zakaznikov:

class—-map match—-all SILVER
match access—group name SILVER_DEST_ TP

Trieda definujuca toky dat oznackované triedou CS4 v DSCP poli IP hlavicky alebo MPLS
EXP polom s hodnotou 4:

class—-map match—-any CS4
match dscp cs4
match mpls experimental topmost 4

Nasledujuica  skupina  prikazov ~ definuje  mapu  politik  kvality  sluzieb
GOLD_SILVER MARK, ktor4 je ur¢end na klasifikaciu a oznacenie dat pomocou IP DSCP pol’a a
MPLS EXP pola. Ako vidiet’ z hierarchického usporiadanie prikazov, pre triedy GOLD a SILVER
politika vykonava znackovanie. Tato politika je priradena v sieti na vSetky rozhrania v smere dnu,
kde po prvykrat vstupuju klientské data do siete:

policy-map GOLD_SILVER_MARK
class GOLD
set dscp ef
set mpls experimental 5
set mpls experimental topmost 5
class SILVER
set dscp cs4
set mpls experimental 4
set mpls experimental topmost 4

Druhé politika je politika QUEUE POLICY, ktora definuje prioritu dat (prioritny rad s
rezervovanymi 70 percentami priepustnosti rozhrania) ozna¢enych pomocou znacky triedy EF v
DSCP poli IP hlavicky. Pre data so znackou CS4 v tom istom poli definuje rezervaciu priepustnosti
pola na tirovni 70 percent z doteraz nerezervovanej priepustnosti rozhrania.
policy-map QUEUE_POLICY

class EF
priority percent 70

class Cs4
bandwidth remaining percent 70
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Priloha B: Pouzivatel’'ska prirucka pre
instalaciu IMS

V tejto kapitole je vysvetleny postup instalacie prostredia a samotného jadra IMS. VzhI'adom
na technicky jazyk a pre zvySent prehladnost’ poruSime zavedent Stabnu kultru ohladne
oznacovania anglickych pojmov kurzivou vo vybranych pripadoch.

B-1: Priprava prostredia

Tato Cast’ opisuje pripravu prostredia pred instalaciou implementacie Open IMS Core.
Poziadavky pre Open IMS Core st uvedené na stranke
http://’www.openimscore.org/installation_guide, avSak uvadzame aj konkrétnu konfiguraciu nasho
rieSenia.

Pouzity hardvér

Pre oddelenie internetovej brany, HSS, x-CSCF a aplikacnych serverov bolo pouzitych pat
osobnych pocitatov s parametrami:

e 733 Mhz Celeron

e 256 MB RAM

e 1x integrovand 82557/8/9/0/1 Ethernet Pro 100 (100Mbit)

e 1x PCI Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+ 100Mbit
e 10GB WDC WDI100EB-11BHF0

e CD-ROM

Pouzity softvér

e Operacny systém Debian Lenny 5.0.4
o stiahnuty netinst amd64 z:

http://cdimage.debian.org/cdimage/squeeze di_alphal/amd64/iso-cd/debian-
testing-amd64-netinst.iso

e GCC 4.3: apt-get install gcc
e make: apt-get install make
e JDK 1.6: apt-get install sun-java6-jdk
o kontrola: java -version
o vyber medzi nainStalovanymi verziami : update-alternatives --config java
e ant: apt-get isntall ant
e MySQL server: apt-get install mysql-server

e bison: apt-get install bison

- 111 -


http://cdimage.debian.org/cdimage/squeeze_di_alpha1/amd64/iso-cd/debian-testing-amd64-netinst.iso
http://cdimage.debian.org/cdimage/squeeze_di_alpha1/amd64/iso-cd/debian-testing-amd64-netinst.iso
http://www.openimscore.org/installation_guide

e ant: apt-get install ant

e libxml 2.6 development: apt-get install libxml2-dev
e libmsql development: apt-get install libmysql++-dev
e openssl: apt-get install openssl

e bind: apt-get install bind9

V pripade, Ze nie je mozné stiahnut balicky, editujeme subor: /etc/apt/source.list a
aktualizujeme zoznam balickov: apt-get update. Ak ani po tychto krokoch nie je mozné stiahnut’
balicky, skontrolujeme sietové pripojenie do internetu.

Nainstalovanie vSetkych pouzitych balickov pre jednotlivé servery uvadzame v
nasledujtcich vypisoch. Pouzivatel'ovi staci skopirovat’ nasledujuce pasédze. AS1 a AS2 predstavuja
aplikacné servery.

Internetova brana

apt-get install acpi-support-base acpid adduser apt apt-utils aptitude at base-files base-passwd
bash bash-completion bc bind9 bind9-host bind9utils bsd-mailx bsdmainutils bsdutils busybox ca-
certificates console-common console-data console-tools coreutils cpio cpp cpp-4.3 cron dbus dbus-
x11 dc debconf debconf-i18n debian-archive-keyring debian-faq debianutils defoma dhcp3-client
dhcp3-common dhep3-server dictionaries-common diff dmidecode dnsutils doc-debian doc-linux-
text dpkg e2fslibs e2fsprogs ed eject exim4 exim4-base exim4-config exim4-daemon-light file
findutils fontconfig fontconfig-config freepats ftp gcc-4.2-base gcc-4.3-base gconf2 gconf2-
common gettext-base gnupg gpgv grep groff-base grub grub-common gstreamer(0.10-alsa
gstreamer0.10-ffmpeg  gstreamer(.10-plugins-bad  gstreamer0.10-plugins-base  gstreamer(.10-
plugins-good gstreamer0.10-plugins-ugly gstreamer0.10-x gzip hicolor-icon-theme hostname
iamerican ibritish ifupdown info initramfs-tools initscripts ation-report iproute iptables iputils-ping
ispell klibc-utils laptop-detect less liba52-0.7.4 libaal libacll libasound2 libatk1.0-0 libatk1.0-data
libattr1 libave1394-0 libavcodec51 libavformat52 libavutil49 libbind9-40 libblkid1 libbz2-1.0 libc6
libc6-1686 libcacal libcairo2 libcapl libcap2 libcdaudiol libcdio7 libcdparanoiaO libcomerr2
libconsole libcuculO libcups2 libcurl3-gnutls libcwidget3 libdatrieO libdb4.5 libdb4.6 libdbus-1-3
libdc1394-22 libdevmapper1.02.1 libdirectfb-1.0-0 libdns45 libdrm2 libdv4 libdvdnav4 libdvdread3
libedit2 libeptO libeventl libexempi3 libexif12 libexosip2-4 libexpatl libfaadO libfftw3-3 libflac8
libfontconfigl libfontencl libfreebob0 libfreetype6 libgclc2 libgecl libgconf2-4 libgeryptll
libgdbm3 libgll-mesa-glx libglib2.0-0 libglib2.0-data libglul-mesa libgmp3c2 libgmythO
libgnutls26  libgpg-error0  libgpm2 libgsml libgssgluel libgstreamer-plugins-base0.10-0
libgstreamer0.10-0 libgstreamer0.10-0-dbg libgtk2.0-0 libgtk2.0-bin libgtk2.0-common libhall
libid3tag0 libidl0 libidnll libiec61883-0 libiptcdataO libisc45 libisccc40 libisccfgd0 libjackO
libjpeg62 libkeyutils1 libklibc libkrb53 libldap-2.4-2 liblocale-gettext-perl liblockfilel liblwres40
liblzo2-2 libmadO libmagicl libmms0O libmpedec3 libmpeg2-4 libmpfrildbl libmusicbrainz4c2a
libmysqlclient]15off libncurses5 libncurseswS libneon27-gnutls libnewt0.52 libnfsidmap2 libofa0
libogg0 liboil0.3 libopenspcO liborbit2 libosip2-2 libosip2-3deb libpam-modules libpam-runtime
libpamOg libpango1.0-0 libpango1.0-common libpcap0.8 libpci3 libpcre3 libpixman-1-0 libpkcs11-
helperl libpng12-0 libpopt0 libpostproc51 libraw1394-8 libreadline5 librpcsecgss3 libsasl2-2
libselinux1  libsepoll  libshout3 libsidplayl libsigc++-2.0-Oc2a  libslang2  libsndfilel
libsoundtouchlc2 libsoup2.4-1 libspeex] libsqlite3-0 libss2 1ibssl0.9.8 libstdc++6 libsysfs2
libtaglc2a libtasnl-3 libtext-charwidth-perl libtext-iconv-perl libtext-wrapil8n-perl libthai-data
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libthaiO libtheora0O libtiff4 libts-0.0-0 libusb-0.1-4 libuuidl libvisual-0.4-0 libvisual-0.4-plugins
libvolume-idO libvorbisOa libvorbisenc2 libwavpackl libwildmidiO libwrapO libx11-6 libx11-data
libxapianl5 libxau6 libxcb-render-util0 libxcb-render0 libxcb-xlib0 libxcbl libxcompositel
libxcursorl libxdamagel libxdmep6 libxext6 libxfixes3 libxfontl libxft2 libxi6 libxineramal
libxml2 libxmuul libxrandr2 libxrenderl libxv1l libxxf86vml links linux-image-2.6-686 linux-
image-2.6.26-2-686 locales lockfile-progs login logrotate Isb-base lsof Izma m4 makedev man-db
manpages mawk mime-support mktemp mlocate module-init-tools mount mutt mysql-common
nano ncurses-base ncurses-bin ncurses-term net-tools netbase netcat-traditional nfs-common nmap
ntpdate openbsd-inetd openssh-blacklist openssh-blacklist-extra openssh-client openssh-server
openssl openssl-blacklist openvpn openvpn-blacklist oss-compat passwd patch pciutils perl perl-
base perl-modules portmap procmail procps psmisc python python-central python-minimal
python2.5 python2.5-minimal readline-common reportbug rsyslog screen sed ser de sysv-rc sysvinit
sysvinit-utils tar tasksel tasksel-data tcpd tcpdump telnet texinfo time traceroute ttf-dejavu ttf-
dejavu-core ttf-dejavu-extra tzdata ucf uctb2bua uctiptv uctiptvas udev update-inetd usbutils util-
linux vim-common vim-tiny w3m wamerican wget whiptail whois x-ttcidfont-conf x11-common
xauth xfonts-encodings xfonts-utils zliblg

HSS

apt-get install acpi-support-base acpid adduser apt apt-utils aptitude at base-files base-passwd
bash bash-completion bc bind9 bind9-host bind9utils bsd-mailx bsdmainutils bsdutils busybox ca-
certificates console-common console-data console-tools coreutils cpio cpp cpp-4.3 cron dbus dbus-
x11 dc debconf debconf-i118n debian-archive-keyring debian-faq debianutils defoma dhcp3-client
dhcp3-common dhep3-server dictionaries-common diff dmidecode dnsutils doc-debian doc-linux-
text dpkg e2fslibs e2fsprogs ed eject exim4 exim4-base exim4-config exim4-daemon-light file
findutils fontconfig fontconfig-config freepats ftp gcc-4.2-base gcc-4.3-base gconf2 gconf2-
common gettext-base gnupg gpgv grep groff-base grub grub-common gstreamer(.10-alsa
gstreamer0.10-ffmpeg  gstreamer0.10-plugins-bad  gstreamer0.10-plugins-base  gstreamer(.10-
plugins-good gstreamer0.10-plugins-ugly gstreamer0.10-x gzip hicolor-icon-theme hostname
iamerican ibritish ifupdown info initramfs-tools initscripts ation-report iproute iptables iputils-ping
ispell klibc-utils laptop-detect less liba52-0.7.4 libaal libacll libasound?2 libatk1.0-0 libatk1.0-data
libattr1 libavc1394-0 libavcodec51 libavformat52 libavutil49 libbind9-40 libblkid1 libbz2-1.0 libc6
libc6-1686 libcacal libcairo2 libcapl libcap2 libcdaudiol libcdio7 libcdparanoiaO libcomerr2
libconsole libcuculO libcups2 libcurl3-gnutls libcwidget3 libdatrieO libdb4.5 libdb4.6 libdbus-1-3
libdc1394-22 libdevmapper1.02.1 libdirectfb-1.0-0 libdns45 libdrm?2 libdv4 libdvdnav4 libdvdread3
libedit2 libeptO libeventl libexempi3 libexifl2 libexosip2-4 libexpatl libfaad0 libfftw3-3 libflac8
libfontconfigl libfontencl libfreebobO libfreetype6 libgclc2 libgeel libgconf2-4 libgeryptll
libgdbm3 libgll-mesa-glx libglib2.0-0 libglib2.0-data libglul-mesa libgmp3c2 libgmythO
libgnutls26  libgpg-error0  libgpm2  libgsml libgssgluel libgstreamer-plugins-base0.10-0
libgstreamer0.10-0 libgstreamer(.10-0-dbg 1libgtk2.0-0 libgtk2.0-bin libgtk2.0-common libhall
libid3tag0 1ibidl0 libidnl1 libiec61883-0 libiptcdataO libisc45 libisccc40 libisccfg40 libjack0
libjpeg62 libkeyutils1 libklibc libkrb53 libldap-2.4-2 liblocale-gettext-perl liblockfilel liblwres40
liblzo2-2 libmad0 libmagicl libmms0 libmpecdec3 libmpeg2-4 libmpfrlldbl libmusicbrainz4c2a
libmysqlclient15oft libncurses5 libncursesw5 libneon27-gnutls libnewt0.52 libnfsidmap2 libofa0
libogg0 1iboil0.3 libopenspcO liborbit2 libosip2-2 libosip2-3deb libpam-modules libpam-runtime
libpamOg libpango1.0-0 libpango1.0-common libpcap0.8 libpci3 libpere3 libpixman-1-0 libpkes11-
helperl libpng12-0 libpoptO libpostproc51 libraw1394-8 libreadline5 librpcsecgss3 libsasl2-2
libselinux1  libsepoll  libshout3  libsidplayl  libsigc++-2.0-Oc2a  libslang2  libsndfilel
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libsoundtouchlc2 libsoup2.4-1 libspeex1 libsqlite3-0 libss2 1ibssl0.9.8 libstdc++6 libsysfs2
libtaglc2a libtasnl-3 libtext-charwidth-perl libtext-iconv-perl libtext-wrapil8n-perl libthai-data
libthaiO libtheoraO libtiff4 libts-0.0-0 libusb-0.1-4 libuuidl libvisual-0.4-0 libvisual-0.4-plugins
libvolume-idO libvorbisOa libvorbisenc2 libwavpackl libwildmidiO libwrapO libx11-6 libx11-data
libxapianl5 libxau6 libxcb-render-util0 libxcb-render0 libxcb-x1ib0 libxcbl libxcompositel
libxcursorl libxdamagel libxdmep6 libxext6 libxfixes3 libxfontl libxft2 libxi6 libxineramal
libxml2 libxmuul libxrandr2 libxrenderl libxvl libxxf86vml links linux-image-2.6-686 linux-
image-2.6.26-2-686 locales lockfile-progs login logrotate Isb-base Isof Izma m4 makedev man-db
manpages mawk mime-support mktemp mlocate module-init-tools mount mutt mysql-common
nano ncurses-base ncurses-bin ncurses-term net-tools netbase netcat-traditional nfs-common nmap
ntpdate openbsd-inetd openssh-blacklist openssh-blacklist-extra openssh-client openssh-server
openssl openssl-blacklist openvpn openvpn-blacklist oss-compat passwd patch pciutils perl perl-
base perl-modules portmap procmail procps psmisc python python-central python-minimal
python2.5 python2.5-minimal readline-common reportbug rsyslog screen sed ser de sysv-rc sysvinit
sysvinit-utils tar tasksel tasksel-data tcpd tcpdump telnet texinfo time traceroute ttf-dejavu ttf-
dejavu-core ttf-dejavu-extra tzdata ucf uctb2bua uctiptv uctiptvas udev update-inetd usbutils util-
linux vim-common vim-tiny w3m wamerican wget whiptail whois x-ttcidfont-conf x11-common
xauth xfonts-encodings xfonts-utils zliblg

CSCF

acpi-support-base acpid adduser apt apt-utils aptitude at base-files base-passwd bash bash-
completion bc bind9-host binutils bison bsd-mailx bsdmainutils bsdutils build-essential busybox
bzip2 ca-certificates console-common console-data console-tools coreutils cpio cpp cpp-4.3 cron dc
debconf debconf-118n debian-archive-keyring debian-faq debianutils dhcp3-client dhep3-common
dictionaries-common diff dmidecode dnsutils doc-debian doc-linux-text dpkg dpkg-dev e2fslibs
e2fsprogs ed eject exim4 exim4-base exim4-config exim4-daemon-light file findutils flex ftp g++
g++-4.3 gce gee-4.2-base gee-4.3 gee-4.3-base gettext-base gnupg gpgv grep groft-base grub grub-
common gzip hostname iamerican ibritish ifupdown info initramfs-tools initscripts ation-report
iproute iptables iputils-ping ispell klibc-utils laptop-detect less libacll libaprl libaprutill libattrl
libbind9-40 libblkidl 1ibbz2-1.0 libc6 libc6-dev libc6-1686 libcap2 libcomerr2 libconsole
libcwidget3 libdb4.5 libdb4.6 libdbd-mysql-perl libdbi-perl libdevmapperl.02.1 libdns45 libedit2
libeptO libeventl libexpatl libgclc2 libgeel libgeryptl1 libgdbm3 libgmp3c2 libgnutls26 libgompl
libgpg-error0 libgpm?2 libgssgluel libidnll libisc45 libisccc40 libisccfg40 libkeyutils1 libklibe
libkrb53 libldap-2.4-2 liblocale-gettext-perl liblockfilel liblwres40 libmagicl libmpfrlldbl
libmysql++-dev libmysql++3 libmysqlclient15-dev libmysqlclient]Soff libncursesS libncursesw5
libneon27-gnutls libnet-daemon-perl libnewt0.52 libnfsidmap2 libpam-modules libpam-runtime
libpamOg libpcap0.8 libpci3 libpcre3 libplrpc-perl libpoptO libpg5 libreadline5 librpcsecgss3
libsasl2-2 libselinux1 libsepoll libserf-0-0 libsigct++-2.0-0c2a libslang2 libsqlite3-0 libss2
libssl0.9.8 libstdc++6 libstdc++6-4.3-dev libsvnl libtasn1-3 libterm-readkey-perl libtext-charwidth-
perl libtext-iconv-perl libtext-wrapil8n-perl libtimedate-perl libusb-0.1-4 libuuidl libvolume-id0O
libwrap0 libx11-6 libx11-data libxapianl5 libxau6 libxcb-x1ib0 libxcb1 libxdmcp6 libxext6 libxml2
libxml2-dev libxmuul linux-image-2.6-686 linux-image-2.6.26-2-686 linux-libc-dev locales login
logrotate Isb-base Isof 1zma m4 make makedev man-db manpages mawk mime-support mktemp
mlocate module-init-tools mount mutt mysql-client mysql-client-5.0 mysql-common nano ncurses-
base ncurses-bin ncurses-term net-tools netbase netcat-traditional nfs-common openbsd-inetd
openssh-blacklist openssh-blacklist-extra openssh-client openssh-server openssl passwd patch
pciutils perl perl-base perl-modules portmap procmail procps python python-central python-
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minimal python2.5 python2.5-minimal readline-common reportbug rsyslog screen sed subversion
sysv-rc sysvinit sysvinit-utils tar tasksel tasksel-data tcpd tcpdump telnet texinfo time traceroute
tzdata ucf udev update-inetd usbutils util-linux vim-common vim-tiny w3m wamerican wget
whiptail whois x11-common xauth zliblg zliblg-dev

AS1

apt-get install acpi-support-base acpid adduser apt apt-utils aptitude at base-files base-passwd
bash bash-completion bc bind9-host binutils bison bsd-mailx bsdmainutils bsdutils build-essential
busybox bzip2 ca-certificates console-common console-data console-tools coreutils cpio cpp cpp-
4.3 cron dc debconf debconf-i18n debian-archive-keyring debian-faq debianutils dhcp3-client
dhcp3-common dictionaries-common diff dmidecode dnsutils doc-debian doc-linux-text dpkg dpkg-
dev e2fslibs e2fsprogs ed eject exim4 exim4-base exim4-config exim4-daemon-light file findutils
flex ftp g++ g++-4.3 gce gee-4.2-base gee-4.3 gee-4.3-base gettext-base gnupg gpgv grep groff-
base grub grub-common gzip hostname iamerican ibritish ifupdown info initramfs-tools initscripts
ation-report iproute iptables iputils-ping ispell klibc-utils laptop-detect less libacll libaprl
libaprutill libattrl libbind9-40 libblkid1 libbz2-1.0 libc6 libc6-dev libc6-1686 libcap2 libcomerr2
libconsole libcwidget3 libdb4.5 libdb4.6 libdbd-mysql-perl libdbi-perl libdevmapper1.02.1 libdns45
libedit2 libeptO libeventl libexpatl libgclc2 libgecl libgeryptll libgdbm3 libgmp3c2 libgnutls26
libgomp! libgpg-error0 libgpm?2 libgssgluel libidnll libisc45 libisccc40 libisccfg40 libkeyutilsl
libklibe libkrb53 libldap-2.4-2 liblocale-gettext-perl liblockfilel liblwres40 libmagicl libmpfr1ldbl
libmysql++-dev libmysql++3 libmysqlclient15-dev libmysqlclient]lSoff libncursesS libncursesw5
libneon27-gnutls libnet-daemon-perl libnewt0.52 libnfsidmap2 libpam-modules libpam-runtime
libpamOg libpcap0.8 libpci3 libpcre3 libplrpc-perl libpoptO libpg5 libreadline5 librpcsecgss3
libsasl2-2 libselinux1 libsepoll libserf-0-0 libsigct++-2.0-0c2a libslang2 libsqlite3-0 libss2
libssl0.9.8 libstdc++6 libstdc++6-4.3-dev libsvnl libtasn1-3 libterm-readkey-perl libtext-charwidth-
perl libtext-iconv-perl libtext-wrapil8n-perl libtimedate-perl libusb-0.1-4 libuuidl libvolume-id0O
libwrap0 libx11-6 libx11-data libxapianl5 libxau6 libxcb-x1ib0 libxcb1 libxdmcp6 libxext6 libxml2
libxml2-dev libxmuul linux-image-2.6-686 linux-image-2.6.26-2-686 linux-libc-dev locales login
logrotate Isb-base lsof 1zma m4 make makedev man-db manpages mawk mime-support mktemp
mlocate module-init-tools mount mutt mysql-client mysql-client-5.0 mysql-common nano ncurses-
base ncurses-bin ncurses-term net-tools netbase netcat-traditional nfs-common openbsd-inetd
openssh-blacklist openssh-blacklist-extra openssh-client openssh-server openssl passwd patch
pciutils perl perl-base perl-modules portmap procmail procps python python-central python-
minimal python2.5 python2.5-minimal readline-common reportbug rsyslog screen sed subversion
sysv-rc sysvinit sysvinit-utils tar tasksel tasksel-data tcpd tcpdump telnet texinfo time traceroute
tzdata ucf udev update-inetd usbutils util-linux vim-common vim-tiny w3m wamerican wget
whiptail whois x11-common xauth zliblg zliblg-dev

AS2

apt-get install acpi-support-base acpid adduser apt apt-utils aptitude at base-files base-passwd
bash bash-completion bc bind9-host binutils bison bsd-mailx bsdmainutils bsdutils build-essential
busybox bzip2 ca-certificates console-common console-data console-tools coreutils cpio cpp cpp-
4.3 cron dc debconf debconf-i18n debian-archive-keyring debian-faq debianutils dhcp3-client
dhcp3-common dictionaries-common diff dmidecode dnsutils doc-debian doc-linux-text dpkg dpkg-
dev e2fslibs e2fsprogs ed eject exim4 exim4-base exim4-config exim4-daemon-light file findutils
flex ftp gt++ g++-4.3 gce gee-4.2-base gee-4.3 gec-4.3-base gettext-base gnupg gpgv grep groff-
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base grub grub-common gzip hostname iamerican ibritish ifupdown info initramfs-tools initscripts
ation-report iproute iptables iputils-ping ispell klibc-utils laptop-detect less libacll libaprl
libaprutill libattrl libbind9-40 libblkid1 libbz2-1.0 libc6 libc6-dev libc6-1686 libcap2 libcomerr2
libconsole libcwidget3 libdb4.5 libdb4.6 libdbd-mysql-perl libdbi-perl libdevmapper1.02.1 libdns45
libedit2 libeptO libeventl libexpatl libgclc2 libgecl libgeryptll libgdbm3 libgmp3c2 libgnutls26
libgomp1 libgpg-error0 libgpm2 libgssgluel libidnll libisc45 libisccc40 libisccfg40 libkeyutils]
libklibe libkrb53 libldap-2.4-2 liblocale-gettext-perl liblockfilel liblwres40 libmagicl libmpfr1ldbl
libmysql++-dev libmysql++3 libmysqlclient]5-dev libmysqlclientlSoff libncurses5 libncursesw5
libneon27-gnutls libnet-daemon-perl libnewt0.52 libnfsidmap2 libpam-modules libpam-runtime
libpamOg libpcap0.8 libpci3 libpcre3 libplrpc-perl libpoptO libpg5 libreadline5 librpcsecgss3
libsasl2-2 libselinux1 libsepoll libserf-0-0 libsigc++-2.0-0Oc2a libslang2 libsqlite3-0 libss2
libss10.9.8 libstdc++6 libstdc++6-4.3-dev libsvnl libtasn1-3 libterm-readkey-perl libtext-charwidth-
perl libtext-iconv-perl libtext-wrapil8n-perl libtimedate-perl libusb-0.1-4 libuuidl libvolume-id0
libwrapO 1libx11-6 libx11-data libxapianl5 libxau6 libxcb-x1ib0 libxcbl libxdmep6 libxext6 libxml2
libxml2-dev libxmuul linux-image-2.6-686 linux-image-2.6.26-2-686 linux-libc-dev locales login
logrotate Isb-base Isof 1zma m4 make makedev man-db manpages mawk mime-support mktemp
mlocate module-init-tools mount mutt mysql-client mysql-client-5.0 mysql-common nano ncurses-
base ncurses-bin ncurses-term net-tools netbase netcat-traditional nfs-common openbsd-inetd
openssh-blacklist openssh-blacklist-extra openssh-client openssh-server openssl passwd patch
pciutils perl perl-base perl-modules portmap procmail procps python python-central python-
minimal python2.5 python2.5-minimal readline-common reportbug rsyslog screen sed subversion
sysv-rc sysvinit sysvinit-utils tar tasksel tasksel-data tcpd tcpdump telnet texinfo time traceroute
tzdata ucf udev update-inetd usbutils util-linux vim-common vim-tiny w3m wamerican wget
whiptail whois x11-common xauth zliblg zliblg-dev

Prepojenie pocitacov

Pri naSej poslednej a zaverec¢nej implementacii sme pouzili nasledovni schému (Obr. B-1).
Pocitace v IMS sieti pouzivaju adresny rozsah 5.200.0.0/24.

Obr. B-1: Detailny navrh transportnej siete

Nastavenia pre Gateway (internetova brana), oznaceny ako GW su nasledovné:

Nastavenie sietovych rozhrani v stibore /etc/network/interfaces
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# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo ethO
iface lo inet loopback

# The primary network interface
allow—hotplug ethO

iface ethO inet static

address 5.200.0.1

netmask 255.255.255.0

Pre aplikovanie zmien vykonanych v tomto subore je potrebné resStartovat’ sietové rozhrania
prikazom:

#/etc/init.d/networking restart

V subore /etc/resolv.conf uvedieme natavenie DNS servera.

nameserver 5.200.0.1
Nastavenie sietovych rozhrani je u ostatnych serveroch obdobné. Pre Uplnost’ uvadzame
nastavenie suboru /etc/network/intefaces.

CSCF:

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo ethO
iface lo inet loopback

# The primary network interface
allow—hotplug ethO

iface eth0O inet static

address 5.200.0.2

netmask 255.255.255.0

gateway 5.200.0.1

HSS:

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo ethO
iface lo inet loopback

# The primary network interface
allow-hotplug ethO

iface eth0O inet static

address 5.200.0.3

netmask 255.255.255.0

gateway 5.200.0.1

AST:

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).
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# The loopback network interface
auto lo ethO
iface lo inet loopback

# The primary network interface
allow-hotplug ethO

iface eth0 inet static

address 5.200.0.10

netmask 255.255.255.0

gateway 5.200.0.1

AS2:

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo ethO
iface lo inet loopback

# The primary network interface
allow-hotplug ethO

iface ethO inet static

address 5.200.0.20

netmask 255.255.255.0

gateway 5.200.0.1

B-2: Ziskanie zdrojovych suborov

Zdrojové subory sa nachadzaju v predvolenom adresari, ktory odporaca navod Open IMS
Core na pocitaci CSCF s IP adresou 5.200.0.2:

mkdir /opt/OpenIMSCore

cd /opt/OpenIMSCore

mkdir ser_ims

svn checkout http://svn.berlios.de/svnroot/repos/openimscore/ser_ims/trunk
ser_ims

Na pocitaci HSS s IP adresou 5.200.0.3:

mkdir /opt/OpenIMSCore

cd /opt/OpenIMSCore

mkdir FHoSS

svn checkout http://svn.berlios.de/svnroot/repos/openimscore/FHoSS/trunk
FHoSS

Kompilacia
Zdrojové stibory st skompilované podl'a ndvodu Open IMS Core. V pripade, Ze kompilacia

neprehne uspesne, je potrebné skontrolovat’, ze ¢i vSetky aplikacie v softvérovych poziadavkach su
aktudlne a spravne nainstalované.

Program ser_ims

cd /opt/OpenIMSCore/ser_ims
make install-libs all
cd
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FHoSS

cd /opt/OpenIMSCore/FHoOSS
ant compile

ant deploy

cd

V pripade, ze sa kompildcia nevykonala uspesne, je potrebné skontrolovat’ verziu pouzivanej
javy: java -version. Nastavit’: export JAVA _HOME=/usr

B-3: Nastavenia
Skor ako systém bude spusteny, je potrebné vykonat’ nasledovné nastavenia.

Open IMS core

Zmenime prednastavené IP adresy. Spustime skript configurator.sh, ktory néas navedie
otazkami na zmenu prednastavenej IP adresy. Osobitne treba zmenit’ nastavenia pre FHoSS, ktoré
sa nachadzaju v opt/OpenIMSCore/FHoSS/deploy

Upravime povodné nastavenia aplikacnych serverov:
v /etc/ser na 5.200.0.10 (Gold) a 5.200.0.20 (Silver)

Konfiguracia Gold aplika¢ného servera

debug=3 # debug level (cmd line: -dddddddddd)
fork=no # pri starte vypisuj priamo do stderr (nebez v pozadi)
log_stderror=yes # (cmd line: -E)

listen=5.200.0.10 # IP adresa, na ktorej bude server prijimat poziadavky
check_via=no # (cmd. line: -v)

dns=no # (cmd. line: -r)

rev_dns=no # (cmd. line: -R)

fifo="/tmp/ser_fifo"

$ - inicializacia modulov - —————————"———————————————
loadmodule "/usr/lib/ser/modules/mysql.so"
loadmodule "/usr/lib/ser/modules/sl.so"
loadmodule "/usr/lib/ser/modules/tm.so"
loadmodule "/usr/lib/ser/modules/rr.so"
loadmodule "/usr/lib/ser/modules/maxfwd.so"
loadmodule "/usr/lib/ser/modules/usrloc.so"
loadmodule "/usr/lib/ser/modules/textops.so"
loadmodule "/usr/lib/ser/modules/uri.so"
loadmodule "/usr/lib/ser/modules/nathelper.so"
loadmodule "/usr/lib/ser/modules/domain.so"
loadmodule "/usr/lib/ser/modules/xlog.so"

# nastavenie modulov ———-—————-—————————————————————
modparam ("domain", "db_mode", 0) # non-caching rezim pre DB

modparam ("domain", "db_url", "mysgl://ser:ser@5.200.0.3/ser")

modparam ("nathelper", "natping_interval", 0)
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modparam ("nathelper", "natping_interval", 30)
modparam ("nathelper", "ping_nated_only", 1)

# poloha socketu rtpproxy servera
modparam ("nathelper", "rtpproxy_sock", "unix:/var/run/rtpproxy/rtpproxy.sock")

# - smerovacie pravidla —-—-—-—-—-—-——-—-——————————————————
route{
# _________________________________________________________________
# Uvodna kontrola spravnosti spravy
# _________________________________________________________________

# kontrolujeme ci sprava nie Jje preposielana
# cez prilis vela serverov, alebo ci nie je nadmerne velka

if (!'mf_process_maxfwd_header ("10")) {
sl_send_reply ("483","Too Many Hops");
break;

}i

if (msg:len >= 2048 ) {
sl_send_reply ("513", "Message too big");
break;

bi

x1og ("L_ALERT","Initial checks complete %rm \n");

# nas AS musi mat kontrolu nad celou relaciou, takze si do kazdej SIP
# spravy vlozime pole record-route
if (!method=="REGISTER") {

record_route () ;

xlog ("L_ALERT", "record_route () \n");

# 77777777777777777777777777777777777777777777777777777777777777777
# Ukoncenie hovoru

# _________________________________________________________________
if (method=="BYE" || method=="CANCEL") {

xlog ("L_ALERT", "call tear down section - unforce_rtp_proxy ()\n");
unforce_rtp_proxy();

}i

# ine spravy v dialogu je potrebne spracovat podla tela SIP spravy
if (loose_route()) {

x1og ("L_ALERT", "loose_route () \n") ;

append_hf ("P-hint: rr—-enforced\r\n");

if (method=="INVITE") {
xlog ("L_ALERT", "loose-route force_rtp_proxy()\n");
# pre kazdy INVITE zmenime obsah SDP tak aby ukazoval na nas
force_rtp_proxy();

}i

route (1) ;
break;

}i
if (luri==myself) {

append_hf ("P-hint: outbound\r\n");
route (1) ;
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break;

}i

if (uri==myself) {
xlog ("L_ALERT", "uri == myself\n");
if (luri==myself) {
append_hf ("P-hint: outbound alias\r\n");
route (1) ;
break;
}i
}i
append_hf ("P-hint: usrloc applied\r\n");
route (1) ;

e spracovanie sprav ——-——————--——————————————————

xlog ("L_ALERT", "route[1l] %rm \n");

# odpovede na SIP spravu spracu]j v onreply_route[l]
t_on_reply("1");

# obsah SDP na INVITE treba tiez upravit
if ( status =~ ".*180.*" || status =~ ".*200.*" )

{
x1log ("L_ALERT", "route[1l] force_rtp_proxy () PRVE\n");

# ak sprava obsauje SDP, uprav ho
if (!search(""Content-Length:[ 1*0")) {
x1log ("L_ALERT", "route[l] force_rtp_proxy () DRUHE\n");
force_rtp_proxy();
}i
}i

x1log ("L_ALERT", "route[1l] fix_nated_contact ()\n");
# v pripade ze sa klient nachadza za NAT alebo ma viac IP adries,

# uprav obsah Contact pola
fix_nated_contact () ;

# preposli upraveny INVITE na S-CSCF
if (!'t_relay_to_udp("5.200.0.2", "6060")) {
# ak sa hovor nepodari zostavit a transakcia bola INVITE alebo ACK

# tak ukonci relaciu

if (method=="INVITE" || method=="ACK") {
x1log ("L_ALERT", "route[1] unforce_rtp_proxy()\n");
unforce_rtp_proxy();

}i

sl_reply_error();
}i
}

# spracovanie odpovedi na INVITE tranzakciu
onreply_route[l] {

xlog ("L_ALERT", "onreply_route[1]\n");
xlog ("L_ALERT", "onreply_route[l] status=%rs \n");
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if ( status=~"(180)](183)12[0-9][0-91" ) {
xlog ("L_ALERT", "onreply_route[l] status matched\n");
# ak sa v odpovedi nachadza SDP, uprav ho

if (!search(""Content-Length:[ 1*0")) {
force_rtp_proxy () ;
xlog ("L_ALERT", "onreply_route[l] - force_rtp_proxy()\n");

}i
bi

Konfiguracia Silver aplika¢ného servera

Konfiguracia Silver aplikacného servera je az na IP adresu zhodnd s konfigurdciou Gold
servera. Pre uplnost’ ju uvadzame:

debug=3 # debug level (cmd line: -dddddddddd)
fork=no # pri starte vypisu]j priamo do stderr (nebez v pozadi)
log_stderror=yes # (cmd line: -E)

listen=5.200.0.20 # IP adresa, na ktorej bude server prijmat poziadavky
check_via=no # (cmd. line: -v)

dns=no # (cmd. line: -r)

rev_dns=no # (cmd. line: -R)

fifo="/tmp/ser_fifo"

4 ———— inicializacia modulov —-—————————"""""""""--—-————
loadmodule "/usr/lib/ser/modules/mysgl.so"
loadmodule "/usr/lib/ser/modules/sl.so"
loadmodule "/usr/lib/ser/modules/tm.so"
loadmodule "/usr/lib/ser/modules/rr.so"
loadmodule "/usr/lib/ser/modules/maxfwd.so"
loadmodule "/usr/lib/ser/modules/usrloc.so"
loadmodule "/usr/lib/ser/modules/textops.so"
loadmodule "/usr/lib/ser/modules/uri.so"
loadmodule "/usr/lib/ser/modules/nathelper.so"
loadmodule "/usr/lib/ser/modules/domain.so"
loadmodule "/usr/lib/ser/modules/xlog.so"

$f —— nastavenie modulov - ————————————————————————————
modparam ("domain", "db_mode", 0) # non-caching rezim pre DB
modparam ("domain", "db_url", "mysql://ser:ser@5.200.0.3/ser")

modparam ("nathelper", "natping_interval", 0)
modparam ("nathelper", "natping_interval", 30)
modparam ("nathelper", "ping_nated_only", 1)

# poloha socketu rtpproxy servera
modparam ("nathelper", "rtpproxy_sock", "unix:/var/run/rtpproxy/rtpproxy.sock")

# - smerovacie pravidla ———————-——--—————————————————
route{
# _________________________________________________________________
# Uvodna kontrola spravnosti spravy
# _________________________________________________________________

# kontrolujeme ci sprava nie je preposielana
# cez prilis vela serverov, alebo ci nie je nadmerne velka

if (!mf_process_maxfwd_header ("10")) {
sl_send_reply ("483","Too Many Hops");
break;
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bi

if (msg:len >= 2048 ) {
sl_send_reply ("513", "Message too big");
break;

i

x1og ("L_ALERT","Initial checks complete %rm \n");

# nas AS musi mat kontrolu nad celou relaciou, takze si do kazdej SIP
# spravy vlozime pole record-route
if (!method=="REGISTER") {

record_route () ;

xlog ("L_ALERT", "record_route () \n") ;

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
# Ukoncenie hovoru

# _________________________________________________________________
if (method=="BYE" || method=="CANCEL") {

x1og ("L_ALERT", "call tear down section - unforce_rtp_proxy()\n");
unforce_rtp_proxy () ;

}i

# ine spravy v dialogu je potrebne spracovat podla tela SIP spravy
if (loose_route()) {

xlog ("L_ALERT", "loose_route () \n") ;

append_hf ("P-hint: rr-enforced\r\n");

if (method=="INVITE") {
xlog ("L_ALERT", "loose-route force_rtp_proxy()\n");
# pre kazdy INVITE zmenime obsah SDP tak aby ukazoval na nas
force_rtp_proxy();

bi

route (1) ;
break;

if (luri==myself) {
append_hf ("P-hint: outbound\r\n");
route (1) ;
break;

}i

if (uri==myself) {
xlog ("L_ALERT", "uri == myself\n");
if (luri==myself) {
append_hf ("P-hint: outbound alias\r\n");
route (1) ;
break;
}i
i
append_hf ("P-hint: usrloc applied\r\n");
route (1) ;
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xlog ("L_ALERT", "route[1l] %rm \n");

# odpovede na SIP spravu spracu]j v onreply_route[l]
t_on_reply("1");

# obsah SDP na INVITE treba tiez upravit
if ( status =~ ".*180.*" || status =~ ".*200.*" )

{
x1og ("L_ALERT", "route[1l] force_rtp_proxy () PRVE\n");

# ak sprava obsauje SDP, uprav ho
if (!search(""Content-Length:[ 1*0")) {
xlog ("L_ALERT", "route[l] force_rtp_proxy () DRUHE\n");
force_rtp_proxy();
}i
}i

x1og ("L_ALERT", "route[1] fix_nated_contact ()\n");

# v pripade ze sa klient nachadza za NAT alebo ma viac IP adries,
# uprav obsah Contact pola

fix_nated_contact () ;

# preposli upraveny INVITE na S-CSCF

if (!'t_relay_to_udp("5.200.0.2", "6060")) {
# ak sa hovor nepodari zostavit a transakcia bola INVITE alebo ACK
# tak ukonci relaciu

if (method=="INVITE" || method=="ACK") {
x1log ("L_ALERT", "route[1l] unforce_rtp_proxy()\n");
unforce_rtp_proxy();

bi

sl_reply_error();
}i
}

# spracovanie odpovedi na INVITE tranzakciu
onreply_route[l] {

xlog ("L_ALERT", "onreply_route[1]\n");
xlog ("L_ALERT", "onreply_route[l] status=%rs \n");

if ( status=~"(180) ] (183)|2[0-9][0-91" ) {
x1og ("L_ALERT", "onreply_route[l] status matched\n");
# ak sa v odpovedi nachadza SDP, uprav ho

if (!search(""Content-Length:[ ]1*0")) {
force_rtp_proxy();
xlog ("L_ALERT", "onreply_route[l] - force_rtp_proxy()\n");

}i
Konfiguracia DNS servera

Konfigurdcia DNS servera je nasledovna:

cat /etc/bind/named.conf.local

zone "open-ims.test" IN {
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type master;
file "pri/open-ims.dnszone";
notify no;

}i

cat /etc/bind/pri/open—ims.dnszone

SORIGIN open—-ims.test.

STTL 1W

@ 1D IN SOA 5.200.0.1. root.5.200.0.1. (
2010031001 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum

1D IN NS ns

ns 1D IN A 5.200.0.1

pcsct 1D IN A 5.200.0.2

_sip.pcsct 1D SRV 0 0 4060 pcsct

_sip._udp.pcsct 1D SRV 0 0 4060 pcsct

_sip._tcp.pcsct 1D SRV 0 0 4060 pcsct

icsct 1D IN A 5.200.0.2

_sip 1D SRV 0 0 5060 icscft

_sip._udp 1D SRV 0 0 5060 icscft

_sip._tcp 1D SRV 0 0 5060 icscft

open—ims.test. 1D IN A 5.200.0.2

open—ims.test. 1D IN NAPTR 10 50 "s" "sIP+D2U"™ "" _sip._udp

open—ims.test. 1D IN NAPTR 20 50 "s" "SIp+D2T" "" _sip._tcp

scsct 1D IN A 5.200.0.2

_sip.scscft 1D SRV 0 0 6060 scscf

_sip._udp.scscft 1D SRV 0 0 6060 scscf

_sip._tcp.scsct 1D SRV 0 0 6060 scscf

trct 1D IN A 5.200.0.2

_sip.trcf 1D SRV 0 0 3060 trcf

_sip._udp.trcf 1D SRV 0 0 3060 trct

_sip._tcp.trcf 1D SRV 0 0 3060 trct

bgcft 1D IN A 5.200.0.2

_sip.bgct 1D SRV 0 0 7060 bgct

_sip._udp.bgcf 1D SRV 0 0 7060 bgct

_sip._tcp.bgct 1D SRV 0 0 7060 bgct

mgcf 1D IN A 5.200.0.2

_sip.mgcf 1D SRV 0 0 8060 mgct

_sip._udp.mgcf 1D SRV 0 0 8060 mgct

_sip._tcp.mgcf 1D SRV 0 0 8060 mgct

hss 1D IN A 5.200.0.3
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ue 1D IN A 5.200.0.2
presence 1D IN A 5.200.0.2
goldproxy A 5.200.0.10
silverproxy A 5.200.0.20
iptv 1D IN A 5.200.0.1
pcrf 1D IN A 5.200.0.2
clf 1D IN A 5.200.0.2

DNS server po konfiguracii restartujeme
/etc/init.d/bind9 restart

Databazovy server MySQL

Do databéazy sme vlozili vzorové tidaje. Nasledné prikazy su vykonané na stroji HSS.

mysgl -u root —-p —-h localhost < ser_ims/cfg/icscf.sgl
mysgl —-u root —-p —-h localhost < FHoSS/scripts/hss_db.sqgl
mysgl -u root -p -h localhost < FHoSS/scripts/userdata.sqgl

B-4: Spustenie komponentov

Komponenty spustame nasledovne:
cd opt/OpenIMSCore/

S—CSCF: ./scscf.sh
P-CSCF: ./pcscf.sh
I-CSCF: ./icscf.sh

cd opt/OpenIMSCore/FHoSS/deploy
./startup.sh export JAVA_HOME=/usr

B-5: Meranie a testovanie

V tejto Casti prirucky popiSeme meranie a testovanie IMS zo strany klientov.

IMS klienti

Na testovanie boli pouZiti 3 rozni softvérovi klienti:

e Monster — funguje na vsetkych operacnych systémoch

http://www.monster-the-client.org

e Mercuro — najstabilnejSia verzia

http://www.mercuro.net

e UCT IMS Client — len linux
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http://www.monster-the-client.org/

http://uctimsclient.berlios.de

Uvéadzame nastavenia IMS klienta Mercuro na obrazkoch Obr. B-2 a B-3. V inych klientoch
su nastavenia analogické:

¢ Mercuro IMS Client - B X
File Contacts Histor Actions Tools ¥
£ Authentication | [7] optiors ¥ X
Network
Configure the network, dizcovery, and the [MS endpoint to
cannect to.
&
Settings
l IP Network: |IPv4 .
a Specify theze values if you do not uze a dvnamic dizcovery of the [MS
connection endpoint.,
P-C5CF 5,200.0.2 Part: 50a0
Available Transports Preferred Tranports
!E IDFP

Obr. B-2: Navrhova obrazovka pre nastavenia IMS klienta Mercuro
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i .
&’ Mercuro IM5 Client - B X

i File Tools ¥

| £ Authentication . ¥ %

Display Mame*: |plice
Fublic Identity®: sipralice@open-ims.test
Frivate Identity™: |alice@open-ims test
Secret Key™ |ssess
Fealm*:  open-ims.test

Presence Status: | Online i

| Use Early IMS

Gold Editionz and what they can provide.

Meed for Image Sharing 7
a Dizcover the Mercuro IMS Client Silver and
w7

Learn Mare an Silver and Gold Editions

Connect Cance Reset

| Disconnected «;ﬁ %l Lot

Obr. B-3: Navrhova obrazovka pre konfiguraciu IMS klienta Mercuro

SIPp

SIPp je vol'ne dostupny testovaci nastroj protokolu SIP. UmoZiiuje definovanie vlastnych
scenarov a vytvaranie RTP pridov vhodnych na testovanie zataze a vykonu komunikacnej
infraStruktury. Vlastné scendre sa definujii v znackovacom jazyku XML.
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Pre potreby projektu sme vytvorili Styri scendre, ktoré ndm umoznili vytvorit vhodné
prostredie pre meranie vykonu zatazenej sieti.

Program funguje v rezime klient-server.

InStancia programu SIPp v rezime server prijima a odpoveda na poziadavky ako pouZzivatel’
Alice.

Komunikéciu inicializuje inStancia v rezime klient ako pouzivatel’ Daniel.

XML subor instancie v rezime klient spustime prikazom:

sipp -sf <meno suUbor> <cielovd IP adresa:cielovy port> -m <pocet vykonani
scendra> -1 <zdrojovd IP adresa> -1 <maximdlny pocet subeznych hovorov> -r
<maximédlny pocet hovor vytvorenych za jednu sekundu>

Nasleduje ukazkovy XML vypis:
<?xml version="1.0" encoding="IS0O-8859-1" 2>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="rozhovor Daniel a Alice, rezim: klient">

<!-— Posli INVITE, v pripade nepotvrdenia posli o 500ms opat.
——>

<send retrans="500">

<! [CDATA[

INVITE sip:alice@open-ims.test SIP/2.0

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]
Max-Forwards: 20

Route: <sip:orig@scscf.open-ims.test:6060;1lr>

P-Preferred-Identity: <sip:daniel@open-ims.test>

Privacy: none

P-Access—Network—-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E
From: <sip:daniel@open-ims.test>;tag=[call_number]

To: <alice@open—-ims.test>

Call-ID: [call_id]

CSeq: 10 INVITE

Supported: 100rel

Contact: <sip:daniel@[local_ip]:[local_port]>

User—-Agent: Sipp v1.1-TLS, version 20061124

Allow: ACK, BYE, CANCEL, INVITE, REFER, OPTIONS, INFO, REGISTER, NOTIFY, UPDATE,
SUBSCRIBE, PRACK

Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP4 [local_ip]
g=—

c=IN IP4 [local_ip]

t=0 0

m=audio 30000 RTP/AVP 0 8

a=rtpmap:0 PCMU/8000

a=sendrecv

11>

</send>

<!-— Prijate spravy s nasedovnymi kodmi je dobrovolne a nebude povazovane za
spravu mimo dialogu, co by ukoncilo vykonavanie programu. Parameterom next
definujeme skok v pripade prijatia danej spravy. Miesto skoku je definovane
znackou label. —-——>

<recv response="100" optional="true">

</recv>
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<recv response="180" optional="true">
</recv>

<recv response="183" optional="true">
</recv>
<recv response="403" optional="true" next="1">

</recv>

<recv response="404" optional="true" next="1">
</recv>

<recv response="408" optional="true" next="1">

</recv>

<!-— Prijmi odpoved 200, a uchovaj hlavicku Record-Route:.
——>

<recv response="200" rrs="true">

</recv>

<!-- Posli ACK, miesto pola [routes] vloz uchovanu hlavicku Record-Route:.
——>

<send crlf="true">

<! [CDATA[

ACK [next_url] SIP/2.0

[last_Via:]

Max-Forwards: 20

[routes]

From: <sip:daniel@open-ims.test>;tag=[call_number]

[last_To:]

Call-ID: [call_id]
CSeqg: 10 ACK
Content-Length: 0
11>

</send>

<!-— Prehraj nahrany PCAP subor (zaciatok RTP prudu).
——>
<nop>
<action>
<exec play_pcap_audio="g71la.pcap"/>
</action>
</nop>

<!-— Pozastav vykonavanie na 8 sekund, co je asi dlzka suboru g7lla.pcap.
——>
<pause milliseconds="8000" crlf="true" />

<!-— Posli BYE, v pripade nepotvrdenia posli o 500ms opat. ——>
<send retrans="500">

<! [CDATA [

BYE sip:[next_url] SIP/2.0

[last_Via:]

Max-Forwards: 20

[routes]

From: <sip:daniel@open-ims.test>;tag=[call_number]
[last_To:]

Call-ID: [call_id]

CSeqg: 11 BYE

Contact: <sip:daniel@[local_ip]:[local_port]>
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Content-Length: 0

11>
</send>

<!-— Ak prijmes 200 OK skoc na navestie 2 a tak ukoné¢i rozhovor.

<recv response="200" crlf="true" next="2">
</recv>

<!--Bola prijata chybova sprava, odpovedaj ACK.
<label id="1"/>

<send crlf="true">

<! [CDATA[

ACK sip:alice@open—-ims.test SIP/2.0
[last_Via:]

Max-Forwards: 20

From: <sip:daniel@open-ims.test>;tag=[call_number]
[last_To:]

Call-ID: [call_id]

CSeqg: 10 ACK

Content-Length: 0

11>

</send>
<label id="2"/>
<ResponseTimeRepartition value="10, 20"/>

<CallLengthRepartition wvalue="10"/>

</scenario>

XML subor instancie v rezime server spustame prikazom:

sipp -sf <meno subor> -i <IP adresa, na ktorej server poduva>

Uvadzame ukazkovy XML stbor:

<?xml version="1.0" encoding="ISO-8859-1" 2>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="rozhovor Daniel a Alice, rezim: server">

<!--= Prijmi spravu INVITE.
—-——>
<recv request="INVITE">
</recv>
<!-- Zasli spravu 180 Ringing.
>
<send>
<! [CDATA[
SIP/2.0 180 Ringing
[last_Via:]

[last_Record-Route:]
[last_From:]
[last_To:];tag=[call_number]
[last_Call-ID:]

[last_CSeq:]

Contact: <sip:alice@[local_ip]:[local_port]>
Content-Length: 0

11>

</send>
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<!-— Pozastav vykonavanie na 2000ms.
—-—>
<pause milliseconds="2000"/>

<!-— Posli 2000K, v pripade nepotvrdenia posli o 500ms opat.
——>

<send retrans="500">

<! [CDATA[

SIP/2.0 200 OK

[last_Via:]

last_Record-Route:]

last_From:]

last_To:];tag=[call_number]

last_Call-ID:]

[last_CSeq:]

Contact: <sip:alice@[local_ip]:[local_port]>

Allow: INVITE,REGISTER,ACK,BYE, INFO,REFER,NOTIFY, SUBSCRIBE,MESSAGE, CANCEL

Content-Type: application/sdp

Content-Length: [len]

[
[
[
[

v=0

o=—- 53655765 2353687637 IN IP4 [local_ip]
s=—

c=IN IP4 [media_ip]

t=0 0

m=audio 40000 RTP/AVP 8 0 18
a=rtpmap:8 PCMA/8000
a=rtpmap:0 PCMU/8000
a=rtpmap:18 G729/8000

11>

</send>

<!-—— Posli spravu ACK. -——>
<recv request="ACK" crlf="true">
</recv>

<!-- Prehraj nahrany PCAP subor (zaciatok RTP prudu).
——>
<nop>
<action>
<exec play_pcap_audio="g71la.pcap"/>
</action>
</nop>

<!-- Prijmi spravu BYE.
<recv request="BYE">
</recv>

<!-— Posli odpoved 200 OK
——>

<send>

<! [CDATA[

SIP/2.0 200 OK

[last_Via:]

last_From:]

last_To:]

last_Call-ID:]

last_CSeq:]

Content-Length: 0

11>

</send>

[
[
[
[
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</scenario>

Pred exekuciou horeuvedenych scendrov je potrebné klientov vopred zaregistrovat’ v jadre
IMS. Registracia nemdze byt sucastou horeuvedenych scenarov, pretoze program SIPp
neumoziuje v jednom scenari pouZit rézne hodnoty poli Call-ID. Nasledné scenare prihlésia
danych pouzivatel'ov.

Registraciu pouzivatela Daniel spuStame prikazom

sipp -sf <meno sUbor> <cielovd IP adresa:cielovy port> -m 1 -i <zdrojova IP
adresa>

Vzorovy vypis XML stiboru je nasledovny:

<?xml version="1.0" encoding="ISO-8859-1" 2>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="registracia Daniel">
<!-— Posli poziadavku REGISTER. ——>

<send retrans="500">

<! [CDATA[

REGISTER sip:open-ims.test SIP/2.0

Via: SIP/2.0/[transport] [local_ip]l:[local_port];branch=[branch]
Max-Forwards: 20

From: "daniel" <sip:daniel@open-ims.test>;tag=[call_number]

To: "daniel" <sip:daniel@open-ims.test>

P-Access—Network—-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E
Call-ID: reg///I[call_id]

CSeg: 1 REGISTER

Contact: <sip:daniel@[local_ip]:[local_port]>

Expires: 3600

Content-Length: 0

User-Agent: Sipp v1.1-TLS, version 20061124

Authorization: Digest username="daniellopen-ims.test", realm="open-ims.test"
Supported: path

11>

</send>

<!-— Prijmi odpoved 401, parameterom auth ulozime hodnotu pola Proxy-
Authenticate a nasledne pouzijeme polom [authentication].

-—>

<recv response="401" auth="true" rtd="true">

<action>

<ereg regexp=".*" search_in="hdr" header="Service-Route" assign_to="1" />
</action>

</recv>

<!-- Posli poziadavku REGISTER, pri autentifikacii pouzi uvedene prihlasovacie
meno a heslo.
-—>
<send retrans="500">
<! [CDATA[
REGISTER sip:open-ims.test SIP/2.0
Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]

Route: [$1]
Max-Forwards: 20
From: "daniel" <sip:daniel@open-ims.test>;tag=[call_number]

To: "daniel" <sip:daniel@open-ims.test>
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P-Access-Network-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E
Call-ID: reg///[call_id]

CSeqg: 2 REGISTER

Contact: <sip:daniel@[local_ip]:[local_port]>

Expires: 3600

Content-Length: 0

User-Agent: Sipp v1.1-TLS, version 20061124

[authentication username=daniel@open-ims.test password=daniel]
Supported: path

11>

</send>

<!-- Prijmi odpoved 2000K. —>
<recv response="200">

</recv>

<ResponseTimeRepartition value="10, 20"/>
<CalllLengthRepartition value="10"/>

</scenario>

Registraciu pouzivatel'a Alice spustame prikazom

sipp -sf <meno suUbor> <cielovd IP adresa:cielovy port> -m 1 -i <zdrojova
adresa>

Vzorovy vypis XML suboru je nasledovny:

<?xml version="1.0" encoding="ISO-8859-1" 2>
<!DOCTYPE scenario SYSTEM "sipp.dtd">

<scenario name="Registracia Alice">

<!-— Posli poziadavku REGISTER. ——>
<send retrans="500">
<! [CDATA[

REGISTER sip:open—-ims.test SIP/2.0

Via: SIP/2.0/[transport] [local_ip]:[local_port];branch=[branch]
Max-Forwards: 20

From: "alice" <sip:alice(@open-ims.test>;tag=[call_number]

To: "alice" <sip:alice@open-ims.test>

P-Access—-Network-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E
Call-ID: reg///I[call_id]

CSeq: 1 REGISTER

Contact: <sip:alice@[local_ip]:[local_port]>

Expires: 300

Content-Length: 0

User-Agent: Sipp v1.1-TLS, version 20061124

Authorization: Digest username="alicelopen-ims.test", realm="open-ims.test"
Supported: path

11>

</send>
<!-— Prijmi odpoved 401, parameterom auth ulozime hodnotu pola Proxy-
Authenticate a nasledne pouzijeme polom [authentication].
——>
<recv response="401" auth="true" rtd="true">
<action>
<ereg regexp=".*" search_in="hdr" header="Service-Route" assign_to="1" />
</action>
</recv>
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<!-- Posli poziadavku REGISTER, pri autentifikacii pouzi uvedene prihlasovacie
meno a heslo.
——>
<send retrans="500">
<! [CDATA[
REGISTER sip:open—-ims.test SIP/2.0
Via: SIP/2.0/[transport] [local_ip]l:[local_port];branch=[branch]
Route: [$1]
Max-Forwards: 20
From: "alice" <sip:alicelopen-ims.test>;tag=[call_number]
To: "alice" <sip:alicelopen-ims.test>
P-Access-Network-Info: 3GPP-UTRAN-TDD;utran-cell-id-3gpp=C359A3913B20E
Call-ID: reg///[call_id]
CSeqg: 2 REGISTER
Contact: <sip:alice@[local_ip]:[local_port]>
Expires: 300
Content-Length: 0
User-Agent: Sipp v1.1-TLS, version 20061124
[authentication username=alicelopen-ims.test password=alice]
Supported: path

11>

</send>

<!-- Prijmi odpoved 2000K. —>
<recv response="200">

</recv>

<ResponseTimeRepartition value="10, 20"/>
<CalllLengthRepartition value="10"/>

</scenario>
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Priloha C: Elektronicky nosic

Struktura prie¢inkov a podprieéinkov elektronického nosiéa je nasledujiica.
e \Bind — konfiguracia Bind servera

e \Cisco_configuration — nasa odporucand konfiguracia smerovacov

@ \GoldAS — konfiguracia Gold aplikacného servera

e \HSS — konfiguracia HSS databazy

e \SilverAS — konfigurécia Silver aplikacného servera

o \SIPp - konfiguricia aplikacie SIPp

e \Stranka timu_ 11 — naSa webova stranka

Obsah priecinkov nezobrazujeme pre velké mnozstvo suborov. Bliz§ie informacie st priamo
na elektronickom nosici.
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