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ABSTRACT

The goal of our project is to build a full network laboratory simulator that is as realistic as possible. To provide the “real” feeling, we use the Cisco router emulator called Dynamips, that is able to execute Cisco IOS for certain router platforms. By combining this emulator with host and network virtualization technologies we want to build whole virtual network laboratory that comprises routers, switches, PIX/ASA firewalls and simple network end-nodes for building simple topologies, on which our students could practice basic networking configuration and troubleshooting. Our secondary goal is to build information system that will provide fair, secure and controlled access for students to this simulated laboratory.
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1. Introduction
Problémom klasických sieťových laboratórií na školách je hlavne ich obmedzený prístup. V každom laboratóriu musí byť prítomný inštruktor, ktorý pustí študentov dnu a dozerá na dodržiavanie určitých pravidiel pre prácu v miestnosti. Obmedzenie sa taktiež vzťahuje na počet zariadení, ktoré sú k dispozícii a tým pádom aj na počet študentov, ktorí môžu so zariadeniami pracovať. Samotné zariadenia sú väčšinou drahé a nie každá škola si môže zabezpečiť požadované množstvo zariadení.
Simulátory sú softvérovou náhradou skutočných sieťových zariadení a sú iba akousi náplasťou. Veľkým nedostatkom simulátora je, že vo väčšine prípadov neobsahuje všetky funkcionality ako skutočné zariadenie. Navyše môže obsahovať chyby, ktoré vznikli pri jeho programovaní. Pri emulátoroch sa týmto problémom síce vyhneme, ale vyskytnú sa ďalšie. Emulátor je náročný na výpočtový výkon a tak musí mať používateľ výkonný počítač. Druhým dosť podstatným problémom je nutnosť vlastníctva originálneho operačného systému IOS.
Riešením spomínaných problémov je vybudovanie virtuálneho sieťového laboratória, ktoré bude prístupné na centrálnom serveri cez webové rozhranie pre študentov 24 hodín 7 dní v týždni. Virtuálne laboratórium je komplexný systém, ktorý zabezpečuje rezervácie prístupov jednotlivých študentov pre prideľovanie voľných prostriedkov centrálneho servera, zahŕňa databázu používateľov ako aj pripravených simulácií a v neposlednom rade obsahuje samotný emulátor Dynamips, vďaka ktorému si môžu študenti odskúšať konfigurácie zariadení tak ako v skutočnom laboratóriu. Takéto riešenie je obmedzené jedine výkonnosťou použitého servera, ktorá sa dá vopred dostatočne nadimenzovať alebo môžeme výkonnosť zvýšiť zapojením viacerých počítačov do GRID.
Riešenie v podobe virtuálneho laboratória má niekoľko výhod. V prvom rade je platformovo nezávislé z pohľadu používateľa. Teda je jedno akú softvérovú alebo hardvérovú platformu používa. Ďalšou výhodou je odbremenenie lokálneho počítača od množstva výpočtov, pretože sa všetky realizujú na centrálnom serveri. Najväčšou výhodou je vernosť simulácie, nakoľko sa skutočné zariadenia emulujú.
2. Virtual cisco network laboratory
Virtuálne sieťové laboratórium predstavuje centrálny server, na ktorý sa pripájajú používatelia cez Internet s cieľom simulovať pripravené alebo vlastné topológie. Komunikácia s používateľom prebieha cez webové rozhranie. Navrhnutý systém môžeme rozdeliť na viacero častí, ktoré zabezpečujú jednotlivé funkcie dostupné v systéme a sú vzájomne previazané. Prehľad architektúry je zachytený na Fig. 1., kde je znázornená komunikácia medzi jednotlivými časťami.

[image: image19.emf]
Fig. 1 Architektúra systému
Architektúra obsahuje tieto základné časti:
· web server,

· PHP skripty,

· databázový server,

· proxy server,

· dhell skripty pre simuláciu,
· Dynamips hypervisora,

· Dynagen.

Jednotlivé časti, ktoré sú súčasťou systému podrobnejšie popíšeme v nasledujúcich kapitolách.

2.1. Web server

Je aplikácia, ktorá zabezpečuje zobrazenie stránok systému a prostredníctvom nej používateľ komunikuje s ostatnými časťami systému. Web server pri každej požiadavke spracuje skripty, ktoré generujú výstup pre používateľa a ten mu ich odošle. Tieto skripty sú písané v jazyku PHP. Web server je jedna z dvoch aplikácií, ktoré umožňujú prístup a komunikáciu so samotným systémom. Preto je tu kladený dôraz na bezpečnosť. Pre zabezpečenie používame výhradne šifrované spojenia pomocou SSL. Prostredníctvom tejto komunikácie sa používateľ prihlasuje do systému, mení svoje osobné údaje a vytvára si rezervácie. 
2.2. PHP scripts
Dobré štruktúrovanie systému je kľúčom k jeho prehľadnosti a použiteľnosti. Preto je potrebné identifikovať v ňom samostatné časti a previazať pomocou komunikačných rozhraní. Pri tvorbe systému, ktorý zodpovedá našim požiadavkám, môžeme použiť nasledujúcu štruktúru rozdelenia (Fig. 2). 
[image: image2.emf]
Fig. 2 Štruktúra PHP scriptov
V našom systéme môžeme identifikovať tri vrstvy: jadro systému, databázová vrstva a prezentačná vrstva.
2.3. Graphiviz

Je program na vizualizáciu grafov. Sieťovú topológiu môžeme popísať ako graf, ktorý obsahuje rôzne navzájom prepojené uzly. Preto je ideálnym doplnkom pre náš systém, keďže používateľ zadáva topológiu iba ako konfiguráciu pre program Dynagen. Tým odbremeníme autora zadaní od kreslenia topológií a pri zmene konfigurácie vieme ihneď aktualizovať aj jej znázornenie. Ukážku výstupu programu Graphiviz môžete vidieť na Fig. 3.
[image: image3.emf]
Fig. 3 Výstup z programu Graphviz
2.4. Shell scripts
Sú prepojením PHP skriptov z webového rozhrania a spúšťania simulácie. Pred samotným spustením je potrebné upraviť konfiguračný súbor, kde nahradíme pripojené pracovné stanice parametrami pre VDE switch a zabezpečíme naštartovanie UML hostov. Taktiež špecifikujeme TCP porty, na ktorých budú dostupné konzoly jednotlivých zariadení. Nakoniec vygenerujeme XML štruktúru s parametrami zariadení, naštartujeme Dynamips hypervisor a prostredníctvom programu Dynagen mu vložíme finálnu podobu konfigurácie. V tejto fáze začnú štartovať jednotlivé zariadenia a skript kontroluje, či sa skutočne všetky zariadenia spustia. V prípade, že niečo zlyhalo, skript zruší všetky spustené procesy a vráti chybové hlásenie. Po úspešnom spustení všetkých zariadení z topológie sa zapíše XML štruktúra zariadení do databázy a skript naplánuje spustenie ukončovacieho skriptu. Ten bude čakať zostávajúci počet sekúnd do vypršania rezervácie a potom ukončí všetky spustené procesy. Takto zabezpečíme ukončenie simulácie aj v prípade, že sa používateľ odhlási zo systému bez toho, aby ju sám ukončil, alebo mu spadne spojenie so serverom. Identifikácia procesov patriacich k jednotlivým simuláciám je daná systémovým používateľom, pod ktorým sú procesy spustené. Jedná sa o používateľov operačného systému, ktorí majú vytvorené kontá, ale nie je možné sa pod nimi prihlásiť. Využívajú sa iba na potreby simulácií. Preto vždy ukončujeme procesy systémového používateľa, ktorý bol pridelený danej simulácii. (Poznámka: vložiť časť skriptu na ukážku.)
2.5. Database
Je spustená na tom istom serveri ako web a prijíma iba lokálne spojenia z neho. Obsahuje štruktúru tabuliek a záznamov. Nevyužíva sa na žiadne iné operácie. V prípade jej výpadku sa stane systém nedostupným, aj keď zostanú všetky zvyšné časti funkčné. Je to z toho dôvodu, že voči údajom v databáze sa overujú všetky prístupy k systému.
Databáza obsahuje tabuľky:

· class - Tabuľka obsahuje všetky virtuálne triedy v systéme, ktoré vytvára učiteľ.

· user - V tejto tabuľke sú uložení všetci používatelia systému, ktorí sú priradený do jednej z troch skupín a to administrátor, učiteľ alebo študent.

· reservation - Tu nájdeme rezervácie jednotlivých používateľov pre daný čas. Pri rezervovaní času sa v tabuľke vytvorí prislúchajúci záznam. Počet rezervácií je limitovaný. Je to z toho dôvodu, že systém je schopný súčasne emulovať len obmedzený počet zariadení.

· simulation - Táto tabuľka obsahuje potrebné položky pre vykonanie simulácie.

· level - Používatelia sú v systéme rozdelený do viacerých skupín (úrovní) podľa toho aké zložité a ako početné simulácie musia vykonávať.

· lab - Obsahuje všetky možné simulovateľné topológie. V tejto tabuľke sa nachádza položka „picture“, ktorá obsahuje konkrétny obrázok zvolenej topológie, tak aby bolo možné si ju priamo pozrieť.
2.6. Proxy server
Proxy server je implementovaný ako jednoduchý SSH server, ktorý na autentifikáciu použije priamo databázu. Ako prístupové rozhranie sa následne použije výstup programu Telnet, ktorý bude pripojený výhradne na lokálny port daného sieťového zariadenia v simulácií.

Pre každé zariadenie v simulácií sa spustí zvlášť server, keďže je potrebné aby aj aplikácia na strane klienta vedela rozlíšiť kam sa pripája. Prípadne server ako taký sa môže spustiť iba raz, ale bude počúvať na viacerých portoch v závislosti od počtu terminálov (Fig. 4).
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 Fig. 4 Prepojenie proxy servera s ostatnými komponentmi.
2.7. Dynamips

Zabezpečuje emuláciu procesora MIPS, čím umožňuje spustiť operačný systém Cisco smerovačov - IOS. Všetky operácie sa vykonávajú prostredníctvom hypervisora, ktorý počúva na zvolenom TCP porte. V našom prípade ho budeme spúšťať na prvom porte z rozsahu, ktorý bol priradený simulácii. Tento proces je taktiež spúšťaný pod priradeným používateľom, takže pri ukončovaní simulácie bude ukončený a s ním aj všetky spustené zariadenia. 
Komunikácia s hypervisorom sa vykonáva iba prostredníctvom programu Dynagen, alebo sa vytvárajú spojenia priamo na konzoly emulovaných zariadení. 

[image: image5.emf]
Fig. 5 Komunikácia medzi klientom a serverom
2.8. Dynagen

Tento program pri spustení simulácie spracuje konfiguráciu, ktorú mu poskytne spúšťaný skript a Dynagen zabezpečí, aby hypervisor spustil požadované zariadenia. Tým sa zároveň končí komunikácia s programom Dynagen pre danú simuláciu.

2.9. UML host
Program Dynamips vie emulovať iba zariadenia skompilované pre architektúru MIPS ako napríklad smerovače. Nemáme podobné zariadenia, ktoré by nám poskytli funkcionalitu koncových staníc. Preto sme použili User Mode Linux, ktorý umožňuje spustenie linuxového systému ako bežnej user-space aplikácie pod hostiteľským systémom. Takto vytvoríme plnohodnotnú pracovnú stanicu ako samostatný proces, poskytujúci štandardné linuxové prostredie s minimálnymi nárokmi na pamäť, ktorá je naším najväčším obmedzením. Pre tento účel sme sa rozhodli použiť distribúciu OpenWRT, čo je upravený Linux pre zariadenia ako wifi smerovače od rôznych výrobcov. Tento systém poskytuje množstvo štandardných nástrojov pre prácu so sieťou a testovanie jej funkčnosti. 
Spustenie týchto pracovných staníc zabezpečuje taktiež skript na štart simulácie, ktorý do konfigurácie zapíše správne parametre vytvárajúce spojenie medzi pracovnou stanicou a portami pripojených zariadení. Toto spojenie sa vytvára pomocou VDE prepínača.
2.10. VDE switch

Skratka VDE znamená Virtual Distributed Ethernet. Je to systém, ktorým je možné spojiť viacero aplikácií do virtuálneho prepínača. Prepínač je možné nastaviť aj ako hub. Týmto spôsobom môžu aplikácie Dynamips, UML alebo Qemu komunikovať ako v reálnej sieti. Takisto je možné jednotlivé VDE prepínače spájať a vytvoriť komplexnejšiu sieť.
Samotný VDE je reprezentovaný programom vde_switch, ktorý po spustení vytvorí unix socket, prostredníctvom ktorého sa k nemu pripájajú aplikácie zapojené do prepínača. Vde_switch si vytvorí len kontrolný Linux socket, cez ktorý si s aplikáciou dohodne parametre, vrátane vytvorenia dátového socketu pre prenos sieťových údajov.

Každá simulácia potrebuje spustenie vlastného VDE switcha s vlastným kontrolným socketom.
2.11. Switch
Pri výbere topológie si používateľ zadá, že chce použiť manažovateľný prepínač, ktorý bude označený inak ako klasický prepínač. Je to z dôvodu, aby bolo jednoznačne definované, ktorý prepínač je klasický a ktorý prepínač je emulovaný cez smerovač s kartou. Následne systém vygeneruje potrebné konfiguračné súbory a pri spustení simulácie tento smerovač prednastaví tak, aby bolo jeho správanie čo najbližšie k reálnemu prepínaču.
2.12. PIX Firewall

Konkrétny emulovaný PIX je vytvorený podobne ako smerovač, vygenerovaním súboru s topológiou pre Dynagen. Ten, ak nájde bežiaci Pemu server, vytvorí inštanciu virtuálneho PIX-u. Jeho prepojenie s ostatnými virtuálnymi zariadeniami funguje na rovnakom princípe ako v prípade smerovačov.

Spolu s firewallmi sa v topológiách orientovaných na sieťovú bezpečnosť môžu spúšťať aj simulácie niektorých útokov. Na to nám slúži virtuálna koncová stanica s OS Linux. Tieto stanice majú aj program Nmap doplnený o potrebné skripty, ktoré požadovaný útok spustia. 
2.13. Users
Používatelia systému sú rozdelení do troch základných skupín a to administrátor, učiteľ a študent. V rámci skupiny študentov existuje rozdelenie podľa potrieb študentov. Podľa zadelenia študenta do skupiny sa určí podiel výkonu servera, pretože pokročilejší študenti potrebujú simulovať náročnejšie topológie s viacerými zariadeniami. Rola učiteľa je úzko spojená so správou študentov. Učiteľ má vyššie privilégia ako študent. Môže modifikovať niektoré údaje o študentoch. Taktiež má prístup ku správe sieťových topológií. Správca je administrátorom systému a má teda aj najvyššie privilégia. Môže pracovať s ľubovoľnou entitou v systéme tak, aby mohol systém ovplyvniť v hociktorom stave. 
Podrobný prehľad privilégií jednotlivých skupín: 

· Študent - možnosť rezervácie času na simuláciu, prezeranie ponuky topológií pre úroveň, do ktorej bol zaradený, simulácia zvolenej topológie príslušnej úrovne, prístup k vykonaným simuláciám a výstupným konfiguráciám, zmena osobného profilu, zmena hesla.
· Učiteľ - má všetky privilégiá ako študent a navyše môže pridávať nové konfigurácie sieťových topológií. Taktiež môže meniť niektoré položky v profiloch študentov ako je napríklad úroveň, ale len v prípade, že študent je zaradený do jeho triedy. Má prístup k prehľadu o simuláciách študentov zo svojich tried.
· Administrátor systému - má všetky privilégiá ako študent a učiteľ a navyše môže meniť základné nastavenie systému, monitorovať systém, generovať výstupy a štatistiky globálne pre celý systém, spravovať všetky používateľské prístupy, importovať nových študentov, spravovať všetky zadania v systéme, spravovať definované úrovne, spravovať vytvorené rezervácie.
3. web interface
Prístup používateľa do systému virtuálneho sieťového laboratória je zabezpečený pomocou webového rozhrania, čo zaručuje nezávislosť operačného systému používateľa. Webové rozhranie umožňuje prihlásenie sa, správu jednotlivých častí systému, registráciu, ako aj spúšťanie simulácií. Používateľ si teda nemusí inštalovať žiadne extra aplikácie a postačí mu pripojenie do Internetu s minimálnymi nárokmi. Dokonca je možné ukončiť spojenie počas simulácie, vypnúť rozhranie, prihlásiť sa z iného počítača a pokračovať v simulácii.

Pred prácou so systémom sa musí používateľ autentifikovať. Podľa toho mu bude pridelená úroveň právomocí, ktoré boli spomenuté v predchádzajúcej kapitole.
3.1. User administration

Autorizovaný používateľ s právami administrátora môže spravovať používateľov. Má dostupnú možnosť na zobrazenie všetkých používateľov, odkiaľ môže upravovať aj jednotlivé profily.

[image: image6.emf]
Fig. 6 Zobrazenie zoznamu používateľov
Tu sa nachádza aj funkcionalita pridania nového používateľa. Po vyplnení formulára (Obr. x) systém zapíše do databázy záznam o novom používateľovi. Od tejto chvíle je jeho konto aktívne a je možné sa prostredníctvom novovytvoreného konta prihlásiť.
Fig. 7[image: image1.emf] Vytvorenie nového používateľa

Administrátor môže bez obmedzenia meniť profil všetkých používateľov. Učitelia majú z praktických dôvodov možnosť meniť profily študentov zo svojich tried. Môže nastať prípad, kedy chce učiteľ sprístupniť šikovnému študentovi zadania z vyššej úrovne, tak upraví úroveň definovanú v jeho profile. 

[image: image7.emf]
Fig. 8 Zmena v profile používateľa
Možnosť mazania používateľov má iba správca systému. 
[image: image8.emf]
Fig. 9 Zmazanie používateľa
3.2. Level administration
Správa úrovní je veľmi dôležitá z pohľadu prideľovania zdrojov systému. Pri každej simulácii je veľká časť pamäte spotrebovaná jednotlivými zariadeniami. Preto musíme počet zariadení potrebných na simuláciu obmedziť. Z toho dôvodu zavedieme do systému úrovne, ktoré nám hovoria, koľko zdrojov je potrebné rezervovať. Každé zadanie má pridelenú úroveň do ktorej patrí, podľa počtu a druhu zariadení, ktoré obsahuje. Taktiež každý používateľ je zaradený do jednej z úrovní. Úrovne by sme mohli prirovnať napríklad k jednotlivým semestrom Cisco akadémie, ktoré naznačujú nároky na daného študenta. Taktiež sú špecifikované nároky na maximálnu povolenú dĺžku rezervácie a počet rezervácií, ktoré si používateľ môže vytvoriť dopredu.
[image: image9.emf]
Fig. 10 Formulár pre vytvorenie novej úrovne
Keď používateľ vytvára rezerváciu, systém si pozrie aká je jeho úroveň a sprístupní mu iba časy, v ktorých je možné odsimulovať maximálny počet zariadení danej úrovne. Používateľ si môže vybrať aj zadanie s menším počtom zariadení, ale systém mu vyhradí maximum prostriedkov, ktoré potrebuje na náročnejšie zadania. 
Všetky úrovne majú svoju váhu, čím sú od seba jednoznačne oddelené. Neskôr, keď si študent vyberá zo zadaní pre simuláciu, opäť systém prihliada na jeho úroveň a ponúkne mu všetky zadania, ktoré jej zodpovedajú a taktiež zadania s menšou váhou. Zmenu váh je možné nastaviť v prehľade úrovní. 
[image: image10.emf]
Fig. 11 Zobrazenie zoznamu úrovní
Z tejto časti je možné jednotlivé úrovne editovať, alebo odstrániť. 

[image: image11.emf]
Fig. 12 Formulár pre zmenu úrovne
[image: image12.emf]
Fig. 13 Formulár pre zmazanie úrovne

3.3. Lab administration
Sem spadajú všetky funkcie, ktoré sa týkajú zadaní v systéme. Jedná sa o pridávanie nových zadaní, editáciu a mazanie existujúcich zadaní. Každé zadanie obsahuje hlavnú časť, ktorou je konfigurácia pre program Dynagen. Túto konfiguráciu píše autor zadania, kde presne špecifikuje použité zariadenia a ich vzájomné prepojenie. Pri každej zmene v zadaní je potrebné prepočítať počet zariadení, aby sme vedeli zadanie zaradiť do niektorej z úrovní. Z konfigurácie sa následne vygeneruje obrázok znázorňujúci zapojenie zariadení. 
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Fig. 14 Vytvorenie nového zadania

V systéme bude pripravený dostatočný počet zadaní rôznych úrovní, tak aby si študent mohol odskúšať postupne všetky laboratórne cvičenia CCNA a CCNP programu Cisco Akadémie. Navyše vytvoríme topológie orientované na sieťovú bezpečnosť, ktoré umožnia simulácie niektorých druhov útokov.
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Fig. 15 Editácia existujúceho zadania

3.4. Reservations

Rezerváciou rozumieme čas, v ktorom sú používateľovi vyhradené prostriedky podľa náročnosti a jeho úrovne. Ak si chce používateľ rezervovať čas na simuláciu, musí sa najprv autentifikovať. Po úspešnej autentifikácii si študent zobrazí rezervácie. Ak ešte žiadnu nemá, musí si ju vytvoriť. Vyberie deň v kalendári a systém mu prepočíta, ktoré hodiny sú voľné a neprekrývajú sa s inou rezerváciou. Systém tiež berie do úvahy, či je v tých časoch dostatočný počet voľných zdrojov servera na simuláciu najnáročnejších zadaní z jeho úrovne. 
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Fig. 16 Vytvorenie novej rezervácie
[image: image16.emf]
Fig. 17 Potvrdenie novej rezervácie

Keď sa používateľ prihlási v čase rezervácie, je mu sprístupnený proces pre vytvorenie simulácie. Študent si môže vybrať jedno zadanie a spustiť simuláciu. Študent si zobrazí zadania a jedno si vyberie. Následne systém vytvorí záznam o simulácií do databázy, naštartuje jednotlivé zariadenia a zobrazí mu možnosti pripojenia na konzolu pre ich konfiguráciu.
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Fig. 18 Pripojenie na konzolu zariadení

Na pripojenie na samotné zariadenia môže používateľ využiť napríklad webové rozhranie, program putty, alebo ssh pripojenie cez linuxovú konzolu počítača.
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Fig. 19 Konzolové spojenie na smerovač cez web
Ak sa rozhodne, môže zvolenú simuláciu ukončiť a vybrať si iné zadanie. Systém neobmedzuje študenta v počte simulácií počas jednej rezervácie, ale povoľuje naraz simulovať iba jedno zadanie. Ak uplynie čas rezervácie, študent bude odpojený a posledná aktívna simulácia ukončená. Pri procese ukončenia simulácie sú zo zariadení vybrané konfigurácie a uložené do databázy.

4. Conclusion
Virtuálne sieťové laboratórium má v súčasnej dobe obrovský potenciál a využitie nielen pri výučbe programov Cisco Akadémie. Je to praktická učebná pomôcka pre študentov, ale aj vyučujúcich, na predmetoch so zameraním na počítačové siete, prípadne bezpečnosť počítačových sietí.

Študent získa prístup k sieťovým zariadeniam kdekoľvek bude mať prístup k Internetu a nielen v škole. Môže si teda overiť získané vedomosti z cvičení v laboratóriu, dokončiť simulácie, ktoré nestihol, alebo vyskúšať si množstvo ďalších simulácií.

Vyučujúci zasa získa prehľad o svojich študentoch, kto koľko simulácii vykonal a teda aj ako často sa venuje danej problematike a ako sa mu darí. V prípade nadanejších študentov môže vyučujúci povoliť simulácie z vyšších tried, prípadne vytváranie vlastných topológií.
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