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1. Uvod 1.1. Ucel a rozsah dokumentu

1. Uvod

1.1. Uéel a rozsah dokumentu

Dokument obsahuje analyzu, Specifikaciu a navrh softvérového systému urceného
na simulaciu komunikacie v pocitaCovej sieti. Je vysledkom priebeznej prace na
timovom projekte, ktory je sudastou predmetu ,Timovy projekt" v $tudijnom
odbore PoclitaCové systémy a siete na Fakulte informatiky a informacnych
technoldgii Slovenskej technickej univerzity v Bratislave. Tento dokument je urceny

predovsetkym pre Studentov a pedagdgov spominanej fakulty.

1.2. Prehl'ad dokumentu

Dokument je rozcleneny do jednotlivych kapitol podla potreby. V prvej kapitole je
uvedeny Uucel arozsah dokumentu, Uplné znenie zadania projektu a vyznam
skratiek, ktoré dokument obsahuje. V druhej kapitole je opisana podrobna analyza
existujucich rieSeni s danou problematikou. Analyzuje hlavne rieSenie, ktoré
vytvorili Studenti fakulty na tomto predmete minuly rok. Tretia kapitola obsahuje
pecifikdciu poziadaviek. Stvrtd kapitola rozoberd navrh rie$enia poziadaviek, ktoré
boli uvedené v predchadzajucej kapitole. Posledna kapitola uvadza vsetky zdroje

literatary, ktoré prispeli k vytvoreniu tejto dokumentacie.

1.3. Zadanie projektu

Navrhnite a zrealizujte programovy systém pre simulaciu sietovej komunikacie na

druhej a tretej vrstve sietovej architektiry RM OSI.

Systém ma umoznovat:
= definovanie topoldgie simulovanej siete,
= simulaciu roznych prepajacich zariadeni (napr. prepinac, smerovac, firewall),
* simulaciu komunikacie medzi prepajacimi zariadeniami.
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1. Uvod

1.4. Slovnik pojmov

Funkénost navrhnutého systému overte v sieti so simulovanymi zariadeniami

pomocou komunikacie medzi koncovymi zariadeniami.

1.4. Slovnik pojmov

Tu je vypisany zoznam pojmov, ktoré pouzivame v dokumente a nemaju

v slovenskom jazyku ekvivalentny preklad. Sklorfiovanie tychto vyrazov v texte je

spravené cez pomlcky, Cize zaklad slova ostava vzdy nezmeneny. VsSetky vyrazy su

uvadzané v texte kurzivou.

Applet

Bash

Demo
Enterprise
Ethernet

Firewall

Flash paméat

Frame Relay

Hypervisor

Proxy

je aplikacia, ktora sa spusta z iného programu napriklad z

webového prehliadaca.

je unixovy prikazovy shell interpreter naprogramovany v
ramci projektu GNU. Nazov je akronym k nazvu Bourne again
shell - je zalozeny na Bourne Shellu (bsh), c¢o bol

najpouzivanejsi unixovy shell

je predvadzaci program.

v preklade podnik, podnikova.

je technolégia pocitaCovych sieti.

je sietové zariadenie a/alebo softvér, ktorého Ulohou je oddelit
siete s réznymi pristupovymi prdvami a kontrolovat tok dat
medzi tymito sietami.

celym menom Flash-EEPROM, je zrychlena elektricky

preprogramovatelnd pamat ROM (Read-Only Memory).

jeho podstata spociva v zriadeni pristupovych okruhov a v

zriadeni virtualnych okruhov.
je konzola programu Dynamips.

je Specialny typ servera - prostrednika v komunikacii, ktory sa
umiestiiuje medzi klienta a servery, s ktorymi komunikuje.
Proxy server sa tvari voci klientovi ako server a vodi serveru

ako klient.
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1. Uvod

Root

Telnet

Wrapper

1.5. Pouzité skratky

alebo inak administrdtor ma schopnost pristupovat ku
vSetkym suborom v systéme.

je sietovy komunikaény protokol, ktory umozriuje pripojenie k

inému zariadeniu na sieti.

je mechanizmus, ktory umozfiuje riadit pristup k sluzbam
vasho servera na zaklade adresy, z ktorej prichadza

poZiadavka klienta.

1.5. Pouzité skratky

V tejto Casti uvadzame abecede zoradené vsetky pouzité skratky, aby si nikto

nezamenil niektoré zo skratiek.

ACL

ASA

CCNA

CCNP

ID

I0S

IP

IPS

IPv6

ISDN

LAN

NAT

(O]

OSPF

PAT

Access Control List

Adaptive Security Appliance

Cisco Certified Network Associate
Cisco Certified Network Professional
Identification Database
Internetwork Operating System
Internet Protocol

Intrusion Prevention Sensor
Internet Protocol version 6
Integrated Services Digital Network
Local Area Network

Network Address Translation
Operating System

Open Shortest Path First

Port Address Translation
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1. Uvod 1.5. Pouzité skratky

RFC Request for Comments

RIP Routing Information Protocol
RM OSI Reference Model Open System Interconnected
SPI Stateful Packet Inspection
SSH Secure Shell

SSL Secure Sockets Layer

TCP Transmission Control Protocol
UDP User Datagram Protocol

UML Unified Modeling Language
VDE Virtual Distributed Ethernet
VLAB Virtual Lab

VLAN Virtual LAN

VPN Virtual Private Network

WAN Wide Area Network
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2. Analyza 2.1. PIX/ASA Firewall

2. Analyza

V tejto Casti sa budeme zaoberat predovSetkym analyzou existujicich rieseni
daného problému, Specidlne rieSenie Studentov timu ¢ 1 zroku 2007/2008
s nazvom VLAB - Virtualne laboratérium. Zameriame sa na funkcionalitu programu,

Startovacie skripty, databazu, rieSenie proxy servera a samotného web rozhrania.
Analyza problematiky pocitacovych sieti ako napriklad:

= druhy sieti (LAN, WAN, atd"),

= RM OSI a jeho vrstvy,

= TCP/IP model,

= komunikacia v sieti,

= sietové prvky (prepinace, smerovace, atd.),

je rozobratd v dokumentacii k projektu z minulého roku a je dostupna na stranke
projektu [1]. Preto sa radSej venujeme analyze PIX/ASA firewall-u, ktory by sme

chceli neskdér implementovat do systému.

2.1. PIX/ASA Firewall

2.1.1. Typy firewall-ov

Vsetky firewall-y mdzeme rozdelit do tychto troch kategérii [3]:
= paketové filtre,
= proxy filtre,

= stavové paketové filtre.
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2. Analyza 2.1. PIX/ASA Firewall

Paketové filtre

Firewall, ktory spadd do kategdrie filtrov TCP/IP, spravidla analyzuje sietovu
komunikaciu na transportnej vrstve, pripadne na sietovej (internetovej) vrstve sady
protokolov TCP/IP. To znamena, Zze m0ze v sieti filtrovat lubovolné prendsané data,
ktoré zodpovedaju Standardnej sade protokolov TCP/IP (pripadne inej Standardnej
rodine protokolov). Toto je mozné len preto, lebo jednotlivé polia kazdého datového
paketu sU zname z ich standardov, ktoré najdeme v RFC [2]. Paketovy filter teda

analyzuje statické informacie, ktoré obsahuje hlavicka paketu.

Pri konfiguracii paketového filtra vytvarame pravidla, ktoré si definované urcitymi
kritériami pre zdroj, ciel' alebo zdroj aj ciel komunikacie. Tento filter mobze

povolovat alebo zamietat posielanie dat na zaklade jedného alebo viacerych kritérii:
» zdrojova IP adresa,
= cielova IP adresa,
= protokol,
= zdrojovy port,
= cielovy port.

Prikladom paketového filtra mbze byt bezny Cisco smerovacé, ktory ma
v konfiguracii zapnuté filtrovanie datovej komunikacie s definovanym pristupovym

zoznamom (ACL - access control list).

Délezitou vlastnostou takéhoto bezného filtra je, Zze si neudrziava ziadne stavové
informacie. To znamenda, Ze rozhodne podla platnych pristupovych zoznamov
o povoleni, alebo naopak zamietnuti prijatého paketu, ale po jeho spracovani si
k nemu nezaznamena Ziadne informacie. Pri nasledovnom prijatom pakete sa cely

proces opakuje ako keby od zaciatku.
Tento druh filtra ma urcité nevyhody:

= Filtrom mo6zu prechadzat lubovolne zostavené pakety, ktoré iba zodpovedaju

kritéridam pristupovych zoznamov.
= Pakety mdzu prejst filtrom taktiez vo fragmentovanej podobe.

= Spravne vytvorit, implementovat a udrzovat zlozité pristupové zoznamy

byva narocné.
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2. Analyza 2.1. PIX/ASA Firewall

= Niektoré sluzby sa nedaju filtrovat, ked nevieme vopred Cislo portu, ktoré

sluzba pouziva.

Proxy filtre

Proxy filter je firewall-ové zariadenie, ktoré skima pakety z pohladu vysSich vrstiev
referenéného modelu OSI. Obvykle je to na Stvrtej az siedmej vrstve. Vdaka tomu
je proxy filter velmi silny, ale zaroven tym znizuje priepustnost siete pri
komunikacii medzi koncovymi zariadeniami. Toto zariadenie skryva cenné data pred
vonkaj$im svetom, pretoze pouzivatelia musia komunikovat so zabezpedenym
systémom iba prostrednictvom proxy serveru. Pouzivatel’ musi pre ziskanie pristupu
do siete prejst Specidlnym procesom, v ktorom sa ustanovi stav relacie, prebehne
autentizacia pouzivatela a uplatnia sa pristupové prava. To znamena, ZzZe
pouzivatelia vnutornej siete sa ku vonkajsim sluzbam pripajaju cez urcité aplikacné
programy, ktoré bezia na brane a prepajaju vnutornu siet s vonkajsou nechranenou

zoénou a sprostredklvaju tak ich potrebnu komunikaciu.

Pri jednom zo spoOsobov cinnosti firewall-u s proxy filtrom musi pouzivatel vo
vnutornej sieti najprv vytvorit relaciu so samotnym firewall-om. Potom sa
pouzivatel musi autentizovat a podla jeho ID a hesla mu systém povoli okruh
pristupovych prav do vonkajSej siete. V tomto modeli sa vzdy vytvoria dve
samostatné relacie medzi pouzivatefom a proxy serverom, a druha medzi proxy

serverom a pozadovanym cielom.

Proxy firewall moze fungovat este dals$im spdsobom. Pouzivatel vnitornej siete pri
nom vytvara jedinu relaciu do ciela umiestneného vo vonkajsej sieti. Takto sa to
aspon javi samotnému pouzivatelovi. V skutoCnosti proxy firewall do takto
nadviazanej relacie vstupi, podla urcitych informacii (napriklad zdrojova IP adresa),
vykond autentizaciu a nakoniec opat vytvori dve relacie. Z pohladu pouzivatela je

tento spdsob ovela transparentnejsi.
S proxy firewall-om sU spojené nasledovné problémy:

= Proxy firewall tvori v sieti jediné zranitelné miesto. Ak niekto napadne

pristup k samotnému firewall-u, je ohrozena bezpecnost celej siete.
» Do firewall-u sa tazko dopifiaju nové sluzby.

* Pod zatazenim pracuje pomalsie.
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2. Analyza 2.1. PIX/ASA Firewall

Stavové paketové filtre

Treti typ firewall-u spojuje tie najlepsie vlastnosti z predchadzajlcich dvoch filtrov.
Stavovy paketovy filter si pre kazdu relaciu, ktord vedie cez firewall, pamata
kompletné stavové informacie. Pri kazdom nadviazani nového spojenia, ¢i uz
v prichadzajucom alebo odchadzajucom smere, sa do stavovej tabulky relacného
toku zaznamenaju prislusné Udaje. Tuto metodu filtrovania pouziva aj Cisco PIX

Firewall.

Stavova tabulka relacnych tokov obsahuje ku kazdému spojeniu TCP/UDP
informacie o zdrojovej a cielovej adrese, Cisla portov, Udaje o poradovych cislach
TCP a pripadné doplfiujuce priznaky. S nadviazanim reldcie cez firewall sa vytvori
spojenie a vSetky prichadzajuce i odchadzajuce pakety sa nasledne porovnaja
s relatnym tokom, zaznamenanym v stavovej tabulke relacnych tokov, a priechod

dat sa povoli len v pripade, Ze k nim existuje prislusné spojenie.
Tato metoda pri filtrovani je velmi Gc¢inna z nasledovnych dévodov:

= Pracuje nad jednotlivymi paketmi a kazdy znich porovnava vo i

nadviazanym komunikaénym spojeniam.
= Je rychlejsi ako filtrovanie paketov alebo proxy server.

= Ku kazdej transakcii (UDP alebo TCP) si firewall zaznamenava urcité Udaje
do tabulky, ku ktorej sa mdze neskér vratit a mbze tak stanovit, & prijaty
paket prislicha k niektorému spojeniu, alebo pochadza z neopravneného

zdroja.

2.1.2. PIX

PIX je hardvérovy firewall vyrabany spolo¢nostou Cisco. Jeho hlavnou Ulohou je
filtrovat komunikaciu medzi viacerymi fyzickymi rozhraniami (alebo aj logickymi
rozhraniami pri pouziti VLAN). Funguje na principe stavového firewall-u (SPI) - ked'
dorazi paket na rozhranie s vySSou bezpecnostnou Uroviiou, vytvori sa zdznam do
stavovej tabulky na zaklade protokolu Stvrtej vrstvy OSI a prislusnych portov.
Paket potom posle na rozhranie nizSej bezpecnostnej Urovne. Ked bude druha
strana posielat odpoved na takyto paket, na zaklade stavovej tabulky bud( tieto
odpovede preposlané z menej bezpecného rozhrania na to bezpecnejsie. Ak by sa

v stavovej tabulke zaznam nenaSiel, pakety budd =zahodené (pokial’ ich
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2. Analyza 2.1. PIX/ASA Firewall

administrator implicitne nepovoli). Okrem tejto funkcie vykonava PIX aj preklad
adries (NAT) alebo portov (PAT). Je mozné pouzit ho ako pocdiatoény alebo koncovy
bod VPN spojenia. Dokaze tiez kontrolovat obsah protokolu v aplikaénej vrstve
paketu (je tak mozné zabranit niektorym typom Utokov). Samozrejme je mozné

filtrovat komunikaciu podla velkého mnoZstva parametrov.

2.1.3. ASA

Nastupca PIX Firewall-u prisiel v podobe Cisco ASA (Adaptive Security Appliance).
Toto zariadenie prebera vSetky doterajsie funkcie PIX-u, obsahuje vSak modernejsi
a rychlejsi hardvér a novy operacny systém zaloZzeny na jadre Linuxu. Navyse
ponika moznost pouzitia zdsuvnych modulov, ktoré priddvaju funkcie IPS
zariadenia (Intrusion Prevention Sensor) alebo antivirového skenera. Taktiez
priniesla ASA moznost vyuzit SSL WebVPN pripojenia, tieto umozfiuju pripajat sa
pomocou technoldgie VPN na zariadenie bez pouZitia nativheho klienta, postacuje

prehliada¢ webovych stranok.

2.1.4. PIX/ASA

PIX/ASA funguje ako samostatny hardware architektiry x86, na ktorom bezi
$peciadlny operacny systém. Spravovat je ho mozné, podobne ako iné zariadenia
firmy Cisco, pomocou textovej konzoly, grafického rozhrania, alebo protokolov
Telnet a SSH. Funguje ciastoCne aj ako smerovac. Podporuje statické smerovanie
a protokoly RIP a OSPF.

Vdaka hardvérovej architektire tychto zariadeni je mozné emulovat ich ¢innost pod
roznymi OS na klasickych stolnych pocitacoch. Sluzi na to program Qemu, ktory
emuluje rézne druhy procesorov (a prislusnych periférii) a je multiplatformovy.
Priamo pre emulaciu PIX Firewall-u existuje volne dostupna modifikacia tohto
programu s nazvom Pemu. Spusta sa pomocou prikazového riadku s parametrami

$pecifikujucimi virtudlne sietové karty PIX-u:
= (Cislo portu, pod ktorym bude pristupna virtualna konzola PIX-u,

»= umiestnenie virtualnej flash pamate.
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2. Analyza 2.2. Simulator verzus emulator

Takto spustend emuldcia PIX Firewall-u sa modZe pomocou tunelov prepojit
s emulatorom Dynamips (podrobnejsi popis emulatoru najdete v kapitole 2.5).
Novsie verziu Dynagen-u uz maju program Pemu zakomponovany priamo Vv sebe,
takZze emulacia je eSte jednoduchsia (staci jednoduchd modifikacia suboru
s topoldgiou, velmi podobna zapisu samotného Dynagen-u). Pre spravny beh

emuldacie potom uz stadi iba spustit Pemu server.

Emulacia zariadenia ASA je tiez mozna, avSak program Pemu ju nepodporuje, takze
treba pouzivat pdvodny program Qemu. Je teda treba zloZitejSie nastavovanie
parametrov behu programu a je potrebné nastavit spojenie pomocou tunelov aj na

strane Dynagen-u.

Funkcionalita zariadeni PIX a ASA je vsak v sucasnej verzii ich OS prakticky
rovnaka (do virtudlnych zariadeni nemozno pridat zasuvné moduly, ¢o je hlavny
rozdiel ASA oproti PIX-u). TakZze v nasom rieSeni sa budeme venovat len emuldcii

pomocou programu Pemu.

2.2. Simulator verzus emulator

Hlavny rozdiel medzi simulatorom a emulatorom je v tom, Ze simulator spristupnuje
funkcionalitu implementovanui priamo v programovom kdéde. Emulator na druhej
strane vacsinou vytvara len virtualne prostredie, alebo hardvér na nizkej Urovni,
ktory potom umozrniuje spustit redlny systém. Prikladom emuldtora poditada su

napriklad programy VmWare alebo Virtual PC.

2.3. Boson Netsim

Boson Software je spolo¢nost, ktord sa zaoberd podporou vo vzdeldvani a
certifikovani profesionalov v oblasti IT. Jednym z produktov, ktoré tato spolo¢nost
na trhu poskytuje st prave sietové simulatory. Tieto simulatory si primarne uréené
pre zaujemcov o CCNA alebo CCNP certifikdciu. Pomocou mnozZstva pred
pripravenych laboratérnych uloh cielene pripravuju zaujemcov na skusky z tychto
uznavanych priemyselnych certifikatov. Z rozdielnej zlozitosti tychto dvoch skdsok
vyplyvaju aj dve rozdielne verzie simuldtorov. Z internetu je mozné zadarmo
stiahnut demo verziu NetSim pre CCNA. Boson Netsim je aplikacia, ktord umozruje

vystavbu rdznych sietovych topoldgii, obsahujlcich rézne typy smerovacov,
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2. Analyza 2.3. Boson Netsim

prepinacov a pracovnych stanic. Navrh topoldgie a konfigurovanie zariadeni su dva

oddelené programy. Tento simulator pozostava z troch Casti:

1. Boson Lab Navigator

Obsahuje strukturovany zoznam vytvorenych konfiguracii, ktoré moze sStudent
pouzit na precvicenie réznych funkcii. SU tu navody stru¢ne popisujlce jednotlivé
prikazy od Uplného zaciatku. Ku kazdému navodu je vytvorené zapojenie zariadeni,

ktoré je mozné rovno spustit v simulatore a otestovat si nadobudnuté vedomosti.

2. Boson Network Designer

Siet je budovana ,drag&drop" technikou spojenou s jednoduchymi sprievodcami
pridanim daného zariadenia do topoldgie. Aplikacia podporuje Cisco smerovace sérii
800, 1000, 1600, 1700, 2500, 2600, 3600 a 4500, prepinace sérii 1900, 2900,
3500 a 5000. Tieto zariadenia je mozné spojit pomocou Ethernet, sériovych a ISDN
prepojeni. ZaujimavejSou ¢astou aplikacie je ¢ast umoziujlica konfigurovat sietové
zariadenia. Konfiguracia zariadeni je realizovana pomocou konzolovych prikazov
znamych z Cisco I0S. Aplikacia ma jednoduché grafické pouzivatelské rozhranie, o
spolu s jednoduchymi sprievodcami pre pridanie zariadeni pouzivatel oceni, najma

pri tvorbe rozlahlejsej topologie.

3. Boson NetSim

Vykonava samotnu simulaciu topoldgie. Po nacitani zapojenia ponuka zoznam
zariadeni a moznost ich konfigurovat. Pripojenie na konzolu je mozné realizovat v
okne tejto aplikacie, alebo pristupom cez Telnet v samostatnom okne. Do hlavného
okna simuldtora sa mobze nadlitat vytvorend topoldgia. Jednotlivé prvky siete
mobzeme konfigurovat v grafickom prostredi programu pomocou konzoly. Velkou
vyhodou simuldtora je moznost riesit niektori z prednastavenych sietovych

topoldgii.

2008 - 2009 (c) Tim ¢&. 9, Timovy projekt, FIIT STU Bratislava 11



2. Analyza 2.4. Packet Tracer

&

T

| Boson WetSim? w 5.31 —— Control Panel — [eRouter 1] |j@
6 File Modes Dewices Todls Drderinmg Lenguaze Window Help
@ . . = . i | o &
eRonters 25witches eStations Lab Havigator HetMap: Remote Control
|75/ HetHap Viewer
-
Press Enter to Start
Router>
Router:
Router>en
Routerficonf t
Enter configuration commands, one p! w2 r;
Router{config)#
TStas [om5si0 (1958 4

Obrazok 2.1: Ukazka prostredia programu Boson NetSim.

2.4. Packet Tracer

Packet Tracer je softvérovym simulatorom pocitacovych sieti priamo od spoloc¢nosti
Cisco. Je volne stiahnutelny pre Ucastnikov Cisco Networking Academy Program po
prihldseni sa do systému. Simulator pracuje pod OS Windows v grafickom made.
Umoznuje vytvaranie fyzickej topoldgie siete, konfigurovanie rbéznych sietovych
prvkov v grafickom alebo v textovom mdde. Je dobre ovladatelny a poskytuje vela
funkcii na simulovanie a testovanie vytvorenych virtualnych sieti. Packet Tracer je
velmi uzitoénou aplikdciou, v ktorej sa daju vytvorit rézne sietové topoldgie,
konfigurovat zariadenia, testovat prevadzku a pod. No bohuZial je obmedzenad iba
na urcitu funkcionalitu, ktorl Packet Tracer v danej verzii poskytuje. Packet Tracer
pri Starte zariadeni nepouziva skutocny I0S s jeho plnou funkcionalitou, ale pouziva
len urditd obmedzenu skupinu funkcii, ktord vyvojari implementovali vo forme
programového kodu. V Packet Tracer-y nie je mozné zapn(t ladiace vypisy na
niektoré funkcie, pouzivat rozSirené vlastnosti ako VPN tunely, IPv6, Frame Relay

prepinanie a pod.
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Obrazok 2.2: Ukazka prostredia programu Packet Tracer.

2.5. Dynamips

Dynamips je emulator hardvérovej platformy, zaloZzenej na MIPS procesoroch,
konkrétne ,enterprise platforme Cisco 7200". Po spusteni Dynamips aplikacie sa
vytvori virtudlne prostredie, ktoré bude emulovat skutoény hardvér smerovaca rady
7200 (pripadne 3600). Pre redlne vyuZitie emulovaného hardvéru je potrebny
legalny operacny systém zariadenia - v tomto pripade nim bude operacny systém
I0S pre smerovac Cisco 7200. Pri spusteni Dynamips-u s cestou k I0S obrazu ako
parametrom, sa spusti viac menej plnohodnotny smerovac Cisco 7200 s operacnym
systémom I0S. V konzole spustenej aplikdcie sa zobrazi prikazovy riadok
smerovaca, ktory spristupnuje skutocnu funkcionalitu a silu systému I0S (kedZe uz
bezi na skutoénom systéme). Cez rozSirené prepinace pri spustani Dynamips je
mozné dokonca prepojit sietovl kartu vasho pocitaca s Ethernet portom virtualneho
smerovaca, a tak napr. Pripojit virtudlnu 7200 do skutocnej topoldgie. Ako dalSie
hardvérové rozhrania, ktoré Dynamips umozriuje emulovat, patria uz spominané
Ethernet porty, Sériové porty, ATM a iné. Nad Dynamips-om je napisany wrapper
Dynagen, ktory velmi jednoducho spristupfiuje konfiguraciu, vytvaranie a

spristupriovanie virtualnych smerovacov. Umoziuje vytvorit napr. prostredie so 6
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2. Analyza 2.6. VLAB

smerovami, navzajom prepojenymi sériovymi a Ethernet rozhraniami a zaroven

s Frame Relay prepinacom.

slating "R1"
g Rl C1B.18.18.1. 28681>... Open
Connected to Dynamips UM "R1i" <ID 8. type c3eBB) — Console port

ng “R2v
et 1M1k 1W.1, 2

type cI6BEAD Consele part

Conn B Address Byte Idle Conn Mame
1 K1 18.18.18.1 @ 8@ R
= 2 R2 18.18.108.1 o 8 R

TermSerull_

Obrazok 2.3: Ukazka konzoly programu Dynamips.

2.6. VLAB

VLAB, teda virtualne laboratorium, je program, ktory vytvorili Studenti fakulty
v Skolskom roku 2007/2008. Je implementované pod operacnym systémom Linux.
Na emulaciu réznych druhov Cisco =zariadeni pouZiva emulator Dynamips

a rozhranie Dynagen.

2.6.1. Funkcionalita

Projekt ma mat podla pouzivatelskej priru¢ky nasledovné funkcionality:

* Prihlasenie sa do systému - Na prihlasenie sa do systému treba do
webového prehliada¢a zadat adresu projektu VLAB. Po vyplneni spravneho

mena a hesla vam bude umozneny pristup.

= Vytvorenie pouzivatela - Pre vytvorenie nového pouzivatela klikneme na

prislusnt poloZzku a vyplnime poZadované parametre (prihlasovacie meno,
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2. Analyza 2.6. VLAB

heslo, skupina, meno, priezvisko a emailova adresa). Potvrdenim vytvorime

nové konto pre pouzivatela.

* Modifikacia udajov pouzivatel'a - Otvorime si polozku pre zmenu udajov,

zmenime ich podla potreby a potvrdime.

= Vytvorenie novej topolégie - Ak chceme vytvorit novl topoldgiu otvorime
si prislusné okno a vyplnime pozadované Udaje (nazov topoldgie, obrazok,

pocet smerovacov a konfiguraciu pre Dynagen).

* Prehliadanie existujacich topoloégii - Na prehliadanie existujlcich
topoldgii mbézeme pouzit filter alebo si nechat vypisat vSetky topoldgie.
V rdmci vypisu si mézeme prezerat obrazok topoldgie a konfiguraciu (podla

potreby ju mdzeme upravit alebo aj zmazat).

= Rezervacia c¢asu simulacie - Pri rezervacii ¢asu si postupne vyberieme
datum a konkrétne hodiny, medzi ktorymi chceme vykonavat simulaciu

(simulacie). Svoj vyber nakoniec potvrdime.

= Prehliadanie rezervacii - Program umozfuje prezerat si vSetky zadané

rezervacie.

= Spustenie simulacie - Pre samotné spustenie simulacie je potrebné mat
rezervaciu a v danom case si zvolime konkrétnu topoldgiu a konfiguraciu

a spustime samotn( simulaciu.

Podrobnejsi popis funkcionalit programu spolu s nazornymi ukazkami najdete

v pouzivatelskej prirucke projektu VLAB z minulého roku [4].

KedZe systém registracii cez web nie je funkény, nedad sa program spustit ako je
uvedené v dokumentacii a ako nam to bolo prezentované. Testovali sme teda
priame spustenie programu cez Startovacie skripty z konzoly, ktoré su ekvivalentom
iba s rozdielom, Ze vystup je priamo v okne konzoly a nie v okne prehliadaca
klienta. Vstupné parametre pre Startovacie skripty nezistuje proxy server, ale je
potrebné ich ruéne vyselektovat z databdzy. Pri takomto spbsobe spustania
programu, kedZe ind moznost nemame, sa ndm simuldciu nepodarilo spustit.
Problém nastane vo faze kedy sa Dynagen chce pripojit na Dynamips. To sa mu
nepodari. Nasledne skript ukonci simulaciu, kedZe sa vyskytne chyba. Mozné priciny
sU nedostatoéné prava prideleného konta, pod ktorym spustame simuldciu, kedZze
nepouzivame hlavnu vyvojovu vetvu a ani konto spravcu (root) ako hlavny vyvojar
Peter Péti. Respektive pri¢inou moéze byt, Ze samotné skripty sU napisané

nekorektne, kedZe dokazu pracovat iba s pravami spravcu.

2008 - 2009 (c) Tim ¢&. 9, Timovy projekt, FIIT STU Bratislava 15



2. Analyza 2.6. VLAB

2.6.2. Startovacie skripty

Sucasné rieSenie spociva v tom, Ze klient (Java applet konzola vo webovom
prehliadaci) sa pripoji na proxy server. Proxy server zabezpedi autentifikaciu
uzivatela a skontroluje dobu, na akd ma rezervovany cas v systéme VLAB. Ak sa
prihlasi spravny pouzivatel v spravnu dobu (pre neho vyhradenu), proxy server

akceptuje poziadavku a spusti pozadovanu simulaciu.

Samotné spustenie simulacie a beh simulacie zabezpecuju 4 bash skripty:

startup.sh, startup_user.sh, config.sh a shutdown.sh.

Ako prvy sa spusti skript startup.sh <PORT> <CONFID> <DURATION>. Parameter
PORT urcuje port, cez ktory sa klient prihlasi na konzolu Dynamips-u. Od tohto
portu sa odvodzuju aj porty jednotlivych zariadeni v simulacii, na ktoré sa méze
klient tiez pripojit. Ak simulacia obsahuje 4 zariadenia, tak disla ich portov budu:
PORT+1, PORT+2, PORT+3 a PORT+4

Pri registracii simulacie cez webové rozhranie ma pouzivatel na vyber z niekolkych
predvolenych topoldgii. Topoldgia v databaze je uloZzend ako objekt typu ,lab“.
Dolezitd je tu polozka lab.configuration, ktora obsahuje popis topologie, aké

zariadenia su pre danu topoldgiu pouzité a ako sU navzajom poprepajané.

Priklad polozky [lab.configuration popisujlicej topolégiu jedného smerovaca

s pripojenym pocitacom:

nodel = 3640
autostart = True

[l ocal host: 7200]
wor ki ngdir = /tnp/
port = 7200

[[3640]]

i mage = /opt/cisco/inmges/c3640-i k903s-ne. 124-7.bin
ram= 128

rom= 4

nvram = 128

[ [ ROUTER R1PRAHA] ]
nodel = 3640
consol e = 2001

fOo/0 = host1l

s1/0 = RIBA s1/0

i dl epc = 0x6063900c

[ [ ROUTER R1BA] ]
nodel = 3640
consol e = 2001
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2. Analyza 2.6. VLAB

f0/0 = host2
i dl epc = 0x6063900c

Parameter CONFID je hodnota odkazujlca na /lab.id v databaze. Hovori o tom, aka

topoldgia, teda aké konkrétne zariadenia sa maju emulovat v Dynamips-e.

Poslednym parametrom je DURATION, Co je Cas v sekundach, po ktorom sa ukonci
Dynamips. Ak si pouzivatel' zaregistroval 2 hodiny tak hodnota DURATION bude
7200.

Skript startup.sh po spusteni skriptu startup_user.sh ¢aka na navratovl hodnotu
tohto skriptu, ak nastane chyba okamzite sa ukonci proces Dynamips-u, Dynagen-u
a UML pouzivatelskych stanic. Ak sa Dynamips alebo Dynagen spustia korektne
spusti sa skript shutdown.sh s parametrom, ktory uvadza pocet sekund, kolko bude

simuldcia trvat.

Uloha startup.sh overi & sa port PORT nevyuziva, ak ano vypise chybové hlasenie
a nepokracuje v spustani simulacie. Pre spustanie simulacii je na serveri
vytvorenych 5 Specialnych kont: simu01, simu02, simu03, simu04 a simu05. Z toho
vyplyva, ze naraz moéze byt spustenych maximalne 5 simuldcii. Skript startup.sh
overuje, ¢i niektoré konto nie je aktivne, ak najde prvé ktoré sa nevyuziva prideli
danej simulacii. Pridelenie spociva v spusteni skriptu startup_user.sh pod pravami

simuOx.

sudo -H -u "$RUN_USER' $STARTUP_PATH $START_PORT $CONF_I D

Skript startup_user.sh <PORT> <CONFID> (parametre sU prenesené zo skriptu
startup.sh):

*» spracuje konfiguraciu topoldgie z databazy a upravi ho pre konkrétnu

simulaciu, polozka /ab.configuration,

= popripaja koncové stanice k zariadeniam, ktoré maju na porty pripojene
hostX,

» spusti VDE (virtualny) prepinac,

*» nastartuje jednotlivé UML koncové stanice (jednoduché linuxové virtudlne

stoje),

» nastartuje Hypervisor (konzola programu Dynamips), teda spusti Dynamips

a skontroluje &i je aktivny na poZzadovanom porte PORT,
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» spusti vysledny konfiguracny subor do Dynagen-u,

= zaroven zapiSe v databaze do konkrétnej simulacie, Ze je spustend, v Case

kym je spustena a uloZi aj jej konfiguraciu a ¢as spustenia.

Od tohto okamihu sa moéze klient pripajat na jednotlivé zariadenia a fubovolne ich

konfigurovat.

Skript config.sh sa vold zo skriptu shutdown.sh a a tesne pred ukoncenim
Dynamips-u nacita Startovaci konfiguraCny subor kazdého smerovaca (za
predpokladu, Zze ho tam pouzZivatel' ulozil) a ulozi ho do databazy (polozka

simulation.config).

2.6.3. Databaza

Systém uklada vsSetky svoje data do centralnej databazy MySQL5. Tu su ulozené

vSetky Udaje o systéme, pouzivateloch a simulovatelnych topoldgiach.
Databaza obsahuje tabulky [1]:

= class - Tabulka obsahuje vsetky virtualne triedy v systéme, ktoré vytvara
ucitel’
* user - Vtejto tabulke sU ulozeni vSetci pouzivatelia systému, ktori su

priradeny do jednej z troch skupin a to administrator, ucitel alebo Student.

* reservation - Tu najdeme rezervacie jednotlivych pouzivatelov pre dany
Cas. Pri rezervovani Casu sa v tabulke vytvori prislichajici zaznam. Pocet
rezervacii je limitovany. Je to z toho dovodu, ze systém je schopny sUcasne

emulovat len obmedzeny pocet zariadeni.

= simulation - Tato tabulka obsahuje potrebné polozky pre vykonanie

simulacie.

= level - Pouzivatelia sU v systéme rozdeleny do viacerych skupin (Urovni)

podla toho aké zloZité a ako poletné simuldcie musia vykonavat.

= lab - Obsahuje vSetky mozné simulovatelné topoldgie. V tejto tabulke sa
nachadza polozka ,picture®, ktord obsahuje konkrétny obrazok zvolenegj

topoldgie, tak aby bolo mozné si ju priamo pozriet.
Fyzicky model databazy je uvedeny na obrazku 2.4.
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2. Analyza 2.6. VLAB

2.6.4. Proxy

Hlavnou ulohou proxy servera je umoznit prihlasit sa pouzivatelovi na konzolu
jednotlivych sietovych zariadeni ako aj na hlavni konzolu emuldtora Dynamips.
Dal$ou poziadavkou je aby bol danému pouzivatelovi umozneny pristup len pocéas
doby, ktord ma pridelent podla Udajov v databaze. Zaroveri musia byt spojenia
medzi klientom a serverom zabezpecCené proti odchyteniu komunikacie tretimi

stranami.

Pévodny navrh pocdita s vytvorenim samostatného Java applet-u. Ten sluzi ako
konzola, cez ktort sa pouzivatel vie prihlasit na jednotlivé terminaly. Tato aplikacia
sa spusta cez lubovolny prehliadaé. Navrh taktiez podita iba s bezpeénym
pripojenim sa medzi Java applet-om klienta a databazou. Komunikacia cez proxy

server uz nebola nijako zabezpecena.

Povodny navrh nepovazujeme za vhodné rieSenie nakolko pouzitie Java applet-ov
cez internetové prehliadade sa z bezpelnostnych dbévodov zvyknu zakazovat na
klientskej strane. Zaroven plati ze klient musi mat nainstalovan( podporu Java

applet-ov ako taku.

2.6.5. Prepinac

Existujlce rieSenie VLAB neumoznuje zapojit a emulovat funkcie prepinaca. Jedina
moznost je vytvorit prepojenia iba cez klasicky nemanazovatelny prepinac, ¢o je

pre potreby realnej emulacie siete nedostatocné.

Sucasnd moznost emulacie prepinaca v Dynamips-e je emulovat smerovac s
rozSirujucou kartou, ktorad obsahuje vstavany manazovatelny prepinac. Tato karta
vSak neumoznuje vSetky funkcionality klasického manaZovatelného prepinaca. Jej

funkcionalita je zavisla na type karty a verzie I0S-u.

2.6.6. Web rozhranie

Tato Cast systému je predmetom diplomovej prace Bc. Petra Pétiho. Z tohto dévodu
sa tejto oblasti nebudeme venovat my a preto ho nebudeme ani analyzovat.

Analyzu webového rozhrania moézete najst v dokumentacii k diplomovému projektu
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2. Analyza 2.6. VLAB

spominaného Studenta. Pre potreby projektu vSak budeme (zko spolupracovat
s tymto S$tudentom, aby vysledok prace bol ¢o najpresnej$i a spifial vsetky

poZadované kritéria oboch stran.
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3. Specifikacia

Na zaklade analyzy existujlcich rieSeni sme sa rozhodli pokracovat v zdokonalovani
projektu VLAB. V tejto Casti dokumentacie uvedieme hlavne zmeny, ktoré chceme
spravit v existujicom rieSeni virtualne laboratérium. SU to zmeny, ktoré skvalitnia
a vylepsSia vysledny produkt. NavySe sU tu spomenuté nové prvky, ktoré systém

neobsahuje a chceme implementovat.

3.1. Zmeny vo VLAB

3.1.1. Startovacie skripty

Prvym krokom je prispOsobenie rozhrania medzi proxy serverom a skriptami, aby
sa program VLAB dal spustit aj nezavisle bez proxy servera. V pripade ked' vieme,

Ze programu VLAB davame korektné vstupy, musi pracovat korektne.
V tejto Casti chceme dalej spravit nasledovné Upravy:

= doladenie skriptov,

* doplnenie ladiacich vypisov,

= pridanie moznosti spustit PIX/ASA,

= nacitanie a ukladanie konfiguracie.

3.1.2. Proxy

Chceme vytvorit bezpeény proxy server, ktory bude sam zabezpecdovat bezpeénu
komunikaciu medzi klientom a zvySnymi komponentmi. Zarover chceme umoznit
klientom pripajat sa cez zndme programy a tym predist problémom na klientskej
strane. Nebude teda potrebné, aby mal klient nainstalovany Java applet. Proxy

server by mal spinat nasledovné poziadavky:
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= komunikovat priamo s databdzovym serverom,

= transparentne prendsat Udaje medzi klientom a zariadeniami v danej

simulacii.

3.2. Pridané prvky

3.2.1. Manazovatel'ny prepinac

Chceme pridat moznost emulacie manazovatelného prepinada v danych
topoldgiach, pomocou emulacie smerovaca s rozSirujucou kartou obsahujlcu

prepinac.

3.2.2. PIX Firewall

V nasom rieseni sa venujeme len emulacii PIX Firewall-u pomocou programu Pemu.
Ten je integrovany v najnovsej verzii programu ConfDynagen, ktory uZ v nasom
systéme pouzivame. Okrem samotného Dynamips-u bude potrebné spustit

v Startovacom skripte startup.sh aj Pemu server.

Momentalne este rieSime problém so zataZenim procesora, nakolko po spusteni
inStancie PIX-u zatazi Pemu server procesor na 100%. Takto isto sa spravaju aj
smerovacde v serveri Dynamips, avSak tam sa tento problém da riesit nastavenim
hodnoty idlepc. Toto v pripade Pemu nie je mozné, takze budeme musiet pouzit na

obmedzenie bud' nastroj operacného systému alebo externy program.
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4. Navrh

Na =zaklade Specifikacie uvadzame v tejto kapitole navrhy na rieSenia

Specifikovanych problémov a poziadaviek.

4.1. Startovacie skripty

Doladenie skriptov

Niekedy sa nepodari spustit simuldciu, alebo sa simulacia korektne neukondi, treba

oSetrit spracovavanie navratovych hodnét pouzitych prikazov.

Doplnenie ladiacich vypisov

Skripty okrem chybového hlasenia pochadzajuceho od volanych prikazov, samy
neposkytuju ziadne informacie o chybe ktora nastala, kde presne v kode nastala a
¢o je pri¢ina chyby. Skripty by mali poskytovat dostatoény popis chyby, ktora

nastane a zarover by sa mali logovat s presnym ¢asovym oznadenim.

Pridanie moznosti spustit PIX/ASA

Skript, ktory sa stard o vytvorenie konfiguracného suboru pre Dynagen a vytvara
UML koncové stanice a virtudlny prepinaé, bude rozsireny o schopnost pridat do

topoldgie PIX/ASA zariadenie.

Nacditanie a ukladanie konfiguracie

Pocas simulacie bude mozné ulozit Startovacie konfiguracie smerovacov. Pri dalej
simuldcii, ktord bude pracovat s rovnakou topoldgiou si bude méct pouzivatel

naditat ulozenu Startovaciu konfiguraciu a pokracovat tam, kde naposledy skoncil.
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4.2. Proxy server

Proxy server bude implementovany ako jednoduchy SSH server, ktory na
autentifikaciu pouzije priamo databazu. Ako pristupové rozhranie sa nasledne
pouzije vystup programu Telnet, ktory bude pripojeny vyhradne na lokalny port

daného sietového zariadenia v simulacii.

Pre kazdé zariadenie v simulacii sa spusti zvlast server, kedZe je potrebné aby aj
aplikacia na strane klienta vedela rozlisit kam sa pripaja. Pripadne server ako taky
sa moze spustit iba raz, ale bude pocavat na viacerych portoch v zavislosti od poctu

terminalov (vid Obrazok 4.1).

Databazqgvy server

N
S
Proxy server Terminal
Klient§ka’ aplikécia SSUTLS SSH Server Telnet Sinjulova!né
Intancia 1 Port 1 zariadenie1
Klientsks apikacia SSUTLS SSH Server Telnet Hypervizor

Obrazok 4.1: Prepojenie proxy servera s ostatnymi komponentmi.
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4.3. Manazovatel'ny prepinac

Pri vybere topoldgie si pouzivatel zadd, Ze chce pouzit manazovatelny prepinag,
ktory bude oznacleny inak ako klasicky prepina¢. Je to z dovodu, aby bolo
jednoznacne definované, ktory prepinac je klasicky a ktory prepinac je emulovany
cez smerovac s kartou. Nasledne systém vygeneruje potrebné konfiguracné subory
a pri spusteni simulacie tento smerovac prednastavi tak, aby bolo jeho spravanie ¢o

najblizSie k redlnemu prepinacu.

4.4. PIX Firewall

Konkrétny emulovany PIX bude vytvoreny podobne ako smerovac, vygenerovanim
suboru s topoldgiou pre Dynagen. Ten, ak najde beziaci Pemu server, vytvori
instanciu virtualneho PIX-u. Jeho prepojenie s ostatnymi virtudlnymi zariadeniami

funguje na rovnakom principe ako v pripade smerovacov.

Spolu s firewall-mi budeme v topoldgidch orientovanych na sietovl bezpecnost
spustat aj simulacie niektorych Utokov. Na to nam slGzi uZz pouzivana virtudlna
koncova stanica s OS Linux. Tieto stanice boli v doterajSej implementacii
virtudlneho laboratéria pouzivané na testovanie prikazom ping, pripadne na
odskusanie funkcie DHCP servera a pod. Na takuto virtualnu stanicu doplnime
program Nmap (pripadne nejaky dalsi s podobnou funkcionalitou), doplneny

o potrebné skripty, ktoré pozadovany Utok spustia.

4.5. Laboratorne cvicenia

Na to, aby mohol pouzivatel plne vyuzivat na$ projekt, pripravime niekolko
topoldgii laboratornych cviceni, ktoré vloZzime do systému. Pouzivatel si vyberie
cvicenie, ktoré si v danej chvili potrebuje odskusat. Laboratérne cvi¢enie bude

obsahovat nasledovné polozky:
* nazov,
= konfiguraciu pre program Dynagen,

* topoldgiu (obrazok) zapojenych zariadeni.
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Laboratorne cvi¢enia rozdelime podla potreby do niekolkych Urovni na zaklade ich
naroc¢nosti pre Studentov. Napriklad Urovne podla predmetov, kde sa mdéze VLAB

vyuzivat:

= PS2 - najnizSia uroven, ktord bude obsahovat jednoduchsie topoldgie.
Cvicenia budl najmenej naro¢né na zatazenie servera a budu teda vyuzivat
najmenej CPU a paméte servera. Pouzivatel zaradeny do tejto Urovne, bude

moct simulovat len tie laboratérne cvicenia priradené do Urovne PS2.

= WAN - strednd uroveri, ktord bude obsahovat zloZitejSie topoldgie ako
predchadzajlica Uroven ateda bud( viacej zatazovat server. Pouzivatel
zaradeny do tejto Grovne, bude mdct simulovat laboratérne cvicenia
priradené k Urovni WAN a taktiez cviCenia zaradené do nizSej Urovne, teda
PS2.

= SEC - najvyssia Uroven, ktord bude obsahovat v topoldgidch PIX firewall,
ktory je najnaroc¢nejsi na zatazenie CPU. Pouzivatel zaradeny v tejto Grovni
bude méct simulovat vsetky laboratérne cvic¢enia a to cviéenia Urovni
Security, WAN a PS2.

Moznost vytvarat a menit laboratorne cviéenia bude mat pravdepodobne len
administrator a ucitel. Je to z toho d6vodu, aby sme predisli vytvoreniu chybnych
laboratornych cvieni. Ak bude chciet Student pridat zadanie, posle ho svojmu

vyucujucemu, ten ho skontroluje a viozi do databazy.
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5.

Implementacia

V nasledovnej kapitole najdete uvedené informacie o tom ako sme implementovali

jednotlivé Casti projektu. V pripade, ze sa implementacia liSi od navrhu, uvadzame

aj vysvetlenie pre¢o sme sa odklonili od pévodnej myslienky.

5.1. Startovacie skripty

Makefile vytvori:

spustitelny subor startup, ktory zabezpeluje spustanie skriptu startup.sh
a vSetkych skriptov, ktoré su spustené zo skriptu startup.sh s pravami
daného pouzivatela. Toto rieSenie je kvoli fungovaniu daného shell-u, kedy
nie je mozné spustit skript startup.sh ajeho vnorené skripty pod

poZzadovanym pouzivatelom.

spustitelny subor dynagen_wrapper, ktory spusta program Dynagen.
Dynagen neobsahuje prepinac, ktory mu umozni bezat na pozadi. Preto sa
spusta prostrednictvom suboru dynagen_wrapper, ktory to umozni. Beh na
pozadi je potrebny pre spustenie programu Dynagen v skripte, inak by sa

muselo ¢akat, kym Dynagen skondi.

spustitelny subor shell, ktory predstavuje nami vytvoreny shell pre CLI
v systéme. Tento shell spusti Telnet na lokalny port. Nie je mozné z neho

volat Ziadne systémové volania ani spustat prikazy v systéme.

headers.sh - obsahuje premenné a cesty pre skripty (obdoba hlavickového

suboru). Taktiez obsahuje 2 funkcie, ktoré najdu prvy volny port, na ktorom sa

spusti nova simulacia a nasledujluce porty pre jednotlivé zariadenia v simulacii.

startup.sh - najde volny port pre Dynamips hypervisor. Tento port zretazi

s menom pouzivatela a vytvori v systéme nového pouzivatela, pod ktorym bude

bezat celd simulacia. Napriklad peter_7200.

Pod tymto novym pouzivatelom sa spustia nasledovné skripty:
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» startup_user.sh - spusti Dynamips, Dynagen, virtudlne zariadenia (hosts),

pripadne Pemu a PIX firewall podla danej konfiguracie simulacie.

= create_users.sh - vytvori v systéme pouzivatelov pre kazdé zariadenie
v simuldcii. Pouzivatelovi VLAB-u budl nasledne zobrazené tieto
prihlasovacie mena (logins) do systému v tvare adresa_servera,
meno_zariadenia_v_simulacii: login. Napriklad : vlab.fiit.stuaba.sk:22
Router_R1: peter_7201. Ako heslo sa pouziva pouzivatelovo heslo do
systému VLAB.

shutdown.sh - po ¢ase vyhradenom pre danu simulaciu vypne vSetky emulované
smerovace v programe Dynamips, zrusi virtualne hosty a vSetky ostatné procesy,
ktoré boli spustené pod poévodnym pouzivatelom peter_7200. Taktiez zrusi
pouzivatelské kontd do systému pre jednotlivé zariadenia. Skript obsahuje

nasledujlce parametre:
= CONF_ID SIMU_DURATINON LOGIN PASSWORD [TEST],
= CONF_ID - dislo simulacie z databazy,
= SIMU_DURATINON - dlazka trvania simulacie v sekundach,
= LOGIN - meno pouzivatela vo VLAB-eg,
= PASSWORD - heslo pouzivatela do VLAB-u,

= TEST - volitelny parameter, pre testovanie konfiguracnych suborov pre
Dynagen. Skript vrati hodnotu 0 ak sa podarilo s danym konfiguracnym
suborom spustit simuldciu bez chyby, alebo hodnotu 1, ak nastala pocas
spustania simuldcie chyba. Toto v$ak nezaruduje na 100%, ze chyba bola

spOosobena chybnym konfiguracnym suborom.

startup_user.sh - skript najde volny port a spusti na fom Dynamips hypervisor.
Na najblizSich volnych portoch postupne spusti PEMU, UML zariadenia (hosts),
smerovace, prepinaCe, PIX firewall-y. Skript nacita pévodny konfiguracny subor
programu Dynagen a na zaklade klucovych slov: ,router", ,host“, ,FW", ,rswitch®,
vytvori pre tieto zariadenia ich virtuadlnu obdobu a pripoji na Dynamips cez VDE

prepinac (prepaja UDP porty na localhost).

Po UspeSnom spusteni vSetkych zariadeni v simulacii a ich prepojeni sa do databazy
ulozi XML popis danej simulacie, vratane zariadeni a ich portov. Z tohto XML suboru
sa pouzivatelovi propaguje informacia o prihlasovacich Udajoch pre jednotlivé

zariadenia v simulacii.
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create_users.sh - skript vytvori pre kazdé zariadenie v simulacii nového
pouzivatela v systéme s heslom rovnakym ako ma pouzivatel do VLAB-u. Ako
prednastaveny shell pre tychto pouzivatelov je nas shell, ktory spusti priamo Telnet

na port na localhost, kde bezi zariadenie prislichajlice danému pouzivatelovi.

shutdown.sh - skript sa uspi na ¢as vyhradeni na beh simulacie. Po tomto Case
vymaze zo systému pouzivatela, pod ktorym bola spustend simulacia (v nasom
pripade peter_7200) a takisto aj pouzivatelov pre jednotlivé zariadenia v simuldcii.
Takisto zrusi vsSetky procesy spustené pod pouzivatelom peter_ 7200, teda
Dynamips, UML hosty, Pemu, vde_switch pripadne PIX firewall-y. Pred vypnutim

zariadeni v simuldacii sa spusti skript config.sh.

config.sh - 7z beZiacich smerovacov v programe Dynamips sa zoberie ich
konfiguracia (startup_config) a ulozi sa do databazy. Pouzivatel tak ma& moznost
ukoncit simulaciu a nestratit konfiguraciu. TU si moéze kedykolvek v systéme

pozriet.

5.2. Proxy server

Pri nastudovani viacerych ro6znych implementacii SSH serverov sme zistili, ze
Uprava tychto zdrojovych kodov by bola nad casovy ramec timového projektu.
Preto sme sa rozhodli pouzit uz existujuce rieSenia a prepojit ich medzi sebou.

Zakladne Casti proxy servera su:
= SSH server,
= Telnet klientska aplikacia,

= Shell skript.

5.2.1. SSH server

Ako SSH server sme pouZili najcastejSie pouzivany SSH server OpenSSH. Do
zdrojovych kodov nebolo nutné zasahovat. V nastaveniach SSH serveru bolo
potrebné umoznit pripajanie sa dynamicky generovanych pouzivatelov. Z tohto

dévodu je mozné pouzit v podstate fubovolny SSH server.
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SSH server v nasom pripade slUzi na bezpecné pripojenie sa medzi pouzivatelom

a samotnym proxy serverom.

5.2.2. Telnet klientska aplikacia

Dalou sucastou proxy servera je nevyhnutne podporovanie protokolu Telnet
pomocou lubovolnej Telnet klientskej aplikacie. V nasom pripade bola pouzita
Standardna OpenBSD Telnet aplikacia. Systém umoznuje pouzitie aj inej klientskej
aplikacie no je nevyhnutné vykonat potrebné Upravy v zdrojovych kdédoch Shell
skriptu. Telnet aplikacia slizi na komunikaciu medzi proxy serverom a jednotlivymi
zariadeniami v danej simulacii. Tieto spojenia sa vytvaraju az na zaklade
inicializacie SSH spojenia z SSH servera. Nase rieSenie predpoklada umiestnenie
inStancie Dynamips na tom istom serveri ako proxy server alebo na vzdialenom
serveri, kde spojenie medzi proxy serverom a serverom Dynamips je bezpecné

a nie je potrebné ho op&atovne zabezpecovat.

5.2.3. Shell skript

Shell skript sluzi na prepojenie SSH servera a Telnet spojenia atym vytvara
transparentné prepojenie medzi pouzivatelom a samotnymi zariadeniami
v simulacii. Mapovanie jednotlivych pouzivatelov na simulované =zariadenia je
realizované prostrednictvom nastavenia parametru ,shell” na cestu k nasmu Shell
skriptu. Kazdy pouzivatel’ ma napevno priradené simulované zariadenia, na ktoré sa
modze prihlasit prostrednictvom dynamickych pouzivatelskych mien v tvare
prefix_port. Shell skript pri svojej inicializacii jednoducho najde posledny vyskyt

n

znaku ,_" a zvySok retazca je povazovany za port na ktorom pocélva simulované

zariadenie programu Dynamips. V pripade ak sa nepodari otvorit dané Telnet
spojenie alebo sa nejakym spdsobom prerusi, dochadza k spatnému ukonceniu
Shell skriptu a tym padom aj k ukonceniu SSH spojenia. Tym je zabezpelena
moznost, aby sa pouzivatel nedokazal prihldsit na proxy server ako realny
pouzivatel alebo spravca. Tito dynamicki pouZivatelia sa po ukonceni celej simulacie
pouzivatelom cez web rozhranie alebo vyprsani cCasového limitu automaticky

odstrania, Co taktiez prispieva k bezpecnosti.

Pre umoznenie spustenia Shell skriptu je potrebné ho pridat do zoznamu Shell

skriptov, €o je automaticky realizované pri prvotnej instalacii celého systému.
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Obrazok 5.2: Prepojenie proxy servera s ostatnymi komponentmi.
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5.3. Manazovatel'ny prepinac

Daldou z Gloh na&sho projektu bola implementacia fungujiceho manazovatelného
sietového prepinaca. Idedlne by bolo dosiahnut tento ciel pomocou emuldcie
redlneho hardvéru. Bohuzial, na rozdiel od smerovadov, sietové prepinace
pouzivaju hardvérové ASIC obvody, ktorych Struktira je tajnd a dala by sa ziskat
len reverznym inZinierstvom. Tento proces by bol velmi narocny na cas

a vedomosti.

Najlepsim dostupnym rieSenim je emulacia smerovaca so zabudovanym modulom
NM-16SW. Tento modul slizi na spristupnenie prepinacich funkcii modularnym
smerovacom. Obsahuje 16 Ethernet portov s rychlostou 10/100 Mbps. Ak je takyto
modul vlozeny do smerovaca, je mozné zadavat prikazy $pecifické pre prepinac.
Tento modul podporuje funkcie ako VLAN, VTP, STP, ,trunking", ktoré su potrebné
pre Studentov pouzivajucich nas projekt. Bohuzial niektoré funkcie, menovite RSTP,
MSTP, ,port security", tento modul nepodporuje. Uvazovali sme aj
o zakomponovani redlne fungujiceho softvérového prepinada, naprogramovat ho
vSak so vsetkymi funkciami modulu NM-16SW spolu s nepodporovanymi by zabralo
velké mnozstvo casu, a navySe by nebola zabezpelenad dokonald spolupraca

s programom Dynagen.

Samotna implementacia spocivala v upraveni spustacich skriptov, aby pouzivatel
vkladajuci konfiguraciu simulacie nemusel NM-16SW moduly pridavat ruéne. Stadi,
ak bude v konfiguracii miesto polozky [[router]] zapisana polozka [[rswitch]].
Vtedy skript doplni parametre Specifikujuce model smerovaca 3640 a vlozenu kartu
NM-16SW. Zadné porty, ku ktorym pouzivatel' v konfiguracii pripajal iné zariadenia

zo simulovanej topolodgie, ostali zachované.

Chceli sme vSak dosiahnut, aby sa takto nakonfigurovany smerovaé z pohladu
pouzivatela tvaril ako prepinaé. Vytvorili sme teda Startovaciu konfiguraciu
smerovaca, v ktorej zmenime jeho meno z ,Router* na ,Switch" (ako to je na
hardvérovych Cisco prepinacoch) a vypneme pomocou konfiguracného prikazu ,no
ip routing" smerovanie. Tym zabezpecime, ze sa bude takyto smerovac od zaciatku
spravat ako prepina¢ druhej vrstvy. Konfiguracia je uloZzena v jednom subore na
serveri, nakolko je spolo¢na pre vSetky topoldgie pouzivajluce takyto prepinac. Jej
priradenie ku konkrétnemu smerovacu vykonava nas skript. Pouzivatel takto na

prvy pohlad ani nezisti, ze je pripojeny na smerovac a nie na prepinac.
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5.4. PIX Firewall

Implementacia firewall-u je v najnovsej verzii programu Dynagen uZ priamo
zahrnutd pomocou emuldtora Pemu. Tento emulator vznikol modifikaciou
univerzalneho emuldtora Qemu, ktory umoziuje emulovat rbézne hardvérové
architektury. Pemu je prisp6sobeny pre zariadenie PIX od firmy Cisco (pripadne aj
pre zariadenie ASA) a podporuje vSetky verzie operacného systému PIX-u (s ASA je
problém, pretoZze najnovsie verzie s Pemu nefunguju). Samotné spustenie spociva
v doplneni riadkov pre firewall do spustacieho .net siboru pre Dynagen. Ked bude
Dynagen tento suUbor pri spustani d¢itat, v momente ked narazi na riadok
oznamujuci pouzitie firewall-u, spoji sa s instanciou Pemu servera (TU bolo
potrebné spustit dopredu. Chova sa podobne ako Dynamips hypervisor, teda bezi
v pozadi a ¢aka, kym sa nan napoji Dynagen a spusti konkrétne instancie firewall-
u) na porte 10525 a predd mu parametre PIX/ASA firewall-u, ktory sa ma vytvorit.
Tieto parametre obsahuju nazov suboru ,image", pocet rozhrani typu Ethernet, UDP
porty, ktorymi sa tieto rozhrania pripoja k serveru Dynamips, Cislo portu pre

konzolovy pristup, velkost paméati RAM a nazov suboru slGziaceho ako Flash pamat.

Inym rieSenim je priamo pouzitie origindlneho emulatora Qemu. Ten ma ovela
zlozitejSie nastavovanie spustacich parametrov a je potrebné ruéne priradovat Cisla
portov pre UDP tunely, pomocou ktorych sa Qemu spoji s programom Dynamips.
Na druhej strane je vyhodou Qemu podpora zariadenia ASA so vsetkymi

momentalne dostupnymi verziami jeho opera¢ného systému.

Pre nas projekt sme vybrali prvy pripad, teda spustenie pomocou Pemu hypervisora
a doplnenie .net suboru o riadky s parametrami zariadenia firewall. Viedlo nas
k tomu jednoduchsie vytvaranie UDP tunelov (to sa v tomto pripade vykonava
automaticky), kedZe pri pouziti Qemu by sme museli pozorne vytvorit dalsie
skripty, ktoré by na Urovni UDP tunelov prepojili Dynamips s Qemu (podobne ako
to je v naSom projekte rieSené pri simulaciach vyuzivajucich UML koncové stanice,
s ¢im sme mali poCas vyvoja neustale problémy). Jedinou nevyhodou tak ostala
nemoznost emuldcie zariadenia ASA v najnovsej verzii softvéru. To vSak samo
o sebe oproti PIX-u neprinasa vela vyhod, pretoZze hlavnym vylepsenim je pouZitie
zasuvnych hardvérovych modulov, ktoré tak & tak nie je mozné emulovat. Jedina
funkcia, ktord by mohla byt na ASA v porovnani s PIX uzito¢nad je WebVPN, teda
vytvaranie VPN spojeni bez softvérového klienta. Nas projekt je vSak urceny hlavne
na ulahcéenie vyucéby zdkladov prace so sietovou bezpecénostou, kde tato vlastnost

nie je podla nas zvlast potrebna.
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Samotna implementacia spocivala v doplneni spustacich skriptov o kontrolu
pritomnosti firewall-u v Startovacom .net subore. Ak sa tam firewall nachadza,
skript musi spustit jedného hypervisora pre Pemu server. Tu sme narazili na velmi
velky problém. Dynagen ani Pemu totiZz nepodporuju zmenu portu, na ktorom Pemu
bude bezat, resp. na ktorom sa bude Dynagen pripajat. Vzdy sa pouzil $tandardny
port 10525, ¢o znemoznovalo spustenie dvoch a viac simulacii vyuzivajucich Pemu.
Bolo teda nutné upravit zdrojové subory oboch programov, kde bola doplnena
moznost zadania parametra pri spusteni Pemu servera, ktory Specifikuje ¢islo portu
pre pripojenie. Do .net suborov je pomocou skriptu automaticky doplneny
parameter ,fwport"®, ktory urcuje pocuvajuci port spusteného Pemu servera. Ako
vSetky porty v nasom projekte, aj tento sa urcuje automaticky. Nasledne je
s hodnotou tohto parametra spusteny Pemu server. Tak je zabezpecené, ze

Dynagen a Pemu budl komunikovat na tom istom porte.

Pemu nepodporuje znizenie zataze CPU pri simulacii (idlepc pri programe Dynagen)
a preto vytazi procesor vzdy na 100%. To je pre na$ projekt nepouzitelné, preto
bolo do spustacieho skriptu pre Pemu doplnené po spusteni samotného PIX firewall-
u aj nasledné spustenie programu cpulimit, ktory dostane ako spustaci parameter
nazov vykonatelného stboru a poéet %, ktorymi mdze tento subor zatazit procesor
pocitaca. Obmedzenie Pemu sme nastavili na 10%, pri mensich hodnotach uz bolo
konfigurovanie po pripojeni na konzolu znacne spomalené. Nie je to sice tak
~elegantné" rieSenie, ako pouziva Dynagen, avSak emulacia PIX/ASA momentalne

lepSie zniZenie zataZenia procesora neumoziuje.

5.5. Laboratorne cvicenia

Laboratérne cvicenia sme rozdelili do 4 Urovni tak, ako to vidno na nasledovnom
obrazku.

Edit | Delete | Up | Down

Obrézok 5.3: Urovne laboratérnych cviceni.
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Tabulka je rozdelend do piatich stipcov:

= Name - obsahuje nazov Urovne podla toho, aké laboratérne cvicenia
obsahuje. PS2 a WAN sU predmety, na ktorych sa dané laboratorne cvicenia
precvicuji. Urovert CCNA obsahuje vsetky cvicenia, s ktorymi sa Student
stretne pri absolvovani vsetkych Styroch semestrov. Posledna uroven je
SEC, kde sa nachadzaju cvi¢enia zamerané na bezpecénost. Vzhladom na to,

Ze obsahuju PIX firewall, su naro¢né na CPU.

= Max. reservation count - udava maximalny pocet rezervacii jedného
pouzivatela danej Urovne. Napriklad Uroven PS2 ma tuto hodnotu nastavenu
na 4. Pre pouzivatela v tejto Grovni to znamena, Ze si mbze vytvorit 4
nezavislé rezervacie. Ak by chcel 5, systém mu to nedovoli a musi pockat
kym simuldaciu ukondi, alebo si bude musiet zmazat jednu z existujtcich.
Toto zabezpecluje systém pred tym, aby si jeden pouzivatel vytvoril

rezervacie na cely tyzden a branil tym pouzivat VLAB inym pouzivatelfom.

* Max. memory usage [MB] - udava maximalne vyuzitie pamate servera
pre dany level. Teda ak suU v danej Urovni cviCenia s r6znymi hodnotami

zataze pamate, tak tuto hodnotu nastavime ako najvys$siu spomedzi nich.

* Max. cpu usage [%] - uddva maximalne vyuzitie procesora servera pre
dany level. Zadavame ju podobne ako pri vyuziti pamate. Celkové vyuzitie
procesora je nastavené na maximalne 85%. To znamena, Ze sucasne moOzu
systém vyuzivat dvaja pouzivatelia Urovhe CCNA alebo WAN, alebo Styria
pouzivatelia Urovne PS2, pripadne dvaja pouzivatelia GUrovne PS2 a jeden

pouzivatel vy$Sej Urovne a podobne.

= Max. time window - uddva maximalnu dizku rezervécie. Napriklad
pouzivatel irovne WAN si mbze naraz rezervovat maximalne 6 hodin. Tento
parameter sa zvysSuje spolu s Uroviou tak, aby si pouzivatel stihol odskusat
¢o potrebuje. Je teda logické, Ze pouzivatel s vySSou Uroviiou bude
potrebovat viac ¢asu na narocnejsie cviCenia. Pouzivatel si vSak mobze

rezervovat aj kratsi ¢asovy Usek podla potreby.

V nasledovnom obrazku vidno zoznam vsetkych laboratornych cviceni, ktoré su
momentalne uloZzené v databaze. Kazdé cvicenie ma svoj nazov, autora, prislusnu

Uroven a prepocitané hodnoty maximalneho vyuZitia pamate a procesora servera.
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' Author

‘admin
+Admin

‘admin

dmin

tadmin
tAdmin

'admin

‘admin
Admin

Obrazok 5.4: Zoznam laboratérnych cviceni.

Preto, aby sme vedeli vypoditat, kolko ktoré cvi¢enie mdze maximalne zatazit
pamat a procesor serveru, stanovili sme si tieto hodnoty pre jednotlivé zariadenia

a to nasledovne:

zariadenie vytaZenie pamiite vytaZenie procesora
smerovac 160 MB 5 %
pocitac 0 MB 2 %
prepinac 0 MB 0 %
prepina¢ Frame Relay 0 MB 0 %
manazovatelny prepinac 160 MB 5 %
PIX firewall 256 MB 15 %
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Hodnoty sme zistovali zo systému priamo po spusteni jednoduchych topoldgii.
Zatazenie procesora je mierne vyssie ako ukazoval systém a to z toho dévodu, aby
nedoslo nahodou Kk situacii, ked simulacia zoberie viac prostriedkov, ako ma
vyhradené. Tato skuto¢nost by mohla ovplyvnit vSetky simulacie, ktoré v danom

Case prebiehaju.

Ako priklad uvddzame jedno laboratérne cvienie, ostatné si mbzete prezriet priamo

na stranke projektu vlab.fiit.stuba.sk v Casti LAB:
* nazov: ,Basic BGP"

= topoloégia: Samotny obrazok topoldgie je generovany programom Graphiviz

N

na zaklade vloZenej konfiguracie.

;
&3

f1/0
f1/0

Obrazok 5.5: Topoldgia cvi¢enia ,Basic BGP".

= konfiguracia:

autostart = True
[l ocal host]

[[3640]]

i mage = /opt/cisco/imges/c3640-i k9s-ne. 124-16. bi n
i dl epc = 0x605d60a8

ram= 128

rom= 4

nvram = 128

sparsemem = True

ghosti os = True

chassis = 3640

[[router WESTASMAN] ]
nmodel = 3640

consol e = 2006

slot0 = NM 4T

s0/0 SanJosel s0/1
f1/0 SanJose2 f1/0
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[[router SanJosel]]
nmodel = 3640
consol e = 2007
slot0 = NM 4T

s0/0 = ISP1 s0/0

[[router SanJose2]]
nodel = 3640
consol e = 2008
slot0 = NM4T

s0/0 = 1SP2 s0/0

[[router |SP1]]
nodel = 3640
consol e = 2009
slot0 = NM4T

[[router |SP2]]
nodel = 3640
consol e =2010
slot0 = NM4T

5.5. Laboratdrne cvicenia

popis - obsahuje kratky popis cvicenia a odkaz na subor, ktory presne
popisuje kroky, ktoré méze pouzivatel robit vo vybranom cvi¢eni, podobne

ako je to v laboratérnych cvic¢eniach Cisco akadémie.
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6. Testovanie a overenie riesenia

6.1. Proxy server

6.1.1. Overenie bezpecnosti pouzitych aplikacii

Overovanie bolo realizované iba pre Shell skript, kde sme sa snazili zautocit na jeho
bezpecnost a tak ziskat dalSie prava. Tieto testy vSak skondili s Uspedne, kedZe sa

nam nepodarilo nijako prelomit dany relativne jednoduchy kdd.

Bezpecnost ostatnych slcasti nebola testovana z dévodu, Ze ich implementacia je
$tandardnd a vyvijand inymi autormi. Preto odpori¢ame pouzit vyhradne stabilné

verzie danych sucasti.

6.1.2. Testovanie zataze servera

Testovanie zataze bolo uskutoénené pomocou generovania spojeni simulujlcich
pripojenie sa rozliénych pouzivatelov v jednom ¢ase s cielom zistit maximalny pocet
spojeni. Ukazalo sa, Zze systém je dostatoné stabilny a nepadol ani raz z dévodu
maximalneho poctu spojeni. Maximalny pocet spojeni, ktoré sa nam podarilo
vygenerovat bol viac ako 60000 simultannych spojeni, ¢o zodpovedd nastaveniu
celého systému. Z nasho pohladu je takyto limit viac ako postacujici a pocet

redlnych spojeni by nikdy nemal presiahnut tito hranicu.

6.1.3. Overenie bezpecnosti niektorych z aplikacii

Pri tomto teste sme sa snazili zistit, ¢i je mozné obist pripojenie cez vSetky sucasti
proxy servera a tak ziskat nepovolené prava. Zistilo sa, Ze Dynamips (hoci

v dokumentacii sa uvadza ze vie pocuvat len na niektorych IP adresach) sa sprava

neStandardne a redlne pocluva na vsetkych IP adresach pridelenych systému, co
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umoznuje pouzivatelovi pouzit priamo aplikaciu Telnet na pripojenie sa na dané
simulované zariadenie, ¢o je v rozpore s nasimi poziadavkami. KedZze Dynamips je
eSte stale vo vyvoji a zasahovat do zdrojovych kédov nebolo nasim cielom, navrhli
sme pouzitie bezpecnostnej brany, ktord bude pokus o pripojenie priamo na
zariadenie cez Telnet filtrovat. Realizaciu tejto bezpelnostnej brany nechdvame na
administratora systému, kedZe nevieme predpokladat ¢o vSetko je potrebné

filtrovat a aké dalSie sluzby budui bezat na danom serveri.

6.2. Manazovatel'ny prepinac

Testovanie prebehlo vytvorenim a spustenim viacerych simulacii obsahujucich
manazovatelny prepinal. Priebeh testovania bol bezproblémovy, nami
implementované rieSenie funguje bez akychkolvek tazkosti. Stale vSak pretrvavaju
spomenuté nevyhody, ktoré znemoznuju pouZitie iného STP protokolu ako 802.1d

a neumozfiuju nastavovat zabezpedenia konkrétnych portov.

6.3. PIX Firewall

Testovanie prebiehalo spustanim simulacii s réznym poétom PIX firewall-ov. Na
jednom z pocitacov, na ktorom bol projekt vyvijany, sa objavil problém
s nekompatibilitou programu Pemu s HW architektUrou pocitaca. Po pripojeni sa na
konzolu konkrétnej instancie firewall-u PIX zostala na terminali Cierna obrazovka
a ni¢ nebolo mozné konfigurovat. Navonok nehlasil Pemu server ziadne chyby,
preto sme na tento problém prisli az pri testovani. Zistili sme tiez, Ze na tejto
architektire dokonca nie je mozné skompilovat zdrojové subory. Preto bolo tento
problém nutné vyriesit migraciou projektu na iny hardvér, ktory s programom Pemu

uz spolupracovat vedel.

PoCas testovania sa po odladeni skriptov dalSie problémy nepreukazali. Bohuzial
PIX zatazuje aj po pouziti programu cpulimit procesor znac¢ne viac ako smerovac
v programe Dynagen. Simulacie obsahujlice PIX firewall-y su teda ovela narocnejsie
na vypoctovy vykon a budl pravdepodobne v praxi pouzivané zriedkavejsie

a v mensom pocte.
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6.4. Laboratorne cvicenia

V prvom kroku sme testovali ¢i je mozné pripojit sa na vSetky zariadenia, ktoré su
v jednotlivych simulaciach. V pripade, Zze pripojenie nebolo mozné sme problém
nasli a odstranili. V si¢asnom stave sU teda pripojenia na zariadenia aktualnej

simulacie plne funkcné.

Dalsim krokom bola kontrola topoldgii a konfiguracii, ¢i:
* sy zariadenia pospajané podla zadania,
= bol obrazok topoldgie vygenerovany spravne,

* je obrazok topologie aktualny (po zmene konfiguracie ho treba

pregenerovat),
= Ci v konfiguracii nie su nejaké chyby a pod.

Poslednym krokom testovania laboratérnych cviéeni, bolo zistovanie zataze
simulacii na server. Najprv sme testovali simulacie cviceni jednotlivo a v pripade
potreby sme upravili potrebné hodnoty vyuzitia pamate a procesora pre zariadenia.
Po odladeni sme skuasali simulaciu viacerych cviCeni naraz a testovali sme tak aj
maximalnu zataz, ktord vydrzi aktudlny server a simulacie pritom bezia bez
problémov. Podla tychto testov sme nastavili maximalne zatazenie CPU servera na

85 % a maximalne zatazenie paméte servera na 4 GB.
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7. Zaver

Hlavhym ciefom nasho timového projektu bolo vytvorit simuldtor komunikacie
v pocitatovej sieti. Po dohode s vedlcim projektu sme sa rozhodli pokracovat
v projekte z minulého roka a doviest ho do takého stavu, aby sa dal pouzit ako
ucebna pomocka pri vyucbe predmetov ako su PocitaCové siete, WAN technoldgie

a podobne.

V spolupraci s Bc. Petrom Pétim, ktory mal na starosti webové rozhranie projektu
ako diplomovU pracu, sa nam podarilo vytvorit funkéné virtudlne laboratérium,
ktoré spifia stanovené poziadavky. Jeho primarnou funkciou je moznost simulécie
pripravenych laboratérnych cvieni rdéznych Grovni. PouZzivatel tak ma moznost
vyskusat si nielen zakladné konfiguracie smerovacov a prepinacov, ale aj zlozitejsie
topoldgie C¢i dokonca konfiguracie PIX firewall-ov. Velkou vyhodou je neustala
dostupnost virtuadlneho laboratéria zo siete Internet oproti obmedzenému pristupu
ku klasickému laboratériu v $kole. Student si tak moze doma vysklsat to, ¢o
v Skole nestihol, pripadne to ¢o ho zaujima. Pre vyuclujuceho je to jednoduchy
nastroj na ziskanie informacii o tom, ako Casto sa Studenti venuju problematike
daného predmetu. Vyucujici moze kedykolvek upravit, pripadne doplnit laboratérne
cviCenia, Co prinasa pre obe strany dostatocnu flexibilitu v moznostiach vyuzitia

virtudlneho laboratdria.

Momentalne najvdcéSou nevyhodou celého projektu je server, ktory nema
dostatocne velké zdroje. V stcasnosti mdzu naraz simulovat maximalne Styria
pouzivatelia naraz. Nie je to sice vela, ale ked si uvedomime, ze virtudlne
laboratérium je pristupné 24 hodin 7 dni v tyzdni, nie je to az tak malo. V pripade
vyuzivania nasho projektu na cvic¢eniach predmetov PocitaCové siete 2 a WAN
technoldgie odpori¢ame zvysit paméat a procesorovy vykon aktudlneho serveru,
alebo premiestnit projekt na vykonnejii server. Daldou moznostou je vyuzit ,GRID
computing® a s jeho pomocou dosiahnut omnoho vacsi vypocltovy vykon a teda

umoznit tak viacerym Studentom naraz vyuzivat virtudlne laboratérium.

Dal$im zamerom timového projektu bolo vyskusat si spoluprécu v time. Vadsina
z nas uz tieto skusenosti mala a pri praci na projekte sme sa navzajom doplnali.
Kazdy zastaval svoju poziciu a v pripade potreby komunikoval ¢i spolupracoval

s ostatnymi bez vacsich problémov.
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9. Prilohy

V tejto cCasti najdete vsSetky prilohy spomenuté v dokumentacii ako napriklad

pouzivatelska prirucka alebo instalacna prirucka.
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Simulator komunikacie v pocitaCovej sieti

A. Riadenie projektu
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Simulator komunikacie v pocitacovej sieti

B. Posudky
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Simulator komunikacie v pocitaCovej sieti

C. Pouzivatel'ska prirucka - VLAB

V tejto prirucke najdete vysvetlenia a navody ako pouzivat jednotlivé casti
systému. Kazdy z pouzivatelov ma rbzne privilégid. Student ma& najmenej prav
a vSetky su popisané v prvej Casti tejto priruc¢ky. Ulitel mdze vyuzivat vsetky
funkcionality, ktoré ma k dispozicii $tudent (prva c&ast priru¢ky). Funkcionality,
ktoré Student uZz nema su uvedené v druhej casti prirucky. V tretej casti
pouzivatelskej prirucky sU popisané moznosti pouzitia systému pre administratora.

Administrator samozrejme mdze pouzivat to ¢o uditel a Student.

Finadlna verzia systému VLAB je spristupnena na adrese https://vlab.fiit.stuba.sk.
Pouzivatelské rozhranie je optimalizované pre prehliada¢ Mozilla FireFox, v inych

prehliadacoch sa mézu vyskytnut odchylky v zobrazeni jednotlivych prvkov.

A.1. Student

A.1.1. Prihlasenie

Pre pristup do systému pouzivatel ziska od svojho cvitiaceho prihlasovacie meno a

heslo. Pomocou tychto udajov sa prihldsi na Uvodnej prihlasovacej obrazovke:

WLAB 4 Login

Po prihlaseni sa zobrazi zakladnd obrazovka pouzivatela zobrazujica meno
prihldseného pouzivatela, hlavné menu systému pristupné pre daného pouzivatela
a aktudlny ¢as. Sem sa modze pouzivatel kedykolvek vratit kliknutim na tladidlo
INFO:
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udent | Time : Tus 21.4,2009 19:3

ab boli ozna s informac érnu prostrednictvom e-rmailu, musite si v profile nastavit (Profile
swoju e-mailovd adresu

A.1.2. Menu USER

Po kliknuti na polozku USER sa zobrazi menu pouzivatela. Po kliknuti na PROFILE

sa zobrazi profil prihldseného pouzivatela, v ktorom mdze upravit svoje meno,

priezvisko, e-mail a zmenit si heslo:

Your Profile

Username @ TestStudent
SoEroup
Lewel
First Marme i
‘Last Mame !
Ermail @ [ pTaalalmlal=ti=il e

Reset Data

Update Profile
Change password

old Pa

Repeat Mew Pa
Reszset Data

Change Password

A.1.3. Menu RESERVATION

Po kliknuti na RESERVATION sa spristupni menu rezervacii, ktoré obsahuje
polozky NEW, NOW, SHOW WEEK a LIST OWN.

udent | Time : Tue 21.4,200%9
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Po kliknuti na NEW sa zobrazi sprievodca pridanim novej rezervacie. V prvom

kroku treba vybrat der, v ktorom si chce $tudent vytvorit rezervéciu:

Fesarvations left : 4

zck day fo

April 2

wed Thu

Thiz

act free hour as begin of reservation.

ect hour as end of rezervation,

Po kliknuti na prislusny den (oranzovou farbou sU zobrazené pristupné dni) sa
zobrazi moznost vyberu zaciato¢nej hodiny rezervacie:
ations laft : 4

ct day for your reservation,

Po kliknuti na prislusnd hodinu (pristupné hodiny su zobrazené oranZzovym pismom
a ¢iernym podfarbenim) sa zobrazi moznost vyberu ¢asu ukondenia rezervécie
(mozné trvanie rezervacie, ako aj maximalny pocet rezervacii zalezi na tom, do

akej Urovne pouzivatel patri):
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wation,

April 2009

Mon Tue Wed Thu Fri

ct free hour as beqin of resarvation.

ected hour : Thu 23.04.2000 10:00:00

ct hour az end of rezervation.

Po kliknuti na prislusnu hodinu ukoncenia rezervacie sa zobrazi zhrnutie rezervacie,

ktoré si Student skontroluje a potvrdi tlacidlom:
ations left : 4

ot day for vour reservation.

Th I = o I_l'i-. I-I

ct free hour as begin of resarvation,

Selacted hour | Thu 23.04.2000 10:00:00

Step 3. ¢ ct hour a2z end of rezervation.

ed hour : Thu 22.04.2000 13:00:00

Hew Reservation

Start hour t Thu

Emd hour 42009 13:5¢

Po kliknuti na CONFIRM RESERVATION sa zobrazi hlasenie o Uspesnom pridani

rezervacie a Student si mdze rezervovat dalsie ¢asové okno:
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vations left : 4

ct day far vour reservation,

April 2009

=ct hour as end of reseru;

Po kliknuti na NOW v hlavhom menu sa zobrazi moznost vytvorit rezervéciu na

aktualnu hodinu, ¢o znamena od teraz po koniec prave prebiehajlcej hodiny.
Takato rezervacia je mozna len v pripade, Ze systém ma dostatok volnych
prostriedkov pre vytvorenie rezervacie pouzivatela aktudlnej Urovne. Je tu aj
zobrazeny cas, kolko zostdva do konca celej hodiny, takze Student ma prehlad,
kolko Casu touto rezervaciou ziska. Takuto rezervaciu si mdze pouzivatel vytvorit

minimalne 15 minat pred celou hodinou:
Usable time for reservation : 20:16
Quick reservation

Hour : 5 4.2 00:00

Confirm reservation

Po kliknuti na CONFIRM RESERVATION sa zobrazi hlasenie o Uspesnom pridani

rezervacie:

Quick reservation

Howur ¢ Sun 26.04.2009 22:00:00

Po kliknuti na SHOW WEEK sa zobrazi aktudlny tyzden s rezervaciami vSetkych

pouzivatelov. Rezervacie su farebne odliSené, pricom modra farba znamena este
nespustenu rezervaciu. Oranzova znamena, Ze Cas danej rezervacie uz nastal, ale
dany Student ju zatial nevyuzil. Zelena farba znamena, Ze rezervacia nebola vyuzita
ani 30 minut po jej zaciatku a preto je spristupnena pre inych Studentov, ktori ju

mdZu zmazat. Cervena farba znamend vyuzitl rezervaciu:
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Weelk reservations overview

Colar

MEtion

MItion

Po kliknuti na LIST OWN sa sStudentovi zobrazia vsetky jeho rezervacie
s informaciami o ¢ase Startu a ukoncenia rezervacie, o tom, ¢i je dana rezervacia

aktivna a kolko simulacii prebehlo v ramci danej rezervacii:

V pripade, Ze simulacia eSte nenastala, pouzivatel ma moznost tak(to rezervaciu

zmazat tlacidlom DELETE v prislusnom riadku rezervacie. Pre pripad, ze v danom
Case rezervaciu nevyuzije a uvolni tak priestor pre dalSie rezervacie. V pripade, Ze
simulacia uz zacala, ale pouzivatel skondil skorej, ma taktiez moznost uvolnit
systémové prostriedky serveru pre dalSie vyuzitie kliknutim na FREE RESOURCES.
V tomto pripade sa zmaze rezervacia od najblizSej celej nezacatej hodiny az do

konca rezervacie:
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Delete Reservation

Start hour : Sun 26.04.2 20:00:00

End howur :

Celete Reservation

Po potvrdeni rezervacie dostaneme hlasenie o UspeSnom vykonani zvolenej akcie:

Dealete Resarvation

Start hour ;

End hour :

Po kliknuti na SIMULATIONS v riadku prislusnej rezervacie sa zobrazi zoznam
simulacii, ktoré boli spustené v rdmci danej rezervacie a je tu aj moznost prezriet si

topoldgiu simulovaného laboratérneho cvicenia kliknutim na SHOW PICTURE:

List of simulations for this reservation [ Tue 07.04. 2009 00:00:00 ] =

Ak je dana rezervacia v stave ACTIVE, znamena to, Ze je aktivna a je mozné v nej

vykonat simulaciu. Pre zjednodusSenie staci kliknit na SIMULATIONS v pravom

hornom rohu. Tato moznost sa zobrazi len v ¢ase, ked ma pouzivatel aktivnu

rezervaciu:

Reservation end : 0 110 Simulations | User : admin | Time : Wed 1

Levels Labs _ Logging Stats

Show Week :: List Own ::  List All

Po kliknuti na SIMULATIONS sa zobrazi moznost vyberu simulacie. Kazdy Student

si mdze vyberat simuldcie s réznou zlozitostou podla Urovne, do ktorej je zaradeny:
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Select simulation

Single router

Select Lab

List of simulations for this reservation [ Tue 21.04.2009 20:00:00 ] :

Po zvoleni prislusnej simulacie a kliknuti na SELECT LAB sa zobrazi obrazok

topoldgie danej simulacie, ktord je pripravena na Start:
Select simulation

BTN - clladrd konfigurdcia srerovada W

Select Lab

List of simulations for this reservation [ Tue 21.04.2009 20:00:00 ] :

Po kliknuti na START LAB v spodnej tabulke pribudne prave nastartovana
simulacia atlacidla na spustenie konzoly pre jednotlivé zariadenia. V Casti

ASSIGNMENT sStudent najde kratky popis k zobrazenej topoldgii a odkaz na subor

s pripravenym laboratornym cvic¢enim pre danu topoldgiu:
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Connect to simulation

signment :

podla laboratorneho cvitenia, ktore najdete na http://
|_BasicBGP.pdf.

WESTASMAN -

Connect and detach consale
Connect 55H
Warning : Sawve your running [ router# copy run start | before simulation stop

otharwise it will be not saved into database and available for later use.

Stop active simulation

Po kliknuti na CONNECT SSH sa zobrazi adresa, pouzivatelské meno a heslo pre
pripojenie na zvolené zariadenie. Pomocou tychto Udajov sa mdze pouzivatel
napriklad cez program putty prihlasit na jednotlivé konzoly aktivhych zariadeni
prebiehajlcej simulacie.

Connect to simulation

Device 1 @=K} -

Conned and detach consale
Conneck S5H

Warning Ur running o

the

Stop active simulation

%5H connecton :

password : h
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Tlacidlo STOP _ACTIVE SIMULATION zastavi aktualne prebiehajucu simulaciu.
PouzZiva sa v pripade, ze Student uz pracu ukonéil a nechystd sa pokracovat. Po
ukonéeni simulacie si m6ze pouzivatel pozriet zoznam simuldcii, v ktorom okrem
iného najde obrazok pouzitej topoldgie ¢i konfiguracie jednotlivych zariadeni, ale to
len v pripade, Ze si konfiguraciu pred ukoncenim simulacie ulozZil do NVRAM. Po
kliknuti na SHOW_CONFIG v prislusnom riadku simulacie sa zobrazia zariadenia
s jednotlivymi konfiguraciami (ak konfiguraciu na zariadeni pouzivatel neulozil,

bude subor prazdny):

List of all made simulations for this reservation [ Mon 11.05.2009 17:00:00 ] :

[ MB ]:CPU usage [ %

21
14

varsion 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname mmmmmm

1

boot-start-marker

bo

1

1

no aaa new model

memaory-size iomem 3

1

A.2. Udcitel’

Ucitel mdze vykondvat tie isté cdinnosti ako Student a md dalSie nasledovné
moznosti konfiguracie systému. Po prihlaseni sa mu zobrazi zakladné menu:
er | Time t Fri 24,4, 20
course Tlevel Iab rFeservation

Profile

¥itajte v Systéme pre emulaciu Cisco laboratora

ab m bo narmowvané informaci ednictvorn e-rmailu, o rofile nas
swoju e-mailovi adresu!
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A.2.1. Menu USER

V menu USER sa nachadza polozka NEW, ktord dovoluje ucitelovi pridat nového

pouzivatela systému. Je potrebné vyplnit prihlasovacie meno, heslo, skupinu,

uroven, kurz (trieda), meno, priezvisko a e-mail nového pouzivatela:

Mew User

arparna .

Teacher %

|
|
C____ _
- ay
|
|
|

First Mame
Last Mame ;

Ermail 3

Rezet Data
Add Hew sar

Po kliknuti na LIST sa ucitelovi zobrazi zoznam pouzivatelov systému, ktory méze

filtrovat pomocou viacerych poloziek, napriklad meno, alebo skupina. V poslednom

stipci m& moznost upravit alebo zmazat profil $tudenta, nie véak administratora:

Filter Users

Doesn't matter %

U Coc=n't mattar %
LIV RN [ oecn't matter W

il -

Reset Data
Filter Llzars
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A.2.2. Menu COURSE

V menu COURSE sa nachadza polozka NEW, ktord umozfiuje pridat novy kurz ¢i

triedu do systému. Je potrebné vyplnit meno nového kurzu a pridelit mu uditela:

Mew Course

Teacher !

Rezat [rata
Add Mew Course

Kliknutim na LIST sa zobrazi zoznam kurzov vytvorenych v systéme, ktoré je

mozné takisto filtrovat podla jeho nazvu alebo uditela:
Filter Course

Marme ¢

Rezat Data
Filker Courze

A.2.3. Menu LEVEL

V menu LEVEL sa nachadza polozka NEW, ktora umoznuje pridanie novej Urovne
simulacie. Na jej vytvorenie je potrebné zadat jeho meno, maximalny pocet
rezervacii pripustnych pre dand Uroveri, maximalnu moznu vyuzitelni paméat, ako
aj maximalne zatazenie procesora jednou simuldciou pouzivatela z tejto Urovne
a maximalne pripustné okno rezervacie (Co vyjadruje, kolko najviac hodin si moze

pouzivatel z tejto Urovne naraz rezervovat):
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Newr Lewel

Max, Reservation Count !

Max. Mernory Usage [ Me 1 |

Rezet Data
Add Mew Level

Po kliknuti na LIST sa zobrazi zoznam urovni vytvorenych v systéme. DoleZité je,
Ze vyssSia Uroven obsahuje nielen svoje laboratérne cviCenia, ale aj cvicenia
predchadzajucich Urovni. V nasom pripade najnizSia Urovefn sa nachadza navrchu
tabulky a najvysSia Uroven zasa na konci tabulky. Poradie mbézeme zmenit

pomocou tlacidiel UP a DOWN v prislusnom riadku Urovne:

A.2.4. Menu LAB

V menu LAB sa nachadza polozka NEW, ktord umozfiuje pridat nové laboratorne
cvicenie do systému. Pri priddvani je nutné zadat meno, Groven, do ktorého
cviCenie patri a konfiguraciu pre program Dynagen. Po zadani tychto parametrov je
potrebné vygenerovat obrdzok topoldgie ato pomocou tla¢idla RELOAD
TOPOLOGY PICTURE. Ak sme zadali spravnu konfiguraciu, vygeneruje sa nam
obrazok, podla ktorého vidime akymi kablami su jednotlivé zariadenia spojené
medzi sebou a hlavne na ktorych portoch. V pripade, Ze sa obrazok nevygeneruje,
alebo nie je podla predstav, pravdepodobne je chyba v konfigurdcii, treba ju opravit
a nasledne znovu vygenerovat obrazok. Ak na tento krok zabudneme, moze sa stat,
ze obrazok nebude zodpovedat skuto¢nej topoldgii a bude nepouzitelny. Spolu
s vygenerovanim obrazku topoldgie sa automaticky prepocitavaju aj hodnoty
MEMORY USAGE a CPU USAGE. Mbze sa potom stat, ze Uroveri do ktorej sme
toto cvienie zaradili nebude postacujica a budeme ju musiet zmenit. Ak mame
vSetko spravne vyplnené, pre pridanie nového laboratdrneho cvi¢enia klikneme na

ADD NEW LAB a zobrazi sa nam informacia o jeho UspeSnom pridani do zoznamu

cviéeni. Kliknutim na RESET DATA zmazeme vSetko zadané a mdzeme zadat

odznova.
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Mew Lab

Name :

Picture : picture is not available
psz - |
0
a0

Confi

guration :

Reasat Data
Reload topology picture
Add New Lab

Po kliknuti na LIST sa zobrazi zoznam laboratdrnych cviceni pridanych do systému,

v ktorom je mozné filtrovat napriklad podla mena labu, podla autora a pod.:

Filter Labs

Bl C'o=sn't rnatter %
Ol C'o=sr't rnatter %

Reszet Data

Filter Labs
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A.2.5. Menu RESERVATION

Ucitel ma navyse od Studenta moznost prezriet si rezervécie v$etkych pouzivatelov
v systéme kliknutim na LIST ALL. Tato cast taktieZz obsahuje filter, na zaklade
ktorého si m6ze pouzivatel vybrat, ¢o sa mu ma zobrazit:

Filter Reservations

5 [l Cocsn't matter %

|
-
- I
Crate From

Click on reservation for details.

04, o009

Reservation details

Date : S5at 25. 04, 2009
User ; peter h
Time : 21:00

Showr simulations Delete reservation

Tu méme moznost pozriet si Studentove simuldcie, ak nejaké uz prebehli ato
stlacenim SHOW SIMULATIONS. V pripade, Ze simulacia eSte neprebehla,
mdzeme ju zrusit ak je to potrebné vyuzitim tlacidla DELETE RESERVATION.
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A.3. Administrator
Administrator méze vykondvat tie isté dinnosti ako uditel a navySe ma dalSie

moznosti konfiguracie systému. Po prihlaseni sa ucitela sa mu zobrazi zakladné

menu:

Reservation end : 05h imulations | User : admin | Time : Thu 7

- Courses Levels Labs Reservations Logging Stats

New :: List :: Profile :: Import

Vitajte v Systéme pre emuliciu Cisco laboratéria

né informaci &mu prostrednictvom e-mailu, musite si v profile na

A.3.1. Menu USER

Administrator ma& navySe od uditela moznost editovat a mazat vsetkych
pouzivatelov v systéme. Existuje jeden hlavny administrator, ktorého nemozno
odstranit (pre pripad, Ze by sa niekto rozhodol zmazat vSetkych pouzivatelov), aby

sa dalo do systému vzdy prihlasit.

Daldou moznostou administratora je importovat pouzivatelov systému zo suboru.
Pri tejto akcii je nutné vybrat pozadovany subor so Studentmi pomocou tladidla
v danom riadku, nasledne zadat znakov( sadu, oddelova¢ jednotlivych stipcov v
subore, Uroven, do ktorej sa maju Studenti importovat a pripadne kurz.

Importovany subor si mézeme najprv prezriet stlatenim SHOW INPUT alebo hned
vlozit pomocou tlac¢idla IMPORT USER.

Import Users

User List [csv, t '\ Users\macko'] vybrat...

Expected file format : IS_ID<delimiter=

Charset : [Igg=]

- - |
[] - |

V pripade chybného sUboru systém vypise chybové hlasenie, v opacnom pripade

vypiSe oznam o Uspesnom importovani pouzivatelov do systému a zobrazi
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vloZzenych pouzivatelov, spolu s prednastavenymi heslami (v tvare inicialy a ID z

akademického informacného systému - AIS) a emailami (predpokladaju sa vstupné

Udaje z AIS):

Import Users

User List [cswv, bxt) : | vybrat...

I5_ID=delimiter=LAST_NAME<space>FIRST_MNAME

Charset : UTF-8

Delimiter 1 space [

Level 1 WAN

Course : WAN_0OS9

Username: First name . Last name: Password : Email

chudy jciiiill

mrkvicka

zelena
Tu vidite ukazku pouzitého vstupného
pouzivatelov:
11111 chudy jaro
22222 mrkvicka jozko

33333 zel ena nari a

xchudy

suboru

Import Status
O

lis.stuba.sk

stuba.sk

import.txt pre importovanie

V prvom stipci sa nachddzaju identifikacné ¢isla S$tudentov, potom priezvisko

a meno oddelené medzerou.

A.3.2. Menu LOGGING

V menu LOGGING v polozke LIST mozete najst vsetky zdznamy chybovych

vypisov systému. Zaznamy sa zobrazuju len z urcitého Casového intervalu, ktory si

mobzeme jednoducho zmenit a v pripade potreby filtrovat data eSte podla typu d&i

pouzivatela. Po kliknuti na FILTER LOGS sa nam zobrazia poZzadované zaznamy.
Pre zobrazenie podrobného vypisu kliknite na polozku SHOW MESSAGE:
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Filter Logs

Clear Logs

Clear Logs

A.3.3. Menu STATS

V tejto Casti si administrator méze pozriet Statistiky vyuzivania systému. Po kliknuti

na polozku SHOW sa zobrazi nasledovna tabulka:

- Top Users Top Hour Top Day

Crwerall there was 3279 simulations

1. Router-Host [ Mem 0 MB / CPU usage ! 14 % ]
Simulated : i 010 %% ]

: 160 MB [/ CPU usage : 7 % ]
Simulatec

Basic BGP [ Mem. us
lated : 31 times [ ¢

4. Static and dynamic configura : 220 MB / CPU usage : 14 % ]
Simulated : 17 times [ 4.48

5. PPP [ Mem. usage :
Simulated : 15 times [

Ako vidno, tabulka obsahuje 4 polozky:
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- TOP LABS - zobrazuje prvych 5 najcCastejsie simulovanych
laboratéornych cviceni spolu s poctom spusteni a zakladnymi
informaciami o cviceni.

- TOP USERS - zobrazuje prvych 10 pouzivatelov, ktory najcastejsie
vyuzivaju VLAB pre simulaciu laboratéornych cviceni. Pri kazdom

z pouzivatelov sa zobrazi pocet simuldcii a taktiez percentudlnu Cast

z celkového poctu vsetkych simulacii.

- TOP HOUR - zobrazuje tie hodiny pocas dna, v ktorych si

pouzivatelia najcastejSie simuluju laboratérne cvicenia.

- TOP DAY - zobrazuje pocet rezervacii v jednotlivych dioch v tyzdni.

Top Labs - Top Hour Top Day

Owverall there was 379 simulations

1. BT
Simulations : 155

2. admin Admin
Simulations : 64 [ 16

3. security sec
Simulations : 13 [ 3.43007915567 %

4. macko macko
Simulations : 12 [ 2.1662

;. zuzana schusterova
imulations : 12

5
=

6. Peter Marko
Simulations : 2.11081794195 % ]

7. Martin Bielik
Simulations : 7 [ 1.84696569921 9% ]
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Top Labs Top Users - Top Day

Overall there was 766 reserved hours

15 oo
rved : 56 [ 7.31070496(

1'= 0o
red ¢ 46 [ £.00

14:00
Reserved : 46 [ 6.005221332211 % ]

12 L]
leserved : 45 [ 5.

20:00
Reserved : 44 [ 5.74412532637

Top Labs Top Users Top Hour -

Overall there was 213 resarvations

Monday
Reservations : 30 [

Wednasday
Resarvations ' 47

Thursday
Reservations : 26 [ 16.201

Saturday
Reservations : 25 [ 11.7

Tuesday
Reservations : 25

Sunday
Resary

F iday

sarvations :
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D.

Instalacna prirucka

V tejto prirucke je uvedeny sty postup, ako nainStalov/aystém na novy gitac.
VLAB beZi na operégnom systéme Linux. Cely vyvoj prebiehal na distdibGentoo,
ktorl odpordame aj prel’alSich zaujemcov o vyuZzivanie VLABU.

Minimalne hardvérové poziadavky zavisia od mnoZzsiwaulacii, ktoré by chcel
pouzivaté spufat’ naraz. Odportané poziadavky (ktoré postgu pre fungovanie
systému aspov rozsahu, v akom bol otestovany) su nasledovné:

Dvojjadrovy procesor, frekvencia aspd GHz
2 GB pamate RAM

10 GB vd’ného miestna na pevnom disku
Opera&ny systém Linux, distribacia Gentoo

Aby bol systém nainStalovany spravne je treba vgRomasledujlce kroky:

2008

Stiahnu’ z repozitara (alebo z webovskej stranky
http://sourceforge.net/project/showfiles.php?gradpl60317&package id=23
0509&release_id=538693) program Dynamips vo vé&2i8-RC2
a nainstalovédho. V Gentoo sa to celé vykona prikazom ,emergeadyps”
Nainstalové VDE switch vo verzii 2.1.6, na ktorej bol nas mktj vyvijany.
Na inStal&hom médiu sa nachadza adregdtr V nom su umiestnené:
= gspu$acie skripty jadra
= program Dynagen s upravenymi zdrojovymi kd6dmi gnégne
spu§anie programu Pemu (Dynagen je vo verzii 0.11.0)
= ]OSy pre Cisco smerova a firewally £€3640-ik9s-mz.124-16.bin pre
smerové Cisco 3640 @ix803.bin pre firewall Cisco PI1X 525)
* image so Specialne upravenou distribaciou LinwauykL host uzly
v simuléciach
Tento cely adresar je treba nakopitbaas jeho podprignkami do
korenového adresara, takZze na disku sa bude nachadeasaropt.
V adresari so skriptanopt/scripts (dostaneme sa d@rikazom ,.cd
/opt/scripts”) spustiprikazmake. Ten skompiluje zdrojové subory niektorych
sasti skriptov (tych, ktoré su napisané v jazykuvyzaduju kompilaciu)
a vytvori tak binarne spustii@e subory
VSetkym suborom s priponosh v adresariopt/scripts je treba nastaviprava
na spustenie. Vykona sa to prikazom ,chmod 775vsgmoru.sh”. Tieto subory
predstavuju skripty v jazyku Bash.
Pri simuléciach sa vyuziva hodnota idlepc, ktofdezaei, aby beziace
smerovée v idle stave nezaberali 100% vykonu procesortn fiddnota sa vSak
meni v zavislosti od konkrétneho hardveéru, na ktosystém bezi. Na zistenie
jej hodnoty je treba spustskript ,/opt/scripts/idlepctest.sh”. Tento skrggusti
Dynamips a Dynagen,tom lab s jednym smero¥am bez idlepc hodnoty. Po
nabehnuti Dynagen konzoly je trebaka’ cca minGtu na spustenie smeréva
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Potom sa spustenim prikazu ,idlepc get R1" v tkfinzole vypdgitaju idlepc
hodnoty pre smero¥aZ nich je treba vybtanajlepsSiu, zv§ajne najlepsie
hodnoty ozn& Dynagen hviezdkou. Ak sa tak vSak nestane, alebo je takto
oznaenych viacisel, nafjastejSie byvaju najlepSie hodnoty okolo 50 a 60,
najlepSie medzi. Ak takétdslo nebude zobrazené, treba prikaz zopakd®a
vybrati spravnej hodnoty je vhodné skontrokgwa naozaj klesla 2@z
procesora procesom Dynamips (trebars v programé Adépano, hodnotu
idlepc je treba zapisapretoze bude nutné ju vklatldo kazdej topoldgie
pridavanej do databazy (a takisto uz existujuceltmpe upraw, aby
obsahovali novu idlepc hodnotu).

Po vykonani tychto krokov by malatgystémov&ags’ projektu VLAB funkina
a pripravena na prepojenie s databazou a poufskatetas’ou programu.

2008 - 2009 (c) Tim ¢&. 9, Timovy projekt, FIIT STU Bratislava



Simulator komunikacie v pocitaCovej sieti

E. Clanok do odborného &asopisu
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F. Obsah prilozeného CD
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