Zabezpecenie elektronickej posty

Medzi zakladné bezpelnostné rizika elektronickej posty patria:
- zachytenie spravy
- zablokovanie spravy
- odchytenie a znovuposlanie spravy
- modifikacia obsahu spravy
- modifikacia pévodu spravy
- sfalSovanie obsahu alebo pévodu spravy tretou stranou
- sfalSovanie obsahu alebo pévodu spravy prijemcom
- zablokovanie prenosu

Zabezpelenie dbévernosti spravy a ochrana proti falSovaniu obsahu su zvy&ajne rieSené
pomocou Sifrovania. Sifrovanie tiez méze poméct pri ochrane proti znovuposlaniu spravy
(replay utok), musel by vSak byt pouzity protokol, v ktorom je kazda sprava nie€im
vynimo¢na a teda unikatna.

Poziadavky na bezpecnost’

- dbvernost spravy - sprava nie je precitana cestou k prijimatelovi
- integrita spravy - prijimatel vidi to, ¢o odosielatel odoslal

- autenticita odosielatela - prijimatel si moze byt isty odosielatelom
- nepopieratelnost' - odosielatel nembze popriet’ Ze odoslal spravu

Nie v8etky z tychto bodov su nutné pre kazdu spravu, pri idealnej bezpeénej elektronickej
poste by sa v3ak tieto body mali dat’ volit' selektivne.

Navrhy

Standard Sifrovanej elektronickej po$ty bol vyvinuty spolognostou Internet Society,
dokumentovany je v RFC 1421-1424.

Jednym z cielov pri navrhu bolo umoznit' prenos zabezpeenej spravy cez bezné systémy
elektronickej posty. Celé zabezpeclenie sa teda tyka tela spravy.

Dovernost’

ZabezpecCenie dévernosti je zaistené nasledovne:

Odosielatel si zvoli (nahodny) symetricky Sifrovaci klG¢ a zaSifruje nim cell spravu vratane
hlavicky FROM, TO, SUBJECT a DATE. Nasledne pripoji neSifrované hlavi¢ky. Na riadenie
vymeny klu€ov zasSifruje odosielatel symetricky Sifrovaci klu€ verejnym kfu€om prijimatela a
pripoji vysledok k sprave.
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Vysledkom Sifrovania je nahodny retazec. Vela systémov elektronickej poSty vSak oCakava,
Ze sa v sprave budu nachadzat len tlacitelné znaky, netlacitefné znaky sa pouzivaju v
kontrolnych signaloch. Na vyrieSenie tohto problému sa zaSifrovana sprava prekoduje na
tlacitelné znaky.

V systéme zabezpeCenia sa teda pouziva symetrické aj asymetrické Sifrovanie. Je vSak
mozné pouzit Cisto symetrické Sifrovanie, predpokladom vSak je, Ze sa prijimatel aj
odosielatel predtym dohodli na klu€i pomocou inych kanalov (telefén, fax atp.).

Standard podporuje viacero Sifrovacich algoritmov, napr. DES, 3DES a AES na
zabezpecenie dévernosti a RSA a Diffie-Hellman na vymenu klucov.

DalSie bezpeénostné vlastnosti

Zasifrované spravy elektronickej posty vzdy nesu aj digitalny podpis, ¢im je zabezpeéena
pravost a nepopieratelnost odosielatela. Tiez je tym zabezpecena integrita, kedze podpis
obsahuje aj vystup hashovacej funkcie.

Hlavicka v zasifrovanej sprave sa mdze odliSovat od novej hlavi¢ky, ktora je pridana k
zasifrovanej sprave, €im sa da zabezpecit' utajenie napr. predmetu spravy.

Hlavnym problémom Sifrovanej elektronickej posty je sprava kfucov. Certifikacia je vyborny
spbsob na priradzovanie identit k verejnym Sifrovacim kli€¢om, problémom je vSak budovanie
hierarchie, ked certifikaty musia byt uznané certifikacnou autoritou. RieSenim tohto problému
je systém PGP, ktory bol vyvinuty ako jednoduchs$ia forma Sifrovanej elektronickej posty.

PGP

Skratka znamena Pretty Good Privacy, systém vynaSiel Phil Zimmerman v roku 1991, v roku
1996 ho prevzala spolo¢nost Network Associates. Existuje komeréna aj volne Siritelna
verzia.



PGP adresuje problém distribacie klu€ov zavedenim takzvanej "kli€enky". Pouzivatelia
systému si do nej podla vlastnej véle pridavaju verejné kluce ostatnych ludi ziskané bud
priamo zo zaSifrovanych sprav elektronickej posty alebo zo serverov. PGP neustanovuje
politiku na budovanie dbvery. Kazdy pouzivatel sa mdze slobodne rozhodnut komu
déveruje.

PGP vykonava niektoré alebo vSetky z nasledujucich &innosti, v zavislosti od toho, &i je
zvolena dbévernost, integrita, pravost, alebo nejaka ich kombinacia:
- vytvorenie nahodného relacného klu¢a pre symetricky algoritmus
- zaSifrovanie spravy pomocou relacného kfu¢a (dévernost)
- zaSifrovanie relaCného klu¢a verejnym klucom prijimatela
- vytvorenie hash spravy, podpis hash spravy zaSifrovanim odosielatelovym privatnym
kfu€om (integrita, pravost)
- pripojenie zaSifrovaného relatného kfu€a k zaSifrovanej sprave a zaSifrovanému
hash-u
- prenos spravy k prijimatelovi

S/MIME

VSeobecna $pecifikacia MIME definuje format a zaobchadzanie s prilohami elektronicke;j
posty. S/IMIME je Standard na zabezpecenie tychto priloh.

Rozdiel medzi S/IMIME a PGP je v metéde vymeny kfuCov. S/IMIME pouZiva hierarchicky
uznané certifikaty, va¢sinou vyjadrené vo formate X.509. Tym padom pri S/MIME odosielatel
ani prijimatel nepotrebuju poznat svoje verejné kluCe pokial obaja pouzivaju rovnaku
certifikaénu autoritu ktorej doveru;ju.

Na rozdiel od PGP dokaze S/MIME pracovat s r6znymi udajovymi formatmi, ako su obrazky,
videa, zvuky a podobne.
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