Zaklady Sifrovania a desifrovania

Ulohou Sifrovania je uchovat’ v nebezpecnom prostredi data v bezpeci.

Proces Sifrovania a nasledného deSifrovania udajov je mozné vyjadrit pomocou dvoch
funkeii.

Funkcia Sifrovania C = E(P)
Funkcia desSifrovania P = D(C)

Kde C oznacuje Sifrovany text, P oznacuje otvoreny (nesifrovany) text.
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Sifrovanie a desifrovanie

Ak je Sifrovaci algoritmus znamy iba opravnenym osobam, Sifrovanie je mozné povazovat
za bezpecné, ked’ze nik iny nedokaze Sifrovany text precitat’.

Sifrovaci kl'aé, symetrické a asymetrické Sifrovanie

Roz8irené moderné Sifrovacie metddy ale pouzivaju verejne zname algoritmy. V takomto
pripade je pre utajenie informécie nevyhnutné pouZzit’ tzv. Sifrovaci kluc.
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Sifrovanie a desifrovanie s klicom

Pozname dva druhy Sifrovania udajov pomocou kl'G¢a. Pri symetrickom sifrovani je na
Sifrovanie aj deSifrovanie udajov pouzity jeden a ten isty kl'a€. Tento kI'i€ je nutné utajit’.

Asymetrické Sifrovanie pouziva dva navzajom previazané kl'uce - verejny a privatny. Oba
tieto kl'i€e patria jednej osobe. Privatny kI'ai¢ moZe poznat’ iba jeho vlastnik. S k nemu
prisluchajucim verejnym kIaicom je potrebné oboznamit’ vSetky osoby, s ktorymi chce jeho vlastnik
komunikovat'.

Pri posielani idajov musia byt tieto zasifrované verejnym kl'ai¢om prijemcu. Takto Sifrovany



text je mozné desifrovat’ iba pouzitim privatneho kl'aca prijemcu.

Mechanizmus asymetrického Sifrovania sa pouziva aj pri overovani identity, resp.
digitalnom podpise.

Delenie Sifier a Sifratorov

Podl'a mnozstva bitov Sifrovanych v jednom kroku mézeme Sifratory rozdelit’ do tychto
dvoch kategorii:

*  Blokovy sifrator naraz Sifruje viacero bitov.

*  Prudovy sifrator naraz Sifruje len jeden bit

Klasické Sifrovacie systémy sa rozdel'uju na dve skupiny.

*  Permutacné (transpozicné) systemy menia poradie znakov v otvorenom texte a tak
vytvaraju Sifrovany text.

*  Substitucné systémy podl'a predpisu (Sifrovacej abecedy) nahradzaji otvoreny text
Sifrovanym textom. Podl'a poctu predpisov sa d’alej delia na:

* monoalfabetické substitucné systémy, ktoré vyuzivaju jednu Sifrovaciu abecedu

* polyalfabetické substitucné systéemy vyuzivajlice viacero abecied

Cézarova Sifra

Jedna sa o jednoduchu substituént monoalfabeticku Sifru. Aplikacia Cézarovej Sifry spociva
v ,,posunuti* znakov abecedy o tri miesta, resp. vymene pismena za pismeno nachadzajuce sa v
abecede o tri pozicie d’alej. Napriklad pismeno ,,A* z otvoreného textu je v Sifrovanom texte
nahradené pismenom ,,D*, pismeno ,,B* pismenom ,,E* atd’.

Predpis Cézarove;j Sifry je mozné vyjadrit’ nasledovne (pri pouZité anglickej abecedy s 26
znakmi):

Ci = (Pi + 3) mod 26

Taktto Sifru je mozné prelomit’ pomocou Statistickej analyzy vyskytu pismen. Ak vieme, v
akom jazyku bol napisany otvoreny text a vieme, ze napr. pismeno ,,A* sa v iom vyskytuje
najcastejSie, mdézeme k znaku zo Sifrovaného textu priradit’ dané pismeno a takto pokraCovat’ pre
vSetky pismend, resp. urcit’ posun pouzity v Sifrovacom predpise.



Polyalfabetické Sifry

Polyalfabetické Sifry su navrhované so snahou dosiahnut’ rovnaku frekvenciu vyskytu pre
vSetky pismena v zaSifrovanom texte. Eliminuje sa tak moZnost’ rozbit’ $ifru pomocou $tatisticke;j
analyzy ako v pripade monoalfabetickych Sifier.

Tieto Sifry vyuzivaju Sifrovanie pomocou viacerych Sifrovacich abecied, napriklad:

Ci = (3 x Pi) mod 26
Ci = (5 x Pi+ b) mod 26

Sifrovacie tabulky

Sifrovacie tabul’ky (alebo Vigenérova Sifia) je jednoducha polyalfabeticka substitudna §ifra
zalozend na viacnasobnom pouziti Cézarovej Sifry. Predchadza sa tak rozbitiu Sifry jednoduchou
analyzou frekvencie vyskytu pismen.

Sifrovacie tabul’ky vyuzivaji 26 roznych Sifrovacich abecied (pre kazdé pismeno abecedy
jednu) a tajny kI'a¢ urcujuci, ktora Sifrovacia abeceda ma byt pri konkrétnom pismene otvoreného
textu pouZita.

Sifrovacie abecedy moZu vyzerat’ nasledovne:

A|B C V4
Alalb c z
B b|c|d a
Ccl|de| ..|b
D de|f C
X x|ylz w
Y y X
Z z| alb|..y

Prvy stipec obsahuje pismena otvoreného textu, prvy riadok ,,ndzvy* jednotlivych
Sifrovacich abecied. Napriklad pismeno D zaSifrovana abecedou Z bude v Sifrovanom texte
zobrazené ako ,,c*.

Ako kIa¢ pri §ifrovani sa pouziva tajné slovo, ktoré sa zopakuje tol’kokrat, aby malo dizku
otvoren¢ho textu. Tym sa ku kazdému pismenu otvoreného textu na zéklade klI"ic¢a priradi



Specificka abeceda.

Priklad $ifrovania textu ,,It was the best of times* s kI'a¢om ,,Dickens.
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Rozbitie metodou Kasiski

Tato metdda je zaloZzend na pravdepodobnosti vyskytu skupin pismen (nazyvanych digramy,
trigramy, ...) v jazyku otvoreného textu. Pri jej aplikacii sa Gito¢nik snazi najst’ v zasifrovanom texte
rovnaké skupiny pismen a tak stanovit’ pocet roznych rotécii klica.

Postup pri pouziti metddy je nasledovny:
1) N4jdi v zasifrovanom texte opakovany vyskyt troch alebo viacerych pismen.
2) Pri kazdom vyskyte skupiny urci zaciato¢nl poziciu vyskytu.
3) Vypocitaj rozdiel medzi poziciami po sebe iducich vyskytov.
4) Faktorizuj vSetky rozdiely.
5) Ak bola pouzita polyalfabeticka $ifra, dizka kI'a¢a bude jednym zo ziskanych faktorov.

Rozbitie na zaklade indexu koincidencie

Pouzitie tejto metddy vedie k stanoveniu poctu pouzitych Sifrovacich abecied na zéklade
odchylky od normalnej frekvencie vyskytu.

Pravdepodobnost’ vyskytu pismena i v otvorenom texte sa oznacuje P;. Sucet
pravdepodobnosti pre vyskyt kazdého pismena je rovny 1.
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Pravdepodobnost’, Ze l'ubovol'né dva znaky v zaSifrovanom texte budl rovnaké je mozné
vyjadrit’ ako P;.Pi.

Ak pocet pismen zaSifrovaného textu oznacime n a pocet vyskytov pismena i v
zaSifrovanom texte oznac¢ime Fj, index koincidencie (/C) vypocitame nasledovne:

F,(F—1)
_ 2 — Fi(Fi_l)
T on(n—=1) © n(n—1)




Pre anglické texty nadobuda IC takéto hodnoty:

Pocet abecied | 1 2 3 4 5 10 | velky
IC 0,068|0,05210,047|0,044 0,044  0,041| 0,038

Vernamova Sifra

Jedna sa o perfektnu substitucnu polyalfabeticku Sifru. Pouziva tol’ko Sifrovacich abecied,
kol’ko je Sifrovanych pismen. Ziadne dve pismena teda nie su zaifrované rovnakou abecedou. Z
toho vyplyva nutnost’ pouzit’ velmi dlhy kI'a¢, dizka kI'i¢a je rovnaka ako dizka textu. Kazdy kI'ae
je pritom jednorazovy.

Jedna sa o dokézatel'ne teoreticky nerozbitnu Sifru. Jej pouzitie v praxi je ale narocné z
dovodu zlozitej distribucie dlhych jednorazovych klicov.

Permutacné Sifry

Permutacné Sifry (nazyvané aj transpozi¢né) menia poradie znakov otvoreného textu. Mdze
byt vyuzita napriklad stipcova transpozicia.

Pri tejto metode je potrebné otvoreny text zapisat’ v takom tvare, aby tvoril niekolko dlhych
stipcov a nésledne tieto stipce prepisat’ ako ifrovany text.

Priklad pre zaSifrovanie otvoreného textu ,,THIS IS A MESSAGE TO SHOW HOW A
COLUMNAR TRANSPOSITION WORKS*:

THISI
SAMES
SAGET
OSHOW
HOWAC
OLUMN
ARTRA
NSPOS
ITION
WORKS

Vysledny Sifrovany text: ,,tssoh oaniw haaso Irsto imghw utpir seeoa mrook istwc nasns®.

Rozbitie takychto Sifier je zalozené na pravdepodobnosti vyskytu digramov a trigramov v
jazyku.



Pruadoveé a blokové Ssifratory

Pri pradovych Sifratoroch je entitou na zaSifrovanie jeden znak, pri blokovych Sifratoroch je
nou cely blok textu.

Prudové Sifratory charakterizuje konfiizia, teda vlastnost’, ktord urcuje, ako dobre vie Sifrator
skryt’ znak otvoreného textu pred Gto¢nikom.

Blokov¢ Sifratory vyuzivaju rozsirenie jedného znaku otvoreného textu do vSetkych znakov
Sifrovaného textu. Tato vlastnost’ sa nazyva difizia.

Prudové Sifratory

Vyhody Nevyhody
* rychlost * nizka miera difazie
* nizka miera prenasanych kodovanych * zraniteI'nost na zlomyselné vkladanie
chyb znakov

Blokové Sifratory

Vyhody Nevyhody
* vysoké miera difuzie * pomalé¢ Sifrovanie
* odolnost’ voc¢i vkladaniu » treba Cakat’ na prijatie celého bloku

. , , otvoreného textu
* jeden znak otvoreného textu ovplyvni

viacero znakov Sifrovaného textu * Sirenie chyby (chyba v jednom znaku
ovplyvni vSetky znaky bloku)

Prostriedky kryptoanalytikov

Utoky za ucelom rozbitia Sifry mézu byt realizované za r6znych podmienok a s réznymi
informéciami dostupnymi v ¢ase utoku.

Podrla dostupnych prostriedkov sa utoky delia do tychto Styroch kategorii:

* utok iba na Sifrovany text — analytik ma k dispozicii iba Sifrovany text a verejne zname
informécie

* utok so znamym otvorenym textom — analytik ma k dispozicii cely Sifrovany text a Cast’ alebo
cely otvoreny text

* utok s lubovolnym otvorenym textom — analytik ma pristup k Sifrovaciemu zariadeniu

* utok s vybranym Sifrovanym textom — analytik ma k dispozicii algoritmus a Sifrovany text



Moderné Sifrovacie systémy

Sifrovacie systémy st v dnesnej dobe zaloZené na problémoch velkej zloZitosti. Utok
hrubou silou na takéto systémy by trval celé roky.

Zlozitost’ | Pocet operacii pre n = 106 | Doba rieSenia
pri 106 op/s (1 MIPS)
o(1) 1 1065
O(n) 106 Is
O(n?) 1012 1,6 dna
O(n3) 108 32 000 rokov
0(2n) 10301030 2

Trvanie utoku hrubou silou v zavislosti od dizky kl'u¢a:

Dizka kI'a¢a (bit) | Poget pokusov | 1 MIPS 106 MIPS
8 28 256 .10
56 256 1142 rokov 10 hodin
128 2128 5.1024 rokov|5 . 108 rokov
1024 21024 1029 rokov
2048 22048 10597 rokov

Problémy vyuzité pri kryptografii mozu mat’ polynomialnu (P) alebo nepolynomidalnu (NP)
zlozitost'.
Pri polynomidlnej zloZitosti je doba rieSenie obmedzena polyndomom. Pri nepolynomidlnej zloZitosti
nie je mozné v polynomiondlnom ¢ase najst’ vysledok, iba overit’ jeho platnost’.

Pri triede problémov oznacovanej ako NP-upiné problémy je mozné ocislovat’ vSetky

moznosti a ndjst’ rieSenie ich postupnym testovanim.
Vzt'ah medzi jednotlivymi triedami problémov sa da vyjadrit’ nasledovne:
Pc NPZS NP —uplne

V modernej kryptografii méze byt pouzita faktorizacia vel’kych €isel (rozklad ¢isla na
prvocisla) alebo hPadanie diskrétneho logaritmu.
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