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1 Úvod

Počítače, digitálne médiá a zariadenia v mnohých rôznych podobách zohrávajú hlavnú rolu v rapídnom náraste kriminálnych činov po celom svete. Týmto zariadeniam sa v dnešnej dobe prakticky nevyhneme a  asi si ťažko predstavíme život bez ich asistencie – či už ide o vedeckú alebo komerčnú sféru, alebo len o domáci osobný počítač. Ich vysoká dostupnosť zapríčinila zaradenie týchto prístrojov medzi bežné súčasti nášho každodenného života (hoci si to niekedy ani neuvedomujeme). Dáta môžu byť uložené alebo prenášané štandardnými počítačovými systémami (napr. pracovné stanice, prenosné počítače, servery), sieťovými zariadeniami (napr. „firewally“, smerovače), počítačovými perifériami (napr. tlačiarne), osobnými elektronickými asistentmi (PDA), CD, DVD médiami, prenosnými pevnými diskami, „flash“ pamäťami, atď. Na ukladanie dát môžu byť použité aj mnohé elektronické zariadenia, akými sú napr. mobilné telefóny, hracie konzoly, elektronické audio prehrávače, digitálne videorekordéry a pod. Toto všetko sú formy, ktoré tieto zariadenia dosahujú. Postupom času budú pôvodné zariadenia, postupy a zvyky celkom nahradené týmito digitálnymi formami. 

A práve stúpajúca dostupnosť a bežnosť sú hlavnými dôvodmi, prečo sa tieto zariadenia stávajú terčom a nástrojom zločinu. V dnešnej dobe je teda potrebné chrániť väčšinu informačných systémov, či už sa jedná o informačné systémy  firemné, štátne alebo súkromné, chceme aby boli všetky služby poskytované týmito systémami bezpečné, spĺňali požiadavky legislatívy a regulačných orgánov, ale hlavne aby boli dôveryhodné z hľadiska používateľov využívajúcich tento systém. Preto bolo nutné vytvoriť vedu (resp. metódy), ktorá by takéto prostredie počítačov, sietí a všeobecne digitálnych dát skúmala.

Vo všeobecnosti môžeme povedať, že táto rekonštrukcia prebieha podobne aj v prípadoch, kde je potrebné skúmať počítače a iné digitálne zariadenia či iba dáta. Týmto sa zaoberá forenzná analýza digitálnych dát alebo inak počítačová forenzná analýza (angl. “digital forensics” alebo “computer forensics”).

Samozrejme, že medzi oblasťou skutočnosti a oblasťou digitálneho prostredia sú isté rozdiely. Digitálne dáta sú napríklad veľmi náchylné ku zmene, t.j. sú veľmi nestále. Tomu potom musí byť prispôsobené nakladanie s takýmito dátami, či už ide o samotný zber, uchovávanie alebo transport. Takýto zber dôkazov môže byť časovo veľmi náročný a to predovšetkým v závislosti na množstvo skúmaných dát. Avšak na druhú stranu rekonštrukcia udalosti spravidla nie je náročná na fyzický priestor, takže je možné takúto rekonštrukciu previesť napríklad priamo v súdnej sieni.

1.1 Forenzná analýza digitálnych dát ako vedný odbor

Forenzná analýza digitálnych dát je v porovnaní s inými relatívne mladá veda. Táto veda  a jej vlastný názov vznikli z pôvodného termínu počítačová forenzná analýza, ktorá skúmala iba počítače. Forenzná analýza digitálnych dát sa zaoberá digitálnymi technológiami vo všetkých rôznych podobách.

Michael A. Coloyannides [1] definoval forenznú analýzu ako súhrn techník a nástrojov k hľadaniu dôkazov na počítači. Forenzná analýza digitálnych dát je zase definovaná ako použitie vedecky odvodených a osvedčených metód k izolovaniu (ochrane), zberu, zhodnoteniu, identifikácii, analýze, interpretácii, dokumentácii a prezentácii digitálnych dôkazov zo zdrojov digitálnych dát s cieľom uľahčiť rekonštrukciu zločinných udalostí alebo o k odhaleniu neautorizovaných akcií, ktoré pôsobia rušivo na plánovaný beh operácií [2]. Podobných definícií bolo vytvorených viac. V zásade sa však nelíšia. Pokiaľ nie je nejaká zvláštna potreba tieto termíny rozlišovať, považujú sa za synonymá.

Laickou rečou vyjadrené, táto veda analyzuje akékoľvek digitálne dáta s cieľom určiť, čo sa stalo, kde sa to stalo, ako sa to stalo a koho sa to týka. Metodologicky je to podobné ako keď sa vyšetruje nejaký incident vo fyzickom svete – napr. vražda alebo krádež. Zložky skúmajúce tieto incidenty tiež bude zaujímať, čo sa stalo, kde sa to stalo, atď. V digitálnom svete sú tieto informácie často skryté v podobe zmazaných súborov, fragmentov dát uložených v alokovanej pamäti existujúcich súborov (tzv. „slack space“), dát uložených v dočasnej alokovanej pamäti RAM alebo v podobe záznamov („logov“) činností jednotlivých služieb, ktoré na danom zariadené bežia. Preto sú potrebné k získaniu týchto informácií a dôkazov špeciálne nástroje, znalosti a skúsenosti. Rovnako ako keď v rámci nejakého prípadu bude nájdená guľka zo strelnej zbrane a bude potreba ju identifikovať. Túto prácu nemôže vykonávať akýkoľvek člen zainteresovaný v takomto prípade, ale iba odborník na balistiku.

Všeobecný termín forenzná analýza digitálnych dát môžeme rozdeliť do ďalších samostatných podskupín ako napríklad sieťová forenzná analýza, ktorá sa zaoberá výhradne vyšetrovaním v oblasti počítačových sietí, forenzná analýza GSM, ktorá bude zase skúmať mobilný telefónny systém GSM, atď. Na nižšej úrovni je možné rozlišovať forenznú analýzu jednotlivých operačných systémov – napr. forenzná analýza unixových systémov, forenzná analýza MS Windows a pod.

Často sa proti sebe stavajú termíny počítačová forenzná analýza a informačná počítačová analýza. Pokiaľ by mali byť tieto dva termíny do dôsledkov rozlíšené, tak počítačová forenzná analýza znamená iba hrubé získavanie informácií z daného média. Zatiaľ čo informačná forenzná analýza vykonáva akúsi analýzu získaných dát na vyššej úrovni – vytvárania súvislostí, stanovovanie záverov,  a pod. Tieto rozdiely sú citeľné predovšetkým v procesnej metodike riešenia prípadov – napr. súdni znalci môžu vykonávať iba počítačovú forenznú analýzu a informačnú forenznú analýzu potom vykonávajú napríklad vyšetrovatelia. Pokiaľ by znalci vykonávali informačnú analýzu, mohlo by sa to brať ako ovplyvňovanie a zasahovanie do vyšetrovania.

Rozlišujú sa dva typy vyšetrovania. Prvý je ten, keď je počítač nástrojom zločinu (resp. incidentu – nie každý incident môže byť klasifikovaný ako zločin). V tomto prípade dostane vyšetrovateľ k preskúmaniu väčšinou vypnutý počítač alebo iba médiá s potenciálnymi dôkazmi. Druhý prípad je ten, keď je počítač v úlohe obete. V takomto prípade je dôležité, aby vyšetrovateľ zaistil citlivé dáta na zmenu – tým sú myslené dočasné dáta z pamäti RAM, bežiace procesy, naviazané sieťové spojenia, a pod. To predovšetkým znamená, že sa počítač po incidente nemôže vypnúť. Inak sú následné techniky či metodológie forenznej analýzy v oboch prípadoch rovnaké.

Pokiaľ je vyšetrovaný nejaký takýto incident, je často potrebné sa nedívať iba na samotné digitálne médium, pretože kľúčové informácie či dôkazy môžu existovať napríklad v podobe výpisu na monitore, výstupu na tlačiarni alebo v podobe záznamov („logov“) na externých prvkoch siete – proxy servery, firewally, smerovače, atď. Samotní vyšetrovatelia musia samozrejme vyspovedať i osoby, ktoré sú s prípadom previazané. 

Forenzná analýza digitálnych dát sa uplatní nielen v „kyberzločine“, ale veľmi často tiež v prípadoch, kde počítač v incidente nehrá hlavnú rolu. Keď napríklad polícia prehľadáva byt, kde prebýval drogový díler a kde sa našiel kontraband, mal by políciu zaujímať i počítač, ktorý v tejto situácii môže vyzerať celkom nevinne.  Počítačová forenzná analýza teda slúži tiež k odhaľovaniu a usvedčovaniu rôznych typov páchateľov, nie len „kyberzločincov“. 

Samozrejme, že tento výskum digitálnych dát sa nerobí iba v prípadoch, keď má prípad skončiť pred súdom ale napríklad iba pre odhalenie zodpovedných ľudí za danú udalosť (a prípadne ich potrestanie).  Je zrejmé, že odborníci na forenznú analýzu digitálnych dát musia mať široké znalosti ako v oblasti hardvéru,  tak aj v oblasti softvéru (operačných systémov, atď.) a často nie je v silách jedného človeka všetky tieto schopnosti zvládnuť. Odborníci v tomto odbore sa uplatnia napr. v zložkách obhajujúcich právo a im príbuzných – polícia, investigatívne agentúry (CIA, FBI, a pod.), súdni znalci, a pod. Ďalšou možnosťou uplatnenia takýchto znalostí je v súkromných agentúrach zaoberajúcich sa informačnou bezpečnosťou, poprípade priamo forenznou analýzou. Inými sektormi pôsobnosti môže byť napr. konzultačná a poradenská činnosť v tomto obore.

1.2 Využitie metód a nástrojov forenznej analýzy v praxi

Forenzné nástroje a techniky sú teda najčastejšie využívané v oblasti vyšetrovania kriminálnych činov a ošetrovaní bezpečnostných incidentov počítačových systémov – používajú sa ako reakcia na takúto udalosť vzniknutú v danom systéme, na zhromažďovanie a ukladanie dôkazov,  rekonštrukciu prípadov a odhadnutie aktuálneho stavu prípadu. Napriek tomu sú forenzné nástroje a techniky  taktiež využívané pri viacero iných druhoch úloh, ako napríklad:

· Riešenie prevádzkových problémov
Mnoho forenzných nástrojov  a techník môže byť využitých na riešenie takýchto problémov, ako sú napr. hľadanie virtuálneho alebo fyzického umiestnenia počítača pri nesprávnej konfigurácii siete, riešenie funkčných problémov s aplikáciami, zaznamenávanie a posudzovanie aktuálnych nastavení operačného systému a jednotlivých aplikácií pre daný počítač.

· Monitorovanie záznamov
Rozličné nástroje a techniky môžu tiež asistovať pri monitorovaní záznamov, ako sú analýza položiek záznamov a korelácia jednotlivých položiek záznamov medzi viacerými systémami. Toto môže byť nápomocné pri ošetrovaní incidentov, identifikácii narušení bezpečnostnej politiky, auditovaní a mnohých ďalších.

· Obnova dát
Existujú tucty nástrojov, ktoré dokážu zo systému obnoviť stratené dáta, zahrňujúc dáta, ktoré boli zo systému vymazané náhodne alebo zámerne, alebo  nejako inak pozmenené. Množstvo dát, ktoré môže byť obnovené sa líši v závislosti na jednotlivých prípadoch.

· Zhromažďovanie (zálohovanie) dát
Niektoré organizácie (firmy) využívajú forenzné nástroje aj na zber dát z počítačov, ktoré sú určené na presun alebo vyradenie. Napríklad, keď používateľ opúšťa podnik, môžu byť dáta z jeho pracovného počítača zálohované a uložené pre prípad použitia týchto dát v budúcnosti. Z médií tejto pracovnej stanice môžu byť potom odstránené všetky pôvodné dáta používateľa.

· Povinná ochrana (súlad s nariadeniami)
Súčasné a postupne vynárajúce sa predpisy vyžadujú od jednotlivých organizácií ochranu citlivých informácií a udržiavanie určitých záznamov pre potreby auditu. Alebo tiež ak nastane prípad, kedy sa chránená informácia dostane k iným stranám, organizácie môžu byť povinné takúto udalosť oznámiť iným organizáciám alebo postihnutým jedincom. Pri takýchto prípadoch môže  forenzná analýza pomáhať organizáciám zabezpečiť túto povinnú ochranu a súlad s danými požiadavkami.

Bez ohľadu na konkrétnu situáciu, proces forenznej analýzy možno zhrnúť do nasledujúcich základných štyroch fáz:

1. Zber dôkazov
Prvou fázou procesu je identifikovať, pomenovať, zaznamenať a zhromaždiť dáta z možných zdrojov relevantných dát, pričom treba dodržovať smernice a procedúry, ktoré zaisťujú integritu daných dát. Zber dôkazov je zvyčajne vykonávaný čo najskôr kvôli vysokej pravdepodobnosti straty dynamických dát ako napr. aktuálne sieťové pripojenie a taktiež kvôli strate dát zo zariadení napájaných batériou (napr. mobilné telefóny, PDA zariadenia).

2. Skúmanie dôkazov
Skúmanie zahŕňa forenzné spracovanie rozsiahleho množstva dát využitím kombinácie automatizovaných a manuálnych metód na stanovenie a vytiahnutie dát príslušného záujmu, pričom je dodržaná integrita dát.

3. Analýza dôkazov
Ďalšou fázou procesu je analyzovať výsledky skúmania dát využitím legálnych oprávnených metód a techník na získanie užitočných informácií, ktoré poskytujú odpovede na otázky, ktoré boli impulzom pre vykonávanie zberu a skúmania dôkazov.

4. Prezentácia výsledkov
Finálnou fázou je prezentovanie výsledkov analýzy, ktoré môže zahŕňať opis použitých postupov, vysvetlenie ako boli jednotlivé nástroje a procedúry vybrané, určenie aké ďalšie kroky je potrebné vykonať (napr. forenzné preskúmanie dodatočných dátových zdrojov, zabezpečenie  identifikovaných zraniteľných miest systému, zlepšenie existujúceho riadenia bezpečnosti) a poskytnutie odporúčaní na zlepšenie bezpečnostných politík, smerníc, procedúr, nástrojov a iných aspektov procesu forenznej analýzy. Formálnosť prezentácie výsledkov sa výrazne odlišuje vzhľadom na danú situáciu.

Existuje viacero modelov, ktoré popisujú proces forenznej analýzy. Hoci sa niektoré fázy modelov v niečom odlišujú, všetky modely odzrkadľujú rovnaké základné princípy a rovnakú celkovú metodiku. Jednotlivé modely sú rozdielne najmä v tom ako sú jednotlivé fázy procesu rozčlenené a v pojmoch použitých pre špecifické stavy (fázy). Model predstavený vyššie poskytuje jednoduchý spôsob rozdelenia procesu do 4 fáz. Jednotlivé organizácie by si potom mali vybrať špecifický model procesu forenznej analýzy, ktorý je vhodnejší pre ich potreby.

2 Forensic process

Hlavným cieľom pre uskutočňovanie forenznej analýzy je lepšie pochopenie javov, o ktoré sa zaujímame, hľadaním a analyzovaním faktov spojených s týmto javom. Forenzná analýza sa využíva pri rôznych situáciách ako zbieranie dôkazov pre súdne konania a interné disciplinárne konania, ošetrenie bezpečnostných incidentov a nezvyčajných operačných problémov. Bez ohľadu na potreby, forenzná analýza by sa mala vykonávať ako 4 fázový proces. Konkrétne detaily jednotlivých krokov procesu sa môžu líšiť v závislosti od požiadaviek forenznej analýzy. Napr. organizačná politika, smernice, a pracovné postupy môžu vytvárať rozdiely od štandardného postupu.

2.1  Fázy vykonávania forenznej analýzy

Základné fázy vykonávania forenznej analýzy sú: collection (zbieranie), examination (preverovanie, vyšetrovanie), analýza a reporting (prezentácia výsledkov) . Počas zbierania sú dáta spojené s určitou udalosťou identifikované, označené, zaznamenané a zozbierané, a je zabezpečená ich integrita. V druhej fáze, preverovanie, sú použité forenzné nástroje a techniky vhodné pre dáta, ktoré boli zozbierané, na identifikáciu a výber podstatných informácií zo zozbieraných dát pričom sa chráni ich integrita. Preverovanie môže byť kombináciou automatických nástrojov a manuálnych činností. Ďalšia fáza, analýza, zahŕňa analyzovanie výsledkov preverovania za účelom získania konkrétnych informácií, ktoré spresnia otázky, ktoré boli impulzom pre uskutočnenie dvoch predchádzajúcich krokov. Záverečná fáza zahŕňa prezentáciu výsledkov analýzy, ktorá môže obsahovať popisy vykonaných činností, určenie ďalších činností, ktoré je potrebné vykonať, a odporúčania na vylepšenie organizačnej politiky, smerníc, pracovných postupov, nástrojov a iných aspektov forenznej analýzy.
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Ako vidno na obrázku, proces forenznej analýzy transformuje média na dôkazy, či už sú použité pre súdne konanie alebo pre vnútorné potreby organizácie. Konkrétne, prvá transformácia nastáva keď zozbierané dáta sú preverované. Dáta sú vybrané z médií a transformované do tvaru, ktorý je vhodný pre spracovanie forenznými nástrojmi. Po druhé, dáta sú transformované na informácie počas analýzy. Nakoniec, transformácia informácií na dôkazy je obdobná transformácii znalostí do činností, čiže rôzne spôsoby interpretácie a použitia informácií získaných analýzou počas ich prezentácie. Napríklad, použitie dôkazov pri obžalovaní jednotlivca, informácie použiteľné na zastavenie alebo obmedzenie nejakej činnosti, alebo znalosti na vytvorenie nových pokynov pre určitý prípad.

2.2  Zbieranie dát

Prvým krokom v procese forenznej analýzy je identifikácia potenciálnych zdrojov dát a získanie dát z nich. 

2.2.1 Identifikácia možných zdrojov dát

Fyzické zdroje dát

Vzrastajúce využívanie digitálnych technológií, či už pre pracovné alebo osobné účely, viedlo k vzniku množstva zdrojov dát. Najbežnejšími zdrojmi dát sú samozrejme osobné počítače, servre, sieťové úložné zariadenia, laptopy. Tieto systémy majú väčšinou vnútorné mechaniky, ktoré akceptujú médiá ako CD a DVD, taktiež majú niekoľko typov portov (USB, Firewire, PCMCIA), ku ktorým je možné pripojiť externé pamäťové zariadenia (pamäťové karty, externé disky, flash pamäte). Štandardný počítačový systém taktiež obsahuje prechodné dáta, ktoré sú k dispozícii iba dočasne (pokým systém nie je vypnutý alebo reštartovaný). 

Rozpoznávanie zdrojov

Analytik by mal rozpoznať možné zdroje dát v rámci jeho okolia resp. organizácie. Taktiež by mal myslieť na zdroje umiestnené na iných miestach. Väčšinou existuje veľa zdrojov informácií vnútri organizácie, čo sa týka sieťovej aktivity a použitia aplikácií. Informácie môžu byť zaznamenávané aj inými organizáciami, napr. záznamy sieťovej aktivity pre ISP. Analytik musí brať ohľad na vlastníkov týchto zdrojov a ich efekt pri zbieraní dát. Napr. získanie záznamov od ISP zvyčajne vyžaduje súdny príkaz. Analytik musí byť opatrný aby neporušil pravidlá a zákony počas zberu dát. Situácia môže byť ešte komplikovanejšia ak sú do procesu zahrnuté aj miesta neriadené organizáciou. Niekedy je jednoduché, ale nereálne zozbierať dáta z primárnych zdrojov, preto musia analytici brať do úvahy aj alternatívne zdroje, ktoré môžu obsahovať rovnaké dáta a mali by použiť tieto zdroje namiesto prvotných, ktoré nie sú ľahko dostupné.

Aktívne zaznamenávanie

Organizácie môžu použiť aktíve opatrenia na zaznamenávanie dát, ktoré môžu byť neskôr užitočné pri analýze. Napr. operačné systémy môžu byť nakonfigurované, aby kontrolovali a zaznamenávali isté typy udalostí, ako pokusy o autentifikáciu, zmeny v bezpečnosti, ako súčasť ich bežnej prevádzky. Preverovanie takýchto záznamov môže poskytnúť cenné informácie, vrátane časov, kedy udalosti nastali a pôvodu ich vzniku. Ďalšou nápomocnou činnosťou je implementácia centralizovaných záznamov, čím sa zabezpečí, že záznamy určitých systémov a aplikácií budú uložené na zabezpečenom serveri. Toto opatrenie nedovoľuje neautorizovaným užívateľom zasahovať do záznamov a implementovať antiforénzne techniky brániace analýze. Vykonávanie pravidelných záloh systému umožňuje analytikom vidieť obsah systému v príslušnom čase. Naviac, bezpečnostné monitorovacie nástroje ako IDS, antivírové a spyware programy generujú záznamy, ktoré môžu ukázať kedy a ako útok alebo narušenie nastalo.

Iným spôsobom aktívneho zberu dát je monitorovanie správania užívateľa. Napr. monitorovanie stlačených kláves, ktoré môže vytvoriť cenný záznam ale taktiež ide o narušenie súkromia, pokiaľ užívateľ nie je s týmto oboznámený, preto by sa použitie takýchto monitorovacích techník malo prekonzultovať s právnym poradcom a zdokumentovať v organizačných predpisoch.

2.2.2 Získavanie dát

Po identifikácii možných zdrojov dát, analytik potrebuje získať samotné dáta z týchto zdrojov. Získavanie dát by sa malo vykonávať v troch krokoch: vytvorenie plánu zhromažďovania dát, zhromažďovanie dát, a overovanie integrity získaných dát. Kroky 2 a 3 sa môžu líšiť v určitých detailoch závisiacich od typu získavaných dát.

Vytvorenie plánu získavania dát

Príprava plánu je dôležitým prvým krokom v mnohých prípadoch, pretože existuje množstvo potenciálnych zdrojov. Analytik musí vytvoriť plán, ktorý určuje prioritu zdrojov a poradie, v ktorom budú dáta z nich získavané. Dôležitými faktormi ovplyvňujúcimi prioritu zdrojov sú:

Likely value (Vhodné ohodnotenie)

Na základe pochopenia situácie a predchádzajúcich skúseností by mal analytik byť schopný odhadnúť pravdepodobnú hodnotu každého zdroja dát.

Volatility (Dočasnosť dát)

Prechodné dáta súvisia s behom systému a zanikajú po vypnutí počítača alebo v priebehu času. Taktiež môžu zaniknúť následkom iných činností vykonávaných v systéme. V mnohých prípadoch, získanie dočasných dát by malo mať väčšiu prioritu ako získanie dát stálych. Avšak aj stále dáta môžu mať dynamickú povahu. (napr. súbory so záznamami sa môžu časom prepisovať)

Veľkosť požadovaného úsilia

Veľkosť úsilia vyžadovaného na získanie dát z rôznych zdrojov je rôzna. Toto úsilie nezahŕňa len čas strávený analytikmi pri tejto činnosti ale aj cenu iných zariadení a služieb využitých pri zbere dát. Napr. získanie dát zo smerovača v sieti je menej nákladné ako získanie dát od ISP.

Berúc ohľad na tieto tri faktory pri každom potenciálnom zdroji dát, môže analytik urobiť kvalifikované rozhodnutia ohľadne poradia zdrojov dát ako aj určiť, ktoré zdroje použiť. V niektorých prípadoch existuje príliš veľa možných zdrojov, a teda nie je možné zahrnúť všetky. Organizácie by mali zvážiť zložitosť určenia priority zdrojov a zostaviť plán a predpisy, ktoré pomôžu analytikom vykonávať rozhodnutia efektívne.

Zhromažďovanie dát

Ak dáta ešte neboli nadobudnuté bezpečnostnými, analytickými alebo inými nástrojmi, hlavný proces získavania dát zahŕňa použitie forénznych nástrojov na zozbieranie prechodných dát, skopírovanie stálych dát a zabezpečenie ich zdrojov. Nadobúdanie dát môže byť vykonávané lokálne alebo cez sieť. Uprednostňuje sa získavanie dát lokálne kvôli väčšej kontrole systému aj samotných údajov. Avšak lokálny zber nie je vždy možný. Keď získavame dáta cez sieť, musí sa brať ohľad na typ zbieraných dát a úsilie vynaložené na ich zber.

Overenie integrity dát

Po zozbieraní dát by mala byť preverená ich neporušenosť. Je dôležité pre analytikov dokázať, že dáta neboli zmenené ak sú potrebné pre právne účely. Overovanie integrity zvyčajne pozostáva z použitia nástrojov, ktoré vypočítajú kontrolnú sumu originálnych a skopírovaných dát a potom ich porovnajú.

2.3  Examination (vyšetrovanie)


Keď sú už dáta zozbierané, ďalšou fázou je vyšetriť (preveriť) dáta, čo zahŕňa výber podstatných kúskov informácií. Získané disky môžu obsahovať stovky až tisícky dátových súborov. Identifikácia súborov, ktoré obsahujú zaujímavé informácie, vrátane informácií, ktoré boli ukryté kompresiou, môže byť odstrašujúcou úlohou. Navyše súbory, o ktoré sa zaujímame môžu obsahovať vedľajšie informácie, ktoré by mali byť vyfiltrované. Napr. včerajšie záznamy z firewallu majú okolo milióna položiek, ale iba päť z nich je spojených s udalosťou, o ktorú sa zaujímame.


Našťastie, existujú rôzne nástroje a techniky, ktoré môžu byť použité na zredukovanie a prefiltrovanie množstva údajov. Vyhľadávanie textu alebo vzorky môže byť použité na identifikáciu vhodných údajov, ako sú hľadanie dokumentov, ktoré sa zmieňujú o určitých veciach alebo osobách, alebo identifikovanie e-mailových záznamov pre určitú adresu. Inou pomocnou technikou je použitie nástrojov rozlišujúcich obsah súborov, ako sú text, grafika, hudba alebo komprimovaný archív. Zistenie typov súborov môže byť použité na identifikáciu súborov, ktoré si vyžadujú ďalšie preskúmanie ako aj na odfiltrovanie súborov, ktoré sú mimo záujmu.  

2.4  Analýza


Už keď sú dáta zozbierané a vyfiltrované, analytik by ich mal preštudovať a analyzovať, aby pomocou nich mohol dospieť k nejakému záveru. Na dosiahnutie primeraných záverov založených na dostupných dátach sa používa metodický prístup. Taktiež môžeme dospieť k rozhodnutiu, že na základe dostupných údajov nemôže byť vytvorený dostatočný záver. Analýza by mala zahŕňať identifikáciu osôb, miest, vecí a udalostí a určiť, ako spolu tieto elementy dať do súvisu, aby sme došli k nejakému záveru. Často, toto úsilie zahŕňa vzájomné prepojenie dát medzi viacerými zdrojmi. Nástroje ako centralizované záznamy a bezpečnostné softvéry môžu uľahčiť tento proces automatickým zhromažďovaním a prepájaním dát. Všetky dôkazy, výsledky a podniknuté kroky by mali byť dôkladne zdokumentované.

2.5  Reporting 


Záverečnou fázou je reporting, čo je proces prípravy a prezentácie informácií, ktoré sú výsledkom analýzy. Existuje veľa faktorov, ktoré ovplyvňujú prezentovanie:

Alternatívne vysvetlenia


Keď nie je informácia súvisiaca s udalosťou kompletná, nie je možné dospieť k definitívnemu vysvetleniu incidentu. Keď má udalosť dve a viac možných vysvetlení, malo by sa každé brať do úvahy počas tohto procesu. Mal by sa použiť metodický prístup pri pokuse dokázať alebo vyvrátiť každé možné vysvetlenie.

Zloženie obecenstva


Odbornosť poslucháčov, ktorým sú výsledky prezentované je dôležitá, pretože každý typ odborníkov požaduje prezentovanie iných detailov. Napr. systémový administrátor môže chcieť vidieť sieťovú komunikáciu a súvisiace štatistiky detailnejšie. Vedenie podniku môže chcieť iba jednoduchý pohľad na to čo sa stalo, napr. vizuálna prezentácia ako nastal útok a čo by malo byť spravené ako prevencia proti podobným incidentom.

Využiteľné informácie

Reporting taktiež zahŕňa identifikáciu využiteľných informácií získaných z dát, ktoré dovoľujú analytikom získať nové zdroje informácií. Napr. zoznam kontaktov môže byť vytvorený z dát, ktorý môže viesť k doplňujúcim informáciám o incidente alebo zločine. Taktiež môžu byť získané informácie, ktoré umožnia predchádzať ďalším udalostiam, ako sú zadné vrátka v systéme, ktorý môže byť použitý na ďalšie útoky, zločiny ktoré sú plánované, červy spúšťajúce určité aktivity v určenom čase, alebo zraniteľnosť, ktorá môže byť využitá.

3 Využitie dát z dátových súborov

Dátový súbor, jednoducho nazývaný súbor, je kolekcia informácií logicky usporiadaných do entity a referencovanej jedinečným menom. Súbor sa môže skladať z rôznych dátových typov. Môže zahŕňať dokumenty, obrázky, videá alebo aplikácie. Úspešná forenzná analýza počítačového média závisí na schopnosti zbierať, preveriť a analyzovať tie informácie, ktoré sú uložené na médiách.

Táto časť poskytuje široký prehľad o najbežnejších médiách a súborových systémoch pre pomenovávanie, uloženie, organizáciu a sprístupňovanie súborov. Povieme si ako by mali byť súbory zbierané a ako by mala byť ochránená integrita súborov. Táto časť sa tiež zaoberá rôznymi technikami týkajúcich sa rekonštrukciou súborov tzv. "file recovery", ako napríklad rekonštrukciou dát zo zmazaných súborov. Na koniec kapitoly si opíšeme preverovanie a analýzu súborov pomocou nástrojov a techník, ktoré nám môžu pomôcť s analýzou.

Pred pokusom zbierať alebo testovať súbory, by mali analytici primerane komplexne porozumieť súborom a súborovým systémom. Ďalej by si analytici mali uvedomiť rozmanitosť médií, ktoré môžu obsahovať súbory. V  tejto kapitole budú tiež uvedené príklady médií používaných v personálnych počítačoch a v iných typoch digitálnych zariadení.

3.1 Prehľad

3.1.1 Média

Masové používanie počítačov a všetkých druhov digitálnych zariadení malo za následok významný vzrast rozdielnych médií používaných na skladovanie súborov. Mimo tradičné média ako pevné disky, diskety, CD disky, môžu byť súbory uložené na zariadeniach ako sú PDA-čka, mobilné telefóny, USB kľúče, rôzne typy pamäťových kariet, ktoré začali byť populárne vďaka digitálnym fotoaparátom.

V nasledujúcej tabuľke je uvedený prehľad najviac používaných spomínaných zariadení.

Primárne používané v osobných počítačoch
	Typ média 
	Použitie 
	Typická kapacita 
	Poznámka 

	Pružný disk 
	Floppy disk mechanika 
	1.44 (MB) 
	3.5-inch disk; už málo používaný 

	PCMCIA flash memory card
	CD-ROM drive 
	650 MB - 

800 MB 
	Obsahuje „write-once“ (CD-R) a prepisovateľné (CD-RW) disky, najviac používané médiá

	DVD-ROM 
	DVD-ROM mechanika 
	1.67 GB -

15.9 GB 
	Obsahuje „write-once“ (DVD±R) a prepisovateľné (DVD±RW) jedno a dvojvrstvové disky 

	Pevný disk 
	 
	20 GB.400 GB 
	Najpoužívanejšie médium 

	Zip disk 
	Zip mechanika 
	100 MB - 

750 MB 
	Obdoba pružného disku 

	Jaz disk 
	Jaz mechanika 
	1 GB - 

2 GB 
	Obdoba pružného disku, už sa nevyrába

	Zálohovacia páska 
	Pásková mechanika 
	400 - 800 GB 
	Najviac používané médium na zálohovanie veľkých systémov, sekvenčný prístup 

	Magnetooptické (MO) disky 
	Kompatibilná MO mechanika 
	600 MB - 

9.1 GB 
	5.25-inch disky;

	(ATA) flash karty 
	PCMCIA slot 
	8 MB - 2GB 
	


Používané rôznymi digitálnymi zariadeniami
	USB kľuč
	USB interface
	16 MB - 

4 GB
	Veľmi rozšírené médium, vďaka kapacite a skladnosti

	CompactFlash card
	PCMCIA adaptér alebo čítačka kariet
	16 MB -

6 GB
	Type I cards, rozmery 43 x 36 x 3.3 mm; Type II cards, rozmery 43 x 36 x 5 mm

	Microdrive
	PCMCIA adaptér alebo čítačka kariet
	340 MB -

4 GB
	

	MultiMediaCard (MMC)
	PCMCIA adaptér alebo čítačka kariet
	16 MB - 512 MB
	Rozmery 24 x 32 x 1.4 mm

	Secure Digital (SD) Card
	PCMCIA adaptér alebo čítačka kariet
	32 MB -

1 GB
	

	Memory Stick
	PCMCIA adaptér alebo čítačka kariet
	16 MB -

2 GB
	Zahŕňa Memory Stick (50 x 21.5 x 2.8 mm), Memory Stick Duo (31 x 20 x 1.6 mm),

	SmartMedia Card
	PCMCIA adaptér alebo čítačka kariet
	8 MB - 128 MB
	Rozmery 37 x 45 x 0.76 mm

	xD-Picture Card
	PCMCIA adaptér alebo čítačka kariet
	16 MB - 512 MB
	Aktuálne používané len Fujifilmom a Olympusom; rozmery 20 x 25 x 1.7 mm


3.1.2 Súborové systémy

Predtým ako môžu byť média používané na skladovanie súborov, musia byť rozdelené a naformátované do logických partícií. Média rozdelené na viac partícií pracujú, ako keby boli fyzicky oddelené. Logický disk je partícia alebo viac partícií vo funkcii jedného média, ktoré bolo formátované na daný súborový systém. Niektoré typy médií ako napríklad pružný disk (disketa), môžu byť rozdelené maximálne na jednu partíciu, teda jeden logický disk. Usporiadanie logických diskov je určené vybraným súborovým systémom.

Súborový systém definuje spôsob, akým sú súbory pomenovávané, ukladané, organizované a sprístupňované. Existuje veľa rozdielnych súborových systémov s jedinečnými funkciami a dátovými štruktúrami. Napriek tomu všetky existujúce súborové systémy zdieľajú niektoré všeobecné rysy. Predovšetkým adresáre. Adresáre sú organizačné štruktúry združujúce súbory a obsahujúce iné adresáre, ktoré sa volajú podadresáre. Všetky súborové systémy používajú organizačnú štruktúru k určeniu umiestnenia súborov na médiu. Navyše všetky ukladajú súbor na médium v jednom alebo viacerých segmentoch. Tieto sú pri niektorých súborových systémoch označované ako "clusters" (napríklad [FAT] - File Allocation Table, [NTFS] - NT File system) alebo ako bloky pri iných systémoch (napríklad UNIX alebo Linux). Segment je malá skupina sektorov. Sektory sú najmenšie časti média, ktoré môžu byť sprístupnené.

Zopár najpoužívanejších súborových systémov:

FAT12 – je, alebo skôr bol používaný iba na disketách alebo médiách menších ako 16MB. Používal 12 - bitovú FAT tabuľku na adresovanie v súborovom systéme

FAT16 –  MS DOS, Windows 95/98/NT/2000/XP/Server 2003 a niektoré UNIXové OS majú natívnu podporu pre FAT16. Je to najviac používaný súborový systém pre multimediálne zariadenia ako napríklad digitálne fotoaparáty a audio prehrávače. FAT16 používa 16 bitovú FAT tabuľku na adresovanie v súborovom systéme. Maximálna veľkosť média je ale týmto limitovaná na 2GB. Niektoré operačné systémy vedia zvýšiť túto hranicu až na 4GB.

FAT32 – Využíva 32 bitovú FAT tabuľku a maximálna veľkosť média je 2TB.

NTFS – Natívne podporovaný Windows NT/2000/XP/Server 2003. NTFS je obnoviteľný systém, čím je myslené to, že NTFS môže automaticky obnoviť konzistenciu súborového systému, keď nastane chyba. Ďalej NTFS podporuje kompresiu dát, ich kryptovanie a umožňuje užívateľom prideľovať prístupové práva definované pre súbory a adresáre. Maximálna veľkosť média je 2TB.

High-Performance File System (HPFS) – HPFS je natívne podporovaný operačným systémom OS/2 a môže byť čítaný Windows NT 3.1, 3.5 a 3.51. Je postavený na adresárovej organizácií FAT. Používa menšie segmenty, čím šetrí miesto na médiu. Maximálna veľkosť formátovaného priestoru je 64MB.

Second Extended Filesystem (ext2fs). ext2fs je natívne podporovaný Linuxom. Podporuje štandardné UNIXové typy súborov a údržbu konzistencie súborového systému. Maximálna veľkosť média je 4TB.

Third Extended Filesystem (ext3fs). ext3fs  je natívne podporovaný Linuxom a je založený na ext2fs súborovom systéme. Poskytuje taký zápis dát , ktorý dovolí rýchlu kontrolu konzistencie súborového systému aj na veľkom počte dát. Maximálna veľkosť média je taktiež 4TB.

ReiserFS – ReiserFS je podporovaný Linuxom. Je to štandardný súborový systém pre niekoľko bežných verzií Linuxu. Je podstatne rýchlejší než ext2fs a ext3fs. Maximálna veľkosť média je 16TB.

Hierarchical File System (HFS) – HFS je natívne podporovaný Mac OS systémom. HFS sa hlavne používa hlavne v starších verziách Mac OS systémoch ale je stále podporovaný aj v novších verziách. Maximálna veľkosť média naformátovaného pod Mac OS 6 a 7 je 2GB. Pod operačným systémom Mac OS 7.5 je 4GB. Mac OS 7.5.2 a novšie verzie tohto operačného systému zvyšuje veľkosť naformátovaného média na 2TB.

HFS Plus – HFS Plus je natívne podporovaný Mac OS 8.1 a novšími. Je to “journaling“ (vytvára si záznam o vykonaných operáciách) súborový systém pod Mac OS X. Označuje sa za následníka HFS a poskytuje nespočetné vylepšenia, ako napríklad dlhé mená súborov a "Unicode" mená súborov pre medzinárodné názvy. Maximálna veľkosť disku je 2TB.

UNIX File System (UFS) – UFS natívne podporuje viacero typov UNIXových operačných systémov, vrátane Solarisu, FreeBSD, OpenBSD, a Mac OS X. Ale väčšina z týchto operačných systémov si pridala vlastné rysy. Tým pádom sa v detailoch líši implementácia UFS.

Compact Disk File System (CDFS).— Ako už samotný názov naznačuje, jedná sa o súborový systém používaný na CD médiách.

International Organization for Standardization (ISO) 9660 and Joliet.—ISO 9660 systém je väčšinou používaný na CD-ROM médiách. Iný populárny CD-ROM súborový systém, Joliet, je varianta ISO 9660. ISO 9660 podporuje dĺžku mien súborov do 32 znakov, zatiaľ čo Joliet až do 64 znakov. Joliet taktiež podporuje „Unicode“ kódovanie vo vnútri súborov.

Universal Disk Format (UDF).— UDF je súborový systém používaný pre DVD médiá a niekedy aj pre CD.

3.1.3 Čo všetko je ešte na médiu?

Ako je popísané v predchádzajúcich častiach, súborový systém je navrhnutý pre ukladanie a organizáciu dát na médium. Zároveň však súborový systém môže tiež obsahovať dáta zo zmazaných súborov, prípadne skoršie verzie existujúcich súborov. A práve tieto dáta môžu väčšinou obsahovať zaujímavé informácie. Nasledujúce riadky opíšu ako tieto dáta môžu stále existovať na rôznych médiách aj po tom čo boli odstránené.

Zmazané súbory – Keď je súbor zmazaný, tak typicky nie je odstránený z média. Namiesto toho informácia v dátovej štruktúre adresára, ktorá ukazuje na miesto uloženia súboru je označená za zmazanú. To znamená, že súbor stále existuje, ale naďalej už nie je prezentovaný operačným systémom.

Nevyužitý priestor – Ako sme skorej spomenuli, súborový systém používa segmenty na uchovávanie súborov. Aj keď súbor potrebuje menej miesta, ako je veľkosť segmentu,  tak toto miesto sa ďalej nedá využívať.  Napríklad, ak je veľkosť segmentu 32kB a zároveň veľkosť súboru iba 7kB, tak celých 32kB je stále pridelených súboru, ale len 7kB je využívaných, čím vznikne 25kB priestoru, ktorý už nemôžme ďalej prideľovať. Toto nevyužiteľné miesto sa nazýva "slack space" a mohlo by obsahovať zbytkové informácie zo zmazaných súborov.

Voľné miesto – Voľné miesto je priestor na médiu, ktoré nie je pridelené žiadnej partícií a obsahuje neobsadené "clustre a bloky". Zahŕňa aj miesto na médiu, kde mohli byť umiestnené súbory (často aj celé partície), ale medzičasom boli odstránené. Takže voľný priestor môže obsahovať časti hľadaných informácií.

Iná možnosť, kde by sa informácie mohli skrývať je cez takzvané ADS (Alternate Data Streams)  implementované v NTFS kvôli tomu, aby sa mohli správať ako súborové servery aj pre klientov s Mac OS. NTFS podporuje viacnásobné dátové toky pre súbory a adresáre. Každý súbor v NTFS pozostáva z nepomenovaného toku  primárne používaného na uskladnenie dát ale je možné mu priradiť aj jeden alebo viac pomenovaných tokov (príklad: file.txt:Stream1, file.txt:Stream2). Toto je možnosť, ktorá môže byť použitá na skladovanie alternatívnych dát, ako napríklad vlastnosti súborov alebo náhľadov obrázkov. Napríklad, ak užívateľ klikne pravým tlačítkom myši na súbor vo Windows Exploreri a zobrazí si vlastnosti súboru, modifikuje ich, tak operačný systém uloží informácie o súbore do pomenovaného toku.

Všetky dátové toky vo vnútri súboru zdieľajú atribúty súboru (napríklad časové značky alebo atribúty práv). Aj keď pomenované toky menia veľkosť súboru, táto veľkosť je skrytá pretože väčšina Windowsovských nástrojov (Explorer) zobrazuje len veľkosť primárneho nepomenovaného toku. Následkom toho užívateľ, pomocou štandardných Windowsovských nástrojov, nemôže zistiť, či súbor obsahuje alebo neobsahuje ADS. Prenesenie súborov s ADS (z NTFS) na iný súborový systém zaručene odstráni ADS zo súboru. Takže ak si analytik neuvedomí túto možnosť, môže prísť o dôležité informácie. Samozrejme existujú nástroje na odhaľovanie a zobrazenie ADS.

3.2 Zbieranie súborov

Keď analytik zbiera informácie, mal by si robiť viacnásobné zálohy dôležitých súborov, alebo súborových systémov. Potom môže používať pracovnú kópiu bez toho aby sme si poškodil originálne súbory. V kapitole 3.2.1 si opíšeme primárne techniky a nástroje pre skopírovanie súborov a zostatkových dát z média. Kapitola 3.2.2 hovorí o dôležitosti údržby integrity súborov a poskytuje rady o softvéry a hardvéry, ktorý môže asistovať pri zachovaní a overení integrity súborov. Je veľmi dôležité aby sa zbierali aj ďalšie informácie, nie len súbory, ako napríklad časové značky. Kapitola 3.2.3 opisuje časové značky a vysvetľuje ako môžu byť zachované. Ďalšie technické otázky okolo zbierania súborov, napríklad hľadanie skrytých súborov a kopírovanie redundantných dát z RAID polí, sú popísané v kapitole 3.2.4.

3.2.1 Kopírovanie súborov z média

Súbory môžu byť kopírované dvoma rôznymi spôsobmi:

· Logická záloha – Logická záloha spraví záložnú kópiu adresárov a súborov z partície. Neskopíruje ostatné dáta z média, ako zmazané súbory alebo zostatkové dáta v nevyužitom mieste v segmente.

· Binárny obraz – Tiež známe ako obraz disku. Kopírovaním získame presnú kópiu originálneho média vrátane voľného miesta a nevyužitého priestoru. Kopíruje sa bit po bite tak ako sa nachádzajú na originálnom médiu. Samozrejme pri kopírovaní spotrebujeme viac miesta a zaberie oveľa viac času.

Ak údaje získané forenznou analýzou majú byť použité pre trestné stíhanie alebo disciplinárny postih, analytik by mal vyrobiť z média binárny obraz, označiť ho za "originálne médium" a uložiť bezpečne ako dôkaz. Všetky ďalšie analýzy by sa mali vykonávať nad kópiami originálu aby sa zabezpečilo, že originál sa nebude modifikovať takže sa k nemu dá kedykoľvek vrátiť. Všetky kroky vytvorenia kópie by mali byť zaznamenané. Takto zabezpečíme, že rôzni analytici si vyrobia ten istý duplikát. Naviac dokumentácia môže byť použitá ako dôkaz, že sa nestala chyba v priebehu analýzy. Okrem vytvorenia obrazu disku by analytik mal zaznamenať model média, sériové číslo, kapacitu a informácie o nástrojoch prípadne zariadeniach pomocou ktorých bola kópia vytvorená.

Obraz disku je možno uložiť dvoma spôsobmi. Buď sa vyrobí disk-to-disk kópia alebo disk-to-file kópia. Disk-to-disk kópia, ako už meno naznačuje, skopíruje obsah média na iné médium. Disk-to-file kópia skopíruje obsah média do jedného logického súboru dáta. Disk-to-disk vyžaduje druhé médium  podobné tomu originálnemu, ale stačí ho priamo pripojiť na počítač a jeho obsah sa dá jednoducho čítať, zatiaľ čo pri disk-to-file kópii je potrebné obnoviť obsah na ďalšie médium alebo čítať ho pomocou aplikácie schopnej zobraziť obsah tejto kópie. Všetko záleží od použitého operačného systému a nástroja na forenznú analýzu.

Je nespočetné množstvo nástrojov, hardvérových aj softvérových, vytvárajúcich obrazy a logické zálohy. Hardvérové nástroje sú väčšinou prenosné a pripoja sa k médiu alebo počítaču, ktorého obraz má byť vytvorený a väčšina má zabudovanú aj kryptovaciu funkciu. Môžu získavať dáta z diskov, ktoré používajú štandardne používané typy radičov, ako napríklad IDE (Integrated Drive Electronics) alebo SCSI (Small Computer System Interface). Softvérové riešenia pozostávajú zo štartovacej diskety, CD alebo nainštalovaného programu bežiaceho na pracovnej stanici obsahujúcej médium, z ktorého sa má obraz vytvoriť.

Mimo primárnej funkcie si niektoré nástroje môžu robiť forenzné záznamy o kontrole priebehu a kontrole integrity. Používanie nástrojov môže podporiť konzistenciu v procese testovania, presnosť a aj reprodukovateľnosť výsledkov. Keďže na trhu je stále viac a viac nástrojov na vytvorenie obrazov médií a nedostatok štandardov na ich testovanie, NIST (národný úrad pre štandardizáciu) vytvoril CFTT(Computer Forensics Tool Testing) projekt na prísne testovanie výsledkov takýchto nástrojov.

Všeobecne, nástroje vytvárajúce obraz média by nemali byť používané na vytváranie bit-to-bit kópie bežiaceho systému, teda systému, ktorý sa práve využíva. Pretože súbory a pamäť sa neustále menia a nemôžu byť platné počas celého priebehu kopírovania (kópia logickej časti používaného systému môže byť vykonaná a aj platná). Vytvorenie logickej kópie za behu sa taktiež neodporúča kvôli možným zmenám, ktoré môžu nastať počas procesu kopírovania. Otvorené súbory ani nemusí byť ľahké skopírovať. Analytici by sa mali rozhodnúť či kopírovať alebo nekopírovať súbory z bežiaceho systému podľa toho, aké súbory potrebujú, aké presné má kopírovanie byť a ako je dôležité aby systém neustále bežal. Napríklad nie je potrebné odpojiť server využívaný stovkami užívateľov, ak potrebujeme zozbierať súbory z domovského adresára jedného používateľa. Pre logickú zálohu bežiaceho systému sa môžu využiť bežné nástroje na zálohovanie.

V každej organizácií by sa mala vytvoriť smernica o tom ako vytvárať obrazy a logické kópie disku. Táto smernica by mala zahŕňať aj to v akom stave pre akú kópiu sa má systém nachádzať a kto má takúto záležitosť na starosti.

3.2.2 Zachovanie integrity

Počas vytvárania ktorejkoľvek kópie musí byť zachovaná integrita média. Na zabezpečenie toho, že proces kopírovania nezmení dáta na originálnych médiách analytici môžu zakázať zápis na médium. Na zákaz zápisu sa používa hardvérový alebo softvérový nástroj zabraňujúci počítaču zapísať na médium. Niektoré operačné systémy (Linux, Mac OS X) nepotrebujú blokovať zápis, pretože sa dá médium odpojiť (odmontovať) zo systému. Ale pripojením blokujúceho zariadenia bude integrita zaručená. 

Softvérové blokovanie pod MS-DOS pracuje tak, že zachytí prerušenie “13“ a zmení ho. Pod operačným systémom Windows blokovanie používa filtre na usporiadanie prerušení posielaných zariadeniu.

Keď sa používa hardvérové blokovanie, čítané médium je zapojené do tohto hardvéru a ten je zapojený priamo do počítača, alebo zariadenia používaného na kopírovanie. Pri používaní softvérového blokovania by softvér mal byť inicializovaný skôr ako sa médium pripojí k zariadeniu na čítanie. Samozrejme takéto blokovanie by sa nemalo odraziť na celom systéme ale len na zariadení, z ktorého ideme čítať. Blokovanie by sa malo aj priebežne testovať na funkčnosť, či podporuje novšie nastavenia, prípadne zariadenia.

Po tom, čo bola vytvorená kópia je dôležité preveriť či ide o presný duplikát. Toto sa dá preveriť porovnaním kópie s originálom alebo lepšie vypočítaním primeranej hashovacej funkcie, takej pri ktorej by aj malá zmena v dátach spôsobila veľkú zmenu vo výsledku. Existuje veľa algoritmov, dva  z nich sú najviac používané a to MD5 a SHA-1 (Secure Hash Algorithm 1). Tieto algoritmy môžu mať na vstupe dáta o ľubovoľnej dĺžke a na výstupe majú 128 a 160 bitové slovo.

Hash originálu by mal byť vypočítaný skorej ako sa vyrobí kópia média a keď je kópia vytvorená vypočíta sa hash kópie a tá sa porovná s hashom originálu. Ak sa obidve hodnoty rovnajú integrita dát bola zachovaná. Výsledok týchto operácií musí byť zdokumentovaný. Ak sa vykonáva logická kópia tak sa hash musí vypočítať pre každý kopírovaný súbor. Pre všetky typy kopírovania musí byť hash, vytvorený pre zachovanie integrity, uložený na médiu, ktoré sa dá len čítať (read-only, write-once) a uložený na bezpečnom mieste.

3.2.3 Čas modifikácie, prístupu a vytvorenia súboru

Je veľmi dôležité vedieť, kedy bol súbor vytvorený, používaný, alebo kedy s ním bolo manipulované. Väčšina operačných systémov tieto informácie aj uchováva. Najviac používané časové značky sú čas modifikácie, prístupu a čas vytvorenia.

· Čas modifikácie –  Čas kedy bol súbor zmenený akýmkoľvek spôsobom.

· Čas prístupu – Posledný čas akéhokoľvek prístupu k súboru (čítanie).

· Čas vytvorenia – Čas kedy bol súbor vytvorený. Keď je súbor skopírovaný na iný systém čas vytvorenia bude čas skopírovania. Čas modifikácie ostane nezmenený.

Rozdielne typy operačných systémov môžu používať rôzne typy časov. Napríklad, systém Windows uchováva čas poslednej modifikácie, posledný prístupový čas a čas vytvorenia súboru. Systém UNIX uchováva čas poslednej modifikácie, čas zmeny "inode", a posledný čas prístupu. I keď niektoré UNIXové systémy (BSD, SunOS) nemenia čas prístupu k súboru vtedy, keď bol súbor spustený. Ak chceme spraviť presný časový prehľad udalostí, tak musíme pri kopírovaní tieto informácie zachovať. Preto si treba overiť, že metóda ktorou zbierame dáta tieto informácie zachová. Pri vytváraní obrazu disku sa tieto informácie zachovajú. Pri logickom kopírovaní však môže k takejto chybe dôjsť. Preto vždy keď je potrebné zachovať túto informáciu, je odporúčané vytvárať bitovú kópiu na zbieranie dát. Taktiež si treba dávať pozor na to, že časové značky nemusia byť vždy presné. Medzi dôvody patrí :

· Lokálny čas, pri ktorom bolo médium vytvorené, alebo pri ktorom bolo s médiom pracované nie je nastavený správne

· Čas nemusel byť zaznamenaný s dostatočnou mierou presnosti

· Záškodník mohol túto informáciu zmeniť

3.2.4 Špeciálne otázky

Niekoľko špeciálnych otázok môže vyplynúť pri zbieraní dát. Ako bolo napísané v kapitole kopírovanie súborov z médií (3.2.1) primárna otázka je zber zmazaných súborov a pozostatkov súborov v nevyužitom mieste. Môžu byť použité rôzne techniky ako sťažovať zber takýchto údajov. Napríklad je mnoho nástrojov, ktoré mažú média bez možnosti obnovenia (alebo časti média, také ako súbory) s náhodnou alebo konštantnou hodnotou, to znamená že zmazaný súbor nahradí inými dátami. Dájú sa použiť aj fyzické prostriedky k predchádzaniu zberu dát, napríklad demagnetizácia pevného disku, alebo aj zničenie samotného média. Obidve techniky, softvérová aj hardvérová, sťažujú analýzu, alebo ju robia dokonca nemožnou.  Takéto prípady si vyžadujú použiť vysoko špecializované techniky, špeciálne vybavenie a hardvér. Ale cena a potrebné úsilie vynaložené na analýzu nám väčšinou zabraňujú používať tieto techniky. Dokonca vo väčšine prípadov sú dáta nenávratne stratené.

Ďalšia sporná otázka je zber skrytých dát. Veľa operačných systémov, povoľuje užívateľom označovať súbory, adresáre alebo partície za skryté, čím je myslené to, že nie sú zobrazované v štandardnom výpise. Niektoré aplikácie a operačné systémy skrývajú konfiguračné súbory aby redukovali  šancu ich znehodnotenia prípadne zmazania bežným užívateľom. Niektoré operačné systémy tiež označujú zmazané súbory a adresáre ako skryté. Skryté dáta môžu obsahovať množstvo informácií. Skrytá partícia môže obsahovať celý operačný systém a veľa dátových súborov. Užívatelia môžu vytvoriť skryté partície zmenou informácie na disku, ktorá popisuje rozdelenie disku na partície (partition table). Narušiť tak rozdelenie disku a zabrániť aplikáciám, aby videli túto existujúcu oblasť. Skryté dáta môžu byť tiež v ADS na NTFS médiách, v nevyužitom a voľnom priestore na médiu ale to sme už spomínali vyššie. Ďalšia možnosť je využiť HPA (Host Protected Area) na niektorých diskoch, čo je oblasť určená na používanie výrobcami.

Ešte iná sporná otázka je zber dát z RAID polí, ktoré využívajú "stripping" (RAID-0, RAID-5). V tejto konfigurácii previazania médií pozostávajú disky z oddelených médií(diskov). Dáta zapisujúce sa na disk sú distribuované tak, aby sa zvýšil výkon systému. Problém môže nastať pretože k testovaniu potrebujeme všetky časti partície. Na preskúšanie zviazaného média je potrebné vyrobiť obraz všetkých médií a znova ich vytvoriť na testovacom systéme. Testovací systém musí byť naštartovaný pomocou štartovacieho média pre forenznú analýzu, ktoré rozpozná, použije RAID pole a zakáže naň zápis.

3.3 Skúmanie dátových súborov

Po tom čo sme získali dáta na testovanie, je potrebné vytvoriť odhad podstatných súborov lokalizáciou všetkých súborov vrátane zmazaných, pozostatkov dát v nevyužitom priestore a skrytých súborov. Potom je potrebné vybrať dáta zo všetkých súborov, čo môže byť skomplikované opatreniami ako šifrovanie a ochrana heslom. Ďalšia kapitola opisuje procesy spojené so skúmaním súborov a dát, ako tiež techniky vykonávajúce testovanie.

3.3.1 Lokalizácia súborov

Prvým krokom v testovaní je lokalizácia súborov. Obraz disku môže zachytiť gigabajty nevyužitého priestoru a voľného miesta, ktoré môžu obsahovať tisíce súborov a fragmentov. Ručná extrakcia dát z nepoužitého priestoru môže byť zdĺhavý a náročný proces, pretože si vyžaduje znalosť súborového systému. Našťastie mnoho nástrojov túto extrakciu automatizuje a uloží výsledok extrakcie do dátového súboru, tento nástroj taktiež obnoví zmazané dáta.

3.3.2 Extrakcia dát

Zostávajúca časť testovania extrahuje dáta z vybraných alebo všetkých súborov. Aby sme porozumeli obsahu súborov, musíme vedieť aký typ dát hľadáme. Účel prípon súborov je určovanie typu súborov, napríklad jpg je prípona, indikujúca grafický súbor, mp3 indikuje že ide o audio súbor, ale užívateľ si môže zmeniť príponu na ľubovoľnú. Presne preto by sa v analýze nemalo predpokladať, že prípona určuje typ súboru. Typ súboru sa presnejšie zistí pomocou analýzy samotného súboru a to tak, že sa pozrieme do hlavičky súboru. Hlavička súboru obsahuje informáciu o tom, o aký typ súboru ide a možno aj metadáta poskytujúce informáciu o obsahu. Ako je ukázané na obrázku číslo 2, hlavička súboru obsahuje identifikáciu typu dát a to FF D8 v hex kóde, čo indikuje že ide o JPEG súbor. Iná technika ako identifikovať typ súboru je jednoduchý histogram ukazujúci rozdelenie ASCII hodnôt ako percentuálne rozdelenie oproti celkovému počtu znakov v súbore. Napríklad ak špičky nachádzajú pri 'medzere', 'a', a 'e' indikuje to textový súbor, zatiaľ čo konzistencia krížom histogramom indikuje zbalený súbor. Iné zákonitosti nám hovoria o tom či je súbor zakryptovaný.
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Obr. 2

Kódovanie často znamená výzvu pre analytikov. Užívateľ mohol zakódovať súbor, adresár alebo partíciu, takže ostatní k nim nemôžu pristupovať bez dekódovacieho kľúča. Kódovať sa môže pomocou operačného systému alebo programu tretej strany. Aj keď je ľahké zistiť, ktorý súbor je zakódovaný už nie je také ľahké ho odkódovať. Skúmaním hlavičky súboru vie analytik zistiť o aký typ kódovania sa jedná, alebo hľadaním či je nainštalovaný kódovací program na testovanom počítači prípadne hľadaním dekódovacieho kľúča. Potom čo je určená metóda kódovania je potrebné určiť najvýhodnejšiu možnosť rozlúštenia súboru. V mnohých prípadoch to nie je možné, pretože je použitá veľmi silná kódovacia metóda a autentifikácia.

Aj keď analytik vie ľahko zistiť prítomnosť zakódovaných dát, používanie tzv. steganografie je omnoho ťažšie zistiť. Steganografia, tiež známa ako "steg", je vkladanie dát do iných dát. Digitálna vodotlač a skrývanie slov do vnútra obrázkov sú príklady steganografie. Niektoré techniky ako zistiť prítomnosť steganografie je hľadať rôzne verzie toho istého obrázku, poznávaním výskytu šedej farby, hľadaním metadát, používaním histogramu a používaním hashovacích sérií pre známe steganografické softvéry. Ak je raz zaručené, že tieto dáta existujú analytik by mal byť schopný vybrať vložené dáta určením softvéru, ktorým boli dáta vytvorené a potom nájsť "stego" kľúč. Druhá možnosť je použitie "brute-force" k nájdeniu kľúča, ktorý je ale väčšinou neúspešný a extrémne časovo náročný, hlavne ak nebola identifikovaná prítomnosť známeho steganografického nástroja. 

Je možné, že pri analýze bude potrebný prístup aj k súborom, ktoré sú chránené len heslom. Heslá sú často uložené na tom istom systéme ako súbory, ktoré chránia ale v kódovanej alebo zakryptovanej forme. Je mnoho nástrojov určených na rozlúštenie hesla umiestneného vo vlastnom súbore, ako tiež heslá operačného systému. Mnohé z týchto nástrojov tiež vykonávajú aj "brute-force" (skúšanie všetkých možných hesiel). Čas, ktorý je potrebný na takúto metódu záleží od typu kódovania. Iný spôsob ako rozlúštiť heslo je ho obísť. Napríklad, analytik môže naštartovať systém a vypnúť heslo na šetrič obrazovky, alebo obísť heslo BIOSu jeho resetovaním samotného BIOSu, alebo použiť záchranné heslo určené pri výrobe(väčšina hardvéru, na ktorom sa dá nastaviť heslo má aj štandardné heslo nastavené výrobcom). Samozrejme obídenie hesla by mohlo znamenať reštartovanie systému, ktoré nemusí byť žiaduce. Ešte iná možnosť je odchytenie hesla (sniffovaním, loggovaním, atď.) samozrejme s právnym schválením.

3.3.3 Používanie nástrojov pre forenznú analýzu

Analytik by mal mať prístup k rôznym nástrojom, ktoré mu pomáhajú s analyzovaním a tiež so zbieraním dát. Mnohé produkty pre forenznú analýzu vykonávajú široké spektrum procesov na analýzu súborov a aplikácií, ako zber dát, čítanie obrazov médií, extrahovanie dát zo získaných súborov, atď. Mnohé z týchto nástrojov samozrejme generujú reporty a zaznamenávajú chyby, ktoré nastali počas analýzy. Aj keď sú tieto produkty neoceniteľné pri vykonávaní analýzy, je dôležité porozumieť ako pracujú a aké metódy využívajú. Analytik môže potrebovať rýchlo reagovať, alebo len odpoveď na jednoduchú otázku ohľadne forenznej analýzy. V takýchto prípadoch kompletná analýza nemusí byť potrebná alebo dokonca možná. Nástroje forenznej analýzy môžu obsahovať aplikácie na testovanie a analýzu dát rôznymi spôsobmi. Pracujú rýchlo a efektívne z diskiet, CD, alebo sa môže použiť pracovná stanica. Nasledujúce procesy sú tie, s ktorými nám môžu pomôcť rôzne nástroje :

- Súborové  prehliadače – Použitie prehliadačov namiesto originálnych zdrojových aplikácií na zobrazenie obsahu  súborov je veľmi dôležitá technika na prezeranie dát a je veľmi efektívna, pretože analytik nepotrebuje množstvo rôznych aplikácií na prezeranie rôznych typov súborov. Je mnoho nástrojov na prezeranie obvyklých typov, a taktiež sú k dispozícií špecializované nástroje na prezeranie grafických dát. Ak neexistuje pre daný typ prehliadač, musí byť použitý originálny nástroj, a ak ani tento nie je k dispozícií, je potrebné preskúmať formát a extrahovať dáta ručne.

- Dekompresia dát – Skomprimované súbory môžu obsahovať súbory s užitočnou informáciou, tak ako aj ďalšie skomprimované súbory. Preto je veľmi dôležité ich nájsť a rozbaliť. Rozbaľovanie archívov patrí na začiatok forenznej analýzy, aby bolo zabezpečené, že rozbalené súbory spadajú do hľadania a iných akcií. Ale je možné aj to, že obsah archívu by mohol obsahovať znehodnotený obsah, napr. mnohokrát zbalené súbory, alebo v závislosti na technike archivácie sa dá vytvoriť archív o veľkosti niekoľko bytov, ktorý po rozbalení má niekoľko 100 MB. Kompresné bomby ako sa tieto archívy volajú môžu spomaliť, alebo dokonca aj zastaviť analýzu. Aj keď neexistuje spôsob ako zistiť kompresné bomby pred rozbaľovaním archívu je viacero ciest ako ich dopad minimalizovať.

- Grafické zobrazovanie adresárových štruktúr – V praxi grafické prostredia pomáhajú zbierať informácie o obsahoch médií, ako sú typy nainštalovaných softvérov a technická zručnosť užívateľa, ktorý vytvoril dáta. Veľa produktov dokáže zobraziť adresárovú štruktúru Windowsu, Linuxu, UNIXu, zatiaľ čo iné produkty sa špecifikujú na adresárovú štruktúru Macintoshu.

- Identifikácia známych súborov – Úžitok z hľadania zaujímavých súborov je jasný, ale tiež dôležitý na eliminovanie nepotrebných súborov (aplikačné súbory). Analytik by mal mať súpravu hashov, samozrejme odskúšanú, na základnú identifikáciu súborov.

- Reťazové hľadanie – Nástroje na hľadanie reťazcov pomôžu pri hľadaní kľúčových slov a fráz pri veľkých počtoch dát. Mnoho z týchto dostupných pomôcok používa booleanovské, fuzzy, synonymické, konceptuálne a iné metódy. Hľadaním všeobecných slov alebo fráz dostaneme veľké množstvo výsledkov. Je veľmi dôležité vytvárať krátke a výstižné vyhľadávacie termíny. Takýto prístup zmenší množstvo výstupných dát na posúdenie.

Ťažkosti, ktoré s najväčšou pravdepodobnosťou nastanú pri vyhľadávaní:

- Súbory, v ktorých nemožno vyhľadávať bez aditívnych nástrojov, kvôli ich formátu. Jedná sa o archívy, zakryptované a zaheslované súbory atď.

- Súbor obsahuje iné, neštandardné znakové kódovanie. Je potrebné používať nástroje s prekladacími funkciami.

- Iný problém je vlastný nedostatok vyhľadávacieho nástroja alebo algoritmu. Napríklad, zhoda nemusí byť nájdená ak sa hľadaný výraz nevyskytuje v presnom formáte atď.

· Prístup k metadátam – Metadáta poskytujú detaily o danom súbore. Napríklad, zozbieraním metadát o grafickom súbore môžeme zistiť dátum jeho vytvorenia, vlastnícke informácie, popis alebo identitu tvorcu. Metadáta pre grafické súbory generované digitálnym fotoaparátom obsahujú množstvo informácií ako je model, výrobca, dátum, focus, a ďalšie informácie ohľadne expozície. Pre textové súbory môžu metadáta obsahovať meno autora, organizáciu, kedy a kým boli zmeny vykonané a poznámky užívateľa. Veľa špeciálnych nástrojov dokáže extrahovať metadáta.

3.4 Analýza

Po tom čo bolo testovanie dokončené, ďalším krokom je samotná analýza extrahovaných dát. Ako je spomenuté v kapitole 3.3.3, existuje mnoho nástrojov na pomoc s analýzou rôznych typov dát. Pri používaní týchto nástrojov alebo pri manuálnom prehliadaní dát by sme si mali overiť zhodu časových údajov s nami používaného systému a systémového času analyzovaných súborov. Je veľmi dôležité pre rekonštrukciu časovej následnosti činností. Zdá sa to ako jednoduchá úloha, ale je to často komplikované  kvôli neúmyselnými ale aj úmyselnými nezhodám medzi systémami. Poznať čas, dátum a časovú zónu dát ktoré sú analyzované môže veľmi pomôcť so samotnou analýzou. Preto pre analytika je veľmi prospešné ak organizácia udržuje svoje systémy s presnou časovou značkou.

Ak sa používa viacej nástrojov na testovanie a analýzu systému, je nutné aby analytik porozumel, ako ktorý nástroj pracuje so súbormi, ako ich modifikuje (čas modifikácie, prístupu, atď.). Napríklad, niektoré nástroje modifikujú čas posledného prístupu k súboru, adresáru v súborovom systéme, ktorý bol pripojený s právami na zápis. Presne preto musíme zápisu zabrániť ako bolo popísané v kapitole 3.2.2. Aj keď tieto nástroje zabránia zápisu na médium, ešte stále nezabránia zmenám, ktoré vykoná operačný systém v rýchlej alebo operačnej pamäti. V takom prípade by mohol operačný systém ďalšiemu nástroju poskytnúť nesprávne údaje z tejto pamäte. Treba si dávať pozor na to, že prístupový čas sa mohol medzi jednotlivými úlohami analýzy zmeniť, v závislosti od toho aký nástroj sme použili a zvážiť postupnosť krokov.

Analytici majú k dispozícií špeciálne nástroje na generovanie forenznej časovej následnosti založenej na časovej následností dát. Takéto nástroje dávajú analytikom grafické rozhranie pre zobrazenie a analyzovanie sledu udalostí. Spoločný rys týchto nástrojov je, že analytikom zoskupia príbuzné udalosti do meta-udalostí a pomôžu zobraziť zjednodušený pohľad na všetky udalosti.

V mnohých prípadoch, forenzná analýza neznamená iba zber dát z médií, ale aj z iných zdrojov, ako napríklad stav operačného systému, sieťová prevádzka alebo aplikácie.

4 Využívanie dát operačného systému

4.1 Základy

Základné delenie dát získavaných z operačného systému je delenie na dáta závislé na napätí a dáta na napätí nezávislé. Tiež volatilné a nevolatilné.

4.1.1 Nevolatilné dáta

Hlavným zdrojom nevolatilných dát v operačnom systéme je súborový systém. Súborový systém je zároveň najbohatší zdroj informácií pri forenznej analýze. Obsahuje mnoho typov súborov, ktorých informácie môžu byť osožné v rôznych situáciách:

Konfiguračné súbory

V konfiguračných súboroch sú uložené rôzne nastavenia OS a aplikácií. Môže tam byť napríklad uložený zoznam aplikácií, ktoré sa spustia hneď po štarte počítača alebo uloženie dočasných súborov. Rôzne typy konfiguračných súborov:

-   Užívatelia a skupiny užívateľov

Obsahujú informácie o užívateľských účtoch a skupinách. Údaje o užívateľskom účte môžu obsahovať členstvo v skupine, názov účtu, práva používateľa, cestu do domovského adresára.

-   Súbory s heslami

V týchto súboroch bývajú uložené odtlačky užívateľských hesiel. Existujú napríklad programy, ktoré dokážu tieto odtlačky premeniť na zodpovedajúce heslo.

-
Naplánované úlohy

Obsahujú informácie o naplánovaných úlohách, ktoré sa vykonávajú automaticky v určitom čase. Sú to názov naplánovanej úlohy, názov programu, ktorý ju vykoná, dátum a čas vykonania úlohy.

Logy

Logy obsahujú informácie o rôznych udalostiach v operačnom systéme. Ukladajú sa buď do textových súborov, binárnych súborov alebo do databázy. Typy informácií uložené v logoch sú:

-
Systémové udalosti

Typické sú záznamy o vypnutí a zapnutí systému, úspechy a neúspechy autentifikácie užívateľov. Typy udalostí závisia na konfigurácii vykonanej administrátorom. Tieto udalosti bývajú obvykle zapisované s dátumom a časom, keď sa udiali, takzvanou časovou pečiatkou.

-
Preverovacie záznamy

Obsahujú záznamy súvisiace s bezpečnosťou systému. Príkladom sú autentifikačné pokusy a zmeny bezpečnostnej politiky. 

-
Udalosti aplikácií

Udalosti týkajúce sa rôznych aplikácií ako spustenie a vypnutie, neúspechy a zmeny konfigurácie.

-
História príkazov

História príkazov vykonaných každým užívateľom.

-
Posledné otvorené súbory

Zoznam posledne otvorených súborov.

Súbory aplikácií

Aplikácie pozostávajú rôznych typov súborov ako sú: vykonateľné súbory, skripty, dokumentácia, obrázky, zvuky, ikony. 

Dátové súbory

Súbory pre aplikácie ako textové, XML súbory, databáza, obrázky, zvuky.

Swapové súbory

Swapové súbory rozširujú priestor operačnej pamäti pre programy. Tuto môžu byť uložené aplikačné dáta ako užívateľské mená, odtlačky hesiel, kontakty.

Dočasné súbory

Dočasné súbory sa často používajú počas inštalácie programov a rôznych updatoch. Aj keď sú väčšinou na konci vymazané, nestane sa to vždy.

Okrem súborového systému sa ako zdroj informácií používa aj BIOS. BIOS obsahuje veľa informácií týkajúcich sa  hardvéru ako pripojené zariadenia, interrupt request line (IRQ), komponenty matičnej dosky, bezpečnostné nastavenia. BIOS tiež uchováva systémový dátum a čas.

4.1.2 Volatilné dáta

Hlavným zdrojom volatilných dát je operačná pamäť (RAM), kde beží OS a vykonávajú sa tam programy. Obsahuje používané súbory a dáta, odtlačky hesiel, posledné príkazy. RAM obsahuje dáta v slack a free space. 

Slack space

OS rozdeľuje pamäť do blokov a stránok a tieto prideľuje jednotlivým aplikáciam. V niektorých prípadoch aj keď aplikácia nepožaduje celý blok pamäti, pridelí sa jej celý. Tento blok ale aplikácia nie je schopná celý využiť, preto z dôvodu efektívnejšieho využívania pamäti niektoré operačné systémy menia veľkosť blokov, ktoré prideľujú aplikáciám.

Free space

Pamäťové stránky sú alokované a dealokované viac ako súborové chumáče. Keď nie sú alokované, pamäťové stránky sú často zozbierané do hromady voľných stránok. Tento proces sa nazýva garbage collection. 

Iné významné typy volatilných dát sú:

Konfigurácia siete

Aj keď niektoré elementy týkajúce sa sieťovej konfigurácie sú uložené v súborovom systéme, sieťovanie je dynamický proces. Typicky väčšina počítačov v sieti získava svoju IP adresu od iného počítača a nemá ju uloženú v súborovom systéme. Sieťová konfigurácia tiež prezrádza, ako sa užívateľ pripája do internetu (káblom, bezdrôtovo, modemom)

Sieťové spojenia

Väčšina OS poskytuje zoznam aktuálnych prichádzajúcich a odchádzajúcich spojení a niektoré tiež zoznam posledných spojení. Pri prichádzajúcich spojeniach OS poskytuje aj zoznam použitých zdrojov (zdieľané súbory, tlačiarne). Dôležitý je tiež zoznam otvorených portov a IP adries, s ktorými má systém naviazané spojenie. 

Bežiace procesy

Väčšina OS poskytuje zoznam bežiacich procesov. Tento sa dá použiť na určenie bežiacich služieb ako web alebo ftp server a programov, ktoré spúšťajú jednotliví užívatelia. Pomocou tohto zoznamu môže byť určený aj zoznam procesov, ktoré by mali bežať, ale boli odstránené (antivírus, firewall).

Otvorené súbory

Login sessions

Zoznam práve prihlásených používateľov. Tento obsahuje aj čas prihlásenia a dĺžku prihlásenia. Operačný systém poskytuje tiež zoznam posledných úspešných a neúspešných prihlásení. 

Čas operačného systému

Táto informácia sa využíva pri vytváraní časového prehľadu udalostí.

4.2 Zbieranie dát OS

4.2.1 Zbieranie volatilných dát

Volatilné dáta môžu byť zbierané iba so systému, ktorý nebol reštartovaný alebo vypnutý. Každý príkaz vykonaný v systéme, či už bol zavolaný OS alebo užívateľom, takmer určite nejakým spôsobom zmení volatilné dáta. Preto sa treba rýchlo rozhodovať, či dáta majú byť uchované alebo nie. 

Zbieranie volatilných dát OS má svoje základné nebezpečenstvá. Vždy je tu napríklad možnosť, že volatilné dáta boli zmenené. Útočník mohol nainštalovať programy určené na podstrčenie falošných informácií, vymazanie súborov alebo vykonanie inej zlomyseľnej činnosti. 

Ak sú potrebné dôkazy, analytik by mal plne zdokumentovať, čo je zobrazené na obrazovke, predtým ako sa pustí do skúmania. Ak je systém v spánku alebo má viditeľnú ochranu heslom, analytik sa musí rozhodnúť, či zmení stav systému zobudením zo spánku, alebo sa pokúsi prelomiť alebo obísť heslo, aby sa dostal k volatilným dátam. Ak je námaha na zbieranie volatilných dát príliš veľká, analytik by sa mal rozhodnúť vypnúť systém. 

Príprava forenzných nástrojov

Pri zbieraní volatilných dát, všetky potrebné forenzné nástroje by mali byť uložené na diskete, CD alebo USB disku, z ktorých by mali byť spúšťané. Toto umožňuje zbierať dáta s minimálnym narušením systému. Mali by byť používané iba forenzné nástroje, vzhľadom k tomu, že používateľ mohol nahradiť systémové príkazy škodnými programami, napríklad takým, ktorý naformátuje disk alebo podstrčí falošné informácie. V každom prípade použitie forenzných nástrojov nie je zárukou, že získané dáta budú správne. Ak bol systém plne kompromitovaný, je možné, že škodné programy zmenili funkcionalitu systému na úrovni jadra. Toto môže zapríčiniť, že k používateľským programom sa dostanú nesprávne dáta.

Pri vytváraní súboru forenzných nástrojov by mali byť použité iba staticky linkované binárne súbory. Takéto programy obsahujú všetky funkcie, ktoré používajú a nepotrebujú DLL-ky a iné podporné súbory. Toto zvyšuje dôveryhodnosť týchto nástrojov, keďže sa nemôže stať, že používajú nesprávnu verziu knižnice. Analytik by mal vedieť, ako používané nástroje ovplyvňujú a menia systém. Pre každý použitý súbor by mal byť vypočítaný jeho odtlačok a uložený na bezpečnom mieste kvôli overeniu integrity súboru. Mali by byť zdokumentované licenčné informácie a verzia použitých nástrojov ako aj príkazy použité pri ich spustení. 

Médiá použité na uloženie nástrojov, by ich mali chrániť pred zmenou. Diskety by mali byť chránené pred zápisom. Nemali by sa používať prepisovateľné CD, pretože ich obsah by mohol byť zmenený napaľovacími nástrojmi. CD by po napálení malo byť uzavreté, aby sa zabránilo nahrávaniu ďalších nástrojov. 

Pretože médiá používané na uloženie forenzných nástrojov by mali byť chránené pred prepísaním, informácie získané analýzou musia byť uložené na iné médium. Na zbieranie údajov z analýzy boli vyvinuté špeciálne nástroje. Používajú sa napríklad CD a USB disky s programami, ktoré zachytia zozbierané údaje bez zmeny stavu systému a presmerujú ich na iné USB disky alebo na vzdialený systém. 

Typy volatilných dát

Obsah pamäti

Existujú nástroje, ktoré skopírujú obsah RAM do dátového súboru a pomáhajú pri neskoršej analýze. Na väčšine systémov nie je možné vyhnúť sa zmene RAM pri používaní programu, ktorý kopíruje obsah RAM.

Sieťová konfigurácia

Väčšina OS poskytuje programy, ktoré zobrazia aktuálnu sieťovú konfiguráciu. Tieto informácie obsahujú názov uzla, logické a fyzické sieťové rozhrania a ich konfiguráciu (IP adresu, MAC adresu, predvolenú bránu, status). V systéme Windows je to program ipconfig a v systéme UNIX ifconfig.

Sieťové spojenia

OS poskytuje programy na zobrazenie aktuálnych sieťových spojení. V systéme Windows aj UNIX je to program netstat, ktorý zobrazuje aktuálne spojenia so zdrojovou a cieľovou adresou a portami. Existujú tiež programy, ktoré zobrazia zoznam otvorených portov patriacich jednotlivým aplikáciám.

Bežiace procesy

V systéme UNIX zabezpečuje tento výpis príkaz ps. V systéme Windows je toto možné vidieť vďaka programu Task manager, ktorý má však iba grafický výstup. Existujú však programy, ktoré dávajú aj textový výstup pre ďalšie spracovanie.

Otvorené súbory

V systéme UNIX zoznam otvorených súborov vypíše príkaz lsof, pre Windows existujú na to rôzne programy.

Login session

UNIX má vstavané príkazy, ktoré vypíšu zoznam prihlásených používateľov. Pre Windows na to existujú rôzne programy.

Čas operačného systému

UNIX poskytuje príkaz date a Windows príkazy date a time pre vypísanie aktuálneho dátumu a času.

Priority pri zbieraní volatilných dát
Typy volatilných dát, ktoré sú zbierané pri analýze závisia od špecifických požiadaviek. Ak je napríklad vyšetrované sieťové preniknutie do systému, malo by byť užitočné zbierať informácie o sieťovej konfigurácii, sieťových spojeniach, prihlásených používateľoch a bežiacich procesoch, aby bolo možné určiť, ako útočník získal prístup do systému. Ak si analytik nie je istý, je dobré zbierať čo najviac volatilných dát, pretože táto možnosť zaniká po vypnutí alebo reštartovaní počítača.

Pretože volatilné dáta majú sklon meniť sa v čase, je dôležité poradie v ktorom sa budú zbierať a tiež časový prehľad ich zberu. Vo väčšine prípadov by sa mali ako prvé zbierať informácie o sieťových spojeniach a prihlásených používateľoch. Dáta, ktoré sa v čase menia menej, by sa mali zbierať neskôr. Odporúčané poradie zbierania volatilných dát je:

1. sieťové spojenia

2. prihlásený používatelia

3. obsah pamäti

4. bežiace procesy

5. otvorené súbory

6. konfigurácia siete

7. čas operačného systému

4.2.2 Zbieranie nevolatilných dát

Pred začatím zbierania nevolatilných dát by sa analytik mal rozhodnúť, či má systém vypnúť alebo nie. Vypnutie systému ovplyvňuje nie len schopnosť vykonať obraz disku  bit po bite ale tiež zmeniť, ktoré dát OS sú uchované. Väčšinu systémov je možné vypnúť dvomi spôsobmi:

· Vykonať klasické vypnutie OS

Pri tomto spôsobe vypnutia OS vykoná ukončenie všetkých svojich aktivít ako zatvorenie otvorených súborov, vymazanie dočasných súborov, prípadne aj vymazanie swapovaných súborov. Klasické vypnutie OS môže ale tiež vyvolať odstránenie škodného materiálu, napríklad trójske kone môžu odstrániť stopy svojej činnosti.

· Vytiahnuť počítač zo zásuvky

Odpojenie počítača od zdroja napätia môže uchovať swapové súbory, dočasné súbory a iné informácie, ktoré by mohli byť zmenené alebo zmazané počas klasického vypnutie počítača. Nevýhodou tohto spôsobu je, že niektoré OS môžu poškodiť niektoré dáta ako napríklad otvorené súbory.

Spôsob vypnutia počítača treba vykonať v závislosti na OS. OS ako DOS a Windows obvykle nepokazia dáta pri náhlom odpojení od napätia, preto tento spôsob môže pomôcť uchrániť dáta. V prípade, že OS poškodí niektoré dáta, ako otvorené súbory, je lepšie vykonať klasické vypnutie systému, pokiaľ predmetom zbieranie nie sú dočasné a swapové súbory alebo iné dáta, ktoré sa takýmto vypnutím stratia alebo zmenia.

Niektoré nástroje sú schopné bez problémov zbierať dáta aj na bežiacich systémoch iné je lepšie použiť na vypnutých. 

Po vypnutí počítača by všetky jeho komponenty (úložné a periférne zariadenia) mali byť inventarizované a označené ak sú potrebné ako dôkazy. Ak je to možné, inventár by mal obsahovať číslo modelu, sériové číslo a popis zariadenia. Citlivé zariadenia by mali byť uložené do antistatických obalov a bezpečne pripravené na prevoz.

Niektoré nevolatilné dáta OS:

· Užívatelia a skupiny

OS si uchováva zoznam používateľov a skupín, ktorí majú prístup do systému. V systéme UNIX sú tieto informácie uložené v súboroch /etc/passwd a /etc/groups. 

· Heslá

Väčšina OS udržuje odtlačky používateľských hesiel na disku. V systéme Windows existujú programy na vypísanie odtlačkov hesiel z databázy Security Acount Manager. V systéme UNIX bývajú odtlačky hesiel uložené v súboroch /etc/passwd a /etc/shadow.

· Zdieľané dokumenty

· Logy

V systéme UNIX bývajú logy uložené v textových súboroch v adresári /var/log. Windows ukladá logy do binárnych súborov, preto na ich čítanie treba ďalšie programy.

V niektorých prípadoch je potrebné zbierať dáta aj z BIOSu, napríklad systémový dátum a čas alebo typ a rýchlosť procesora. Ak je v BIOSe nastavené heslo, je potrebné ho obísť. Na to existujú rôzne spôsoby, napríklad nájsť správne heslo od zadných dvierok, použiť password cracker, prehodiť príslušný jumper, alebo vytiahnuť CMOS baterku. 

4.2.3 Technické otázky zbierania dát

· prístup k OS

Zbieranie volatilných dát môže byť sťažené tím, že analytik nemôže získať prístup k OS. Používateľ môže mať napríklad zaheslovaný šetrič obrazovky. Ak je tento šetrič aktívny, je potrebné ho nejakým spôsobom obísť. Existujú napríklad programy, ktoré to dokážu bez reštartovania počítača. Nahrávajú sa na CD a spoliehajú sa na automatické spustenie. Po spustení bežia v pozadí a pokúšajú sa nájsť a dešifrovať heslo.

· modifikácia logov

Používateľ sa môže napríklad pokúsiť znížiť použiteľnosť logov tým, že do nich zapíše množstvo podvrhnutých udalostí.

· pevné disky s flash pamäťou

Existujú disky, ktoré obsahujú flash pamäť. V nej býva uložené heslo potrebné pre prístup k disku. V tomto prípade analytik musí toto heslo prelomiť, aby sa dostal k dátam na disku.

· premapovanie klávesnice

Používateľ môže napríklad zmeniť funkciu často používaných klávesových skratiek na úplne inú, napríklad trojhmat Ctrl, Alt, Del by mohol namiesto reštartovania počítača zmazať obsah disku.

4.3 Skúmanie a analyzovanie dát OS

K tomuto účelu existujú rôzne nástroje a techniky. Ide napríklad o overenie integrity súborov podľa známeho očakávaného odtlačku súboru. Iným problémom je skúmanie swapových súborov a RAM, keďže sú to veľké binárne súbory s neštruktúrovanými dátami. K tomuto účelu tiež existujú nástroje, ktoré v dátach hľadajú regulárne výrazy a čísla, ktoré by mohli predstavovať telefónne čísla, mená ľudí, emailové adresy. 

4.4 Nástroje forenznej analýzy dát OS

V nasledujúcom bloku sú vymenované niektoré nástroje alebo kolekcie nástrojov na forenznu analýzu operačného systému.

4.4.1 Niektoré vybrané nástroje forenznej analýzy dát OS

Autopsy Forensic Browser

http://www.sleuthkit.org/autopsy

binutils

http://www.gnu.org/software/binutils/

chkrootkit

http://www.chkrootkit.org/

Event Log Parser

http://www.whitehats.ca/main/members/Malik/malik_eventlogs/malik_eventlogs.html 

File AUdit Security Toolkit (FAUST)

http://security-labs.org/index.php3?page=faust 

foremost

http://foremost.sourceforge.net

Forensic Hash Database

http://www.forinsect.de/forensics/ 

Kregedit

http://samba.org/~jelmer/kregedit/ 

Rootkit Hunter

http://www.rootkit.nl/projects/rootkit_hunter.html 

Zeitline

http://www.cerias.purdue.edu/homes/forensics/timeline.php 
Využitie dát zo sieťovej prevádzky


Analytici môžu použiť dáta zo sieťovej komunikácie na rekonštrukciu a analýzu sieťovo - založených útokov a nevhodného používania siete, ako aj pri riešení rôznych prevádzkových  problémov. Pojem sieťová komunikácia súvisí s komunikáciou medzi počítačmi, ktorá je prenášaná cez káblové alebo bezdrôtové siete. Obsah komunikácie prenášanej cez sieť, ako sú e-mailové správy, môžu byť zozbierané na podporu vyšetrovania. 

4.5 Zdroje sieťovej prevádzky


Organizácie majú zvyčajne niekoľko informačných zdrojov týkajúcich sa sieťovej prevádzky, ktoré môžu byť použité pri analýze siete. Tieto zdroje spoločne zachytávajú dôležité dáta zo všetkých vrstiev TCP/IP modelu.

4.5.1 Firewally a smerovače

  
Sieťové zariadenia ako sú firewally a smerovače, a užívateľské zariadenia ako sú osobné firewally, preverujú sieťovú komunikáciu a povoľujú alebo zakazujú premávku na základe nastavených pravidiel. Firewally a smerovače sú zvyčajne nastavené aby zaznamenávali základné informácie pre väčšinu alebo všetky zamietnuté pokusy o spojenie a pakety bez spojenia. Zaznamenané informácie typicky zahŕňajú dátum a čas kedy bol paket spracovaný, zdrojovú a cieľovú IP adresu, protokol transportnej vrstvy a základné informácie o protokole. Obsah paketu zvyčajne nie je zaznamenávaný.


Sieťové firewally a smerovače, ktoré vykonávajú NAT ( preklad adries ) môžu obsahovať ďalšie cenné dáta súvisiace so sieťovou komunikáciou. NAT je proces mapovania adries z jednej siete na adresy inej siete. Najčastejšie sa NAT využíva na mapovanie privátnych adries z vnútornej siete na jednu alebo viacej verejných adries siete pripojenej do Internetu. NAT rozlišuje viacero vnútorných adries, ktoré sú mapované na jednu externú adresu, priradením odlišných zdrojových portov k externej adrese pre každú vnútornú adresu. NAT zvyčajne zaznamenáva všetky namapované NAT adresy a porty.


Niektoré firewally slúžia aj ako proxy. Proxy prijíma požiadavky od klientov, a potom posiela požiadavky v záujme klientov na požadovaný cieľ. Keď sa používa proxy, každým úspešným pokusom o spojenie sa v skutočnosti vytvoria dve samostatné spojenia. Jedno medzi klientom a proxy serverom, a druhé medzi proxy serverom a skutočným cieľom. Proxy server môže zaznamenávať základné informácie o každom spojení. 

Sniffery a protokolové analyzátory


Sniffery sú určené na monitorovanie sieťovej komunikácie v drôtových ale aj bezdrôtových sieťach a na zachytávanie paketov. Normálne sieťová karta akceptuje iba pakety, ktoré sú určené iba pre ňu. Ale keď je sieťová karta uvedená do promiskuitného módu, akceptuje všetky prichádzajúce pakety, ktoré vidí, bez ohľadu na ich určený cieľ. Sniffery zvyčajne pracujú tak že uvedú sieťovú kartu do promiskuitného režimu. Užívateľ potom nastaví sniffer, aby zachytával všetky pakety alebo iba pakety s určitými vlastnosťami. Sniffey sa bežne používajú na zachytávanie určitého typu prevádzky pre riešenie problémov alebo za účelom vyšetrovania. Napr. ak IDS deteguje nezvyčajnú sieťovú aktivitu medzi dvoma hostami, sniffer môže zaznamenať všetky pakety vymieňané medzi nimi, a získať ďalšie informácie pre analytikov.


Veľa snifferov zároveň plní funkciu  aj protokolových analyzátorov, čo znamená že môžu znova poskladať prúdy dát z jednotlivých paketov a dekódovať komunikáciu, ktorá môže používať ktorýkoľvek z množstva protokolov. Analyzátory obvykle dokážu spracovať nie len aktuálnu komunikáciu ale aj pakety zachytené sniffermi a uložené v záchytných súboroch. Analyzátory sú veľmi cenné kvôli zobrazovaniu surových dát zo zachytených  paketov v pochopiteľnej forme. 

4.5.2 IDS – Intrusion Detection System


Sieťové IDS vykonávajú prehľadvanie paketov a analýzu sieťovej prevádzky na identifikáciu podozrivej aktivity a zaznamenávanie podstatných informácií. Užívateľské IDS monitorujú vlastnosti príslušných systémov a udalosti nastávajúce vnútri systému, ktoré môžu zahŕňať sieťovú prevádzku. Na rozdiel od sieťových IDS senzorov, ktoré monitorujú celú sieťovú komunikáciu na príslušnom sieťovom segmente, užívateľský IDS softvér je určený na monitorovanie sieťovej prevádzky iba pre hosta, na ktorom je nainštalovaný. Pre každú podozrivú udalosť, IDS softvér zvyčajne zaznamenáva rovnaké základné informácie ako firewally a smerovače, a navyše zaznamenáva aplikačno-špecifické informácie ako mená používateľov,  názvy súborov alebo príkazy. IDS navyše zaznamenáva informácie, ktoré indikujú možný úmysel činnosti. 


Niektoré IDS môžu byť nakonfigurované, aby zachytávali pakety súvisiace s podozrivou aktivitou. Rozsah zaznamenávaných paketov môže byť od zachytávania len paketov, ktoré spúšťajú IDS, aby označilo aktivitu za podozrivú, až po zaznamenávanie zvyškov sessionov. Niektoré IDS pravidelne zaznamenávajú všetky sessiony v krátkych časových intervaloch, takže ak je niečo podozrivé zistené, predošlé činnosti v rovnakom sessione budú uložené. Pakety sú zachytávané v prvom rade, takže analytik môže do nich nahliadnuť keď IDS odhalí podozrivú aktivitu. Niektoré IDS taktiež majú prevenčné schopnosti proti vniknutiu, čo znamená že sa aktívne pokúšajú o zabránení útoku v postupe. Akékoľvek požitie prevenčných funkcií by malo byť indikované v IDS záznamoch.

4.5.3 Vzdialený prístup


Servre vzdialeného prístupu sú zariadenia ako VPN brány a modemové sevrvre, ktoré umožňujú spojenia medzi sieťami. Toto často zahŕňa pripojenie externých systémov ku interným prostredníctvom serverov vzdialeného prístupu ale môže taktiež zahŕňať pripájanie interného systému k externému alebo internému. Servre vzdialeného prístupu zvyčajne zaznamenávajú vznik každého spojenia a môžu taktiež indikovať, ktorý užívateľský účet bol autentifikovaný pre daný session. Keď server vzdialeného prístupu priradí IP adresu vzdialenému užívateľovi, je to ako keby bol prihlásený. Niektoré servre vykonávajú filtrovanie paketov, ktoré vytára záznamy podobné ako pri firewalloch a smerovačoch. Servre typicky pracujú na sieťovej úrovni pričom podporujú použitie množstva rôznych aplikácií. Pretože servre nemajú funkcie na porozumenie aplikáciám, nevytvárajú žiadne aplikačné záznamy.


Navyše k serverom vzdialeného prístupu, organizácie zvyčajne používajú ďalšie aplikácie určené pre vzdialené pristupovanie k určitým koncovým operačným systémom. Patria medzi ne SSH, telnet, terminal servre, a remote control softvér. Takéto aplikácie bývajú zvyčajne nakonfigurované, aby zaznamenávali základné informácie o každom spojení, vrátane zdrojových IP adries a užívateľských účtov. Taktiež sa využíva množstvo aplikácií, ktoré majú vzdialený prístup, ako sú client/server aplikácie. Niektoré z týchto aplikácií dokážu robiť záznamy s informáciami o spojeniach. Väčšina informácií sa zaznamenáva na strane serverov, v niektorých prípadoch sa robia záznamy aj na strane klienta.

4.5.4 Softvéry riadenia bezpečnosti


SEM softvér je schopný importovať informácie o bezpečnostných javoch z rôznych zdrojov dát a dať do súvisu udalosti navzájom medzi zdrojmi. Spravidla prijímajú kópie záznamov z rôznych zdrojov cez bezpečné kanály, normalizujú záznamy do štandardnej formy, a potom identifikujú príbuzné udalosti na základe zhodných IP adries, časov alebo iných vlastností. Mnohé SEM produkty nie len že dokážu identifikovať nežičlivú aktivitu, ako sú útoky a infikovanie vírusmi, ale taktiež dokážu odhaliť zneužívanie a nesprávne použitie systému a siete.


Pretože SEM môžu spracovávať údaje skoro zo všetkých zdrojov, ako sú OS záznamy, varovania antivírových programov alebo záznamy bezpečnostných zariadení, môžu obsahovať široké spektrum informácií súvisiacich s udalosťami. Pretože väčšina zdrojov dát zaznamenáva informácie v rôznom formáte, SEM normalizujú dáta – konvertujú každé dátové pole do štandardného formátu s vhodným popisom. Hoci je to užitočné pre analytikov, normalizácia niekedy zavádza chyby do dát alebo spôsobuje ich stratu. Našťastie, SEM zvyčajne nemenia originálne zdroje dát, takže analytici by si mali uchovávať kópie originálnych záznamov a použiť ich na overenie presnosti dát v prípade potreby.

4.5.5 Network forensic analysis tools 


NFAT poskytujú rovnaké funkcie ako sniffery, analyzátory a SEM dohromady. Zatiaľ čo SEM softvér sa sústreďuje na prepájanie udalostí z existujúcich zdrojov, NFAT softvér sa zameriava hlavne na zber, preverenie a analýzu sieťovej prevádzky. NFAT softvér taktiež poskytuje doplňujúce funkcie, ktoré ďalej napomáhajú pri zbere dôkazov zo siete, ako sú:

- Rekonštruovanie udalostí prehraním sieťovej premávky vnútri nástroja, v rozsahu od jedného sessionu až po všetky sessiony počas určitého časového intervalu.

- Vizualizácia prevádzky a vzťahov medzi hostami. Niektoré nástroje môžu priamo previazať IP adresy, doménové mená, alebo iné dáta s fyzickým umiestnením a vytvoriť geografickú mapu činnosti.


- Vytvoriť profily bežnej aktivity a identifikovať značné odchýlky.

4.5.6 Iné zdroje

- DHCP server – DHCP servre môžu obsahovať záznamy o IP adresách pridelených MAC adresám spolu s časom pridelenia.

- Sieťový monitorovací softvér – Monitorovacie softvéry pozorujú premávku na sieti a zbierajú štatistiky o nej, ako sú vyťaženosť siete, zdrojové a cieľové adresy paketov.

- ISP záznamy – ISP môže zbierať dáta zo siete ako súčasť ich bežnej prevádzky pre prípady vyšetrovania nezvyčajnej aktivity, ako je napr. extrémne vysoká premávka alebo zjavný útok. Tieto záznamy sú uchovávané zvyčajne iba niekoľko hodín alebo dní.

- Client/Server aplikácie – Niektoré client/server aplikácie používané cez sieť môžu zaznamenávať informácie súvisiace s úspešnými a zlyhanými pokusmi o použitie, ktoré môžu zahŕňať dáta súvisiace so spojením ako sú IP adresa a port.

4.6 Zbieranie dát zo sieťovej prevádzky


Počas normálnej prevádzky majú organizácie záznamy so sieťovej prevádzky na mnohých miestach. Na ich zozbieranie sa používajú rovnaké mechanizmy ako pri vyšetrovaní incidentov a riešení problémov. Dáta zo siete sú zvyčajne uložené vo forme záznamov alebo v paketoch uložených v záchytných súboroch. V mnohých prípadoch je zozbierane dát také jednoduché ako zozbieranie záznamov a záchytných súborov. Hoci je zber dát zvyčajne priamočiary, existuje niekoľko dôležitých otázok, ktoré ho môžu skomplikovať.


4.6.1 Technické otázky

Niekoľko technických otázok môže brániť zbieraniu dát o prevádzke na sieti. 

- Uloženie dát - Ak je v sieti veľmi veľká premávka, počas nepriateľských udalostí ako sú útoky, môže byť vytvorených veľa záznamov v krátkom čase. Ak nie je k dispozícii dostatok úložného priestoru, informácie o predchádzajúcich udalostiach môžu byť prepísané a stratené.

- Zakódovaná komunikácia - Keď sa používajú protokoly ako IPsec, SSH a SSL na zakódovanie komunikácie, zariadenia monitorujúce prevádzku pozdĺž zakódovanej cesty môžu vidieť iba najzákladnejšie informácie ako IP adresy. Na zbieranie rozšifrovaných dát musí byť zdroj dát umiestnený tam kde môže vidieť dešifrovanú komunikáciu.

- Bežiace služby a neočakávané porty - Aplikácie ako IDS a protokolové analyzátory sa často spoliehajú na čísla portov, aby identifikovali, ktorá služba sa používa pre dané spojenie. Nanešťastie mnohé služby môžu bežať na akomkoľvek porte. Pretože premávka zahrňujúca služby bežiace na neočakávaných číslach portov nemusí byť zachytávaná, monitorovaná alebo analyzovaná správne, použitie neautorizovaných služieb nemusí byť odhalené. Inou motiváciou pre použitie nečakaných portov je prejdenie komunikácie cez okruh zariadení, ktoré filtrujú komunikáciu na základe čísel portov. Existuje niekoľko spôsobov ako sa pokúsiť identifikovať použitie neočakávaných portov.

- Konfigurácia IDS snímačov aby upozorňovali na spojenia zahŕňajúce neznáme porty serverov

- Konfigurácia použitých proxy a IDS snímačov, ktoré robia protokolovú analýzu, aby upozorňovali na spojenia, ktoré používajú neočakávané protokoly (FTP prevádzka používajúca HTTP)



- Monitorovanie premávky a identifikácia nových a nezvyčajných tokov



- Konfigurácia protokolových analyzátorov aby analyzovali určité reťazce ako 

  niečo iné.

- Alternatívne prístupové body - Útočníci často pristupujú do siete cez alternatívne prístupové body, aby sa vyhli detekcii bezpečnostnými kontrolami, ktoré monitorujú hlavné miesta prístupu ako sú brány do internetu. Klasickým príkladom je modem v pracovnej stanici. Ak sa útočník dokáže prihlásiť na modem a získať prístup, môže vykonávať útoky proti iným staniciam. V mnohých prípadoch je zaznamenaných málo alebo žiadne informácie o činnosti. Je dôležité obmedziť množstvo takýchto prístupových bodov a zaistiť, že sú monitorované a obmedzované firewallmi, IDS alebo inými zariadeniami.

- Chyby monitorovania - Systémy a aplikácie niekedy zlyhajú alebo vzniknú poruchy z rôznych dôvodov. V prípade priradených monitorovacích systémov ako sú IDS senzory, použitie záložných zariadení môže znížiť dopad zlyhania. Inou možnosťou je vykonávanie viacúrovňového monitorovania, ako je konfigurácia sieťových a užívateľských firewallov na zaznamenávanie spojení.

4.7 Preverovanie a analýza dát zo sieťovej komunikácie


Keď je udalosť, ktorá nás zaujíma identifikovaná, analytik uloží, vyfiltruje a analyzuje prevádzku s cieľom zistiť čo sa stalo, a ktoré systémy a siete boli postihnuté. Tento proces môže byť iba jednoduchým prezretím pár záznamov z jedného zdroja a rozhodnutím, že išlo iba o falošný poplach, alebo môže byť zložitým postupným preverovaním a analyzovaním množstva zdrojov, manuálnym hľadaním súvislosti medzi dátami a ich následnou analýzou zistiť účel a význam udalosti. 


Hoci súčasné nástroje napomáhajú pri zhromažďovaní a prezentovaní sieťových dát, mnohé majú obmedzené schopnosti a môžu byť efektívne využité iba dobre školeným a skúseným analytikom. Analytik musí mať taktiež všeobecné znalosti zo sieťových princípov, protokolov, nástrojov, bezpečnostných dier a spôsobov útokov. Musí poznať aj prostredie organizácie ako sieťovú architektúru, IP adresy dôležitých prvkov ako aj bežiace operačné systémy. Všetky tieto znalosti a skúsenosti ako aj ďalšie robia ich prácu jednoduchšou a rýchlejšou.

4.7.1 Identifikácia udalostí


Prvým krokom v procese skúmania je identifikácia udalosti. Zvyčajne sa robí jednou z dvoch metód:

- Niekto v organizácii príjme automatické upozornenie alebo sťažnosť používateľa, že vznikol bezpečnostný alebo operačný problém. Analytik je požiadaný aby preskúmal príslušnú činnosť.

- Počas prehliadky bezpečnostných záznamov, ktorá je súčasťou normálnej služby, analytik identifikuje udalosť, ktorá by mala byť bližšie preskúmaná.


Keď je udalosť identifikovaná, analytik potrebuje vedieť niektoré základné informácie o nej ako východisko pre skúmanie. V mnohých prípadoch bola udalosť zachytená sieťovým zariadením ako IDS alebo firewall, takže analytik môže jednoducho získať ďalšie informácie z daného zdroja. Avšak v niektorých prípadoch ako sú sťažnosti užívateľov nie je zjavné, ktorý zdroj obsahuje podstatné informácie alebo ktorými užívateľmi alebo sieťami je to zapríčinené. Preto sa musí analytik zameriavať aj na všeobecnejšie informácie, aby našiel podstatné zdroje dát.

4.7.2 Skúmanie zdrojov


 Organizácie môžu mať množstvo zdrojov sieťových dát. Jedna udalosť môže byť zaznamenaná viacerými zdrojmi ale môže byť nepraktické kontrolovať každý zdroj samostatne. Analytik sa spolieha na niekoľko hlavných zdrojov, ako sú IDS, SEM alebo NFAT,  ktoré spájajú aj iné zdroje a usporadúvajú dáta.


Pre každý preverovaný zdroj dát, by mal analytik overiť ich spoľahlivosť. Kontrola platnosti by mala byť založená na analýze ďalších dát. Analytik by mal taktiež preveriť sekundárne zdroje. Najbežnejšími dôvodmi pre ich analýzu sú:

- Žiadne dáta na primárnych zdrojoch - V niektorých prípadoch, primárne zdroje nemusia obsahovať žiadne záznamy o aktivite. Napr. útoky medzi hostami v internej sieti.

- Nedostatok dát na primárnych zdrojoch - Po prezretí jedného alebo viacerých primárnych zdrojov, analytik na základe vhodných dát z primárnych zdrojov preverí ďalšie zdroje dát.

- Najlepší zdroj dát je niekde inde - Niekedy najlepší zdroj dát je umiestnený na určitom hoste. Hoci môžu byť tieto zdroje veľmi nápomocné, ich dáta môžu byť zmenené alebo zničené počas úspešného útoku.

Ohodnotenie zdrojov dát


Keďže existuje množstvo zdrojov dát, každý má inú hodnotu pre analytikov pre bežné aj špecifické prípady. 

- IDS softvér – Dáta z IDS sú najčastejšie počiatočným bodom pre skúmanie podozrivých aktivít. Nie len že sa snaží identifikovať škodlivú prevádzku, ale taktiež zaznamenáva mnohé dáta, ktoré môžu byť použiteľné na prepájanie s inými zdrojmi.  

- SEM softvér – V ideálnom prípade SEM môžu byť extrémne použiteľné, pretože môžu automaticky dávať do súvisu udalosti z rôznych zdrojov, a následne extrahujú podstatné informácie a prezentujú ich užívateľovi. Hodnota SEM závisí od použitých zdrojov dát.

- NFAT softvér – NFAT je vytvorené pre pomoc pri analýze prevádzky, takže je hodnotný pri monitorovaní udalosti. NFAT zvyčajne ponúkajú funkcie, ktoré podporujú analýzu ako rekonštrukcia premávky a jej vizualizácia.

- Firewally, smerovače, proxy servre a remote access servre – Dáta z týchto zdrojov majú zvyčajne malú hodnotu. Hoci zdroje zaznamenávajú málo informácií o udalostiach, dáta poskytujú malý náhľad do charakteru udalosti.

- DHCP servre – DHCP servre zvyčajne zaznamenávajú každé priradenie IP adresy a pridruženej MAC adresy spolu s časom. Tieto informácie môžu byť použité na identifikáciu užívateľa používajúceho určitú IP adresu. Musí sa brať však ohľad na to, že útočník môže sfalšovať IP aj MAC adresu (tzv. spoofing).

- Sniffery – Sniffery dokážu zbierať najviac informácií o prevádzke na sieti. Hoci môžu zaznamenať obrovské množstvo paketov, nedokážu indikovať, ktoré pakety môžu obsahovať podozrivú činnosť. Najlepšie využitie snifferov je, aby zabezpečili viacej dát o udalostiach, ktoré označili iné zariadenia za podozrivé. Sniffery úzko spolupracujú s protokolovými analyzátormi, ktoré dokážu interpretovať zachytené pakety. 

- Monitoring siete – Monitorovací softvér napomáha pri identifikácii odchýlok od normálnej premávky na sieti. Softvér dokáže dokumentovať dopad útokov (napr. DoS) na priepustnosť a dostupnosť siete ako aj poskytnúť informácie o zdanlivých cieľoch útokov.

- ISP záznamy – Informácie od ISP majú prvotnú hodnotu pri sledovaní útoku späť k zdroju, hlavne keď útok využíva podvrhnutú IP adresu.

4.7.3 Analytické nástroje


Pretože existuje veľké množstvo zdrojov dát rôznych typov, využívajú sa rôzne nástroje na ich analýzu. Často sa používajú na filtrovanie dát. Keď existuje veľké množstvo záznamov, manuálne prehliadanie dát nie je možné. Použitím rôznych nástrojov môžu byť záznamy efektívne spracované. Iným druhom nástrojov sú vizualizačné nástroje. Tieto prezentujú dáta v grafickej podobe. Často sú súčasťou NFAT programov. Niektoré dokážu realizovať rekonštrukciu premávky, čiže graficky zobraziť trasu paketu. 

4.7.4 Dospenie k záveru


Jedným z najnáročnejších aspektov sieťovej analýzy je, keď dostupné dáta nie sú dostatočné. Analytici sa snažia vytvoriť závery na základe dát, ktoré sú dostupné a predpokladajú chýbajúce dáta. Analytik by mal časom vyhľadať, preveriť a analyzovať dostatok dát, aby bol schopný rekonštruovať udalosť, pochopiť jej zmysel a určiť jej dopad. V mnohých prípadoch sú potrebné ďalšie dáta z iných zdrojov ako napr. sieťová premávka.


Všeobecne, analytik by sa mal zameriavať na identifikáciu znakov činnosti a určiť negatívny dopad, ktorý spôsobuje alebo môže spôsobiť. Iné činnosti, ako identifikácia útočníka, sú časovo náročné a ťažko splniteľné. Určenie motivácie útočníka je taktiež veľmi dôležité.

4.7.5 Identifikácia útočníka


Pri analýze väčšiny útokov nie je identifikácia útočníka okamžitá. Primárnym záujmom je zastavenie útoku a obnova systému. V prípade prebiehajúceho útoku môže organizácia chcieť identifikovať IP adresu útočníka. Nanešťastie toto nie je také jednoduché a existuje niekoľko prekážok, ktoré tomu bránia:

- Podvrhnutá IP adresa - Mnohé útoky používajú podvrhnutú IP adresu. Keďže nadviazanie spojenia s podvrhnutou IP adresou je dosť obtiažne, tento spôsob sa využíva hlavne v prípadoch komunikácie nevyžadujúcej spojenie. 

- Viacej zdrojových IP adries – Niektorí útočníci používajú stovky až tisícky adries. Môžu používať reálne adresy a uskutočňovať útok z viacerých hostov naraz alebo môžu používať veľa falošných IP adries.  

- Platnosť IP adresy -  Pretože adresy sú väčšinou prideľované dynamicky, systém na určitej IP adrese nemusí byť ten istý ako ten z ktorého bol vykonaný útok. Navyše väčšina adries nepatrí koncovým užívateľom ale zariadeniam v sieti ktoré môžu vykonávať NAT.

Ale existuje niekoľko možností ako overiť identitu podozrivých hostov:

- Kontaktovanie vlastníka IP adresy – Registračné organizácie ako sú ARIN alebo RIPE poskytujú na svojich web stránkach možnosť identifikácie vlastníka IP adresy. Kontaktovaním vlastníka môžeme zistiť ďalšie informácie o útoku.

- Požiadanie ISP o pomoc – Získanie dát od providera väčšinou vyžaduje súdny príkaz. ISP majú možnosť vystopovať útok až k jeho zdroju aj keď bola použitá podvrhnutá IP adresa.

- Prieskum histórie IP adries – Ak organizácia vlastní archív predchádzajúcich útokov analytik sa môže pozrieť na predchádzajúcu podozrivú aktivitu spojenú s danou IP adresou alebo skupinou adries.  

- Hľadanie vodítok v obsahu aplikácií – Pakety obsahujúce aplikačné dáta môžu obsahovať vodítka k identite útočníka. Navyše od IP adresy, cennými informáciami sú e-mailová adresa alebo prezývka používaná na Internete. 

4.8 Nástroje forenznej analýzy sieťovej prevádzky

Nástroje forenznej analýzy počítačovej siete zvyčajne poskytujú rovnakú funkcionalitu ako paketové sniffery („packet sniffers“), protokolové analyzátory,  SEM  („Security Event management“) softvér – softvér na riadenie bezpečnostných incidentov v jednom produkte. Zatiaľ čo sa SEM softvér koncentruje na koreláciu udalostí medzi dátovými zdrojmi (ktoré typicky zahŕňajú viacnásobnú sieťovú komunikáciu – týkajúcich sa zdrojov), sieťové nástroje forenznej analýzy sa primárne zameriavajú na zbieranie, skúmanie a analýzu sieťovej komunikácie. Nástroje forenznej analýzy počítačovej siete môžu taktiež ponúkať rôzne doplnkové funkcie, ktoré ešte viacej umožňujú vykonávať forenznú analýzu siete, ako napr. nasledujúce:

· Rekonštrukcia udalostí prehraním sieťovej komunikácie v rámci nástroja, od individuálnych relácií (napr. internetový rozhovor medzi dvoma používateľmi) až po všetky relácie počas príslušného časového intervalu. Rýchlosť prehrávania môže byť zvyčajne nastaviteľná.

· Vizualizácia toku komunikácie a vzťahov medzi počítačmi v sieti. Niektoré nástroje môžu zoskupovať IP adresy, doménové mená alebo iné dáta do fyzických lokácií a vytvoriť geografickú mapu danej aktivity.

· Zostavenie profilov typickej aktivity a identifikácia značných výkyvov.

· Vyhľadávanie kľúčových slov v obsahu aplikácií.

4.8.1 Niektoré vybrané nástroje forenznej analýzy sieťovej prevádzky

AIR (Automated Image & Restore)

http://sourceforge.net/projects/air-imager/

Augur: Data Analysis and Visualization

http://sourceforge.net/projects/augur/

Chaosreader

http://users.tpg.com.au/bdgcvb/chaosreader.html

chkrootkit

www.chkrootkit.org/

cryptcat

http://sourceforge.net/projects/cryptcat/

dhcpdump

http://sourceforge.net/projects/mavetju/

Driftnet

http://www.ex-parrot.com/%7Echris/driftnet/

EtherApe

http://etherape.sourceforge.net/

Forensic and Log Analysis GUI

http://pyflag.sourceforge.net/

Ethereal

http://www.ethereal.com/

etherpeek

http://www.wildpackets.com/products/etherpeek/overview

eTrust Network Forensics aka Silent Runner

http://www3.ca.com/Solutions/Product.asp?ID=4856

Forensic Investigation & Recovery System (FIRST)

http://sourceforge.net/projects/first/

IPAudit

http://ipaudit.sourceforge.net/

Netcat

http://www.vulnwatch.org/netcat/

NetDetector

http://www.niksun.com/Products_NetDetector.htm

NetIntercept

http://www.sandstorm.net/products/netintercept/

Nessus
http://www.nessus.org/

nstreams

http://www.hsc.fr/ressources/outils/nstreams/index.html.en

Packet Storm

http://packetstormsecurity.org/defense/sniff/

Portable Linux Auditing CD

http://sourceforge.net/projects/plac/

Security Forensics

http://www.mcafeesecurity.com/uk/products/mcafee/forensics/security_forensics.htm

Sguil

http://sguil.sourceforge.net/

SIGOF (Security Information Graphics Oriented Forensic)

http://sourceforge.net/projects/sigof/

Snort

http://www.snort.org/

Sonar

http://autosec.sourceforge.net/

tcpdump

http://www.tcpdump.org/

tcpextract

http://tcpxtract.sourceforge.net/

tcpflow

http://www.circlemud.org/~jelson/software/tcpflow/

tcpreplay

http://tcpreplay.sourceforge.net/


tEthereal Network Forensic Console
http://sourceforge.net/projects/tethereal-recon/

ThePacketMaster Linux Security Server

http://sourceforge.net/projects/tpm-secserver/

truewitness

http://www.nature-soft.com/forensic.html

Vision

http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent=/resources/proddesc/vision.htm

Zeitline
http://sourceforge.net/projects/zeitline/

Wireshark

http://www.wireshark.org/

5 Analýza nástrojov na forenznú analýzu dátových súborov

5.1 Autopsy Forensic Browser


Utilita vytvárajúca grafický interfejs pre sadu CLI nástrojov z balíka The Sleuth Kit, ktorý umožňuje prezerať vymazané NTFS, FAT, extxFS a FFS súbory, vyhľadávanie na základe textu a vytvára časové priebehy aktivít s jednotlivými súbormi.

Linka na stránku produktu: http://www.sleuthkit.org/autopsy/index.php
Autor utility je Brian Carrier.

5.2 Disktype


Nástroj na vytváranie obsahu a adresárovej štruktúry disku alebo obrazu disku. Pozná všetky bežné súborové systémy.

Linka na stránku produktu: http://disktype.sourceforge.net/
Autor je Christoph Pfisterer.

5.3 e2salvage


Program vyvíjaný študentmi katedry informatiky FEI v rokoch 1997 až 1999. Špecializuje sa na obnovu ext2 súborov.

Linka na stránku produktu: http://e2salvage.sourceforge.net/
Autori programu sú Marek Zelem, Milan Pikula, Martin Leopold.

5.4 Enhanced Linux Loopback


Utilita na rozšírenie virtuálneho disku ktorý je implementovaný v LINUX jadre o možnosť vytvárať emulátor disku viacerými cestami. Veľmi dôležitým je že dokáže automaticky interpretovať a mapovať zloženie partícií v obraze disku nejakého harddisku.

Linka na stránku produktu: ftp://ftp.hq.nasa.gov/pub/ig/ccd/enhanced_loopback/readme.txt
Autor utility je Jason Luttgens (NASA).

5.5 Fatback


Nástroj na obnovu vymazaných súborov z diskov so súborovým systémom FAT.

Linka na stránku produktu: http://sourceforge.net/projects/biatchux
Autor nástroja je Nicholas Harbour.

5.6 File System Investigator


File System, Investigator je platforma združujúca niekoľko samostatných a nezávislých nástrojov na prezeranie systému a extrakciu dát. Umožňuje prezerať obsah informácii v súborových systémoch dát na ktoré sa vykonáva forenzná analýza. Obchádza štandardné mechanizmy operačného systému a tým zaručuje integritu dát počas prezerania analyzovaných dát. Vytvára adresárové štruktúry súborov a umožňuje ich prezeranie.

Linka na stránku produktu: http://www.rossi.com/fstools/intro.html
Autor platformy je Bill Rossi.

5.7 Linux Loopback


Program priamo z z jadra Linuxu umožňujúci pripojiť obraz súborového systému ktorý je určený na forenznú analýzu v read-only režime.

Linka na stránku produktu: http://www.linux.org/
Autor Linux Community.

5.8 Pyflag*

Tento nástroj bol vytvorený na zjednodušenie analýzy log súborov a na forenznú analýzu. Využíva externú databázu ako úložisko dát pri mapovaný veľkých blokov dát.

Linka na stránku produktu: http://pyflag.sourceforge.net/
Autormi programu sú David Collett a Michael Cohen.

5.9 SalvageNTFS


Nástroj združujúci niekoľko aplikácií určených na obnovu NTFS súborov. Dokáže obnoviť všetky súbory obídením práv k prístupu k súborom a taktiež dokáže zozbierať informácie z poškodených a čiastočných súborov.

Linka na stránku produktu: http://www.salvagentfs.com/
Autor programu je Will Glynn.

5.10  The Sleuth Kit


Je to kolekcia programov spúšťaných na príkazovom priadku určených na analýzu NTFS, FAT, FFS a ext2FS súborových systémov a DOS, BSD, Sun a Mac partícií. Umožňuje obnovu a analýzu vymazaných dát, triedenie podľa typu súborov a zobrazovanie časového priebehu manipulácie s jednotlivými súbormi.

Linka na stránku produktu: http://www.sleuthkit.org/sleuthkit/index.php
Autor programu je Brian Carrier.

5.11  The Coroner's Toolkit (TCT)


TCT je kolekcia programov určených na forenznú analýzu UNIX súborových systémov po prieniku do systému.

Linka na stránku produktu: http://www.porcupine.org/forensics/tct.html
Autori programu sú Dan Farmer a Wietse Venema.

5.12  TCTUTILs


Je súbor drobných programov pre nástroj TCT.

Linka na stránku produktu: http://www.digital-evidence.org/tools/index.html
Autor programu je Brian Carrier.

5.13  Chkrootkit


Utilita na lokálne zisťovanie stôp a znakov po rootkitoch. 

Linka na stránku produktu: http://www.chkrootkit.org/
Autor utility je Nelson Murilo.

5.14  File AUdit Security Toolkit (FAUST)


FAUST je perl skript ktorý dopomáha k analýze súborov po prieniku do systému. Jeho účelom je len drobnými informáciami dopomôcť k forenznej analýze.

Linka na stránku produktu: http://security-labs.org/index.php3?page=faust
Autor skriptu je Frederic Raynal.

5.15  Find


Program na vyhľadávanie súboru alebo skupiny súborov na základe požiadaviek užívateľa, ktoré môžu byť napríklad časový interval medzi ktorým boli modifikované súbory, ale aj mnoho iných.

Linka na stránku produktu: http://www.gnu.org/software/findutils/
Autor programu je skupina GNU findutils Team.

5.16  Forensic Hash Database


Je projekt na spojenie a kombináciu rozličných hash súm zdrojov ako sú Dan Farmer's FUCK baseline collection, The NIST National Software Reference Library (NSRL), Known Goods Database, and Hashkeeper  do jednotnej meta RDBMS (relational database management system).

Linka na stránku projektu: http://www.forinsect.de/forensics/
Autor projektu je Matthias Hofherr.

5.17  Galleta


Nástroj Galleta vychádza zo španielskeho slova označujúca “cookies”, čiže dočasných súborov internetu. Napomáha k analýze obsahu “cookies” súborov. Dokáže pracovať na viacerých platformách ako sú  Windows, UNIX, Mac alebo BSD systémoch.

Linka na stránku projektu: http://www.foundstone.com/resources/proddesc/galleta.htm
Autor projektu je Keith Jones.
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