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1 Zadanie

Pre pedagogické ucely vytvorte WEB stranku demonstrujicu principy a ¢innost’ forenznej
analyzy. Analyzujte a postdte dostupné volne Siritelné nastroje na forenznu analyzu.
Navrhnite a implementujte integratné prostredie pre ndstroje forenznej analyzy s cielom
vytvorenia jednotného prostredia na analyzu a zdznam vysledkov analyzy.

Odporuacana literatura: 1. GRANCE, T., CHEVALIER, S., KENT, K., DANG, H.: Guide
to Computer and Network Data Analysis: Applying Forensic Techniques to Incident
Response. NIST Special Publication 800-86. August 2006. 2. BREZINSKY, D.: Guidelines
for Evidence Collection and Archiving. RFC 3227, February 2002.
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2 Uvod

Pocitace, digitalne média a zariadenia v mnohych réznych podobach zohravajii hlavnu
rolu v rapidnom néraste krimindlnych ¢inov po celom svete. Tymto zariadeniam sa v dneSnej
dobe prakticky nevyhneme a asi si tazko predstavime Zivot bez ich asistencie — ¢i uz ide
o vedecku alebo komer¢énu sféru, alebo len o domaci osobny pocitac. Ich vysoka dostupnost’
zapri€inila zaradenie tychto pristrojov medzi bezné sucasti naSho kazdodenného Zivota (hoci
si to niekedy ani neuvedomujeme). Data mézu byt’ uloZené alebo prenasané Standardnymi
pocitaovymi systémami (napr. pracovné stanice, prenosné pocitaCe, servery), sietovymi
zariadeniami (napr. ,firewally”, smerovace), pocitaCovymi perifériami (napr. tlaciarne),
osobnymi elektronickymi asistentmi (PDA), CD, DVD médiami, prenosnymi pevnymi
diskami, ,,flash* pamétami, atd’. Na ukladanie ddt mézu byt pouzité aj mnoh¢é elektronické
zariadenia, akymi su napr. mobilné telefony, hracie konzoly, elektronické audio prehravace,
digitalne videorekordéry a pod. Toto vSetko st formy, ktoré tieto zariadenia dosahuju.
Postupom ¢asu budu pdvodné zariadenia, postupy azvyky celkom nahradené tymito

digitalnymi formami.

A préave stupajiuca dostupnost’ a beznost’ st hlavnymi dévodmi, preco sa tieto zariadenia
stavaju terom a nastrojom zlo¢inu. V dneSnej dobe je teda potrebné chranit’ vacSinu
informaénych systémov, ¢i uz sa jedna o informacné systémy firemné, Statne alebo
stikromné, chceme aby boli vietky sluzby poskytované tymito systémami bezpeéné, spinali
poziadavky legislativy a regulaénych organov, ale hlavne aby boli doveryhodné z hladiska
pouzivatelov vyuzivajucich tento systém. Preto bolo nutné vytvorit’ vedu (resp. metddy),

ktora by takéto prostredie pocitacov, sieti a vSeobecne digitalnych dat skiimala.

Vo vSeobecnosti mézeme povedat, Ze tato rekonstrukcia prebieha podobne aj v pripadoch,
kde je potrebné skumat’ pocitate a iné digitdlne zariadenia ¢i iba data. Tymto sa zaoberd
forenzna analyza digitalnych dat alebo inak pocitacova forenzna analyza (angl. “digital

forensics” alebo “computer forensics”).

Samozrejme, Ze medzi oblastou skutocnosti a oblastou digitdlneho prostredia su isté
rozdiely. Digitalne data st napriklad vel'mi nachylné ku zmene, t.j. st ve'mi nestale. Tomu
potom musi byt prispdsobené nakladanie s takymito datami, ¢i uz ide o samotny zber,

uchovavanie alebo transport. Takyto zber dokazov moze byt Casovo vel'mi narocny a to
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predovsetkym v zavislosti na mnozstvo skimanych dat. AvSak na druhu stranu rekonstrukcia
udalosti spravidla nie je naro¢nd na fyzicky priestor, takze je mozné takuto rekonStrukciu

previest’ napriklad priamo v sudnej sieni.
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3 Navrh rieSenia

3.1 Hruby navrh riesenia

Na zaklade analyzy problematiky forenznych technik testovania a nastrojov v zimnom
semestri a Specifikacie produktu sme sa dohodli na nasledovnych faktoch nami vyvijaného

nastroja na forenznu analyzu:

Aplikacia bude spustana prostrednictvom zavedenia opera¢ného systému na baze Linux
nahratom na dopredu pripravenom “live” CD v mode “autorun (automatické spustenie)
s ostatnymi, k behu nastroja potrebnymi aplikéciami a sluzbami.

Obraz (“image®) Casti alebo celého disku sa bude vytvérat’ na externé USB zariadenie po
spusteni aplikacie alebo bude mozné zvolit' uz vytvoreny obraz disku uréeny na dalSiu
analyzu.

Na forenzné analyzovanie obrazu disku si bude mdct uzivatel vybrat dopredu
nadefinovanu rutinu vykondvajicu urCity druh analyzy, alebo si sam interaktivne zostavit’
retaz z programov dostupnych v kolekcii néstrojov ,,The Sleuth Kit*.

Vysledky prebehnutych analyzujicich rutin budu vypisované priamo v okne aplikacie,

resp. ich bude mozné ulozit’ do vystupného suboru / suborov.

3.2 Navrh systému

3.2.1 Vyber a vytvorenie ,live” CD distribucie operacného systému

Slovom ,,live* sa oznacuju tie distribicie operacného systému, ktoré moézete spustit
priamo z CD, resp. DVD. Teda stac¢i nastavit’ v ,,BIOS-e* zavadzanie systému z CD-ROM,
vlozit' CD, resp. DVD do mechaniky a reStartovat’ pocita¢. Distribucia sa spusti priamo z
vloZeného CD, resp. DVD. Nemusite teda ni¢ inStalovat’ a ani zloZito konfigurovat’.

V sucasnosti je k dispozicii niekol’ko vol'ne dostupnych ,.live* distribacii operaéného
systému postavenom na baze operacného systému Linux.

Na vytvorenie tohto ,live“ CD bola zvolena distribucia s ndzvom Slax, ktora ndm
umoziuje jednoducho pridavat rézne baliky programov potrebnych k spusteniu vyslednej
aplikacie. NavySe Slax poskytuje Standardne grafické prostredie KDE, ktoré vyhovuje naSim
potrebam pre spustenie vyslednej aplikacie. Hardvérové poziadavky st taktiez pomerne

prijatel'né — budu uvedené v systémovej prirucke.
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Po modifikovani pdvodnej verzie tejto distribucie - pridani vSetkych balikov potrebnych
k behu vyslednej aplikdcie azmenou rdéznych nastaveni kvoli efektivnemu a rychlemu
nacitaniu operacného systému do paméte pocitaca bude vytvoreny ISO subor predstavujuci

obraz CD disku takto upravenej distribucie.

3.2.2 Vyber implementacného prostredia aplikacie

Vysledny produkt sme sa rozhodli implementovat’ ako webovu aplikaciou s vyuzitim
skriptovacieho jazyka PHP. K tejto vol'be nds viedla najmé td skutocnost’, ze zobrazovanie
vystupov jednotlivych analyz by mohlo byt v niektorych pripadoch pomerne rozsiahle, ¢o
viak pri webovej aplikacii nie je Ziaden problém. Dalsimi vyhodami webovej aplikacie oproti
klasickej ,,okienkovej* aplikécii st napr. dobré moznosti formatovania danych vystupov a
moznost’ vytvorenia prehl’'adnej navigacie v aplikacii.

Hlavnym kritériom pre vyber skriptovacieho jazyka PHP boli najméd skusenosti

jednotlivych €lenov timu s tymto jazykom.

3.2.3 Zakladna architektura aplikacie

Z pouzitia skriptovacie jazyka PHP a tvorby dynamickych webovych stranok vyplyva, Ze
vysledna aplikacia bude implementovand ako klient/server architektira, znidzornena na
nasledujucom obrazku.

Pretoze vysledna aplikacia bude spustana z operacného systému zavadzaného z ,.live* CD
disku bude klient aj server vzdy predstavovat’ jedna - ta ista pracovna stanica. Server (web
server) je automaticky spusteny po nastartovani operacné¢ho systému ako tzv. ,deamon‘
proces (na pozadi). Klienta predstavuje v tomto pripade internetovy prehliadac, ktorého okno
s domovskou strankou aplikdcie bude taktiez spustené a zobrazené po naStartovani
operacného systému.

DetailnejSi pohl'ad zobrazujuci princip komunikdcie medzi klientom a web serverom je

zndzorneny na d’alSom obrazku.

podadavka

Elient

PHP skript

odpoved’
weh server

Obr. 3.1 Princip komunikécie medzi klientom a web serverom.
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Klient prostrednictvom svojho internetového prehliadaca vysle na web server poziadavku,
ktord bude spracovand jednym alebo viacerymi PHP skriptami, ktoré po spracovani
poziadavky odoslu naspit klientovi odpoved. Tato odpoved bude interpretovana
internetovym prehliadatom a nasledne zobrazena na obrazovku.

Podrobene;jsi opis tejto komunikacie a spdsob implementacie jednotlivych PHP skriptov

bude blizsie opisany v ¢asti Implementécia.

3.2.4 Navrh jednotlivych rutin forenznej analyzy

Na analyzovanie obrazu stiborového systému budu pouzité programy z kolekcie nastrojov
,»The Sleuth Kit“ uréenych na forenzné testovanie, ktoré s akousi zbierkou vol'ne dostupnych
programov zdruZenych v jednom baliku s moznostou ich spustania a zberanim vystupnych
udajov. V naSej aplikacii sa budeme snazit’ tieto programy zdruzit' a integrovat’ do jedného
nastroja poskytujiceho grafické rozhranie. Zékladnou koncepciou bude vytvorenie
niekol’kych rutin ktoré budiu pozostdvat zo zretazenia programov dostupnych z kolekcie
nastrojov ,,The Sleuth Kit“. Tieto rutiny (procedury) budii potom zobrazovat' informacie
ziskané z vystupov jednotlivych programov pustenych v ramci tejto rutiny v prehladnom
formate. Taktiez bude existovat moznost manualneho spustania dostupnych programov

z kolekcie ,,The Sleuth Kit“ so zobrazenim neformatovaného vystupu.

V nasledujicom prehlade st struéne opisané vystupy niektorych vybranych

programov, ktoré st sucastou kolekcie ,,The Sleuth Kit*:

fsstat - zobrazuje detaily a Statistiky o siborovom systéme obrazu disku,

ffind - hl'ada alokované a nealokované mena suborov, ktoré¢ pouzivaju dany ,,i-uzol®,

fls - vypise zoznam alokovanych a zmazanych mien siborov v danom adresari (,,i-uzle®),

ils - vypiSe zoznam informacii o jednotlivych ,,i-uzloch®,

ifind - ndjde “meta-data” Strukttru, ktora alokovala dana diskovl jednotku.

icat - vypiSe subor s danym Cislom ,,i-uzla“ na standardny vystup,

istat - zobrazi Statistiky a detaily o danom ,,i-uzle®,

dcat - zobrazi obsah dat danej datovej jednotky (fragmentu) v ASCII alebo ,hexa“
formate,

dls - vypise zoznam informacii o fragmentoch,

dstat - zobrazi status, ¢i je dany fragment alokovany,

mactime - vytvori ¢asovu liniu aktivit suborov,
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sorter - triedi sibory uloZené na obraze disku podrla typu.

V nasledujicom prehlade st Specifikované niektoré rutiny, ktoré mame v tmysle

implementovat’ do integra¢ného prostredia:

Systém suborov — bude poskytovat’ prehlad o suborovom systéme, bude umoziovat

prehliadanie jednotlivych adresarov a bude poskytovat’ informécie o suboroch.

Vymazané subory — bude poskytovat' zoznam a informécie o vymazanych siborov na

danom obraze.

Typy suborov — bude poskytovat’ prehl'ad o jednotlivych typoch stborov a zaradenie
stiborov do jednotlivych skupin.

Casové linie — bude poskytovat prehl'ad o aktivitach so sibormi v uréitej ¢asovej linii.

Meta data — bude poskytovat’ prehl'ad o alokovanych a nealokovanych ,,i-uzloch® spolu
s d’alSimi Specifickymi informaciami.

Datové jednotky — bude poskytovat’ prehl'ad o datovych blokoch a bude vypisovat’ ich

obsah v roznom forméte.

3.2.5 Navrh rozhrania aplikacie

Aplikacia bude rozdelend do niekolkych casti, priCom tie najhlavnejSie budi menu,
pomocou ktorého sa bude moct’ pouzivatel’ navigovat’ a hlavna Cast’ sliziaca na zobrazovanie
vystupov jednotlivych analyz a komunikdciu s pouzivatelom prostrednictvom roéznych
formularov. Po naStartovani systému z ,,live” CD disku a spusteni prostredia aplikdcie bude
pouzivatel'ovi k dispozicii polozka menu prostrednictvom, ktorej ma moZznost’ pripojit USB
zariadenie a nasledne na toto zariadenie vytvorit’ obraz suborového systému uréen¢ho na
preskimanie. Taktiez bude dostupnd mozZnost' analyzovat' obraz uz vopred vytvoreny a
ulozeny na niektorom zariadeni daného pocitaca.

Po vybrati daného obrazu, ktory chceme analyzovat’ bude dostupné menu, ktoré bude
poskytovat’ rozne typy procedir — analyz, ktoré budu na obrazovku zobrazovat’ jednotlivé
vystupy spracované v prehl'adnej forme. Pricom priebezne sa budu tieto vystupy archivovat’,
aby boli dostupné k prezretiu kedykol'vek pocas spustenia danej aplikacie. Tieto vystupy
analyz bude takisto mozné ulozit’ do externych suborov na niektoré dostupné zariadenie v
pocitaci, ¢i uz pevny disk, pripojeny USB kIi¢ alebo podobne. Aplikacia bude takisto
podporovat’ sptistanie samostatnych prikazov z kolekcia nastrojov ,,The Sleuth Kit*, ktorych

vystup bude zobrazovat’ v hlavnej asti obrazovky.
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Pred ukonenim aplikdcie bude uzivatelovi dostupné bezpecné odpojenie predtym

pripojen¢ho USB zariadenia.
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4 Implementacia

4.1 Vyber implementacného jazyka

V pévodnej Specifikacii bol uvedeny programovaci jazyk JAVA, ako ndstroj na
implementaciu vysledného produktu, no vnavrhu rieSenia sme presli na kombindciu
znackovacieho jazyka HTML a skriptovacieho jazyka PHP. Ddévody boli Cisto praktické,
neskusenost’ s jazykom JAV A, resp. nesktisenost’ s pouzivanim SWINGU ako vizualizaéného
prostredia pre program by viedli k znacnému casovému zaneprazdnovaniu zbyto¢nymi

vecami.

4.2 Opis realizacie

V implementovanom integra¢nom prostredi su pouzité nastroje programového balika The
Sleuth Kit, pricom v ramci navrhovanych rutin forenznej analyzy st niektoré z nastrojov

skombinované tak, aby davali pozadovany vysledok.

4.2.1 Implementacia navrhovanych ruin

Typy suborov

V ramci tejto rutiny sa pouZziva nastroj sorter, ktory zanalyzuje zadany obraz disku a jeho
vystupom st informdcie tykajiice sa typov suborov. Konkrétne sa pouzije prikaz sorter —h —m
/mnt —d directory image, ktory do zadan¢ho adresdra directory vygeneruje html stbory
s vystupmi k jednotlivym typom suborov, ktoré su zaroven aj vystupmi nasho integratného

prostredia.

Systém suborov

Pri tejto rutine sa robi analyza suborového systému obrazu disku. Na to sa pouziva nastroj
fls, ktory vypiSe obsah adreséra Specifikovan¢ho i-uzlom. Konkrétne sa pouziva fIs —la image
inode, ktorého vystupom je dlhy format vypisu (informacie o ¢ase modifikacie, vel’kosti, UID,
...) spolu s vypisanim aj adresarov ./ a ../ . Vystup je ndsledne spracovany parsovacou
funkciou, ktord zneho vyselektuje jednotlivé informécie atieto su nasledne poskytnuté

pouzivatel'ovi v prehl'adnej forme.

Vymazané subory
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Této Cast’ analyzy je podobna ako systém siborov ale na rozdiel od nej st jej vystupom
iba vymazané subory. Pouzije sa na to prikaz fIs —rd image, ktory rekurzivne prehl'adava cely

image a vypiSe iba vymazané subory.

Timeline

Ide o jednu z analyz, ktora si vyzaduje pouzitie viacerych nastrojov a to fls, ils a mactime.
V prvom rade sa pouzije nastroj fls, konkrétne fls —r —m ./mnt image >> subor, ktory
rekurzivne prehl'ada cely obraz disku avystup so zaznamami o ndjdenych suboroch
a adresaroch presmeruje do zadané¢ho stboru. Nasledne na to sa pouzije ndstroj ils, ktory
vypisuje informacie o jednotlivych i-uzloch. Pouzije sa prikaz ils —m image >> subor a jeho
vystup je takisto presmerovany do toho istého suboru. Nakoniec sa pouzije nastroj mactime,
ktory z vystupov prikazov fls ails vytvori Casovu liniu prace so sibormi na obraze disku.
Pouzije sa mactime —b subor —i hour subor.sum, ktory ako parameter prebera subor
s vystupmi nastrojov fls ails, parameter —i hour urCuje zameranie na zmeny v asovych

jednotkach hodin. Vystup je poskytnuty pouzivatel'ovi v prehl'adnej forme.

Informacie o i-uzloch

Vysledkom tejto analyzy su podrobnejSie informacie o jednotlivych i-uzloch. Pre vypis
vSetkych i-uzlov sa pouziva nastroj ils — ils —e image, ktory vypiSe vSetky alokované aj
nealokované i-uzly a jeho vystup je nasledne spracovany do prijatelnejSej formy. Na vypis
informécii o konkrétnom i-uzle sa pouzivaji nastroje ffind, icat v kombindcii s file a istat.
Prikaz ffind —a image inode, poskytuje informacie o suboroch resp. adresaroch ukazujucich na
dany i-uzol. Vystupom prikazu icat image inode | file —z —b — je typ daného i-uzla. Nakoniec
prikaz istat image inode poskytuje detailné informacie o zadanom i-uzle. Vystupy vSetkych

nastrojov su postupne spracované a prezentované pouzivatel'ovi.

Informacie o blokoch (fragmentoch)

Vramci tejto analyzy sa pouzivaji dva nastroje. Prvy dls na vypisanie vSetkych
alokovanych aj nealokovanych blokov na obraze disku a to vo forme dls —elb image. Druhy
nastroj dcat sa pouziva na vypisanie obsahu konkrétneho fragmentu pri¢om sa pouzivaju tri
rézne spdsoby vypisu. Na vypisanie obsahu vo forme ASCII znakov slizi prikaz dcat —a
image fragment . Na hexadecimalny vypis obsahu sa pouzije ten isty prikaz ale s prepinaom
—h. Nakoniec sa na vypis obsahu vo forme ASCII retazcov pouzije vystup prikazu dcat

v kombindcii s nastrojom srch_strings, dcat —a image fragment | srch_strings —a.
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Informadcie o obraze disku
V ramci tejto analyzy sa pouziva néstroj fsstat, ktory vypise detailné informéacie tykajice

sa vlastnosti analyzovaného obrazu disku.

4.2.2 Implementacia ostatnych funkénych casti aplikacie

Vytvaranie zaznamov
Pre uchovanie vystupov jednotlivych analyz je pouzivatelovi poskytnutd moZznost
ulozenia vysledkov. Tieto sa v priebehu vykonédvania jednotlivych rutin uchovavajia do

docasnych stuborov, ktoré budu v pripade potreby prekopirované do zadaného adresara.

Vytvorenie image disku

Pouzivatel ma moznost' vytvarat image prave namontovanych diskov (suborovych
systémov).

Pri vytvarani image disku program vytvori zoznam namontovanych suborovych systémov.
Pouzivatel md moznost’ vybrat’ jeden z nich pomocou kombo boxu. Okrem toho je nutné
zadat’ umiestnenie, kam ma byt novy image disku vytvoreny.

Pri praci program vyuZziva prikaz dd -if=“input file* -of=“output file“.

Pripojenie USB disku

Program na zaciatku vytvori zoznam pripojenych usb zariadeni. Po vybrati a potvrdeni
namontuje zariadnenie prikazom mount /dev/vybrane usb /mnt/vybrane usb k adresaru
/mnt/vybrane usb. Po skonfeni prikazu mount program overi, ¢i bol usb disk uspeSne

namontovany a vysledok ozndmi pouzivatelovi.

Odpojenie USB disku
Program na zacCiatku vytvori zoznam namontovanych usb zariadeni. Po vybrati a
potvrdeni odmontuje zariadnenie prikazom umount vybrane usb. Po skonceni prikazu umount

program overi, ¢i bol usb disk GspeSne odmontovany a vysledok ozndmi pouZzivatel'ovi.

4.2.3 Implementacia okna aplikacie

Na implementaciu integracného prostredia sme najskor navrhovali programovaci jazyk

JAVA, po podrobnejSom premysleni a zvazeni vyhod, t.j. jednoduchosti, lepSim moznostiam



Integracné prostredie na forenznu analyzu - KH Team 14

pri editovani sme sa ubrali smerom k programovaciemu jazyku PHP a JavaScript ktorymi sme
vytvarali stranky a obsah integra¢ného prostredia v jazyku HTML.

Ako zéklad nardbania s podstrankami sme si zvolili pomerne nova technolégiu
asynchronnych poziadaviek na url adresy AJAX, tato technoléogiu sme si zvolili
z nasledujucich dovodov. Stranka je graficky vytvorend z viacerych obrazkov ktoré by bolo
pri kazdom znova nacitavani obsahu strdnky reloadovat, pri niektorych analyzujucich
programoch, ktoré potrebuju viac vypoctového cCasu prislusného pocitaca by nastal efekt
niekol’ko sekundového okna bez niektorych obrazkov a obsahu, tomuto sme zabranili
nasadeniu technolégie AJAX, ktorou nacitavame iba potrebny obsah a vyhybame sa znova
nacitavaniu obrazkov.

Zakladom stranky aplikdcie je niekolko samostatnych celkov, nimi st ako vidno na
obrazku 1:

hlavné menu programu

menu k jednotlivym polozkdm hlavného menu

hlavné okno aplikéacie

’ I
prikazovy riadok
B w2 # KHTeam FAINTEGRATION 1.0 beta x
& B A o K
HOME IMAGE CWMD uUsB LoG 1
-
| editacia image disku Mehu image disku‘
Vyber image dislou na dal3iu analjzu Vytvor image disku
Vyber cestu k image diskw: Naéitaj image disku
Ml Informacie o image

nacitaj image disku

KHTeam,2006-07

Bc. Ivan Mrva

Be. Michal Makovi
Be. Michal Novak
Be. Michal Mikula
Be. Miroslay Makys
Bc. Miroslav Stafio
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Obr.1 Hlavné okno aplikacie
Hlavné menu je robené ako klasicky odkaz na index.php s pomocnou premennou sub,
ktoré definuje aké pod menu a iné Casti stranky buda nacitané pri kliknuti na t ktora polozku.
Nacitavanie prebieha klasicky reloadom stranky.
Po nacitani stranky je k dispozicii bocné pod menu, ktoré je vytvorené pomocou
kaskadovych stylov a pomocnych JavaScript skriptov. Pri kliknuti na dany odkaz sa zavola

nami definovand JavaScript funkcia ktora na zéklade vstupnych premennych vytvori http
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request a zavold prislusna url ktorej vystup bude tvorit obsah danej polozky pod menu.
Vygenerovany obsah sa vlozi hlavného okna aplikacie ktoré je tvorené plavajicim IFRAME
definovanom v jazyku HTML. Pomocou JavaScript funkcii smerujeme jednotlivé vystupy do
danych oblasti stranky ktoré st definované a urcované parametrom ID v HTML tagu.
Funkciou document.getElementByld(‘Id’) si zachytim objekt oblasti na strdnke a metdédou
innerHTML tam vyplnim obsah generovany prisluSne zavolanym PHP skriptom.

V spodnej liste ja umiestneny prikazovy riadok, ktorym si mozno volat’ ubovolny
prikaz spustitelny z klasického prikazového riadku shellu na danom systéme, tato moznost’
mé napomdct’ skusenému uzivatel'ovi, ktory vykondva forenznu analyzu napadnutého stroja
volat' aj d’alSie funkcie a prikazy, ktoré nie st priamo implementované v integracnom
prostredi. Pri kazdom znova nacitani stranky je kurzor default ne umiesteny v inpute
prikazového riadku, tato vec je zabezpe€ena vlastnostou tagu body, a to tou Ze pri nacitavani
stranky nastavi funkcia JavaScriptu kurzor na uréeny objekt v dokumente.

Implementéacia stranky vychadzala zndvrhu a Specifikdcie produktu s pred
implementécie a dodatoénym pozmenenim niektorych navrhovanych vlastnosti a funkcionalit,
v celku hodnotim implementovanie ako hladko prebiehajlici postup, pri ktorom sme narazili
na niekol’ko menSich nezrovnalosti, ale ako tim sme ich vyriesili a priviedli produkt do

zaverecnej, takmer hotovej verzie pre nasadenie do praxe.
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5 Overenie riesenia

5.1 Postup pri testovani

Pri testovani sme testovali kazd(i funkciu zvlast a to takym spOosobom, aby nami

vytvorené¢ funkcie prebehli vSetkymi vetvami (pripad uspechu, neuspechu, viac moznosti

vysledku).

5.2 Vysledky

Funkcia Testovana vlastnos funkcie Vysledok
vytvorene Nacitali sa vSetky disky podl'a o¢akévania? ano
image disku . . P , _ . :
Bol image disku uspesne vytvoreny na ocakdvanom mieste a so ano
zvolenym diskom?
nacitanie Bola nastavena cesta image disku podl'a o¢akavania? ano
image disku
informécie o Zobrazili sa vSetky pozadované informacie? ano
image disku
pripoj USB Boli nacitane vSetky pripojene USB disky podl'a ocakavania? ano
Bol vybrany USB disk GspeSne namontovany na vybrané miesto? ano
Funguje spravne testovanie namontovania USB disku? ano
odpoj USB | Boli nacitané vSetky namontované USB disky podl'a ocakavania? ano
Bol vybrany USB disk tspesne odmontovany? ano
Funguje spravne testovanie odmontovania USB disku? ano
zobrazenie Pracuju vsetky funkcie pouzivane na analyzovanie image disku ano
vysledkov spravne a zobrazuji oCakavané vysledky?
Pracuju spravne vsetky oSetrenia vynimoc¢nych situacii? ano
ulozenie | Su ziskané vysledky uloZene na pozadované miesto v pozadovanom ano
vysledkov formate?
St ulozene vsetky vysledky? ano
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6 Zhodnotenie

Praca na projekte vykonana v letnom semestri 2006/2007 sa skladala z niekol’kych faz.
V prvej som konkrétne navrhovali jednotlivé Casti systému, v d’alSej sme vytvarali “holu*
aplikaciu bez ziadnej funkcionality a v kone¢nej faze sme integrovali, resp. implementovali

logiku testov a dosiahnuté vysledky dokumentovali.

6.1 Co sme nestihli

Pri implementacii integracného prostredia sme sa snazili dotvorit’ vSetky dopredu urcené
a zadané ciele, mensSie nedostatky mdéZeme priznat’ v rozsahu a detailnosti zaverecnej spravy

k projektu.

6.2 Co sme sa nauéili

Pri tvoreni a spolupraci sme sa naucili okrem novych technickych a programatorskych

zalezitosti, pracovat’ v tyme, ¢o Casto krat byval problém.
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Priloha A — Systémova prirucka

Systémova prirucka obsahuje zoznam poziadaviek potrebnych na spustenie vyslednej

aplikacie.

Kedze dana aplikécia je dodavand na ,,bootovatelnom™ cd disku s operaénym systémom
Slax, ktory v sebe zahfiia vSetky aplikacie potrebné na spustenie vyslednej aplikacie sluziacej
na forenznu analyzu, odpadaji akékolvek softvérové poziadavky nutné na spustenie
aplikacie.

Jedinymi poziadavkami zostdvaji teda hardvérové poziadavky na pocita¢, na ktorom ma

byt’ tato aplikdcia spustena.
Zoznam hardvérovych poziadaviek je nasledovny:

IDE rozhranim pripojena CD-ROM mechanika,

schopnost’ BIOS-u zaviest’ systém z CD disku,

minimalne 144 MB operacnej pamite RAM, lepSie vSak aspon 256 MB RAM,

procesor 486 alebo vyssi — Pentium alebo AMD,

klavesnicu, resp. mys pripojent prostrednictvom PS2 alebo USB rozhrania (mys pripojena

na COM rozhranie nie je automaticky rozpoznand, ale moze byt pouzita).

Pevny disk nie je vyzadovany, avSak na odkladanie dat ziskanych forenznou analyzou
pomocou aplikacie je potrebny urcity odkladaci priestor, ¢i uz pripojeny IDE alebo USB

rozhranim.
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Priloha B — Uzivatelska prirucka

Pouzivatel'ska prirucka obsahuje ndvod na spustenie aplikacie a opis pouzivatel'ského

rozhrania aplikécie.
B.1 Spustenie aplikacie

Vysledny produkt je realizovany ako webova aplikacia. Samotna aplikacia nevyzaduje
na spustenie ziadnu instalaciu. Je uloZena na ,,bootovateI'nom* CD disku dodédvaného v ramci
vysledného produktu. Po vloZeni tohto CD disku naStartuje na danom pocitaci ,live verzia
opera¢ného systému Slax, ktory uz obsahuje nainstalovany web server Apache, internetovy
prehliada¢ a vSetky ostatné ndlezitosti potrebné na spustenie aplikdcie. Po naStartovani
operatného systému sa na obrazovke automaticky zobrazi uvodna obrazovka aplikacie
sliziacej na forenznu analyzu linuxového stiborového systému.

Minimdlnou a nutnou poziadavkou na spustenie tejto aplikacie je teda potreba zaviest’

(,,nabootovat*) operacny systém z dodavan¢ho CD disku.
B.2 Pouzivatel'ské rozhranie

Pouzivatel'ské rozhranie je prehladné, jednoduché a intuitivne. Po naStartovani
operatného systému sa na obrazovke zobrazi tivodna stranka aplikacie. Tato stranka je
rozdelend do niekol’kych vyzna¢nych Casti:

nazov aplikdcie — zobrazeny v hornej Casti v strede,

hlavné menu — umiestnené vl'avo hore,

vedlajsie menu prislichajice vyberu z hlavného menu - zobrazené napravo,

hlavna cast' stranky sliZziaca na zobrazenie informécii prisluchajicim jednotlivym
polozkam hlavného a vedlajSicho menu — umiestnend nalavo od vedlajSicho menu,
pokryvajica najvacsiu ¢ast’ obrazovky,

prikazovy riadok — umiesteny v spodnej ¢asti obrazovky.
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Obr. B-1 Pouzivatelské rozhranie webovej prezentacie - ivodna obrazovka.

Pouzivatel’ obsluhuje stranku prostrednictvom hlavného alebo vedl'ajSiecho menu, ktoré st
rozdelené do viacero poloziek alebo pomocou prikazového riadku.
B.2.1 Hlavné menu

Hlavné menu obsahuje nasledovné polozky:

HOME* (Domov) — odkaz na uvodnt stranku,

IMAGE*® (Obraz stiborového systému) — odkaz na stranku sliziacu na zékladna pracu s

obrazom stborového systému,

CMD* (Nastroje forenznej analyzy) — odkaz na stranku, ktora poskytuje pouzivanie

jednotlivych nastrojov forenznej analyzy na danom obraze siborového systému,

USB* (USB disk) — odkaz na stranku sliziacu na pripojenie USB disku k danému

pocitacu,

LOG* (Spravy o forenznej analyze) — odkaz na stranku s vysledkami - protokolmi o

vykonanej forenznej analyzy.

B.2.1.1 Menu ,,HOME*

Po kliknuti na menu Domov sa v hlavnej Casti stranky zobrazia tvodné informéacie

k aplikacii a vedl'ajSie menu obsahuje tri nasledujuce polozky:
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Névod na pouZitie — obsahuje informacie o tom ako pouzivat’ tato aplikaciu (vlastne obsah

tohto dokumentu).

Informécie o programe — zobrazi informécie o tejto aplikacii — pre€o a za akym ucelom

bola vytvorena spolu s ddtumom vytvorenia.

Informacie o autoroch — zobrazi informacie o tvorcoch aplikacie.

B.2.1.2 Menu ,,IMAGE*

Prostrednictvom tohto menu mdze pouzivatel pracovat s obrazom suborového
systému. VedlajSie menu mu pontka nasledovné moznosti:

Vytvorenie obrazu — zobrazi v hlavnej ¢asti formular prostrednictvom, ktorého je mozné

zo zariadenia pripojené¢ho k pocitacu (napr. USB kl'u¢, pevny disk) vytvorit obraz tohto
zariadenia, ktory sa uloZi na iné zariadenie pripojené k pocitacu.

Nacitanie obrazu — tuto vol'bu uzivatel’ zvoli vtedy, ak namiesto vytvorenia obrazu bude

chciet’ analyzovat’ obraz disku, ktory je uz vytvoreny a uloZeny na niektorom zo zariadeni
pripojenych na disku.

Informécie o obraze — zobrazi v hlavnej Casti stranky informécie ziskané z nacitaného,

resp. vytvoreného obrazu disku a to napr. typ stiborového systému, informacie o siborovych

blokoch a im prislichajicim ¢islam ,,i-uzlov", atd’.

B.2.1.3 Menu ,,CMD*

Této polozka menu slizi na vykonavanie jednotlivych prikazov forenznej analyzy na
danom obraze disku (resp. particie).
Pontika nasledovné moznosti:

Spustanie analyz — rozbalovacie menu, prostrednictvom ktorého je mozné zvolit' typ

analyzy, ktory chceme na nacitany obraz aplikovat’. Je mozné vykonat’ nasledovné rutiny:
Typy suborov,
Suborovy systém,
Vymazané subory,
Casové linie siborov,
Meta data,
Datové jednotky.
Vysledky tychto rutin sa zobrazia v hlavnej Casti stranky.

Informacie o analyzach — tento odkaz zobrazi v hlavnej Casti stranky detailnejSie

informdcie o vysledkoch vyssie spomenutych typoch analyz.
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B.2.1.4 Menu ,,USB*

Prostrednictvom tohto menu je umoznené pouzivatel'ovi pripojit k danému pocitacu
USB disk, ktory je mozné nasledne pouzivat’ ako tlozisko dat pre vysledky forenznej analyzy
alebo ulozisko pre vytvoreny obraz disku, atd’. Tento disk je takisto mozné aj bezpecne
odpojit’.

Vedl'ajsie menu obsahuje dve polozky a to:

Pripojenie USB disku — zobrazi jednoduchy formular, prostrednictvom, ktorého je mozné

pripojit’ k systému USB disk.

Odpojenie USB disku — zobrazi formular sliziaci na bezpeéné odobratie zariadenia zo

systému.
B.2.1.5 Menu ,,LOG*

Prostrednictvom tohto menu méze pouzivatel pracovat’ s vysledkami jeho doterajsich

analyz, moze ich prezerat’ alebo ich ukladat’ do suborov.

Moznosti vedl'ajSicho menu st nasledujuce:

Zobrazenie vysledkov — rozbal'ovacie menu, ktoré ponuka tieto moznosti:

Vsetky analyzy — zobrazi v hlavnej Casti za sebou usporiadané vysledky vSetkych doteraz
spustenych analyz na danom obraze suborového systému.

Analyza 1

Analyza 2

Analyza N — tato a predchadzajlice polozky zobrazia vysledok iba konkrétnej analyzy,
napr. analyzy €. 1, 2 alebo N.

Ulozenie vysledkov — zobrazi formular, pomocou ktorého je mozné vSetky zozbierané
vysledky doteraz aplikovanych rutin ulozit’ do suborov na disk alebo iné dostupné ulozisko

dat pripojené k pocitacu.

B.2.2 Prikazovy riadok

Prikazovy riadok je Specidlna cast stranky zobrazend Uplne v spodnej Casti
pripominajica stavovy riadok. Funkciou tejto Casti stranky je moznost do neho vpisovat

rozne prikazy, ktoré sa nachadzajii v kolekcii nastrojov ,,The Sleuth Kit*“. Tato moznost’ je
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vhodna napr. pre pokrocilych pouzivatelov, ktori st s ndstrojmi ,,The Sleuth Kit" uz
oboznameni, pretoZe im napr. ponuka moznost’ pouzit’ nastroj, ktory nebol pouzity v ziadnej z
poskytovanych rutin. Vystup tohto prikazu sa zobrazi v hlavnej Casti obrazovky, avSak v

nesformatovanom tvare, aky by bol po spusteni v konzole opera¢ného systému.



