Návrh implementácie integračného prostredia pre forenznu analýzu obrazu pevného disku.

Návrh implementácie produktu je potrebné rozdeliť do troch oddelených no spolu úzko súvisiacich častí. Prvou je návrh spôsobu spúšťania samotného integračného prostredia, podrobnosti ohľadom požiadaviek a samotnej tvorby “Live CD” z ktorého bude spúšťaná aplikácia výsledného produktu. Ďalšou časťou návrhu bude zadefinovanie inicializačnej rutiny a ďalších funkcií ktoré budú prístupné počas behu nástroja A poslednou časťou bude určenie logiky testovania a analýzy výstupov nástrojov ktoré budú integrované do nášho výsledného produktu.
Základná koncepcia integračného nástroja na forenznu analýzu


V priebehu analýzy forenzného testovania v zimnom semestri a na základe špecifikácie prostredia na ktoré bude určené sme sa dohodli na nasledovných faktoch nami vyvíjaného nástroja na forenznu analýzu:
· aplikácia bude spúšťaná prostredníctvom nabootovania dopredu pripraveného “live CD” s operačným systémom na báze Linux a samotnej aplikácie v móde “autorun“ s ostatnými, ku behu nástroja potrebnými aplikáciami a službami

· “image“ časti alebo celého disku sa bude robiť na externý USB disk po počiatočnom dialógu zo strany našej aplikácie

· na forenzne analyzovanie vytvoreného “image” disku si bude môcť užívateľ vybrať dopredu nadefinovanú rutinu vykonávajúcu určitý druh analýzy, alebo si sám interaktívne zostaviť reťaz programov spadajúcej do oblasti forenznej analýzy

· výsledky prebehnutých analyzujúcich rutín  budú vypisované  priamo v okne aplikácie          

Vytvorenie “live” CD a spúšťanie aplikácie na analyzovanom počítači
Čo je to live distribúcia? 

Slovom live sa označujú tie linuxové distribúcie, ktoré môžete spustiť priamo z CD, resp. DVD. Teda stačí nastaviť v BIOSe bootovanie z CD-ROM, vložiť CD, resp. DVD, do mechaniky a reštartovať počítač. Distribúcia sa spustí priamo z vloženého CD, resp. DVD. Nemusíte teda nič inštalovať a ani zložito konfigurovať. 

Delenie live distribúcií 

Podľa účelu použitia možno live distribúcie rozdeliť na záchranné, sieťové, multimediálne, účelovo zamerané, testovacie, všeobecné atď. Toľko základné informácie, poďme sa pozrieť na prvú z nich. 

Live distribúcie rozdeľujeme podľa veľkosti na: disketové (veľkosť do 5 MB - obvykle ide o jednu, dve, či tri diskety), cédečkové (veľkosť od 5 MB do 700 MB) a dvdečkové (veľkosť od 800MB do 4GB). Cédečkové možno ešte ďalej rozdeliť podľa veľkosti média na distribúcie pre 8cm klasické kruhové média (veľkosť distribúcie do 250 MB) a distribúcie pre klasické 12cm CD (veľkosť distribúcie nad 250 MB). S príchodom technológie USB pribudla k uvedeným ešte ďalšia možnosť, a to bootovanie live distribúcie priamo z USB kľúča. Pre bootovanie z USB kľúča je však nevyhnutné, aby váš BIOS podporoval bootovanie z tohoto zariadenia.

Vlastnosti niektorých Live distribúcií operačného systému Linux

Slax – 


Bootovanie – 
Pomocou disku CD-rom, USB kľúča alebo hard disku 

Ram – 
36 MB na základné zavedenie systému
96 MB na štart XWindows
144 MB na štart Xwindows s KDE
328 MB na nakopírovanie celej distribúcie do operačnej pamäte a následné uvoľnenie CD rom mechaniky

Procesor –

i486 alebo lepší, podporuje Pentium aj AMD. 


Java (BlueJ interactive Java environment) – 
verzia: Java 2 - JDK 1.5.0_06
- úplne integrované prostredie
- grafické zobrazenie tried a štruktúr 
- grafické a textové editovanie zdrojového kódu 
- zabudovaný editor, kompilátor, java virtual machine, debuger atď.
- jednoducho použiteľne rozhranie 

- ideálne pre začiatočníkov
- interaktívne vytváranie objektov 
- interaktívne volanie objektov 
- interaktívne testovanie 

Veľkosť ISO – 



Min :41

Max : 202
Knoppix –


Bootovanie – Pomocou disku CD – rom, floppy alebo z IDE/SCSI

RAM – 
36 MB na základné zavedenie systému

96 MB na štart Xwindows s KDE

128 MB doporučená veľkosť operačnej pamäte

Procesor – 
i486 alebo lepší, podpora procesorov kompatibilných s INTEL


Java – 



verzia: Java 2 - JDK 1.4.2.05

Veľkosť ISO – 



Min :700

Max : 700
Na vytvorenie Live CD sme si vybrali Slax ako jednu z dostupných Live distribúcií operačného systému LINUX. Kvôli efektívnemu a rýchlemu načítaniu operačného systému do pamäte počítača bude modifikované zavádzanie tohto operačného systému.
Vytvorenie a koncepcia aplikácie

Na implementáciu výsledného produktu sme si vybrali programovací jazyk JAVA, jednou z jeho vlastností je multiplatformovosť a pomerne jednoduchá práca s GUI. Tieto a aj iné vlastnosti objektovo – orientovaného jazyka JAVA nás viedli k tejto voľbe. Postup inštalácie prostredia JAVA a následné integrovanie forenzného nástroja na “live” CD je priložený v prílohe špecifikácie.


Aplikácia bude dialógového charakteru. Po nabootovaní a spustení aplikácie nášho prostredia bude možnosť výberu sériového portu a následné nainštalovanie USB disku medzi prostriedky OS príkazom “mount ” a následnými parametrami v závislosti od počtu a umiestenia sériových portov typu USB na analyzovanom počítači. Po úspešnom 1. kroku bude v ďalšom okne možnosť vybrať si jednotku, alebo časť jednotky na vytvorenie image disku na USB disk alebo vybrať si adresár v ktorom už je image disku vytvorený. 
Po týchto dvoch krokoch bude nasledovať hlavné okno našej aplikácie, v ktorom bude na výber vykonať dané rutiny na zadefinovaný alebo vytvorený image disku s prehľadnými textovými výstupmi a priebežným ukladaním textových logov na USB disk. Na vyber budú aj jednotlivé programy, ktoré budú poskytovať rovnaké výstupy ako rutiny. Možnosťou programu bude aj tvorba nových, užívateľom definovaním rutín, pospájaním jednotlivých programov ktoré budú do nástroja integrované. Spájanie programov do súvislých rutín bude podmienené podmienkami využívania jednotlivých programov.


Ukončenie aplikácie bude sprevádzané lognutím všetkých ešte nezaznamenaných výsledkov a dát a korektným odmontovaním USB disku spomedzi prostriedkov OS.         
Návrh logiky forenzného analyzovania a analýza výstupov už existujúcich programov  

Na analyzovanie chceme použiť programy z balíkov The Coroner's Toolkit  a The Sleuth Kit určených na forenzne testovanie, ktoré sú akousi zbierkou voľne dostupných programov združených v jednom prostriedku s možnosťou ich spúšťania a zberaním výstupných údajov. V našej aplikácií sa budeme snažiť tieto programy združiť a integrovať do jedného, graficky založeného nástroja s možnosťou manažovania jednotlivých testov. Základnou koncepciou bude vytvorenie niekoľkých rutín ktoré budú pozostávať zo zreťazenia programov a ktoré budú poskytovať informácie o danom teste na ktorí bola daná rutina určená. Ďalej bude možnosť manuálneho spúšťania dostupných programov s výstupmi podobnými výstupom nadefinovaných rutín.


Výstupy programov, ktoré sú súčasťami zbierok programov The Coroner's Toolkit a The Sleuth Kit sú spracované v nasledujúcej tabuľke:

V nasledujúcej tabuľke sú špecifikované niektoré rutiny, ktoré máme v úmysle implementovať do integračného prostredia:      

