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Príloha A - dokumentácia riadenia


​​Úvod

Využitie počítačových prostriedkov na spracovanie zložitých úloh sa už dávno ukázalo ako veľmi prínosné. Vývoj počítačov neustále napreduje, vyrábajú sa stále rýchlejšie procesory a výpočtový výkon sa tak zvyšuje. Napriek tomu stále existujú úlohy, na ktoré jeden samotný počítač nestačí. Preto vznikla myšlienka spojiť výkon viacerých počítačov a získať tak oveľa väčší výkon. Keďže veľa osobných počítačov nie je neustále v prevádzke (ide hlavne o osobné počítače v domácnostiach, pracovné stanice v nočných hodinách, ... atď), je rozumné využívať ich na spracovanie náročných úloh, na ktoré väčšina počítačov nestačí.

Veľkým prínosom pre distribuované výpočty bol rozmach Internetu. V dnešnej dobe je do celosvetovej siete pripojených veľké množstvo počítačov, čo samozrejme poskytuje možnosť riešiť zložitú úlohu na väčšom počte strojov. Úloh, ktoré by mohli využiť distribuované systémy je na svete veľa a sú čoraz rozsiahlejšie. Takéto úlohy sa vyskytujú vo všetkých oblastiach informatiky, ekonomiky, meteorológie, elektrotechniky a všetkých ďalších odvetviach.  

Veľmi dlhé roky sa konštruktéri snažia vytvoriť jeden superpočítač, ktorý by disponoval obrovským výpočtovým výkonom a bolo by možné na ňom riešiť všetky zložité úlohy, ktoré normálne zaberajú veľa času. Práve táto myšlienka prinútila ľudí rozmýšľať o vytvorení rôznych paralelných a distribuovaných architektúr. 

Náš projekt sa zaoberá práve týmito architektúrami a jeho hlavnou náplňou je doplnenie a vylepšenie existujúceho programu pre správu distribuovaných výpočtov. Tento program bol vytvorený ako bakalársky projekt v školskom roku 2005/2006. Tento dokument obsahuje popis problematiky distribuovaných výpočtov. Ďalej venuje analýze vytvoreného programu pre distribuované výpočty. 

Cieľom dokumentu je objasniť problematiku distribuovaných výpočtov. V nasledujúcich kapitolách si rozoberieme viaceré architektúry. Ďalej analyzujeme už vytvorený systém, ktorý budeme upravovať. V dokumente sa nachádza aj návrh vylepšenia programu, ktorý umožní užívateľovi vložiť zdrojový kód úlohy, tento skompilovať, spúšťať na zvolených uzloch, sledovať stav systému a ďalšie s tým súvisiace funkcie. 

1. Semester
Analýza

V tejto časti si bližšie ozrejmíme architektúry systémov, ktoré sú schopné vykonávať rozsiahle úlohy v oblasti paralelného a distribuovaného počítania a zároveň si priblížime problematiku využívania webových služieb ako prostriedku na distribuované výpočty.

Distribuovaný computing a XML
XML technológia zaznamenáva v poslednom období popri Web Services nemálo pozornosti. Web Services je termín, ktorý je všeobecne používaný pre označovanie úplne nového typu aplikácií. Nanešťastie, nie všetci sa zhodujú na tom, o aký typ aplikácií presne ide.  Pojem Web Services je často používaný skôr ako bombastický reklamný prvok, a nie ako popis skutočných technologických výhod. Aby som vás naviedol správnym smerom, v článku vecne vysvetlím informácie so zázemia a potom sa sústredím na jadro platformy Web Services a jej základné charakteristiky.
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Obrázok 1: Definícia Web Services
Web Services reprezentujú novú platformu, na ktorej môžu vývojári budovať rovnaké distribuované aplikácie ako budovali doposiaľ, avšak najvyššou prioritou je práve schopnosť ich vzájomnej spolupráce a komunikácie.

Technológia distribuovaného computingu
Platforma Web Services predstavuje evolúciu nedávnych distribuovaných technológií postavených na komponentoch, akými bolo vzdialené volanie procedúr (RPC), ORPC (DCOM, Corba, Java RMI), messaging (MSMQ, MQSeries), či dokonca moderné webové aplikácie (ako google.com) Pretože platforma RPC bola príliš komplikovaná, vývojári rozložili objekty do vrstiev RPC mechanizmu, aby túto komplexnosť skryli. Viedlo to k mnohým druhom objektovo orientovaným vzdialeným volaniam procedúr (ORPC). Samozrejme nie všetka komunikácia medzi aplikáciami musí byť modelovaná prostredníctvom RPC. Vznikla teda aj potreba pre iné komunikačné paradigmy, ako napríklad MSMQ. Počas rokov tak vývojári museli zápasiť so vzájomnou komunikáciou medzi rôznymi ORPC systémami a mechanizmami výmeny správ, takže sa obrátili na web, ako potenciálne riešenie pre tieto výzvy.

Platforma DCOM zlyhala a nestala sa všadeprítomnou platformou pre budovanie distribuovaných aplikácií, rovnako ako Corba a Java RMI, pretože všetky boli príliš komplikované a pokúšali sa robiť príliš veľa vecí. Namiesto toho, aby sa zamerali na minimalistickú platformu pre komunikáciu medzi systémami, väčšina ORPC implementácií sa pokúšala robiť všetko pod slnkom. Nakoniec vyžadovali aby bol na všetkých počítačoch kde boli takéto aplikácie prevádzkované veľmi zložité runtimy, aby boli všetky nižšie ležiace mechanizmy kompletne transparentné.

Pri platforme ORPC objekty na oboch stranách komunikovali prostredníctvom transportného protokolu (akým je napr. TPC/UDP) a používali špecifické formáty správ.  Výkonné binárne formáty (ako NDR) sa používajú pre zvýšenie výkonu a flexibility. Jazyky vyšších úrovní pre popis rozhraní (napríklad IDL) sú používané aby chránili vývojárov pred komplexnosťou správy na jej najspodnejšej úrovni.

Aktuálne umiestnenie objektu je možné klientami zistiť počas ich behu (prostredníctvom registra v DCOM). Keďže popisný jazyk presne definuje aká správa by mala byť aktuálne prenášaná a môže byť zistená jej pozícia, IDL kompilátory môžu generovať sprostredkujúci proxy/stub kód, ktorý automatizuje proces a zabezpečí pre vývojára kompletnú transparentnosť.

Okrem týchto základných vlastností objektovej komunikácie väčšina ORPC systémov poskytuje aj ďalšie doplnkové služby na aplikačnej úrovni, akými je bezpečnosť, uvoľnenie nepotrebných zdrojov, správa sedenia, distribuované transakcie a podobne, z ktorých všetky vyžadujú používanie špecifických komunikačných schém.
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Obrázok 2: príklad DCOM
Obrázok 2 ilustruje základné vlastnosti objektovej komunikácie a špecifické techniky implementované v DCOM. Všetky ORPC implementácie poskytujú funkcionalitu, ktorá je tu popisovaná. Nanešťastie každá z nich to realizuje odlišným spôsobom. Obrázok 2 popisuje, ako sa najhlavnejšie ORPC implementácie v týchto oblastiach odlišujú. Všimnite si, že pri rôznych implementačných technikách neexistujú žiadne štandardy, s ktorými sa môžete stretnúť u rozdielnych aplikačných služieb vyšších úrovní. To očividne neveští pre interoperabilitu nič dobrého.

Dopyt po interoperabilite

Interoperabilita bola vždy hlavným záujmom organizácií, avšak v poslednom desaťročí sa stala v celkovom odvetví omnoho vyššou prioritou.  Operatibilita zaznamenala podstatné výzvy v dvoch hlavných oblastiach: Enterprise Application Integration (EAI, konsolidácia podnikových aplikácií) a Business-to-Business Integration (B2Bi, integráciu medzi partnermi v e-businesse.)

EAI reprezentuje výzvu pre väčšinu podnikov, ktorej čelia pri vzájomnej konsolidácií rôznych aplikácií. Predstavme si napríklad podnik, ktorý má sieť na báze Windows 95, web server na báze Windows 2000 s ASP.NET, účtovný a mzdový systém na platforme AS-400 a niekoľko UNIXových MRP a SAP systémov. Tieto rôzne systémy zaiste potrebujú komunikovať a vymieňať si informácie, aby plnili potreby podniku. Vždy bolo výzvou uskutočniť čosi takéto efektívne, rovnako ako sú mnohé organizácie závislé od tlačiarní a faxov, ktoré sú súčasťou ich celkovej integračnej stratégie.

B2Bi reprezentuje vzťahy podniku s ostatnými podnikmi. Ak chce ľubovoľný z nich kupovať tovar od iného, musia spolupracovať a vzájomne si vymeniť informácie. To sa iba zriedkakedy stáva s použitím rovnakých technologických prostriedkov. Mnohé organizácie chcú rozšíriť ich dosah na koncových používateľov. Používatelia však nemajú radi, ak sú pevne priviazaní k určitej platforme alebo technologickému profilu, takže sa interoperabilita stáva omnoho väčšou výzvou ako kedykoľvek doposiaľ. 

Odvtedy, čo sa stali web servery a internetové prehliadače dostupné pre všetky dominantné platformy, interoperabilita sa stala konečne realitou. Windowsoví klienti začali pristupovať k aplikáciám na UNIXových serveroch. Klienti platformy Macintosh si začali vymieňať informácie s mainframami (strediskovými počítačmi). Rovnako klienti na Linuxových počítačoch zahájili komunikáciu so servermi na ktorých beží Windows.

Web sa stal rýchlym riešením pre zabezpečenie vyššej miery interoperability. Mnohí vývojári začali písať ASP stránky, akou je napríklad nasledujúca:

<% 
   set o = Server.CreateObject("MyLib.MyBusinessObject") 
   o.DoSomeWork Request("arg1"), CDbl(Request("arg2")
 %> 

Táto ASP stránka jednoducho vytvára podnikový COM objekt (MyLib.MyBusinessObject), ktorý je prístupný prostredníctvom protokolu http. Použitím tohto minimalistického prístupu namiesto DCOM zjednodušuje integráciu, pretože ľubovoľný klient s prístupom k http službám môže spustiť úlohu DoSomeWork. S použitím DCOM by bolo nutné, aby mali klienti na svojich počítačoch vopred nainštalovanú DCOM infraštruktúru, aby mohli uskutočniť rovnakú akciu.

XML
Približne vtedy, keď sa stal internet súčasťou domácnosti, XML začalo získavať popularitu v celom odvetví a začalo byť široko akceptované ako formát pre prezentáciu dát. V skutočnosti to nebolo príliš neskoro po tom, čo XML 1.0 získalo v roku 1998 odporúčanie od W3C, kedy boli XML parsery dostupné pre všetky vitálne komerčné platformy a programovacie jazyky. V priebehu krátkeho času sa odvetvie začalo sústreďovať na doplnkové služby rozložené do vrstiev, ako napríklad DOM, XPath, XSLT, XML Schema, SOAP, WSDL a Universal Description Discovery and Integration (UDDI). Vývojári si rýchlo uvedomili, že táto škála technológií ponúkla robustné riešenie pre nedostatky a obmedzenia web aplikácií.

S hlavným zameraním na interoperabilitu sa mnohí pripojili k čomusi, čo možno označiť slovami XML revolúcia vývoja distribuovaných aplikácií, a skombinovali pozitívne vlastnosti architektúry webových aplikácií s kľúčovými výhodami, ktoré ponúkali nové XML technológie. Aby vznikajúca platforma Web Services prekonala nedostatky svojich predchodcov, musela byť vybudovaná na štandarde, ktorý by mal širokú podporu protokolov a jazykov, a súčasne aj možnosti predchádzajúcich distribuovaných systémov. Platforma Web services teda musela so sebou priniesť nasledujúce funkcie:

•  Štandardizované komunikačné protokoly
•  Štandardizovaný formát pre prezentáciu dát
•  Štandardizované popisné jazyky
•  Štandardizovaný mechanizmus pre objavovanie služieb

Široké prepojenie = Rozhranie
Jednou z  charakteristík, ktorá odlišuje platformu Web Services od predchádzajúcich ORPC systémov je, že komunikácia na najnižšej úrovni je skutočným rozhraním. Väčšina ORPC systémov si zobrala túto úlohu na seba, aby ukryla všetky detaily nízkoúrovňovej komunikácie pred zrakom vývojára. Vývojári jednoducho popísali svoje rozhrania v IDL (alebo podobných štruktúrach) a kompilátor vygeneroval kód, ktorý sa vysporiadal so samotnou nízkoúrovňovou komunikáciou. Pracovalo to vynikajúco iba dovtedy, ak oba systémy používali rovnakú ORPC infraštruktúru. Vo svete, kde je interoperabilita hlavným cieľom však tento prístup jednoducho nepracoval.

Vývojári musia mať prehľad o tom, čo prebieha na najnižšej komunikačnej úrovni, aby mali šancu riešiť problémy s interoperabilitou, ak sa nejaké vyskytnú. Pri Web Services je komunikácia na spodnej úrovni primárnym prvkom komunikujúcich aplikácií, ktorý je definovaný v rámci rôznych XML technológií, z ktorých každá hrá v tejto platforme dôležitú úlohu.
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Obrázok 5: platforma Web Services
Existuje niekoľko XML technológií, ktoré umožňujú reprezentovať, popisovať a objavovať najnižšiu komunikačnú úroveň pre Web Services. Podľa obrázku 5 medzi ne patria XML 1.0 + Namespaces, SOAP, XML Schema, WSDL a UDDI.

XML 1.0 a Namespaces
XML 1.0 + Namespaces poskytujú syntax pre dátovú reprezentáciu. XML 1.0 znamená pre Web Services to isté, ako NDR pre DCOM. S použitím XML 1.0 môžu vývojári jednoduchým spôsobom prezentovať dáta z ich interných systémov v prenositeľnom formáte. Zjednodušuje to vývojárom mnoho problémov, nakoľko jediná vec ktorú potrebujú uskutočniť je spracovať správu v XML parseri.

SOAP

SOAP poskytuje rozširovateľný mechanizmus pre rámcovanie XML správ. SOAP je podobný svojou štruktúrou HTTP protokolu tým, že jasne oddeľuje hlavičky od tela, a to nasledujúcim spôsobom:

<soap:Envelope
   xmlns:soap="...">
     <soap:Header>
         <!-- extensible headers -->
     </soap:Header>
     <soap:Body> 
         <!-- payload -->
     </soap:Body>
 </soap:Envelope> 


Okrem rámcovania a rozšíriteľnosti SOAP definuje aj štandardnú reprezentáciu pre chyby a prepojenie s protokolmi RPC a HTTP (POST, Content-Type: text/xml, SOAPAction, atď.). 

Keďže zatiaľ neexistujú žiadne štandardizované SOAP hlavičky, SOAP neposkytuje príliš mnoho funkcionality za hranicami jednoduchého mechanizmu pre rozšírenia. Hodnota mechanizmu SOAP vzrastie časom, keď začnú organizácie spolupracovať na štandardizovaných definíciách hlavičiek. Jednou z ciest sú i súčasné aktivity Microsoftu na tvorbe GXA (Global XML Web Services Architecture).

Aby bolo možné spustiť SOAP operácie, treba okrem XML Schema popisujúcej správy ešte pár informácií. Potrebujete vedieť napríklad umiestnenie druhej strany (pomocou URL), podporované protokoly a techniky enkódovania (HTTP, MIME, SOAP section 5, literal XML Schema, atď.), hodnotu ktorú je potrebné vložiť do hlavičky SOAP Action , aké iné hlavičky sú podporované a vyžadované, či ako zosúladiť odpovedné správy s požiadavkami.

Ak by ste písali kód pre spustenie SOAP služby ručne, zadali by ste takéto dáta explicitne. Aby však bolo možné generovať triedy Web Service (proxies a stubs), ktoré automatizujú vyvolanie, táto informácia musí byť kdesi popísaná.


WSDL
WSDL umožňuje popísanie koncových bodov a ich správanie. WSDL je pre Web Services to isté, ako IDL pre DCOM. WSDL pridáva vo svojej vrstve doplnkové informácie k definíciám XML Schema, ktoré popisujú aktuálne správy. Táto doplnková informácia umožňuje toolkitom automaticky generovať proxy a stub triedy, ktoré vedia ako vyvolať Web Service operácie bez zásahu vývojára.

UDDI
UDDI je odvetvová iniciatíva pre štandardizáciu objavovania Web Services. UDDI definuje API postavené na báze SOAP pre tvorbu dotazov smerovaných na centrálne skladisko záznamov o Web Services. UDDI umožňuje vývojárom objavovať technické detaily Web Services (WSDL) ako aj ostatné informácie a klasifikácie obchodného rázu. Pomocou UDDI by ste mali mať možnosť požiadať o informácie týkajúce sa Web Services pokrývajúcich informácie o kurzoch akcií a implementovať ich prostredníctvom http – to všetko úplne zadarmo.

UDDI je pre Web Services to isté, ako register pre DCOM. UDDI jednoducho umožňuje vytvoriť doplnkovú úroveň smerovania na váš kód Web Services, takže nemusíte pri vývoji pevne zakomponovať koncové umiestnenia. Tento prístup vynikajúco pracuje i vo vnútri regulovaných prostredí (akými sú LAN siete, či dodávateľské reťazce.)

Možno ste počuli o tom, že ľudia sa pokúšajú z UDDI vytvoriť čosi viac čím v skutočnosti je, rozširovaním idey dynamického objavovania služieb za behu. Nepracovalo to správne ani s komponentnými kategóriami COM, takže niet dôvodu, prečo by to malo pracovať lepšie s Web Services. Žiadny vývojár ani spoločnosť ktorú poznám by nenechali na svojich partneroch, aby si ľubovoľný kus kódu volili dynamicky. Na to aby sa tak stalo existuje v súčasnosti príliš mnoho regulácií a úroveň kvalitatívnej kontroly je vysoká.

UDDI je však užitočným nástrojom pre vývojárov, ak potrebujú dynamické objavovanie vo svojom podniku, alebo ak potrebujú na webe hľadať potenciálnych obchodných partnerov v štádiu vývoja.

XML technológie, ktoré som tu spomínal spolu ponúkajú kompletnú platformu pre vývoj distribuovaných aplikácií, ktoré disponujú vysokou mierou interoperability. Omnoho precíznejšia definícia pre Web Services by mohla byť, že je ňou aplikačný komponent, ktorý:


•    Komunikuje prostredníctvom otvorených protokolov (HTTP, SMTP, atď.) 
•    Spracováva XML správy rámcované pomocou SOAP 
•    Popisuje svoje správy s použitím XML Schema 
•    Ponúka popis koncových bodov pomocou WSDL 
•    Môže byť objavovaný prostredníctvom UDDI


Táto definícia sa zhoduje so základným profilom popisujúcim Web Services definovaným organizáciou Web Services Interoperability (WS-I, viac na http://www.ws-i.org). Jedným z dôvodov, prečo WS-I vznikla bolo umožniť odvetviu zamerať sa na definíciu Web Services, ktorá by konečne viedla k vyššej miere operability.

Ak si zoberiete Obrázok 3 a pridáte stĺpec pre platformu web services, zistíte že každá technológia je zameraná na otvorené protokoly a jazyky (obrázok 14). Ak by ste prekreslili Obrázok 2 ktorý ilustruje ako pracuje DCOM, zistíte, že existuje náhrada za každý element, ktorý DCOM  sprístupňuje:
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Obrázok 6: Web Services RPC, príklad
Základné definície

Presné definície paralelných a distribuovaných systémov nie sú v súčasnej dobe úplne jednoznačné, pretože hlavne v posledných rokoch sa architektúry týchto systémov začali navzájom prelínať a dopĺňať. Preto si skúsime iba principiálne priblížiť ich základné vlastnosti.

Paralelné systémy

Za paralelné systémy sa najčastejšie považujú multiprocesorové systémy fungujúce ako jeden výkonný super počítač, ktorý môže byť zložený aj s niekoľko tisíc procesorov. Obvykle je realizovaný ako sálový počítač, ktorý je dodávaný od spoločnosti ktorá ho vyvinula. Jedná sa o finančne veľmi náročné riešenia, ktoré ale na druhej strane poskytujú veľmi vysoký výkon (niekoľko desiatok TFlops)

Distribuované systémy

Za distribuované systémy sa najčastejšie považujú multipočítačové systémy prepojené počítačovou sieťou (akou je napr. aj Internet). Môžu byť (a väčšinou aj sú) zložené z navzájom prepojených pomalých pracovných staníc. Začali sa uplatňovať najmä v posledných rokoch, kedy sú náklady na pracovnú stanicu relatívne nízke a tak isto sú  nízke aj náklady na vytvorenie počítačovej siete, ktorá dokáže poskytnúť dostatočnú rýchlosť na realizáciu distribuovaných výpočtov. Toto samozrejme oslovilo nemalé počty vedcov, ktorým táto skutočnosť poskytuje možnosti pracovať s relatívne veľkou výpočtovou kapacitou s výhodným pomerom cena/výkon. 

Mnohé dnešné distribuované systémy sú založené na tenkých softvéroch (agentoch) inštalovaných na klientskych počítačoch a jedného alebo viacerých riadiacich serverov. Ak agent zistí že sa na počítači nevykonáva žiadna činnosť, požiada riadiaci server o balík úloh, ktoré má vykonať. Riadiaci server vytvorí takýto balík na základe úloh, ktoré treba ešte vykonať a pošle ho agentovi. Agent začne postupne vykonávať všetky úlohy ktoré mu riadiaci server poslal a po skončení pošle výsledok späť. Týmto spôsobom je možné vykonať množstvo úloh na množstve rôznych počítačoch.

Veľkým trendom súčasnej doby sú GRID-ové systémy. Tieto systémy sú založené práve na distribuovaných architektúrach, pričom ako komunikačná sieť slúži Internet. Procesným elementom môže byť ľubovoľný počítač pripojený do internetu, na ktorom je nainštalovaný potrebný softvér. 

V nasledujúcej časti si preberieme rôzne klasifikácie paralelných (distribuovaných) architektúr.
Klasifikácia paralelných architektúr 

Jednu z prvých klasifikácií paralelných architektúr uviedol Michael J. Flynn v roku 1972. Táto klasifikácia vychádza z  inštrukčného toku a toku dát, pričom ich vzájomnou kombináciou možno klasifikovať tieto architektúry:

Architektúra SISD

SISD (Single instruction, single data stream) – jeden prúd inštrukcií a jeden prúd dát. Táto architektúra je charakteristická pre bežné jednoprocesorové systémy ako PC.
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Architektúra SIMD
SIMD (Single instruction, multiple data stream) – jeden prúd inštrukcií a viac prúdov dát. Do tejto skupiny patria vektorové alebo maticové systémy, ktoré vykonávajú rovnaké operácia nad rôznymi dátami.
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Architektúra MISD
MISD (Multiple instruction, single data stream) – viacnásobný prúd inštrukcií a jeden prúd dát. V praxi sa nepoužíva, pretože práca s viacerými inštrukciami si vyžaduje aj prácu s viacerými dátami, aj keď existujú niektoré teoretický systémy, ktoré sú postavené na tejto architektúre.

Architektúra MIMD

MIMD (Multiple instruction, multiple data stream) – viac prúdov inštrukcií a viac prúdov dát. Táto architektúra je typická pre masívne viacprocesorové systémy, počítačové klastre a iné, ktoré vykonávajú niekoľko programov súčasne, pričom každý program má svoje vlastné dáta.
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Iná klasifikácia paralelných systémov je možná z hľadiska typu pamätí. V tomto prípade delíme paralelné architektúry:

So zdieľanou pamäťou
So zdieľanou pamäťou (shared memory) – táto architektúra je typické pre multiprocesorové systémy, v ktorých každý procesor dokáže adresovať veľký blok zdieľanej pamäte. Najčastejšie sa používa v multiprocesorových pracovných staniciach, serveroch ale aj v niektorých super počítačoch.

S distribuovanou pamäťou (distributed memory) – Táto architektúra je typická pre multipočítačové systémy. Každý procesor v takomto systéme vie adresovať svoj (relatívne malý) blok pamäte. Vo väčšine prípadov sa na komunikáciu medzi jednotlivými uzlami (procesormi) takýchto systémov využívajú počítačovej siete. Používa sa napr. v GRID-ovom počítaní. 

S distribuovanou zdieľanou pamäťou (distributed shared memory) – jedná sa o kompromis medzi použitím zdieľanej a distribuovanej pamäte, kedy paralelný systém má k dispozícii svoju vlastnú pamäť, ale môže pristupovať aj do veľkého bloku zdieľanej pamäte. Výhoda je hlavne v tom, že procesor je schopný pri výpočte pracovať s vlastnou rýchlou pamäťou a po skončení výpočtu (alebo aj počas neho) môže celú svoju pamäť aj s výsledkami poskytnúť ostatným procesorom pomocou zdieľanej pamäte[8]. Používajú ju niektoré výkonné superpočítače. 
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Rozdelenie z hľadiska typu pamäti

Nástroje na tvorbu distribuovaných systémov

Koncom osemdesiatich rokov sa začali vyvíjať rôzne druhy nástrojov, ktoré využívajú práve možnosti pripojenia pracovných staníc do počítačových klastrov. Jedným z takýchto nástrojov je PVM.

PVM (Paralell Virtual Machine)

 je platformovo nezávislý programovací systém vytvorený za účelom spojiť nezávislé pracovné stanice v sieti do jedného virtuálneho stroja schopného riešiť problematiku paralelného počítania. Môže byť zložený z ľubovoľného počtu pracovných staníc. Aplikácia, ktorá využíva tento systém sa vyvíja použitím jazyka C/C++ alebo Fortran. 

PVM sa začal vyvíjať v roku 1989 v Oak Ridge National Laborator. Zo začiatku sa používal iba na špeciálne distribuované počítanie v laboratóriu. V roku 1991 vyšla nová verzia s názvom PVM2, ktorá bola oveľa stabilnejšia a poskytovala väčšie programovacie možnosti. Nebola však až natoľko spoľahlivá a portabilná ako sa požadovalo. Preto sa v roku 1993 prepísal celý rámec a pod novou verziou PVM3 sa začal distribuovať. Táto verzia bola oveľa stabilnejšia ako všetky predchádzajúce, obsahovala odolnosť voči chybám a bola výborne portabilná. Od tejto chvíle sa PVM3 stal veľmi obľúbeným nástrojom na implementáciu rôznych úloh využívajúcich problematiku distribuovaného (paralelného) počítania. 

Dnešný systém PVM vie pracovať s rôznymi typmi operačných systémov Unix. Nie je problém portovať ho aj na iné operačné systémy. Je voľne dostupný a možno ho stiahnuť z  internetovej stránky: http://netlib2.cs.utk.edu/pvm3/index.html
MPI (Message Passing Interface)

Podobne ako aj PVM, MPI je takisto programovací systém poskytujúci knižnice na realizáciu paralelného (distribuovaného) počítania. Hlavným rozdielom je skutočnosť, že MPI je štandard, na základe ktorého je vytvorených niekoľko nástrojov. Hlavným dôvodom vývoja štandardu ako je MPI je zameranie sa na systémy komunikujúce výmenou správ (message-passing systems), na ktorých funguje aj PVM. 

Prvá verzia MPI bola dokončená v roku 1994. Táto verzia obsahovala základne funkcie na realizáciu prostredia pre paralelné počítanie. Jej základnou črtou bola práve jednoduchosť použitia týchto funkcií. Autori tohto systému ukázali, že pomocou MPI sa dá napísať jednoduchý program bežiaci na distribuovaných systémoch iba s pomocou 6-tich fundamentálnych funkcií obsiahnutých v MPI.

V súčasnosti MPI poskytuje približne 130 rôznych funkcií a ich počet stále rastie. Podobne ako PVM sa používa ako implementačný jazyk Fortran alebo C/C++. Niekoľko implementácií štandardu MPI ako aj súbor funkcií je možné voľne stiahnuť z  internetovej stránky http://www-unix.mcs.anl.gov/mpi/ 

Špecifikácia riešenia

Riešenie nášho projektu bude implementované ako webová aplikácia. Táto aplikácia bude spustená pod operačným systémom Microsoft Windows, ktorý poskytuje prostredníctvom služby IIS (Internet Information Services) nástroje na správu a konfiguráciu webového servera. 

Samotná aplikácia bude naprogramovaná v jazyku C# a jej užívateľské rozhranie, prístupné cez internet bude implementované v prostredí ASP.NET 2.0. Napriek tomu, že sa javí táto aplikácia ako aplikácia závislá na platforme, nie je to tak. Pri implementácii budeme využívať webové služby, ktoré sú mocným nástrojom pre potreby distribuovaných výpočtov a čo je najdôležitejšie, sú nezávislé na platforme.

Systém bude pracovať s rôznymi používateľskými kontami, na základe ktorých potom vyhodnotí možnosti používateľa ovládať samotnú aplikáciu. V aplikácii si bude môcť používateľ prezerať zoznam práve prebiehajúcich výpočtov, pracovných staníc, podieľajúcich sa na výpočtoch a aj takých, ktoré sú ešte voľné pre ďalšie výpočty. Používateľ si bude môcť, ak bude mať na to práva, zadať vlastnú úlohu, ktorú chce riešiť pomocou viacerých počítačov. Následne si potom vyberie, na ktorých voľných počítačoch sa bude riešiť táto úloha a spustí jej vykonávanie.

Funkcie systému
Správa používateľských kont.
Systém umožní administrátorom spravovanie používateľských kont pre potreby ochrany systému, alebo jeho údržby. Administrátor môže kedykoľvek prerušiť činnosť programu, odhlásiť používateľa a aj ho úplne odstrániť z databázy. Taktiež sa bude starať o výpočtový výkon aplikácie spravovaním prihláseným používateľov, ktorý poskytujú ich pracovné stanice na vykonávanie distribuovaných výpočtov. 

Možnosť registrácie nových užívateľov
Aplikácia umožňuje novým používateľom sa zaregistrovať buď ako prispievateľom do výpočtového výkonu, ako zadávateľom úloh, alebo ako pozorovateľom systému. Pri registrácii sa nevyžadujú špeciálne údaje. Ak sa však jedná o prispievateľa do výpočtového výkonu, užívateľ ešte vyplní svoju hardwarovú konfiguráciu.

Prezeranie stavu systému
Každému užívateľovi bude umožnené prezerať stav systému, ako napríklad koľko ešte stáva do ukončenia výpočtu, koľko užívateľov je zapojených do systému a koľko je voľných pracovných staníc vhodných pre distribuovaný výpočet.

Zadávanie vlastných úloh

Systém umožní zadávanie vlastných úloh vo forme kódu napísanom v programovacom jazyku C#, alebo C++. Túto časť kódu potom systém preloží a rozošle na ďalšie spracovanie.

Určenie, kto ich má vykonať

Nezabudlo sa ani na flexibilitu systému tým, že umožní užívateľovi zadať, na ktorých pracovných staniciach sa má daný kód vykonať. Tie sa potom po spustení vykonávania podieľajú na výpočte zadanej funkcie.

Vykonávanie zadaných úloh a výpis výsledkov

Systém umožní paralelný výpočet na rôznych počtoch počítačov a poskytne výsledky na ďalšie spracovanie.

Hrubý návrh
Systém bude implementovaný v prostredí ASP.NET 2.0. Ako prvé vytvoríme používateľské rozhranie a neskôr sa dostaneme k samotným webovým službám a ich nasadeniu do aplikácie. Úvodná obrazovka sa bude skladať z dvoch nástrojov, jedného na prihlásenie a druhého na registráciu nových užívateľov. Užívatelia si po prihlásení budú môcť zadať kód do aplikácie, tá ho skompiluje a ukáže výsledok. Zatiaľ sa bude všetko diať na jednom počítači. 

2. Semester

Nedostatky hrubého návrhu a špecifikácie
Špecifikácia a hrubý návrh pojednávali o systéme, pričom ešte nebola dobre známa náročnosť implementácie. Z tohto dôvodu sme museli upraviť špecifikáciu a zmeniť jemne činnosť programu. Nie je možné do systému zadávať vlastné úlohy, ale systém je naprogramovaný tak, aby riešil jednu špecifickú úlohu faktorizácie veľkých čísiel. Užívatelia si pri tom môžu prezerať v akom štádiu je riešenie. 

Rozdelenie užívateľov ostalo približne rovnaké ako v špecifikácii, keď sme použili štyri typy používateľov. Jeden typ sú hostia, ktorí majú možnosť si len prezerať fungovanie systému po prípade v akom štádiu je výpočet nejakej úlohy. Druhý typ sú užívatelia, ktorý sa chcú aktívne zapojiť do výpočtu nejakej úlohy. Tí majú možnosť stiahnuť si exekútora, ktorý sa po nainštalovaní automaticky spustí a ak je zadaná nejaká úloha, začne počítať jej časť. Tretí typ užívateľov sú takí, ktorí majú možnosť aj zadať vlastné číslo na faktorizáciu ak nie je v priebehu iný výpočet. Môžu sa taktiež podieľať na výpočte. Štvrtý typ užívateľov sú administrátori, ktorí môžu navyše ešte aj spravovať databázu užívateľov a majú možnosť sledovať online stav aplikácie. Hrubý návrh rátal s tým, že do aplikácie sa bude vkladať vlastný kód, čo však z hľadiska časovej náročnosti nebolo možné spracovať. 
Návrh systému

Jadro systému tvorí voľne dostupná knižnica Alchemi, ktorá pre prostredie .NET ponúka predprogramované triedy na správu distribuovaného výpočtu (Gridu). Je to veľmi dobrá knižnica, ktorá nám objasnila fungovanie Gridového počítania v praxi. Museli sme si ju trochu prispôsobiť našim požiadavkám a potrebám na tento predmet, čo sa nám úspešne podarilo. V nasledujúcich riadkoch popíšeme fungovanie tejto knižnice, čo tvorí základ nášho programu, ktorý sme už len obalili užívateľským rozhraním a jemne spríjemnili. 

Alchemi

Grid Computing

Pod termínom gridová technológia rozumieme framework, ktorý nám poskytuje možnosť spoločného zdieľania prostriedkov. Pojem Grid Computing je definovaný ako možnosť využitia sady otvorených štandardov a protokolov na získanie prístupu k aplikáciám a dátam, výpočtovému výkonu, úložnej kapacity a ďalších výpočtových prostriedkov cez Internet. Grid je typ paralélneho a distribuovaného systému, ktorý nám umožňuje zdieľanie, výber a združovanie prostriedkov distribuovaných cez viaceré domény založené na ich dostupnosti, kapacity, výkonu, ceny a užívateľských požiadaviek na „quality-of-service“.

Čo je to Grid?

Grid je typ paralélneho a distribuovaného systému, ktorý nám umožňuje zdieľanie, výber a združovanie prostriedkov distribuovaných cez viaceré domény založené na ich dostupnosti, kapacity, výkonu, ceny a užívateľských požiadaviek na „quality-of-service“.

Aj keď na najnižšej úrovni môže byť Grid vnímaný ako združenie viacerých počítačov (každý s jedným alebo viacerými procesormi), abstraktne sa chová ako jeden virtálny počítač s viacerými procesormi. Jednotlivé Grid implementácie sa navzájom líšia v tom ako je táto abstrakcia implmentovaná. Jeden z kľúčových znakov, ktoré odlišujú Alchemi implementáciu gridu od ostatných je spôsob abstrakcie gridu s cieľom zjednodušiť proces vyvíjania softvéru ako sa len dá.

Ciele Gridu

Cieľom gridu je byť samostatne konfigurovateľný, samostatne ladiaci a samostatne opravujúci sa system, podobne ako je cieľ automatického počítania. Ďalším podstatným cieľom gridu je zúžitkovať zdieľané úložné prostriedky a cykly zo stredu a z okrajov Internetu.

Úvod do Alchemi
· Čo je to Alchemi?

· Enterprise grid framework pre vytvorenie vysoko priepustných výpočtových prostredí spájaním distribuovaných prostriedkov

· .NET-based (Windows)

· Dobrovoľné vykonávanie (kradnutie cyklov) alebo

· Vyhradené vykonávanie

· LAN alebo Internet

· Programovacie prostredie

· Nezávislé grid vlákna (.NET API)

· File-based jobs (input, executable, output)

· Webová služba pre spoluprácu s ostatnými gridovými vláknami

· File-based jobs

· monitorovacie a administratívne nástroje

Prečo .NET?

· Prečo .NET/Windows?

· Viac ako 90% počítačov na svete operuje pod nejakou variantou operačného systému Microsoft Windows. Preto implementácia pre Windows je vnímaná ako kľúčový faktor pri osvojovaní si grid technológiu.

· Väčšina existujúcich systémov je *nix-based / optimalizovaná pre *nix.

· Veľa funkcií novej platformy .NET môže byť vylepšených.

· Podporuje viaceré jazyky - rôzne API/knižnice napísané raz v nejakom .NET jazyku môže byť neskôr použitých v hocijakom inom .NET podporovanom jazyku.

Alchemi Architektúra
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Bezpečnosť založená na rolách (Role-based)

Autentifikácia:

Jednoduché prihlasovacie meno / heslo

Autorizácie:

Práva založené na rolách (role-based)

Kontrola (Auditing):
Všetky vykonávané úlohy/vlákna sú zaznamenávané do databázy a vždy spojené s užívateľským účtom, ktorý bol použitý. 

Authentication

 SHAPE  \* MERGEFORMAT 



Viacvrstvový Grid (Multi-Level Grid)

Manažéri sú spojení hierarchicky

1+ Executor

1+ Vlastník (Owner)

Dočasný manažéri sú vnímaný ako executor
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Ako uzol pre globálny Grid

Cross-Platform Manažér – Web Services Interface

Alchemi gridy ako uzly (klasický grid model)
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Model vykonávania (Execution model)
· Priradený Executor (Dedicated Executor)

· Dvojcestná komunikácia medzi Executor-om a Manažérom

· Dobrovoľný Executor (Voluntary Executor)

· Jednocestná komunikácia medzi Executor-om a Manažérom (Executor pracuje za firewallmi)

· Dve výhody

· Flexibilná správa prostriedkov

· Flexibilné rozmiestnenie

Programovanie aplikácií s Alchemi framework

Komponenty:

· Grid aplikácia

· Pozostáva z nezávislých grid vlákien

· Manažér – centrálny operátor

· Zisťovanie (Discovery), plánovanie (scheduling), prideľovanie (dispatching), monitorovanie

· Cross Platform Manažér

· Web service interfejs

· Executor – pracujúci agent

· Užívateľ

· vykonáva grid aplikáciu

· monitorovanie

· správa


OO Grid Thread Model
· Grid aplikácia (objekt) pozostáva z množiny gridových vlákien (objektov)

· Transparentné vykonávanie vlákien

· Event-driven

· Znovu použiteľné drag-and-drop komponenty

· Ľahko použiteľné

· Vývoj nových gridových aplikácií

· Grid aplikácia (objekt) pozostáva z množiny gridových vlákien (objektov)

· Transparentné vykonávanie vlákien

· Event-driven

· Znovu použiteľné drag-and-drop komponenty

· Ľahko použiteľné

· Vývoj nových gridových aplikácií

Ako Alchemi pracuje

Existujú štyri typy distribuovaných komponentov (uzlov) pri tvorbe Alchemi gridov a vykonávaní gridových aplikácií: Manažér, Executor, Užívateľ a Cross-Platform manažér.

 [image: image10.jpg]



Obrázok 1.  An Alchemi Grid

Grid je vytvorený nainštalovaním Alchemi Executor na každý stroj, ktorý sa má podieľať na výpočte a jeho spojením na centrálneho manažéra. Inštalačný súbor, ktorý sa nachádza v distribúcií Alchemi spol s jednoduchým nastavením robia Alchemi veľmi jednoduchým programom ako vytvoriť grid.

Alchemi Executor môže byť nastavený buď ako “dedicated” (vykonávanie vlákna iniciuje Manažér priamo) alebo ako “non-dedicated” (vykonávanie vlákna je iniciované Executor-om). Pri nastavení “non-dedicated” môže Executor pracovať aj cez rôzne firewall-y alebo NAT serveri, pretože medzi manažérom a Executor-om je iba jednosmerná komunikácia. “Dedicated Exeturo-i” sú skôr prispôsobení na intranet prostredie a “non-dedicated Executor-i” viacej na prostredie Internetu. 

Užívateľ môže vyvíjať, vykonávať a monitorovať grid aplikácie použitím .NET API a nástrojov, ktoré sú súčasťou Alchemi SDK. Alchemi poskytuje mohutné prostredie na programovanie gridových vlákien, ktoré robí vývoj gridových aplikácií ako aj gridových modelov pre non.NET aplikácie veľmi jednoduchým. Ďalším možným komponentom je Cross-Platform Manažér web service, ktorý umožňuje interoperabilitu s ostatnými non.NET gridovým prostrediami.

Charakteristiky Alchemi:

· Centrálny manažér, ktorý kontroluje a riadi operácie na alchemi-gride. 
· Exekútory, ktorý sú nainštalovaný na každom grid-uzle a spracovávajú jednotky práce dodané manažérom. 

· Dobrovoľný(cycle-stealing)/Dedicate mód počítania.

· Bezpečnosť založená na rolách ( Role-based security ).

· Umožňuje LAN/WAN/Internetom-šírený grid (exekútory môžu byť nakonfigurovaní tak, aby fungovali aj za NAT/Firewallmi: dobrovoľný mód exekúcie).

· Programovacie prostredie grid aplikácie založené na vláknach.

· Grid-exekúcia výpočtov založená na súboroch – možnosť použitia starších batch programov.

· .NET-založená infraštruktúra poskytujúca množstvo vývojárskych možností.

Budúcnosť

· Komunikácia medzi vláknami (MPI-like or .NET remoting-based)

· Multi-clustering / spájanie (na decentralizáciu a zlepšenie možností škálovania)

· Ekonomické plánovanie

· Nástroje webového rozhrania na monitorovanie a správu.

· Workflow a iné aplikačné modely

· Data-centrové vlastnosti

· Integrácia a interoperabilita s WSFR štandardami a grid-servismi, JSDL (job-submission language)

· Lepšie delenie prác a výpočtov na umožnenie distribuovaných transakcii.

· Rozhrania na využívajúce ľudskú pítomnosť pri uzle – zaujímavé aplikácie.

Grid Programming

´

Na účely vyvíjania grid aplikácii, môžeme grid vnímať ako zoskupenie viacerých strojov(každá s jedným al. viacerými CPU) navonok sa správajúce sa ako jeden virtuálny stroj – abstrakt - s viacerými CPU. Tak či tak, grid implementácie sa rozlišujú v prístupe k implementácii takejto abstrakcie kľúčovým rozdielom v porovnaní s alchemi je spôsob akým alchemi tento abstrakt implementuje, so zámerom spraviť proces vývoja grid softvéru čo najjednoduchší.

Kvôli povahe grid prostredia (voľne zoskupovaného, heterogénne prostriedky spojené cez nespoľahlivú sieť s vysokou odozvou), grid aplikácie majú následujúce vlastnosti:

· Môžu pracovať paralelne ako viaceré samostatné jednotky.

· Pracovné stanice potrebujú v porovnaní s výpočtovým časom relatívne málo času na komunikáciu. 

· Alchemi podporuje dva modely na paralelizáciu aplikácie.

· Course-Grained Abstraction: File-Based Jobs

Bežné grid implementácie ponúkali doposiaľ iba vysoko abstraktný model virtuálneho stroja kde najmenšia výkonná jednotka exekúcie je proces. Špecifikácia výpočtu, ktorý treba vykonať v gride spočíva na najzákladnejšej úrovni vo vstupných súboroch, výstupných súboroch a vykonávacieho procesu. V takomto prípade, písanie softvéru pre grid zahŕňa prácu so súbormi - prístup ktorý môže byť komplikovaný a neflexibilný.

Fine-Grained Abstraction: Grid Threads

Na strane druhej, primárny programovací model podporovaný alchemi ponúka abstrakciu na nízkej úrovni pod ním pracujúceho gridu tým, že ponúka programovací model, ktorý je objektovo orientovaný a ktorý imituje klasické viac-vláknové programovanie.

Najmenšia jednotka paralelného počítania v tomto prípade je grid vlákno(.NET objekt), ktoré je programovo analogický ku bežnému vláknu(no bez komunikácie medzi vlákanmi).

Vývojár grid aplikácie pracuje iba s grid vláknami a grid aplikačnými .NET objektami, ktoré mu umožňujú  koncentrovať sa na aplikáciu samotnú bez starosti správy detailov. Abstrakcia na tejto úrovni navyše ponúka možnosť použitia elegantného programovacieho modelu s jasným rozhraním medzi vzdialeným a lokálnym kódom.

Poznámka: Aplikácie a vlákna môžeme nazývať grid aplikácie a grid vlákna po poradí, kým nie sú uvedené inak.

Grids Jobs vs. Grid Threads

Podpora pre exekúciu grid jobov(programovo ako aj deklaratívne) je prítomná z následujúcich dôvodov:

· nie-.NET aplikácie

· Interoperabilita s grid systémami na iných platformách(napr cez web-service interface) 

Grid vláknový model je preferovaný pre lahkosť jeho použitia, silu a flexibilitu a mal by byť použitý na nové aplikácie, kým grid job model by mal byť použitý pre grid-umožňujúce staršie aplikácie  alebo nie-.NET aplikácie, prípadne nie-.NET middleware spolupracujúci s alchemi.

Tradičný Multiple-Processor vzor vs. Grid vzor

Na ujasnenie doposiaľ diskutovaných konceptov, je vhodné pozrieť si analógie medzi tradičným multivláknovým programovaním a grid programovaním:

	 Multiprocessor Machine 
	Grid 

	Operating System 
	Alchemi 

	Processor 
	Executor 

	OS Services (High-Level) - System API 
	Alchemi API 

	OS Services (Low-Level) 
	Manager 

	Process 
	Grid Application 

	Thread 
	Grid Thread 


 

Grid Programming Tutorial

Alchemi vnímame ako virtuálny stroj s viacerými procesormi. Grid aplikácia môže toto využiť vytvorením nezávislých pracovných jednotiek, ktoré sú vykonávané paralelne v gride(každá je vykonávaná dotyčným exekútorom).

Tieto samostatné jednotky sa volajú grid vlákna a musia byť inštanciami triedy odvodenej od Alchemi.Core.Owner,GThread. Kód, ktorý sa má vykonať v tomto vlákne je definovaný v Start() metóde tejto triedy.

Na napísanie grid vláknovej triedy, odvodíme novú triedu od Alchemi.Core. Owner GThread triedy a prepíšeme jej Start() metódu. Taktiež jej musíme pridať atribút Serializable:

Zhrnutie alchemi:

Alchemi je ľahko použiteľný Enterprise Grid framework.Ponúka jednoduchú cestu k nastaveniu a počítaniu pomocou windowsového gridu

Má flexibilný programovací model a jednoduché nástroje na monitorovanie a administráciu

Gridové počítanie sme využili na spracovanie problému faktorizácie veľkých čísiel. Táto problematika je známa a chceli sme tak trochu prispieť aj vlastnou tvorbou k jej objasneniu a riešeniu. O čom vlastne faktorizácia je?
Faktorizácia

Úvod:

Kryptografia, používaná v dnešnom svete, sa delí na kryptografiu symetrickú a kryptografiu asymetrickú. Symetrická využíva rovnaký kľúč na šifrovanie a na dešifrovanie správ posielaných cez nebezpečný kanál.

Pri kryptografii hovoríme o verejnom a privátnom kľúči. Konkrétna osoba vytvorí jedinečný pár kľúčov. Verejný je prístupný verejne – pre všetkých ktorý, by chceli spomínanej osobe poslať zašifrovanú správu – a privátny je prístupný len spomínanej osobe, aby si tieto správy mohla dešifrovať.

Ďalšia možnosť využitia asymetrickej kryptografie je podpisovanie správ – tzv. Digital Signature. Emiter kľúča vyrobí dvojicu kľúčov a verejný je prístupný širokej verejnosti. Na dôkaz toho, že konkrétna správa pochádza od konkrétnej osoby, zašifruje táto osoba v správe svoj digitálny podpis pomocou privátneho kľúča. Pomocou verejného potom všetci ostatní zúčastnení môžu tento podpis dešifrovať a dokázať tak pôvodcu správy.

Jeden z algoritmov, ktorý asymetrickú kryptografiu využíva, sa nazýva RSA – bol vyvinutý v roku 1977 pánmi: Ron Rivest, Adi Shamir a Leonard Adleman z MIT. Jeho bezpečnosť sa zakladá na probléme faktorizácie. Inými slovami na náročnosti faktorizovať veľké čísla. Faktorizácia je aj predmetom našej úlohy. Chceme využiť možnosť počítania jedného z faktorizujucich algoritmov na viacerých počítačoch a tým značne skrátiť čas nutný na faktorizáciu veľkých čísel. K lepšiemu pochopeniu úlohy je nutné spomenúť základy RSA algoritmu ako aj definovať faktorizáciu.

Definícia faktorizácie čísiel:

Dané je pozitívne číslo n. Rozdelenie čísla n, na prvočísla p tak, že platí:[image: image11.jpg]pips -t



, pričom p sú nerovnaké prvočísla(p1 ≠p2≠…≠pk) a pre každé e platí e≥1, sa nazýva Faktorizácia čísla n.

( viac na: http://en.wikipedia.org/wiki/Factorization )

RSA:
RSA je algoritmus na šifrovanie a dešifrovanie správ. Okrem šifrovania správ sa využíva taktiež na digitálne podpisovanie sprav( viac na: http://en.wikipedia.org/wiki/RSA ). Keďže je to algoritmus pomerne náročný na výpočty, zväčša sa používa na výmenu symetrického kľúča, t.j. pomocou RSA si dve strany vymenia kľúč potrebný na symetrické šifrovanie.

Fungovanie algoritmu v skratke:

[image: image12.jpg]Set-up Stage

1. Choose two large primes p and q
2. Compute n =p- g

3. Compute ®(n) = (p— 1)(g — 1)

4. Choose random b; 0 < b < ®(n), with ged(b, B(n))

Note that b has inverse in Zog)

Compute inverse a = b~ mod ()

b-a=1mod d(n)

6. Public key: Ky = (n,5)

Private key: ky, = (p,q.a)

Encryption: done using public key, kyu

Y= ciyu(@) = 2P mod n

reZy={0,1,....n—1}

Decryption: done using private key, kyr

v = diy (y) = y* mod 1





Príklad algoritmu:
[image: image13.jpg]Example:

Alice sends encrypted message (r = 4) to Bob after Bob

sends her the public key.
Alice

=

ob

(1) choose p= 3 ¢ = 11

(2 n=p-q=33

(3) B(n) = (3-1)(11—1)=2-10=20
(4) choose b= 3; ged(20,3) = 1

(

ko203 b = Tmod 20
4=31mod 33 2 31"=4mod 33





Využitie úlohy alebo prečo sme si zvolili tento problém:
RSA bazíruje na tom, že prípadný útočník pozná v systéme všetko(algoritmus, verejný kľuč), okrem privátneho kľúča. Pri útoku sa útočník snaží odhaliť privátny kľuč, teda premennú “a”, ktorá je multiplikatívne inverzum premennej “b”, ktorá je verejne dostupná vo verejnom kľučí. Na výpočet multiplikatívneho inverza existuje známy postup:
[image: image14.jpg]7.2.2 Choosing a and b

Ky =B condition: ged(b,&(n) = 1; whore d(n) =

ke = 05 where a = 5 mod B(n)

-1 @-1.

Pick b (daes not hava be fulllength of n!) and compute:
1. Buclidesn Algorithmn: s - $(n) +¢-b = ged(5, &(n)

2 Tost if ged(s, ()

1

3. Caleulata o
Question: What is¢-bmod #(n)?

tb = ()b +1

=tb = Lmod 0(n)

=t = b =amod D)




Tento postup však vykonáva výrobca dvojice kľúčov a teda len on pozná privátny kľuč.

Na výpočet privátneho kľúča - “a” -  najskôr potrebujeme vyriešiť problém faktorizácie – RSA-problém( pre RSA sa tento problém nazýva špecifický – “RSA-problém”), ktorý sa považuje za “ťažký” problém. “Ťažký” znamená, že je problém ho s dostupnými výpočtovými prostriedkami vypočítať v rozumnom (polynomiálnom čase).

Ide o faktorizáciu čísla n. “n” je tzv. Semiprime číslo, čo znamená, že je násobkom dvoch prvočísiel. Nie je pravidlom, že čím väčšie je n, tym väčší problém je vypočítať p.q, kde p.q=n. Napríklad je jednoduché faktorizovať 101000 , ale Faktorizácia čísla RSA-155(špeciálne 155-ciferne číslo, viac na: http://www.rsa.com/rsalabs/node.asp?id=2192 ) trvala 7 mesiacov za intenzívneho počítania. Práve problému faktorizácie sa chceme venovať v úlohe v rámci Tímového projektu.

Praktický príklad využitia nášho projektu:
Predpokladajme nasledujúci stav( matematické pozadie problému už vysvetlené bolo, tak sa tomu ďalej nebudeme bližšie venovať ):

Alice chce komunikovať s Bobom. Aby bola komunikácia šifrovaná, musí Alice najskôr poznať verejný kľúč. Preto Bob vyrobí dvojicu kľúčov:

Privátny kľúč:
n , a

Verejný kľúč:

n , b

Na šifrovanie správ pre Boba potrebuje Alice iba verejný kľúč. Pri zašifrovaní správy týmto kľúčom je možné ju dešifrovať iba kľúčom privátnym. Predstavme si situáciu, že chceme čítať správy určené pre Boba (ktoré nám samozrejme nie sú určené). Na to potrebujeme poznať privátny kľúč: n , a. Keďže n je súčasťou verejného kľúča, ktorý je verejne dostupný, stačí nám zistiť a, teda potrebujeme dve hodnoty: b , ф(n). Hodnota b je opäť súčasťou verejného kľúča, teda posledné, čo nám stojí v ceste, je vypočítanie ф(n). ф(n) sa počíta podľa nasledujúceho vzorcu:

ф(n) = ( p-1 ) . ( q-1 )

Ku danému vzťahu potrebujeme teda poznať premenné p a q. Tie získame faktorizáciou čísla n. Po úspešnej faktorizácii n vieme čítať všetky správy, zasielané Bobovi.
Pred faktorizáciou samotnou:

Pred samotnou faktorizáciou ľubovoľného čísla je vhodné vykonať 2 testy:
· test, či dané číslo nie je prvočíslo

· test, či dané číslo nie je ľubovoľnou mocninou iného čísla

Existuje množstvo rôznych techník, ako spomínané testy spraviť, tieto však prekračujú rámec tejto dokumentácie( viac napr. v knižke Handbook of applied cryptography ).

Faktorizácia:
Na faktorizáciu môžeme použiť jednu z mnohých existujúcich techník. V zásade sa tieto techniky delia na tzv. Special purpose algorithms a General purpose algorithms. Čas potrebný na faktorizáciu čísla n je u General purpose algorithms závislý len a iba od samotného n, resp. od jeho veľkosti, pričom u Special purpose algorithms je závislý aj od vlastností faktorizovaného čísla n. V praxi sa faktorizácia realizuje kombináciou viacerých techník.


Literatúra( Handbook of applied cryptography ) uvádza ako príklad nasledovnú techniku faktorizácie čísla n:

rozdelenie intervalu <0,n> na 4 časti

< 0 , b1 >
Trial division Algorithm

( b1 , b2 >
Pollard's rho algorithm
( b2 , b3 >
Lenstra elliptic curve factorization
( b3 , n >
niektorý General Purpose Algorithm(Quadratic sieve Algorithm, General number field sieve )

Pre rozsiahlosť problematiky uvádzame len odkazy na jednotlivé typy algoritmov použité pre jednotlivé intervaly a bližšie ich nevysvetľujeme.

Riešenie NinjaTeam3000:
Vzhľadom na nedostatok času, ktorý mal náš tým k dispozícii sme neboli schopní vyrobiť program, ktorý by využil všetky v predchádzajúcom odstavci uvedené techniky. Využili sme teda aspoň možnosti distribuovaných výpočtov – využili sme možnosť rozdeliť problém na viacero menších čiastkových problémov, o ktoré sa potom starajú počítače podieľajúce sa na faktorizácii. V našej implementácii požívame iba metódu Trial Division, ktorá veľmi zjednodušene povedané, skúša deliť faktorizované číslo( n ) všetkými prvočíslami menšími ako odmocnina n. Tak je zároveň zaručené, že určite nájde všetky faktory n a zároveň značne skráti výpočtový čas oproti brute-force metóde.

Zaver faktorizácie:

Keďže pri distribuovaných výpočtoch je veľkou výhodou(nevyhnutnosťou), aby sa riešená úloha dala rozdeliť na čiastkové úlohy, ktoré potom jednotlivé uzly(exekútory) môžu počítať. Problém RSA je podľa môjho názoru veľmi vhodný na takýto typ výpočtov. Je niekoľko známych algoritmov na faktorizáciu integerov(napr.: Trial division, Dixon's algorithm alebo General number field sieve). My sme použili jeden z nich, vzhľadom na jednoduchosť implementácie(Trial-division algorithm). Budúcnosť prace by spočívala v postupnom vylepšovaní faktorizácie zavedením nových algoritmov, prípadne ich vhodnou kombináciou, čím by sa značne skracovala doba potrebná na faktorizovanie čísla pomocou distribuovaných výpočtov. Neskôr by sa projekt mohol zapojiť do súťaže RSA Factoring Challenge a takto pomôcť pri výskume vo výpočtovej teórii čísel(computational number theory ).

Ohraničenia, zmeny špecifikácie a priority riešenia

Náš projekt bol veľmi ohraničený tým, že jeho základňu musel opustiť spolužiak Peter Hlinka pre zdravotné problémy a dvaja kolegovia sa podieľali na riešení tohto projektu zo zahraničia, čo značne sťažovalo komunikáciu a spomaľovalo tak vývoj aplikácie. 

Špecifikáciu sme museli prispôsobiť tomuto novému faktu a tým tak zjednodušiť systém natoľko aby sme boli schopní ho implementovať v rozumnom čase. 

Prioritou nášho riešenia bolo spraviť systém, ktorý bude fungovať, bude gridovo počítať nejakú úlohu (v našom prípade to je Faktorizácia) a bude užívateľsky príjemný. 

Výber implementačného jazyka a prostredia

Na implementáciu sme sa rozhodli použiť programovací jazyk C# a prostredie ASP.NET 2.0, pričom ako vývojové prostredie sme použili Visual Studio 2005. Toto sme si zvolili z toho dôvodu, že väčšina z nás mala skúsenosti s týmto programovacím jazykom a existoval aj voľne šíriteľný framework pre tento jazyk, na ktorý sme mohli nadviazať.

Opis realizácie

Pri riešení sme narazili na viacero problémov s knižnicou Alchemi, pričom si vyžadovala hodne úprav. Museli sme si ju dôkladne naštudovať, zistiť presne ako fungujú jej metódy a triedy a na základe toho ich zakomponovať do nášho projektu. Problémy prinieslo aj prostredie ASP.NET 2.0, keď niektoré záležitosti nefungovali tak ako sme očakávali a nástroj IIS od Microsoftu nebol tiež najspoľahlivejší. Snažili sme sa však na všetky vzniknuté problémy hľadať riešenia, čo sa nám aj z časti podarilo. Do aplikácie sme pridali vylepšenú správu užívateľov, aj možnosť kontrolovať stav online užívateľov administrátormi. 
Overenie výsledku

Overovanie výsledkov bolo veľmi jednoduché, keďže gridové počítanie nám umožňuje veľmi jednoznačne určiť v čom je jeho sila. Pri výpočte faktorov čísla 153153 to trvalo na jednom počítači približne 30s a na 2 to bolo už len niečo málo cez 10s, tri a viac počítačov to už robili rádovo v desiatkách sekúnd. Týmto sme jasne overili, v čom spočíva sila gridového počítania a že naša implementácia funguje a je pripravená na ďalšie využitie.

Čo sme nestihli a čo sme sa naučili

Z dôvodu vysokej časovej náročnosti a nekompletnosti nášho tímu, sme nestihli dopracovať systém do úplnej dokonalosti. V budúcnosti treba systém ešte trochu doprogramovať tak aby samotný výpočet bežal ako samostatná aplikácia čakajúca na vstupy od užívateľa a posielajúca výstupy výpočtu na obrazovku užívateľovi cez web rozhranie. Momentálne je to v takom štádiu, že výpočet je zahrnutý vo web stránke na pozadí (na servery), pričom ak má výpočet prebiehať korektne, je potrebné, aby bol do systému niekto prihlásený. Toto je dosť obmedzujúce ak chceme aby systém počítal veľmi veľké čísla, čo si vyžaduje počítanie aj cez noc a to pravdepodobne nebude nikto chcieť sedieť pri tom celé dni a noci.

Táto úloha nám dala možnosť nazrieť do jednej veľmi zaujímavej problematiky gridového počítania. Je veľká škoda, že sa nám však nepodarilo poskladať tím tak, aby sme boli všetci pokope a tak prispeli viac k funkčnosti systému a jeho bohatosti. Pomocou Tímového projektu sme sa naučili ako fungujú gridové aplikácie, počítanie a ako úspešne čeliť nepriaznivým faktorom pri realizácii, ako pracovať v tíme, rozdeľovať úlohy a snažiť sa byť prínosom pre výsledný systém. Objasnil sa nám aj problém faktorizácie, ktorého výskum vo svete bol však už zastavený. 
Záver

V čase, keď bol ešte výskum problému faktorizácie veľkých čísel (do mája 2007) aktuálny sme sa s kolegami dohodli, že v riešení tohto problému budeme pokračovať aj po skončení predmetu Tímový projekt II. Síce tento problém už aktuálny nie je, neodradilo nás to a rozhodli sme sa vybrať inou cestou, riešiť inú výzvu, ktorá bude pomocou nášho gridového systému dosiahnuteľná. Chceme vylepšovať náš systém tak, aby sme vychytali všetky jeho chyby, aby fungoval nepretržite tak ako má a čo najmenej zaťažoval užívateľa pri jeho práci s počítačom. Dúfame, že sa nám tento projekt podarí dotiahnuť do takej úrovne, že raz sa budú podieľať na svetových problémoch aj najväčšie slovenské servery práve pomocou nášho systému. 
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