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1 Uvod

Bezpeénost pocitaCov a pocitacovych sieti je dnes Casto sklofiovanym
pojmom. Je to celkom pochopitelné, pretoze neopravnena osoba, ktora prenikne do
pocitaCovej siete spoloCnosti (napriklad firmy), mdze spdsobit velmi velké Skody, Ci
uz priame alebo nepriame. Jednou z délezitych Casti pocitaCovej bezpecCnosti je
takzvana sietova bezpelCnost, ktord& sa zaobera ochranou pred utokmi
prichadzajucimi cez pocitacovu siet. Jeden z najCastejSie pouzivanych prvkov
sietovej bezpec€nosti je takzvana bezpecCnostna brana, ktora chrani privatnu cCast
siete pred utokmi s verejnej siete.

Na udrzanie primeranej bezpecnosti brany pred vonkajSimi utokmi je nutné jej
opakované testovanie. Jednym z moznych pristupov k tomuto testovaniu je takzvané
penetracné testovanie, ktoré napodobriuje spravanie sa utocnika pri utoku (pokuse o
penetraciu) na systém.

2 Clenovia timu

Tim bol vytvoreny na zaCiatku semestra a ma pat Clenov (v abecednom
poradi):

Bc. Borlok Jan jan.borlok@allenovery.com
Bc. Kristof Jan deity@pobox.sk

Bc. Kubik Matej kubik@zuikaku.org

Bc. Lenz Roman nolimits@pobox.sk

Bc. Mateja Miroslav ~ hooki@r3.roburnet.sk

ZloZenie nasho timu je vefmi réznorodé. VSetci Clenovia ukoncili bakalarske
Studium v odbore Pocitacové Systémy a Siete na Fakulte Informatiky a Informacnych
Technoldgii Slovenskej Technickej Univerzity v Bratislave. Kazdy ¢len timu ma za
sebou dlhodobu prax v Studovanom odbore, ¢o povazujeme za jednu z vyhod nasho
timu.

Charakteristiky jednotlivych Clenov timu su uvedené v nasledujucej Casti tejto
kapitoly.

Bc. Borlok Jan

Je absolventom bakalarskeho Studia na FIIT STU v Bratislave v odbore
Informatika, Specializacia PocitaCové systémy a siete a Studentom inZinierskeho
Studia na FIIT STU v rovnakom odbore. Ma uspesSne absolvované vSetky 4
semestre CCNA a momentalne sa pripravuje na certifikaciu. Pri Stadiu ziskal
bohaté skusenosti s programovanim v réznych vyvojovych aplikaciach za ktoré
mozno spomenut C++. Vo volnom cCase rad vytvara HTML prezentacie za
pomoci PHP a SQL.

Okrem Studia ma bohaté skusenosti z praxe. Viac ako 4 roky je zamestnany
ako spravca site. Medzi nadobudnuté skusenosti patri administracia Windows
serverov aich zabezpecenie, implementacia PKI a zabezpecCenie bezdrétovych



sieti. Medzi nezanedbatelné skusenosti patri urcite implementacia internetovych
bezpeénostnych bran a proxy serverov.

Bc. Kristof Jan

Je absolventom bakalarskeho Studia na FIIT STU v Bratislave v odbore
Informatika, Specializacia PocCitaCové systémy a siete a Studentom inZinierskeho
Studia na FIIT v rovnakom odbore. Ma skusenosti s programovanim v jazykoch C,
C++.

Vlastni certifikat 1. az 4. semestra kurzu Cisco Certified Network Associate
(CCNA). Tiez sa tu zoznamil s konfigurovanim CISCO zariadeni (routre, switche)
a Strukturou ich hardvéru a opera¢ného systému.

Skusenosti s pracou v time ziskal pracou v sukromnej firme.
Bc. Kubik Matej

Je absolventom bakalarskeho Studia na FIIT STU v Bratislave v odbore
Informatika, Specializacia PocCitaCové systémy a siete a Studentom inZinierskeho
Studia na FIT v rovnakom odbore. V zavereCnej praci bakalarskeho Studia
spracovaval projekt Penetradné testovanie, v ktorom si prehibil svoje znalosti z
bezpecénosti pocitacovych systémov.

Popri $tadiu bol zamestnany 2 roky na FTVS UK ako spravca poditadovej
siete, neskor 3 roky vo firme NetlabPlus, ktora sa zaobera poskytovanim Internetu
a datovych liniek, ako operator. Tam sa podielal na udrziavani v prevadzke
a chraneni pocCitaCovej siete sluZiacej stovkam zakaznikov. Okrem toho sa v tejto
firme zaoberal vyvojom operacného systému pre embedded smerovace na baze
FreeBSD, systému na monitorovanie funkénosti siete a programovanim
systémovych utilit v jazykoch C a Perl. Okrem popisanych ma skusenosti aj s
vyvojom aplikacii pre databazové prostredie PostgreSQL.

Pocas svojej praxe ziskal skusenosti s pracou samostatne i v time na vacsich
aj mensich projektoch.

Bc. Lenz Roman

Je absolventom bakalarskeho Studia na FIIT STU v Bratislave v odbore
Informatika — PocitaCové systémy a siete. Ma skusenosti s programovanim v
jazykoch C, C++, Pascal/Delphi, PHP, HTML. Poc€as Studia ziskal bohaté
skusenosti s navrhom a vyvojom aplikacii pre platformu Win32 (v prostredi MS
Visual C++), ale ma aj skusenosti s programovanim na platforme UNIX (Linux,
BSD).



Absolvoval kurzy CCNA 1 — 3, kde ziskal podrobné informacie o stavbe a
fungovani pocitaCovych sieti. Tiez sa tu zoznamil s konfigurovanim CISCO
zariadeni (routre, switche) a Strukturou ich hardvéru a operacného systému.

Skusenosti s pracou v time ziskal pracou v sukromnej firme.

Bc. Mateja Miroslav

Venuje sa informacnym technologiam uz od utleho veku. Nazbieral mnozstvo
skusenosti v rdznorodej Skale programovacich jazykov. Je absolventom
bakalarskeho Studia na FIIT STU v Bratislave v odbore PocitaCové systémy a
siete. Ma velmi dobre znalosti a skusenosti s programovanim v C, C++ vo
vyvojovom prostredi Visual C++, ale Specializuje sa na programovanie web
aplikacii a ich bezpecénost. Ovlada HTML, XHTML, PHP, JavaScript, velmi dobre
SQL. Zakladné znalosti ma aj z Flash ActionScriptu, LUA scriptu a unixového C
shellu, ktoré si v su€asnej dobe prehlbuje samostudiom.

Momentalne robi v programovacej firme Specializujucej sa na navrh a vyvoj
web-portalovych rieSeni, kde pracuje s dalSimi programovacimi jazykmi ako XML,
XSL, JSP a Javou. Vo volnom €ase sa venuje obohacovaniu svojich vedomosti
réznymi kurzami ako napriklad CCNA, kde ma zatial absolvovany prvy semester.
Nebrani sa pre neho novym veciam ba ma priam na ne apetit.



3 Motivacia

Vyber témy timového projektu bol ovplyvneny niekolkymi faktormi:

Vsetci sme Studentmi zamerania PocitaCové Systémy a Siete, ku ktorému je
tento projekt najblizSie. Takisto sme pocCas Studia absolvovali viacero predmetov
a kurzov, ktoré nas dostatoCne teoreticky ale aj prakticky pripravili na takyto druh
projektu a nadobudli sme potrebné znalosti na jeho uspesné vyrieSenie.

Samotna teodria samozrejme nestaci. Kazdy ¢len nasho timu uz pracuje ¢im si
svoje teoretické znalosti priamo overuje v skuto€nej praxi. V tomto projekte, by sme
si chceli dalej prehlbit naSe schopnosti riesit zadania spolo¢ne ako tim.

Nadchla nas moznost vytvorit pouzitelny produkt pre testovanie
bezpeénostnych slabin pocitacovych systémov a tiez pocit, Ze existuje Sanca vytvorit
nieCo, ¢o sa méze nasadit do realnej prevadzky a popripade neskér presadit v
konkurencii.

4 Co mézeme poskytnat

Nase rieSenie systému pre penetradné testovanie bude spinat poZiadavky
stanovené zadanim a bude sa skladat z dvoch €asti. Prvou ¢astou bude Webova
stranka demonstrujuca principy penetraéného testovania a popisujuca vofne
dostupné nastroje na penetracné testovanie ako napr. Nessus, NetSAINT &i SARA.
Druhou Castou bude integracné prostredie pre penetracné testy. To bude pouzivat
bazu znalosti o testovanom systéme, pomocou ktorej bude riadit’ priebeh testovania.

UzZivatelské rozhranie bude nezavislé na testovacom jadre a bude s nim
komunikovat jednym spojenim, aby mohlo bezat aj na inom sietovom uzle ako jadro.
Malo by poskytovat nasledujuce funkcie:

zadanie informacii nutnych na spojenie s jadrom a informacie o stave spojenia

s jadrom,

informacie o skupinach skriptov a limitacia spustanych skupin; skupiny sa

budu delit jednak podla ohrozenia funkCnosti testovaného uzlu (ziadna,

doCasné zahltenie sluzby, odstavka sluzby do zasahu administratora,
odstavka uzlu do zasahu administratora a pod.) a podla oblasti testovania,
zadanie testovaného uzlu a spustenie testovania,

monitorovanie priebehu testovania,

informacie o vysledkoch testu a bezpe€nostnych chybach na testovanom uzle;

informacie o chybach by mali byt sucastou skriptu, ktory prislusnu chybu

testuje.



Baza znalosti a zavislosti popisuje, aké vedomosti o testovanom systéme
tester ma. Dynamicky ju vytvara a udrzuje samotny testovaci stroj na zaklade
informacii zo skriptov:

aké znalosti su na beh skriptu potrebné (napr. nie je mozné testovat verziu

HTTP servera, ak nevieme, na akom porte pocuva),

aké znalosti sa so skriptom vylu€uju (napr. nema zmysel testovat’ zranitelnost

tykajucu sa zariadeni Cisco, ak sme zistili, Zze na systéme bezi OS Windows),

aké znalosti skript pri svojom behu ziska.

Baza znalosti méze obsahovat napriklad nasledujuce informacie pre kazdy
port:

- Ci je obsluhovany,
aka sluzba na fiom bezi (HTTP, SMTP, SNMP....),
typ a verziu obsluzného procesu (IIS, Apache...), a pre kazdy testovany uzol:
o typ averziu OS alebo zariadenia,
o Ci je mozné vykonavat testy, ktoré mdzu narusit funkcnost
systému.

Tvorba testovacich skriptov nie je sucastou tohoto projektu, napriek tomu je
vSak nutné vytvorit niekofko skriptov na zakladné testovanie a pre referenciu.
Testovacie skripty sa budu skladat z dvoch Casti:

popis vztahu skriptu k baze znalosti,

informacie, do akych skupin sa skript radi,

samotné telo skriptu.

Programovaci jazyk a prostredie, v ktorom sa budu testovacie skripty vytvarat,
bude urCené v neskorSej faze. To bude umoznené relativhou nezavislostou kodu
skriptov na jadre.

Samotné testovacie jadro bude zabezpec€ovat’

komunikaciu s uzivatefskym rozhranim, prijem prikazov a vypis sprav o
testovani,

analyzu informacii o testovacich skriptoch a tvorbu bazy znalosti podfa ich
pokynov,

udrziavanie bazy znalosti,

vyber informacii z bazy znalosti, ktoré su doblezité pre uzivatelské spravy,
napriklad zranitelnosti jednotlivych sluzieb,

spustanie testovacich skriptov podla informacii z bazy znalosti.

Jadro bude napisané v jazyku C tak, aby bolo nezavislé na testovacich
skriptoch, ktoré mézu byt v lubovolnom jazyku.



5 Zaver

V priebehu dvoch semestrov planujeme vytvorenie systému pre penetracne
testovanie, ktory bude splnat’ vSetky poziadavky kladené na tento systém.

RieSenie projektu bude prebiehat v niekolkych fazach. Tieto vyplyvaju z
pouzitia inZinierskeho pristupu pri rieSeni projektu. V prvej faze vytvorime komplexnu
analyzu pouzivanych systémov. V druhej faze prebehne samotna implementacia
projektu.

Tento dokument obsahuje ponuku na systém na podporu penetracného
testovanie. Nas tim srozsiahlymi skusenostami s technolégiami pouzivanymi
v prostredi internetu je vhodny na tvorbu prave takéhoto systému. Motivacia nasho
timu s tym ¢o mdézeme poskytnut su dokazom nasej schopnosti vytvorit systém ako
uzito€nu poma&cku pre overenie zabezpecenia systému.
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Priloha 1: Priorita tém

Penetrané testovanie

Multimedialna podpora predmetu Architektura pocitacov
Virtualna univerzita

Simulator komunikacie v pocitacovej sieti
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Priloha 2: Rozvrh ¢lenov timu

Pondelok

Utorok

19:50

20:45

Streda

MM

Stvrtok

JB

JK

MK

RL

MM

Piatok

JB

JK

MK

RL

MM

oznacenie vyucovacich hodin jednotlivych Studentov
oznacenie preferovaného €asu pre pracu na timovom projekte

JB - Borlok Jan

JK - Kristof Jan

MK - Kubik Matej
RL - Lenz Roman
MM -Mateia Miroslav



