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1 Uvod

Bezpeénost pocitatov a pocitaCovych sieti je dnes Casto sklofiovanym
pojmom. Je to celkom pochopitelné, pretoze neopravnena osoba, ktora prenikne do
pocitaCovej siete spoloCnosti (napriklad firmy), méze spdsobit velmi velké Skody, Ci
uz priame alebo nepriame. Jednou z délezitych Casti pocitaCovej bezpecCnosti je
takzvana sietova bezpelCnost, ktord sa zaobera ochranou pred utokmi
prichadzajucimi cez pocitacovu siet. Jeden z najCastejSie pouzivanych prvkov
sietovej bezpecCnosti je takzvana bezpecnostna brana, ktora chrani privatnu Cast
siete od pred utokmi s verejne;j siete.

Na udrzanie primeranej bezpecnosti brany pred vonkajSimi utokmi je nutné jej
opakované testovanie. Jednym z moznych pristupov k tomuto testovaniu je takzvané
penetracné testovanie, ktoré napodobriuje spravanie sa utocnika pri utoku (pokuse o
penetraciu) na systém.



2 Analyza problému

Penetracné testovanie je testovanie bez znalosti Struktury siete, alebo
testovaného zariadenia takzvanou metodou Ciernej skrinky. Testujuci obvykle
napodobriuje spravanie sa utoCnika snaziaceho sa preniknut’ do siete, t.j. zameriava
sa na viac i menej zname bezpecnostné diery v pouzivanych produktoch, cez ktoré
postupne skusa preniknut. Nevyhodou tohoto systému je, Ze utoCnik mdéze mat
znalosti o zranitelnostiach, ktoré testujuci nema a ktoré mu ulahcia prienik do
systému. Vyhodou je, Ze je mozné kroky penetratného testovania zautomatizovat.
Pri tomto testovani sa obvykle testuje firewall z vonkajSej i vnutornej siete.

2.1 PocitaCova bezpecnost

Pokial ma byt bezpecnost spravne implementovana, musi sa dynamicky
prispbésobovat zmenam, ktoré vznikli po prvotnej implementacii bezpecnostného
projektu. V idealnom pripade by sa malo jednat o staly proces sledovania
bezpeénosti, analyzy vzniknuvSich incidentov, reakcii na ne a potrebnej zmeny
bezpeénostnych opatreni. Jednotlivé fazy bezpecnostného procesu su:

- faza pripravy, v ktorej sa rozhodne o =zavedeni
bezpecnostného procesu do spolo¢nosti,

- faza analyzy, kedy sa analyzuju potreby spoloCnosti,
uréuje bezpecnostna politika a navrhuju dalSie opatrenia
tykajuce sa bezpecnosti,

- vo faze implementacie sa opatrenia, navrhnuté vo faze
analyzy, zavadzaju do praxe,

- vo faze prevadzky systému sa vykonava staly dohlad nad
systémom, ktory umozfiuje v€as odhalit potrebu zmeny
bezpeénostného modelu alebo bezpecnostny incident,

- faza reakcie, kedy sa analyzuje vzniknuta zmena alebo
bezpeénostny incident; vysledky tejto analyzy sa prenesu
dalej do fazy analyzy.

Na spravnu aplikaciu bezpecnosti treba vediet, ktoré veci a pred akymi typmi
utokov treba chranit. Utokmi ohrozené su najma:

1) Data. Pri ich zabezpeCeni musime klast dbéraz na ftri
zakladné poziadavky:

diskrétnost, data sa nesmiU dostat do ruk
nepovolanym osobam;

integrita, data nesmu byt neopravnenym spdsobom
modifikované alebo vymazané;

a dostupnost, data musia byt pristupné poverenym
uzivatefom, ktori by inak nemohli vykonavat svoju
pracu.

2) Zdroje, to jest vykon pocitaCov a inych zariadeni
zapojenych v sieti.



3)

Povest spolo&nosti. Sikovny votrelec méze vyuzit systém,
do ktorého prenikol, na utok na iné systémy, ¢o moze
ucinit majitela trestne zodpovednym, pokial nedokaze, Ze
sa utok neudial jeho zavinenim. Spolo¢nost, ktora
spracovava chulostivé udaje svojich obchodnych
partnerov  alebo ponuka bezpecCnostné rieSenia,
pravdepodobne po incidente zaznamena  velké
poSkodenie svojej povesti.

Utoky, ktorym mézu byt pogitade a ich siete vystavené sa delia do troch
zakladnych kategorii:

1)

2)

3)

Kradez informacii. Umoznuje utoCnikovi ziskat bezne
nedostupné data bez toho, aby musel pouzit pocitacovu
techniku spoloCnosti. Kradez informacie méze byt
aktivna, kedy sa uto€nik aktivne pokusa informaciu ziskat
napriklad predstieranim, Ze sa jedna o opravneného
uzivatela, alebo pasivna, ked sa utocnik napriklad
napichne na pocitaCovu siet obdobne ako na telefonnu
linku a Caka, kedy k nemu potrebna informacia dorazi.
Kradez informacii vébec nemusi vyuZivat pocCitate —
nedavna Studia vo Velkej Britania ukazala, ze vySe 30%
[udi je ochotnych prezradit svoje heslo neznamemu
Cloveku.

Odoprenie sluzby. Tieto utoky neposkytuju utoCnikovi
Ziadne nové privilégia ani informacie, naopak znemoZzriuju
opravnenym pouzivatefom pouzivat techniku spésobom,
na aky su autorizovani. Tieto utoky mézu mat nasledky
trvalé, teda zniCenie vypoctovej techniky napriklad
sabotazou alebo prirodnou katastrofou, alebo docCasné,
ked je mozné po ukoncCeni utoku jeho nasledky odstranit.
NajvacSou nevyhodou tychto utokov je, Ze dokonala
obrana proti nim neexistuje. Ak totiz komunikujeme s
vonkajSim svetom, je tu vzdy urcitda moznost zaplavenia
nadmernym mnozstvom poziadaviek. Vacsina
,nahodnych® utokov, ako su prirodné katastrofy alebo
omyly, sa radi do tejto kategérie.

Vniknutie je velmi Castym typom uatoku, pri ktorom je
cielom utoCnika vyuzivat pocitaové zdroje tak, ako to
moZu autorizovani pouzivatelia.

2.2 VSeobecné principy obrany

Kazda dobra bezpecfnostna stratégia kombinuje viacero principov obrany do
jedného celku. Zakladnymi principmi, z ktorych sa tieto stratégie buduju, su:

1)

.oecurity through obscurity®, bezpecnost pomocou zahadnosti.
Tento princip zvySuje bezpelCnost tym, Zze o systéme takmer
nikto ni¢ nevie. Je nechvalne znamy tym, ze mnoho uZzivatelov
sa z neznalosti alebo snahy uSetrit uchyluje k nemu ako



2)

3)

4)

5)

6)

7)

jedinému bezpecnostnému opatreniu. Bohuzial, k informaciam
sa da velmi fahko dostat’ a tak je tento princip vhodny len ako
doplnkové zabezpecenie k ostatnym opatreniam a nie je vhodné
sa nan spoliehat.

Minimalne privilégium diktuje, Ze kazdy komponent alebo
uzivatel by mal mat len tie prava, ktoré potrebuje k svojej
¢innosti, ale nie viac. Tento princip je jednym zo zakladov
bezpecénosti. Prikladom na jeho vyuzZitie su napriklad ACL v
systéme Netware alebo VMS, ktoré umoznuju presne urcit, ktory
uzivatel bude mat aké prava na manipulaciu so suborom, alebo
setuid a setgid programy pod operacnym systémom UNIX, ktoré
umozniuju pouzivatelfovi pridelit vySSie privilégia poCas behu
programu, ale tieto privilégia nepridelit v ostatnych pripadoch.
Niekedy sa v8ak mozno stretnut s problémom nedostatoCne;
granularity privilégii, kedy su potrebné prava viazané na iné,
nepotrebné a nie je mozné ich pridefovat zvlast.

Ziadna obrana nie je nepreniknutelna. Prienik véak méze stat
utoCnika tolko usilia, Ze sa rozhodne, Ze pokraCovat’ v utoku je
prefiho nevyhodné. Toto je zakladom stratégie hibkovej obrany:
kazdy komponent je zdvojeny inym, pricom utocCnik, ak chce
uspesne vykonat utok, musi prekonat oba.

Skrtiaci bod je stratégia, ktora minimalizuje miesta, z ktorych
modze prist utok. Ak su napriklad vSetky modemy, pripojenia do
inych sieti a Internetu oddelené od siete spoloCnosti, toto
oddelenie musi prekonat kazdy utoCnik, preto je to Skrtiaci bod.
Tento pristup sice kladie riziko na zabezpecCenie tohoto bodu,
ale odbremenuje od nutnosti sledovat iné cesty, ktorymi sa
uto¢nik méze dostat dovnutra.

Jednou zo zakladnych mysSlienok bezpecénosti je, Ze retaz je tak
silna ako jej najslabsi Clanok, preto je vhodné vSetky zranitelné
miesta zabezpeCovat rovnomerne. Pokial totiz budu niektoré
oblasti zanedbané, stanu sa slaby Cclanok a utok tade
pravdepodobne uspeje.

Odolnost proti zlyhaniu je v bezpecnosti tiez dblezita. Znamena
navrh prostriedkov ochrany tak, aby ich zlyhanie nezvysilo
bezpeénostné riziko. Tento postoj napriklad diktuje aj preferenciu
stratégie implicitného zakazu (Co nie je zvlast povolené, je
zakazané) pred implicitnym povolenim (o nie je zvlast
zakazane, je povolené). Pokial totiz nie je povolena nutna
¢innost, pride sa na tuto chybu velmi rychlo, ak sa niekto pokusi
tuto Cinnost vykonat. Na opacnu chybu, zabudnutie zakazu
nebezpeclnej sluzby sa velmi pravdepodobne pride, az ked je
neskoro.

Délezita je vSeobecna ucast ludi, ktorych sa bezpelnost' tyka,
na nej. Tito fudia maju zvySené privilégia a pokial sa rozhodnu o
ne podelit s neopravnenymi uZzivatelmi, nie je mozZné ich
ustrazit. Navyse ich implementovana bezpecnost obmedzuje v



ich Cinnostiach. Preto je vhodné, aby chapali bezpecCnost a
snazili sa k nej prispiet, ako by ju mali obchadzat.

8) Rozmanitost obrany je adaptaciou a doplnkom stratégie hibkovej
obrany. Spodiva v tom, Ze jednotlivé obranné prvky hibkove;
obrany by mali mat rozdielny charakter, aby uto¢nik, ktory pozna
spbsob, ako obist jeden alebo viacero z nich, bol zastaveny
ostatnymi.

9) Jednoduchost. Pokial sa niekto v nie€om nevyzna, nedokaze to
urobit bezpecné, €i uz sa jedna o Cloveka, ktory navrhuje
bezpeénostnu stratégiu, alebo autora programu...

2.3 Sietova bezpecnost

S dneSnym rozvojom pocitacovych sieti, najma Internetu, sa vyznam ochrany
pocCitaov pred utokom zo siete zvySuje, pretoze tieto siete prinasaju mnozstvu
uto€nikov jednoduchy pristup k pocitatom inych bez vysokych nakladov, ako tomu
bolo v minulosti.

2.3.1 Rizika v pocéitacovych siet’ach

Rizika v pocCitaCovych sietach cCastokrat suvisia so sluzbami, ktoré su
poskytované a ktoré sa vyuZzivaju.

Elektronicka posta je jednou z najoblubenejSich sietovych sluzZieb. Ludi s
nizkym bezpecnostnym povedomim a neopravnene vysokou ddverou je mozné
primat k vyzradeniu citlivej informacie alebo aktivacii trojskeho kona Ci sietového
Cerva v sieti. Velkym mnoZstvom prijatej poSty je mozné vykonat utok odoprenim
sluzby. To sa pri nespravne nakonfigurovanych postovych serveroch, ktorych je, Zial,
stale prili§ vela, vykonat' aj s malym usilim uto€nika. Programy spracovavajuce postu
(servery i klienti) maju nezriedka zle (alebo vébec) implementovanu metodu
najmensieho privilégia a stavaju sa tak lakavym cielom pre utok.

Pristup na WWW cez HTTP je z bezpecnostného hfadiska velmi neprijemny,
pretoze vlastnosti, ktoré ho Cinia tak lakavym pre uzivatelov, zaroven znizuju jeho
bezpeénost. Je totiz tak kompexny, Ze na mnohé operacie klienta, ale i serveru, je
nutné volat’ externé programy, ktoré nemusia pocitat s tym, Ze svoj vstup dostavaju z
nepreverenych zdrojov a mozu pri spravnom vstupe vykonat' operacie, ktoré od nich
uto€nik poZzaduje. Chyby Castokrat obsahuju aj samotni klienti a servery.

Real-time konferencné sluzby (IRC, ICQ a iné) su tiez velmi pouzivanou
sluzbou. Sami o sebe prinaSaju malé rizika, problémom v8ak méze byt nadmerna
dovera uzivatelov voCi tomuto spésobu komunikacie, ¢o sa da vyuzit na utok
metodou tzv. socialneho inzinierstva.

DNS je sluzba, ktora preklada fahko zapamatatelné mena sietovych uzlov na
ich adresy, ktoré su potrebné na komunikaciu. Opatovne je najvacSim problémom
prilis vefka dbévera tomuto systému, mnohi uZivatelia a administratori si
neuvedomuju, Zze preklad mena na adresy a adresy na meno nemusi v kone€nom
doésledku vykonavat ten isty server. StarSie servey sluzby DNS tieZ nedostatocne
kontrolovali prijaté odpovede a mohlo sa stat, Ze prijali odpoved, na ktoru sa vébec
nepytali a tuto potom Sirili d'alej.



| samotné protokoly nizSej urovne, ako su IP, TCP alebo UDP, su nachylné na
utoky, ktoré obvykle vyuZivaju paket s neStandartnou kombinaciou priznakov na utok
zabranenim sluzby alebo k tomu, aby tieto pakety prenikli ochranou.

Spolo¢nymi pre viacero protokolov su utoky cez prikazovy kanal, kedy utoénik
poSle serveru alebo klientovi, s ktorym komunikuje, neoCakavanu odpoved alebo
poziadavku, ktorou mdZze obist kontroly v iom implementované, utoky na odoprenie
sluzby hrubou silou, napriklad otvorenim velkého mnoZstva spojeni a ziskavanie
informacii pomocou odpocCuvania, pokial data prechadzaju miestom, kde sa
nachadza.

2.3.2 Stratégie siet'ovej bezpeénosti

Sietova bezpeénost sa riesi v zasade troma spdsobmi. Ziadna bezpeénost je
najjednoduchsim rieSenim. K tomuto rieSeniu niet o dodat.

Dalsi spdsob je bezpe&nost na Urovni poéitada. Tato zabezpeduje kazdy
pocCitaC zvlast. Jej vyhodou je, Zze chrani pocitate aj pred utoCnikom, ktory sa
nachadza vo vnutornej sieti. Nevyhodou je, Ze v sieti sa mézu nachadzat' pocitace s
velkym mnozstvom rozdielnych aplikacii a OS, ktoré maju vlastné bezpecnostné
problémy, ktoré je treba zabezpelit. Taktiez to znamena zvySenie poctu
privilegovanych uZzivatefov, z ktorych kazdy musi mat dobré umysly a dostatocné
vedomosti — inak systém nebude bezpelny. Celkovo sa tato stratégia doporucuje
pouzivat' len ako doplnkova.

Bezpec€nost na urovni siete zabezpec€uje naraz celu pocitaCovu siet’ alebo jej
velku Cast. Jej nevyhodou je, Ze nechrani proti utoCnikom, ktori su internymi
uzivatelmi siete.

233 Firewally

Firewall predstavuje velmi efektivny typ zabezpeCenia na urovni siete. Je
obvykle tvoreny jednym alebo viacerymi zariadeniami a pocitacmi a oddeluje
zabezpecCovanu Cast siete od zvySku. Ciefom firewallu je zamedzit' neautorizovanej
premavke pochadzajucej mimo chranenej Casti siete tak, aby ostatna sietova
premavka presla.

Zakladné vlastnosti firewallu su:
1) Firewall je centrom bezpecnostnych rozhodnuti.
2) Pomocou firewallu je mozné vynutit' si bezpecnostnu taktiku.

3) Firewall méZe ulinne zaznamenavat vSetku aktivitu medzi tymito
dvoma sietami.

4) Firewall obomedzuje nechceny pristup k sluzbam na chranenej sieti.

5) Firewall nedokaze uchranit’ pred spojeniami, ktoré nim neprechadzaju;
to sa tyka aj Skodiacich internych uzivatelov.

6) Firewall nedokaZe uplne ochranit pred zatial neznamymi hrozbami,
preto je nutné nové hrozby monitorovat a firewall alebo stratégiu
bezpecénosti zodpovedajucim spésobom upravit.

Ak ma firewall spravne pracovat, musi zabranovat prechodu niektorych dat.
Na to sa pouziva jeden z troch zakladnych spésobov.



Bastion host

Bastion hostom sa nazyva pocitac€, ktory ako jediny (alebo jeden z mala) ma
pristup aj do vnutornej aj do vonkajSej siete. To ho €ini velmi exponovanym ako ciel
utokov. V sucasnosti sa pouziva obvykle len v kombinacii s inymi spdsobmi
zabezpecenia.

Filtrovanie

Pod filtrovanim sa rozumie kontrola prechadzajucich paketov aktivnym prvkom
siete na zaklade ich hlavigiek a ich nasledné prepustenie alebo zamietnutie. Ugelom
filtrovania je poskytnut uZivatelom siete transparentny pristup cez firewall, ako by
tam tento ani nebol — s jedinym rozdielom, nepripustné pakety su zakazané.

Filtrovanie je obvykle jednou z funkcii smerovaca. Takyto smerovaC po
aktivacii filtra preskuma kazdy paket, ktory chce smerovat, a podla vysledku sa
rozhodne, aku akciu s tymto paketom vykona. Méze napriklad:

- prepustit paket, ak vyhovuje bezpecnostnej politike,
- zahodit’ paket,

- zahodit paket a poslat zdroju paketu spravu o
nedorucitelnosti (paket TCP s nastavenym priznakom
RST alebo sprava ICMP ,unreachable®),

- zapisat alebo poslat spravu o pakete a akcii, ktori s nim
vykonal,

- zmenit smerovanie paketu,

- zmenit jedno alebo viacero poli v hlaviCke paketu a poslat
ho dalej alebo podrobit novému skumaniu (napr. NAT),

- zlozit' viacero paketov do jedného (defragmentacia),

- pozdrzat paket, kym nebude mat viac informacii na
spravne rozhodnutie,

- vykonat' viacero z tychto Cinnosti s tym istym paketom,
pokial ich kombinacia dava zmysel.

Paketovy filter sa méze pri rozhodovani o akcii, ktoru vykona s paketom, riadit
nasledujucimi datami:

- data nenachadzajuce sa v pakete, ako napriklad sietové
rozhrania, ktorymi priSiel a odide, aktualny Cas, adresa
dalSieho smerovaca...

— data z linkovej hlavicky, napr. adresy...

- data z hlavicky IP, napr. adresy, typ transportného
protokolu, fragmentacia...

- data z hlavi¢ky transportného protokolu, napr. zdrojovy a
cielovy port, priznaky TCP...

- aplikaCné data, napr. obsah samotného paketu,



- vztah paketu k ostatnym, ktoré smerovacom presli, napr.
ak je suCastou spojenia cez TCP (takéto paketové filtre sa
nazyvaju stavovymi oproti ostatnym — bezstavovym).

Vyhodou filtrovania je najma transparentnost a schopnost prepustit’ vSetky
sluzby, nevyhodou je obmedzena schopnost analyzy a zmeny dat na aplikaCnej
arovni.

Proxy

Proxy je program, ktory pracuje na aplikaCnej urovni. Sklada sa z
rozhodovacej, serverovej a klientskej cCasti. Klienti sa obracaju so svojimi
poziadavkami nie priamo na servery, ale na serverovu Cast proxy. Ta poziadavku
klienta poSle rozhodovacej Casti a ked ju ta schvali a pripadne modifikuje, tak
klientskej, ktora sa spoji priamo s pozZadovanym serverom. Ak je vyzadovana
odpoved, ta ide z klientskej do rozhodovacej, odtial do serverovej Casti, ktora ju
poSle klientskému pocitaCu. Proxy server nevyzaduje, aby sa klientské pocitace
mohli obracat’ priamo na servery. Spojenie cez proxy mdze byt jedinym alebo je
mozné nasadit smerovace s filtrovanim paketov. Ak sa mézu klienti obracat priamo
na servery bez toho, aby prechadzali proxy serverom, firewall neplni svoju funkciu.
Ako ale méze klient vediet, ze sa ma obratit' na proxy?

1) Pouziva sa protokol a aplikacie fungujuce na principe ,uloz a
predaj“. Takymito protokolmi su napriklad SMTP, NNTP, NTP
alebo DNS. Kazdy server (s istymi vynimkami v DNS, ktorych
popis prekraCuje rozsah tejto prace) pre tieto protokoly totizZ ma
schopnost’ poziadavku prijat, uloZit a poslat inému serveru, ku
ktorému sa ma dostat. Funguje teda v podstate ako proxy. Toto
je idealny pristup, ale funguje len pre obmedzenu mnozinu
protokolov.

2) Modifikuje sa klient. Toto je pripad modernych WWW
prehliadaCov, ktoré maju medzi vofbami moznost nastavenia
adresy proxy. V takom pripade sa klient spoji s proxy a posle mu
poziadavku modifikovanu pre proxy.

3) Modifikuju sa uzivatelské procedury pri pouzivani prislusného
protokolu. Od tohoto pristupu sa dnes uz viac-menej upustilo,
pretoze vyzaduje, aby sa vSetci uzivatelia pouZivajuci danu
sluzbu naucili zmenenu proceduru.

4) Transparentna proxy je metdéda schopna fungovat len pri
spolupraci smerovaca s paketovym filtrom. Ten presmeruje
prislusny druh premavky na proxy pre klienta transparentnym
spésobom. V spolupraci so smerovacom si dokaze proxy zistit
adresu a port servera, na ktory sa klient napajil, takze nie je
nutné, aby musel klient pouzivat modifikovany program alebo
uzivatelsku proceduru.

Vyhodou proxy je schopnost’ analyzy, logovania a zmeny dat na aplikaCnej
urovni, tiez napriklad schopnost fungovat ako cache. Nevyhodou je nutnost’ pouzit
pre vacsinu protokolov samostatné proxy servery, uprava klientskych programov
alebo procedur, ak sa nepouzije transparentna proxy, a neschopnost spracovat
niektoré sluzby.
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Kombinacie tychto pristupov

Ako vidno, vSetky tieto pristupy maju svoje vyhody a nevyhody. Firewall by
mal byt preto zostaveny tak, aby nevyhody jedného z pristupov boli kompenzované
vyhodami iného, teda tieto pristupy budu kombinované.

2.3.4 Testovanie firewallov

Z predchadzajuceho textu vyplyva, Ze neoddelitelnou sucastou nasadenia
bezpeénostnych opatreni je aj ich pravidelné testovanie. Nieje tomu inak ani u
firewallov.

Obvykle sa firewall testuje najma z toho hladiska, €i ho nie je mozné primat,
aby prepustal nelegitimnu premavku. Spdsobov, ktorymi mdze utoénik preniknut
dovnutra, je viacero (napriklad cez bastion host alebo vdaka chybe vo filtri paketov) a
testovanie ich musi odhalit. Rozoznavame dva zakladné spdsoby testovania.

Testovanie orientované na navrh posudzuje navrh firewallu. Vyzaduje si
expertov na jednotlivé komponenty, ktori dokazu posudit, ¢i dany komponent
firewallu spifia svoju ulohu. Jeho vyhodou je, Ze dokaZe odhalit prakticky vsetky
nedostatky a chyby v konfiguracii firewallu. Nevyhodou je vysoka narocnost na Cas a
financie.

Druhou moznostou je penetraéné testovanie. Je to testovanie bez znalosti
Struktury firewallu takzvanou metddou Ciernej skrinky. Testujuci obvykle napodobriuje
spravanie sa utocnika snaziaceho sa preniknut’ do siete, t.j. zameriava sa na viac i
menej zname bezpecnostné diery v pouzivanych produktoch, cez ktoré postupne
skusa preniknut. Nevyhodou tohoto systému je, Ze utoCnik mdze mat znalosti o
zranitelnostiach, ktoré testujuci nema a ktoré mu ulahlia prienik do systému.
Vyhodou je, Ze na rozdiel od predchadzajuceho spésobu testovania je mozné kroky
penetracného testovania zautomatizovat. Pri tomto testovani sa obvykle testuje
firewall z vonkajSej i vnutornej siete.

2.4 Analyza existujucich rieSeni
241 Nessus

Nessus je open-source softvérovy nastroj na testovanie pocitaCovych
systémov komunikujucich protokolom TCP/IP. Je vytvarany pod licenciou GPL a je
volne dostupny. Nessus pouziva architektura klient (uzivatelské rozhranie)/server
(samotny testovaci nastroj), toto rieSenie umoznuje centralny server, ktory vykonava
vSetky testy, zatial ¢o vysledky su monitorované a zaznamenané u klienta, ktory
mobze bezat na réznych platformach.

Samotna komunikacia klienta a serveru je zabezpecena Sifrovanim.

Nessus podporuje viac platform — server méze bezat na FreeBSD, NetBSD,
Sun Solaris, Linux, klient existuje aj pre MS Windows. Existuje aj serverova verzia
pre MS Windows, ktora je vSak komercna.

Nessus podporuje plug-in architekturu, ktora umoznuje fahké pridavanie
testov — kazdy plug-in vlastne predstavuje jeden konkrétny test. Plug-in pozostava s
jedného subora, napisaného v jazyku NASL(Nessus Attack Scripting Language).
Tento subor obsahuje vlastny kod pre test, jadro Nessusu tieto subory de-facto
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spusta. Samotny test obsahuje svoj kratky popis, dalej obsahuje informacie do akej
kategorie(rodiny) testov patri a takisto zavislosti od predchadzajucich testov.
Vystupom testu, je informacia o zranitelnosti, ale aj ohodnotenie rizika zranitefnosti a
navod, ako sa tohto rizika zbavit. Vysledok testov je mozné exportovat do HTML.
Samotné testy sa pritom nespoliehaju len na detekciu verzii programu, ale naozaj
skusaju ,utocit”. V programe sa dalej da nastavit, aby sa nespustali take testy, ktoré
by mohli testovanému systému naozaj uskodit. DalSou vyhodou programu je velké
mnozstvo testov, sufasnosti sa ich pocet bliZzi k Cislu 10000 (november 2005), a
neustale ich pribuda.

Ulohou jadra je na zaklade uz zistenych informécii o systéme vybrat tie testy,
ktoré su pre testovany systém relevantné(napr. ak jeden test zisti, Ze na serveri bezi
Apache, potom vykona dalSie testy na zistenie jeho verzie alebo zranitefnosti, ale
nebude uz napr. vykonavat test pre zistenie verzie |IS). Jadro teda poskytuje akusi
globalnu bazu dat so stromovitou Strukturou, ktoru testy zdielaju, a umoznuje
vymenu informacii medzi testami.

24.2 SAINT

SAINT(Security Administrator's Integrated Network Tool) je dalSim z nastrojov
na testovanie systémov komunikujucich cez TCP/IP. Rovnako ako Nessus podporuje
viac platforiem, méze bezat na OS Sun Solaris, FreeBSD, HP-UX, Linux a MAC OS.

SAINT je plne ovladatelny cez WWW prehliada¢. Pred samotnym testovanim
prebehne faza zbierania informacii, ktoré sa poCas fazy testovania vyuziju na
urenie, ktoré testy treba spustit. Na zaklade tychto informacii naplanovanie SAINT
dalSie testy, pricom sa podobne ako Nessus nespolieha na verzie programov pri
zistovani ich zranitelnosti. Vystupné udaje su zaznamenané do textového suboru.
Spustené testy zavisia aj od pouzivatelom nastavenej urovni testov. Na rozdiel od
Nessusu SAINT umoznuje vytvaranie novych testov v fubovofnom programovacom
jazyku.

Dokaze informovat o zranitelnosti a jej moznych dopadoch. Vyrobca sleduje
zranitelnosti a vytvara nové testy. Na nekomercné pouzitie je SAINT zadarmo.
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3 Hruby navrh rieSenia

3.1

3.2

PoZiadavky na program

1)

2)

3)

4)

5)

RozSiritelnost mnoziny testov. Tato poziadavka vyplyva zo
zadania a je jednym z predpokladov vyuZitefnosti programu;
mnozina zranitefnosti sa totiz zo dna na defi meni a nebolo by
udrzatefné program prili§ €asto menit. Splnenie poZiadavky
bude zabezpefené pomocou externych testov.

Umoznenie vyberu Casti testov podfa istych kritérii. Poziadavka
vyplyva z ucelu programu, ktory sa méze vyuzivat na testovanie
systémov pred i poCas prevadzky. Kritéria by mali byt navrhnuté
tak, aby bolo mozné testovat zvlast najdélezitejSie sluzby a
limitovat negativny vplyv na testovany systém.

Automatické riadenie behu testov. Poziadavka vyplyva z
funkcionality programu, niektoré testy totiz vyZaduju pre svoj beh
znalosti o systéme, ktoré im mozu poskytnut’ iné testy.

Prijemné pouzivatelské rozhranie. Je vhodné, aby bol program
ovladatefny pouzivatefom bez problémov.

Poskytnutie zistenych informacii pouzivatelovi. Poziadavka
vyplyva priamo zo zadania, bez toho by totiZ program nemal
zmysel.

Komponenty programu

1)

2)

3)

4)

5)

Testovacie skripty. V tomto projekte bude vytvorena len mala
mnozina testov sluziaca na demonstraciu funkénosti alebo
skripty poskytujuce informacie, ktoré ostatné skripty vyuZziju.
Sucastou testovacich skriptov budu aj informacie o tom, ako
dany skript vyuziva bazu znalosti, z ktorych jadro urci poradie, v
ktorom sa skripty budu spustat.

Podporna kniznica na beh testovacich skriptov. Bude obsahovat
funkcie na komunikaciu testovacich skriptov s jadrom.

Testovacie jadro. To bude riadit beh testovacich skriptov podla
informacii v nich a zaroven na zaklade ich pokynov modifikovat
bazu znalosti. Jadro bude zaroven riadené uZivatel'skym
rozhrani, ktorému bude poskytovat informacie o priebehu
testovania.

Baza znalosti o testovanom systéme. Udrziava ju jadro na
zaklade pokynov testovacich skriptov.

Pouzivatelské rozhranie.
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3.3 Testovacie skripty

Testovacie skripty budu implementované nezavisle od jadra, ¢o ufahCuje
rozSiritelnost programu a adaptaciu na nové bezpeénostné chyby. Testovacie skripty
sa budu skladat’ z dvoch Casti: hlavickového suboru a tela skriptu.

Hlavickovy subor obsahuje informacie o tom, aké informacie skript z bazy
znalosti naCitava a aké do nej zapisuje. Budu v hom uvedené zvlast vstupné a zvlast
vystupné atributy, pricom definicia vstupného atributu bude pozostavat z poloZiek:

— pbsobnost’ atributu: cely testovany uzol alebo len jeden jeho
port,

- identifikacia atributu (pre popis jednotlivych atributov vid
informacie v odseku o baze znalosti),

— Jpovinnost” atributu: ¢i dany atribut musi byt definovany (v
takom pripade musi spifat podmienku), méZze byt nedefinovany
alebo ma byt v pripade jeho neexistencie vyziadany od
uzivatel'ského rozhrania,

- porovnavacia operacia: pre Ciselné atributy je to bezna sada
operacii <, >, == a pod., pre Ciselné rovnost, nerovnost a
porovnanie s regularnym vyrazom; vSetky atribaty mézu byt
testované na operaciu ,vzdy“ (v kombinacii s povinnostou
atributu sa tak méze zistit, Ci je uz definovany) alebo ,nikdy“ (v
kombinacii s nepovinnostou sa méze zaistit' vykonavanie skriptu
iba ak atribut nie je definovany),

- hodnota, s ktorou sa ma atribut porovnat, ak to ma zmysel pre
danu operaciu.

Skript méze odmietnut’ testovat’ dany uzol alebo port aj napriek tomu, Ze v
definicii vstupnych atributov uviedol, Ze ma zaujem, ale nie naopak.

Definicia vystupného atributu bude pozostavat z jeho pdsobnosti a
identifikacie, ktoré s obdobné ako u vstupného. Dalej bude testovaci skript v
definicnom subore obsahovat identifikaciu negativheho vplyvu na testovany systém,
podla ktorej sa budu Clenit do skupin, a iné informacie, ktoré mdze jadro na
vyZiadanie poskytnut pouzivatefskému rozhraniu.

Druhou €astou testovacieho skriptu bude samotné jeho telo, ktoré bude mat
formu programu vykonatefného na pocitaci, na ktorom beZzi jadro. Na komunikaciu s
nim bude skript vyuzivat' sluzby podpornej kniznice.

3.4 Podporna kniznica pre beh testovacich skriptov

Bude tvorit' rozhranie medzi testovacimi skriptami a jadrom. Bude obsahovat
nasledovné funkcie:

- zistovanie informacii o testovanych uzloch a portoch; jadro na
zaklade informacii z hlavickového suboru méze testu poskytnut
informacie len o niektorych uzloch alebo portoch z mnoziny
testovanych,

— zistovanie hodnoty zvolenych atributov a toho, €i su definované,
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zapis hodnoty do zvoleného atributu; pokial bol atribut predtym
nedefinovany, stane sa definovanym,

ohlasenie (zapisanie zavaznosti a komentara) zisteného
bezpecnostného nedostatku uzlu alebo sluzby beziacej na
danom porte.

3.5 Testovacie jadro

Jadro riadi beh skriptov a zodpoveda za komunikaciu s pouZivatefskym
rozhranim. Rozhranie jadra a testovacich skriptov bude tvorit podporna kniznica
popisana v prechadzajucej kapitole.

Pri riadeni behu skriptov bude jadro postupovat nasledovne:

1)
2)
3)
4)

5)

6)

7)

8)

identifikacia skriptov, ktoré si pouzivatel praje spustit na zaklade
pokynov pouzivatelského rozhrania,

naCitanie hlaviCiek skriptov a identifikacia vstupnych a
vystupnych premennych z bazy znalosti,

identifikacia hodndt, ktoré do bazy znalosti mdzu byt poskytnuté
pouzivatelom,

vyziadanie tychto hodnét od pouzivatelského rozhrania; to ich
nemusi poskytnut vSetky,

vyhfadanie skriptu, ktory mdze bezat za suCasného stavu
databazy znalosti bez pouzitia informacii zadanych
pouZivatelom; ak tito podmienku spifia viacero skriptov, vyberie
sa jeden z nich [ubovolnym spdsobom,

ak sa v predchadzajucom kroku nepodarilo najst vSetky skripty,
zopakuje sa, ale s tym rozdielom, Zze sa pouziju znalosti zadané
pouzivatelom,

ak sa v 4. alebo 5. kroku podarilo identifikovat’ skript, ktory méze
bezat, spusti sa, pripadné zmeny, ktoré vykona, sa ulozia do
bazy znalosti a pokracuje sa opat od kroku 4,

sprava o tom, ktoré skripty nebolo mozné spustit, a o najdenych
bezpe€nostnych nedostatkoch sa predaju pouzivatelskému
rozhraniu.

Komunikacné rozhranie medzi testovacim jadrom a pouzivatel'skym rozhranim
bude poskytovat’ nasledovné funkcie:

identifikaciu a autentifikaciu pouzivatela,

modifikaciu a zobrazenie uzla alebo mnoziny uzlov, ktoré maju byt
testované,

podavanie informacii o testoch a modifikaciu mnoziny spustenych
testov hlavne s dérazom na ich mozny negativny vplyv na testovany
uzol,

podavanie informacii o jednotlivych bezpeénostnych nedostatkoch,

informacie o priebehu testovania, najma pocet identifikovanych
bezpeénostnych problémov a pocet prebehnutych testov,
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- zobrazenie informacii o vysledkoch testovania.

Informacie o testoch a testovanych bezpecnostnych nedostatkoch budu
sucastou testovacich skriptov.

3.6 Baza znalosti

Obsahuje informacie o testovanom systéme, ktoré vypiniaju testovacie skripty
(obvykle Specialne, ktoré netestuju zranitelnost, ale zistuju informacie) alebo
pouzivatel. Delia sa na znalosti o uzle a znalosti o jeho portoch. Prikladmi znalosti o
uzle su:

- Ci je dosiahnutelny (nedosiahnutelny méze byt napriklad po
uspesSnom teste vykonavajucom DoS utok),

- operacny systém a pripadne aj hardware uzlu (ak sa jedna o
embedded zariadenie),

- aké testy mbézu byt na danom uzle vykonavané z hladiska
negativneho vplyvu na uzol,

Prikladmi znalosti o porte:
- ¢i na danom porte beZi nejaka sluzba,
- identifikacia RPC sluzby, ak na danom porte bezi,
- typ sluzby beziacej na danom porte (HTTP, SMTP a pod.),
- obsluzny server,

Testovacie skripty mézu definovat aj iné typy informacie. Za sucast bazy
znalosti sa povazuju aj bezpeénostné oznamy, hoci tie nie su skriptom priamo
pristupné.

3.7 Pouzivatelské rozhranie

Pouzivatelské rozhranie bude nezavislé na testovacom jadre a bude s nim
komunikovat jednym spojenim, aby mohlo bezat aj na inom sietovom uzle ako jadro.

Pouzivatelské rozhranie musi byt jednoduché, prehladné ale pritom musi
pouzivatefovi poskytovat vSetky potrebné informacie a umoznit ¢o mu
najpohodinejSie testovanie.

Pouzivatelské rozhranie musi poskytovat' tieto zakladné funkcie:
- zadanie testovaného uzlu alebo skupiny uzlov,
- monitorovanie priebehu testovania,
- informovanie o vysledkoch testovania,
- poskytovat informacie o testovacich skriptoch,

- poskytnut' pouzivatefovi mozZnost vyberu testu
alebo skupiny testov ktoré budu testovat urCeny
uzol
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V dalSej Casti budu postupne opisané jednotlivé funkcie pouZivatelského
rozhrania.

Zadanie testovaného uzlu alebo skupiny uzlov

Pouzivatel zada meno alebo IP adresu pocitatového uzla ktory sa bude
testovat. Jednotlivé pocCitacové uzly bude mozné zaradovat do skupin podfa potrieb
pouzivatela. Uzly, alebo celé skupiny uzlov si bude méct pouzivatel ulozit a nebude
ich musiet ru¢ne zadavat pri kazdom testovani.

Monitorovanie priebehu testovania

PocCas testovania bude pouzivatel priebezne informovany o prebiehajucom
teste — ktora chyba sa prave testuje, Ci test prebehol uspesne alebo nie, vysledok
testu. KedZe pouzivatel méze mat naplanovanych velmi vefa testov, pocCas
testovania sa budu zobrazovat' iba najdélezitejSie informacie, pretoze vypis velkého
mnozstva informacii by bolo velmi neprehladné.

Pouzivatel bude mat mozZnost monitorovanie priebehu testovania vypnut,
alebo zapnut podla potreby.

Informovanie o vysledkoch testovania

Po kompletnom prejdeni vSetkych naplanovanych testov bude pouzivatef
oboznameny s vysledkom testu.

Vysledky testovania budu obsahovat' nasledujuce informacie:

- informacie o testovanom uzly (IP adresa, meno
uzlu, meno domeény, OS)

- meno alebo id chyby ktora bola testovana
- vysledok testovania

- datum a ¢as testovania

Ak testy odhalili chybu, bude o nej pouzivatel informovany, zobrazi sa stru¢ny
popis danej chyby a rieSenie ako chybu odstranit. Cely vysledok testovania bude
mozné ulozit do suboru vo zvolenom formate pre neskorSiu analyzu alebo iné
potreby pouzivatela.
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