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1 Úvod 
Bezpeაnosᙐ poაítaაov a poაítaაových sietí je dnes აasto skloᒀovaným 

pojmom. Je to celkom pochopiteᏠné, preto០e neoprávnená osoba, ktorá prenikne do 
poაítaაovej siete spoloაnosti (napríklad firmy), mô០e spôsobiᙐ veᏠmi veᏠké ᘐkody, აi 
u០ priame alebo nepriame. Jednou z dôle០itých აastí poაítaაovej bezpeაnosti je 
takzvaná sieᙐová bezpeაnosᙐ, ktorá sa zaoberá ochranou pred útokmi 
prichádzajúcimi cez poაítaაovú sieᙐ. Jeden z najაastejᘐie pou០ívaných prvkov 
sieᙐovej bezpeაnosti je takzvaná bezpeაnostná brána, ktorá chráni privátnu აasᙐ 
siete od pred útokmi s verejnej siete. 

Na udr០anie primeranej bezpeაnosti brány pred vonkajᘐími útokmi je nutné jej 
opakované testovanie. Jedným z mo០ných prístupov k tomuto testovaniu je takzvané 
penetraაné testovanie, ktoré napodobᒀuje správanie sa útoაníka pri útoku (pokuse o 
penetráciu) na systém. 
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2 Analýza problému 
Penetraაné testovanie je testovanie bez znalosti ᘐtruktúry siete, alebo 

testovaného zariadenia takzvanou metódou აiernej skrinky. Testujúci obvykle 
napodobᒀuje správanie sa útoაníka sna០iaceho sa preniknúᙐ do siete, t.j. zameriava 
sa na viac i menej známe bezpeაnostné diery v pou០ívaných produktoch, cez ktoré 
postupne skúᘐa preniknúᙐ. Nevýhodou tohoto systému je, ០e útoაník mô០e maᙐ 
znalosti o zraniteᏠnostiach, ktoré testujúci nemá a ktoré mu uᏠahაia prienik do 
systému. Výhodou je, ០e je mo០né kroky penetraაného testovania zautomatizovaᙐ. 
Pri tomto testovaní sa obvykle testuje firewall z vonkajᘐej i vnútornej siete. 

 

2.1 Poაítaაová bezpeაnosᙐ 
PokiaᏠ má byᙐ bezpeაnosᙐ správne implementovaná, musí sa dynamicky 

prispôsobovaᙐ zmenám, ktoré vznikli po prvotnej implementácii bezpeაnostného 
projektu. V ideálnom prípade by sa malo jednaᙐ o stály proces sledovania 
bezpeაnosti, analýzy vzniknuvᘐích incidentov, reakcií na ne a potrebnej zmeny 
bezpeაnostných opatrení. Jednotlivé fázy bezpeაnostného procesu sú: 

– fáza prípravy, v ktorej sa rozhodne o zavedení 
bezpeაnostného procesu do spoloაnosti, 

– fáza analýzy, kedy sa analyzujú potreby spoloაnosti, 
urაuje bezpeაnostná politika a navrhujú ჰalᘐie opatrenia 
týkajúce sa bezpeაnosti, 

– vo fáze implementácie sa opatrenia, navrhnuté vo fáze 
analýzy, zavádzajú do praxe, 

– vo fáze prevádzky systému sa vykonáva stály dohᏠad nad 
systémom, ktorý umo០ᒀuje vაas odhaliᙐ potrebu zmeny 
bezpeაnostného modelu alebo bezpeაnostný incident, 

– fáza reakcie, kedy sa analyzuje vzniknutá zmena alebo 
bezpeაnostný incident; výsledky tejto analýzy sa prenesú 
ჰalej do fázy analýzy. 

Na správnu aplikáciu bezpeაnosti treba vedieᙐ, ktoré veci a pred akými typmi 
útokov treba chrániᙐ. Útokmi ohrozené sú najmä: 

1) Dáta. Pri ich zabezpeაení musíme klásᙐ dôraz na tri 
základné po០iadavky: 

• diskrétnosᙐ, dáta sa nesmú dostaᙐ do rúk 
nepovolaným osobám;  

• integrita, dáta nesmú byᙐ neoprávneným spôsobom 
modifikované alebo vymazané;  

• a dostupnosᙐ, dáta musia byᙐ prístupné povereným 
u០ívateᏠom, ktorí by inak nemohli vykonávaᙐ svoju 
prácu. 

2) Zdroje, to jest výkon poაítaაov a iných zariadení 
zapojených v sieti. 
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3) Povesᙐ spoloაnosti. ᘀikovný votrelec mô០e vyu០iᙐ systém, 
do ktorého prenikol, na útok na iné systémy, აo mô០e 
uაiniᙐ majiteᏠa trestne zodpovedným, pokiaᏠ nedoká០e, ០e 
sa útok neudial jeho zavinením. Spoloაnosᙐ, ktorá 
spracováva chúlostivé údaje svojich obchodných 
partnerov alebo ponúka bezpeაnostné rieᘐenia, 
pravdepodobne po incidente zaznamená veᏠké 
poᘐkodenie svojej povesti. 

Útoky, ktorým mô០u byᙐ poაítaაe a ich siete vystavené sa delia do troch 
základných kategórií: 

1) Kráde០ informácií. Umo០ᒀuje útoაníkovi získaᙐ be០ne 
nedostupné dáta bez toho, aby musel pou០iᙐ poაítaაovú 
techniku spoloაnosti. Kráde០ informácie mô០e byᙐ 
aktívna, kedy sa útoაník aktívne pokúᘐa informáciu získaᙐ 
napríklad predstieraním, ០e sa jedná o oprávneného 
u០ívateᏠa, alebo pasívna, keჰ sa útoაník napríklad 
napichne na poაítaაovú sieᙐ obdobne ako na telefónnu 
linku a აaká, kedy k nemu potrebná informácia dorazí. 
Kráde០ informácií vôbec nemusí vyu០ívaᙐ poაítaაe – 
nedávna ᘐtúdia vo VeᏠkej Británia ukázala, ០e vyᘐe 30% 
Ꮰudí je ochotných prezradiᙐ svoje heslo neznámemu 
აloveku. 

2) Odoprenie slu០by. Tieto útoky neposkytujú útoაníkovi 
០iadne nové privilégiá ani informácie, naopak znemo០ᒀujú 
oprávneným pou០ívateᏠom pou០ívaᙐ techniku spôsobom, 
na aký sú autorizovaní. Tieto útoky mô០u maᙐ následky 
trvalé, teda zniაenie výpoაtovej techniky napríklad 
sabotá០ou alebo prírodnou katastrofou, alebo doაasné, 
keჰ je mo០né po ukonაení útoku jeho následky odstrániᙐ. 
Najväაᘐou nevýhodou týchto útokov je, ០e dokonalá 
obrana proti nim neexistuje. Ak toti០ komunikujeme s 
vonkajᘐím svetom, je tu v០dy urაitá mo០nosᙐ zaplavenia 
nadmerným mno០stvom po០iadaviek. Väაᘐina 
„náhodných“ útokov, ako sú prírodné katastrofy alebo 
omyly, sa radí do tejto kategórie. 

3) Vniknutie je veᏠmi აastým typom útoku, pri ktorom je 
cieᏠom útoაníka vyu០ívaᙐ poაítaაové zdroje tak, ako to 
mô០u autorizovaní pou០ívatelia. 

 

2.2 Vᘐeobecné princípy obrany 
Ka០dá dobrá bezpeაnostná stratégia kombinuje viacero princípov obrany do 

jedného celku. Základnými princípmi, z ktorých sa tieto stratégie budujú, sú: 
1) „Security through obscurity“, bezpeაnosᙐ pomocou záhadnosti. 

Tento princíp zvyᘐuje bezpeაnosᙐ tým, ០e o systéme takmer 
nikto niა nevie. Je nechválne známy tým, ០e mnoho u០ívateᏠov 
sa z neznalosti alebo snahy uᘐetriᙐ uchyᏠuje k nemu ako 
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jedinému bezpeაnostnému opatreniu. Bohu០iaᏠ, k informáciám 
sa dá veᏠmi Ꮰahko dostaᙐ a tak je tento princíp vhodný len ako 
doplnkové zabezpeაenie k ostatným opatreniam a nie je vhodné 
sa naᒀ spoliehaᙐ. 

2) Minimálne privilégium diktuje, ០e ka០dý komponent alebo 
u០ívateᏠ by mal maᙐ len tie práva, ktoré potrebuje k svojej 
აinnosti, ale nie viac. Tento princíp je jedným zo základov 
bezpeაnosti. Príkladom na jeho vyu០itie sú napríklad ACL v 
systéme Netware alebo VMS, ktoré umo០ᒀujú presne urაiᙐ, ktorý 
u០ívateᏠ bude maᙐ aké práva na manipuláciu so súborom, alebo 
setuid a setgid programy pod operaაným systémom UNIX, ktoré 
umo០ᒀujú pou០ívateᏠovi prideliᙐ vyᘐᘐie privilégiá poაas behu 
programu, ale tieto privilégiá neprideliᙐ v ostatných prípadoch. 
Niekedy sa vᘐak mo០no stretnúᙐ s problémom nedostatoაnej 
granularity privilégií, kedy sú potrebné práva viazané na iné, 
nepotrebné a nie je mo០né ich prideᏠovaᙐ zvláᘐᙐ. 

3) ័iadna obrana nie je nepreniknuteᏠná. Prienik vᘐak mô០e stáᙐ 
útoაníka toᏠko úsilia, ០e sa rozhodne, ០e pokraაovaᙐ v útoku je 
preᒀho nevýhodné. Toto je základom stratégie hᎠbkovej obrany: 
ka០dý komponent je zdvojený iným, priაom útoაník, ak chce 
úspeᘐne vykonaᙐ útok, musí prekonaᙐ oba. 

4) ᘀkrtiaci bod je stratégia, ktorá minimalizuje miesta, z ktorých 
mô០e prísᙐ útok. Ak sú napríklad vᘐetky modemy, pripojenia do 
iných sietí a Internetu oddelené od siete spoloაnosti, toto 
oddelenie musí prekonaᙐ ka០dý útoაník, preto je to ᘐkrtiaci bod. 
Tento prístup síce kladie riziko na zabezpeაenie tohoto bodu, 
ale odbremeᒀuje od nutnosti sledovaᙐ iné cesty, ktorými sa 
útoაník mô០e dostaᙐ dovnútra. 

5) Jednou zo základných myᘐlienok bezpeაnosti je, ០e reᙐaz je tak 
silná ako jej najslabᘐí აlánok, preto je vhodné vᘐetky zraniteᏠné 
miesta zabezpeაovaᙐ rovnomerne. PokiaᏠ toti០ budú niektoré 
oblasti zanedbané, stanú sa slabý აlánok a útok tade 
pravdepodobne uspeje. 

6) Odolnosᙐ proti zlyhaniu je v bezpeაnosti tie០ dôle០itá. Znamená 
návrh prostriedkov ochrany tak, aby ich zlyhanie nezvýᘐilo 
bezpeაnostné riziko. Tento postoj napríklad diktuje aj preferenciu 
stratégie implicitného zákazu (აo nie je zvláᘐᙐ povolené, je 
zakázané) pred implicitným povolením (აo nie je zvláᘐᙐ 
zakázané, je povolené). PokiaᏠ toti០ nie je povolená nutná 
აinnosᙐ, príde sa na túto chybu veᏠmi rýchlo, ak sa niekto pokúsi 
túto აinnosᙐ vykonaᙐ. Na opaაnú chybu, zabudnutie zákazu 
nebezpeაnej slu០by sa veᏠmi pravdepodobne príde, a០ keჰ je 
neskoro. 

7) Dôle០itá je vᘐeobecná úაasᙐ Ꮰudí, ktorých sa bezpeაnosᙐ týka, 
na nej. Títo Ꮰudia majú zvýᘐené privilégiá a pokiaᏠ sa rozhodnú o 
ne podeliᙐ s neoprávnenými u០ívateᏠmi, nie je mo០né ich 
ustrá០iᙐ. Navyᘐe ich implementovaná bezpeაnosᙐ obmedzuje v 
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ich აinnostiach. Preto je vhodné, aby chápali bezpeაnosᙐ a 
sna០ili sa k nej prispieᙐ, ako by ju mali obchádzaᙐ. 

8) Rozmanitosᙐ obrany je adaptáciou a doplnkom stratégie hᎠbkovej 
obrany. Spoაíva v tom, ០e jednotlivé obranné prvky hᎠbkovej 
obrany by mali maᙐ rozdielny charakter, aby útoაník, ktorý pozná 
spôsob, ako obísᙐ jeden alebo viacero z nich, bol zastavený 
ostatnými. 

9) Jednoduchosᙐ. PokiaᏠ sa niekto v nieაom nevyzná, nedoká០e to 
urobiᙐ bezpeაné, აi u០ sa jedná o აloveka, ktorý navrhuje 
bezpeაnostnú stratégiu, alebo autora programu... 

 

2.3 Sieᙐová bezpeაnosᙐ 
S dneᘐným rozvojom poაítaაových sietí, najmä Internetu, sa význam ochrany 

poაítaაov pred útokom zo siete zvyᘐuje, preto០e tieto siete prináᘐajú mno០stvu 
útoაníkov jednoduchý prístup k poაítaაom iných bez vysokých nákladov, ako tomu 
bolo v minulosti. 

2.3.1 Riziká v poაítaაových sieᙐach 
Riziká v poაítaაových sieᙐach აastokrát súvisia so slu០bami, ktoré sú 

poskytované a ktoré sa vyu០ívajú. 
Elektronická poᘐta je jednou z najobᏠúbenejᘐích sieᙐových slu០ieb. Ꮠudí s 

nízkym bezpeაnostným povedomím a neoprávnene vysokou dôverou je mo០né 
primäᙐ k vyzradeniu citlivej informácie alebo aktivácii trójskeho koᒀa აi sieᙐového 
აerva v sieti. VeᏠkým mno០stvom prijatej poᘐty je mo០né vykonaᙐ útok odoprením 
slu០by. To sa pri nesprávne nakonfigurovaných poᘐtových serveroch, ktorých je, ០iaᏠ, 
stále príliᘐ veᏠa, vykonaᙐ aj s malým úsilím útoაníka. Programy spracovávajúce poᘐtu 
(servery i klienti) majú nezriedka zle (alebo vôbec) implementovanú metódu 
najmenᘐieho privilégia a stávajú sa tak lákavým cieᏠom pre útok. 

Prístup na WWW cez HTTP je z bezpeაnostného hᏠadiska veᏠmi nepríjemný, 
preto០e vlastnosti, ktoré ho აinia tak lákavým pre u០ívateᏠov, zároveᒀ zni០ujú jeho 
bezpeაnosᙐ. Je toti០ tak kompexný, ០e na mnohé operácie klienta, ale i serveru, je 
nutné volaᙐ externé programy, ktoré nemusia poაítaᙐ s tým, ០e svoj vstup dostávajú z 
nepreverených zdrojov a mô០u pri správnom vstupe vykonaᙐ operácie, ktoré od nich 
útoაník po០aduje. Chyby აastokrát obsahujú aj samotní klienti a servery. 

Real-time konferenაné slu០by (IRC, ICQ a iné) sú tie០ veᏠmi pou០ívanou 
slu០bou. Sami o sebe prináᘐajú malé riziká, problémom vᘐak mô០e byᙐ nadmerná 
dôvera u០ívateᏠov voაi tomuto spôsobu komunikácie, აo sa dá vyu០iᙐ na útok 
metódou tzv. sociálneho in០inierstva. 

DNS je slu០ba, ktorá prekladá Ꮰahko zapamätateᏠné mená sieᙐových uzlov na 
ich adresy, ktoré sú potrebné na komunikáciu. Opätovne je najväაᘐím problémom 
príliᘐ veᏠká dôvera tomuto systému, mnohí u០ívatelia a administrátori si 
neuvedomujú, ០e preklad mena na adresy a adresy na meno nemusí v koneაnom 
dôsledku vykonávaᙐ ten istý server. Starᘐie servey slu០by DNS tie០ nedostatoაne 
kontrolovali prijaté odpovede a mohlo sa staᙐ, ០e prijali odpoveჰ, na ktorú sa vôbec 
nepýtali a túto potom ᘐírili ჰalej. 
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I samotné protokoly ni០ᘐej úrovne, ako sú IP, TCP alebo UDP, sú náchylné na 
útoky, ktoré obvykle vyu០ívajú paket s neᘐtandartnou kombináciou príznakov na útok 
zabránením slu០by alebo k tomu, aby tieto pakety prenikli ochranou. 

Spoloაnými pre viacero protokolov sú útoky cez príkazový kanál, kedy útoაník 
poᘐle serveru alebo klientovi, s ktorým komunikuje, neoაakávanú odpoveჰ alebo 
po០iadavku, ktorou mô០e obísᙐ kontroly v ᒀom implementované, útoky na odoprenie 
slu០by hrubou silou, napríklad otvorením veᏠkého mno០stva spojení a získavanie 
informácií pomocou odpoაúvania, pokiaᏠ dáta prechádzajú miestom, kde sa 
nachádza. 

2.3.2 Stratégie sieᙐovej bezpeაnosti 
Sieᙐová bezpeაnosᙐ sa rieᘐi v zásade troma spôsobmi. ័iadna bezpeაnosᙐ je 

najjednoduchᘐím rieᘐením. K tomuto rieᘐeniu niet აo dodaᙐ. 
რalᘐí spôsob je bezpeაnosᙐ na úrovni poაítaაa. Táto zabezpeაuje ka០dý 

poაítaა zvláᘐᙐ. Jej výhodou je, ០e chráni poაítaაe aj pred útoაníkom, ktorý sa 
nachádza vo vnútornej sieti. Nevýhodou je, ០e v sieti sa mô០u nachádzaᙐ poაítaაe s 
veᏠkým mno០stvom rozdielnych aplikácií a OS, ktoré majú vlastné bezpeაnostné 
problémy, ktoré je treba zabezpeაiᙐ. Taktie០ to znamená zvýᘐenie poაtu 
privilegovaných u០ívateᏠov, z ktorých ka០dý musí maᙐ dobré úmysly a dostatoაné 
vedomosti – inak systém nebude bezpeაný. Celkovo sa táto stratégia doporuაuje 
pou០ívaᙐ len ako doplnková. 

Bezpeაnosᙐ na úrovni siete zabezpeაuje naraz celú poაítaაovú sieᙐ alebo jej 
veᏠkú აasᙐ. Jej nevýhodou je, ០e nechráni proti útoაníkom, ktorí sú internými 
u០ívateᏠmi siete. 

2.3.3 Firewally 
Firewall predstavuje veᏠmi efektívny typ zabezpeაenia na úrovni siete. Je 

obvykle tvorený jedným alebo viacerými zariadeniami a poაítaაmi a oddeᏠuje 
zabezpeაovanú აasᙐ siete od zvyᘐku. CieᏠom firewallu je zamedziᙐ neautorizovanej 
premávke pochádzajúcej mimo chránenej აasti siete tak, aby ostatná sieᙐová 
premávka preᘐla. 

Základné vlastnosti firewallu sú: 
1) Firewall je centrom bezpeაnostných rozhodnutí. 
2) Pomocou firewallu je mo០né vynútiᙐ si bezpeაnostnú taktiku. 
3) Firewall mô០e úაinne zaznamenávaᙐ vᘐetku aktivitu medzi týmito 

dvoma sieᙐami. 
4) Firewall obmedzuje nechcený prístup k slu០bám na chránenej sieti. 
5) Firewall nedoká០e uchrániᙐ pred spojeniami, ktoré ním neprechádzajú; 

to sa týka aj ᘐkodiacich interných u០ívateᏠov. 
6) Firewall nedoká០e úplne ochrániᙐ pred zatiaᏠ neznámymi hrozbami, 

preto je nutné nové hrozby monitorovaᙐ a firewall alebo stratégiu 
bezpeაnosti zodpovedajúcim spôsobom upraviᙐ. 

Ak má firewall správne pracovaᙐ, musí zabraᒀovaᙐ prechodu niektorých dát. 
Na to sa pou០íva jeden z troch základných spôsobov. 
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Bastion host 
Bastion hostom sa nazýva poაítaა, ktorý ako jediný (alebo jeden z mála) má 

prístup aj do vnútornej aj do vonkajᘐej siete. To ho აiní veᏠmi exponovaným ako cieᏠ 
útokov. V súაasnosti sa pou០íva obvykle len v kombinácii s inými spôsobmi 
zabezpeაenia. 
Filtrovanie 

Pod filtrovaním sa rozumie kontrola prechádzajúcich paketov aktívnym prvkom 
siete na základe ich hlaviაiek a ich následné prepustenie alebo zamietnutie. Úაelom 
filtrovania je poskytnúᙐ u០ívateᏠom siete transparentný prístup cez firewall, ako by 
tam tento ani nebol – s jediným rozdielom, neprípustné pakety sú zakázané. 

Filtrovanie je obvykle jednou z funkcií smerovaაa. Takýto smerovaა po 
aktivácii filtra preskúma ka០dý paket, ktorý chce smerovaᙐ, a podᏠa výsledku sa 
rozhodne, akú akciu s týmto paketom vykoná. Mô០e napríklad: 

– prepustiᙐ paket, ak vyhovuje bezpeაnostnej politike, 
– zahodiᙐ paket, 
– zahodiᙐ paket a poslaᙐ zdroju paketu správu o 

nedoruაiteᏠnosti (paket TCP s nastaveným príznakom 
RST alebo správa ICMP „unreachable“), 

– zapísaᙐ alebo poslaᙐ správu o pakete a akcii, ktorú s ním 
vykonal, 

– zmeniᙐ smerovanie paketu, 
– zmeniᙐ jedno alebo viacero polí v hlaviაke paketu a poslaᙐ 

ho ჰalej alebo podrobiᙐ novému skúmaniu (napr. NAT), 
– zlo០iᙐ viacero paketov do jedného (defragmentácia), 
– pozdr០aᙐ paket, kým nebude maᙐ viac informácií na 

správne rozhodnutie, 
– vykonaᙐ viacero z týchto აinností s tým istým paketom, 

pokiaᏠ ich kombinácia dáva zmysel. 
Paketový filter sa mô០e pri rozhodovaní o akcii, ktorú vykoná s paketom, riadiᙐ 

nasledujúcimi dátami: 
– dáta nenachádzajúce sa v pakete, ako napríklad sieᙐové 

rozhrania, ktorými priᘐiel a odíde, aktuálny აas, adresa 
ჰalᘐieho smerovaაa... 

– dáta z linkovej hlaviაky, napr. adresy... 
– dáta z hlaviაky IP, napr. adresy, typ transportného 

protokolu, fragmentácia... 
– dáta z hlaviაky transportného protokolu, napr. zdrojový a 

cieᏠový port, príznaky TCP... 
– aplikaაné dáta, napr. obsah samotného paketu, 
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– vzᙐah paketu k ostatným, ktoré smerovaაom preᘐli, napr. 
ak je súაasᙐou spojenia cez TCP (takéto paketové filtre sa 
nazývajú stavovými oproti ostatným – bezstavovým). 

Výhodou filtrovania je najmä transparentnosᙐ a schopnosᙐ prepustiᙐ vᘐetky 
slu០by, nevýhodou je obmedzená schopnosᙐ analýzy a zmeny dát na aplikaაnej 
úrovni. 
Proxy 

Proxy je program, ktorý pracuje na aplikaაnej úrovni. Skladá sa z 
rozhodovacej, serverovej a klientskej აasti. Klienti sa obracajú so svojimi 
po០iadavkami nie priamo na servery, ale na serverovú აasᙐ proxy. Tá po០iadavku 
klienta poᘐle rozhodovacej აasti a keჰ ju tá schváli a prípadne modifikuje, tak 
klientskej, ktorá sa spojí priamo s po០adovaným serverom. Ak je vy០adovaná 
odpoveჰ, tá ide z klientskej do rozhodovacej, odtiaᏠ do serverovej აasti, ktorá ju 
poᘐle klientskému poაítaაu. Proxy server nevy០aduje, aby sa klientské poაítaაe 
mohli obracaᙐ priamo na servery. Spojenie cez proxy mô០e byᙐ jediným alebo je 
mo០né nasadiᙐ smerovaაe s filtrovaním paketov. Ak sa mô០u klienti obracaᙐ priamo 
na servery bez toho, aby prechádzali proxy serverom, firewall neplní svoju funkciu. 
Ako ale mô០e klient vedieᙐ, ០e sa má obrátiᙐ na proxy? 

1) Pou០íva sa protokol a aplikácie fungujúce na princípe „ulo០ a 
predaj“. Takýmito protokolmi sú napríklad SMTP, NNTP, NTP 
alebo DNS. Ka០dý server (s istými výnimkami v DNS, ktorých 
popis prekraაuje rozsah tejto práce) pre tieto protokoly toti០ má 
schopnosᙐ po០iadavku prijaᙐ, ulo០iᙐ a poslaᙐ inému serveru, ku 
ktorému sa má dostaᙐ. Funguje teda v podstate ako proxy. Toto 
je ideálny prístup, ale funguje len pre obmedzenú mno០inu 
protokolov. 

2) Modifikuje sa klient. Toto je prípad moderných WWW 
prehliadaაov, ktoré majú medzi voᏠbami mo០nosᙐ nastavenia 
adresy proxy. V takom prípade sa klient spojí s proxy a poᘐle mu 
po០iadavku modifikovanú pre proxy. 

3) Modifikujú sa u០ívateᏠské procedúry pri pou០ívaní prísluᘐného 
protokolu. Od tohoto prístupu sa dnes u០ viac-menej upustilo, 
preto០e vy០aduje, aby sa vᘐetci u០ívatelia pou០ívajúci danú 
slu០bu nauაili zmenenú procedúru. 

4) Transparentná proxy je metóda schopná fungovaᙐ len pri 
spolupráci smerovaაa s paketovým filtrom. Ten presmeruje 
prísluᘐný druh premávky na proxy pre klienta transparentným 
spôsobom. V spolupráci so smerovaაom si doká០e proxy zistiᙐ 
adresu a port servera, na ktorý sa klient napojil, tak០e nie je 
nutné, aby musel klient pou០ívaᙐ modifikovaný program alebo 
u០ívateᏠskú procedúru. 

Výhodou proxy je schopnosᙐ analýzy, logovania a zmeny dát na aplikaაnej 
úrovni, tie០ napríklad schopnosᙐ fungovaᙐ ako cache. Nevýhodou je nutnosᙐ pou០iᙐ 
pre väაᘐinu protokolov samostatné proxy servery, úprava klientských programov 
alebo procedúr, ak sa nepou០ije transparentná proxy, a neschopnosᙐ spracovaᙐ 
niektoré slu០by. 
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Kombinácie týchto prístupov 
Ako vidno, vᘐetky tieto prístupy majú svoje výhody a nevýhody. Firewall by 

mal byᙐ preto zostavený tak, aby nevýhody jedného z prístupov boli kompenzované 
výhodami iného, teda tieto prístupy budú kombinované. 

 

2.3.4 Testovanie firewallov 
Z predchádzajúceho textu vyplýva, ០e neoddeliteᏠnou súაasᙐou nasadenia 

bezpeაnostných opatrení je aj ich pravidelné testovanie. Nieje tomu inak ani u 
firewallov. 

Obvykle sa firewall testuje najmä z toho hᏠadiska, აi ho nie je mo០né primäᙐ, 
aby prepúᘐᙐal nelegitímnu premávku. Spôsobov, ktorými mô០e útoაník preniknúᙐ 
dovnútra, je viacero (napríklad cez bastion host alebo vჰaka chybe vo filtri paketov) a 
testovanie ich musí odhaliᙐ. Rozoznávame dva základné spôsoby testovania. 

Testovanie orientované na návrh posudzuje návrh firewallu. Vy០aduje si 
expertov na jednotlivé komponenty, ktorí doká០u posúdiᙐ, აi daný komponent 
firewallu spᎠᒀa svoju úlohu. Jeho výhodou je, ០e doká០e odhaliᙐ prakticky vᘐetky 
nedostatky a chyby v konfigurácii firewallu. Nevýhodou je vysoká nároაnosᙐ na აas a 
financie. 

Druhou mo០nosᙐou je penetraაné testovanie. Je to testovanie bez znalosti 
ᘐtruktúry firewallu takzvanou metódou აiernej skrinky. Testujúci obvykle napodobᒀuje 
správanie sa útoაníka sna០iaceho sa preniknúᙐ do siete, t.j. zameriava sa na viac i 
menej známe bezpeაnostné diery v pou០ívaných produktoch, cez ktoré postupne 
skúᘐa preniknúᙐ. Nevýhodou tohoto systému je, ០e útoაník mô០e maᙐ znalosti o 
zraniteᏠnostiach, ktoré testujúci nemá a ktoré mu uᏠahაia prienik do systému. 
Výhodou je, ០e na rozdiel od predchádzajúceho spôsobu testovania je mo០né kroky 
penetraაného testovania zautomatizovaᙐ. Pri tomto testovaní sa obvykle testuje 
firewall z vonkajᘐej i vnútornej siete. 
 

2.4 Analýza existujúcich rieᘐení 
2.4.1 Nessus 

Nessus je open-source softvérový nástroj na testovanie poაítaაových 
systémov komunikujúcich protokolom TCP/IP. Je vytváraný pod licenciou GPL a je 
voᏠne dostupný. Nessus pou០íva architektúra klient (u០ívateᏠské rozhranie)/server 
(samotný testovací nástroj), toto rieᘐenie umo០ᒀuje centrálny server, ktorý vykonáva 
vᘐetky testy, zatiaᏠ აo výsledky sú monitorované a zaznamenané u klienta, ktorý 
mô០e be០aᙐ na rôznych platformách. 

Samotná komunikácia klienta a serveru je zabezpeაená ᘐifrovaním.  
Nessus podporuje viac platform – server mô០e be០aᙐ na FreeBSD, NetBSD, 

Sun Solaris, Linux, klient existuje aj pre MS Windows. Existuje aj serverová verzia 
pre MS Windows, ktorá je vᘐak komerაná.  

Nessus podporuje plug-in architektúru, ktorá  umo០ᒀuje Ꮰahké pridávanie 
testov – ka០dý plug-in vlastne predstavuje jeden konkrétny test. Plug-in pozostáva s 
jedného súbora, napísaného v jazyku NASL(Nessus Attack Scripting Language). 
Tento súbor obsahuje vlastný kód pre test, jadro Nessusu tieto súbory de-facto 
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spúᘐᙐa. Samotný test obsahuje svoj krátky popis, ჰalej obsahuje informácie do akej 
kategórie(rodiny) testov patrí a takisto závislosti od predchádzajúcich testov. 
Výstupom testu, je informácia o zraniteᏠnosti, ale aj ohodnotenie rizika zraniteᏠnosti a 
návod, ako sa tohto rizika zbaviᙐ. Výsledok testov je mo០né exportovaᙐ do HTML. 
Samotné testy sa pritom nespoliehajú len na detekciu verzií programu, ale naozaj 
skúᘐajú „útoაiᙐ“. V programe sa ჰalej dá nastaviᙐ, aby sa nespúᘐᙐali také testy, ktoré 
by mohli testovanému systému naozaj uᘐkodiᙐ. რalᘐou výhodou programu je veᏠké 
mno០stvo testov, súაasnosti sa ich poაet blí០i k აíslu 10000 (november 2005), a 
neustále ich pribúda. 

Úlohou jadra je na základe u០ zistených informácii o systéme vybraᙐ tie testy, 
ktoré sú pre testovaný systém relevantné(napr. ak jeden test zistí, ០e na serveri be០í 
Apache, potom vykoná ჰalᘐie testy na zistenie jeho verzie alebo zraniteᏠnosti, ale 
nebude u០ napr. vykonávaᙐ test pre zistenie verzie IIS). Jadro teda poskytuje akúsi 
globálnu bázu dát so stromovitou ᘐtruktúrou, ktorú testy zdieᏠajú, a umo០ᒀuje 
výmenu informácií medzi testami. 

 

2.4.2 SAINT 
SAINT(Security Administrator's Integrated Network Tool) je ჰalᘐím z nástrojov 

na testovanie systémov komunikujúcich cez TCP/IP. Rovnako ako Nessus podporuje 
viac platforiem, mô០e be០aᙐ na OS Sun Solaris, FreeBSD, HP-UX, Linux a MAC OS. 

SAINT je plne ovládateᏠný cez WWW prehliadaა. Pred samotným testovaním 
prebehne fáza zbierania informácií, ktoré sa poაas fázy testovania vyu០ijú na 
urაenie, ktoré testy treba spustiᙐ. Na základe týchto informácii naplánovanie SAINT 
ჰalᘐie testy, priაom sa podobne ako Nessus nespolieha na verzie programov pri 
zisᙐovaní ich zraniteᏠnosti. Výstupné údaje sú zaznamenané do textového súboru. 
Spustené testy závisia aj od pou០ívateᏠom nastavenej úrovni testov. Na rozdiel od 
Nessusu SAINT umo០ᒀuje vytváranie nových testov v ᏠubovoᏠnom programovacom 
jazyku. 

Doká០e informovaᙐ o zraniteᏠnosti a jej mo០ných dopadoch. Výrobca sleduje 
zraniteᏠnosti a vytvára nové testy. Na nekomerაné pou០itie je SAINT zadarmo. 
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3 Hrubý návrh rieᘐenia 
 

3.1 Po០iadavky na program 
 
1) RozᘐíriteᏠnosᙐ mno០iny testov. Táto po០iadavka vyplýva zo 

zadania a je jedným z predpokladov vyu០iteᏠnosti programu; 
mno០ina zraniteᏠností sa toti០ zo dᒀa na deᒀ mení a nebolo by 
udr០ateᏠné program príliᘐ აasto meniᙐ. Splnenie po០iadavky 
bude zabezpeაené pomocou externých testov. 

2) Umo០nenie výberu აasti testov podᏠa istých kritérií. Po០iadavka 
vyplýva z úაelu programu, ktorý sa mô០e vyu០ívaᙐ na testovanie 
systémov pred i poაas prevádzky. Kritériá by mali byᙐ navrhnuté 
tak, aby bolo mo០né testovaᙐ zvláᘐᙐ najdôle០itejᘐie slu០by a 
limitovaᙐ negatívny vplyv na testovaný systém. 

3) Automatické riadenie behu testov. Po០iadavka vyplýva z 
funkcionality programu, niektoré testy toti០ vy០adujú pre svoj beh 
znalosti o systéme, ktoré im mô០u poskytnúᙐ iné testy. 

4) Príjemné pou០ívateᏠské rozhranie. Je vhodné, aby bol program 
ovládateᏠný pou០ívateᏠom bez problémov. 

5) Poskytnutie zistených informácií pou០ívateᏠovi. Po០iadavka 
vyplýva priamo zo zadania, bez toho by toti០ program nemal 
zmysel. 

3.2 Komponenty programu 
1) Testovacie skripty. V tomto projekte bude vytvorená len malá 

mno០ina testov slú០iaca na demonᘐtráciu funkაnosti alebo 
skripty poskytujúce informácie, ktoré ostatné skripty vyu០ijú. 
Súაasᙐou testovacích skriptov budú aj informácie o tom, ako 
daný skript vyu០íva bázu znalostí, z ktorých jadro urაí poradie, v 
ktorom sa skripty budú spúᘐᙐaᙐ. 

2) Podporná kni០nica na beh testovacích skriptov. Bude obsahovaᙐ 
funkcie na komunikáciu testovacích skriptov s jadrom. 

3) Testovacie jadro. To bude riadiᙐ beh testovacích skriptov podᏠa 
informácií v nich a zároveᒀ na základe ich pokynov modifikovaᙐ 
bázu znalostí. Jadro bude zároveᒀ riadené u០ívateᏠským 
rozhraní, ktorému bude poskytovaᙐ informácie o priebehu 
testovania. 

4) Báza znalostí o testovanom systéme. Udr០iava ju jadro na 
základe pokynov testovacích skriptov. 

5) Pou០ívateᏠské rozhranie. 
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3.3 Testovacie skripty 
Testovacie skripty budú implementované nezávisle od jadra, აo uᏠahაuje 

rozᘐíriteᏠnosᙐ programu a adaptáciu na nové bezpeაnostné chyby. Testovacie skripty 
sa budú skladaᙐ z dvoch აastí: hlaviაkového súboru a tela skriptu. 

Hlaviაkový súbor obsahuje informácie o tom, aké informácie skript z bázy 
znalostí naაítava a aké do nej zapisuje. Budú v ᒀom uvedené zvláᘐᙐ vstupné a zvláᘐᙐ 
výstupné atribúty, priაom definícia vstupného atribútu bude pozostávaᙐ z polo០iek: 

– pôsobnosᙐ atribútu: celý testovaný uzol alebo len jeden jeho 
port, 

– identifikácia atribútu (pre popis jednotlivých atribútov viჰ 
informácie v odseku o báze znalostí), 

– „povinnosᙐ“ atribútu: აi daný atribút musí byᙐ definovaný (v 
takom prípade musí spᎠᒀaᙐ podmienku), mô០e byᙐ nedefinovaný 
alebo má byᙐ v prípade jeho neexistencie vy០iadaný od 
u០ívateᏠského rozhrania, 

– porovnávacia operácia: pre აíselné atribúty je to be០ná sada 
operácií <, >, == a pod., pre აíselné rovnosᙐ, nerovnosᙐ a 
porovnanie s regulárnym výrazom; vᘐetky atribúty mô០u byᙐ 
testované na operáciu „v០dy“ (v kombinácii s povinnosᙐou 
atribútu sa tak mô០e zistiᙐ, აi je u០ definovaný) alebo „nikdy“ (v 
kombinácii s nepovinnosᙐou sa mô០e zaistiᙐ vykonávanie skriptu 
iba ak atribút nie je definovaný), 

– hodnota, s ktorou sa má atribút porovnaᙐ, ak to má zmysel pre 
danú operáciu. 

Skript mô០e odmietnuᙐ testovaᙐ daný uzol alebo port aj napriek tomu, ០e v 
definícii vstupných atribútov uviedol, ០e má záujem, ale nie naopak. 

Definícia výstupného atribútu bude pozostávaᙐ z jeho pôsobnosti a 
identifikácie, ktoré sú obdobné ako u vstupného. რalej bude testovací skript v 
definiაnom súbore obsahovaᙐ identifikáciu negatívneho vplyvu na testovaný systém, 
podᏠa ktorej sa budú აleniᙐ do skupín, a iné informácie, ktoré mô០e jadro na 
vy០iadanie poskytnúᙐ pou០ívateᏠskému rozhraniu. 

Druhou აasᙐou testovacieho skriptu bude samotné jeho telo, ktoré bude maᙐ 
formu programu vykonateᏠného na poაítaაi, na ktorom be០í jadro. Na komunikáciu s 
ním bude skript vyu០ívaᙐ slu០by podpornej kni០nice. 

3.4 Podporná kni០nica pre beh testovacích skriptov 
Bude tvoriᙐ rozhranie medzi testovacími skriptami a jadrom. Bude obsahovaᙐ 

nasledovné funkcie: 
– zisᙐovanie informácií o testovaných uzloch a portoch; jadro na 

základe informácií z hlaviაkového súboru mô០e testu poskytnúᙐ 
informácie len o niektorých uzloch alebo portoch z mno០iny 
testovaných, 

– zisᙐovanie hodnoty zvolených atribútov a toho, აi sú definované, 
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– zápis hodnoty do zvoleného atribútu; pokiaᏠ bol atribút predtým 
nedefinovaný, stane sa definovaným, 

– ohlásenie (zapísanie záva០nosti a komentára) zisteného 
bezpeაnostného nedostatku uzlu alebo slu០by be០iacej na 
danom porte. 

3.5 Testovacie jadro 
Jadro riadi beh skriptov a zodpovedá za komunikáciu s pou០ívateᏠským 

rozhraním. Rozhranie jadra a testovacích skriptov bude tvoriᙐ podporná kni០nica 
popísaná v prechádzajúcej kapitole. 

Pri riadení behu skriptov bude jadro postupovaᙐ nasledovne: 
1) identifikácia skriptov, ktoré si pou០ívateᏠ praje spustiᙐ na základe 

pokynov pou០ívateᏠského rozhrania, 
2) naაítanie hlaviაiek skriptov a identifikácia vstupných a 

výstupných premenných z bázy znalostí, 
3) identifikácia hodnôt, ktoré do bázy znalostí mô០u byᙐ poskytnuté 

pou០ívateᏠom, 
4) vy០iadanie týchto hodnôt od pou០ívateᏠského rozhrania; to ich 

nemusí poskytnúᙐ vᘐetky, 
5) vyhᏠadanie skriptu, ktorý mô០e be០aᙐ za súაasného stavu 

databázy znalostí bez pou០itia informácií zadaných 
pou០ívateᏠom; ak túto podmienku spᎠᒀa viacero skriptov, vyberie 
sa jeden z nich ᏠubovoᏠným spôsobom, 

6) ak sa v predchádzajúcom kroku nepodarilo nájsᙐ vᘐetky skripty, 
zopakuje sa, ale s tým rozdielom, ០e sa pou០ijú znalosti zadané 
pou០ívateᏠom, 

7) ak sa v 4. alebo 5. kroku podarilo identifikovaᙐ skript, ktorý mô០e 
be០aᙐ, spustí sa, prípadné zmeny, ktoré vykoná, sa ulo០ia do 
bázy znalostí a pokraაuje sa opäᙐ od kroku 4, 

8) správa o tom, ktoré skripty nebolo mo០né spustiᙐ, a o nájdených 
bezpeაnostných nedostatkoch sa predajú pou០ívateᏠskému 
rozhraniu. 

Komunikaაné rozhranie medzi testovacím jadrom a pou០ívateᏠským rozhraním 
bude poskytovaᙐ nasledovné funkcie: 

– identifikáciu a autentifikáciu pou០ívateᏠa, 
– modifikáciu a zobrazenie uzla alebo mno០iny uzlov, ktoré majú byᙐ 

testované, 

– podávanie informácií o testoch a modifikáciu mno០iny spustených 
testov hlavne s dôrazom na ich mo០ný negatívny vplyv na testovaný 
uzol, 

– podávanie informácií o jednotlivých bezpeაnostných nedostatkoch, 
– informácie o priebehu testovania, najmä poაet identifikovaných 

bezpeაnostných problémov a poაet prebehnutých testov, 
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– zobrazenie informácií o výsledkoch testovania. 
Informácie o testoch a testovaných bezpeაnostných nedostatkoch budú 

súაasᙐou testovacích skriptov. 
 

3.6 Báza znalostí 
Obsahuje informácie o testovanom systéme, ktoré vypᎠᒀajú testovacie skripty 

(obvykle ᘐpeciálne, ktoré netestujú zraniteᏠnosᙐ, ale zisᙐujú informácie) alebo 
pou០ívateᏠ. Delia sa na znalosti o uzle a znalosti o jeho portoch. Príkladmi znalostí o 
uzle sú: 

– აi je dosiahnuteᏠný (nedosiahnuteᏠný mô០e byᙐ napríklad po 
úspeᘐnom teste vykonávajúcom DoS útok), 

– operaაný systém a prípadne aj hardware uzlu (ak sa jedná o 
embedded zariadenie), 

– aké testy mô០u byᙐ na danom uzle vykonávané z hᏠadiska 
negatívneho vplyvu na uzol, 

Príkladmi znalostí o porte: 
– აi na danom porte be០í nejaká slu០ba, 
– identifikácia RPC slu០by, ak na danom porte be០í, 
– typ slu០by be០iacej na danom porte (HTTP, SMTP a pod.), 
– obslu០ný server, 

Testovacie skripty mô០u definovaᙐ aj iné typy informácie. Za súაasᙐ bázy 
znalostí sa pova០ujú aj bezpeაnostné oznamy, hoci tie nie sú skriptom priamo 
prístupné. 

 

3.7 Pou០ívateᏠské rozhranie 
Pou០ívateᏠské rozhranie bude nezávislé na testovacom jadre a bude s ním 

komunikovaᙐ jedným spojením, aby mohlo be០aᙐ aj na inom sieᙐovom uzle ako jadro.  
Pou០ívateᏠské rozhranie musí byᙐ jednoduché, prehᏠadné  ale pritom musí 

pou០ívateᏠovi poskytovaᙐ vᘐetky potrebné informácie a umo០niᙐ აo mu 
najpohodlnejᘐie testovanie.  

Pou០ívateᏠské rozhranie musí poskytovaᙐ tieto základné funkcie: 
- zadanie testovaného uzlu alebo skupiny uzlov, 
- monitorovanie priebehu testovania, 
- informovanie o výsledkoch testovania, 
- poskytovaᙐ informácie o testovacích skriptoch, 
- poskytnúᙐ pou០ívateᏠovi mo០nosᙐ výberu testu 

alebo skupiny testov ktoré budú testovaᙐ urაený 
uzol 
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V ჰalᘐej აasti budú postupne opísané jednotlivé funkcie pou០ívateᏠského 
rozhrania. 
Zadanie testovaného uzlu alebo skupiny uzlov 

Pou០ívateᏠ zadá meno alebo IP adresu poაítaაového uzla ktorý sa bude 
testovaᙐ. Jednotlivé poაítaაové uzly bude mo០né zaraჰovaᙐ do skupín podᏠa potrieb 
pou០ívateᏠa. Uzly, alebo celé skupiny uzlov si bude môcᙐ pou០ívateᏠ ulo០iᙐ a nebude 
ich musieᙐ ruაne zadávaᙐ pri ka០dom testovaní. 
 Monitorovanie priebehu testovania 

Poაas testovania bude pou០ívateᏠ priebe០ne informovaný o prebiehajúcom 
teste – ktorá chyba sa práve testuje, აi test prebehol úspeᘐne alebo nie, výsledok 
testu. Keჰ០e pou០ívateᏠ mô០e maᙐ naplánovaných veᏠmi veᏠa testov, poაas 
testovania sa budú zobrazovaᙐ iba najdôle០itejᘐie informácie, preto០e výpis veᏠkého 
mno០stva informácií by bolo veᏠmi neprehᏠadné. 

Pou០ívateᏠ bude maᙐ mo០nosᙐ monitorovanie priebehu testovania vypnúᙐ, 
alebo zapnúᙐ podᏠa potreby.  
Informovanie o výsledkoch testovania 

Po kompletnom prejdení vᘐetkých naplánovaných testov bude pou០ívateᏠ 
oboznámený s výsledkom testu.  

Výsledky testovania budú obsahovaᙐ nasledujúce informácie: 
- informácie o testovanom uzly (IP adresa, meno 

uzlu, meno domény, OS) 
- meno alebo id chyby ktorá bola testovaná 
- výsledok testovania 
- dátum a აas testovania 

 
Ak testy odhalili chybu, bude o nej pou០ívateᏠ informovaný, zobrazí sa struაný 

popis danej chyby a rieᘐenie ako chybu odstrániᙐ. Celý výsledok testovania bude 
mo០né ulo០iᙐ do súboru vo zvolenom formáte pre neskorᘐiu analýzu alebo iné 
potreby pou០ívateᏠa. 
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