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Zadanie projektu

Navrhnite a zrealizujte programovy systém pre simulaciu sietovej komunikécie na druhej a

tretej vrstve sietovej architektiry RM OSI. Systém ma umoznovat’:

- definovanie topologie simulovanej siete,
- simulaciu rdznych prepéjacich zariadeni (napr. prepinac, smerovag, firewall ...),

- simuldciu komunikacie medzi prepajacimi zariadeniami.

Funk¢nost’ navrhnutého systému overte v sieti so simulovanymi zariadeniami pomocou

komunikacie medzi koncovymi zariadeniami.
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TiM RED DWARF

1 Uvod

Predkladany dokument je dokumentéaciou k rieSeniu projektu v ramci timového projektu
v Skolskom roku 2005/2006 timom 19 — Red Dwarf. NaSou ulohou bolo rieSenie ulohy

Simulator komunikacie v pocitacovej sieti. Dokument obsahuje analyzu, Specifikaciu a navrh

riesenia.

1.1 Prehl'ad dokumentu

Analyza problému je popisand v kapitole 2. Prehl'adom problematiky a rozdelenim

zékladnych sietovych technologii sa zaobera kapitola 2.1. V kapitole 2.2 je analyzované

rieSenie podobného projektu inym timom.

Specifikacia poziadaviek sa nachadza v kapitole 3. V kapitole 3.1 je $pecifikacia

pouzivatel'ského rozhrania, v kapitole 3.2 implementacia jednotlivych zariadeni a v kapitole

3.2 st pripady pouzitia.

Kapitola 4 obsahuje navrh systému.

1.2 Pouzité skratky

Tato kapitola obsahuje vysvetlenie skratiek pouzitych v tomto dokumente.

AS -
BPDU -
BDR -

CIDR -
CLI -

CRC -
CSMA/CD
DDP -

DR -

DVA -
FDDI -

ID -

IGP -

autondmny systém
datova jednotka prepinacieho protokolu (Bridge Protocol Data Unit).
zalozny vyhradeny smerovac (Backup Designated Router)

beztriedne smerovanie v ramci domény
interfejs prikazového riadku

kontrolny medzi sucet

metoda pristupu na linku a detekcie kolizii
paket na komunikdaciu s databazou
vyhradeny smerovac (Designated Router)
algoritmus na vypocet najkratsej cesty
optické rozhranie pre distribuované data
identifikator

protokol v ramci jednej domény

1 UVOD



lﬂ TiM RED DWARF 1 UVOD

ISO - medzinarodna Standardiza¢né organizacia
LAN - lokalna siet’

LSA - algoritmus na vypocet najkratSej cesty
MAC - jedinecna adresa sietového rozhrania
MAN - miestna siet’

Mbps - prenosova rychlost’ udavajiica pocet mega bitov za sekundu
RFC - odporucania

RM-OSI - simula¢ny model siete

STP - protokol vetviaceho sa stromu

TCN - upozornenie na zmenu topologie

VLSM - variabilna dizka masky podsiete

WAN - siete geografického rozsahu

1.3 Pouzita notacia

Opis notacie pouzitej pri vytvarani diagramov uvedenych v dokumente.

Diagram pripadov pouZitia a aktivit

)
\/

K Pouzivatel

Asociacia, vizba

- \ Pripad pouzitia
(L pad p
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2 Analyza

2.1 Uvod do problematiky

Pocitacova siet’ je systém vzajomne prepojenych a spolupracujucich pocitatov. Medzi

nimi mozno prostrednictvom siete prenasat’ informacie.

2.1.1

Druhy pocitacov v sieti

Pracovné stanice- sluZzia na spracovanie Udajov pouzivatelom. Je to samostatny
pocitat’ pripojeny do siete, vyuZzivajuci jeho sluzby.
Server- zabezpecuje chod siete. Realizuje funkcie siete a poskytuje ostatnym

pouzivatelom svoje prostriedky (pamat’, tlaciaren...)

V sieti moze byt 'ubovolny pocet serverov a pracovnych stanic. Ak je serverov v sieti viac,

modzu sa navzajom v poskytovani sluzieb a prostriedkov dopliovat’.

21.2

Zakladné casti siete

Siet’ pozostava z tychto zakladnych casti:

21.3

Hardware - zahriiuje vSetky technické prostriedky pocitaca. Patria sem aj prostriedky,
ktorymi je realizované vlastné prepojenie siete (sietové adaptéry...)

Software - programové vybavenie, ktoré v spolupraci s hardware-om siete
zabezpecuje funkcie siete. U niektorych operacnych systémov su tieto funkcie uz jeho

sucast’ou.

Vyznam pocitacovych sieti

ZdiePanie udajov - vdaka tomu, Ze datové subory su uloZené na serveroch siete a
pripojeni pouzivatelia maja k nim pristup, méze potrebné datové subory spracovavat
viac pouzivatel'ov siete sucasne.

Zdielanie prostriedkov - umoZiiuje pracovnym staniciam spolo¢ne pouzivat
prostriedky siete, ktoré ponukaju servery siete. NajcastejSie ide o zdielanie diskov,

ked’ lokalne disky pracovnych stanic nemaju kapacitu a zdiel'anie tlaciarni.
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e ZvySenie spolahlivosti systému - v suvislosti so zdiel'anim prostriedkov je mozné v
pripade poruchy zdiel'aného prostriedku nahradit’ tento prostriedok inym (tlaciaren...)

a systém moze pracovat’ dalej.

2.1.4 Rozdelenie podla rozlohy

Siete sa rozdel'uju podl'a pomeru doby vysielania a prijimania dat.

Local Area Network — LAN — Tieto siete su rozsiahle od 10 m az do 1000 m. Su to va¢Sinou
siete v jednej budove alebo viacerych susediacich budovéach. V ramci budovy sa pouziva
Struktarovana kabelaz kombinujuca UTP a optické kable . Pre spojenie budov sa pouzivaji
optické kable alebo bezdrotové spoje. Tieto siete mdzu byt’ prepojené do d’alSich vacsich sieti.
U LAN je doba vysielania tv vys$sia ako doba Sirenia signdlu ts po prenosovom médiu

(tv > ts).

Metropolitan Area Network — MAN — Verejna siet’ pracujuca vysokou rychlostou a
schopnd prendsat’ data na vzdialenost’ az 80 km. Tato siet’ je mensia nez WAN ale vicSia nez
LAN. Pre klasifikaciu pre fiu plati priblizne to ist¢ o vsietach LAN. Siet MAN ma

priblizne rovnaku dobu vysielania ako Sirenia signélu (tv = ts).

Widea Area Network — WAN — S rastom geografického dosahu sieti pripojovanie
uzivatel'ov v réznych mestach alebo Statoch prerasta siet LAN a MAN do siete WAN (Wide
Area Network). Pocet uzivatelov v takej sieti moze byt od desiatich do niekolko tisic
uzivatelov.

Doba vysielania je menSia nez doba Sirenia (tv < ts).
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tv - Eas wysielania

¢ T tz - tas Sirenia
W

Obrazok ¢. 1: Rozdelenie sieti podl’a rozlohy

2.1.5 Rozdelenie podla topolégie

Vsetky ndvrhy siete vychadzaju z troch zédkladnych topologii:

« Zbernicova topologia siete - ak st zapojené za sebou pozdiZ jediného kabla
(segmentu).

o Hbviezdicova topoldgia siete - ak st pocitace zapojené k segmentom, ktoré
vychadzaju z jediného bodu (rozbocovaca).

o Prstencova topoldgia siete - ak su pocitace zapojené ku kéablu, ktory tvori prstenec.

2.1.6 Typy sieti podl'a technolégie

Siete sa daju rozdelit’ na 5 zakladnych skupin, podl'a pouzitej technologie:
sArcNet

«Token-ring

«100VG-AnyLAN

«FDDI

sEthernet
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ArcNet

Skratka slovného spojenia "Attached Resource Computer Network" (pocitacova siet’ s
prepojenymi prostriedkami). Ide o pocitacovi siet’ vyvinutou spolo¢nostou Datapoint
Corporation v roku 1977, ktorda umoziuje prepojit mnozstvo osobnych pocitacov a

pracovnych stanic. Maximalny pocet je 255.

Prenosovym médiom je koaxidlny kdbel RG-62 A/U s impedanciou 93 ohmov. ArcNet
je ale mozno prevadzkovat' aj na kratenej dvojlinke alebo optickom kabli. S pouzitim

koaxialneho kabla je maximalna diZka kabla od pracovnej stanice k rozbo¢ova¢u 610 metrov.

Obrazok ¢. 2: Siet’ typu ArvNet

Predstavend siet’ vyuziva pristupovil metddu zalozeni na preddvani znamky a ma
prenosovu rychlost’ az 2,5 Mbps. Novsia verzia ArcNet Plus podporuje prenosovu rychlost’ az
20 Mbps. Maximalny priemer siete je 6,5 km. Fyzické zapojenie je hviezda, ale logicka

komunikécia je kruh.
Token-ring

Tato siet’ bola v roku 1984 predstavend spolocnostou IBM, ako stcast’ rieSenia

prepojitel'nosti vSetkych tried pocitacov IBM.

V novsich verziach bola prenosova rychlost’ 16Mb/s. Maximélna dizka zavisi od poétu
koncovych zariadeni, pouzitych kéblov a zosiliiovacov. V sieti token ring su stanice prepojené
do kruhu. Pravo vysielat’ sa odovzdava postupne v poradi pomocou Specidlneho rdmca token.

Aj ked’ je tato technologia zalozena na kruhové topologi, siet Token-ring pouziva



fﬂ TIM RED DWARF 2 ANALYZA

hviezdicové skupiny az 6smich pracovnych stanic, ktoré moézu byt napojené na hlavny kruh.

Maximalny pocet stanic je az 260 na jeden koncentrator.

Obrazok €. 3: Siet’ typu Token-ring
100VG-AnyLAN

Je to riesenie od firmy Hewlett-Packard. Rychlost’ tejto siete je minimalne 100 Mbps.
Maximalny priemer siete je 7,7 km. Maximalny pocet stanic nie je obmedzeny, zalezi od
poctu rozboCovacov. Médiom je krutenad dvojlinka a opticky kabel. Je tu pouZzita bezkolizna
pristupova metdda, umoziujica dve trovne priority (nizku a vysokt). Na 7,7 km je jeden

rozbocovac. Za kazdy druhy rozboCovac sa musi od¢itat’ 1,1 km.

Madriadeny

Podriadeny Podriadeny

[éesdeeHiE|| [éeeeeH|

Podriadeny Podriadery Podriadeny
[¢@eeeHE| [édoeeeHE| ¢eeesHE

Obrazok €. 4: Siet’ typu 100VG-AnyLAN

FDDI

Skratka slovného spojenia "Fiber Distributed Data Interface" (optické rozhranie pre

distribuované data). Bola vytvorend v roku 1986.
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Rychlost’ prenosu je 100 Mbps pouzivajiica dvojita protismernti kruhovi topoldgiu,
podporujucu az 500 pocitacov. Jeden kruh sa oznacuje ako primarny a druhy ako sekundarny.
Prenos dat prebieha védcSinou v primdrnom okruhu. Pokial nastane porucha v primarnom
prstenci, FDDI automaticky prekonfiguruje siet’ tak, aby mohli byt data posielané¢ v druhom

okruhu. Vd’aka tejto redundancii je zaistena vysoka spolahlivost’.

Pritnarny akrub

Obrazok €. 5:Siet’ typu FDDI
Ethernet

Ethernet bol vyvinuty firmou Xerox v roku 1976. Ethernet pouziva pristupovi metodu
CSMA/CD. Ma svoj typ ramca. Povodne pouZival zbernicovu topologiu a umoziioval pripojit’
na hlavny segmenty az 1024 pocitacov a pracovnych stanic. Jednotlivé stanice su prepojené

pomocou koaxialneho kébla, optickym kablom ¢i kratenou dvojlinkou.

CSMA (Carrier Sense Multiple Access) - stanica pripravena vysielat data sleduje, ¢i
prenosové médium nepouziva ind stanica. V pripade, Ze ano, stanica skusi pristupit’ neskor.

Ak sa médium uvol'ni zaCne stanica vysielat’ svoje data.

B @ B
¥

Obrazok €. 6: Metoda CSMA

CD (Collision Detection) — stanica pocas vysielania sleduje, ¢i je na médiu signal
odpovedajuci vysielanym urovniam. Pripad, kedy nastane interakcia signalov z viacerych

stanic sa nazyva kolizia. V pripade detekcie kolizie stanica generuje signal JAM a vSetky
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stanice ktoré¢ v danom okamziku vysielali generuju ndhodnou hodnotu casu, po ktorej sa

pokusia vysielanie zopakovat’.

=]
 —

== a— ]

n
1w

t@l_l. [ [ = i =
2. |
I L g -
3 =

o b O O ol
| _

Obrazok €. 7: Metéda CD

Vd'aka tejto jednoduchosti boli dosiahnuté nizke ceny sietovych adaptérov a aktivnych
prvkov, ¢o viedlo k znaénému rozSireniu Ethernetu. Jednoduchost’ rieSenia avSak priniesla aj
jednu vyznamnua nevyhodu — s narastajicim poctom uzlov narasta aj pocet kolizii a tym klesa
teoretickd priepustnost’ siete. Subor uzlov, ktorych vzijomna c¢innost moéze vygenerovat

koliziu sa nazyva kolizna doména.

Vedl'a vyrazu kolizna doména existuje vyraz broadcastova doména. V pocitacovej sieti
sa vyskytuju principialne dva typy paketov — tzv. unicasty a nonunicasty. Unicasty su pakety,
ktor¢ maju konkrétneho adresata vyjadrené¢ho reguldrnou sietovou adresou. Nonunicasty
pouzivaji skupinovi adresu a st urené, bud’ vSetkym uzivatelom (broadcasty) alebo
vybranej skupine (multicasty). Problém je v tom, Ze nonunicastu sa musi poc¢ita¢ venovat’ aj
ked’ nie je urCeny preil. S narastom poctu uzlov v broadcastovej doméne narasta i mnozstvo
nonunicastov. Z tohto dovodu je nutné udrzat’ velkost’ broadcastovej domény v rozumne;j
miere. Pouzivané aktivne prvky maji k broadcastovej doméne rozdielny vztah a preto ich

vol'bou sa da priepustnost’ siete ovplyvnit'.
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Format paketu

Ako bolo uz povedané, vsetky rychlostné modifikacie Ethernetu pouzivaji rovnaku
komunika¢ni metédu CSMA/CD. Pouzivaju vsak aj rovnaky format a velkost’ paketu.

Ethernetovy paket je definovany na 1. a 2. vrstve OSI.

Zakladnou castou paketu je hlavicka linkovej vrstvy, ktort nasleduju data (vratane

hlavi¢iek vyssich vrstiev). Hlavicky su 4 typov a st vzajomne nekompatibilné. Tieto typy st :

e Ethernet II

e Ethernet 802.3
o Ethernet 802.2
o Ethernet SNAP

Format — Ethernet_II.

Preambula|ciel'ova adresa (DA)|zdrojova adresa (SA)|typ paketu|data CRC

8 byte 6 byte 6 byte 2 byte 46 az 1500 byte|4 byte

Kazdy paket je zafina preambulou, ktord slizi k synchronizécii vysielacej a prijimace;j
stanice. Nasleduje ciel'ova a zdrojova adresa MAC, ¢islo oznacujuce typ paketu, datova cast’ a

kontrolny sucet (CRC).

Pouzivané média

Ethernet je dnes Standardizovany v tychto verziach:

1. "Klasicky" Ethernet s prenosovou kapacitou 10 Mbit/s:

10Base-2

— pouziva ako prenosové médium tieneny koaxidlny kébel oznacovany ako Thin Ethernet
s impedanciou 50 ohm

- dizka segmentu mdze byt maximalne 185 m

- na jednom segmentu mdze byt maximalne 25 stanic

- segment musi byt na oboch koncoch ukonc¢eny pomocou tzv. terminatorov

10Base-5

— pouziva ako prenosové médium tieneny koaxidlny kabel ozn. ako Thick Ethernet

s impedanciou 50 ohm

10
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- dizka segmentu moze byt’ maximalne 500 m

- segment musi byt na oboch koncoch ukonceny pomocou tzv. terminatorov

10Base-T

— pouziva ako prenosové médium krutent dvojlinku s impedanciou 100 ohm (min. Cat 3)
- dizka kabla medzi uzlom a aktivnym prvkom méze byt max. 100 m

10Base-FL

- pouziva ako prenosové médium opticky kébel

- dizka medzi uzlami méze byt max. 2 km

2. Fast Ethernet s prenosovou kapacitou 100 Mbit/s:

100Base-TX

— pouziva ako prenosové médium krutent dvojlinku s impedanciou 100 ohm (min. Cat 5)
— dizka kabla medzi uzlom a aktivnym prvkom moze byt max. 100 m

100Base-T4

— pouziva ako prenosové médium kratent dvojlinku s impedanciou 100 ohm (min. Cat 3)
— dizka kabla medzi uzlom a aktivnym prvkom méze byt max. 100 m

— technoldgia nie je prili$ rozsirend

100Base-FX

- pouziva ako prenosové médium opticky kéabel

- dizka medzi uzlami moze byt max. 2 km

3. Gigabit Ethernet s prenosovou kapacitou 1000 Mbit/s:

1000Base-SX

- pouziva ako prenosové médium opticky kabel

- dizka medzi uzlami a aktivnym prvkom je ovplyvnena parametrami kabla
1000Base-LX

- pouziva ako prenosové médium opticky kéabel

- dizka medzi uzlami a aktivnym prvkom je ovplyvnena parametrami kabla

2.1.7 Model RM-OSI

Model RM-OSI je referenény komunikaény model oznaceny skratkou slovného

spojenia "Open Systen Interconnection" (Prepojenie otvorenych systémov). Je to doporuceny

11
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model siete definovany organizaciou ISO v roku 1983, ktory rozdeluje vzajomnu

komunikaciu medzi pocitaémi do siedmich suvisiacich vrstiev.

Ulohou kazdej vrstvy je poskytovat’ sluZby nasledujiicim vy$§im vrstvam a nezatazovat
vyssiu vrstvu detailmi o tom ako je sluzba v skutoCnosti realizovana. Uvedeny model

obsahuje nasledujuce vrstvy (kazda vyssia vrstva vyuziva funkcie vrstvy nizsej).

1. Fyzicka vrstva

Definuje prostriedky pre komunikiciu s prenosovym médiom a s technickymi
prostriedkami rozhrania. Dalej definuje fyzické, elektrické, mechanické a funk&né parametre

tykajlce sa fyzického spojenia jednotlivych zariadeni. Je hardwarova.
2. Linkova vrstva

Zaist'uje integritu toku dat z jedného uzlu siete na druhy. V ramci tejto Cinnosti je

vykonavana synchronizécia blokov dat a riadenia ich toku. Je hardwarova.
3. Siet'ova vrstva

Definuje protokoly pre smerovanie dat, prostrednictvom ktorych je zaisteny prenos

informacii do pozadovaného cielového uzla.
4. Transportna vrstva

Definuje protokoly pre Struktirované spravy a zabezpecuje bezchybnost’ prenosu. Riesi

napriklad rozdelenie suboru na pakety a potvrdzovanie.
5. Rela¢na vrstva

Koordinuje komunikaciu a udrzuje relaciu tak dlho, pokial’ je potrebna. Dalej zaist'uje

zabezpecCovacie, prihlasovacie funkcie.
5. Prezenta¢na vrstva

Specifikuje spdsob, akym st data formatované, prezentované, transformované a

kodované. Riesi napriklad CRC, kompresiu a dekompresiu, Sifrovanie dat.

12
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6. Aplikacna vrstva

Je to v modeli najvyssia vrstva. Definuje spdsob, akym komunikuju so sietou aplikécie,

napriklad databazové systémy, elektronicka posta alebo programy pre emulaciu terminalov.

2.1.8 IP adresa

Ak chceme v ramci siete naviazat' spojene s inym pocitacom, musime poznat’ jeho IP
adresu. IP adresu musi mat’ kazdy pocitac ind, pretoze inak by nebolo mozné rozlisit’ s akym

pocitacom chceme komunikovat'.

IP adresy prideluje je medzindrodnéd autorita poverend spravou IP adries. V stcasnej

dobe sa pouziva 32 bitova verzia [Pv4 a verzia IPv6, ktora je 128 bitova.

IPv4 adresa ma velkost 4 byte = 32 bitov. NajCastejSie sa zapisuje v desiatkove]
sustave, kde je jednotlivy byte oddeleny bodkou. Kazdy byte méze nadobudnut’ hodnotu od 0
- 255.

IP adresa sa sklada z dvoch casti net - ID (adresa siete) a host - ID (adresa pocitaca).

Podl’a toho ako st jednotlivé siete rozl'ahlé rozliSujeme tri hlavné triedy IP adries - A, B a C.

Trieda A
o g 16 24 a1

host - ID host - D host - ID

Dovol'uje adresovanie iba 126 sieti, ale v kazdej z nich maze byt az 16 milibnov
pocitacov. Rozsah hodndét IP adries je: 0.0.0.0 az 127.255.255.255.

n

——
118.25.223.52

13
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Trieda B

a g 16 24 31
host - 1D host - 1D

Trieda B umoziuje adresovat’ uz 16 tisic sieti a 65 tisic pocitacov v kazdej z nich. Prvé
dva byte je adresa siete a d’alSie dva adresa pocitace. Rozsah hodnét v triede B je: 128.0.0.0
az do 191.255.255.255.

net - 1D

185.127.120.15

Trieda C
0 a 16 24 3

host - 1D

IP adresou triedy C dokdzeme adresovat’ az 2 miliony sieti. V kazdej moze byt 254

pocitacov. Prvé tri byte su adresou siete a jeden byte adresou pocitaca. Rozsah je: 192.0.0.0.

az 223.255.255.255

net - 1D

194.11.24.182

Specidlne IP adresy

Niektoré IP adresy su vyhradené pre Specialne ucely:

Rozsah od 224.0.0.0 do 239.255.255.255 je zaradeny do triedy D. Tato trieda je vyuzivana pre

multicasting.

Rozsah od 240.0.0.0 do 247.255.255.255 patri do triedy E. Tieto hodnoty su rezervované pre

d’alSie pouzitie a pre experimentalne ucely.

127.0.0.0 nebo 127.0.0.1 st urcené k testovacim uc¢elom. Nazyvaju sa tieZ loopback adresy.
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Broadcast adresa, 255.255.255.255 je uréena vsetkym pocitacom v danej sieti. Pouzivaju sa k

hromadnému rozosielaniu paketov.

2.1.9 Aktivne prvky
Podl'a poctu uzlov pouzitych v pocitacovej sieti a v zavislosti na jej topologii by mali

byt volené aktivne prvky. V LAN sietach st pouzivané nasledujtce typy aktivnych prvkov.
1. vrstva — fyzicka vrstva

Opakovad (repeater) a Rozbocfovaé¢ (hub) — aktivny prvok zaistujuci spojenie dvoch a
viacerych segmentov siete tim, ze signal obdfzany na jednom porte zopakuje do ostatnych
portov, pricom signalu obnovi ostré vzostupné a zostupné hrany; rozsiruje koliznu i

broadcastova doménu.

Prevodnik (Media Converter) — zariadenie, ktoré zaistuje konverziu signalu z jedného typu

média na iné
2. vrstva — linkova vrstva

Most (bridge) — dvojportové zariadenie ktoré oddel'uje prevadzku na dvoch segmentoch siete
na zaklade ucenia fyzickych (MAC) adries uzlov na oboch portoch. Na zéklade tychto adries
most bud’ data na druhou stranu prepusti alebo neprepusti; most pracuje na druhej vrstve
modelu OSI (linkova vrstva) a preto je nezavisly od protokolu, ale je zavisly na pouzitej
sietovej technologii. Most oddel'uje koliznu doménu, ale rozSiruje broadcastovil doménu;

filtra¢na schopnost’ sa vztahuje len na Unicast pakety.

Prepinac (switch) — vysokorychlostny multiportovy most ktory umoziuje:

— paralelni komunikéciu medzi portami (tzn. napr. dvojice portov 2-3, 5-9, 6-4, ... mdézu
komunikovat’ sti¢asne)

— popri Standardnej polovi¢ne duplexnej prevadzke prinasa teoreticky dvakrat rychlejsi plne

duplexni prenos

Prepina¢ oddel'uje koliznu domény, ale rozsiruje broadcastovii doménu.
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2.1.10 Mechanizmus STP

Velké siete nie su navrhované len aby rychlo a efektivne prenasali ramce alebo pakety,
ale musia zvazovat' ako sa rychlo zotavit’ z pripadnej chyby v sieti. Na tretej vrstve si
smerovacie protokoly uchovéavaji v tabul’ke nadbytocné cesty do ciel'ovej siete, a tak sa mézu
rychlo zotavit z poruchy, ak na primdrnej ceste nastane chyba. Smerovanie tiez umoziuje
vyuzivat viaceré cesty, atym rozdelovat zatazenie. Na druhej vrstve sa vSak ziadne
smerovacie protokoly nepouzivaju a nadbytocné linkové spojenia nie s dovolené, preto sa na
druhej vrstve vyuZziva ,,The Spanning-Tree Protocol* (STP, protokol vetviaceho sa stromu),
ktory poskytuje nadbytoné linky a vyvazenie zataze, a tak sa mdze zotavit’ z poruchy bez

véasného zasahu.
Na obrazku €. 8 je znadzornend jednoducha siet, kde prepina¢ funguje ako most. Tato

siet’ ale neposkytuje ziadne nadbytocné linky a v pripade, ak by prepinac alebo jedna z jeho

liniek zlyhala, bola by siet’ nefunk¢na.

PC-1 PC-2

m— ==

segment A

Prepinad A,

Segment B

2 2

PC-3 PC-4

Obriazok €. 8: Siet’ s jednym prepinacom

Spolahlivost’ a odolnost’ siete mozeme zvySit pridanim viacero liniek a d’alSieho

prepinaca, ako vidime na obrazku €. 9. Ale z dovodu, Ze o sebe prepinace nevedia, vznikaja
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tzv. ,,bridging loop “ (premostovacie slucky), kedy duplikuju rdmce a preposielaju si ich stale

medzi sebou.

g 4

segment A

11

Frepinat & +—'r"

21

Frepinac B

segment B

g 4
"?.3' PC4

Obrazok €. 9: Siet’ s dvomi prepinac¢mi

Riesenim tohto problému je fyzické prerusenie liniek a vypnutie prepinaca alebo
pouzitie STP protokolu, ktory zabranuje vytvoreniu tychto sluciek, a tym mozeme vyuzivat

vyhody nadbyto¢nych liniek a prepinacov v sieti.

Pomocou STP protokolu prepinace medzi sebou komunikuji, vyjednavaji medzi
sebou bezsluckové cesty do jednotlivych segmentov v sieti. Slucky su objavené skor ako st
cez linky vysielané data a nadbytocné linky su vypnuté. V pripade zlyhania jednej linky,

prepinac pohotovo zareaguje a zapne jej zaloznu (nadbytoc¢nu) linku.

Vdaka STP komunikuji vSetky prepinace zapojené v sieti a na zéklade informacii,
ktoré si medzi sebou vymienaju, kazdy prepina¢ vykondva ,,Spanning-Tree* algoritmus.
Algoritmus zvoli referenény bod v sieti a k nemu vypocitava cenu cesty kazdej linky. Ak
algoritmus najde nadbyto¢né linky, cez jednu posiela ramce a druhti vypne. Algoritmus spaja
prepinace do stromovej Struktiry a zabranuje tak vytvaraniu sluciek. Ak jedna z aktivnych
liniek zlyha, prepocita sa cely strom znova, aby mohla byt jedna nadbytocna linka

aktivovana.
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Spanning Tree algoritmus a protokol 802.1D

Komunikacia

Prepinace komunikuju medzi sebou a vymienaju si data pomocou Bridge Protocol
Data Units (BPDUs, datova jednotka prepinacieho protokolu). Prepinac vysiela BPDU ramec
cez kazdy port, kde zdrojovd MAC adresa je jedinecnda MAC adresa portu a cielova adresa je

multicastova adresa 01-80-c2-00-00-00, na ktorej poctivaji vsetky prepinace v sieti.

Existuju dva typy BPDU:
— Konfigura¢na BPDU, ktor4 sluZzi na vypocet stromu,
— TCN (Topology Change Notification, oznamenie zmeny topologie) BPDU, ktorou sa

upozoriiuje na zmenu topologie siete

Cielom vymeny BPDU je vytvorenie jednotného a stabilného stromu topolégie.
Konfiguracné BPDU obsahuji informdacie o identifikacii prepinaca, cenu cesty a nastavenia
casovaCov. Vsetky tieto udaje sa pouzivaju pri vypocte vSeobecného stromu a zvolenia

referencného bodu v sieti tzv. Root Bridge (korernovy prepinac).

Popis Velkost’ v bajtoch

ID protokolu 2
Verzia 1
Typ spravy 1
Priznak 1
ID korenového prepinaca 8
Cena cesty ku koretiu 4
ID odosielatel’a (prepinaca) 8
ID portu na prepinaci 2
Vek spravy 2
Maximalny vek spravy 2
Interval vysielania BPDU 2
Oneskorenie 2

Tabulka €. 1: Obsah konfiguraéného BPDU
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Volba korenového prepinaca

Aby sa vSetky prepinace v sieti dohodli na bezslu¢kovej typoldgii, musia si zvolit
referencny bod v sieti. Na vol'be tohto bodu sa podiel'aju vSetky pripojené prepinace. Kazdy
prepina¢ ma svoje jedine¢né identifikacné cCislo — ID, ktorého velkost je dva bajty
a pozostava z nasledujucich Casti:

* Priorita prepinaca (2 bajty) - méze nadobudat’ hodnotu od 0 do 65 535. Prednastavena
hodnota je 32 768.
* MAC Adresa (6 bajty) — jedine¢na adresa prepinaca

Na zaciatku, pri zapnuti prepinaca, nevie ni¢ o okolitych prepinacoch a za korenovy prepinac
si zvoli sdm seba. Vol'ba prebieha nasledovne:
= Kazdy prepinac¢ vysiela BPDU, kde ID koreniového prepinaca a ID odosielatel’a je jeho
vlastné ID.
= Prijat¢ BPDU ja analyzované a ak hodnota ID korefiového prepinaca je menSia ako
jeho aktuélna, nahradi svoju vlastn hodnotu ID koreniového prepinaca prijatou.
= Prepina¢ opdt preposicla BPDU, ale uz so zmenenou hodnotou ID koretiového
prepinaca.
= Prepinade sa skor ¢i neskdr dohodnu a za referencny bod siete si zvolia prepinac

s najnizsou prioritou.

Vol'ba koretiového prepinaca je pretrvavajuci proces, ktory sa spusta zmenou ID koreniového

prepinaca kazdé dve sekundy.

Volba korenovych portov

Po vol'be korenového prepinaca musi kazdy prepinac¢ definovat’ svoj vztah k nemu.
Tento proces sa tiez nazyva volba korenového portu. Tento port sa vyberda na zaklade
najmensej ceny cesty ku korenu. Cenu cesty tvori sucet cien jednotlivych liniek, ktoré veda
ku korefiu stromu. Jej predvolené hodnoty s vypisané v tabul'ke €. 2. VSeobecne plati, ¢im
vécSia priepustnost’ linky, tym je mensSia jej cena. Povodna norma IEEE 802.1D definovala

cenu cesty ako podiel 1000 Mbps / priepustnost’ linky v Mbps, ale z dévodu rozvoja
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modernych technologii a pouzivania gigabitového ethernetu zaviedla IEEE novua nelinearnu

Skalu pre cenu cesty. Porovnanie je znazornenie v tabul’ke €. 2.

Priepustnost’ linky Stara norma Nova norma
4 Mbps 250 250

10 Mbps 100 100

16 Mbps 63 62

45 Mbps 22 39

100 Mbps 10 19

155 Mbps 6 14

622 Mbps 2 6

1 Gbps 1 4

10 Gbps 0 2

Tabul’ka ¢. 2: Cena cesty

Vol'ba portov na posielanie dat

V tomto stave st zatial’ vSetky linky aktivne a STP algoritmus musi zvolit’ jeden port
na posielanie dat pre kazdy segment siete tzv. Designated Port. Algoritmus vybera port na

zéklade najmensej ceny cesty ku korenovému prepinacu. Ak ma susediaci prepina¢ na

v

na segmente a potom najmensie ID portu prepinaca.

Typy €asovacov

STP protokol pouziva tri typy ¢asovacov, aby sa uistil, Zze strom bol vytvoreny spravne

a nevznikli Ziadne slucky
* ,Hello Time* — Interval posielania konfiguraénych BPDU

+ ,Forward Delay“ — Cas, ktory stravi port v stavoch poc¢tvajuci a uéiaci. Predvolena

hodnota je 15 sektnd.
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+ . Maximum (max) Age“ — Cas, ako dlho prepina¢ udrziava informacie o prijatom BPDU
v pamdti. Po uplynuti tejto doby , prepina¢ informuje o zmene topologie v sieti. Predvolena

hodnota je 20 sekund.

Tieto hodnoty mézu byt zmenené len na korenovom prepinaci a si d’alej preposielané

pomocou konfiguraénych BPDU. Takto sa zaist'uje jednotna hodnota Casovacov v celej sieti.

Zmena topoldgie

Ak nastane zmena v topologii, prepinac, ktory tito zmenu zisti, posiela cez korenové
porty TCN BPDU, pokial' nedostane potvrdenie od korefiového prepinaca. Ten nastavi
v nasledujucich spravach priznak o zmene v topolégii. Kazdy prepinac, ktory prijme taky
priznak, skrati ¢as ulozenia MAC adries vo svojej tabul'ke z 300 sekind na 15. Vdaka tomu,

zostavaju prepinacie tabulky aktualne, lebo v nej zostanu len aktivne stanice.

Popis Velkost’ v bajtoch

ID protokolu 2
Verzia 1
Typ spravy 1

Tabul’ka ¢. 3: Obsah TCN BPDU

Stav portu

V procese vypoctu stromu, musi kazdy port prechaddzat’ niekol’kymi stavmi aby sa stal

aktivnym a mohol preposielat’ data. Protokol definuje nesledujuce stavy:

Blokujuci

Po inicializacii portu, sa nachadza port v blokujicom stave, a preto nemozu vznikat' ziadne
prepinacie slucky. V tomto stave port nemoOZze prijimat, vysielat data aani vytvarat
prepinaciu tabulku na zaklade prijatych rdmcov. Portu je dovolené len prijimat’ BPDU ramce

od susediacich prepinacov.
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Pocuvajuci

Port prechddza do tohto stavu ak ho prepina¢ moéze urCit za korenovy port alebo port na
posielanie dat. V tomto stave port stadle nemoze posielat’ a prijimat’ datové ramce, ale ma
dovolené prijimat’ a posielat BPDU, a tak sa aktivne zu¢astnit’ na tvorbe stromu topologie. Az

teraz sa urcuje, ¢i dany port bude prenasat’ data alebo sa vrati spat’ do blokujuceho stavu.

U¢iaci
Po c¢ase stravenom v stavoch blokujuci a pocuvajuci, ktory urcuje casovac ,,Forward Delay®,

moze prejst’ do stavu uciaci. V tomto stave si tvori MAC tabul’ku pre dany port.

Preposielajuci
Po d’alSom case ,,Forward Delay* port moze preposielat’ datové ramce, tvori MAC tabulku

a prijima a posiela BPDU. Port je teraz plne funkény v ramci topologie

3. vrstva — siet'ova vrstva

Smerovac (router) — je to dva a viac portové zariadenie, ktoré pracuje na podobnom principe
ako prepinac, ale na tretej vrstve modelu OSI — pracuje teda s logickymi adresami a je
protokolovo zavisly, ale relativne nezdvisly na pouzitej sitovej technologii (pre kazdu
technoldgiu musi mat’ patricny adaptér). Smerovace s v LAN sietach pouzivané prevazné
pre oddelenie broadcastovych domén — tato oblast’ vSak opustaju lebo zacinaju byt
nahradzované smerovacimi prepina¢mi. Vedla pouzitia v sietach LAN, naSli smerovace

dolezité uplatnenie vo WAN siet’ach, kde st pouzivané pre prepojovanie vzdialenych lokalit

Prepina¢ pracuje s jednou tabul'kou a to s tabul'kou, kde st reldcie medzi MAC adresou a
portom zariadenia. Smerova¢ pracuje s dvomi tabulkami. V prvej je relacia medzi MAC
adresou, logickou adresou a portom (tabulka obsahuje udaje iba o priamo pripojenych
uzloch). V druhej tabulke je zoznam sieti (Casti logickych adries) s portom kadial’ vedie

najlepsia cesta do danej siete.

Smerovaci prepina¢ (routing switch) — je to relativne nové zariadenie, ktoré pracuje

s rychlostami obvyklymi pre druht vrstvu i s informaciami tretej vrstvy.
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21.11 Zaklady smerovania v IP prostredi

Stanice v ramci jednej logickej siete komunikujii priamo (s pouzitim mechanizmu
ARP). Pokial’ vSak chce komunikovat’ stanica z jednej siete (napr. 192.168.1.x) s uzlom z inej

siete (napr. 192.168.2.x), je potrebné siete prepojit’ zariadenim pracujucim na 3. vrstve OSI.

Smerovace si udrziavaju prehl'ad o tom, na ktorom porte je aka siet’. Tieto informéacie
su do zariadenia zadavané staticky alebo je pouzivany ur¢ity mechanizmus pre ich dynamickua
vymenu. Dynamickych smerovacich protokolov je pomerne vel'a napr. RIP, IGRP EIGRP,
OSPF, BGP, EGP, ...

V zavislosti na implementacii mézu byt sucastou smerovacej tabulky i masky

cielovych sieti a typ protokolu, pomocou ktorého sa smerovac o sieti dozvedel.

Smerovacie protokoly

RIP

Smerovaci protokol, ktory vyuziva DVA algoritmus a ako metriku cesty pouziva pocet
skokov. Sluzi na smerovanie v ramci autonémneho systému. RIP si vymiena aktualizacie

v pravidelnych intervaloch a ak nastane zmena v sieti.

Metrika

Ak prijata aktualizécia obsahuje nové informacie o novej ceste, priradi ju do svojej
tabul’ky a zahrnie ju do svojich aktualizacii, priCom jej zvysi metriku o jedna. Ako adresa
d’alsieho skoku sa pouzije IP adresa odosielatel’a danej aktualizacie. RIP uchovava len cestu s
najlepSou metrikou do danej siete. Rip vyuziva pocet skokov na meranie vzdialenosti medzi
zdrojovou a cielovou sietou. Kazdy smerova¢ na ceste od zdroja k cielu ma priradena
hodnotu skoku, ktord je védcSinou 1. Aby sa RIP vyhol smerovacim sluckdm, pouZiva
maximalny pocet skokov 15. Ak po zvySeni metriky je hodnota 16, oznaci danu siet za

nedosiahnutel’na.

RIP vo vSeobecnosti posiela aktualizacie kazdych 30 sektind. Kazda cesta ma svoj casovac,

ktory ak uplynie, vyhlasi ju za nedosiahnutel'nu.
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Format paketu

RIP je enkapsulovany v IP protokole. Jeho format je zobrazeny na obrazku ¢. .

Obrazok ¢. 10: Format datovej ¢asti IP - RIP paketu
A —poziadavka / odpoved’, urCuje typ spravy.
B —verzia
C —nevyuziva sa
D — obsahuje informdcie o smerovanom protokole, pre I[P m4 hodnotu 2
E — IP adresa
D — metrika danej adresy

RIP podporuje ,,load balancing* az cez 6 ciest s rovnakou metrikou. Prednastavené je
pouzitie 4 ciest a ich vyber sa vykonava na zaklade algoritmu ,,round robin®.
RIP v1 ma nasledujuce obmedzenia:

,,Classful Routing Protocol* — triedny smerovaci protokol.

e Vo svojich aktualizaciach neposiela tidaj o maske.
e Aktualizacie posiela ako broadcast (255.255.255.255).
e Nepodporuje autentifikaciu.

e Nepodporuje VLSM a CIDR.

IGRP

Smerovaci protokol vyvinuty firmou CISCO. Vyuziva DVA algoritmus, kazdému
susediacemu smerovacu posiela celu alebo Cast’ svojej smerovacej tabulky. Pri vypocte
metriky zohl'adiiuje priepustnost, zat'az, oneskorenie a spolahlivost’ linky, pri¢om spravca
siete moZe urcit’ vahu jednotlivych parametrov. Metrika nadobuda hodnoty od 1 po 255. Sluzi
na smerovanie v ramci autonémneho systému.

Aktualizacie sa posielaji broadcastom kazdych 90 sekund
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OSPF

Ide o beztriedny smerovaci protokol vnoreny do IP protokolu
Pouziva sa na IGP (Interior gateway protocol) smerovanie v rdmci jedného

autonomneho systému (AS)

Velké prepojovacie siete umoziuje rozdelit’ do viacerych samostatnych AS
pripojenych na chrbticovy AS (zniZenie zat'aze smerovacov a prenosu medzi nimi)
Na urcenie cesty vyuziva metodu LSA (Link State Algorithm)

Vyberové kritéria: oneskorenie, priepustnost’, pripojitelnost’

Smerovaciu tabul'ku generuje pomocou Dijkstrovho algoritmu

Smerovace pouzivajuce OSPF smerovaci protokol mézeme rozdelit’ do 4 kategorii:

Internal router — smerovac¢ vnutri AS

Area border router — smerovac na hranici AS a chrbticového AS

Backbone router — smerovac patriaci iba do chrbticového AS

AS boundary router — router vnutri AS, ktory zdiel'a smerovacie informécie s inymi

smerovacmi v inych AS

Vlastnosti smerovacov:

V kazdej oblasti je jeden ur¢eny DR (designated router) pripadne jeden zadlozny BDR
(backup DR), ktoré sa ur¢ia pre kazdy AS automaticky na zéklade vySSej priority
a vysSieho ID routra (ID je vlastne IP adresa routra v AS)

DR aBDR je logicky prilahly ku vSetkym smerovacom vramci AS, ale vo
vSeobecnosti prilahly smerovac je iba priamo susediaci smerovac

Kazdy smerova¢ ma jednu tabulku prilahlych smerovacov ajednu smerovaciu
tabulku, ale area border router a AS boundary router ma pre kazdy AS mé samostatné
pre kazdy AS. Kazdy si este udrziava vlastntl tabul'ku (LSD) opisujucu topologiu AS.
Informacie medzi smerova¢mi sa $iria hromadne zaplavou ,,flood” pomocou multicast
adries (adresou 224.0.0.5 medzi prilahlymi smerovacmi a adresou 224.0.0.6 medzi
DR a BDR smerovacmi)

OSPF protokol implementuje 5 typov paketov:

- HELLO pakety
- DDP pakety — Database Description packet
- LSR — Link State Request
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- LSU - Link State Update

- LSAck - Link State Acknowledge

Pakety OSPF protokolu:

Pakety protokolu st zapuzdrené do IP protokolu (pole protokol IP protokolu obsahuje

hodnotu 89). Hello pakety sa sliizia na objavovanie a udrziavanie spojenia so susedmi. DDR

a LSR pakety sa pouZzivajii na formovanie prilahlosti. LSU a LSAck pakety zabezpecuju
obnovu LSD databazy. Kazdy LSU paket nesie niekol’ko novych LSA (Link State

Advertisements) informacii o jeden skok d’alej od ich bodu vzniku. Kazdd LSA obsahuje

identifikator smerovaca, ktory ju vytvoril a kontrolnti sumu. VSetky typy protokolu maju

rovnaky format hlavic¢ky. Jeho podobu m6zeme vidiet’ na nasledujiicom obrazku.

0 8
|

16
|

24
|

32

Version # Tvpe | Packet length

Router ID

Area ID

Checksum

Autype

Authentication

Obrazok €. 11: Format hlavicky OSPF paketu

Jednotlivé typy OSPF paketu sa rozliSuju na zaklade pol'a Type v spoloc¢nej hlavicke.

Podrobny format zvysnych ¢asti OSPF paketu je mozné vidiet’ na nasledujtcich obrazkoch.

Popis jednotlivych poli, ako aj ostatné informdacie je mozné ziskat z RFC dokumentacie

OSPF protokolu (RFC 1131).

o

8

18 24

32

[ 1 ]

OSPF packet header

Network mask

DeadInt

HellecInt

Rtr Pri

Designated Router

Backup Designated Router

Neighbor

Obrazok ¢. 12: Format HELLO paketu
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0 8 16 24 32
2 |
: OSPF packet header
— — I bit
: i M bit
o] 0 0 | l |O | T MS bit
DD sequence number
LS type
Link State ID Repeated
Advertising Router for each
LS adv.
LS sequence number
LS checksum LS age
Obrazok ¢. 13: Format DDR paketu
0 8 16 24 32
[ 3 ]
::: OSPF packet header
LS type Repeated
Link State ID for each
LS adv.
Advertising Router
Obrazok ¢. 14: Format LSR paketu
0 8 16 24 32
L [« ]
[ OSEF packet header
# advertisements
Repeated
Link state advertisement for each
LS adv.

Obrazok ¢. 15: Format LSU paketu
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8 15 24 32

L5 ]

OSPF packet header

LS type
Link State ID Repeated
Advertising Router for each

LS adv.
L2 sequence number

LS checksum Ls age

Obrazok ¢. 16: Format LSAck paketu
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2.2 Analyza konkurenénych produktov
Pri priprave na projekt sme sa nevyhli ani $tidiu uz existujicich rieSeni. Jednalo sa

o rieSenie od timu, ktory riesil podobny problém minuly rok na predmete Timovy projekt na

FIIT STU, ako aj o riesenia od komerénych subjektov.

2.2.1 SUBNET

SUBNET je vytvorom timu, ktorého zadanie projektu bolo totozné s naSim. Aplikacia

je pouzitel'na pre vyukovy proces a pre simulaciu pocitacovej siete.

2.2.1.1 Pouzivatel’ské rozhranie

# Untitled|- SubNET) 5
File Edit Wi Drevi Help L
File _,L Wiew Device Help Log F ‘ wcr
=y = P .
Pracownd placha
Host_1
gﬂ
192.168.1 \ Switch_4 Router_5 Host 2
0™~
ﬁ Z 0 ﬁ 1 D
-~ -
1 192.168.1.2
Host 3
Qﬂ
192.168.1.3
b
<l *
+ Moving | ||00:00:09.0] Host ready! %
+ Haost a0 [00:00:12.0] Switch ready!
+ orcpserver KNiZNiCQ [00:00:14.0] Router ready!
+ DHCP clignt e I , h [00:00:18.0] Connection ready! .
+Dnsserver | POUZITEI NYC [00:00:18.0] Switch_4 [SWITCH)STARTED! Logovaag okno
+ DMS client - . [00:00:21.0] Connection ready!
4+ Suitch Zariadeni [00:00:46.0] Connection ready!
+ Managed switch [00:01:10.0] Connection ready! L
+ Hub — o
+ Router ) ¥ & ¥
Ready 00:01:33 MM

Obrazok €. 17: Pouzivatel’ské rozhranie timu SubNet

Na prvy pohlad je aplikécia pouzivatel'sky prijemnd, avSak pocas prace s flou sa vyskytuja

urcité nedostatky:
Pre vytvaranie topoldgie je na l'avej Casti obrazovky strom, ktory obsahuje jednotlivé

prvky siete. Vel'kost tohto stromu je nedostato¢na a je nutné ho posuvat’, ¢o spomal’uje tvorbu

topologie.

29



fﬂ TIM RED DWARF 2 ANALYZA

Rychlost’ kreslenia stromu siete je obmedzena a po pridani nejakého prvku siete je
nutné cakat’ asi 1 sekundu, kym je mozné pridat’ d’alsi prvok (dévod je popisany v Casti

implementécia).

Aplikacia umoznuje pridavanie réznych typov sietovych zariadeni ako opakovac,
prepina¢, smerovac¢ a linkové spojenie. Umoznuje tiez vytvarat uzivatel'ské prvky siete

odvodené od zakladnych prvkov a tiez ukladanie a nacitanie topoldgie do / zo suboru.

Klady a zapory jednotlivych prvkov siete:

Connection : + Da sa spustit’ ,,Sniffer” na kazdom spojeni
— Neumoziuje ziadne nastavenia pre dané spojenie
— Neda sa spustit’ na dvoch a viacerych spojeniach sti¢asne
Host: + Kazdy host ma konzolu, kde si mdézeme otestovat’ zakladné prikazy: ping,
ipconfig, arp, tracert
— Moznosti DHCP klient server, DNS klient server, HTTP klient server boli

nefunk¢éné a sposobovali pad aplikacie

[~ Make DHCP client

Host hame

MALC address |4Edc5?‘?‘932d8 [ Make DHCP server
IP address BE [ Make HTTP client
Met mask EEEEE B s T el

[ Make DMS client

Default gateway | 192 0168 . 1 . 100

] | Cancel |

Obrazok ¢. 18: Nastavenie stanice

[ Make DMNS server

Switch: — MozZnost’ nastavenia len MAC adresy, zZiadny rozdiel medzi manazovatel'nym
a obyc¢ajnym switchom
— Nedokézu zobrazit’ tabul’ku MAC adries a portov
Router: + D4 sa zmenit’ metrika ale vzhl'adom na RIP je to zbyto¢né
+ Prikazy konzoly: enable, helo, ping, show (history, route), tracert

— Nutnost’ manualneho pridania interfejsu s MAC, IP, maskou, portom
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— Smerovacia tabulka je len staticka

— Co sa raz vytvori, neda sa odstranit’ (polozka smerovacej tabul’ky, interfejs)

Router properties
Fort | Status | IP address | Met mazk. | MAC address | | Conrect

1] 1921658.1.20 255.255.255.0 1b3b36bc el

e

Mumber | IF address Met mazk, Mext hop b etric: Puart Irsert table item

Obrazok ¢. 19: Nastavenie smerovacej tabul’ky smerovaca

Pouzité protokoly:

STP - nefunk¢éné

ARP + funkéné

ICMP + funkéné

RIP - nie celkom funkéné
Konzola:

Na kazdom zariadeni je mozné spustit’ konzolu s prikazovym riadkom, kde je mozné
zadéavat’ vopred definované prikazy. Vzhl'adom na to ze niektoré funkcie aplik4cie nie su

funk¢né, tak ani tieto prikazy konzola nerozoznava.

DalSie vlastnosti:

V analyzatore paketov sa pri icmp paketoch nezobrazuje zdrojova a cielova IP adresa.
Pri vytvoreni viacerych spojeni medzi dvomi rovnakymi zariadeniami nie je vidiet, Ci to
predchadzajuce spojenie sa odstranilo alebo ostalo zapojené. Aplikacia neumoziiuje

zobrazovanie akychkol'vek Statistik.
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X

Sledovanie paketov
UloZené pakety:

Pocet paketov: | 13 Aktudlny paket: | 5 Smer: | —= Stop

I
)

Cas presunu: Aplikacna wrstva:
| 00:01:15.1405 Zdrojovy port: l':'i
Linkova vretva: Cielowvy port: |0
Zdrojova MAC: | 00:00:00:00:00:00:01 Sekven. delo: l.;.i
Cielova MAC: | i ff ff i R fF Ack. cislo: lﬂi

Protokol: | ARP protokol .
Cstatné protokaly:

Sietova wrstva: ARP paket: | ARP request
Zdrgjovate: [0 [0 |0 |0 ICMP paket: [~
Cielova IP: | 0 | 0 | 0 | 0 STP paket: |

L o RIP paket: |
Protokol: | s==s
Podrobné informade | QK |

Obriazok €. 20: Analyzator paketov

Pretoze sme sa rozhodli pokracovat’ v zdokonalovani tejto aplikécie, ktorej zaklad
tvori silny a prepracovany model simulovania siete, uvddzame analyzu implementacnej Casti

tejto aplikacie.

2.2.1.2 Analyza Implementacie
Pouzité kniZnice

Tvorcovia tohto programu pouzili kniznicu TINY na modelovanie procesnych
udalosti. Tato kniZnica obsahuje rézne generatory ndhodnych ¢isel. Umoziuje vypisy Statistik
ama v sebe implementované rozne typy datovych zasobnikov ako FIFO rady a obsluzné
miesta.

Tato kniznica je primdrne ur¢end na modelovanie systémov pomocou udalosti avSak
disponuje aj podporou procesného modelovania. V plnej miere implementuje model
simulacného Casu ako aj programatorské rozhranie (API) v jazyku C++. Je pouzitelna na

platforme UNIX aj MS Windows. Disponuje aj generatormi nahodnych ¢isel s roznym typom
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rozdeleni, ktoré autori pouzili na implementéciu stochastickych udalosti (chyby pri prenose).

Dalej umoznuje zbierat' z odsimulovaného systému rdzne Statistické udaje, potrebné pre

d’al$iu analyzu spravania sa systému.

Na implementovanie CLI vyuzivaju autori kniznicu Readline. Tato umoziiuje

programatorom vytvarat funkcie na doplianie l'ubovolnych informacii nielen nazvov

suborov. Kniznica Readline obsahuje viaceré funkcie, ktoré boli pre tento projekt potrebné.

Zahtna pracu s roznymi termindlmi, nizko uroviiovu spravu prijimanych znakov a umoznuje

programatorovi vytvarat” vlastné¢ funkcie na dopliovanie prikazov a pracu s historiou

prikazov.

Tato kniznicu autor vyuzil na :

vytvorenie’ funkcie na dopliiovanie prikazov,

kontextova napovedu a pracu s historiou.

Vo vseobecnosti kniznica Readline ponuka sadu prikazov pre manipuléciu s textom,

ktory je vpisany do prikazového riadku, umoznujuc jeho opravu v pripade chyby, namiesto

celého prepisania riadku.

V knizZnici st implementované funkcie pre:

pohyb po riadku — k tymto prikazom patria aj prislichajiuce klavesové skratky. Napr.
presun na zaciatok riadku — Ctrl + a. Presun na koniec riadku — Ctrl + e atd’.

tzv. killing prikazy — tie umoziiujii zmazanie textu z riadku s tym, ze sa ulozi a neskor
moze opit vlozit. Cize metéda — copy paste. Taktiez su nadefinované klavesové
skratky napr. Ctrl+k znamena kopirovanie a Ctrl + y je vloZenie textu.

prikazy pre hl'adanie historie

prikazy pre menenie textu

prikazy pre doplhanie — pomocou tla¢idla TAB

je mozné posielat’ do prikazov numerické argumenty, ktoré Specifikuji zopakovanie
prikazu

vytvorenie tzv. inicializacného suboru, ktorym sa nadefinuji urcité vlastnosti

spravania sa kniznice
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Triedy

Kvoli prehl'adu pouzitych tried uvddzame diagram tried, z ktorého budeme vychadzat'.
Z diagramu je vidiet, Ze boli implementované kniZnice pre pracu s protokolmi Ethernet, IP,

ARP, ICMP, UDP, TCP smerovaci protokol RIP a protokol STP.

St to triedy :
C _Protocol - abstraktna trieda, zahriiuje potrebné atribiity a metody pre vSetky protokoly

C_ProtSTP - umoZzni pouZivanie spanning-tree algoritmu pre switch-e

C_ProtIP - trieda zabezpec€ujuca komunikaciu pomocou IP protokolu

C_ProtICMP - trieda zabezpecujuca komunikéciu pre sluzbu ping

C _ProtRIP - kazdy router moze tato triedu pouzivat na realizaciu RIP protokolu
C_ProtARP - trieda, pomocou ktorej je mozné pouzivat’' ARP protokol

C_ProtTCP - trieda zabezpe€ujuca komunikéaciu pomocou TCP protokolu

C_ProtUDP - trieda zabezpec€ujiuca komunikaciu pomocou UDP protokolu

C_Packet - trieda ktora definuje paket, jeho dizku a data

C _ProtEthernet - objekt protokolu ethernet poskytuje rozhranie pre pracu s ethernetovym

ramcom

V tychto triedach su implementované metody pre jednoduchu pracu s paketmi
jednotlivych protokolov, pre ziskavanie konkrétnych dat z tychto paketov a pre vytvaranie
paketov s konkrétnymi datami a parametrami. Vel'mi dobre je implementované vytvaranie

ramcov od hornych vrstiev k nizS§im a tiez naopak.

Pre zariadenia boli navrhnuté tieto triedy:
C_ArpCache - objekt C_ArpCache poskytuje metddy pre pracu s tabul’kou Arp

C_CPU - objekt spracovania - facility
C_Device - vSeobecna trieda pre zariadenia:
C_Host

C_Hub

C_Router

C_ManagedSwitch

C_Switch
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Zariadenia odvodené od vSeobecnej triedy C_Device. Kazdé zariadenie ma svoje
konkrétne parametre ako pocet portov, interfejsov ,svoje obsluzné miesto CFacilty a svoje
sluzby. Obsluzné miesto je proces, ktory je budeny inym procesom, napriklad procesom
z interfejsu ak nan prisli nejaké pakety. Tento zobudeny proces potom moze napr. vybrat
vSetky pakety z interfejsov, ktoré mali nie€o vo vstupnych FIFO radoch svojich potov

a poslat’ ich po spracovani na iné interfesjsi (vystupné FIFO rady portov pre dané interfejsi).

C_Interface - vSeobecna trieda pre rozhranie na niektorom zariadeni :
C _InterfaceHost
C_InterfaceHub
C_InterfaceMSwitch
C_InterfaceRouter

C_InterfaceSwitch

Kazdé¢ zariadenie mé svoj vlastny typ interfejsu odvodeny od jedného typu
C Interface. Interfejs ma svoj port CPort, svoje vlastné obsluzné miesto CFacility, ktoré
vykondva urcitt ¢innost’ ak do vstupnych FIFO radov jeho portov prisli nejaké pakety. (Napr.
zobudi obsluzny proces zariadenia). Kazdy interfejs ma tiez FIFO rad pre pakety

prichadzajuce z IP vrstvy.

C Port - miesto pre pripojenie spojenia

C _RouteTable - poskytuje metddy pre pracu so smerovacou tabul’kou

Prikazy pre konzolu:
C_Tracert
C_Ping

Pre sluzby boli navrhnuté tieto triedy:
C_AppService - vSeobecna trieda pre aplikacné sluzby
C _Service - v§eobecna trieda pre sluzby:
C_ServiceDHCP
C_ServiceDNS
C_ServiceHTTP
C_ServiceICMP
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C_ServicelPHost
C_ServicelPRouter
C_ServiceRIP

C _ServiceSTP
C_ServiceTCP
C_ServiceUDP
C_TcpSession

Sluzby st odvodené od vseobecnej triedy C_Service. Kazda sluzba ma jedno obsluzné
miesto CFacility, jeden proces spracovania, a dva rady jeden, do ktorého procesy davaja
pakety na vystup a jeden, do ktorého procesy davaju pakety na vstup. Obsluzny proces vybera
pakety zo vstupného radu, vykonava potrebné cCinnosti ako napr. smerovanie a posiela
vytvoreny paket do vystupného radu. (ak je nutné tak budi niektory iny obsluzny proces napr.

IP proces).

Procesy

Pre potreby aplikcie su vytvorené dva procesy Refresher a Loader. Ulohou
Refreshera je kazdu sekundu kontrolovat’, ¢i neboli pridané nejaké zariadenia a ak boli tak ich
inicializuje pridé ich stromu. Po tom ako skontroloval pritomnost novych zariadeni, pozdrzi
vykonavanie samého seba na 1 sek. a potom pokraéuje v nekone¢nom cykle dokola.Ulohou
Loadera je uskutoCnenie zmeny v pripade pridania interfejsu nejakého zariadenia, pridanim

smerovacieho pravidla popripade pri zmene nejakej sluzby.

Skelet procesu

Na obrazku ¢ 10 je vidiet' kostru, z ktorej pozostdva kazdy proces (s vynimkou
procesu Refresh). Ide o ,,nekonecnu* slucku, v ktorej proces kontroluje svoje vstupné rady,
spracovava poziadavky a zapisuje odpovede do radov inych procesov, ktoré nasledne aj

,oudi* ak je to potrebné.
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ak je moj vstupny rad
prazdny alebo sa simulacia
ukonéuje

ano
uspim sa

spracovanie paketu
(najdenie jeho cielu)

v

zapis paketu do radu
cielového procesu

cielovy proces spi

zobudenie cielového
procesu

Obrazok ¢. 21: Skelet procesu

2.3 Komercné riesenia

Komer¢né rieSenia, ktoré sme analyzovali mali rozne zameranie. Niektoré z nich boli
vol'ne pristupné (aj ked po registracii na stranke firmy, ktora ich produkuje), iné mali
dostupné len demo verziu a z inych bol k dispozicii len produktovy list. Tak isto bolo rézne
zameranie produktov — niektoré¢ z nich st zamerané na konfiguraciu siete, pricom neumoziuju
jej simuléaciu, kym iné nemajt také moznosti konfiguracie zariadeni, ale umoznuji simulaciu.
Testované produkty boli: Cisco ConfigMaker, Cisco Network Assistant, Gambit Virtual Lab a

RouterSim Network Visualizer.

2.3.1 Cisco ConfigMaker a Cisco Network Assistant

Oba tieto produkty pochadzajuce od jednej firmy (Cisco Systems, Inc.) maji velmi
podobné zameranie, a preto st popisane spolu. Obe aplikacie su dostupné po registracii na
firemnej stranke a s zamerané na podporu vytvorenia a konfiguracie malych az strednych

sieti vybudovanych za pouzitia Cisco zariadeni. V programoch sa da (za pouzitia grafického
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uzivatel'ského prostredia) vybudovat' pozadovany model siete pozostavajici z pocitacov,

opakovacov, prepinacov a smerovacov (podporované su Cisco zariadenia zo sérii 800, 1000,

1600, 1700, 2500, 2600, 3600 a 4000). Programy umoziiuju vytvorenu konfiguraciu zariadeni

ulozit’ do suboru a nésledne nacitat’ do Cisco zariadenia (¢o ul'ah¢i naslednt konfiguraciu

zariadeni), resp. v pripade Cisco Network Assistant rovno nahrat’ po sieti do zariadenia.
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Obrazok €. 22: Ukazkova obrazovka programu Cisco ConfigMaker. Program pozostava z hlavného okna,
v ktorom sa nachadza model siete. V 'avo od neho st dve okna v ktorych sa nachadzajui rozne typy
zariadeni, ktoré sa daji pridat’ do modelu siete a taktieZ rozne druhy spojeni.
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Obrazok ¢. 23: Ukazkova obrazovka programu Cisco Network Assistant.

2.3.2 Gambit Virtual Lab

Tento produkt je ureny na vyuku v programe Cisco Network Academy (CCNA),
apreto sa snazi maximalnej miere zachovavat spravanie Cisco produktov. Umoziuje
vytvorenie modelu siete pozostavajicej z maximalne 7 sietovych zariadeni (Cisco smerovace
(2620, 3640 a 7206) a prepinace (2950, 3550 a 6500), ktoré mbézu byt navzajom pospajané
spojeniami pouzivanymi v LAN, WAN a ISDN. V demo verzii nie je mozné si vytvarat
vlastné modely sieti, ale len nacitat’ niektory z predpripravenych modelov dodavanych spolu
s produktom. Konfigurdcia zariadeni sa uskutociiuje pomocou konzolového rozhrania, pri¢om
simulator podporuje plna sadu prikazov Cisco IOS. Produkt umoziiuje nasledovné operéacie:

e praca v roznych médoch — uZivatel'sky, privilegovany, configuracny a mod
nastavovania rozhrani

e nastavenie hesla, IP adries, meno, Sirka prenosového pasma

e nastavenie smerovacich protokolov — RIP, IGRP, EIGRP, BGP, OSPF, IS-IS

e  ping“-ovanie zariadeni v sieti

e uloZenie/nacitanie konfiguracie

e Startovanie zariadenia z ,,flash* paméte alebo z TFTP serveru
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e vzdialené ,logovanie” cez SNMP

e konfiguracia ISDN, CDP, PPP, Frame Relay, ACL a NAT

£ MIMIC virtual Lab CCNA
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Obrazok ¢. 24: Ukazkova obrazovka programu znazornujuca model siete a konzoly prepinacov.

2.3.3 RouterSim Network Visualizer

Tento program je dostupny v podobe demo verzie aje zamerany taktiez na vyuku

v CCNA kurzoch. V tejto demo verzii je k dispozicii len moznost’ pridania dvoch smerovacov

(dve sériové a 2 ethernet rozhrania) a dvoch pocitacov, ktoré je mozné konfigurovat’ pomocou

konzoly (pricom sa ale konfiguracia zobrazuje aj v Specidlnom okne).
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/ RouterSim Nebwork Yisualizer 4.0 Demo

RouterSim et Visualizer Screen g Met CDnFIEs J nigeall Diezrizs | Hﬂ g Exit

" Routersim Network ¥isualizer - <
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= 2600 Router A
Hostname: Router
- Interface S0M
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- Interface FOUA
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Routing Protocals

Host A
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~Interface S0M
Interface S0/0
- Interface FOU
Interface FOO
- Routing Protocals

Obrazok €. 25: Ukazkové okno z programu RouterSim Network Visualizer 4.0 Demo s pridanym
maximalnym poctom zariadeni.

Pri zakupenti je k dispozicii uz verzia 5.0, ktord ma podl'a vyrobcu mnozstvo vylepSeni
a ma nasledovné vlastnosti:

e neobmedzeny pocet modelov sieti ako aj zariadeni v modeli (obmedzené len
dostupnymi zdrojmi pocitaca)

e podporované zariadenia: Cisco 2621 smerovac s Enterprise edition 12.x softwéru;
Cisco 2950 prepinac s 12 10/100 portami; Cisco Catalyst 1912EN prepinac s
Enterprise edition softwéru; Cisco 3550 prepina¢ s 10 10/100 portami; koncové
pocitace

e umoznuje sledovat’ komunikaciu zariadeni po sieti — pomocou Net Packet Monitoru

(vid’ nasledujuci obrazok)
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Met Packet Monitor
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Obrazok €. 26: Zobrazenie zachytenych paketov

e plna emuléacia I0S-u simulovanych Cisco zariadeni (napr. podpora smerovacich

protokolov RIP, RIP v.2, OSPF, EIGRP), podpora NAT, ...)

2.3.4 Zhrnutie

Program RouterSim Network Visualizer (spolu s programom Gambit MIMIC

Simulator Suite, ¢o je rozSirena verzia programu Virtual Lab, ku ktorému ale bol

k dispozicii len produktovy list, a preto je velmi tazké hodnotit’ jeho funkcie) spinaju

poziadavky kaldené na simulétor siete (pouziteny napr. pri vyucbe). Ale ich zasadna

nevyhoda je

znacna

cena,

ktort
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3 Specifikacia poziadaviek

Na zéklade vyhotovenej komplexnej analyzy a analyzy predchadzajuceho rieSenia
timu SUBNET z minulého roku, sme si stanovili zoznam poziadaviek, ktoré sa budeme snazit’
splnit’ podl'a moZnosti v ¢o najvicsej miere. Vo vSeobecnosti ide o dopracovanie a pripadné
rozsirenie predchadzajiceho rieSenia. Nasledovna Specifikacia preto vychadza zo Specifikacie
aplikacie SUBNET a obsahuje iba body, ktoré je podla nas vhodné oproti povodnému
projektu doriesit, pozmenit alebo doplnit, ako aj body, o ktoré¢ planujeme predchédzajice

rieSenie rozsirit. Stanovené poziadavky st rozdelené do nasledovnych kategorii:

3.1 PouzZivatel'ské prostredie

o OSetrenie uloZenia a nacitania modelu do a zo stiboru

. Pridanie stromu aktualne pouzitych zariadeni v sietovom modeli
o Vytvorenie rychleho konfigura¢ného bloku

J Optimalizacia uzivatel'ského prostredia a jeho ovladania

J Predvolené automatické konfiguracia zariadeni priddvanych do modelu siete

3.2 Implementacia zariadeni

Spojenie:
o Nastavenie parametrov prenosu prepojenia (chybovost — BER, typ — serial,
ethernet)
J Sniffovaci dialog — prepracovanie obsahu okna
o Sniffovaci dialog — oSetrit’ moZnost’ sledovat’ viaceré spojenia sucasne
. Vyznacenie prenosovej trasy sledovanych paketov
. QOS statistiky prenosovej linky
Koncové zariadenie (host):
. Implementacia telnet spojenia medzi hostami (server a klient)
Prepinac (switch):
. Zobrazenie smerovacej tabul’ky
o Implementacia manazovatel'ného prepinaca (VLANYy, port security)

o Implementacia STP protokolu
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Smerovace (router):
. Osetrenie sietovych rozhrani smerovacov — preddefinovanie poctu rozhrani

o Implementécia smerovacich protokolov RIP, IGRP, OSPF

3.3 Pripady poutZitia

Diagram pripadov pouzitia ako aj samotné pripady pouzitia sa od podvodne
navrhovanej Specifikdcii liSia z dvoch doévodov. Prvy dovod je, Ze predchadzajica
implementécia obsahuje rozdiely oproti povodnej Specifikacii a druhy je doplnenie a aplikacia
nami navrhovanych zmien do funkcionalnych vlastnosti programu. Vysledna podoba

diagramu pripadov pouZitia je zobrazend na obrazku €. 26.

<<includes=>
_—— s <<include>>
Vytvorenie novej pracovnej plochy —_——
P e Ulozenie pracovnej plochy
-7
A
/

7 2<includes> P -

-

A | d . —_
- T=<include=> L

/

<<include==

—Trdndens Otvorenie pracovnej plochy
Wkladanie sietovych komponentov

\uinclude:».s

Nastavenie parametrov komponentov

<<includes>>

e—
PreruZenie a obnovenie prepcjenia Odobranie komponentov
Nastavenie parametrov prepojenia Vytvorenie prepojenia
<<include>>

Obrazok €. 27: Aktualizovany a upraveny diagram pripadov pouZitia

—

KedZe sa jednotlivé pripady pouzitia viac ¢i menej liSia od pdvodnych a niektoré boli

vypustené, uvadzame podrobny popis jednotlivych udalosti s ich fungovanim.
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3.3.1 Start aplikacie

Spustenim aplikacie sa vykona proces Startu aplikacie. Ten v sebe zahfiia nacitanie
a spustenie programu a nasledné vytvorenie novej pracovnej plochy (vid Vytvorenie novej

pracovnej plochy). Tym sa zaroven spusti simulécia pre aktudlnu pracovnt plochu.

3.3.2 Vytvorenie novej pracovnej plochy

Zvolenim moznosti ,,Novy* v Casti ,,Subor* hlavného menu sa vytvori nové pracovné
prostredie, v ktorom je mozné vytvorit’ model siete, ktory bude simulovat’ sietovy prenos.
Tato moznost automaticky zahffia funkciu spustenia simulacie (vid' Start simulacie). Ak
v aktudlna pracovna plocha obsahovala nejaky vytvoreny, alebo otvoreny sietovy model, pred
vytvorenim prazdnej pracovnej plochy sa vykonaju pripady pouzitia Ukoncenie simulacie

a UloZenie pracovnej plochy.

3.3.3 Start simulacie

V tomto pripade sa v pozadi aplikacie vytvori nova simulacia, ktora bude obsahovat’
modely zariadeni a spojeni z aktudlne otvoreného sietového modelu v pracovnom prostredi

aplikécie a nésledne sa za¢ne jej vykonavanie.

3.3.4 Ulozenie pracovnej plochy

Tento pripad mdZze nastat’ dvomi spdsobmi. V prvom sa predpoklada, Zze ho vyvola
samotny pouzivatel' zvolenim moznosti ,,Ulozit* v Casti ,,Stbor* hlavného menu aplikécie.
V druhom pripade je vyvolany inym pripadom pouzitia, kedy po jeho aktivacii sa pouzivatel
upozorni na fakt, ze pracovna plocha bola zmenena a ponukne sa mu moznost, ¢i ju chce
pouzivatel ulozit, alebo zahodit’ zmeny. Ak uzivatel’ ignoruje zmeny, pokracuje vykondvanie
situdcie, ktord tento pripad vyvolala. Ak pouZzivatel' si zvoli uloZenie, pripad pokracuje
spolo¢ne tym, ze saotvori okno so stromovou Struktirou, kde si uzivatel zvoli miesto
anazov suboru, do ktorého sa ulozi pracovna plocha. Ak pracovna plocha bola uz vopred
uloZend, pouZzivatelovi sa neotvori moznost zvolit miesto, kde sa plocha uloZzi, ale

automaticky sa ulozi do stiboru s pévodnym nazvom a umiestnenim na disku.

3.3.5 Otvorenie pracovnej plochy

b[19

Pouzivatel’ si v hlavnom menu aplikacie v casti ,,Subor* zvoli moznost’,,Otvorit™, ¢im

sa zacne proces otvarania ulozenej pracovnej plochy. V ramci neho sa testuje obsah aktualnej
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pracovnej plochy. Ak aktualna plocha obsahuje nejaky model, aktivuje sa pripad Ulozenie
pracovnej plochy. Po pripadnom uloZeni sa otvori dialogové okno, v ktorom si pouzivatel
v stborovej Struktire najde subor s ulozenou pracovnou plochou. Po vybere a stlaceni tlacidla

,,Otvorit™ sa v pracovnej ploche zobrazi nagitany model a aktivuje pripad Start simulacie.

3.3.6 Ukoncenie simulacie

V tomto pripade sa ukoncia vSetky simulacné procesy, pripadne vyhodnotia globalne
Statistiky. Zaroven sa zo simulacie odstrdnia vSetky mechanizmy pouzivané pri simulécii

sietového modelu.

3.3.7 Ukonc¢enie aplikacie

Tento pripad nastane, ked’ pouzivatel’ ukon¢i beh samotnej aplikacie. Jeho ulohou je
zastavenie simuldcie a v pripade, ze aplikacia obsahuje vytvoreny model siete, ponukne

pouzivatel'ovi moznost’ ulozit’ sietovy model do stiboru.

3.3.8 Vkladanie sietovych komponentov

Vyberom sietového komponentu v bloku kniznice sietovych komponentov ma
pouzivatel’ moznost’ pridat’ r6zne druhy sietovych zariadeni do modelu siete, ktory sluzi na
simulovanie prenosu. Pridanim komponentu do modelu sa zaroven vytvoria udajové struktary
sluziace na simuldciu prenosu a uloZenie nastaveni. Pridanym zariadeniam sa automaticky
nastavia preddefinované nastavenia podla svojho druhu aktivaciou pripadu pouzitia

Nastavenie parametrov komponentu.

3.3.9 Nastavenie parametrov komponentu

Ak tento pripad pouzitia vyvolal pripad pouzitia Vkladanie sietovych komponentov,
nastavenia sa aplikuju automaticky podla preddefinovanych moznosti. Ak tento pripad
vyvolal pouzivatel' kliknutim pravého tlacidla mysSi, pre zariadenia manazovatelny prepinac
alebo smerovac sa otvori konzola pre podrobné nastavenie zariadeni, inak sa otvori dialégové
okno, v ktorom sa nastavia zédkladné nastavenia zariadenia. Tento pripad zaroven zastreSuje

moznost’ otvorenia konzoly na zariadeni, v ktorej sa zadavaju prikazy sietovej komunikacie.
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3.3.10 Odobratie komponentu

Tymto pripadom pouzitia sa zastreSuje operacia odobratia sietového prvku z modelu
siete. Tym sa zo simulacného modelu odstrania vsSetky Struktiry vlastné odstranovanému
modelu. Ak bolo na komponent napojené sietové spojenie, pre toto spojenie sa zaroven

vyvola pripad pouzitia Trvalé zruSenie prepojenia.

3.3.11 Vytvorenie prepojenia

Vyberom sietového prepojenia v bloku kniznice sietovych komponentov ma
pouzivatel’ moznost’ prepojit’ dve sietové zariadenia. Typ prepojenia sa detekuje automaticky.
Tento pripad zaroven aktivuje pripad pouzitia Nastavenie parametrov prepojenia pre aktudlne

vytvarané prepojenie.

3.3.12 Nastavenie parametrov prepojenia

Ak tento pripad pouzitia vyvolal pripad pouzitia Vytvorenie prepojenia, nastavenia sa
aplikuju automaticky podla preddefinovanych moznosti. Ak tento pripad vyvolal pouzivatel’
kliknutim pravého tlacidla mysi na sietovom spojeni, otvori sa dialégové okno, v ktorom

uzivatel nastavi zakladné vlastnosti prenosu cez dané spojenie.

3.3.13 Prerusenie a obnovenie prepojenia

Tento pripad zastreSuje dve operacie nad sietovym prepojenim. Po kliknuti pravého
tlacidla mysi mé pouZzivatel moznost’ prerusit’ fungujiice prepojenie a tym pozastavit’ na iom
prenos, resp. obnovit’ prenos na tomto spojeni. Deaktivaciou prepojenia ostane prepojenie

pripojené, avSak Ziadna komunikacia nim nebude prechéadzat’.

3.3.14 Trvalé zrusenie prepojenia

Operaciu uplného zrusenia prepojenia dvoch zariadeni zastreSuje tento pripad pouzitia.
Kliknutim pravého tlac¢idla mysSi na spojenie mé pouzivatel moznost' v zobrazenom menu
zrusit’ celé prepojenie a tym aj vsetky udajové Struktury sliziace na simuldciu prenosu. Po
uplnom zruseni prepojenia nebude mozné zobrazit’ trasu prenosov, ktoré boli prenaSané tymto

prepojenim.
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3.3.15 Sledovanie prenosu — SNIFFER

Sledovanie prenosu je mozné aktivovat' na existujice prepojenia dvoch sietovych
komponentov. Funkcia sniffera je rozdelend na niekolko casti. Prva obsahuje casovo
usporiadany zoznam prenaSanej komunikacie. Oznalenim konkrétneho prenesené¢ho
udajového ramca je mozné v Casti s detailmi zobrazit’ hlbSiu analyzu ramca. V bloku Statistik
st zobrazené rozlicné Statistické informdcie ziskané z prenosu, ako aj parametre linky

hovoriace o kvality prenosu (QoS).
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Obrazok ¢. 28: Navrh obrazovky

Hlavné okno aplikacie sa sklad4 z dvoch casti — v 'avej Casti st to zariadenia, ktoré je
mozn¢é pridat’ do modelu siete (vIavo hore) a nastavené parametre jednotlivych existujicich
zariadeni (vl'avo dole). Najvacsiu Cast’ obrazovky zabera plocha zobrazujuca model siete.
Okrem toho je mozné si zobrazit’ konzolu zariadenia (na konfigura¢né alebo testovanie tucely)

a okno zobrazujlice rAmce prenesené siet’ou (a z nich nasledne vypocitané Statistiky).

4.2 Hruby navrh

KedZe nas navrh vychadza z uz hotového systému, musime pri navrhu zohl'adnit’ jeho
doterajSiu implementaciu. Preto uvadzame diagramy tried, v ktorych su doplnené nami

navrhovang triedy.
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4.2.1 Diagram tried

Diagram tried predstavuje celkovy pohlad na architekturu navrhovaného systému.
Pozostava z dvoch casti:
e Funkciondlny diagram tried — predstavuje triedy vykonavajuce zakladné funkcie
systému a reprezentujui zakladne objekty systému.

e Diagram tried pre sluzby — triedy, ktoré st vyuzivané funkcionalnymi triedami

Vo funkciondlnom grafe st zobrazené (norméalnym pismom) zékladné triedy, ktoré uz
st implementované a su celkovo funkéné. Hrubym pismom st vyznacené triedy, ktoré neboli

plne funkcné, alebo ktoré neboli vobec implementované.

Medzi ne patria:

C ProtSTP - trieda bude implementovat’ zdkladné funkcie pre pracu s paketmi STP
protokolu, vytvaranie paketu, ziskavanie dat z paketu.

C ProtIGRP - trieda bude implementovat’ zdkladné funkcie pre pracu s paketmi
IGRP protokolu, vytvaranie paketu, ziskavanie dat z paketu.

C PrtoOSPF - trieda bude implementovat’ zdkladné funkcie pre pracu s paketmi
OSPF protokolu, vytvaranie paketu, ziskavanie dat z paketu.

C ProtRIP - trieda bude implementovat’ zakladné funkcie pre pracu s paketmi RIP

protokolu, vytvaranie paketu, ziskavanie dat z paketu.
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Obrazok €. 29: Funkcionalny diagram tried
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C_Ohiject
Functional Class diagram
Z Dewice C_RouteTahle C_Ping C_Port C_Tracert C_Sniffer ||C_Connection || C Facket C Console
Zl‘_\ N
| |
C_Hub C_Switch C_Router C_Host | |
C_ConsoleHost| | C_ConAIngSwiich C_ConsoleRouter
C_Managed$wiich C_Protocol
C_ProtlP (C_ProtlCMP||C_ProtARP | |C_ProtTCP || C_ProtUDP | |C_ProtEthemet| | ProtOSFF| | C_ProtRIP | |C_ProtIGRP| | ProtSTP
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C_ManagedSwitch

C_Sniffer

C_Connection

C RouteTable

C_ConsoleHost

C_ConMngSwitch

C_ConsoleRouter

- trieda odvodend od triedy C Switch, 1ide o zariadenie
konfigurovate'ného prepinaca, na ktorom sa budi dat’ nastavit’ vlan-y
a switch port security.

- trieda, v ktorej je implementovany sniffer, ktory je mozné stcasne
spustit’ na viacerych linkach

- implementacia spojenia medzi zriadeniami, umoziluje rézne typy
kablov a rychlosti, half a full duplex.

- implementacia dynamickej a statickej smerovacej tabul’ky pre router

- implementovana konzola pre zadavanie prikazov ako iné alternativa

k nastavovaniu cez grafické rozhranie.

V diagrame sluzieb st tak isto hrubym pismom vyznacené sluzby, ktoré musime upravit’

alebo vytvorit’.

Medzi ne patria:

C_ServiceSTP

C_ServiceOSPF

C_Servicel GRP

C_ServiceRIP

- sluzba zabezpe¢i chod spanning tree algoritmu ateda odstranenie

logickych sluciek v topologii.

- sluzba zabezpeci fungovanie smerovacieho protokolu OSPF

- sluzba zabezpeci fungovanie smerovacieho protokolu IGRP

- sluzba zabezpeci fungovanie smerovacieho protokolu RIP
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. . C_Fervice
Service Class diagram
iy
C_ServiceIGRF ©_ServiceOSPH | T _ServicelUDF| |0 SreviceTCF | |C_ServiceICME | C_Service STP | | C_ServicelPRouter ' BervicelPHast
C_Interface C_Applervice
= =

= InterfaceHost

= InterfaceHuh

C InterfaceRouter

= InterfaceldZwitch

C_Interfacelwitch

C_AppETPEervice

Obrazok €. 30: Diagram tried pre sluzby
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