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VI  ZMENY ŠPECIFIKÁCIE
Pri prehodnotení prototypu neboli zistené vážnejšie nedostatky v špecifikácii. Boli však vykonané menšie zmeny a vylepšenia, ktoré sú popísané v nasledovnej kapitole. V prvom rade je priestor poskytnutý novému informačnému systému, ktorý má byť zavedený na univerzite a možnostiam jeho prepojenia so systémom ZNALOSTI. Ďalej sú uvedené ostatné zmeny v špecifikácii 
1   Nový univerzitný informačný systém

1.1   Nový UIS pre STU

Na základe rozhodnutia rektorátu sa na STU začne používať nový Univerzitný informačný systém (UIS), ktorý nahradí súčasný systém ŠTUDENT. Ide o systém založený na UIS používanom na Mendelovej poľnohospodárskej a lesníckej univerzite v Brne. UIS má 4 časti: študijno-administračnú, osobný manažment, vedeckovýskumnú a technologickú. Jeho základnými vlastnosťami sú: ORACLE databáza, PERL prostredie, web používateľské rozhranie. Podrobnosti sa dajú nájsť v [7].  

Zavedenie UIS si vyžiadalo preskúmanie možností jeho rozšírenia, respektíve prepojenia so systémom ZNALOSTI. 
1.2   Vlastnosti UIS z hľadiska rozšíriteľnosti

Univerzitný informačný systém (UIS) podľa dostupných informácií pozostáva v podstate z troch vrstiev. Databázovej, z vrstvy jadra a aplikačnej. Rozširovanie je umožnené najmä na aplikačnej vrstve, teda vytvorením vlastného aplikačného modulu v jazyku Perl. „UIS je považovaný za integračný nástroj. Prenosy sa dejú textovým súborom (nepresné) alebo priamym prístupom k databáze (práva, stabilita).“ [8] 
Na integráciu s externými systémami na úrovni databázy môže byť použitý ORB server Orakulum, ktorý transformuje XML dopyty na interné dopyty PL/SQL a externému systému ponúka istú úroveň oprávnení a úroveň rozlíšenia. 

1.3   Možnosť prepojenia UIS a systému Znalosti

Najvhodnejšou možnosťou, ako vytvoriť systém Znalosti pre spoluprácu s UIS by bolo realizovať ho priamo ako jeho aplikačný modul. Keďže vývoj systému Znalosti je už v pokročilom štádiu, nebolo by vhodné výrazne meniť jeho špecifikáciu. Systém Znalosti komunikuje s okolím pomocou webových služieb. Niektoré z možností vzájomného prepojenia oboch systémov sú uvedené nižšie a znázornené na obrázku [Obrázok VI-1].
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Obrázok VI-1:  Možnosti prepojenia UIS a systému Znalosti 
1. Vytvorenie modulu systému ZNALOSTI, ktorý zabezpečí prístup k dátovej vrstve UIS cez ORB server. 

2. Externá aplikácia fungujúca napríklad ako daemon transformujúca dopyty webových služieb na XML dopyty ORB servera. 

3. Aplikačný modul UIS zabezpečujúci transformáciu webových služieb na strane systému Znalosti na internú reprezentáciu jadra UIS. 

Prepojenie systému Znalosti s UIS by bolo vhodné pre jednotnosť používateľského rozhrania a najmä konzistentnosť dát. Vytvorenie navrhovaného systému ako modulu UIS by si však vyžadovalo veľmi rozsiahle úpravy. V budúcnosti sa odporúča vytvoriť takéto prepojenie, pričom najlepšou sa zdá alternatíva 1, pretože využíva rozhranie UIS pre externé systémy so všetkými výhodami (úroveň oprávnení a úroveň rozlíšenia). Okrem toho nie je systém zaťažený potenciálne náročným prekladom dopytov webových služieb na inú reprezentáciu. Spomenuté riešenie zabezpečuje dobrú konzistenciu dát v systéme.
2   Vykonané zmeny v špecifikácii
Nasledovná kapitola uvádza vykonané drobné zmeny špecifikácie.
2.1   Balíčky a skupiny
Keďže balíčky tvoria jeden z kľúčových prvkov systému, bola jeho funkcionalita rozšírená podrobnejším rozpracovaním toho konceptu. Je zavedený nový pojem skupina. Skupina znamená takmer to isté, čo doteraz v tejto dokumentácii reprezentoval pojem balíček. Je to zoznam znalostí, zručností, certifikátov a predmetov, ktoré sú pre vyučujúceho relevantné z pohľadu výberu najlepšieho študenta na určitú úlohu. Ku každej položke v skupine je priradená váha. Váha reprezentuje dôležitosť, ktorá je priradená k danej položke. 
Pojem balíček bude odteraz v tejto dokumentácii označovať váhovanú množinu skupín. Balíček môže teda obsahovať jednu, alebo viacero skupín (a nič iné). Každej skupine je v rámci balíčka priradená váha. Vzťah balíčkov a skupín je znázornený na obrázku [Obrázok VI-2].
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Obrázok VI-2:  Možnosti prepojenia UIS a systému Znalosti
Pomocou uvedeného konceptu je možné vhodne definovať balíčky pre požadované znalosti, a schopnosti študentov. Každý vyučujúci si bude môcť pre ľubovolnú úlohu definovať požadovaný balíček. Bude pritom môcť použiť globálne preddefinované balíčky a skupiny, vytvoriť si vlastné alebo kombinovať oba prístupy. Rovnako bude k dispozícii možnosť vziať globálny balíček, prerobiť ho podľa vlastných požiadaviek a použiť. 
2.2   Ostatné zmeny

Vzhľadom k zavádzanému novému UIS boli vykonané drobné zmeny čo sa týka hodnotenia úspešnosti predmetov a parsera.
2.2.1   Vyhodnotenie úspešnosti predmetov
Nový univerzitný informačný systém podporuje aj funkciu vyhodnotenia úspešnosti jednotlivých predmetov. Vzhľadom k tomu, že táto funkčnosť nebola doteraz poskytovaná žiadnym existujúcim systémom na fakulte, bolo zamýšľané použiť ju ako motiváciu pre študentov na vyplnenie profilu (teda ich znalostí, zručností,...). Keďže nový UIS, ktorý by mal byť v simultánnej prevádzke nasadený už od budúceho školského roka, takúto funkcionalitu poskytuje, nie je v záujme konzistentnosti vhodné implementovať ju aj do systému ZNALOSTI. V budúcnosti po previazaní so systémom UIS by však bolo možné využiť túto existujúcu funkciu spomínaným spôsobom. 
2.2.2   Parser

Pôvodný účel parsera bol v získavaní potrebných informácií z textového exportu systému ŠTUDENT. Tento systém však bude v blízkej budúcnosti nahradený UIS. Preto nemá zmysel vytvárať spomínaný parser. Hoci pri prechode zo systému ŠTUDENT na UIS by bol takýto nástroj použiteľný, je viac než pravdepodobné, že táto operácia nebude prebiehať na úrovni textových exportov a ich parsovania. 

Parser vytvorený v prototype však môže byť vo veľkej miere použitý na naplnenie databázy testovacími údajmi.
VII  NÁVRH SYSTÉMU

Táto kapitola opisuje návrh systému. Je rozdelená na tri podkapitoly. V prvej je uvedená celková architektúra systému, druhá obsahuje návrh serverovej časti riešenia. Klientskej časti je venovaná posledná podkapitola. 

3   Architektúra systému
Vychádza sa z hrubého návrhu. Systém ZNALOSTI sa skladá z dvoch základných častí: servera a klienta. Nižšie je uverená celková architektúra súvisiaca s oboma časťami, ktorých návrh je ďalej rozpracovaný. 

3.1   Rozhranie klient - server

Pri klient-server architektúre je podstatné vonkajšie komunikačné rozhranie. V prípade systému ZNALOSTI je toto rozhranie tvorené výlučne volaním webových služieb. 
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Obrázok VII-3: Rozhranie klient – server

Jedno takéto volanie obsahuje viacero parametrov. Sú to buď jednoduché dátové typy alebo komplexnejší objekt reprezentovaný vo forme XML. Návratová hodnota môže byť takisto jednoduchá, alebo môže pomocou XML reprezentovať objekt. V prípade neúspechu sa generuje výnimka. Volanie webovej služby je znázornené na obrázku [Obrázok VII-3].
3.2   Celkový pohľad
Klient je tvorený dvomi základnými vrstvami: prezentačnou a aplikačnou. Server je rozvrstvený do troch úrovní a to: webových služieb, aplikačných služieb a databázy. Jednotlivé vrstvy, ich základné komponenty spolu so smermi tokov dát sú znázornené na obrázku [Obrázok VII-4].
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Obrázok VII-4: Architektúra systému na vysokej úrovni
Pri spracovaní požiadavky, resp. dopytu prechádza táto od prezentačnej úrovne klienta až k databázovej vrstve, ktorá poskytne potrebné dáta. Tie sa vhodným spôsobom interpretujú a posúvajú sa vyšším vrstvám až po prezentáciu používateľovi. Celý proces je na podrobnej úrovni popísaný nižšie. 

3.3   Proces spracovania požiadavky

Najdôležitejšia časť spracovania dopytov a odpovedanie na používateľovu interakciu prebieha na strane servera. Celý proces je na jednotlivých vrstvách znázornený obrázkom [Obrázok VII-5]. Zobrazená situácia prebehne v prípade že vstupným aj výstupným parametrom sú objekty. Bežne sa používa kombinácia jednoduchých dátových typov a objektov. Teda ak je na vstupe objekt tak výstupom je jednoduchý dátový typ a naopak (napríklad vloženie novej znalosti používa ako vstupný parameter objekt knowledge, ale návratová hodnota je iba true alebo false). V takom prípade odpadá zložité spracovanie objektov v jednom, alebo druhom smere, prípadne v oboch a predávajú sa iba jednoduché parametre.  

[image: image5.emf]Spracovanie dopytu klienta

K

l

i

e

n

t

W

e

b

-

s

l

u

ž

b

y

A

p

l

i

k

a

č

n

é

 

s

l

u

ž

b

y

D

a

t

a

b

á

z

o

v

á

v

r

s

t

v

a

Požiadavka

Požiadavka

SQL dopytResult set

Výsledok Požiadavka

SQL dopytResult set

Výsledok

Výnimka Výnimka

objekt

Autorizácia

Volanie web služby

pouzivatel, rola, pristupove_pravo

Autentifikácia

Autentifikačná a autorizačná služba

Serializácia

Deserializácia

XML

XML

objekt

Aplikačná služba

Uložené procedúry

SQL dopyt Result set

ORM

Serializácia

objekt

Deserializácia

XML

XML

objekt

Výnimka

Autentifikácia a autorizácia Spracovanie objektov

dátové tabuľky


Obrázok VII-5: Spracovanie požiadavky v systéme

Spracovanie je možné rozdeliť do niekoľkých fáz:

1. Príprava vstupných dát – Klient spracuje dáta do vhodnej formy. To znamená, že vytvorí objekt, ktorý následne serializuje. Ten sa použije ako parameter volania webovej služby.

2. Autentifikácia – Ďalším parametrom volania je autentifikačný element, ktorý reprezentuje konkrétneho používateľa, ktorý chce danú funkciu použiť. V prvom rade sa zistí, či používateľ je tým, za koho sa vydáva. To je zabezpečené porovnaním hesla z autentifikačného elementu s heslom uloženým v databáze pre daného používateľa.
3. Autorizácia – V prípade že autentifikácia prebehla úspešne, overí sa, či má daný používateľ oprávnenie vykonávať danú funkciu. Ak áno, pokračuje sa ďalším krokom. 

4. Interpretácia vstupných dát – Funkcia na strane servera najprv deserializuje objekt, ktorý bol parametrom volania webovej služby. Pomocou volania aplikačnej služby sa zabezpečí kontrola a vyhodnotenie vstupujúcich dát. 

5. Získanie výstupov – Nasleduje získanie potrebných dát z databázy. V tomto kroku sú niekedy použité uložené procedúry, ktoré vykonajú potrebný výpočet nad dátami a vrátia jeho výstup. 

6. Interpretácia výstupov – Získané dáta sú konvertované do podoby objektu za pomoci objektovo relačného mapovania (ORM).

7. Prenos dát ku klientovi – Na prenos objektu ku klientovi je ho potrebné serializovať. 

8. Interpretácia na strane klienta – Návratová hodnota volania webovej služby sa deserializuje a tým sa získa požadovaný objekt. 

Objekty vstupujúce do systému a vystupujúce s neho sú presne definované.

4   Server

Server je navrhnutý tak, aby poskytoval svoje funkcie pomocou webových služieb každému používateľovi, ktorý je oprávnený k danej konkrétnej funkcii pristúpiť. Bolo identifikovaných viacero objektov, ktoré sú zväčša reprezentované tabuľkami v databáze. Tieto objekty boli rozdelené do niekoľkých balíčkov. Všetky sú spolu s ostatnými balíčkami znázornené na obrázku [Obrázok VII-6].
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Obrázok VII-6: Balíčky tried
Nižšie sú popísané jednotlivé balíčky – aké triedy obsahujú a na čo slúžia.
4.1   Objekty spracovania

V systéme sa spracúva viacero objektov, ktoré sú presne definované. Väčšina týchto objektov je na vstupe alebo výstupe systému. Atribúty sú v podstate zhodné s atribútmi v databáze. Budú preto uvedené v príslušnej podkapitole. 

· Objekty používateľov - Tento balíček obsahuje objekty reprezentujúce jednotlivé typy používateľov systému a uchovávajúce informácie o nich. Ide o používateľa, študenta, učiteľa, a externý systém. Doplnkovým objektom je odbor študenta. 

· Konfiguračné objekty – Sú to objekty reprezentujúce personalizované nastavenia používateľov. Sem patria skupina, balíček a váha. Ďalej sa tu nachádzajú objekty uchovávajúce konfiguráciu týkajúcu sa úrovní: úroveň a typ úrovne.

· Znalostné objekty - Pre reprezentáciu znalostí, zručností a certifikátov sú použité objekty certifikát, znalosť, zručnosť, úroveň znalosti, úroveň zručnosti a dôkaz. Prvok zoradeného zoznamu študentov na základe výberových kritérií je tvorený objektom indexovaný študent. 

· Školské objekty – Obsahujú známku, predmet, hodnotenie a kľúčové slovo. 

· Objekty hľadania – Tieto objekty slúžia na zadávanie kritérií hľadania. Pomocou nich je možné definovať, aké objekty sa majú vyhľadávať. Sú definované pre takmer všetky vyššie spomenuté objekty.
4.2   Webové služby

Webové služby poskytujú rozhranie servera s okolím. Systém poskytuje služby, ktoré sú uvedené v špecifikácii požiadaviek. Klientovi sú samozrejme poskytnuté iba služby, na ktoré má oprávnenie. Na to slúži autentifikácia a autorizácia pre každú službu. Zoznam služieb spolu s oprávneniami bude uvedený nižšie. 
Poskytované typy služieb sú nasledovné:

1. Pridanie, zmena a odstránenie objektu zo systému. Tento typ služieb je poskytovaný pre všetky objekty z balíčkov objekty používateľov, konfiguračné objekty, školské objekty a  znalostné objekty okrem indexovaného študenta. 

2. Výber (selekcia) objektu alebo zoznamu objektov zo systému. V tomto prípade je vyžiadaný objekt (alebo zoznam objektov) vrátený ako návratová hodnota volania webovej služby. Ak nastanú problémy je vygenerovaná príslušná výnimka. Výber prebieha na základe stanovených kritérií. Buď je zadané ID položky, alebo sú stanovené vyhľadávacie kritériá pomocou objektov hľadania. V prípade selekcie zoznamu indexovaných študentov je požiadavka špecifikovaná ID študentov, pre ktorých sa má vypočítať index. Takisto sú priamo poskytované časté služby selekcie ako napríklad výber študentov podľa znalosti, výber úrovne znalosti podľa typu úrovne a podobne. 

4.3   Aplikačné služby a databázové rozhranie

Úroveň aplikačných služieb tvorí rozhranie medzi volaniami databázy a vyššími časťami systému. Na tejto úrovni je zabezpečené spracovanie transakcií, kontrola parametrov a podobne.

Údaje sa transformujú z relačných na objektové a naopak. Úroveň aplikačných služieb následne prevedie parametre a objekty na konkrétne SQL príkazy. Tie pomocou volajú databázu a získané výsledky znovu transformujú na parametre alebo objekty. Na tento účel slúžia metódy objektovo-relačného mapovania (ORM), ktoré sú obsiahnuté v balíčku databázové rozhranie. Funkcionalita aplikačných služieb je rozdelená podľa tabuliek, nad ktorými pracujú a je možné rozdeliť ju na niekoľko logických častí:

· služby na administráciu

· služby na konfiguráciu

· služby na spracovanie znalostí, zručností, certifikátov, predmetov atd.

· služby na spracovanie používateľov

Aplikačná logika zabezpečuje zostavenie SQL príkazov a spätnú transformáciu výsledkov na parametre alebo objekty. Po kontrole a spracovaní parametrov prebehne vytvorenie konkrétneho SQL dopytu a jeho vykonanie. Výsledok dopytu sa v prípade potreby pomocou ORM metód prevedie do objektu alebo zoznamu objektov, ktorý daná služba vracia.
4.4   Databázová vrstva

Databázová vrstva poskytuje nielen úložisko objektov. Na jej úrovni je zabezpečená referenčná integrita (aby napríklad nemohol študent mať takú známku, ktorá neexistuje) a poskytuje podporu správy prístupových práv. 

Na tejto úrovni takisto budú prebiehať niektoré výpočty. Ide najmä o výpočet indexov vybraných študentov a ich zadelenie do tried. Výstupy oboch funkcií budú zhodné s prototypom. Rozdiel je však v tom, že na výpočet sa nepoužije jednoduchý balíček (obsahujúci iba znalosti, zručnosti, predmety a certifikáty), ale balíček obsahujúci skupiny. 

Použitie uložených procedúr je vhodné najmä kvôli zabezpečeniu vyššej výkonnosti pri zložitejších dopytoch. 

4.5   Dátový model

Obrázok [Obrázok VII-7] predstavuje navrhnutý model databázy, ktorý vychádza zo zmenených požiadaviek a z problémov zistených pri prototypovaní. 
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4.6   Bezpečnosť systému

Na dosiahnutie bezpečnosti systému boli navrhnuté techniky autorizácie a autentifikácie. Takisto bolo použité logovanie aktivity a chýb. 
4.6.1   Autorizácia a autentifikácia
Jednou z požiadaviek na systém je zachovať vysokú úroveň bezpečnosti. Nie je však možné zabezpečiť vytváranie a editáciu používateľov a prideľovanie prístupových práv na úrovni databázy. 

Databáza preto poskytuje iba možnosti uchovania informácií o používateľských účtoch a ich právach. Spomínané informácie poskytuje vyššej vrstve, ktorá ich adekvátne používa. Na tento účel súžia objekty z balíčka bezpečnosť. 

Pri prístupe k niektorej funkcii sa kontroluje, či má daný používateľ – resp. jeho rola oprávnenie vykonať danú akciu. Pritom sa rovnako rozlišuje, či spomínanú akciu môže vykonať iba vlastník príslušného objektu, alebo hocikto s danou rolou. 

Celému procesu autorizácie vždy predchádza autentifikácia pomocou porovnania mena a hesla ktoré boli použité pri volaní funkcie so záznamom uloženým v databáze. Zisťuje sa teda, či používateľ volajúci funkciu je naozaj tým za koho sa vydáva. 

4.6.2   Logovanie

V záujme bezpečnosti systém umožňuje logovanie rôznych aktivít, ktoré sa v ňom odohrávajú ako úspešné a neúspešné prihlásenia, chyby systému, jednotlivé použitia webových služieb a podobne. 
5   Webový klient

Webový klient poskytuje grafické používateľské rozhranie pre učiteľa, študenta, administrátora a konfigurátora. V podstate slúži ako front-end pre osoby používateľov, ktorý prekladá interaktívnu prácu na volanie webových služieb systému. V prípade, externého systému sa využívajú priamo webové služby systému ZNALOSTI. 
Webový klient pozostáva z dvoch vrstiev: 

1. Aplikačná – zabezpečuje komunikáciu so serverom pomocou volania webových služieb. Takisto  poskytuje podporné funkcie prezentačnej vrstve.  
2. Prezentačná – zabezpečuje rozhranie s používateľom. Interaktívne získava jeho vstupy a posúva ich aplikačnej vrstve. Táto pomocou volaní webových služieb vykoná požadovanú akciu, resp. získa informácie. Tieto potom poskytne prezentačnej vrstve, ktorá ich prezentuje používateľovi. 
Komunikácia so serverom systému ZNALOSTI prebieha pomocou bezpečného protokolu HTTPS. 
5.1   Rozdelenie funkcií

Nasledovná tabuľka [Tabuľka VII-1] uvádza pridelenie funkcií pre jednotlivé roly v systéme. Z nej sa priamo odvíja, ktoré obrazovky budú k dispozícii pre ktorého používateľa. 

	ID
	Funkcia príp. názov obrazovky
	Študent
	Učiteľ
	Konfig.
	Admin.
	Ext.syst.

	 
	LOGIN
	
	
	
	
	

	1
	login - prihlásenie
	x
	x
	x
	x
	x

	2
	odhlásenie
	x
	x
	x
	x
	x

	3
	menu + podmenu
	x
	x
	x
	x
	x

	4
	zmena hesla
	x
	x
	x
	x
	x

	 
	IMPORTY
	
	
	
	
	

	5
	import dát - študenti
	
	
	
	x
	

	6
	import dát - učitelia
	
	
	
	x
	

	7
	import dát - predmety
	
	
	
	x
	

	8
	import dát predmet-učiteľ
	
	
	
	x
	

	9
	import dát - zapísané predmety
	
	
	
	x
	

	 
	ZOZNAM SLUŽIEB
	
	
	
	
	

	10
	zoznam dostupných služieb-funkcií
	
	
	x
	x
	x

	11
	zmena zoznamu dostupných služieb
	
	
	x
	x
	

	 
	PROFIL
	
	
	
	
	

	12
	zobrazenie profilu
	x
	x
	
	x
	

	13
	zobrazenie detailu študenta
	
	x
	
	x
	x

	14
	zobrazenie detailu učiteľa (ako profil učiteľa)
	x
	x
	
	x
	x

	15
	vloženie fotografie
	x
	x
	
	x
	

	16
	zmena fotografie
	x
	x
	
	x
	

	17
	vymazanie fotografie
	x
	x
	
	x
	

	18
	pridávanie mena, priezviska, titulov, odboru
	
	
	
	x
	

	19
	zmena mena, priezviska, titulov, odboru
	
	
	
	x
	

	20
	zmena kontaktných údajov
	x
	x
	
	x
	x

	 
	hodnotenie od študenta
	
	
	
	
	

	21
	zobrazenie hodnotenia od študenta 
	x
	x
	
	x
	x

	22
	zmena hodnotenia od študenta
	x
	
	
	x
	

	23
	vymazanie hodnotenia od študenta
	x
	
	
	x
	

	 
	moje znalosti
	
	
	
	
	

	24
	zobrazenie znalostí študenta
	x
	x
	
	x
	x

	25
	zmena znalostí študenta
	x
	
	
	x
	

	26
	vymazanie znalostí študenta
	x
	
	
	x
	

	27
	vloženie novej znalosti študenta
	x
	
	
	x
	

	 
	moje zručnosti
	
	
	
	
	

	28
	zobrazenie zručností študenta
	x
	x
	
	x
	x

	29
	zmena zručností študenta
	x
	
	
	x
	

	30
	vymazanie znalostí študenta
	x
	
	
	x
	

	31
	vloženie novej zručnosti študenta
	x
	
	
	x
	

	 
	moje certifikáty
	
	
	
	
	

	32
	zobrazenie certifikátov študenta
	x
	x
	
	x
	x

	33
	zmena certifikátov študenta
	x
	
	
	x
	

	34
	vymazanie certifikátov študenta
	x
	
	
	x
	

	35
	vloženie nového certifikátu
	x
	
	x
	x
	

	36
	vloženie dôkazu
	x
	
	
	x
	

	 
	moje predmety
	
	
	
	
	

	37
	zobrazenie absolvovaných predmetov
	x
	x
	
	x
	x

	 
	hodnotenia od učiteľov
	
	
	
	
	

	38
	zobrazenie hodnotenia od učiteľov
	x
	x
	
	x
	x

	39
	pridanie hodnotenia od učiteľa
	
	x
	
	x
	

	40
	zmena hodnotenia od učiteľa
	
	x
	
	x
	

	41
	vymazanie hodnotenia od učiteľa
	
	x
	
	x
	

	 
	moje balíčky
	
	
	
	
	

	42
	zobrazenie zoznamu mojich balíčkov (názvy)
	
	x
	
	x
	x

	43
	zobrazenie detailu balíčka
	
	x
	
	x
	x

	44
	pridanie nového balíčka
	
	x
	
	x
	x

	45
	zmena môjho balíčka
	
	x
	
	x
	x

	46
	vymazanie môjho balíčka
	
	x
	
	x
	x

	 
	moje skupiny
	
	
	
	
	

	47
	zobrazenie zoznamu mojich skupín (názvy)
	
	x
	
	x
	x

	48
	zobrazenie detailu skupiny
	
	x
	
	x
	x

	49
	pridanie novej skupiny
	
	x
	
	x
	x

	50
	zmena mojej skupiny
	
	x
	
	x
	x

	51
	vymazanie mojej skupiny
	
	x
	
	x
	x

	 
	menu administrátora...
	
	
	
	
	

	52
	vyber užívateľa pre editáciu
	
	
	
	x
	

	 
	GLOBÁLNE BALÍČKY
	
	
	
	
	

	53
	zobrazenie globálnych balíčkov
	
	x
	x
	x
	x

	54
	zobrazenie detailu globálneho balíčka
	
	x
	x
	x
	x

	55
	pridanie nového globálneho balíčka
	
	
	x
	x
	

	56
	zmena globálneho balíčka
	
	
	x
	x
	

	57
	vymazanie globálneho balíčka
	
	
	x
	x
	

	58
	zmena globálneho balíčka na svoj lokálny :)
	
	x
	x
	x
	x

	 
	GLOBÁLNE SKUPINY
	
	
	
	
	

	59
	zobrazenie globálnych skupín
	
	x
	x
	x
	x

	60
	zobrazenie detailu globálnej skupiny
	
	x
	x
	x
	x

	61
	pridanie novej globálnej skupiny
	
	
	x
	x
	

	62
	zmena globálnej skupiny
	
	
	x
	x
	

	63
	vymazanie globálneho balíčka
	
	
	x
	x
	

	64
	zmena globálnej skupiny na svoju lokálnu :)
	
	x
	x
	x
	x

	 
	ZNALOSTI
	
	
	
	
	

	65
	zobrazenie zoznamu znalostí
	x
	x
	x
	x
	x

	66
	zobrazenie detailu znalosti (názov a popis)
	x
	x
	x
	x
	x

	67
	pridanie znalosti
	
	
	x
	x
	

	68
	zmena znalosti
	
	
	x
	x
	

	69
	vymazanie znalosti
	
	
	x
	x
	

	 
	ZRUČNOSTI
	
	
	
	
	

	70
	zobrazenie zoznamu zručností
	x
	x
	x
	x
	x

	71
	zobrazenie detailu zručnosti (názov a popis)
	x
	x
	x
	x
	x

	72
	pridanie zručnosti
	
	
	x
	x
	

	73
	zmena zručnosti
	
	
	x
	x
	

	74
	vymazanie zručnosti
	
	
	x
	x
	

	 
	CERTIFIKÁTY
	
	
	
	
	

	75
	zobrazenie zoznamu certifikátov
	x
	x
	x
	x
	x

	76
	pridanie certifikátu
	
	
	x
	x
	

	77
	zmena certifikátu
	
	
	x
	x
	

	78
	vymazanie certifikátu
	
	
	x
	x
	

	 
	PREDMETY
	
	
	
	
	

	79
	zobrazenie zoznamu predmetov
	x
	x
	x
	x
	x

	80
	zobrazenie detailu predmetu
	x
	x
	x
	x
	x

	81
	pridanie predmetu
	
	
	
	x
	

	82
	editácia predmetu
	
	
	
	x
	

	83
	vymazanie predmetu
	
	
	
	x
	

	 
	SPRÁVA UŽÍVATEĽOV
	
	
	
	
	

	84
	zobrazenie zoznamu užívateľov
	
	
	
	x
	

	85
	zobrazenie detailu užívateľa
	
	
	
	x
	

	86
	pridanie užívateľa
	
	
	
	x
	

	87
	zmena užívateľa
	
	
	
	x
	

	88
	pridelenie prístupového hesla
	
	
	
	x
	

	89
	zmena prístupového hesla
	
	
	
	x
	

	90
	vymazanie užívateľa
	
	
	
	x
	

	91
	generovanie prihlasovacích mien a hesiel
	
	
	
	x
	

	92
	ŠTUDENTI
	
	
	
	
	

	93
	zobrazenie zoznamu študentov
	
	x
	x
	x
	x

	94
	zobrazenie detailu študenta
	
	x
	x
	x
	x

	 
	UČITELIA
	
	
	
	
	

	95
	zobrazenie zoznamu učiteľov
	x
	x
	x
	x
	x

	96
	zobrazenie detailu učiteľa
	x
	x
	x
	x
	x

	 
	VYHĽADÁVANIE A ZORAĎOVANIE
	
	
	
	
	

	97
	vyhľadávanie študentov podľa zvolených kritérií
	
	x
	x
	x
	x

	98
	zobrazenie výsledku vyhľadávania (zoznam štud.)
	
	x
	x
	x
	x

	99
	výber študentov na zoradenie (vytvorenie zoznamu)
	
	x
	x
	x
	x

	100
	zoradenie študentov - zoznamu študentov (funkcia)
	
	x
	x
	x
	x

	101
	výsledok zoradenia študentov, zaradenie do tried
	
	x
	x
	x
	x

	 
	ÚROVEŇ
	
	
	
	
	

	102
	zobrazenie zoznamu typu úrovní
	x
	
	x
	x
	

	103
	zobrazenie detailu typu úrovne (príslušné úrovne)
	
	
	x
	x
	

	104
	pridanie typu úrovne
	
	
	x
	x
	

	105
	zmena typu úrovne
	
	
	x
	x
	

	106
	vymazanie typu úrovne
	
	
	x
	x
	

	107
	zobrazenie úrovní (zoradené asi podľa typov)
	x
	
	x
	x
	

	108
	pridanie úrovne
	
	
	x
	x
	

	109
	zmena úrovne
	
	
	x
	x
	

	110
	vymazanie úrovne
	
	
	x
	x
	

	 
	KĽÚČOVÉ SLOVÁ
	
	
	
	
	

	111
	zobrazenie zoznamu kľúčových slov
	x
	x
	x
	x
	x

	112
	pridanie kľúčového slova
	
	
	x
	x
	

	113
	zmena kľúčového slova
	
	
	x
	x
	

	114
	vymazanie kľúčového slova
	
	
	x
	x
	


Tabuľka VII-1: Navrhované priradenie funkcií používateľom
Uvedená tabuľka zároveň reprezentuje používateľské oprávnenia na vykonávanie jednotlivých funkcií. Pre rôzne externé systémy sa však môžu práva líšiť. Preto je výhodné pre každý externý systém definovať vlastnú rolu a povoliť funkcie, ktoré môže vykonávať.
5.2   Formuláre

Na základe rozdelenia funkcií boli navrhnuté všetky formuláre s použitím štandardných ovládacích prvkov ako sú combo-box, list-box, radio-buttons a podobne. Orientácia je riešená pomocou hlavného a bočného menu. 

Na prezentáciu jednotlivých objektov, resp. zoznamov objektov sú použité najmä tabuľky, ktoré prehľadne zobrazia výstup. V prípade veľmi dlhého zoznamu je výstup prezentovaný na viacerých stránkach. 
S každým formulárom je spojená určitá funkčnosť aplikačnej vrstvy webového klienta. Tá sa stará o prípravu parametrov, resp. objektov, ich serializáciu a volanie webovej služby. Po zavolaní služby, zistí návratovú hodnotu alebo deserializuje vrátený objekt. Výsledok je nakoniec použitý na prezentáciu pomocou prezentačnej vrstvy. V prípade chyby sa aplikačná vrstva stará o ošetrenie výnimiek a o upovedomenie používateľa. 
VIII  REALIZÁCIA
V nasledujúcej časti dokumentácie sú popísané postupy implementácie systému Báza znalostí a zručností študentov. Takisto sú uvedené vybrané vysvetľujúce príklady a časti zdrojových textov. 

6   Implementačné prostredie
Kapitola stručne uvádza, aké prostredia a jazyky boli použité pre implementáciu riešenia. Tiež spomína použité vývojové prostredia a nástroje. 
6.1   Jazyk a vývojové prostredia

Aplikačná logika produktu je implementovaná v jazyku Java, ktorý je hlavným implementačným jazykom pre celý projekt. Vzhľadom na platformovú nezávislosť tohto jazyka je možné spustenie prototypu pod všetkými operačnými systémami, pre ktoré existuje Java Virtual Machine. 

Za vývojové prostredie bol vybraný produkt Eclipse, ktorý vyniká množstvom možných rozšírení. Na správu databázy bolo použitých viacero nástrojov, najmä však PgAdminIII, ktorý je súčasťou inštalačného balíka. 

6.2   Použité nástroje

Na zostavovanie bol použitý nástroj Maven, ktorý je novší a používateľsky prívetivejší ako nástroj Ant. Balík AXIS, ktorý obsahuje implementáciu protokolu SOAP poskytol spracovanie webových služieb v aplikačnom serveri Tomcat. Priebežnom testovaní komponentov bol použitý testovací rámec JUnit. Serializácia objektov do podoby XML prebiehala s využitím nástroja XStream. Na logovanie udalostí bol s výhodou nasadený Log4j. 

Webový klient bol implementovaný s použitím Struts, ktorý implicitne poskytuje oddelenie prezentačnej a aplikačnej časti. Výstupom klienta sú teda JSP stránky. Ako jeden z hlavných komponentov bol použitý Display tag. 
6.3   Databázové prostredie

Vzhľadom na rozsiahlosť aplikácie, požiadavky výkonu a bezpečnostné požiadavky je použité databázové prostredie Postgre vo verzii 8.1. Zvolené prostredie poskytuje niektoré pokročilejšie techniky relačných databáz ako transakcie, pohľady, triggery, rozšírenú správu používateľov a rolí, uložené procedúry a podobne. Ide o klient-server architektúru, ktorá vyhovuje povahe celého systému. Navyše ide o voľne dostupné riešenie bez nutnosti zakúpenia licencie. 
7   Spracovanie dopytu

Všeobecná schéma spracovania dopytu klienta v systéme je uvedená v návrhu. Táto kapitola popisuje, ako je uvedené spracovanie zabezpečené. 
7.1   Úroveň webových služieb

Všetky požiadavky klienta prebiehajú pomocou volania webových služieb. Na ich úrovni sa požiadavky transformujú na vhodné objekty, resp. objekty sú serializované do podoby XML.  Na tejto úrovni  prebehne aj autentifikácia a autorizácia.

Nasleduje príklad webovej služby, ktorá na základe ID vráti objekt Certificate vo forme reťazca obsahujúceho XML reprezentujúce tento objekt.
// AKO PARAMETRE SA ZADAVAJU AUTENTIZACNE UDAJE A ID CERTIFIKATU

public String selectCertificateById(Integer idCertificate, 




String stringAuthentication) throws NotAuthorizedException, GenericErrorException, InvalidParameterException, EmptyResultException {


List<Certificate> certificates = new ArrayList<Certificate>();


// AUTORIZACIA (VO VNUTRI KTOREJ PREBIEJA AJ AUTENTIFIKACIA)


boolean isAuthorized = false;


AuthenticationElement authentication = (AuthenticationElement) xstream.fromXML(stringAuthentication);


isAuthorized = Authorize.authorize(authentication,"CertificateService.selectCertificateById");


// AK AUTORIZACIA NEPREBEHLA USPESNE


if (! isAuthorized)




throw new NotAuthorizedException();


// VOLANIE APLIKACNEJ SLUZBY



certificates = certificateActions.selectCertificateById(idCertificate);


// SPRACOVANIE VYSLEDKU APLIKACNEJ SLUZBY


if(certificates.size() > 0) {



log.info("Web service used: selectCertificateById");



return xstream.toXML(certificates);


}


else



return null;

}

7.2   Úroveň aplikačných služieb
Úroveň aplikačných služieb prevedie parametre a objekty z webových služieb na konkrétne SQL príkazy. Tie pomocou JDBC volajú databázu a získané výsledky znovu transformujú na parametre alebo objekty. Na tento účel slúžia metódy objektovo-relačného mapovania (ORM). Výstupy sa potom poskytnú klientovi. 

7.2.1   Štruktúra aplikačnej služby

Aplikačné služby tvoria rozhranie medzi volaniami databázy (JDBC) a vyššími časťami systému. Na tejto úrovni sú zabezpečené aj transakcie, kontrola parametrov a podobne. 
Aplikačná logika zabezpečuje zostavenie SQL príkazov a spätnú transformáciu výsledkov na parametre alebo objekty. Demonštruje to príklad služby selectCertificateById():

public List<Certificate> selectCertificateById(Integer idCertificate) throws  

          GenericErrorException, InvalidParameterException, EmptyResultException {

  // PRIPOJENIE K DATABAZE


  try {


initializeConnection();

  } catch (SQLException se) {


throw new GenericErrorException("Connention failed");

  }

  try {

// KONTROLA PARAMETROV


if(idCertificate == null) throw new InvalidParameterException();


// VYTVORENIE SQL DOPYTU


PreparedStatement ps = connection


  .prepareStatement("SELECT * FROM certifikat WHERE id_certifikat= ?");


ps.setInt(1, idCertificate);


resultSet = ps.executeQuery();


// UKONCENIE TRANSAKCIE

connection.commit();


// NAPLNENIE ZOZNAMU OBJEKTOV Z VRATENEHO RESULT SET

ORMCertificate certificateObject = new ORMCertificate();


List<Certificate> resCertificate = certificateObject.populate(resultSet);


if(resCertificate.size()==0) throw new EmptyResultException();


// VRATENIE ZOZNAMU OBJEKTOV



return resCertificate;

  } catch (SQLException se) {


// SPRACOVANIE ZLYHANIA SQL DOPYTU

try {



log.error("Error executing query");



log.debug("  < " + se.getErrorCode() + ": " + se.getMessage() + " >");



log.info("Performing rollback");



// ROLLBACK


connection.rollback();


} catch (SQLException e) {



log.warn("Rollback failed");



e.printStackTrace();


}


// V PRIPADE ZLYHANIA UZAVRETIE SPOJENIA

closeConnection();


throw new GenericErrorException("SQL Execution failed");

  }

}

Uvedený príklad je typickou aplikačnou službou nad databázou. Po kontrole a spracovaní parametrov prebehne vytvorenie konkrétneho SQL dopytu a jeho vykonanie. 

7.2.2   ORM

Výsledok dopytu sa  pomocou ORM metód prevedie do zoznamu objektov, ktorý daná služba vracia. Príkladom je trieda ORMStudent mapujúca tabuľku Študent na objekt Student:

package fiit.teamelf.znalosti.database_interface;

import ...

public class ORMStudent {


private List<Student> listStudent = null;


// metoda mapujuca stlpce tabulky Student na atributy objektu Student


public List<Student> populate(ResultSet resultSet) {



listStudent = new ArrayList<Student>();



try {




while (resultSet.next()) {




// vytvorenie noveho objektu triedy Student





Student student = new Student();





// pridanie objektu do zoznamu





listStudent.add(student);





try {






// mapovanie stlpca id_student na atribut studentId






student.setStudentId(resultSet.getInt(resultSet








.findColumn("id_student")));





} catch (SQLException e) {






student.setStudentId(null);





}





try {





// mapovanie stlpca id_user na atribut userId






student.setUserId(resultSet.getInt(resultSet








.findColumn("id_user")));





} catch (SQLException e) {






student.setUserId(null);





}





// mapovanie ostatných stĺpcov





...



// vratenie zoznamu objektov



return listStudent;


}

}

8   Zabezpečenie konzistencie a referenčnej integrity

Pre správny chod systému je dôležité dbať na integritu a konzistenciu uložených dát.  V nasledovnej kapitole sú uvedené niektoré techniky použité na zabezpečenie tejto požiadavky. 
8.1   Ohraničenia

Databázové prostredie Postgre poskytuje niekoľko druhov ohraničení.

1. Check coinstraint – všeobecný generický typ ohraničenia

2. Not Null constraint – ohraničenie na neprázdne pole

3. Unique constraints – zabezpečenie unikátnosti atribútu záznamu v množine všetkých záznamov v tabuľke

4. Primary key constraint – zabezpečenie vlastností primárneho kľúča (not null a unique)

5. Foreign key constraint – ohraničenie cudzieho kľúča

Ohraničenia posledne menovaného typu môžu pomôcť pri zabezpečovaní referenčnej integrity. To znamená že sa pomocou nich dá zabezpečiť, aby záznamy v tabuľke neodkazovali na nesprávne alebo neexistujúce záznamy v inej tabuľke. Konštrukcia 

CREATE TABLE balicek (

  id_balicek SERIAL,

  id_pouzivatel int4 REFERENCES pouzivatel (id_pouzivatel)

);

zabezpečí, že do tabuľky balicek bude možné vložiť iba taký záznam, ktorého atribút id_pouzivatel odkazuje na existujúci záznam v tabuľke pouzivatel (čiže ktorého hodnota sa nachádza medzi použitými hodnotami atribútu id_pouzivatel v tabuľke pouzivatel) . 

Pre zachovanie referenčnej integrity je rovnako dôležité ošetriť mazanie navzájom na seba odkazujúcich záznamov. Je možné zakázať vymazanie záznamu, ak sa odkazuje na iný existujúci záznam, alebo naopak automatizovať jeho vymazanie. Na to sa dá použiť SQL konštrukcia ON DELETE.
CREATE TABLE balicek (

  id_pouzivatel int4 REFERENCES pouzivatel (id_pouzivatel) ON DELETE RESTRICT

  ...

);

CREATE TABLE balicek (

  id_pouzivatel int4 REFERENCES pouzivatel (id_pouzivatel) ON DELETE CASCADE

  ...
);

V prvom prípade bude vymazanie záznamu z tabuľky balicek znemožnené ak existuje záznam v tabuľke pouzivatel s rovnakým id_pouzivatel. V druhom prípade sa pri vymazaní záznamu z tabuľky pouzivatel automaticky vymažú aj zodpovedajúce balíčky. Ďalšie možnosti okrem RESTRICT a CASCADE sú SET DEFAULT a SET NULL, ktoré pri vymazaní nastavia hodnotu referencujúceho atribútu na default hodnotu, respektíve na NULL. 

V projekte ZNALOSTI je referenčná integrita vhodne zabezpečená opísaným spôsobom. 
8.2   Použitie transakcií

V JDBC databázovom ovládači je prednastavené použitie transakcie pri každom dopyte. Pri používaní zložitejších transakcií je nutné vypnúť prednastavené používanie transakcií. Každé vykonanie dopytu príkazom Statement.ExecuteUpdate() alebo Statement.ExecuteQuery() sa začne nová transakcia. Po jej úspešnom ukončení sa potvrdí príkazom Connection.commit(). V prípade výnimky sa musí transakcia zrušiť príkazom Connection.rollback(). Je možné, že aj zrušenie transakcie neprebehne správne, preto sa zachytáva aj tento typ výnimky. Celý postup je znázornený na nasledujúcom demonštračnom príklade:

public boolean updateKnowledge(Knowledge knowledge) throws GenericErrorException {

 // inicializacia spojenia

 connection =  DriverManager.getConnection("jdbc:postgresql://localhost:5430/2005team11proj","2005team11proj","elfznalosti");

 // zrusenie automatickeho pouzivania transakcii

 connection.setAutoCommit(false);

 // vytvorenie dopytu

 String sql = "UPDATE znalost SET nazov =" + knowledge.getName()+ " WHERE id_znalost =" + knowledge.getId();

 // vykonanie dopytu

 try {

statement.executeUpdate();

// potvrdenie transakcie

connection.commit();

 }

 // osetrenie vynimiek

 catch (SQLException se) {

try {


// zrusenie transakcie



connection.rollback();


} catch (SQLException e) {



log.warn("Rollback failed");



e.printStackTrace();


}


closeConnection();


throw new GenericErrorException("SQL Execution failed");

 }

}

Pri použití zložitejších operácií nad databázou sa transakcie navrhnú tak, aby po každom potvrdení zostala databáza v konzistentnom stave.
8.3   Triggery

V databáze je implementovaných niekoľko triggerov, ktoré pomáhajú udržiavať konzistentnosť, a ošetrujú vkladané dáta.
Triggery skupina_znalost_vaha_tr*, ovlada_tr_fill, pouzivatel_tr v našej aplikácii zabezpečujú konzistentnosť tabuliek ovlada, skupina_znalost_vaha a pouzivatel, kde napr. zabezpečujú aby v jednom riadku tabuľky ovlada bolo vždy iba jedno ID. 

Podobne aj v tabuľke pouzivatel a skupina_znalost_vaha. Ďalšie triggery ovlada_tr_dist_* zabezpečujú aby sa v tabuľkách ovlada nevyskytovali 2x rovnaké ID znalosti, zručnosti, certifikátu alebo predmetu. Toto obmedzenie sa nedalo zabezpečiť databázovými ohraničeniami (constraint), keďže v stĺpci môžu byť aj null hodnoty a hodnoty iných používateľov. 

Ďalší trigger pouzivatel_tr_hash_passwd zabezpečuje hashovanie hesla pri vkladaní do databázy. Trigger ovlada_tr_protocol_* zabezpečuje správny formát URL v tabuľke ovlada. 

Všetky triggery sú spustené pre každý riadok, samostatne before insert a before update. Pri chybe vyvolávajú výnimku pomocou raise notice.

8.4   Sekvencie a tvorba unikátnych kľúčov

Okrem iného je pre zabezpečenie konzistentnosti a integrity potrebné zaistiť unikátnosť primárnych kľúčov v každej tabuľke. 

Sekvencia je relácia, ktorá umožňuje generovať prvky určenej postupnosti. Je teda možné definovať sekvenciu generujúcu prvky rastúcej postupnosti next = previous + 1, kde previous je naposledy vygenerovaná hodnota a next je aktuálne vrátená hodnota. Definícia uvedenej sekvencie je nasledovná:

CREATE SEQUENCE sequence  

–- meno sekvencie

  INCREMENT 1



–- o koľko má byť nová hodnota vyššia od aktuálnej

  MINVALUE 1



–- minimálna možná hodnota 

  MAXVALUE 9223372036854775807
–- maximálna možná hodnota

  START 1



–- počiatočná hodnota 

  CACHE 1;





Takáto sekvencia sa dá použiť napríklad na tvorbu unikátnych id. Jej pomocou sa dá zabezpečiť, aby ID záznamov vo viacerých tabuľkách boli vždy jedinečné vzhľadom na dané tabuľky.  
Pre sekvenciu sú definované 2 dôležité funkcie: nextval() a currval(). Nextval() vráti nasledujúci prvok postupnosti, ktorý nasleduje po naposledy vrátenom. Ten sa znova dá získať pomocou currval().

V projekte Znalosti sú sekvencie použité na získavanie jedinečných ID záznamov v každej tabuľke. Pre každú tabuľku sa vytvorí sekvencia s názvom tabuľka_id_seq. Definícia atribútu ID je potom nasledovná:

CREATE TABLE tabulka

(

  id int4 NOT NULL DEFAULT nextval('tabulka_id_seq'::regclass)

  ...

);

To znamená, že ako ďalšia hodnota atribútu sa vezme nasledujúci prvok sekvencie. Správanie je ekvivalentné s AUTO_INCREMENT v MySQL. 

Postgre namiesto vytvárania sekvencie a definície priradenia jej ďalšej hodnoty atribútu poskytuje automatizáciu tohto procesu pri vytváraní tabuľky pomocou konštrukcie serial. Uvedený SQL príkaz vytvorí sekvenciu balicek_id_balicek_seq a tabuľku balicek, ktorej atribút id_balicek sa bude správať rovnako ako bolo spomenuté vyššie. 

CREATE TABLE balicek

(

  id_balicek SERIAL,

  id_pouzivatel int4,

  globalny bool NOT NULL DEFAULT false,

  nazov varchar NOT NULL

);
Sekvencie sú rovnako použité aj na získanie ID naposledy vloženého záznamu. Po skončení vykonávania nasledovných príkazov lastid obsahuje ID práve vloženého riadku.

INSERT INTO 

  balicek (id_pouzivatel, globalny, nazov) 

   VALUES (1, false, ‘My package’);

SELECT currval(‘balicek_id_balicek_seq’) AS lastid; 
9   Zoradenie študentov pomocou indexu

Jednou z hlavných funkcionalít systému je poskytnúť isté zoradenie študentov podľa úrovní ich znalostí, zručností, podľa známok a podľa toho, či získali určitý certifikát. Toto zoradenie sa vždy deje vzhľadom ku konkrétnemu balíčku, ktorý opisuje, akú dôležitosť vyučujúci priraďuje konkrétnej zručnosti, znalosti, a podobne. 

Na základe balíčka pre každého označeného študenta prebehne výpočet, ktorého výstupom je index študenta vzhľadom k balíčku. Vytvorí sa zoznam označených študentov zoradený podľa indexu. Kvôli istému „zahmleniu“ informácií nie je vyučujúcemu k dispozícii tento exaktne zoradený zoznam. Študenti sa zaradia do viacerých skupín, ktoré istým spôsobom reprezentujú ich „zhluky“. Skupiny sú zoradené zostupne podľa indexu. 

Ďalej sú podrobnejšie popísané obe fázy výpočtu s uvedenými komentovanými zdrojovými textami.
9.1   Výpočet indexu študentov pomocou uloženej procedúry
Každý učiteľ si môže určiť, ktoré znalosti, zručnosti, certifikáty a známky sú pre neho podstatné a môže ich ohodnotiť váhami. Tiež si môže vybrať z predpripravených skupín (napr. skupina predmetov, kde sa pracuje v Unixe). Všetky vybrané položky umiestni do balíčka, v rámci ktorého im priradí váhy. Následne určí skupinu študentov (napr. vyberie tých, ktorý majú záujem o ním vypísaný diplomový projekt). Študenti majú v osobných profiloch vyplnené, aké znalosti, zručnosti, certifikáty a známky majú spolu s ich úrovňami. Úrovní je viac typov. Napríklad známky môžu mať úrovne A, B, C, D, E, ale aj 1, 1-, 2, 2- atď. Na základe týchto údajov a učiteľových preferencií v balíčku, sa študenti zoradia podľa výsledného indexu študenta. 

Procedúra na výpočet indexu sa z príkazového riadku databázy psql spustí nasledovným spôsobom: 
select * from public.vypocitaj_studentov_balik7(array[3,2,1,4,120], 1)
Uložená procedúra na výpočet indexu jedného študenta je nasledovná:

-- funkcia vracia retazec s indexom studenta z daneho balika a pomery, ktorymi jednotlive zalezitosti prispeli

     -- vracia prazdny retazec ak balik nic neobsahuje, alebo student nema ziadne znalosti alebo jeho index je 0

     -- index je vypocitany nasobenim jeho (znamok, znalosti, zrucnosti a certifikatov) a

     -- vah v danej skupine, dalej jednotlivo nasobene vahami skupiny v baliku

     -- vahy skupin, hodnoteni aj znalosti v tabulkach sa normuju jednotlivo. Preto sa

     -- mozu vahy hodnoteni znalosti, predmetov atd. ako aj vahy skupin v baliku a vahy znalosti atd. v skupine

     -- zadavat v akomkolvek ciselnom rozsahu - vzdy sa vsetky vahy (pred nasobenim medzi sebou) normuju

     -- treba davat pozor na delenie nulou, nemalo by sa vyskytnut, lebo ak je suma = 0,

     -- tak nevyberie ziadne riadky a neurobi delenie

     -- sumy otestovane

     -- suma skupin v baliku otestovana

     -- prerobene z povodne chybnej paradigmy, ze na sumy pre normovanie bralo iba zasiahnute vahy

     -- danym studentom a balikom

     -- teraz berie vsetky vahy

declare

     row_balik record;

     row_pv record;

     row_znv record;

     row_zrv record;

     row_cv record;

     o_index real:= 0;

     suma_skupiny real:= 0;

     delta real;

     o_string varchar:= 'indexy_skupin:';

     i integer:= 0;

     delty_skupin real[];

     delta_predmetu real:= 0;

     delta_znalosti real:= 0;

     delta_zrucnosti real:= 0;

     delta_certifikatu real:= 0;

     suma_predmetov real:= 0;

     suma_znalosti real:= 0;

     suma_zrucnosti real:= 0;

     suma_certifikatov real:= 0;

     suma_delt_znalosti real:= 0;

     -- pre (sumy na delenie)

     suma_skupin_v_baliku real:= 0;

     suma_vah_znalosti real:= 0;

     suma_vah_hodnoteni real:= 0;

     tmp_cisla_skupin integer[];

begin

     --vypocet sum na normovanie, pre normalizaciu hodnoteni

     begin

           --suma vah skupin v baliku

           select sum(bs.vaha) into suma_skupin_v_baliku from balicek_skupina bs where

           bs.id_balicek = i_idbalik;

           --raise notice 'suma_skupin_v_baliku: %', suma_skupin_v_baliku;

           --suma vah hodnoteni (predmet, zr., zn., cert.)

           select sum(max_vah) into suma_vah_hodnoteni from (

               select max(u.vaha) as max_vah from

               uroven u, typ_urovne tu where

               u.id_typ_urovne = tu.id_typ_urovne

               group by tu.text_id

           ) as foo;

           --raise notice 'suma_vah_hodnoteni: %', suma_vah_hodnoteni;

           --suma vah v skupine

           SELECT sum(szv.vaha) into suma_vah_znalosti

           FROM balicek_skupina bs, skupina_znalost_vaha szv where

           bs.id_balicek = i_idbalik and

           bs.id_skupina = szv.id_skupina;

           --raise notice 'suma_vah_znalosti: %', suma_vah_znalosti;

    exception when others then

         raise exception 'vypocitaj_studenta_balik4: sqlerrm: %', sqlerrm;

    end;

     -- hlavny cyklus, vypocet nasobenim normovanych vah

     begin

     for row_balik in

     SELECT bs.id_balicek, bs.vaha as vaha_skupiny_v_baliku, bs.id_skupina

     FROM balicek_skupina bs where

     bs.id_balicek = i_idbalik

     loop

           --raise notice 'id_skupina: %', row_balik.id_skupina;

           --raise notice 'id_balicek: %', row_balik.id_balicek;

           --raise notice 'vaha skupiny: %', row_balik.vaha_skupiny_v_baliku;

           --raise notice '';

           suma_skupiny:= 0;

           -- predmet

           begin

           for row_pv in

               select u.vaha as vaha_urovne, szv.vaha as vaha_predmetu_v_skupine

               from skupina_znalost_vaha szv, znamka z, uroven u where

               szv.id_predmet = z.id_predmet and

               szv.id_skupina = row_balik.id_skupina and

               z.id_student = i_idstudent and

               z.id_uroven = u.id_uroven

           loop

               if (row_pv.vaha_urovne is not null) and (row_pv.vaha_predmetu_v_skupine is not null) then

                  delta_predmetu:= (row_pv.vaha_urovne / suma_vah_hodnoteni) *

                  (row_pv.vaha_predmetu_v_skupine / suma_vah_znalosti);

                  suma_skupiny:= suma_skupiny + delta_predmetu;

                  suma_predmetov:= suma_predmetov+ delta_predmetu;

                  --raise notice 'debug: suma_skupiny %, vaha_urovne: %, vaha_predmetu_v_skupine: %',

                  --suma_skupiny, row_pv.vaha_urovne, row_pv.vaha_predmetu_v_skupine;

               else

                  raise exception 'vaha_urovne or vaha_predmetu_v_skupine is null !';

               end if;

           end loop;

           exception when others then

               raise exception 'vypocitaj_studenta_balik4: exception in row_pv fetching %', sqlerrm;

           end;

           -- znalost

           begin

           for row_znv in

               select u.vaha as vaha_urovne, szv.vaha as vaha_znalosti_v_skupine

               from skupina_znalost_vaha szv, ovlada o, uroven u where

               szv.id_znalost = o.id_znalost and

               szv.id_skupina = row_balik.id_skupina and

               o.id_student = i_idstudent and

               o.id_uroven = u.id_uroven

           loop

               if (row_znv.vaha_urovne is not null) and (row_znv.vaha_znalosti_v_skupine is not null) then

                  delta_znalosti:= (row_znv.vaha_urovne / suma_vah_hodnoteni) *

                  (row_znv.vaha_znalosti_v_skupine / suma_vah_znalosti);

                  suma_skupiny:= suma_skupiny + delta_znalosti;

                  suma_znalosti:= suma_znalosti+ delta_znalosti;

                  --raise notice 'debug: suma_skupiny %, vaha_urovne: %, vaha_znalosti_v_skupine: %',

                  --suma_skupiny, row_znv.vaha_urovne, row_znv.vaha_znalosti_v_skupine;

               else

                  raise exception 'vaha_urovne or vaha_znalosti_v_skupine is null !';

               end if;

           end loop;

           exception when others then

               raise exception 'vypocitaj_studenta_balik4: exception in row_znv fetching %', sqlerrm;

           end;

           -- zrucnost

           begin

           for row_zrv in

               select u.vaha as vaha_urovne, szv.vaha as vaha_zrucnosti_v_skupine

               from skupina_znalost_vaha szv, ovlada o, uroven u where

               szv.id_zrucnost = o.id_zrucnost and

               szv.id_skupina = row_balik.id_skupina and

               o.id_student = i_idstudent and

               o.id_uroven = u.id_uroven

           loop

               if (row_zrv.vaha_urovne is not null) and (row_zrv.vaha_zrucnosti_v_skupine is not null) then

                  delta_zrucnosti:= (row_zrv.vaha_urovne / suma_vah_hodnoteni) *

                  (row_zrv.vaha_zrucnosti_v_skupine / suma_vah_znalosti);

                  suma_skupiny:= suma_skupiny + delta_zrucnosti;

                  suma_zrucnosti:= suma_zrucnosti+ delta_zrucnosti;

                  --raise notice 'debug: suma_skupiny %, vaha_urovne: %, vaha_zrucnosti_v_skupine: %',

                  --suma_skupiny, row_zrv.vaha_urovne, row_zrv.vaha_zrucnosti_v_skupine;

               else

                  raise exception 'vaha_urovne or vaha_zrucnosti_v_skupine is null !';

               end if;

           end loop;

           exception when others then

               raise exception 'vypocitaj_studenta_balik4: exception in row_zrv fetching %', sqlerrm;

           end;

           -- certifikat

           begin

           for row_cv in

               select u.vaha as vaha_urovne, szv.vaha as vaha_certifikatu_v_skupine

               from skupina_znalost_vaha szv, ovlada o, uroven u where

               szv.id_certifikat = o.id_certifikat and

               szv.id_skupina = row_balik.id_skupina and

               o.id_student = i_idstudent and

               o.id_uroven = u.id_uroven

           loop

               if (row_cv.vaha_urovne is not null) and (row_cv.vaha_certifikatu_v_skupine is not null) then

                  delta_certifikatu:= (row_cv.vaha_urovne / suma_vah_hodnoteni) *

                  (row_cv.vaha_certifikatu_v_skupine / suma_vah_znalosti);

                  suma_skupiny:= suma_skupiny + delta_certifikatu;

                  suma_certifikatov:= suma_certifikatov+ delta_certifikatu;

                  --raise notice 'debug: suma_skupiny %, vaha_urovne: %, vaha_certifikatu_v_skupine: %',

                  --suma_skupiny, row_cv.vaha_urovne, row_cv.vaha_certifikatu_v_skupine;

               else

                  raise exception 'vaha_urovne or vaha_certifikatu_v_skupine is null !';

               end if;

           end loop;

           exception when others then

               raise exception 'vypocitaj_studenta_balik4: exception in row_cv fetching %', sqlerrm;

           end;

           delta:= (suma_skupiny * (row_balik.vaha_skupiny_v_baliku / suma_skupin_v_baliku) );

           delty_skupin[i]:= delta;

           tmp_cisla_skupin[i]:= row_balik.id_skupina;

           i:= i+1;

           o_index:= o_index+ delta;

           if( i = 1 ) then

               o_string:= o_string || to_char(row_balik.id_skupina,'FM999999');

           else

               o_string:= o_string || ',' || to_char(row_balik.id_skupina,'FM999999');

           end if;

           --o_index:= o_index+ (suma_skupiny * (row_balik.vaha_skupiny_v_baliku / suma_skupin_v_baliku) );

     end loop;

     exception when others then

               raise exception 'vypocitaj_studenta_balik4: %', sqlerrm;

     end;

     if( o_index is null ) then

         o_index:= 0;

     end if;

     -- i je teraz pocet skupin

     o_string:= o_string || ';nazvy_skupin_podiely:';

     begin

     if (o_index != 0 ) THEN

       for j in 0..i-1

       loop

           o_string:= o_string || (select s.nazov from skupina s where s.id_skupina = tmp_cisla_skupin[j]) || '-';

           o_string:= o_string || to_char(100*(delty_skupin[j]/o_index), 'FM9990.0');

           if ( j != i-1 ) THEN

              o_string:= o_string || ',

';

           else

              o_string:= o_string || ';';

           end if;

       end loop;

     else

        return null;

     end if;

     exception when others then

         raise notice 'sqlerrm: %', sqlerrm;

     end;

     suma_delt_znalosti:= suma_predmetov+ suma_zrucnosti+ suma_znalosti+ suma_certifikatov;

     if ( suma_delt_znalosti != 0 ) then

         o_string:= o_string || 'pzzc:predmet,zrucnost,znalost,certifikat;podiely:' ||

         to_char(100*(suma_predmetov/suma_delt_znalosti), 'FM9990.0') || ',' ||

         to_char(100*(suma_zrucnosti/suma_delt_znalosti), 'FM9990.0') || ',' ||

         to_char(100*(suma_znalosti/suma_delt_znalosti), 'FM9990.0') || ',' ||

         to_char(100*(suma_certifikatov/suma_delt_znalosti), 'FM9990.0') || ';';

     else

         raise exception 'sem sa by sa nemal dostat';

        return null;

     end if;

     o_string:= 'index:' || to_char(o_index, 'FM99990.00000000') || ';' || o_string;

     return o_string;

exception

    when others then

         insert into app_log values (now(), SQLERRM, 'vypocitaj_studenta_balik4');

end;

9.2   Zatrieďovanie študentov na základe výsledných indexov

Učiteľovi nemôžu byť zobrazené citlivé osobné údaje, ako napr. známky. Preto sa výsledné usporiadanie nerobí exaktne, ale študenti sa zaradia do viacerých skupín. Počet skupín, sa vypočíta na základe smerodajnej odchýlky. Potom sa do nich zaradia študenti. V rámci skupiny je poradie abecedné. 

Uložená procedúra na delenie študentov do tried, vracajúca recordset je nasledovná:

declare

    student_index varchar[];

    indexy real[];

    i integer;

    sdev real:= 0;

    sum_indexy real:= 0;

    n integer;

    pocet_tried integer;

    velkost_triedy real;

    tmp real:= 0;

    dolny real[];

    horny real[];

    max_index real:= 0;

    o_row public.vypocet_studentov6;

begin

    n:= array_upper(i_idstudenti, 1);

    -- tu sa parsuje index pre jednotlivych studentov

    begin

    for i in 1..n

    loop

        begin

            student_index[i]:= _vypocitaj_studenta_balik4(i_idstudenti[i], i_idbalik);

            if ( student_index[i] is null ) THEN

                indexy[i]:= 0.0;

                student_index[i]= '';

            else

                indexy[i]:= to_number(split_part(student_index[i], ';', 1), '9.999999999999');

            end if;

            sum_indexy:= sum_indexy+ indexy[i];

        exception when others then

            raise exception 'vypocitaj_studentov_balik6: %', sqlerrm;

        end;

    end loop;

    if( sum_indexy = 0 ) then

        return;

    end if;

    -- indexy sa tu normuju na 1, nemusia sa, potom treba vypocitat mean

    -- hlada sa tiez maximum

    for i in 1..n

    loop

        indexy[i]:= (indexy[i] / sum_indexy);

        sdev:= sdev+ ((0.5 - indexy[i]) ^ 2);

        indexy[i]:= indexy[i] * 100;

        if ( indexy[i] > max_index ) then max_index:= indexy[i]; end if;

    end loop;

    -- indexy sa prepocitavaju k 100%

    for i in 1..n

    loop

        indexy[i]:= ( indexy[i] / max_index ) * 100;

    end loop;

    -- moze/nemusi byt sqrt ak je malo/vela tried

    --sdev:= sqrt(sdev / n);

    if( n = 1 ) then

        sdev:= 1;

    else

        sdev:= sqrt(sdev / (n - 1));

    end if;

    -- mozno zmenit na floor ak hadze vela/malo tried

    pocet_tried:= ceil(1 / sdev);

    velkost_triedy:= 100 / pocet_tried;

    -- tvorba tried

    horny[0]:= 0;  --kvoli tomu ked je pocet tried = 1

    for i in 1..(pocet_tried- 1)

    loop

        dolny[i]:= tmp;

        tmp:= tmp+ velkost_triedy;

        horny[i]:= tmp;

    end loop;

    dolny[pocet_tried]:= horny[pocet_tried- 1];

    horny[pocet_tried]:= 100;

    -- delenie do tried

    for i in 1..(pocet_tried- 1)

    loop

        for j in 1..n

        loop

            if( indexy[j] >= dolny[i] ) and ( indexy[j] < horny[i] ) then

                o_row.dolna_hranica:= dolny[i];

                o_row.horna_hranica:= horny[i];

                begin

                    select (s.meno || ' ' || s.priezvisko) into o_row.student_meno

                    from student s where s.id_student = i_idstudenti[j];

                exception when others then

                    o_row.student_meno:= 'non existing student';

                end;

                o_row.student_id:= i_idstudenti[j];

                o_row.hodnotiaci_index:= indexy[j];

                if( student_index[j] = '' ) then

                    o_row.podiely_skupin:='';

                    o_row.indexy_skupin:= '';

                    o_row.podiel_predmet:=0;

                    o_row.podiel_znalost:=0;

                    o_row.podiel_zrucnost:=0;

                    o_row.podiel_certifikat:=0;

                else

                    o_row.podiely_skupin:=    split_part(split_part(student_index[j], ';', 3), ':', 2);

                    o_row.indexy_skupin:=     split_part(split_part(student_index[j], ';', 2), ':', 2);

                    o_row.podiel_predmet:=    to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 1), '9990.999999999999');

                    o_row.podiel_znalost:=    to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 2), '9990.999999999999');

                    o_row.podiel_zrucnost:=   to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 3), '9990.999999999999');

                    o_row.podiel_certifikat:= to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 4), '9990.999999999999');

                end if;

                return next o_row;

            end if;

        end loop;

    end loop;

    -- este posledna trieda specialne kvoli < vs. <=

    for j in 1..n

    loop

        if( indexy[j] >= dolny[pocet_tried] ) and ( indexy[j] <= horny[pocet_tried] ) then

                o_row.dolna_hranica:= dolny[pocet_tried];

                o_row.horna_hranica:= horny[pocet_tried];

                begin

                    select (s.meno || ' ' || s.priezvisko) into o_row.student_meno

                    from student s where s.id_student = i_idstudenti[j];

                exception when others then

                    o_row.student_meno:= 'non existing student';

                end;

                o_row.student_id:= i_idstudenti[j];

                o_row.hodnotiaci_index:= indexy[j];

                if( student_index[j] = '' ) then

                    o_row.podiely_skupin:='';

                    o_row.indexy_skupin:= '';

                    o_row.podiel_predmet:=0;

                    o_row.podiel_znalost:=0;

                    o_row.podiel_zrucnost:=0;

                    o_row.podiel_certifikat:=0;

                else

                    o_row.podiely_skupin:=    split_part(split_part(student_index[j], ';', 3), ':', 2);

                    o_row.indexy_skupin:=     split_part(split_part(student_index[j], ';', 2), ':', 2);

                    o_row.podiel_predmet:=    to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 1), '9990.999999999999');

                    o_row.podiel_znalost:=    to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 2), '9990.999999999999');

                    o_row.podiel_zrucnost:=   to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 3), '9990.999999999999');

                    o_row.podiel_certifikat:= to_number(split_part(split_part(split_part(student_index[j], ';', 5), ':', 2), ',', 4), '9990.999999999999');

                end if;

                return next o_row;

        end if;

    end loop;

    exception when others then

        raise exception 'vypocitaj_studentov_balik6: %', sqlerrm;

    end;

    return;

exception

    when others then

        insert into app_log values (now(), SQLERRM, 'vypocitaj_studentov_balik6');

end;
10   Bezpečnosť

Jednou z požiadaviek na systém bolo zachovať vysokú úroveň bezpečnosti. Nižšie sú popísané techniky použité na jej zabezpečenie.
10.1   Prístupové práva

Keďže nebolo možné zabezpečiť vytváranie a editáciu používateľov a prideľovanie prístupových práv na úrovni databázy, táto poskytuje aspoň možnosť uchovania informácií o používateľských účtoch a ich právach. Spomínané informácie poskytuje vyššej vrstve, ktorá ich patrične používa. Na tento účel súžia tabuľky pouzivatel, rola a pristupove_pravo. Ich vzťahy sú znázornené na obrázku [Obrázok VIII - 1].  
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Obrázok VIII - 1: Zabezpečenie prístupových práv

Pri prístupe k niektorej funkcii sa kontroluje, či má daný používateľ – respektíve jeho rola oprávnenie vykonať danú akciu. Pritom sa rovnako rozlišuje aj či spomínanú akciu môže vykonať iba vlastník príslušného objektu, alebo hocikto s danou rolou. 

Ako príklad môže slúžiť tabuľka [Tabuľka VIII - 1]. 

	id_pravo
	nazov
	rola
	iba_vlastnik

	1023
	ConfigurationService.updatePackage
	administrator
	FALSE

	1024
	ConfigurationService.updatePackage
	ucitel
	TRUE

	1025
	ConfigurationService.updatePackage
	externy_system
	TRUE

	1026
	ConfigurationService.deletePackage
	administrator
	FALSE

	1027
	ConfigurationService.deletePackage
	ucitel
	TRUE

	1028
	ConfigurationService.deletePackage
	externy_system
	TRUE


Tabuľka VIII - 1: Príklad prístupových práv
V uvedenom príklade je teda funkcia zmazania balíčka prístupná len administrátorovi, učiteľovi a externému systému. Posledné dve menované role však môžu mazať iba tie balíčky, ktoré vlastnia (ktoré vytvorili). 

Celému procesu autentifikácie vždy predchádza autorizácia pomocou čítania z tabuľky pouzivatel. Porovnaním hesla sa zisťuje, či používateľ volajúci funkciu je naozaj tým za koho sa vydáva. 

Opísaným spôsobom sú zabezpečené funkcie systému proti neoprávnenému použitiu. 

10.2   Ochrana pred útokmi typu sql injection

Bezpečnostné slabiny databázových aplikácií môžu byť rôznych druhov. Jednou z najčastejších chýb v návrhu a implementácii je dôvera používateľom a ich vstupom, ktorá často vedie k vážnym bezpečnostným rizikám. Ak sa používateľov vstup neošetrí a použije sa priamo pri výstavbe dopytu, je jednoduché obísť všetky fungujúce bezpečnostné mechanizmy a ľubovoľne pristupovať a meniť údaje v databáze. Príklad získania používateľských hesiel je nasledovný:

SELECT heslo

FROM pouzivatel

WHERE email = ‘janko@fiit.stuba.sk’;

Pri strate hesla môže systém poskytnúť možnosť jeho zaslania na e-mail, pričom janko@fiit.stuba.sk je vstup od používateľa.

SELECT heslo

FROM pouzivatel

WHERE email = ‘moj@email.sk’ OR ‘x’=‘x’;

Tentoraz používateľ zadal reťazec moj@email.sk’ OR ‘x’ = ‘x, čo zmenilo podmienku v klauzule WHERE tak, že bude vždy splnená (‘x’=‘x’). Po spustení tohto dopytu sa vyberú všetky používateľské heslá [9].

10.2.1   Použitie pripravených dopytov

Príklad funkcie na vloženie znalosti s pomocou pripravených dopytov je nasledovný:

public int insertKnowledge(Knowledge knowledge) throws GenericErrorException {

 // inicializacia spojenia

 connection =  DriverManager.getConnection("jdbc:postgresql://localhost:5430/2005team11proj","2005team11proj","elfznalosti");

 try {


// vytvorenie pripraveneho dopytu

PreparedStatement ps = connection.prepareStatement("INSERT INTO znalost (nazov, popis, id_typ_urovne) VALUES (?, ?, ?)");

// naplnenie prvej hodnoty

if(knowledge.getName()!=null) 

ps.setString(1, knowledge.getName());

else 

ps.setNull(1,java.sql.Types.VARCHAR);

// naplnenie druhej hodnoty


if(knowledge.getDescription()!=null) 

ps.setString(2,knowledge.getDescription());


else

ps.setNull(2,java.sql.Types.VARCHAR);

// naplnenie tretej hodnoty


if(knowledge.getIdLevelType()!=null) 

ps.setInt(3, knowledge.getIdLevelType());


else 

ps.setNull(3,java.sql.Types.INTEGER);


// vykonanie dopytu



ps.executeUpdate();


ps.close();


...


return ...

 // osetrenie vynimiek

 catch (SQLException se) {


log.warn("SQL Execution failed ");


e.printStackTrace();

closeConnection();


throw new GenericErrorException("SQL Execution failed");

 }

}

V príklade sa vkladá riadok do tabuľky „znalost“ s tromi hodnotami. Ich pôvodné hodnoty sa v dopyte nahradia znakom „?“.  Ďalej je potrebné každý zo znakov nahradiť skutočnou hodnotou pomocou príkazu PreparedStaement.SetX(int pozicia, X hodnota), kde X prestavuje údajový typ. Prvý argument príkazu je pozícia znaku „?“, ktorý sa nahrádza, a počíta sa od 1. 

Odolnosť voči útokom typu sql injection je zaručená tým, že v dopyte sa môže objaviť iba hodnota zo špecifikovaného údajového typu, navyše jej obsah sa ďalej neinterpretuje [10].
11   Web klient

11.1   Štruktúra

Štruktúra zdrojového kódu web-projektu Znalosti je zobrazená v nasledovnej tabuľke [Tabuľka VIII - 2]. Odzrkadľuje pohľad na vyššej úrovni, opisuje obsah jednotlivých adresárov. Podrobnejší pohľad, na úrovni tried, prípadne funkcií v systéme je pre svoj rozsah uložený na elektronickom médiu [Príloha E].
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Tabuľka VIII - 2: Základná štruktúra adresárov web-projektu  v systéme Znalosti

11.2   Architektúra

Implementácia prezentačnej časti je založená na Java technológiách.. Použili sme framework Struts, ktorý spája dve z najznámejších technológií na strane servera - jsp stránok a servletov do implementácie návrhového vzoru Model-View-Controller. Uvádzame súhrn použitých vrstiev. Zameriame na implementovanú architektúru.

11.2.1   Model

Model reprezentuje aplikačné dáta spolu s aplikačnou logikou. V našom systéme ho tvoria  webové služby, ktoré volajú aplikačné služby a tie implementujú aplikačnú logiku nad databázou systému.

11.2.2   View 

Slúži na zobrazenie údajov, ktoré boli získané Modelom. Každý View komponent je mapovaný jsp stránkou. 

Jsp technológia umožňuje použiť knižnice (tag libraries) s rozličnou funkčnosťou. V systéme sú použité tieto knižnice: html, bean, tiles . 

Systém je optimalizovaný pre prehliadač Mozilla Firefox s rozlíšením 1024x768. Pri použití iných prehliadačov sa môžu vyskytnúť problémy pri zobrazovaní CSS. 
11.2.3   Controller

Jeho štruktúra vychádza zo Struts framework-u. Je tvorený servletom a množinou Java tried (action classes). Mapovanie medzi používateľskou požiadavkou, vykonávanou akciou a prípadným použitím beanu sa nachádza v súbore WEB-INFstruct-config.xml. 

Tiles

Knižnica umožňuje vytváranie šablón stránok systému z viacerých častí. V systéme Znalosti sa nachádza päť častí: horný panel (header), hlavné menu, ľavý panel, v ktorom je submenu, pravý panel s obsahom a dolný panel (footer). 

11.3   Viacjazyčná podpora

Správy, hlásenia, položky menu, názvy stránok a ostatné názvy komponentov súvisiacich s prácou systému sú uložené v adresári /WEB-INF/classes v súboroch s koreňovým názvom ApplicationResources*.properties. V tomto súbore sú uložené preklady komponentov do anglického jazyka. Pre ostatné národné lokalizácie sa ku koreňovému názvu pridáva prípona. Pre slovenský jazyk sa v systéme nachádza súbor ApplicationResources_sk_SK.properties a pre anglický jazyk ApplicationResources_en_US.properties.
IX  OVERENIE
Testovanie je neodmysliteľnou súčasťou životného cyklus softvéru. Preto sa v tejto kapitole venujeme výhradne overovaniu výsledku implementácie systému ZNALOSTI. 

Prvá kapitola obsahuje  zhrnutie testovania súčastí systému pomocou JUnit testovacieho rámca. Ďalšia kapitola približuje testovanie funkčnosti systému ako celku z pohľadu zákazníka. V závere sú uvedené prínosy a závery, ktoré vyplynuli z tohto procesu.

12   Testovanie modulov
12.1   Testovanie kódu – JUnit

Na testovanie modulov jadra systému ZNALOSTI bol použitý testovací rámec JUnit. Teória hovorí, že by sa mala testovať každá metóda, ale je zbytočné písať testy na metódy typu “HelloWorld“. Vhodné je testovať metódy v aplikačnej logike, metódy pre prácu s databázou (insert, update, delete, select) a metódy webových služieb. V jadre systému ZNALOSTI sa preto testovali  aplikačné služby (aplikačná logika), webové služby a autentifikácia. Ostatné triedy a metódy neboli osobitne testované, pretože boli použité v aplikačných službách. 

Pokrytie testovaných tried v balíčku aplikačných služieb je 62 percent a v balíčku webových služieb 36 percent. 
12.1.1   Použitie

JUnit testovací rámec je voľne dostupný (www.junit.org) a dodáva sa ako jar archív, ktorý je potrebné pridať do CLASSPATH projektu. Pri vývoji sme používali knižnicu vo verzii 3.8.1.
12.1.2   Príklad

Príklad [Príklad IX‑1] znázorňuje jednoduchý testovací prípad. Testuje sa metóda SelectCertificateByID v triede CertificateActions. Testovací prípad sa odvodí od triedy TestCase a jeho meno začína menom triedy, ktorú chcem testovať a končí slovom Test. Testovacie metódy majú v názve prefix test. Na základe znalosti očakávaných výsledkov testu, použijeme testovanú metódu a porovnáme jej výsledok s očakávaným výsledkom pomocou metód triedy Assert. V metóde setUp() sa robí inicializácia objektov, ktoré sú zdieľané medzi triedami a v metóde tearDown() sa robí ich zrušenie. Každý testovací prípad patrí do množiny testov TestSuite, ktoré sa spúšťajú spoločne. 

Vývojové prostredie Eclipse obsahuje plugin pre JUnit testovanie, ktorý zjednodušuje písanie aj vykonávanie testov. Nástroj na zostavenie Maven je tiež schopný pri zostavovaní po kompilácii spustiť definovanú množinu testov.

public class CertificateActionsTest extends TestCase {
public void testSelectCertificateByID(){



certificates = certificateActions.selectCertificateById(-1);



assertNotNull(certificates);



assertTrue(certificates.isEmpty());



Integer wantedID=1;



certificates = certificateActions.selectCertificateById(wantedID);



assertNotNull(certificates);



if(!certificates.isEmpty()){
















assertEquals((int)wantedID,certificates.get(0).

getIdCertificate());




assertNotNull(certificates.get(0).getName());



}

}

}
Príklad IX‑1: Jednoduchý JUnit testovací prípad
Analogicky boli otestované všetky ostatné triedy a ich metódy. 

13   Testovanie funkcionality
13.1   Testovacie dáta

Databáza bola na testovacie účely naplnená dátami, ktoré čo naj viac zodpovedajú realite a neobsahujú žiadne citlivé informácie. Pomocou parsera boli naplnené dátami nasledovné tabuľky:

· Odbor (5 záznamov)

· Predmet (264 záznamov)

· Ucitel (122 záznamov – vrátane študentov denného doktorandského štúdia)

Ostatné tabuľky boli naplnené vygenerovanými hodnotami (najmä tabuľky Student – cca 30 záznamov, Znalost, Zrucnost, Certifikat, Hodnotenie, Typ urovne, Balicek a Skupina).
13.2   „Smoke“ testy

Na overenie funkčnosti sa bezprostredne po každej zmene v zdrojovom kóde na strane servera alebo klienta robili tzv. smoke testy. Ide o testy funkcionality, ktoré majú za cieľ potvrdiť, že zmeny v zdrojovom kóde nespôsobia chybné správanie sa systému. Spolu s revíziami kódu sú to najefektívnejšie testy v prepočte na náklady, podľa niektorých je to najefektívnejší typ testov vôbec [11].

Smoke testy sa vykonávali na viacerých úrovniach. Na databázovej úrovni prebiehalo testovanie triggerov, uložených procedúr, generovania sekvencií a referenčnej integrity tabuliek. Na úrovni aplikačnej logiky sa testovali jednotlivé metódy. Sledovala sa správnosť interakcie s databázou pri zapisovaní, vymazávaní, aktualizovaní a čítaní údajov, správnosť procesu objektovo-relačného mapovania a správnosť autentifikačného a autorizačného mechanizmu. Prezentačnú vrstvu tvorí webový klient, ktorý bol testovaný na správnosť zobrazovaných údajov a konzistenciu akcií, ktoré vykonáva. Týmto spôsobom všetky vyššie vrstvy zároveň testovali funkčnosť všetkých vrstiev pod nimi. 
13.3   Testovanie používaním 
Testovanie používateľského rozhrania (prezentačnej vrstvy) bolo realizované metódou testovania používaním. Cieľom tohto typu testovania je získať odpovede na otázky, či je produkt skutočne užitočný, či dokáže podporovať požadované činnosti, či používateľ dokáže pri práci s produktom rozoznať, aké manuálne úkony by boli treba na nahradenie určitej funkčnosti produktu, či je používanie produktu jednoduché a nefrustrujúce, či je produkt spoľahlivý (nevyskytujú sa výpadky) [12].
Uvedeným spôsobom boli otestované všetky obrazovky používateľského rozhrania a bolo identifikovaných niekoľko problémov s validáciou údajov poskytovaných klientom na spracovanie aplikačnej logike. 

Typickou chybou bola kontrola, či objekt mapovaný do tabuľky v databáze obsahuje správne číslo sekvencie. Problém nastal pri pridávaní tohto objektu do databázy, pretože číslo sekvencie nie je dopredu známe a prideľuje ho až databáza. 

14   Zhodnotenie testovania

Priebežné testovanie pomocou JUnit testovacieho rámca na všetkých úrovniach už v ranných fázach vývoja pomohlo skorej identifikácii chýb, ktoré by sa inak nemuseli dlho prejaviť. Keďže metóda implementácie bola založená na opakovaní vzorov (napr. pri čítaní, zápise alebo vymazávaní z databázy sa mení iba dopyt), prípadná chyba vo vzore by spôsobila jej mnohonásobné opakovanie. Odstraňovanie podobných druhov chýb bolo napriek tomu v niekoľkých prípadoch nutné.

Testovanie funkčnosti prebiehalo formou alfa testov s dátami, ktoré boli sčasti vygenerované a sčasti zodpovedali skutočnosti (boli získané pomocou parsera z iných systémov). Tento typ testov prebiehal s použitím webového klienta a zároveň plnil úlohu validačného testovania (testovania správania podľa požiadaviek zákazníka). 
X  ZÁVER

„Nehovorte ľuďom ako niečo spraviť. Povedzte im čo treba urobiť a nechajte ich prekvapiť vás výsledkom ich práce“

George Patton
15   Celkové zhodnotenie projektu
15.1   Zhodnotenie výsledku
Po trištvrte ročnom úsilí všetkých siedmych členov tímu _elf_ vznikol informačný systém, ktorý zachytáva a spracováva znalosti a zručnosti študentov. História jeho vývinu prezrádza, že od začiatku do konca sa tím sústredil na jediný cieľ – využitím všetkých metód tímovej práce a tímového vývoja softvéru vytvoriť čo najkvalitnejší produkt. Fakt, že napriek všetkým prekážkam sa víziu podarilo naplniť svedčí o vysokej motivácii a tvorivej atmosfére, ktoré pôsobili ako katalyzátory počas celého obdobia existencie tímu. V tvrdom súboji o pridelenie témy sme uspeli a umiestnili sme sa medzi najlepšími. Nasledovali hodiny strávené analýzou, štúdiom, pátraním po údajoch a komunikovaním s Pedagogickým oddelením fakulty, ktoré boli zavŕšené prvým návrhom systému. K pôvodnému návrhu neustále pribúdali vylepšenia a pred fázou implementácie sme mali jasnú predstavu a kvalitný základ ďalšieho napredovania. 

Počas implementácie sa naplno rozvinul efekt paralelnej tímovej práce. Úlohy boli prideľované tak, aby sa kryli s predpokladmi a preferenciami riešiteľa, čo viedlo k maximalizácii efektivity práce. Samozrejme, aj výborná komunikácia medzi členmi tímu, pravidelné osobné stretávanie, písanie zápisníc, využívanie diskusných skupín, elektronickej pošty či instant messagingu napomohlo hladkému priebehu projektu bez zbytočných zdržaní. Všetky nejasnosti sa riešili ihneď po vzniku, čomu prispela aktivita niektorých členov tímu, ktorí so sebou dokázali „strhnúť“ ostatných. 

Od samého začiatku sa produkt vyvíjal s ohľadom na jednoduchosť a efektívne používanie aj pre menej skúsených používateľov, nie však na úkor kvality informácií, ktoré je schopný poskytnúť. Najväčšia pozornosť bola venovaná jadru systému, ktoré je úplne oddelené od prezentačnej časti a s okolím komunikuje prostredníctvom webových služieb. Tento prístup dáva každému možnosť využiť ponúkané funkcie na ľubovoľný účel a prezentovať ich ľubovoľným spôsobom. Bezpečnosť a ochrana osobných informácií je ďalšou z oblastí, ktoré patrili medzi prioritné. 

Riešenie tohto projektu bolo osobným prínosom pre každého člena tímu. Počas dvoch semestrov mal každý člen svoju špecifickú rolu a oblasť zodpovednosti, každý sa stal na tento čas súčasťou spoločenstva a zapojil svoje schopnosti a skúsenosti do tímovej práce. Veľa krát sa niekto z tímu nachádzal v situácii, keď potreboval získať informáciu od neodborníka alebo potreboval vysvetliť a obhájiť svoje riešenie pred ostatnými členmi tímu. Ukázalo sa, že znalosť technológií a zručnosť v implementácií nie sú postačujúce a vyriešenie projektu vyžaduje oveľa viac. Zoznámenie sa s novými technológiami tiež prebiehalo tímovo, takže z vedomostí jednotlivca mal prospech celý tím.

Dúfame, že na prácu, ktorú náš tím odviedol, nadviažu ďalšie tímy a naše skúsenosti zapísané v tomto dokumente im pomôžu pri rýchlej orientácii v probléme a úspešnom začatí vlastného projektu. 

15.2   Poďakovanie
Naše úprimné poďakovanie patrí vedúcemu tímu Ing. Kapustíkovi za cenné rady, pripomienky a podporu počas riešenia projektu. Ďalej chceme poďakovať spolužiakom z tímu č. 6 (The Llama Team) a ich vedúcemu Ing. Grlickému, ktorí riešili projekt s rovnakým názvom a s ktorými sme si vzájomne posudzovali produkty, za ich vecné rady a spoluprácu pri získavaní údajov. Pracovníčkam Pedagogického oddelenia FIIT ďakujeme za ochotu a ústretovosť a prof. Bielikovej ďakujeme za kvalitné zasvätenie do tajomstiev tímovej práce. 
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