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\ierejna elektronicka podatelna

V klasickom papierovom svete je kazdému z nas jas-
né, ¢o predstavuje podaci listok k doporucenému lis-
tu, resp. dorucenka k listu uréenému do vlastnych
rak. Mame takisto skdsenosti s preberanim takychto
zasielok, resp. ich podévanim na poste ¢i v klasickej
podatelni uradu a vieme si predstavit, ¢o vsetko
s tym stvisi.

V ¢lanku sa prenesieme z klasického papierové-
ho sveta do toho elektronického a budeme sa veno-
vat podavaniu a preberaniu elektronickych doku-
mentov prostrednictvom elektronickej podatelne.

Co je to elektronicka podatelna?
Elektronickd podateliia (dalej EPO) je informacny
systém s komplexom bezpecnostnych, organizac-
nych, obchodnych, pravnych opatreni, ktorého za-
kladnou tlohou je umoznit poddvatelom podavat
elektronické dokumenty urcené urcitym adresatom
a, naopak, adresatom umoznit preberat nimi urce-
né elektronické dokumenty. Dalej je tilohou systému
ochranit sikromie oboch strdn (podavatel, adresat)
a poskytnit im hodnoverné podklady, pouZitelné
na rieSenie pripadného sporu.

Elektronickd podatelila modZe existovat ako ve-
rejna (VEPO), v rdmci ktorej moze byt podavate-
Tom, resp. adresatom ktokolvek, kto md dostatocny
pocet kreditov, a ako vnitropodnikova, ktord slazi
bez kreditécie pre potreby urcitého podniku, resp.
uradu na vnitropodnikovi vymenu elektronickych
dokumentov alebo na styk uradu s verejnostou.
V dalSej casti sa budeme venovat VEPO.

Zatial ¢o pri klasickej poste, resp. podatelni je
doélezitd ich fyzicka dostupnost, v pripade VEPO nie
je aZ také podstatné, kde sa nachddza. DolezZita je

Du D e Ppcems Bk b [=]

e J ] A = 1 -
oy hop Rk Hoee Eeaah Faecodmi ey [ [ =x) Bk Sy Ty
{2 Verejna elektranicka podatelna E] 114351

4.4 .83 A.8.03
4 < » 4
— bt - .'I 4 L —— 4
'.‘n-.t 1
Far (ke
Verejne] elektronicke) podatelni
p—
Obr. 2
11353=1T
B
- =5 | A | E] = 4 =
(o bay  Fassik  eee Caanr Facatsi =Wy, U [ 1]
4.
| 1SaSE Verejna elektronicka podatelna -—
EELEL )
fpsieiefel sl
£ 3 f » Adresdt
—_ rsrired J J J i J
1. Vyber adresata
Adresal pedagog
I =
e
ik il » I b |
.| [

Obr. 3

108 rc REVUE 6/2003

jej dostupnost cez internet, pripadne iné komuni-
ka¢né médium.

Déveryhodnost VEPO znacne zévisi od spolahli-
vosti sluzieb a idajov, ktoré VEPO poskytuje. Caso-
vy Udaj je jednym z najvyznamnejSich. Hodiny
VEPO su synchronizované so zdrojom atémového
Casu s odchylkou na tirovni 0,1 s.

Aktudlny Cas VEPO sa klientovi zobrazi po ispes-
nej autentifikdcii (obr. 1). Nepresnost ¢asového
komponentu na obrazovke klienta, synchronizova-
ného s hodinami VEPO, zavisi od kolisania prie-
pustnosti spojenia klienta s VEPO, pri¢om odchylka
je na trovni 1 s. K Standardnym sluzbdm VEPO,
zaloZzenym na vlastnom zdroji presného casu,
moze klient vyuzivat aj casové peciatky od posky-
tovatela tejto sluzby.

Pristup do VEPO je mozny na zdklade sukrom-
ného klica a platného certifikatu klienta, vyda-
ného uzndvanou certifikacnou autoritou na tucely
autentifikdcie a Sifrovania. V pripade, Ze majitel
platného certifikdtu pristupuje do VEPO po prvy-
krat, ma moznost rozhodnut sa, ¢i bude vyuzivat
sluzby VEPO a necha sa zaviest do systému (obr. 2).

Po zavedeni klient eSte nemd kredity a moze vy-
uzivat vymenu dokumentov s obchodnjm oddelenim
VEPO, pripadne dal$im tzv. verejnym adresdtom. AZ
po ziskan{ kreditov mdZe vyuZivat v plnom rozsa-
hu zakladné, pripadne doplnkové sluzby VEPO.

Podavanie dokumentu

Ako prvé pri poddvani dokumentu podavatel
vybera adresata (obr. 3). Pri tomto vybere podédva-
tel urCuje certifikdt adresdta, ktorému ddveruje.
M4 moznost vybrat si tzv. verejného adreséta (ob-

chodné oddelenie VEPO, pripadne dalsi nadstan-
dardni Kklienti), resp. si moze vybrat adresata zo
svojho stkromného zoznamu. Do tohto zoznamu
sa automaticky ukladaju adresati, ktorych certifi-
két odosielatel uz aspon raz pouzil pri odosielani
elektronickych dokumentov.

V druhom kroku (obr. 4) klient vyberd stbor
s elektronickym dokumentom, ktory bude podévat.
K dokumentu moze pridat subor s elektronickym
podpisom, ktory k danému elektronickému doku-
mentu vytvoril pomocou tzv. podpisovacieho su-
kromného kltca a lokalnej aplikdcie, pripadne este aj
subor s €asovou peciatkou, ktoru ziskal u poskyto-
vatela sluzby casovej peciatky. V pripade, Ze klient
nema k dispozicii lokdlnu aplikdciu na vytvorenie
podpisu, méze vyuzit podpisovaci komponent, kto-
Iy sa mu po vybere prislusnej volby stiahne a spusti
na pocitaci. Tento komponent pri podpisovani vy-
uziva ¢as synchronizovany s hodinami VEPO.

Po odoslani podpisaného dokumentu VEPO in-
formuje podévatela (obr. 5) o uspesnosti podania,
pripadne o dovode jeho odmietnutia. Podrobnejsie
informdcie o ispesnom podani spolu s pridelenym
podacim ¢islom a ¢asom podania dokumentu ob-
sahuje elektronicky podaci listok, ktory sa nacha-
dza v zozname dokumentov podanych klientom
(obr. 6). Vydala ho elektronickd podatelfia v mo-
mente prijatia elektronického dokumentu do VEPO
(Cas podania). Je v zdujme podavatela overit si plat-
nost elektronického podacieho listka (obr. 7) a
uchovat si ho spolu s prislu$nym elektronickym
dokumentom a savisiacimi stbormi (podpis, pri-
padne Casova peciatka) pre pripad sporu.

Overovanie platnosti certifikatu

Pri overovani platnosti elektronického podacieho
listka (vSeobecne akéhokolvek podpisu) vytvore-
ného urcitym stkromnym kfi¢om je potrebné

A - L T P FOA T T L - ik i il eed sk

a ul 3 e g

Tewch Frome e = L]

S e

Obr. 4

Vere|na elektronicka podatelna

O

Verajna elektronicka podatel'na

Yiosisiatel

Zavedenie do podatelne

4 4 4 ' 4

2. Vher, podpis a podanie dokumentu

pedagog




S iy o & 2 b 7] 4 R ]

Bach Sop  Paiwsth  Hows Sewth Fowwms  Hsiony um Pt

Pocet CRL pouzitych pri overovani

= platnosti podpisu je zrejmy z informd-

111E3128
CEL L b
Oulosielstel” guest

F L »
L
— Fratkaein

3. Oznameanie o podani dokumentu

€ »

iy Edi Yww Spois Jook (e

= . o@ 3 4 @ W |l B
[

A [T T ] [ =1

Verejna elektronicka podatelna

o o 4

1 it e Ok ument dslo 1 ‘Dokument_ 1.0xt

7| cie o vysledku overovania (obr. 7).
Overovanie je vztahované k asu v Ca-
sovej peciatke, resp. k tzv. ¢asu podpi-
su (Signing Time), resp. k aktudlnemu
casu.

Storno dokumentu
VEPO prostrednictvom e-mailu (pripad-
ne prostrednictvom SMS, faxu atd.)
automaticky informuje adresata o tom,
Ze do jeho schrdnky dany podévatel
v danom case podal dany dokument,
El ktory je v podatelni evidovany pod da-
nym podacim ¢islom (obr. 9). Do doby

e Verejna elektronicka podatelna ~ prevzatia dokumentu adresdtom moze
""" - P R podavatel prislusny dokument storno-
- ¥ x »  vat. Predtym vSak musi podpisat elek-

- J akpmane J o tronické potvrdenie storna dokumen-

Sot | J J J tu (obr. 10), ktoré si uchovd podatelfia
= 2 ® P pre pripad sporu. O storne .dokumentu
ry o e @ VEPO adreséta tieZ informuje.

== Statistika
T = Na rychly prehlad o aktivitach v schran-
""" ke Kklienta sluZi jednoduchd Statistika
i G 4 e (obr. 11).
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zistit, ¢i prislusny certifikat, ktorym sa overuje platnost
podpisu, rovnako ako v3etky nadradené certifikaty, nebol
predcasne zruSeny a nebol zaradeny na zoznam zrude-
nych certifikdtov (CRL). Komponent na overovanie podpi-
su umoziuje nastavit 3 hladiny rezimu kontroly platnosti
certifikitu (obr. 8):

® nekontroluje CRL,

® kontroluje CRL,

® kontroluje CRL a stahuje posledné CRL pri overovani
platnosti kazdého podpisu.

Pri nastaveni prvej volby sa nekontroluje moznost
pred¢asného zrudenia certifikdtu. V dalsich dvoch pripa-
doch sa tato kontrola vykondva, pri¢om v prvom z nich sa
CRL obcerstvuje aZ po uplynuti platnosti predchadzajiceho
CRL, v druhom pripade sa CRL obcerstvuje pri overovani
platnosti kazdého podpisu. Vyhodou poslednej volby je
moznost vyuzivat sluzby tej certifikacnej autority, ktord
okrem periodicky vydévanych CRL vydava CRL aj po
kazdom poZziadani klienta o zruSenie certifikdtu.
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Obr. 9

Zvysenie diskrétnosti podavanych
elektronickych dokumentov

Aj ked komunikdcia podévatela i adresdta s VEPO je $if-
rovand, méd podavatel mozZnost zvysit diskrétnost poda-
vaného dokumentu vyuZitim ,digitalnej obalky“ — zasif-
rovanim elektronického dokumentu so stvisiacimi
sibormi pomocou verejného klu¢a adresdta, resp.
dalsich vybranych oséb (obr. 12). Tato digitdlnu obalku
moZe otvorit (rozdifrovat) iba adresdt, pripadne dalsia
vybrand osoba vlastniaca sikromny kIi¢ zodpovedajuci
verejnému klicu pouZitému na Sifrovanie (obr. 13).
Pozndmka: Pri vyuZivani digitdinych obdlok VEPO nemdZe
pre adresdta zabezpecovat niektoré nadStandardné sluzby —
kontrolu na pritomnost Skodlivych kédov a bitovych sekven-
cif a pod.
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Prevzatie dokumentu

Ako uZ bolo uvedené, VEPO cestou
e-mailu, resp. dalSich kandlov informuje
adresata o tom, Ze do jeho schranky pri-
budol novy dokument. Na zaklade pri-
slu$ného sukromného klica ma adresat
moznost vstupit do svojej schranky a pre-
vziat si prislu$ny elektronicky dokument
so suvisiacimi sibormi. Predtym vsak
musi podpisat elektronickia dorucenku
k elektronickému odtlacku elektronic-
kého dokumentu a vietkych s nim savi-
siacich saborov (obr. 14). Elektronickd
dorucenka podpisand adresdtom sa ucho-
vava vo VEPO pre pripad sporu a zaroven
sa odosiela podavatelovi elektronického
dokumentu so sthrnnou informdciou
o0 podani i prebrati dokumentu (obr. 15).

Tieto udaje informativneho charakteru
si zéroven obsiahnuté v tzv. sumarnej
elektronickej potvrdenke, ktoru vystavuje
a potvrdzuje VEPO po prevzati dokumen-
tu adresitom, po odmietnuti prevziat
dokument adresdtom, resp. po stanove-
nom case (7 dni), ak adresat dokument
neprevzal.

Elektronické dokumenty so suvisiacimi
sibormi sa v podatelni neuchovavaji. Ma
ich moznost zo svojej schranky zmazat
podévatel i adresét, resp. neprevzaté do-
kumenty sa zmazu automaticky po uply-
nuti stanoveného casu. V podatelni sa
uchovavaju iba potvrdenia storna, resp.
elektronické dorucenky, ako dékaz o tom,
ze podateliia vydala dany dokument iba
osobe, ktorej bol urceny. Vietky dalSie
elektronické podklady (dokument, pod-
pis, casovd peciatku, podaci listok, resp.
sumarnu potvrdenku) musi v pripade
sporu predlozit reklamujuci.

Elektronicka potvrdenka

Pri praci s elektronickou podateliiou sme
sa stretli s pojmami ako elektronicky po-
daci listok, elektronické potvrdenie storna
dokumentu, elektronickd dorucenka, resp.
sumdrna elektronickd potvrdenka. Vo
vietkych tychto pripadoch ide o pokrocilt
elektronickd potvrdenku, z ktorej je zrej-
my obsah ukonu (podanie, stornovanie,
prevzatie akého konkrétneho elektronic-
kého dokumentu), kedy a kto (podatelfia,
podavatel, adresit) svojim zarucenym
elektronickym podpisom tento tikon po-
tvrdil. Podrobnejsie pozri [1].

Spolahlivest a bezpeénost
sluzieb VEPO
Z hladiska kvality sluzieb VEPO hra klacova
tlohu spolahlivost a bezpecnost celého sys-
tému. So spolahlivostou tizko stvisi pres-
nost jednotlivych operdcii a poskytova-
nych udajov (napr. presnost casu), stabi-
lita a priepustnost celého systému.
Klacovym prvkom bezpecnosti je elek-
tronicky podpis a PKI, na zdklade kto-
rych sa riadi pristup k jednotlivym sluz-
bam VEPO, overuje sa opravnenost vyko-
nat urcita transakciu (podanie, prevzatie,

storno dokumentu), potvrdzuje sa vyko-
nanie urcitej transakcie a zaistuje sa
dévernost a integrita vymiefanych infor-
mdcii (elektronickych dokumentov, elek-
tronickych potvrdeniek a pod.).

S ohladom na pocet podatelfiou potvr-
dzovanych transakcii nie je redlne, aby
ich potvrdzovala fyzickd osoba svojim
stkromnym klG¢om, ktory mé udrziavat
pod svojou vyluénou kontrolou. Tieto
operdcie sa robia automatizovane pomo-
cou bezpecného kryptografického jadra.
Bezpecnost celého systému VEPO vychd-
dza z bezpecnostnej politiky VEPO, ktora
je rozpracovand v bezpe¢nostnom projek-
te s bezpecnostnym zdmerom, analyzou
bezpecnosti, bezpecnostnymi smernica-
mi a havarijnym planom.

VEPO garantuje:

1. spravnost fiou podpisanych elektronic-
kych potvrdeniek,

2. zachovanie sikromia (podavatela i ad-
resdta). Podany elektronicky dokument so
stvisiacimi stibormi VEPO vyda iba adre-
sdtovi, ktorého si odosielatel zvolil vybe-
rom jeho certifikdtu. Po stanovenom ter-
mine dokument a sdvisiace subory nend-
vratne zlikviduje.

VEPO nezodpoveda za:

1. jednoznacné spojenie verejného kltca
s jeho majitelom, za to zodpovedd pri-
slusna certifikacnd a registracna autorita;
podavatel urcuje, ktorému certifikdtu
adresata doveruje;

2. sposob udrziavania sukromného klica
majitela certifikdtu (podavatel, resp. ad-
resdt) pod jeho vylu¢nou kontrolou; za
bezpecnost stikromného kltica zodpoveda
majitel prislusného certifikatu.

Klasicka verzus elektronicka
podatelia
K porovnaniu vyhod, resp. nevyhod elek-
tronickej podatelne aspon niekolko para-
metrov na zamyslenie:
— Cas - rychlost dorucenia dokumentu
a ziskania dorucenky
— Spojenie potvrdenky s dokumentom
(integrita dokumentu)
— Dovernost
— Kontrola dokumentu pri jeho podavani
— Oznamenie o podani, prevzati
— Lokalizacia podatelne
— Prevod dokumentu papierovy < - >
elektronicky
— Prdcnost
- Cena

Aj vam vyslo, ze elektronickd po-
datelna je podstatne vyhodnejsia nez kla-
sickd ,papierova“ podateliia, resp. posta?

Literatira:
[1] Rexa, R.: Elektronicky podpis — kla¢ k modernym
elektronickym sluzbam. Elfa, KoSice 2002.
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