Od praktickych skusenosti
k navrhu zakona

O ELEKTRONICKOM PODPISE

Aj ked na Slovensku eSte nie je prijaty zdkon o elektronickom
podpise (dalej ZoEP), v praxi sa elektronicky podpis (dalej EP) uz
niekolko rokov pouZiva. V elektronickom bankovnictve sa dnes
napriklad pouzivajii rézne druhy EP - statické kody, jednorazo-
vé kody na baze symetrickjch klucov a digitalny podpis
na béaze asymetrickych klacov. Zachytit obsah pravneho tukonu
a urcit osobu, ktord pravny tkon elektronickymi prostriedkami
urobila, dnes technicky umozZiiuje digitalny podpis za predpo-
kladu vhodnej metodiky a pravneho rdmca. V suvislosti s navrh-
mi ZoEP sa v nasledujticom prispevku zamyslime nad prakticky-
mi aspektmi elektronického podpisu.

Elektronicky podpis je klaCovym prvkom seriézneho elek-
tronického obchodu a dalsich elektronickych sluzieb s privlast-
kom e-. Aby takjto podpis mal prévnu vahu porovnatelnu
s vlastnoruénym podpisom, musi v silade s § 40 ods. 4
Obcianskeho zakonnika umoznovat ,zachytit obsah pravneho
ukonu a urcit osobu, ktora pravny ukon elektronickymi pro-
striedkami urobila“.

Pri elektronickej vymene informdcii splneniu podobnyjch
pravnych poziadaviek velmi ti¢inne napomaha modernd krypto-
grafia. Na splnenie poziadavky ,zachytenia obsahu pravneho
tkonu“ krytografia umoZiuje ,overenie integrity elektronic-
kého dokumentu®, t. j. odhalenie akejkolvek modifikicie elek-
tronického dokumentu po jeho podpisani. Rovnako kryptografia
umoziuje overit podpisovatela elektronického dokumentu. Slazi
jej na to tzv. digitélny podpis s asymetrickou dvojicou klacov.

V nasledujicej casti sa pozrieme na praktické pouZitie
takéhoto podpisu na priklade z elektronického bankovnictva.
Zameriame sa na 5 hlavnych okruhov suvisiacich s digitalnym
podpisom:

1. Generovanie klacov
Ide o generovanie dvojice kluCov — tajného (TK — tzv. informacia
na vytvaranie digitalneho podpisu) a verejného (VK — tzv. infor-
mdcia na overovanie digitdlneho podpisu). Tato dvojica klacov
spolu vzdjomne sivisi (platnost podpisu vytvoreného TK je
mozné overit iba zodpovedajucim VK), priCom jeden nie je
mozné v redlnom case a pri sucasne dostupnych pocitacovych
kapacitach odvodit zo znalosti druhého (plati to za predpokladu
urcitej dizky klica - dnes to je minimélne 768 bitov). Uz sém
nazov tajny kIu¢ napoveda, Ze by malo ist o informdciu, ktord je
tajomstvom jej majitela-podpisovatela, aby nemohlo dojst
k zneuZitiu tejto informdcie druhou osobou.

Spociatku bol generator klicov vacSinou na bankovej strane,
kde na pocitaci banky boli prisluSnym pracovnikom banky gene-
rované klce pre jednotlivych klientov. TK na diskete, resp. ¢ipo-
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vej karte RSA, v zapecatenej obalke odovzdala banka klientovi.
Zodpovedajuci verejny kIu¢ ostdval na prisluSnom serveri
v banke.

Aby bolo moZné vylicit, Ze képia takto vygenerovaného TK
klienta ostala k dispozicii v banke, presunulo sa generovanie
kltcov klienta z banky na stranu klienta. Klientovi na to slazi
jednoduchy nastroj — generdtor kli¢ov — umoZiujici vygenero-
vat a uloZit TK na disketu, resp. ¢ipovii kartu RSA pre potreby
klienta, a VK s prislusnym protokolom (certifikatom) ulozit na
dalsiu disketu pre potreby banky.

2. Certifikacia verejného klica

Aby bolo mozné priradit VK ku konkrétnej osobe, je potrebné,
aby sa majitel TK (tzv. podpisovatel) prihlasil k zodpovedajuce-
mu VK. Robi sa to vdc§inou na papierovom protokole s opisom
VK. Podpisom takéhoto protokolu, obrazne povedané, majitel
prisluSného TK déva suhlas na rozsirenie svojej autentifikacie
(overenie pravosti osoby) pomocou klasického podpisu o elek-
tronickd autentifikdciu prostrednictvom digitalneho podpisu,
ktorého platnost je overitelnd prisluSnym VK. Podpis druhej
strany (banky, resp. nezavislej a uznavanej tretej strany — tzv.
certifikacnej autority) je prejavom akceptdcie a zaroven urcitej
garancie tohto VK. Pokial neexistuje nezdvislé certifikacna auto-
rita, tento protokol s podpisom druhej strany (banky) chrani
klienta pred podvrhnutim nepravého VK zo strany banky. Je
zéroven jednym z dokazovych materidlov pri pripadnom sud-
nom spore, v ktorom by sa malo dokazat, ¢i napriklad prikaz na
thradu z uctu klienta obsahuje platny podpis klienta. V zaujme
zvysenia bezpecnosti digitdlneho podpisu sa odportca pravidel-
na vymena klticov klienta (1 X za 6 mesiacov, resp. 1 X za rok),
preto sa na protokole Casto udéva platnost verejného klca, pri-
padne obmedzenie platnosti na ur¢itd maximdlnu sumu.
Elektronicka forma takéhoto protokolu s prisluSnym VK sa
nazjva certifikdt a sldzi na automatizované overovanie pravosti
podpisu. Je zrejmé, Ze do prijatia potrebnjch usmerneni a vybu-
dovania infrastruktiry nezdvislych a uzndvanych certifikacnych
autorit dobre posluzi popri elektronickej forme certifikitu na
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ur¢ité prechodné obdobie aj jeho papierové forma, tak ako je to dnes v elektronickom
bankovnictve.

Za predpokladu, Ze si klient banky déva pozor na svoj TK a ten je jeho vjlucnym tajom-
stvom, moZno tvrdit, Ze platobny prikaz s digitalnym podpisom, ktorého platnost je ove-
rend prislusnym VK, resp. jeho certifikatom, mohol byt podpisany iba tymto klientom.

3. Podpisovanie dokumentu

Digitalny podpis sa v elektronickom bankovnictve pouziva na vytvaranie podpisu k pla-
tobnému prikazu, Ziadosti a podobne. Vytvara sa prostrednictvom niektorej z hash funk-
cii (napr. MD5, SHA-1), niektorého z asymetrickych algoritmov (napr. RSA, DSA) a ucho-
véva sa v urcitom tvare. Podstatnou vlastnostou digitdlneho podpisu je schopnost kon-
troly integrity podpisaného elektronického dokumentu, t. j. odhalenie zmeny v elektro-
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nickom dokumente po jeho podpisani. Ak
napriklad ddjde k modifikdcii platobného
prikazu po jeho podpisani, digitalny pod-
pis k nemu strati platnost.

Digitdlny podpis mdze mat niekolko
Casti, napriklad névestie 1, navestie 2, vlast-
né telo podpisu. V navesti 1 sa nachddzaju
dolezité informdcie (Cas podpisu, strucnd
informacia podpisovatela, pripadne dalSie),
pri ktorych podobne ako v samotnom podpisovanom elektronickom dokumente je potreb-
né mat moznost overit ich integritu. Pri podpisovani sa tato cast podpisu pripdja za pod-
pisovany elektronicky dokument a podpis sa vytvara k obom castiam ako celku — elektro-
nickému dokumentu + navestiu 1. V ndvesti 2 sa nachddzaju informdcie o asymetrickom
algoritme, hash funkcii, forméate podpisu, kItci ID, nazve podpisovaného stiboru, pripadne
dalsie, ktoré vypovedaju o tom, ako bol podpis vytvoreny. Samotny digitalny podpis sa
nachddza v tele podpisu.

Podpisovany dokument

Elektronicky dokument:

Prikaz.txt

Elektronicky podpis

<TIMELABEL>17.08.2001 15:45:34 </TIMELABEL> <INFO> < /INFO>

<SIGNATURE = "1.00"> <ALGSIGN>sha1RSA</ALGSIGN> <FORMATSIGN>HEXA<
[FORMATSIGN > <FILE>PRIKAZ.TXT < [FILE> <IDKEY >KLIENT klient < I[DKEY >
<SIGN>D2CE1D64F9B2CB21B8E54E5E3E1160D4B6DB8D170327ADB181FFAA185838B
0A28654B91C23D50C3776D1FC8E209603E540016BD78A60D935829ECC1ASEA29024 <
[SIGN>

4. Potvrdzovanie dokumentu

Pre klienta banky je velmi déleZité potvrdenie vydané bankou k nim dorucenému pla-
tobnému prikazu. Toto potvrdenie platobného prikazu by ho malo chranit, resp. sluzit
ako dokazovy materidl v pripade sporu s bankou, resp. sporu s dodavatelom ¢i danovym
tradom v pripade hroziacej penalizacie. Pri klasickom platobnom prikaze toto potvrde-
nie predstavuje peCiatka banky s vyznacenim datumu a casu podania prikazu a podpis
konkrétnej pracovnicky v podatelni banky na kopii platobného prikazu. V pripade elek-
tronického bankovnictva klienta chréni elektronickd potvrdenka, co je vlastne digitalny
podpis k dorucenému platobnému prikazu s vyznacenim dtumu a casu prijmu prikazu

<TIMELABEL>17.08.2001 16:03:15</TIMELABEL> <INFO>Informacia o stave:
Banka potvrdzuje realizaciu prikazu</INFO>

<SIGNATURE = ,,1.00“> <ALGSIGN>shalRSA</ALGSIGN> <FORMATSIGN >HEXA
< [FORMATSIGN> <FILE>PRIKAZ.TXT< [FILE > <IDKEY >BANKA/banka< [[DKEY >
<SIGN>9842A636E869554AFC1F263C39CB3387EB89CA636B420D7A1655475EF0A089
DE7EA8B3102027C58D5841B804E5227F8BADD4E1652C95AEA2DCA4957D0E093E9A<
[SIGN>
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a strucnej informdcie (napriklad o realizdcii platobného prikazu). Vystavend je prislus-
nym serverom elektronického bankovnictva, tzv. elektronickou podatelfiou, po prijme
platobného prikazu.

Elektronicka podatelila na rozdiel od klasickej podatelne dokaZe po prijme prikazu,
ziadosti a pod. urobit kontrolu platnosti podpisu a niektoré dalSie zakladné kontroly.
Dokaze sucasne poskytnut informaciu o stave doruceného prikazu, Ziadosti a pod. na
zéklade vysledku tejto kontroly. Pretoze ¢as dorucenia a stru¢na informdcia banky st
dolezité udaje v pripade sporu, nachddzajl sa opét v névesti 1 digitdlneho podpisu. Na
rozdiel od klasickej podatelne v tzv. elektronickej podatelni tento podpis — elektronicka
potvrdenku — nevystavuje konkrétna osoba, ale prislusny server banky. V tomto pripade
z praktického hladiska nejde o podpis konkrétneho pracovnika, ale o podpis banky ¢i jej
prislu$ného servera.

5. Kontrola platnosti podpisu

Na zéklade VK, resp. zodpovedajtcich certifikatov jednotlivjch klientov elektronického
bankovnictva prislusny server automaticky kontroluje platnost podpisu k prislusnému
dorucenému prikazu, Ziadosti klienta a podobne. Do dalSieho spracovania sa dostavaji
iba doklady, ktoré maji platny podpis, t. j. nedoslo k ich modifikacii a podpisala ich
opravnend osoba daného klienta. Klient ma rovnako moznost overit platnost elektronic-
kej potvrdenky, ktord mu banka vratila k jeho platobnému prikazu.

Kontrola platnosti podpisu dokumentu E
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PODPIS PLATNY

Okrem digitalneho podpisu na baze asymetrickych klicov sa v elektronickom ban-
kovnictve pouzivaju dalSie dva druhy ,.elektronického podpisu“:

1. statické kddy (PIN, heslo, kontrolné otézky, subor hesiel na tzv. Grid karte),

2. dynamické kédy na baze symetrickych kIucov (OTP — One Time Password, MIC —
Message Integrity Code). (BliZSie pozri R. Rexa a kol.: Bezpecnost elektronického bankovnic-
tva v praxi. PCR ¢. 6/2001.)

Bezny pouzivatel EP, ktory nie je Specialistom v kryptografii, sa dnes pravdepodobne
eSte nevie dostatotne zorientovat, ako nim pouZivany EP umozZiuje ,zachytit obsah
pravneho tkonu a urcit osobu, ktord prévny ukon urobila“. Rovnako s tym bude mat
problémy aj sudca, ktory bude musiet rozhodnit o pripadnom spore medzi dvoma stra-
nami. Urcit jednoduché a pritom jasné pravidld pri pouZivani EP ma za ulohu zékon
o elektronickom podpise (dalej ZoEP).

Smernica 1999/93[EC Eurdpskeho parlamentu

Zékladom pre vytvorenie pravneho rdmca v krajindch Eurépskej tnie je smernica
1999/93/EC Eurdpskeho parlamentu (http://europa.eu.int/eur-lex/en/com/dat/1999/
en_599PC0626.html). Jej cielom je napoméct vyuZivanie EP v krajindch EU a prispiet
k ich vzdjomnému uznévaniu. Smernica uvadza $irSie definicie 13 zakladnych pojmov:
elektronicky podpis, zaruceny elektronicky podpis (dalej ZEP), podpisovatel, dita na
vytvaranie podpisu, prostriedok na vytvaranie podpisu, bezpecny prostriedok na vytva-
ranie podpisu, ddta na overovanie podpisu, prostriedok na overovanie podpisu, certifi-
kat, kvalifikovany certifikat, poskytovatel certifikacnych sluZieb, produkt na elektronic-
ky podpis, akreditcia.

EP podla smernice ,predstavuje data v elektronickej forme, ktoré su pripojené alebo
logicky suvisia s inymi elektronickymi détami a ktoré sliZia ako metéda autentifikdcie“
(overenia pravosti). Ide o velmi Sirokd definiciu, ktorej vyhovovuje cela Skala EP. Cielom
smernice vSak nie je regulovanie obycajnych EP, to ma byt tlohou ZoEP prislu$nej clen-
skej krajiny EU. S ohladom na snahu o medzindrodnd kompatibilitu sa smernica pod-
robnejie zaoberd zarucenym elektronickym podpisom a s nim stvisiacimi dal$imi poj-
mami, ako su kvalifikovany certifikit, bezpecny prostriedok na vytvaranie podpisu
a poskytovatel certifikacnych sluzieb vyddvajuci kvalifikované certifikaty.



ZEP v porovnani s ,,obycajnym* elektronickym podpisom na-
priklad musi navyse
B byt jednoznacne spojeny s podpisovatelom,

B umoznovat identifikaciu podpisovatela,

M jeho vytvaranie ma mat podpisovatel sam pod svojou kontrolou,
B byt spojeny s datami, ku ktorym patri, takjm sposobom, ze
bude detegovatelna nasledna zmena tychto dat.

ZEP ma mat rovnakud pravnu ¢innost ako vlastnorucny pod-
pis a mé byt pripustny ako d6kaz pri sidnom konani. Neznamena
to viak, Ze zdkonna ucinnost a pripustnost moze byt upretd
4obycajnému* elektronickému podpisu, pripadne inému podob-
nému podpisu dohodnutému v ob¢ianskopravnych vztahoch.

Slovensky zakon o elektronickom podpise

Smernica EU neriesi vietky detaily EP, to je vecou ZoEP prislusnej
¢lenskej krajiny EU. Nemecko, Rakiisko, Ceské republika uz maju
schvaleny zdkon o elektronickom podpise. Na Slovensku sa
schvalovanie tohto zékona iba ocakdva. V parlamente s pripra-
vené dva ndvrhy zékona, Co je spolu so skisenostami ziskanjmi
pri zavadzani a uplatiiovani zakona o elektronickom podpise
v niektorych krajindch EU dobrym predpokladom na dopracova-
nie kvalitnej slovenskej pravnej normy. [Navrhy zdkonov st na
adrese: http://www.nrsr.sk Zakony-névrhy: vladny - CT 1027
(dalej VN), poslanecky — CT 984 (dalej PN), ich obhajoba, resp.
recenzia je na adresach http:/fwww.saec.sk, http://www.infor-
matika.sk].

Je zrejmé, ze k rychlemu zavadzaniu elektronického podpisu
neprispeje ani prili§ tvrdy, ani prili§ makky ZoEP. V prvom pri-
pade pre neredlnost splnit poziadavky zékona v beznej praxi,
v druhom pripade pre neddveru k slabému elektronickému pod-
pisu. Prijatim zdkona, ktory sa odvolava na nepripravené prav-
ne predpisy, sa legislativny proces nekondi, ale iba zacina.
Nazorny je v tomto smere priklad z Ceskej republiky, kde sa uZ
viac ako rok pracuje na vykondvacich predpisoch, ktoré by
umoznili zacat pouzivat EP podla schvaleného ZoEP. Vkladat do
zdkona technické parametre, ktoré sa rychlo menia, méze mat
za nasledok nutnost neustélej novelizdcie zdkona. Konecna ver-
zia zdkona musi byt preto citlivym kompromisom medzi uvede-
nymi extrémami.

0d praxe k navrhu zakona
V nasledujicej ¢asti sa zamyslime nad niektorymi ,uzkymi“ mies-
tami predlozenych navrhov ZoEP:

1. Platnost EP, ZEP a Cas jeho vytvorenia

Casovy udaj, kedy bol elektronicky podpis vytvoreny, mé
dolezity vyznam. Podla VN § 4 ods. 1, resp. podla PN § 5 ods. 3b
platnost EP, resp. ZEP zévisi od ¢asu ich vytvorenia a platnosti
prislusného certifikdtu. V definicii elektronického podpisu sa
vSak v ndvrhoch ZoEP (VN § 2 ods. b, ¢, PN § 5) nehovori o Case,
kedy bol podpis vytvoreny. Vznika tak neziaduca legislativna
diera. Nejde o neriesitelny problém — jedno z rie$eni pontika uve-
deny priklad z elektronického bankovnictva.

2. Overovanie podpisu notarom

V stcasnom klasickom ,papierovom svete“ existuju pravne
ukony (spisanie zdvetu, prevod nehnutelnosti a pod.), ktoré sa
vykondvajl u notdra, resp. za pritomnosti notdra, ktory okrem
iného overuje slobodnost vole podpisovatela podpisat takjto
pravny tikon. V podobnych pripadoch by ZEP v ziadnom pripade
nemal v ,elektronickom svete“ nahradit pritomnost notéra (VN
dévodova sprava k § 3).

3. Elektronicka potvrdenka - casova peciatka

Vytvorenie a podpisanie elektronického dokumentu predsta-
vuje prvd polovicu jeho osudu. Nemenej délezitd ulohu md aj pri-
jatie dokumentu adresatom, resp. jemu zodpovedajicou elektro-
nickou podatelfiou. Aj v tomto pripade hra cas nezanedbatelnu
tulohu (vcasné podanie danového hldsenia, prikazu na thradu
dane a podobne). Prévne relevatni hodnotu ma elektronicka
potvrdenka, ktord predstavuje elektronicky podpis elektronickej

podatelne k prijatému dokumentu, doplnenému o informdaciu
o case prijmu dokumentu, pripadne o jeho stave.

Elektronickd potvrdenka, ktord napriklad dnes trapi aj tvor-
cov Ceského ZoEP (V. Smejkal a kol.: ,Prdvo informacnich a teleko-
munikacnich systému, C. H. Beck, Praha 2001, s. 100.), by mala
najst zodpovedajuce miesto v slovenskom ZoEP. V pripade, ze
sa roz$iri definicia EP o ¢asovy udaj a stru¢nu informaciu pod-
pisovatela, elektronickd potvrdenka bude iba EP prijimatela,
resp. overovatela k prijatému, resp. overovanému elektronic-
kého dokumentu.

Casova peiatka (¢asova znacka)

Je zrejmé, Ze bezna elektronickd podatelia nebude vybavena
drahym ciachovanym ¢asovym zariadenim, ktoré bude spliiat
rozne dalsie bezpecnostné poziadavky, a casovy daj elektronic-
kej podatelne na elektronickej potvrdenke nemusi byt dostatoc-
ne presny. Preto je na mieste sluzba nezavislej Casovej peciatky
(VN § 2 ods. m, § 6, PN § 3 ods. 23, § 11). Ide v podstate opét
o elektronickd potvrdenku, t. j. elektronicky podpis tejto nezévis-
lej tretej strany s garanciou presného udaja o case.

Je zrejmé, zZe v beznej praxi sa takato sluzba nezavislej tretej
strany bude vyuzivat iba v spornych pripadoch, ak elektronicka
podatelfia poskytne nespravny udaj o case. V klasickom ,,papie-
rovom svete“ podobna sluzba, ktora by potvrdila, ze hodinky pra-
covnicky v podatelni si nepresné, a k urcitému papierovému
dokumentu by priradila presny, pravne relevantny udaj o case,
dodnes neexistuje. Casové peciatka nezévislej tretej strany viak
bez elektronickej potvrdenky druhej strany nema zmysel.

4. Forma certifikatu

Iba elektronicka forma certifikatu (VN § 2 ods. g, PN § 8) bude
zbytocne brzdit vyuzivanie EP v Case od prijatia ZoEP do prijatia
vykonavacich predpisov a vybudovania infrastruktury certifikac-
nych autorit.

5. Ziadost o vydanie certifikatu

Pri rozsirovani autentifikicie pomocou klasického podpisu
o elektronickd autentifikdciu prostrednictvom elektronického
podpisu by mala byt podchytend véla danej osoby k takémuto
roz$ireniu autentifikdcie — napr. jej pisomnou ziadostou, kde je
uvedeny opis VK a klasicky podpis tejto osoby.

6. Podpisovatel

Zuzenie podpisovatela na fyzickd osobu bude v elektronickom
svete s roznymi automatickymi elektronickymi podatelfiami zna-
menat vela praktickych problémov.

7. Uzatvoreny systém

Dnesnd prax z elektronického bankovnictva dava dostatok pri-
kladov, ako poskytovatel elektronickej sluzby poskytuje takéto
sluzby na nizkej bezpecnostnej Grovni, so zmluvnymi podmien-
kami, ktoré presuvaji zodpovednost za zneuzitie tejto nizkej
bezpecnosti na pouzivatela bez toho, aby bol pouZivatel na toto
riziko upozorneny.

Vsunutie ,legislativnej vaty“ v podobe uzavretého systému
(§ 1 ods. 3 VN i PN), na ktory sa zékon o elektronickom podpise
nevztahuje, zbytocne ,zahmlieva“ takjto systém v ociach nezna-
lych pouzivatelov a zlegalizuje uvedeny pristup zo strany posky-
tovatela slabo zabezpecenej elektronickej sluzby.

Obciansky zékonnik déva dostatocny priestor na dohodu
zmluvnych stran o forme a podpise urcitého pravneho ukonu.
Definovanie uzatvoreného systému z uvedenych dovodov nepo-
vazuje za potrebné ani aktualizovand smernica EU.

Existujl este dalSie Gzke miesta predlozenych ndvrhov ZoEP
(http:/fwww.saec.sk, http://www.informatika.sk), ktoré je tiez
potrebné zvézit pri priprave konecného znenia ZoEP. Na kvalitny
a funkény ZoEP na Slovensku uz dlhsi cas netrpezlivo caka Siroka
obec priaznivcov, pouzivatelov, ndvrhdrov a tvorcov réznych
elektronickych sluzieb.

R.Rexa@e-unicom.sk
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