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V klasickom papierovom svete je ka�dému z nás jas-
né, èo predstavuje podací lístok k doporuèenému lis-
tu, resp. doruèenka k listu urèenému do vlastných
rúk. Máme takisto skúsenosti s preberaním takýchto
zásielok, resp. ich podávaním na pošte èi v klasickej
podate¾ni úradu a vieme si predstavi�, èo všetko
s tým súvisí. 

V èlánku sa prenesieme z klasického papierové-
ho sveta do toho elektronického a budeme sa veno-
va� podávaniu a preberaniu elektronických doku-
mentov prostredníctvom elektronickej podate¾ne. 

Èo je to elektronická podate¾òa?
Elektronická podate¾òa (ïalej EPO) je informaèný
systém s komplexom bezpeènostných, organizaè-
ných, obchodných, právnych opatrení, ktorého zá-
kladnou úlohou je umo�ni� podávate¾om podáva�
elektronické dokumenty urèené urèitým adresátom
a, naopak, adresátom umo�ni� prebera� nimi urèe-
né elektronické dokumenty. Ïalej je úlohou systému
ochráni� súkromie oboch strán (podávate¾, adresát)
a poskytnú� im hodnoverné podklady, pou�ite¾né
na riešenie prípadného sporu.

Elektronická podate¾òa mô�e existova� ako ve-
rejná (VEPO), v rámci ktorej mô�e by� podávate-
¾om, resp. adresátom ktoko¾vek, kto má dostatoèný
poèet kreditov, a ako vnútropodniková, ktorá slú�i
bez kreditácie pre potreby urèitého podniku, resp.
úradu na vnútropodnikovú výmenu elektronických
dokumentov alebo na styk úradu s verejnos�ou.
V ïalšej èasti sa budeme venova� VEPO. 

Zatia¾ èo pri klasickej pošte, resp. podate¾ni je
dôle�itá ich fyzická dostupnos�, v prípade VEPO nie
je a� také podstatné, kde sa nachádza. Dôle�itá je

jej dostupnos� cez internet, prípadne iné komuni-
kaèné médium. 

Dôveryhodnos� VEPO znaène závisí od spo¾ahli-
vosti slu�ieb a údajov, ktoré VEPO poskytuje. Èaso-
vý údaj je jedným z najvýznamnejších. Hodiny
VEPO sú synchronizované so zdrojom atómového
èasu s odchýlkou na úrovni 0,1 s. 

Aktuálny èas VEPO sa klientovi zobrazí po úspeš-
nej autentifikácii (obr. 1). Nepresnos� èasového
komponentu na obrazovke klienta, synchronizova-
ného s hodinami VEPO, závisí od kolísania prie-
pustnosti spojenia klienta s VEPO, prièom odchýlka
je na úrovni 1 s. K štandardným slu�bám VEPO,
zalo�eným na vlastnom zdroji presného èasu,
mô�e klient vyu�íva� aj èasové peèiatky od posky-
tovate¾a tejto slu�by. 

Prístup do VEPO je mo�ný na základe súkrom-
ného k¾úèa a platného certifikátu klienta, vyda-
ného uznávanou certifikaènou autoritou na úèely
autentifikácie a šifrovania. V prípade, �e majite¾
platného certifikátu pristupuje do VEPO po prvý-
krát, má mo�nos� rozhodnú� sa, èi bude vyu�íva�
slu�by VEPO a nechá sa zavies� do systému (obr. 2). 

Po zavedení klient ešte nemá kredity a mô�e vy-
u�íva� výmenu dokumentov s obchodným oddelením
VEPO, prípadne ïalším tzv. verejným adresátom.  A�
po získaní kreditov mô�e vyu�íva� v plnom rozsa-
hu základné, prípadne doplnkové slu�by VEPO.  

Podávanie dokumentu 
Ako prvé pri podávaní dokumentu podávate¾
vyberá adresáta (obr. 3). Pri tomto výbere podáva-
te¾ urèuje certifikát adresáta, ktorému dôveruje.
Má mo�nos� vybra� si tzv. verejného adresáta (ob-

chodné oddelenie VEPO, prípadne ïalší nadštan-
dardní klienti), resp. si mô�e vybra� adresáta zo
svojho súkromného zoznamu. Do tohto zoznamu
sa automaticky ukladajú adresáti, ktorých certifi-
kát odosielate¾ u� aspoò raz pou�il pri odosielaní
elektronických dokumentov. 

V druhom kroku (obr. 4) klient vyberá súbor
s elektronickým dokumentom, ktorý bude podáva�.
K dokumentu mô�e prida� súbor s elektronickým
podpisom, ktorý k danému elektronickému doku-
mentu vytvoril pomocou tzv. podpisovacieho sú-
kromného k¾úèa a lokálnej aplikácie, prípadne ešte aj
súbor s èasovou peèiatkou, ktorú získal u poskyto-
vate¾a slu�by èasovej peèiatky. V prípade, �e klient
nemá k dispozícii lokálnu aplikáciu na vytvorenie
podpisu, mô�e vyu�i� podpisovací komponent, kto-
rý sa mu po výbere príslušnej vo¾by stiahne a spustí
na poèítaèi. Tento komponent pri podpisovaní vy-
u�íva èas synchronizovaný s hodinami VEPO. 

Po odoslaní podpísaného dokumentu VEPO in-
formuje podávate¾a (obr. 5) o úspešnosti podania,
prípadne o dôvode jeho odmietnutia. Podrobnejšie
informácie o úspešnom podaní spolu s prideleným
podacím èíslom a èasom podania dokumentu ob-
sahuje elektronický podací lístok, ktorý sa nachá-
dza v zozname dokumentov podaných klientom
(obr. 6). Vydala ho elektronická podate¾òa v mo-
mente prijatia elektronického dokumentu do VEPO
(èas podania). Je v záujme podávate¾a overi� si plat-
nos� elektronického podacieho lístka (obr. 7) a
uchova� si ho spolu s príslušným elektronickým
dokumentom a súvisiacimi súbormi (podpis, prí-
padne èasová peèiatka) pre prípad sporu. 

Overovanie platnosti certifikátu
Pri overovaní platnosti elektronického podacieho
lístka (všeobecne akéhoko¾vek podpisu) vytvore-
ného urèitým súkromným k¾úèom je potrebné
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zisti�, èi príslušný certifikát, ktorým sa overuje platnos�
podpisu, rovnako ako všetky nadradené certifikáty, nebol
predèasne zrušený a nebol zaradený na zoznam zruše-
ných certifikátov (CRL). Komponent na overovanie podpi-
su umo�òuje nastavi� 3 hladiny re�imu kontroly platnosti
certifikátu (obr. 8): 
� nekontroluje CRL, 
� kontroluje CRL,
� kontroluje CRL a s�ahuje posledné CRL pri overovaní
platnosti ka�dého podpisu. 

Pri nastavení prvej vo¾by sa nekontroluje mo�nos� 
predèasného zrušenia certifikátu. V ïalších dvoch prípa-
doch sa táto kontrola vykonáva, prièom v prvom z nich sa
CRL obèerstvuje a� po uplynutí platnosti predchádzajúceho
CRL, v druhom prípade sa CRL obèerstvuje pri overovaní
platnosti ka�dého podpisu. Výhodou poslednej vo¾by je
mo�nos� vyu�íva� slu�by tej certifikaènej autority, ktorá
okrem periodicky vydávaných CRL vydáva CRL aj po
ka�dom po�iadaní klienta o zrušenie certifikátu. 

Poèet CRL pou�itých pri overovaní
platnosti podpisu je zrejmý z informá-
cie o výsledku overovania (obr. 7).
Overovanie je vz�ahované k èasu v èa-
sovej peèiatke, resp. k tzv. èasu podpi-
su (Signing Time), resp. k aktuálnemu
èasu.  

Storno dokumentu
VEPO prostredníctvom e-mailu (prípad-
ne prostredníctvom SMS, faxu atï.)
automaticky informuje adresáta o tom,
�e do jeho schránky daný podávate¾
v danom èase podal daný dokument,
ktorý je v podate¾ni evidovaný pod da-
ným podacím èíslom (obr. 9). Do doby
prevzatia dokumentu adresátom mô�e
podávate¾ príslušný dokument storno-
va�. Predtým však musí podpísa� elek-
tronické potvrdenie storna dokumen-
tu (obr. 10), ktoré si uchová podate¾òa
pre prípad sporu. O storne dokumentu
VEPO adresáta tie� informuje. 

Štatistika
Na rýchly preh¾ad o aktivitách v schrán-
ke klienta slú�i jednoduchá štatistika
(obr. 11). 

Zvýšenie diskrétnosti podávaných 
elektronických dokumentov
Aj keï komunikácia podávate¾a i adresáta s VEPO je šif-
rovaná, má podávate¾ mo�nos� zvýši� diskrétnos� podá-
vaného dokumentu vyu�itím „digitálnej obálky“ – zašif-
rovaním elektronického dokumentu so súvisiacimi
súbormi pomocou verejného k¾úèa adresáta, resp.
ïalších vybraných osôb (obr. 12). Túto digitálnu obálku
mô�e otvori� (rozšifrova�) iba adresát, prípadne ïalšia
vybraná osoba vlastniaca súkromný k¾úè zodpovedajúci
verejnému k¾úèu pou�itému na šifrovanie (obr. 13).
Poznámka: Pri vyu�ívaní digitálnych obálok VEPO nemô�e
pre adresáta zabezpeèova� niektoré nadštandardné slu�by –
kontrolu na prítomnos� škodlivých kódov a bitových sekven-
cií a pod.  
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Prevzatie dokumentu
Ako u� bolo uvedené, VEPO cestou 
e-mailu, resp. ïalších kanálov informuje
adresáta o tom, �e do jeho schránky pri-
budol nový dokument. Na základe prí-
slušného súkromného k¾úèa má adresát
mo�nos� vstúpi� do svojej schránky a pre-
vzia� si príslušný elektronický dokument
so súvisiacimi súbormi. Predtým však
musí podpísa� elektronickú doruèenku
k elektronickému odtlaèku elektronic-
kého dokumentu a všetkých s ním súvi-
siacich súborov (obr. 14). Elektronická
doruèenka podpísaná adresátom sa ucho-
váva vo VEPO pre prípad sporu a zároveò
sa odosiela podávate¾ovi elektronického
dokumentu so súhrnnou informáciou
o podaní i prebratí dokumentu (obr. 15). 

Tieto údaje informatívneho charakteru
sú zároveò obsiahnuté v tzv. sumárnej
elektronickej potvrdenke, ktorú vystavuje
a potvrdzuje VEPO po prevzatí dokumen-
tu adresátom, po odmietnutí prevzia�
dokument adresátom, resp. po stanove-
nom èase (7 dní), ak adresát dokument
neprevzal.  

Elektronické dokumenty so súvisiacimi
súbormi sa v podate¾ni neuchovávajú. Má
ich mo�nos� zo svojej schránky zmaza�
podávate¾ i adresát, resp. neprevzaté do-
kumenty sa zma�ú automaticky po uply-
nutí stanoveného èasu. V podate¾ni sa
uchovávajú iba potvrdenia storna, resp.
elektronické doruèenky, ako dôkaz o tom,
�e podate¾òa vydala daný dokument iba
osobe, ktorej bol urèený. Všetky ïalšie
elektronické podklady (dokument, pod-
pis, èasovú peèiatku, podací lístok, resp.
sumárnu potvrdenku) musí v prípade
sporu predlo�i� reklamujúci.

Elektronická potvrdenka
Pri práci s elektronickou podate¾òou sme
sa stretli s pojmami ako elektronický po-
dací lístok, elektronické potvrdenie storna
dokumentu, elektronická doruèenka, resp.
sumárna elektronická potvrdenka. Vo
všetkých týchto prípadoch ide o pokroèilú
elektronickú potvrdenku, z ktorej je zrej-
mý obsah úkonu (podanie, stornovanie,
prevzatie akého konkrétneho elektronic-
kého dokumentu), kedy a kto (podate¾òa,
podávate¾, adresát) svojím zaruèeným
elektronickým podpisom tento úkon po-
tvrdil. Podrobnejšie pozri [1].

Spo¾ahlivos� a bezpeènos�
slu�ieb VEPO
Z h¾adiska kvality slu�ieb VEPO hrá k¾úèovú
úlohu spo¾ahlivos� a bezpeènos� celého sys-
tému. So spo¾ahlivos�ou úzko súvisí pres-
nos� jednotlivých operácií a poskytova-
ných údajov (napr. presnos� èasu), stabi-
lita a priepustnos� celého systému. 

K¾úèovým prvkom bezpeènosti je elek-
tronický podpis a PKI, na základe kto-
rých sa riadi prístup k jednotlivým slu�-
bám VEPO, overuje sa oprávnenos� vyko-
na� urèitú transakciu (podanie, prevzatie,

storno dokumentu), potvrdzuje sa vyko-
nanie urèitej transakcie a zais�uje sa
dôvernos� a integrita vymieòaných infor-
mácií (elektronických dokumentov, elek-
tronických potvrdeniek a pod.). 

S oh¾adom na poèet podate¾òou potvr-
dzovaných transakcií nie je reálne, aby
ich potvrdzovala fyzická osoba svojím
súkromným k¾úèom, ktorý má udr�iava�
pod svojou výluènou kontrolou. Tieto
operácie sa robia automatizovane pomo-
cou bezpeèného kryptografického jadra.
Bezpeènos� celého systému VEPO vychá-
dza z bezpeènostnej politiky VEPO, ktorá
je rozpracovaná v bezpeènostnom projek-
te s bezpeènostným zámerom, analýzou
bezpeènosti, bezpeènostnými smernica-
mi a havarijným plánom. 

VEPO garantuje: 
1. správnos� òou podpísaných elektronic-
kých potvrdeniek, 
2. zachovanie súkromia (podávate¾a i ad-
resáta). Podaný elektronický dokument so
súvisiacimi súbormi VEPO vydá iba adre-
sátovi, ktorého si odosielate¾ zvolil výbe-
rom jeho certifikátu. Po stanovenom ter-
míne dokument a súvisiace súbory nená-
vratne zlikviduje. 

VEPO nezodpovedá za: 
1. jednoznaèné spojenie verejného k¾úèa
s jeho majite¾om, za to zodpovedá prí-
slušná certifikaèná a registraèná autorita;
podávate¾ urèuje, ktorému certifikátu
adresáta dôveruje; 
2. spôsob udr�iavania súkromného k¾úèa
majite¾a certifikátu (podávate¾, resp. ad-
resát) pod jeho výluènou kontrolou; za
bezpeènos� súkromného k¾úèa zodpovedá
majite¾ príslušného certifikátu. 

Klasická verzus elektronická
podate¾òa
K porovnaniu výhod, resp. nevýhod elek-
tronickej podate¾ne aspoò nieko¾ko para-
metrov na zamyslenie:
– Èas – rýchlos� doruèenia dokumentu
a získania doruèenky 
– Spojenie potvrdenky s dokumentom
(integrita dokumentu)
– Dôvernos�
– Kontrola dokumentu pri jeho podávaní 
– Oznámenie o podaní, prevzatí 
– Lokalizácia podate¾ne
– Prevod dokumentu papierový  < - >
elektronický 
– Prácnos�
– Cena

Aj vám vyšlo, �e elektronická po-
date¾òa je podstatne výhodnejšia ne� kla-
sická „papierová“ podate¾òa, resp. pošta?
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