N F O W ARE

Bezpecnost elektronického
bankovnictva v praxi

Uverejnenie élanku Bezpecnost vasich on line penazi alebo Doba socialneho
inZinierstva je spat v PCR ¢. 4/2001 vyvolalo mnozstvo reakcii a otazok.

V nadvdznosti na uvedeny ¢lanok sa v tomto prispevku blizSie ohoznamime
s problematikou bezpecnosti elektronického bankovnictva (dalej EB) a pozrieme
sa na bezpeénost EB v desiatich bankach na Slovensku.

Nie je nijaky dovod na to, aby sme sa
v suvislosti s nedavnym dtokom na
Internet banking Tatra banky, pripadne
inymi aktivitami réznych hackerov vrati-
li spét k papierovej vymene informdcii.
Dnes uz totiZ existuju technoldgie a rie-
Senia, ktoré umoZziuju dosahovat vysoka
bezpecnost a intimnost elektronickej
vymeny informdcii — dokonca vys$iu ako
v klasickom papierovom svete. Spomi-
nany utok je iba vyzvou na nevyhnutna
pozornost a nélezitu osvetu pri vyuzi-
vani progresivnych sluzieb elektronic-
kého bankovnictva.

Kazdy informacny, resp. komunikacny
systém by mal byt chréneny v prvom
rade ako celok. Mali by mat k nemu pri-
stup iba oprdvnené osoby (pouzivatelia),
malo by byt mozné diferencovat priva
roznych pouzivatelov pri praci s tymto
systémom, mal by byt jednoznacne iden-
tifikovateIny autor informdcie a infor-
mdcia vymiefiand medzi systémom a po-
uzivatelom by mala byt chrdnend z hla-
diska zachovania jej dovernosti a integ-
rity. Napokon by mala existovat moznost
rieSit sporné situdcie. Pod pojmom spor-
nd situdcia sa mysli stav, ked jedna zo
zcastnenych strdn tvrdi nieco iné ako
druhd strana. Napriklad klient bude
tvrdit, Ze banke neposlal dany platobny
prikaz (popretie autorstva, resp. odosla-
nia informacie), alebo bude tvrdit, ze
banke sice prikaz poslal, ale uviedol iny
cielovy ucet, resp. in sumu (narusenie
integrity spravy), pripadne banka bude
tvrdit, Ze dany prikaz od klienta vobec
nedostala (popretie prijmu informdcie).
Podobné sporné situdcie vznikaji vse-
obecne, preto je potrebné, aby systém EB
umoznoval jeho auditovatelnost v pripa-
de sporu a poskytoval dostatocny doka-
zovy material pre obe strany.

V mnohych pripadoch je déleZitd istota
o tom, kto je autorom danej informdcie.
V Klasickom papierovom svete na to slizi
podpis, peciatka, pripadne overenie podpi-
su notarom. V elektronickom svete by tiito
poziadavku mal zarucit elektronicky podpis.

Kontrola integrity informacie umoziiuje
odhalit akikolvek zmenu informdcie na
ceste od jej autora aZ po jej spracovanie v
danom systéme. Implementdcia takejto
kontroly do systému EB umoZiiuje detego-
vat neimyselnd zmenu informdcie pocas jej
prenosu, Gimyselnd zmenu informdcie tre-
tou stranou, ale aj pripadni zmenu infor-
mécie po jej prenose, napr. zaskodnikom
z vnitra druhej strany.
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S ohladom na nejednoznacnost nazvov
distribu¢nych kanalov (foriem EB) v jed-
notlivjch bankdch uvddzame katego-
rizdciu distribucnych kandlov EB a ich
strucnu charakteristiku, pouzivani v tom-
to ¢lanku:

HB - Home banking: realizcia platob-
ného styku prostrednictvom Specialnej
klientskej softvérovej aplikacie, ktora
dokdze komunikovat so zodpovedaju-
cim systémom na bankovej strane.
Komunikdcia s bankou méZe prebiehat
cez jednotnu telefonnu siet (JTS), GSM
siet, Verejnu datovu siet (VDS), internet
apod.:

® HB — klasicky Home banking: aplika-
cia pre osobny pocitac (lokalna stanica,
LAN, WAN),

® MoB — Mobil banking: aplikdcia pre
zariadenie PDA (osobny elektronicky
Organizeér).

o IB — Internet banking: realizicia pla-
tobného styku prostrednictvom
bezného prehliadaca stranok na inter-
nete. Komunikdcia s bankou prebieha

Elektronické bankovnictvo a jednotlivé jeho
formy (distribuéné kanaly) - terminoldgia

v stlade so Standardnymi protokolmi
(HTTP, HTTPS, HTML, WAP, WTLS...):

o [B — klasicky Internet banking prostred-
nictvom bezného WWW prehliadaca,

® WB - WAP banking prostrednictvom
WAP prehliadaca na telefone GSM.

TB — Telefon banking: realizdcia pla-
tobného styku prostrednictvom
bezného telefonneho pristroja (Casto
je nutna ténova volba DTMEF), pricom
klient dostava bankové informécie

v hlasovej forme:

o [VR — interaktivny hlasovy odpovedac:
komunikacia s automatom,

® (C— Call Centrum: komunikacia s
operatorom Call Centra.

MeB — Message banking: realizacia
platobného styku prostrednictvom
sprav urcitého typu. Reakcia na tieto
spravy nemusi byt okamzita ako

v predchadzajucich pripadoch. Ide

0 Spravy:

o SMS,

o e-mail,

o fux.

dzajicej metédy RSA sa ta ista ,tajna
informacia“ nachadza na oboch stranach
—na strane klienta (na generovanie OTP) a
na strane EB (na jeho overenie). (Viac
informécii mozno ndjst v Casti zaobera-
jucej sa elektronickym podpisom.)
® SH — statické pristupové heslo
Historicky najstarSia, ale najmenej bez-
pecna metoéda. V tomto pripade autentifi-
kacny udaj predstavuje statické pristupo-
vé heslo. V niektorych systémoch si klient
méze toto heslo menit, resp. pouziva
subor statickych hesiel z tzv. grid karty
(GC) podla vyzvy systému EB. U klienta
s minimélnou frekvenciou transakcii mé-
ze subor hesiel predstavovat o nieco vys-
$iu bezpecnost voci tretej strane nez
jedno heslo. Niekedy (napr. pri komunika-
cii s operatorom Call Centra) sa tato auten-
tifikécia doplfia o tzv. kontrolné (zalozné)
otdzky.
SIFROVANIE. Sifrovanie tidajov zabez-
pecuje ich dévernost a ochranu vodi tretej
strane. Na tento ucel sa mozu vyuzit $tan-
dardné protokoly, napr. SSL pri Internet
bankingu, WTLS pri WAP bankingu, Sifro-
vanie prenosu medzi SMS centrom a
mobilnym telefénom v rdmci Standardu
siete GSM pri SMS bankingu. Niektoré rie-
Senia EB v urcitych distribucnych kand-
loch (napr. Home banking, Mobil banking,
Internet banking, SMS banking) maji im-
plementované vlastné Sifrovanie na baze
niektorej symetrickej kryptovacej metody
(DES, TripleDES, Blowfish, IDEA, Safer
atd.) s dizkou kltica 56 a7 128 bitov. Kryp-
je pre kazdé spojenie iny. V pripade pasiv-
neho E-mail bankingu sa ¢asto vyuZiva Sif-
rovanie pomocou produktu PGP alebo
komprimdcia s heslom (ZIP, AR] a pod.).
Niektoré distribucné kandly (napr. Te-
lefén a Fax banking) v snahe o technicku

Tajna informacia na vytvorenie autentifikaéného tidaja Ochrana vogi
Je vyluénym tajomstvom Pri komunikacii 3. strane 2. strane
podpisovatela s EB sa prenédsa Utoénik zvonku Utoénik z banky
RSA Ano Nie Vysokd Vysokd
QTP Nie Nie Dostatotnd Zalezi na implementdcii
SH Nie Ano Nedostatond Nedostatoénd

PRVKY BEZPECNOSTI. Jednotli-
vé bezpecnostné poziadavky, kladené na sys-
tém EB, rieSia nasledujice bezpecnostné
prvky:

o qutentifikacny tidaj

o Sifrovanie

o clektronicky podpis

o archiv

Bezpecnost EB ako celku bude zavisiet od
bezpecnosti jednotlivych jeho bezpecnost-
nych prvkov:

AUTENTIFIKACNY UDAJ. Kontro-
lovany pristup do systému EB pozostdva
z identifikdcie (,,predstavenie sa”), autentifi-
kdcie (overenie totoZnosti) a autorizacie
(pridelenie prav v systéme EB). Na overenie
totoZnosti sa v EB vyuZivajd tri druhy auten-
tifikacnych udajov, liSiace sa hlavne bezpec-
nostnou urovilou a spésobom ich vytva-
rania:

® RSA — metdda sikromného

a verejného kliica

V tomto pripade je autentifikacny udaj
pri kaZzdom pristupe do systému EB iny.
Je nim elektronicky podpis, vytvoreny k
nahodnej informacii, ktort banka poslala
klientovi pri prihlasovani sa do systému
EB. Po kontrole spravnosti elektronic-
kého podpisu ma klient umozZnent pracu
so systémom EB. (Viac informacii k tejto
metdde mozno najst v casti zaoberajucej
sa elektronickym podpisom).

® OTP - jednorazové (dynamické) heslo

Aj v tomto pripade je autentifikacny daj
pri kazdom pristupe do systému EB iny a
predstavuje ho jednorazové pristupové
heslo OTP (z angl. One-Time Password),
ktoré sa generuje na zéklade tajnej infor-
macie, poradia OTP a Casto aj na zdklade
Casového udaja. Na rozdiel od predchd-

nenarocnost Sifrovanie vobec nepouzivajd.
V takom pripade je potrebné kldst zvlaStny
doraz na vysoku bezpecnostnu drover
autentifikacného udaja, resp. elektronic-
kého podpisu pri aktivnych operdciach.
ELEKTRONICKY PODPIS. Pri aktiv-
nych bankovych transakcidch je délezité
zarucit integritu a autorstvo platobného pri-
kazu, pripadne podobnej informécie. Tieto
poziadavky by mal garantovat elektronicky
podpis. V nasledujiicej asti sa pozrieme,
ako su tieto poziadavky splnené pri Styroch
druhoch ,elektronického podpisu®, najcas-
tejsie pouzivanych v EB:

® RSA — metdda sukromného

a verejného kliica

Podpisovanie informécie (platobny prikaz,
pripadne podobnd informdcia) na strane
klienta jeho stikromnym kliicom a overo-
vanie elektronického podpisu jeho verej-



nym kliiom na strane banky je v sulade
s pripravovanym zdkonom.

Aby nemohlo dojst k ,zamene” verej-
ného kfica klienta na strane banky, v niek-
torych bankdch sa robi certifikacia verejné-
ho klica klienta — podpisanie tohto klca su-
kromnjm kii¢om banky a vystavenie pa-
pierového protokolu o odovzdani verejné-
ho kltca. Protokol obsahuje zékladné tdaje
o klientovi a opis jeho verejného kluca. Pod-
piSu a uchovaju si ho obe strany — klient i
banka. V dobe, ked este neexistuje nezavis-
14 registracna a certifikatnd autorita, takyto
protokol chréni jednu stranu pred druhou.

Je dobré si uvedomit, ze vysoka bez-
pecnost tejto metédy plati iba za predpo-
kladu, Ze si klient dokdze ochranit svoj
sukromny KkIG¢ a ostane splneny predpo-
klad, Ze tato informdcia (stkromny kla¢
klienta) je vyluénym tajomstvom jeho ma-
jitela. Preto by napriklad dvojica kIicov
klienta mala byt generovana na pocitaci
klienta, a nie na pocitaci banky.

Ak na uchovévanie sikromného kluca
klient pouZiva disketu, mal by si ju dokladne
chranit pred zneuZitim a pri vkladani diske-
ty do pocitaca by mal mat istotu, Ze na
tomto pocitaCi nebol spusteny rezidentny
program, ktory dokaze odchytit samotny
sikromny kl¢, pripadne heslo, ktorym byva
tento kI¢ na diskete chraneny. Vysokud bez-
pecnost pri uchovévani i pouzivani sikrom-
ného klica poskytuje ¢ipova karta RSA v
kombindcii s ¢itackou cipovych kariet s
vlastnou klavesnicou na zadévanie PIN
kodu. PIN chréni kartu pred zneuzitim — po
troch nespravnych PIN-och sa karta zabloku-
je. Sukromny klu¢ na cipovej karte nie je
mozné skopirovat, ako je to v pripade klica
na diskete. Sikromny kIu¢ totiz kartu
neopusta ani pri generovani elektronického
podpisu — podpis sa generuje priamo v tejto
procesorovej karte.

Pravidelnd vymena klicov po vyprsani
platnosti certifikitu tieZ pomaha pri
dosahovani vysokej bezpecnosti elektro-
nického podpisu na baze sikromného a
verejného kluca.
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Elektronicky podpis je funkciou Tajna informacia na vytvorenie el. podpisu Ochrana voéi
Casti Celej Je vyluénym tajomstvom Pri komunikdcii 3. strane 2. strane
informdcie informdcie podpisovatela s EB sa prendsa Utoénik zvonku Utoénik z banky
RSA Nie Ano Ano Nie Vysokd Vysokd
MIC Ano Nie Nie Nie Dostatocnd ZaleZi na implementacii
0TP Nie Nie Nie Nie Nedostatocnd Nedostatocnd
SH Nie Nie Nie Ano Nedostatocnd Nedostatocnd

Dizka elektronického podpisu na béze

RSA, ktord sa dnes v praxi pouZiva, je maxi-
malne 2048 bitov, t. j. 256 znakov. Na jeho
vypocet je potrebny urcity vykon. Podpis sa
generuje napr. prostrednictvom aplikicie
Home banking, pripadne internetového
komponentu (Java applet, ActiveX) v osob-
nom pocitaci, resp. v osobnom organizatore
(PDA). Takisto sa generuje v Cipovej karte
RSA, pripadne teleféne GSM so Specidlnou
SIM kartou. Je zrejmé, Ze rucné zadavanie
takého dlhého elektronického podpisu na
klasickom telefone by v pripade Telefén ban-
kingu bolo komplikované. Jednoduchsie je v
tomto pripade vyuzit autonomne zariadenie
spolupracujtice s ¢ipovou kartou RSA a cez
reproduktor zariadenia ,vypipat” podpis
spolu s celym platobnym prikazom do mik-
rofénu telefénneho pristroja. Pri SMS ban-
kingu, kde dizka elektronického podpisu
niekolkondsobne prevysuje dizku samotnej
SMS spravy, by bolo treba podpis rozdelit do
niekolkych SMS sprav.
® MIC - jednorazovy (dynamicky)
transakcny kéd (Message Integrity Code)
Pri vyuzivani ur€itych distribuénych kanélov
EB (WB, TB, SMS...) sa dnes hlavne z praktic-
kého hladiska dava prednost jednoduchsej
symetrickej metdde generovania dynamic-
kého transakéného kodu MIC (Message In-
tegrity Code). MIC sa podobne ako OTP gene-
ruje na zdklade tajnej informdcie, poradia
MIC, casového tidaja a (navyse oproti OTP) aj
na zaklade casti platobného prikazu (najcas-
tejSie sa do vjpoctu MIC berie cielovy ucet,
suma a podobne).

Aj v pripade MIC sa ta ista ,tajna infor-
mAcia” nachddza na oboch stranach a nie je
splneny predpoklad o ,,vylucnom tajomstve

Pravne otazky

nej informdcii

tajomstvom podpisovatela

pisovatelovi a podpisane]j informacii

pisovatelovi

Aj ked slovenskd legislativa v sicasnosti zaostdva v prijati zdkona o elektronickom
podpise za ostatnjmi eurépskymi tatmi (v CR bol zékon €. 227/2000 Sb. o elektro-
nickém podpisu prijaty 29. jiina 2000 a plati od 1. oktdbra 2000; http://www.mvcr.cz/
sbirka/2000/zakony3q.html#castka 68), je zrejmé, Ze aj slovensky zdkon sa vo svo-
jej podstate nebude odchylovat od smernice 1999/93/EC Eurépskeho parlamentu a
rady z 13. 12. 1999 pre elektronické podpisy (http://europa.eu.int/eur-lex/en/lif/dat/
1999/en_399L.0093.html). V podstate ide o tri zdkladné zasady:

1. Zrovnopravnenie elektronického a klasického podpisu

2. Elektronicky podpis umoziiuje identifikovat podpisovatela vo vztahu k podpisa-

 Existuje dvojica kluCov — tzv. sukromny kIc a verejny klac
m Sttkromny kla¢ = prostriedok na podpisovanie = informécia, ktord je vyluénym

m Verejny kla¢ = prostriedok na overovanie elektronického podpisu vo vztahu k pod-
m Certifikdt verejného kfuca — potvrdzuje, ze podpisovatel vlastni stikromny kIdc,
ktory zodpoveda verejnému klticu, pre ktory sa certifikat vystavuje

3. Elektronicky podpis plati iba k informacii, pre ktori bol vytvoreny

u Elektronicky podpis jednoznacne identifikuje podpisant informdciu vo vztahu k pod-

u Elektronicky podpis umoziuje zistit kazdi zmenu podpisane]j informacie

podpisovatela”. V niektorjch implementd-
cidch (skér softvérového charakteru) moze
byt tito tajnd informacia v inom tvare na
strane banky a v inom na strane klienta.
V takomto pripade banka nedokaze vygene-
rovat MIC, resp. OTP, dokdZe ho iba overit.
Dalii okruh otazok, ktoré stvisia s vylué-
nym tajomstvom (tajnej informécie) podpi-
sovatela sa tyka inicializdcie zariadeni na ge-
nerovanie MIC, resp. OTP v banke. Aj v pri-
pade MIC, resp. OTP je na mieste protokolar-
ne odovzdanie urcitych udajov medzi klien-
tom a bankou, ako je to pri metdde RSA.

Na vypocet MIC, resp. OTP sa pouzi-
vaju jednoticelové PIN kalkuldtory (Activ-
Card, Vasco atd.), resp. softvérova aplikd-
cia pre PC/PDA/mobilny telefn/Java app-
let. PIN kalkuldtor rovnako ako softvérové
aplikdcia su proti zneuzitiu chrénené sta-
tickm heslom. V niektorych bankich
klient dostane iba zoznam OTP.

Dizka MIC, resp. OTP je v praxi maxi-
malne 14 znakov. MIC nie je funkciou ce-
1ého platobného prikazu a neda sa pouzit
na ,podpisanie“ akejkolvek informdcie.

Pozndmka: MIC sa niekedy oznacuje aj
ako MAC alebo CK (certifikacny kod).
® SH — statické transakcné heslo
V niektorych systémoch EB sa ako elektro-
nicky podpis k platobnému prikazu pouziva
statické transakéné heslo, v lepSom pripade
jedno zo stiboru hesiel grid karty (GC). V nie-
ktorjch systémoch sa takymto heslom
Klientovi spristupni moZnost zadévat pla-
tobné prikazy a jednotlivé platobné prikazy
st uz bez podpisu. Transakéné heslo neumoz-
tiuje kontrolovat integritu platobného prika-
zu. Po jeho odchyteni hrozi zneuzitie tohto
hesla.

ARCHIV. Archiv sa nachddza na oboch
strandch — v banke i u klienta - a sldZi na
rieSenie spornych situdcii a pripadny
auditing systému EB. Nachddzaju sa v fiom
dolezité vymienané informdcie (platobné
prikazy a pod.), elektronické podpisy,
resp. elektronické potvrdenky k tymto
prikazom a informdcie o aktivitach systé-
mu v danom case. O vahe tychto podkla-
dov rozhoduje véha pouzivanych bezpec-
nostnjch prvkov — klicovy je v tomto
smere druh elektronického podpisu.

o Elektronickd potvrdenka

Elektronickd potvrdenka predstavuje kratku
spravu banky s casovym udajom o prijati
informdcie od klienta. Takdto informativna
potvrdenka (IP) ma iba informativnu hodno-
tu. Dokaznu hodnotu md az elektronicka
potvrdenka, ktora je doplnend o elektronic-
ky podpis banky, vytvoreny z povodnej in-
formécie klienta a kratkej spravy banky s
Casovym Udajom (PP). V distribuénjch ka-
néloch, ktoré nemajii moznost dorucit klien-
tovi takito elektronickdl potvrdenku (napr.
TB, WB, SMS), je moZné vyuzit presmerova-

nie zaslania potvrdeniek na iny distribucny
kandl, napr. e-mail, resp. fax.
BEZPECNOST ELEKTRONIC-
KEHO BANKOVNICTVA NA SLO-
VENSKU. Na lepsie poznanie bezpec-
nosti elektronického bankovnictva na Slo-
vensku sme si otvorili acet v 10 bankdch
(Veobecnd tverovd banka, Slovenskd
sporiteliia, Postovd banka, Tatra banka,
Prvéd komundlna banka, Istrobanka, Pol-
nobanka, Devin banka, Komer¢ni banka,
CSOB) a poziadali sme o poskytnutie viet-
kych dostupnych foriem elektronického
bankovnictva. Zaujimali sme sa o pouZité
bezpecnostné prvky z hladiska moznosti ich
pripadného zneuZitia z druhej strany (zo
strany zaSkodnika z banky), ako i tretej stra-
ny (zo strany zaskodnika mimo banky).

Pre ndzornost su uvddzané idaje odliSe-
né farebnym pozadim, pricom Cervena
farba predstavuje nedostatoény bezpec-
nostny prvok (umoziuje zneuzitie z druhej
a tretej strany), Zltd farba predstavuje
dostatocne bezpecny prvok (umoziuje
zneuzitie len z druhej strany) a zelend farba
predstavuje bezpecny prvok, ktory pri
dodrzani vSetkych bezpecnostnych zdsad
neumoziiuje jeho zneuzitie z druhej ani tre-
tej strany. Konkrétna situdcia v jednotlivych
bankéch je uvedend v prehladnej tabulke.

Z tabulky je zrejmé, Ze relativne naj-
bezpecnej$im distribuénym kandlom sa
zda Home banking, kde vécsina bank po-
uziva na pristup do systému, ako i na pod-
pisovanie aktivnych bankovych transakcii
elektronicky podpis na baze asymetrickej
metody sukromného a verejného klu-
Ca (RSA). PriInternet bankingu tito meté-
du podpisovania platobnych prikazov
pouziva zatial iba jedna banka, aj ked
v tomto konkrétnom pripade by bolo moz-
né namietat vo¢i nedostatocne prehlad-
nému sposobu generovania klucov cez
internet. Pocita¢, na ktorom sa generuju
kluce klienta, a proces certifikdcie verej-
ného kluca, ako bolo uvedené, uzko si-
visia s vyluénym tajomstvom podpiso-
vatela.

Najmene] intimnym distribuénym ka-
nélom sa zdé telefén banking. Jednak preto,
Ze z hladiska zachovania minimélneho
technického vybavenia klienta komunikdcia
klienta s bankou nie je Sifrovand. Ak sa na
pristup do systému, pripadne na podpiso-
vanie aktivnej bankove] transakcie pouziva
statické heslo, zdd sa tento distribucny
kandl nebezpecny a nedostatocne intimny.
Na odpocivanie telefénnej linky a analyzu
tonovej volby totiZ nie si potrebné Specidl-
ne znalosti ani zariadenia. VacSina bank
tito nizku bezpecnostnt Groven posiliiuje
dennym limitom na aktivne operacie.

Ako dalej vyplyva z tabulky, relativne
Casto sa v bankdch na Slovensku vyuzivaji
symetrické met6dy tak na pristup do systé-
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mu elektronického bankovnictva (OTP),
ako i na podpisovanie platobnych prikazov
(MIC). Tieto symetrické metody, kde tajnd
informacia potrebnd na podpisovanie nie je
vjlucnym tajomstvom podpisovatela, sii vo
vacSine bank viazané na pouzitie jednotice-
lovych PIN kalkulatorov, ktoré klienta stoja
od 1000 do 2000 Sk. Ak sa na podpisovanie
prikazov na thradu pouziva OTP, pripadne
na vypocet MIC sa berie iba suma transak-
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cie, nie je zaruena kontrola integrity prika-
zu na thradu, a preto je mozna jeho modifi-
kécia (napriklad modifikacia cielového ti¢tu)
zo strany pripadného ttocnika.

S vynimkou dvoch pripadov klient na
Slovensku dostava z banky iba informativ-
nu potvrdenku o prijati platobného prika-
zu, Co znamena, Ze v pripade sporu s ban-
kou mu chyba bankou podpisany doklad o
prijme platobného prikazu - obdoba

] TB

SH SH SH
o 0P
IP

. S

P
H
TP

P

0/GC/0TP

AR

IP

I

SH+GC MG,
0

potvrdenej papierovej kopie platobného
prikazu.

Zaujimavé sd aj obchodné podmienky
a zmluva s klientom. Pretoze ich pripra-
vuji pravnici banky, je zrejmé, Ze banka
sa nimi snazi chranit vodi stratdm v pri-
pade zneuZitia systému elektronického
bankovnictva. Presivanie zodpovednosti
za Skodu v dosledku nedostatocnej obo-
zretnosti klienta je prirodzené. Ak je
vSak prendsand zodpovednost na klienta
aj v pripadoch, ktoré nemd moznost
ovplyvnit s ohladom na nedostatocna
bezpecnost samotného distribu¢ného
kandla, je na zvaZenie zdkladna povin-
nost banky - vykonavat bankové obcho-
dy obozretne a tak, aby neboli poskode-
né zaujmy jej vkladatelov. Obchodné pod-
mienky a zmluva s klientom by preto
mali byt dal$im kompasom pri sprévnom
rozhodovani klienta.
Pozndmka: Uvedené daje st platné
k 1. 3. 2001. V3ade tam, kde je RSA uve-
dené tucnym pismom, umoziuje dany
systém pouZivat aj procesorové cipové
karty RSA (RSA smart cards)

TC+SH

IP IP

S?

IP

S?

IP

s?

IP

S?

IP

Legenda:

autentiz. autentizdcia (autentifikacny
udaj, autentifikacia)

RSA asymetrickd metéda
vyuzivajlca sikromny (tajny)
a verejny klac

OTP meté6da jednorazovych hesiel
- One Time Password

GC grid card (metdda niekolkych
statickych hesiel)

SH statické heslo

TC telefénne cislo mobilného

telefonu, resp. klasicke] linky
- bezpecnostny prvok nie je
implementovany, pretoZe nie
je nutny
(napr. banka nepontka
moznost aktivne sa prihldsit)
Sifrovanie Sifrovanie prenosu informdcii
medzi klientom a bankou
Sifrovany kandl nejakou Sifrou

SSL Sifrovanie cez SSL
WTLS Sifrovanie cez WTLS
PGP Sifrované déta pomocou

produktu PGP (zaloZeny
na asymetrickej kryptografii)

ZIP heslom chraneny (Sifrovany)
archiv (zip, arj, rar a pod.)

0 bezpecnostny prvok nie je
implementovany

el. podpis elektronicky podpis aktivnych

transakcif (napr. platobného

prikazu)

asymetrickd metéda

vyuZivajica sukromny (tajny)

a verejny klac

symetrickd metdda elektronic-

kého podpisu — Message

Integrity Code

(pouZivaju sa aj pojmy MAC,

resp. CK - certifikacny kdd)

meté6da jednorazovych hesiel

— One Time Password

GC grid card (metdda niekolkych
statickych hesiel)

SH statické heslo

0 bezpecnostny prvok nie je
implementovany, pri¢om by
mal byt implementovany

- bezpecnostny prvok nie je
implementovany, pretoZe nie
je nutny
(napr. banka nepontika taky
typ transakcie, ktory ho
vyzaduje)

potvrdenka elektronickd potvrdenka

aktivnej transakcie (napr.

RSA

MIC

OTP

platobného prikazu)

g informativna potvrdenka
z banky

PP elektronicky podpisana
potvrdenka z banky (RSA)

- bezpecnostny prvok nie je
implementovany, pretoze
nie je nutny
(napr. banka nepontka taky
typ transakcie, ktory ho
vyZaduje)
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