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Potvrdzovanie elekironickeho dokumentu
EHlektronicka podatelria

V Zzivotnom cykle elektronického dokumentu —
podobne ako klasického dokumentu — hraju vy-
znamnu Glohu ukony, ako je podanie dokumentu
podavatelom, prevzatie dokumentu adresatom,
overenie dokumentu notdrom a podobne. V zauj-
me preukdzatelnosti takéhoto ukonu je ddleZité
jeho potvrdenie vystavenim potvrdenky — v pripa-
de elektronického dokumentu tzv. elektronickej
potvrdenky.

Podanie a prebratie elektronického dokumen-
tu, ako aj vystavenie elektronickej potvrdenky
umoziuje tzv. elektronickd podateliia (dalej
EPO). Elektronicka podatelfiu a elektronicku
potvrdenku v rdmci orgdnov verejnej moci alebo
verejnej sprdvy vymedzuje vyhlddka NBU ¢.
542/2002 Z. z. o spbsobe a postupe pouZivania
elektronického podpisu v obchodnom a adminis-
trativnom styku.

Aj ked ide o novu vyhlasku, problematika potvr-
dzovania prijmu elektronickych dokumentov md na
Slovensku uz niekolkoro¢nu tradiciu a predstavuje
jeden z vyznamnych prvkov bezpecnosti elektro-
nického bankovnictva (R. Rexa a kol.: Bezpecnost elek-
tronického bankovnictva v praxi. PC REVUE ¢. 6/2001,
5.102).

V ¢lanku porovndvame elektronickd podateliiu
podla uvedenej vyhldsky s moznostami elektronic-
kej podatelne podla reality dennej praxe.

Vyhlaska NBU &. 542/2002 Z. 2.

Obsah potvrdenky

Z § 6 ods. 2 pism. d) vyhlasky vyplyva, Ze elektro-
nicka potvrdenka je ,elektronicky dokument vydany
elektronickou podatelfiou s pouZitim casovej peciat-
ky“. Co ma byt obsahom tohto ,dokumentu* a ako
mé suvisiet s elektronickjm dokumentom doruce-
nym do podatelne, vyhldska nespecifikuje. Zrejmé
je iba pouzitie ¢asovej peciatky, ale opdt chyba
jasnd informdcia, na¢o ma byt tato ¢asova peciatka
vystavend. MoZnosti je totiZ viac.
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Potvrdzovatel

Aj ked nie je vo vyhlaSke explicitne uvedené, Ze
elektronicky dokument — elektronicka potvrdenka —
md byt elektronickou podateliiou podpisany, povin-
nost podatelne (§ 6 ods. 3 pism. c) ,,zverejnit kvalifi-
kované certifikdty vSetkych zamestnancov, ktori
zabezpecujii prevddzku elektronickej podatelne®,
naznacuje, ze ak uvedeny dokument bude podpisa-
ny, bude tam elektronicky podpis niektorého
zamestnanca podatelne.

Je Skoda, Ze vyhlaska nerieSi podpisovanie elek-
tronickych potvrdeniek automatizovanou elektro-
nickou podatelfiou s bezpecnym kryptografickym
modulom podobne, ako je to v pripade podpi-
sovania certifikdtov certifikacnou autoritou.
V modernom elektronickom svete, ktory sa i vda-

ka zdkonu o elektronickom podpise zacne tspes-
ne rozbiehat aj na Slovensku, sa ¢lovek vykond-
vajuci urcité operdcie manudlne stdva zbytoénou
brzdou.

Cas podania dokumentu

Vo vyhléske sa spominajt $tyri doleZité casové oka-

mihy:

B prijatie dokumentu a jeho zaradenie do frontu
prijatych dokumentov (dalej FPD),

B zaradenie dokumentu do frontu overenych prija-
tych dokumentov (dalej FOPD), resp. jeho vyra-
denie z frontu prijatych dokumentov,

W vydanie elektronickej potvrdenky,

B postipenie dokumentu na dal3ie vybavenie.
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Nikde v3ak nie je Specifikované, ¢i vobec, a ak
dno, tak aky ¢as ma byt uvedeny v potvrdenke
vystavenej elektronickou podateliiou. Pre podava-
tela dokumentu je urcite najdoleZitejsi cas podania
dokumentu.

V niektorych pripadoch je presne stanovend
hodina, dokedy mozno podanie urobit. Nedodrza-
nie tohto terminu podania, resp. neschopnost doké-
zat jeho splnenie, moze mat pre podavatela za
ndsledok znacné straty. Preto zvlaStne pdsobi
4volné tempo“ pri vystavovani elektronickych po-
tvrdeniek v elektronickej podatelni podla uvedenej
vyhlasky: ,Overenie a ndsledné prijatie elektronického
dokumentu elektronickd podateliia potvrdi vydanim
elektronickej potvrdenky... a to najviac 60 minit od
zaradenia elektronického dokumentu do frontu overe-
nych prijatych dokumentov*. Pritom sa uz nehovori,
za aky Cas od prijmu ma byt dokument preradeny
do FOPD. Pretoze v klasickej podatelni, resp. na pos-
te nehrozi 60-minutové zdrzanie vydania dorucen-
ky k prevzatému dokumentu, je nevhodné nieco
podobné zavadzat v elektronickej podatelni.

Casova peciatka
Podla § 6 ods. 4 vyhlasky: , Pri manipuldcii s elektro-
nickym dokumentom, najmd pri potvrdzovani jeho



prijatia alebo postiipeni na dalSiu manipuldciu, vyuZiva elek-
tronickd podateliia sluzbu Casovej peciatky.“

Je zahadou, preco na ziskanie informdcie o Case je v
elektronickej podatelni mozné vyuzivat iba ¢asové peciat-
ky, ktoré podla zdkona ¢. 215/2002 Z. z. mdZe poskytovat
iba akreditovana certifikacnd autorita. Urcite ste uz aspon
raz boli svedkom ochromenia prace pokladni v hypermar-
kete v suvislosti s prerusenim spojenia s ACS — poskyto-
vatefom sluzieb stvisiacich s platobnymi kartami. V
hypermarkete nastastie okrem platenia platobnou kartou
cez ACS méte moZnost platit aj v hotovosti. V elektronic-
kej podatelni podla uvedenej vyhlaSky alternativa neexis-
tuje. Z formuldcie uvedeného paragrafu nie je vylucené, ze
pri podani elektronického dokumentu a dalej manipula-
cii s nfm nemusi stacit iba jedna ¢asova peciatka.

Uvaha o vyhlaske

Uvedend vyhldska neSpecifikuje obsah elektronickej

potvrdenky, takZe v nej mézu chybat tie najpodstatnejsie

prvky:

B osoba, ktora tikon (podanie dokumentu) potvrdzuje,

B obsah ukonu (spojenie potvrdenky s konkrétnym poda-
nym dokumentom),

B Cas tkonu.

To, ¢o vyhlaska ,zabeténovala“ dokladne, je vyuzivanie
Casove]j peciatky, aj ked ide o prvok ohrozujtci plynulost
poskytovania elektronickych potvrdeniek.

Na doplnenie predstav o potvrdzovani prijmu elektro-
nickych dokumentov podla uvedenej vyhlasky sa v nasle-
dujucej casti budeme venovat elektronickym potvrden-
kam a elektronickej podatelni podla reality dennej praxe.

Elektronicka potvrdenka

Aby mala potvrdenka pravnu silu a bolo ju mozné pouzit
ako ddkaz pri pripadnom spore, musi z nej byt zrejmé, kto
dany tkon potvrdil, kedy a €o bolo obsahom tohto
ukonu.
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Potvrdenka je urcend tomu, koho md chrénit — kto
v pripade potreby bude musiet dokazovat, Ze sa dany
ukon uskutoc¢nil. Napriklad:

u elektronicka potvrdenka o podani dokumentu poda-
vatelom je urcend podavatelovi daného dokumentu,

u elektronicka potvrdenka o prevzati dokumentu adre-
satom je urcend dorucovatelovi

¥ a pod.

Elektronickd potvrdenka je elektronicky dokument
informujtci o tkone s inym elektronickym dokumentom,
je k tomuto inému dokumentu pripojend alebo s nim
logicky suvisi a slizi ako metdda overenia. Pod overenim
sa mysli:

B kto tkon potvrdil — potvrdzovatel,

B kedy ukon potvrdil — €as potvrdenia,

B o aky ukon a v stvislosti s akym elektronickym doku-
mentom i$lo — obsah {ikonu,

¥ a pod.

V pripadnom spore za dostatocne doveryhodny dokaz
je mozné povazovat elektronickiu potvrdenku, ktora
umoziuje overit jednoznacné spojenie potvrdenky s po-
tvrdzovatelom, ¢asom potvrdenia a obsahom tkonu.
V tomto pripade mozno v stlade s terminolégiou smerni-
ce EU hovorit o pokrodilej (zarucenej) elektronickej
potvrdenke, zatial o v pripade nejednoznacnosti kto-
réhokolvek z uvedenych spojeni ide o ,,obycajni“ elektro-
nickid potvrdenku, ktord v pripadnom spore bude potreb-
né doplnit o dalsie doveryhodnejsie dokazy.

Jednoznacnost spojenia elektronického dokumentu
(v tomto pripade obsahu tkonu) s osobou (potvrdzova-
telom), ktord dany ukon v danom case (Cas potvrdenia)
urobila, umoziuje zaistit elektronicky podpis potvrdzova-
tela k obsahu tkonu, pripadne v kombindcii s ¢asovou
peciatkou k tomuto podpisu. Tato jednoznacnost plati za
predpokladu splnenia troch zakladnych predpokladov
(elektronicky podpis je na baze digitdlneho podpisu, ide
0 jednoznacné spojenie verejného klica s jeho majitelom
— potvrdzovatelom, stikromny kIu¢ potvrdzovatela je pod
jeho vylu¢nou kontrolou).

A. Potvrdzovatel

Potvrdzovatelom tkonu — prijmu elektronického doku-
mentu — je fyzickd osoba, ktora dokument preberd ma-
nudlne.

V pripade automatizovaného prijmu dokumentov je
potvrdzovatelom elektronickd podatelila. V tomto pripade
nejde o podpis konkrétneho pracovnika, ale o podpis elek-
tronickej podatelne, ktory je potrebné chdpat podobne
ako podpis certifikacnej autority na certifikate verejného
klaca.

B. Cas potvrdenia iikonu

V Kklasickom papierovom svete dochddza k potvrdzovaniu
prijmu dokumentu v momente jeho prijmu, pripadne
s miernym predstihom, resp. oneskorenim. V elektronic-
kom svete, hlavne vdaka automatizdcii a vysokému vyko-
nu pouzitej vypoctovej techniky, je mozné v zlomku se-
kundy okrem prijmu dokumentu a potvrdenia jeho prijmu
vykonat eSte mnoZstvo dalSich ukonov, ktoré pri manudl-
nej manipuldcii s dokumentom s ohladom na ich ¢asovi
ndrocnost nie je mozné vykondvat.

Je niekolko moZnosti zaznamenania casu, ked dany
ukon (prijem elektronického dokumentu) nastal:

a) Cas podpisu (signing time)

Cas podpisu je jednym z atribtitov elektronického pod-
pisu, ktorého integrita je kontrolovana samotnym digital-
nym podpisom spolu s integritou podpisaného elektronic-
kého dokumentu.

Pri manudlnej manipuldcii s elektronickjm dokumen-
tom za spravnost uvedeného atributu zodpovedd kon-
krétna fyzickd osoba — potvrdzovatel, pricom je vacSinou
odvodeny od systémového ¢asu prostriedku pouZitého na
vytvorenie elektronického podpisu potvrdzovatela.

Pri automatickej manipuldcii s elektronickym doku-
mentom je ¢as podpisu odvodeny od systémového casu
bezpecného kryptografického modulu, pripadne bezpec-
ného zariadenia presného Casu, ktoré su stcastou elektro-
nickej podatelne.

b) Casova peciatka (time stamping)

Ide o Casovy udaj, ktory je jednoznacne priradeny
k podpisu potvrdzovatela na elektronickej potvrdenke
a ktorého spravnost svojim podpisom garantuje poskyto-
vatel ¢asovej peciatky.

Spolahlivost poskytovania elektronickych potvrdeniek
elektronickou podatelfiou bude v tomto pripade silne za-
visiet od spolahlivosti poskytovania ¢asovych peciatok
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poskytovatelom casovych peciatok a od spolahli-
vosti spojenia s nim. Je rozumné, aby si podavatel
obstaral ¢asovu peciatku iba k tym elektronickym
potvrdenkam, pri ktorych bude vyZadovat dlhodo-
bu platnost.

C. Obsah akonu

Aby elektronickd potvrdenka umoznila jednoznac-
ne ur¢it obsah ukonu (prijatie/odmietnutie kon-
krétneho elektronického dokumentu), je podpis
potvrdzovatela na elektronickej potvrdenke vytvo-
reny k podpisu doruceného podpisaného elektro-
nického dokumentu a k stru¢nej informacii potvr-
dzovatela (o aky ukon ide — prijatie dokumentu,
zamietnutie z dovodu... a pod.). Je vhodné, aby
strund informdcia potvrdzovatela bola dal$im
podpisanym atribitom elektronického podpisu
potvrdzovatela, ktorého integritu — podobne ako
integritu casu podpisu — kontroluje digitalny pod-
pis elektronickej potvrdenky.

Pokrocila elektronicka potvrdenka

Z uvedeného sa moZeme dopracovat k nasledujucej
definicii: pokro¢ila (zarucend) elektronicka potvr-
denka je vlastne pokrocilym (zarucenym) elektro-
nickym podpisom potvrdzovatela k podpisu do-
rudeného elektronického dokumentu. Cas prijmu
elektronického dokumentu zachytdva atribut cas
podpisu v elektronickom podpise potvrdzovatela,
resp. ho priblizuje ¢asova peciatka k tomuto pod-
pisu. V druhom pripade ide o tzv. elektronicka
potvrdenku s dlhodobou platnostou.

Digitalna obalka

Zachovat dovernost obsahu elektronického doku-
mentu umoziiuje tzv. digitdlna obalka. T4 zabez-
pecuje utajenie obsahu dokumentu jeho kryptova-
nim. Ku kryptovaniu dochddza na strane autora
dokumentu a k odkryptovaniu zase na strane adre-
sdta. Na kryptovanie elektronického dokumentu,
pripadne podpisaného elektronického dokumentu
sa vyuziva asymetrickd kryptografia, pripadne
v kombindcii so symetrickou kryptografiou.

Asymetricka kryptografia — digitalna obalka 1

V tomto pripade autor zakryptuje elektronicky
dokument (ED) verejnym klic¢om adresdta (VKadr).
Odkryptovat takyto dokument (EDaz) je mozné iba
pomocou zodpovedajuceho sikromného kluca
(SKadr). Znamena to, Ze okrem adreséta, ktory ma
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stkromny kIi¢ pod svojou vyluénou kontrolou,
nikto iny nemd moznost otvorit digitdlnu obdlku
s elektronickym dokumentom.

Nevyhodou tejto Cisto asymetrickej metddy je
Casovd ndrocnost kryptovania, resp. dekryptovania

132 12/2002

hlavne dokumentov s va¢sim objemom. Ttto ¢aso-
vl naroénost eliminuje kombindcia asymetrickej
kryptografie so symetrickou kryptografiou.

Asymetricka kryptografia v kombindcii so symet-
rickou kryptografiou — digitalna obalka 2
V tomto pripade autor spravy pouZije nahodne vy-
generovany tajny kIa¢ (TK) na symetrické krypto-
vanie elektronického dokumentu a sicasne pomo-
cou verejného klica adresita (VKadr) zakryptuje
tajny kfuc¢ (TK). Digitdlnu obdlku predstavuje asy-
metricky zakryptovany tajny klu¢ (TKaz) spolu so
symetricky zakryptovanym dokumentom (EDsz).
Adresat najprv pomocou svojho sukromného
klaca (SKadr) odkryptuje zakryptovany tajny klac
(TKaz) a nésledne pomocou tohto klica (TK) od-
kryptuje zakryptovany elektronicky dokument.
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Tajny kIa¢ ma maly objem, preto jeho asymet-
rické kryptovanie, resp. dekryptovanie nie je ¢aso-
vo ndrocné, rovnako ako symetrické kryptovanie

Redlna elektronicka podateliia
Zakladnou tdlohou elektronickej podatelne je pri-
jat, resp. umozZnit prevziat elektronicky doku-
ment a zabezpecit pre odovzdavajicu stranu (po-
davatela, resp. elektronicku podatelfiu) pokrocila
(zarucentl) elektronicki potvrdenku, ktord umoz-
ni jednoznacne overit, ktory dokument, kto a kedy
od odovzdévajucej strany prevzal.

Podavatel moze elektronicky dokument dorucit
do podatelne:

B prostrednictvom verejného poskytovatela (po-
skytovatel pristupu na internet, poskytovatel
WAP sluzby a pod.) s vyuZitim $tandardnej apli-
kicie typu e-mail, WWW prehliada¢, WAP pre-
hliadag,

B prostrednictvom pevného alebo dial-up pripoje-
nia k podatelni s vyuZitim Specidlnej aplikdcie,

¥ osobne na niektorom z dohodnutych médii.

V pripade emailového podania v suvislosti

s moznym oneskorenim dorucenia e-mailu do po-

datelne moZe byt ¢as uvedeny na potvrdenke opro-

ti ¢asu odoslania e-mailu podavatelom takisto one-
skoreny. V ostatnych uvedenych pripadoch, pre-
toZe ide o on-line komunikdciu, podavatel doku-
mentu sucasne s podanim dostane od podatelne
pokrodila (zarucenty) elektronickd potvrdenku.
Vdaka automatizacii jednotlivych operacii vyko-
nava elektronicka podateliia sti¢asne s prijmom do-
kumentu aj nastavené kontroly (na platnost certifi-
kétu, platnost podpisu, pritomnost $kodlivych ké-
dov a bitovych sekvencii, dodrzanie ustanovenych

formadtov a pod.). V pripade, Ze sa doruceny doku-
ment nachddza v digitdlnej obélke, niektoré kon-
troly sa nevykondvaja.

Sucasne s prijmom dokumentu a jednotlivymi
kontrolami podatelila vyda prisluSni pokrocila
(zarucent) elektronicku potvrdenku. Sucastou
potvrdenky okrem certifikatu je aj CRL pouZité na
overenie platnosti certifikitu podavatela doku-
mentu. Cas prijmu dokumentu a vystavenia elek-
tronickej potvrdenky poskytuje bezpecné zaria-
denie so zdrojom presného casu, ktoré je su-
Castou elektronickej podatelne a nachddza sa
v elektronickej potvrdenke ako atribut ,,¢as pod-
pisu“. Podatelfia ma moznost vystavovat aj elek-
tronické potvrdenky s dlhodobou platnostou s vy-
uzitim ¢asovych peciatok od poskytovatela takej-
to sluzby.

Preberatel moZe v podatelni preberat iba jemu
ur¢ené dokumenty, pripadne dokumenty urcené
skupine, do ktorej patri, alebo dokumenty urcené
vietkym preberatelom podatelne. Pred prevzatim
elektronického dokumentu musi preberatel podpi-
sat elektronickd potvrdenku o prevzati dokumen-
tu. AZ po jej overeni sa preberatelovi spristupni
prisluSny dokument.

Okrem uvedenych zékladnych tloh méze elek-
tronickd podatelila poskytovat spravu dokumentov
(Document management), definovanie postupu
prace s dokumentom (Workflow), skladovanie do-
kumentov (Storage), prevod klasickych dokumen-
tov do elektronickej formy (Capture) a pod.

Z bezpecnostného hladiska automatizovaného
podpisovania elektronickych potvrdeniek je tito
elektronickd podatelila podobne ako certifikacna
autorita na automatizované podpisovanie certifi-
kétov vybavend kryptografickym modulom podla
CEN/ISSS CWA 14167-2 a umoznuje auditovatel-
nost preddefinovanych operdcii.

Pokrocilé elektronické potvrdenky (v termino-
légii podla smernice EU, nie vSak v terminold-
gii ,zdeformovaného“ slovenského zdkona ¢.
215/2002 Z. z.) pri svojich platobnych prikazoch vy-
uzivaju tisice klientov jednej banky na Slovensku
uz od roku 1996. Opisanu elektronickil podatelfiu
si prakticky mozete vyskasat na adrese:
www.elektronicka-podatelna.sk.

ZHRNUTIE

1. Pre podévatela elektronického dokumentu ma
vyznam iba takd elektronickd potvrdenka, ktord je
jednoznacne spojend s obsahom tkonu, jeho potvr-
dzovatelom a ¢asom, ked tkon nastal.

2. Je vhodné, aby si k potvrdenke, ktord ma mat
dlhodobt platnost, podavatel obstaral aj casovi
peciatku.

3. Pouzivanie ¢asovych peciatok ku kazdému poda-

niu je nelogické. Zavislost elektronickej podatelne
od tretej strany zniZi jej pruznost a spolahlivost.

R.Rexa@e-unicom.sk



