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V "ivotnom cykle elektronického dokumentu –
podobne ako klasického dokumentu – hrajú vý-
znamnú úlohu úkony, ako je podanie dokumentu
podávate¾om, prevzatie dokumentu adresátom,
overenie dokumentu notárom a podobne. V záuj-
me preukázate¾nosti takéhoto úkonu je dôle"ité
jeho potvrdenie vystavením potvrdenky – v prípa-
de elektronického dokumentu tzv. elektronickej
potvrdenky. 

Podanie a prebratie elektronického dokumen-
tu, ako aj vystavenie elektronickej potvrdenky
umo"òuje tzv. elektronická podate¾òa (ïalej
EPO). Elektronickú podate¾òu a elektronickú
potvrdenku v rámci orgánov verejnej moci alebo
verejnej správy vymedzuje vyhláška NBÚ è.
542/2002 Z. z. o spôsobe a postupe pou"ívania
elektronického podpisu v obchodnom a adminis-
tratívnom styku. 

Aj keï ide o novú vyhlášku, problematika potvr-
dzovania príjmu elektronických dokumentov má na
Slovensku u" nieko¾koroènú tradíciu a predstavuje
jeden z významných prvkov bezpeènosti elektro-
nického bankovníctva (R. Rexa a kol.: Bezpeènos# elek-
tronického bankovníctva v praxi. PC REVUE è. 6/2001,
s.102). 

V èlánku porovnávame elektronickú podate¾òu
pod¾a uvedenej vyhlášky s mo"nos$ami elektronic-
kej podate¾ne pod¾a reality dennej praxe. 

Vyhláška NBÚ è. 542/2002 Z. z.

Obsah potvrdenky
Z § 6 ods. 2 písm. d) vyhlášky vyplýva, "e elektro-
nická potvrdenka je „elektronický dokument vydaný
elektronickou podate¾òou s pou6itím èasovej peèiat-
ky“. Èo má by$ obsahom tohto „dokumentu“ a ako
má súvisie$ s elektronickým dokumentom doruèe-
ným do podate¾ne, vyhláška nešpecifikuje. Zrejmé
je iba pou"itie èasovej peèiatky, ale opä$ chýba
jasná informácia, naèo má by$ táto èasová peèiatka
vystavená. Mo"ností je toti" viac. 

Potvrdzovate¾
Aj keï nie je vo vyhláške explicitne uvedené, "e
elektronický dokument – elektronická potvrdenka –
má by$ elektronickou podate¾òou podpísaný, povin-
nos$ podate¾ne (§ 6 ods. 3 písm. c) „zverejni# kvalifi-
kované certifikáty všetkých zamestnancov, ktorí
zabezpeèujú prevádzku elektronickej podate¾ne“,
naznaèuje, "e ak uvedený dokument bude podpísa-
ný, bude tam elektronický podpis niektorého
zamestnanca podate¾ne. 

Je škoda, "e vyhláška nerieši podpisovanie elek-
tronických potvrdeniek automatizovanou elektro-
nickou podate¾òou s bezpeèným kryptografickým
modulom podobne, ako je to v prípade podpi-
sovania certifikátov certifikaènou autoritou.
V modernom elektronickom svete, ktorý sa i vïa-

ka zákonu o elektronickom podpise zaène úspeš-
ne rozbieha$ aj na Slovensku, sa èlovek vykoná-
vajúci urèité operácie manuálne stáva zbytoènou
brzdou.  

Èas podania dokumentu
Vo vyhláške sa spomínajú štyri dôle"ité èasové oka-
mihy:
� prijatie dokumentu a jeho zaradenie do frontu

prijatých dokumentov (ïalej FPD),
� zaradenie dokumentu do frontu overených prija-

tých dokumentov (ïalej FOPD), resp. jeho vyra-
denie z frontu prijatých dokumentov,

� vydanie elektronickej potvrdenky,
� postúpenie dokumentu na ïalšie vybavenie. 

Nikde však nie je špecifikované, èi vôbec, a ak
áno, tak aký èas má by! uvedený v potvrdenke
vystavenej elektronickou podate¾òou. Pre podáva-
te¾a dokumentu je urèite najdôle"itejší èas podania
dokumentu. 

V niektorých prípadoch je presne stanovená
hodina, dokedy mo"no podanie urobi$. Nedodr"a-
nie tohto termínu podania, resp. neschopnos$ doká-
za$ jeho splnenie, mô"e ma$ pre podávate¾a za
následok znaèné straty. Preto zvláštne pôsobí
„vo¾né tempo“ pri vystavovaní elektronických po-
tvrdeniek v elektronickej podate¾ni pod¾a uvedenej
vyhlášky: „Overenie a následné prijatie elektronického
dokumentu elektronická podate¾òa potvrdí vydaním
elektronickej potvrdenky... a to najviac 60 minút od
zaradenia elektronického dokumentu do frontu overe-
ných prijatých dokumentov“. Pritom sa u" nehovorí,
za aký èas od príjmu má by$ dokument preradený
do FOPD. Preto"e v klasickej podate¾ni, resp. na poš-
te nehrozí 60-minútové zdr"anie vydania doruèen-
ky k prevzatému dokumentu, je nevhodné nieèo
podobné zavádza$ v elektronickej podate¾ni. 

Èasová peèiatka
Pod¾a § 6 ods. 4 vyhlášky: „Pri manipulácii s elektro-
nickým dokumentom, najmä pri potvrdzovaní jeho
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prijatia alebo postúpení na ïalšiu manipuláciu, vyu6íva elek-
tronická podate¾òa slu6bu èasovej peèiatky.“ 

Je záhadou, preèo na získanie informácie o èase je v
elektronickej podate¾ni mo"né vyu"íva$ iba èasové peèiat-
ky, ktoré pod¾a zákona è. 215/2002 Z. z. mô"e poskytova$
iba akreditovaná certifikaèná autorita. Urèite ste u" aspoò
raz boli svedkom ochromenia práce pokladní v hypermar-
kete v súvislosti s prerušením spojenia s ACS – poskyto-
vate¾om slu"ieb súvisiacich s platobnými kartami. V
hypermarkete naš$astie okrem platenia platobnou kartou
cez ACS máte mo"nos$ plati$ aj v hotovosti. V elektronic-
kej podate¾ni pod¾a uvedenej vyhlášky alternatíva neexis-
tuje. Z formulácie uvedeného paragrafu nie je vylúèené, "e
pri podaní elektronického dokumentu a ïalšej manipulá-
cii s ním nemusí staèi$ iba jedna èasová peèiatka.

Úvaha o vyhláške
Uvedená vyhláška nešpecifikuje obsah elektronickej
potvrdenky, tak"e v nej mô"u chýba$ tie najpodstatnejšie
prvky: 
� osoba, ktorá úkon (podanie dokumentu) potvrdzuje, 
� obsah úkonu (spojenie potvrdenky s konkrétnym poda-

ným dokumentom), 
� èas úkonu. 

To, èo vyhláška „zabetónovala“ dôkladne, je vyu"ívanie
èasovej peèiatky, aj keï ide o prvok ohrozujúci plynulos$
poskytovania elektronických potvrdeniek.

Na doplnenie predstáv o potvrdzovaní príjmu elektro-
nických dokumentov pod¾a uvedenej vyhlášky sa v nasle-
dujúcej èasti budeme venova$ elektronickým potvrden-
kám a elektronickej podate¾ni pod¾a reality dennej praxe. 

Elektronická potvrdenka 
Aby mala potvrdenka právnu silu a bolo ju mo"né pou"i$
ako dôkaz pri prípadnom spore, musí z nej by$ zrejmé, kto
daný úkon potvrdil, kedy a èo bolo obsahom tohto
úkonu. 

Potvrdenka je urèená tomu, koho má chráni$ – kto
v prípade potreby bude musie$ dokazova$, "e sa daný
úkon uskutoènil. Napríklad: 
� elektronická potvrdenka o podaní dokumentu podá-

vate¾om je urèená podávate¾ovi daného dokumentu, 
� elektronická potvrdenka o prevzatí dokumentu adre-

sátom je urèená doruèovate¾ovi 
� a pod. 

Elektronická potvrdenka je elektronický dokument
informujúci o úkone s iným elektronickým dokumentom,
je k tomuto inému dokumentu pripojená alebo s ním
logicky súvisí a slú"i ako metóda overenia. Pod overením
sa myslí: 
� kto úkon potvrdil – potvrdzovate¾, 
� kedy úkon potvrdil – èas potvrdenia, 
� o aký úkon a v súvislosti s akým elektronickým doku-

mentom išlo – obsah úkonu, 
� a pod. 

V prípadnom spore za dostatoène dôveryhodný dôkaz
je mo"né pova"ova$ elektronickú potvrdenku, ktorá
umo"òuje overi$ jednoznaèné spojenie potvrdenky s po-
tvrdzovate¾om, èasom potvrdenia a obsahom úkonu.
V tomto prípade mo"no v súlade s terminológiou smerni-
ce EÚ hovori$ o pokroèilej (zaruèenej) elektronickej
potvrdenke, zatia¾ èo v prípade nejednoznaènosti kto-
réhoko¾vek z uvedených spojení ide o „obyèajnú“ elektro-
nickú potvrdenku, ktorú v prípadnom spore bude potreb-
né doplni$ o ïalšie dôveryhodnejšie dôkazy. 

Jednoznaènos$ spojenia elektronického dokumentu
(v tomto prípade obsahu úkonu) s osobou (potvrdzova-
te¾om), ktorá daný úkon v danom èase (èas potvrdenia)
urobila, umo"òuje zaisti$ elektronický podpis potvrdzova-
te¾a k obsahu úkonu, prípadne v kombinácii s èasovou
peèiatkou k tomuto podpisu. Táto jednoznaènos$ platí za
predpokladu splnenia troch základných predpokladov
(elektronický podpis je na báze digitálneho podpisu, ide
o jednoznaèné spojenie verejného k¾úèa s jeho majite¾om
– potvrdzovate¾om, súkromný k¾úè potvrdzovate¾a je pod
jeho výluènou kontrolou). 

A. Potvrdzovate¾
Potvrdzovate¾om úkonu – príjmu elektronického doku-
mentu – je fyzická osoba, ktorá dokument preberá ma-
nuálne. 

V prípade automatizovaného príjmu dokumentov je
potvrdzovate¾om elektronická podate¾òa. V tomto prípade
nejde o podpis konkrétneho pracovníka, ale o podpis elek-
tronickej podate¾ne, ktorý je potrebné chápa$ podobne
ako podpis certifikaènej autority na certifikáte verejného
k¾úèa. 

B. Èas potvrdenia úkonu
V klasickom papierovom svete dochádza k potvrdzovaniu
príjmu dokumentu v momente jeho príjmu, prípadne
s miernym predstihom, resp. oneskorením. V elektronic-
kom svete, hlavne vïaka automatizácii a vysokému výko-
nu pou"itej výpoètovej techniky, je mo"né v zlomku se-
kundy okrem príjmu dokumentu a potvrdenia jeho príjmu
vykona$ ešte mno"stvo ïalších úkonov, ktoré pri manuál-
nej manipulácii s dokumentom s oh¾adom na ich èasovú
nároènos$ nie je mo"né vykonáva$. 

Je nieko¾ko mo"ností zaznamenania èasu, keï daný
úkon (príjem elektronického dokumentu) nastal:

a) Èas podpisu (signing time) 
Èas podpisu je jedným z atribútov elektronického pod-

pisu, ktorého integrita je kontrolovaná samotným digitál-
nym podpisom spolu s integritou podpísaného elektronic-
kého dokumentu.

Pri manuálnej manipulácii s elektronickým dokumen-
tom za správnos$ uvedeného atribútu zodpovedá kon-
krétna fyzická osoba – potvrdzovate¾, prièom je väèšinou
odvodený od systémového èasu prostriedku pou"itého na
vytvorenie elektronického podpisu potvrdzovate¾a.  

Pri automatickej manipulácii s elektronickým doku-
mentom je èas podpisu odvodený od systémového èasu
bezpeèného kryptografického modulu, prípadne bezpeè-
ného zariadenia presného èasu, ktoré sú súèas$ou elektro-
nickej podate¾ne. 

b) Èasová peèiatka (time stamping)
Ide o èasový údaj, ktorý je jednoznaène priradený

k podpisu potvrdzovate¾a na elektronickej potvrdenke
a ktorého správnos$ svojím podpisom garantuje poskyto-
vate¾ èasovej peèiatky. 

Spo¾ahlivos! poskytovania elektronických potvrdeniek
elektronickou podate¾òou bude v tomto prípade silne zá-
visie$ od spo¾ahlivosti poskytovania èasových peèiatok
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poskytovate¾om èasových peèiatok a od spo¾ahli-
vosti spojenia s ním. Je rozumné, aby si podávate¾
obstaral èasovú peèiatku iba k tým elektronickým
potvrdenkám, pri ktorých bude vy"adova$ dlhodo-
bú platnos$.

C. Obsah úkonu 
Aby elektronická potvrdenka umo"nila jednoznaè-
ne urèi$ obsah úkonu (prijatie/odmietnutie kon-
krétneho elektronického dokumentu), je podpis
potvrdzovate¾a na elektronickej potvrdenke vytvo-
rený k podpisu doruèeného podpísaného elektro-
nického dokumentu a k struènej informácii potvr-
dzovate¾a (o aký úkon ide – prijatie dokumentu,
zamietnutie z dôvodu... a pod.). Je vhodné, aby
struèná informácia potvrdzovate¾a bola ïalším
podpísaným atribútom elektronického podpisu
potvrdzovate¾a, ktorého integritu – podobne ako
integritu èasu podpisu – kontroluje digitálny pod-
pis elektronickej potvrdenky.

Pokroèilá elektronická potvrdenka
Z uvedeného sa mô"eme dopracova$ k nasledujúcej
definícii: pokroèilá (zaruèená) elektronická potvr-
denka je vlastne pokroèilým (zaruèeným) elektro-
nickým podpisom potvrdzovate¾a k podpisu do-
ruèeného elektronického dokumentu. Èas príjmu
elektronického dokumentu zachytáva atribút èas
podpisu v elektronickom podpise potvrdzovate¾a,
resp. ho pribli"uje èasová peèiatka k tomuto pod-
pisu. V druhom prípade ide o tzv. elektronickú
potvrdenku s dlhodobou platnos!ou.

Digitálna obálka 
Zachova$ dôvernos$ obsahu elektronického doku-
mentu umo"òuje tzv. digitálna obálka. Tá zabez-
peèuje utajenie obsahu dokumentu jeho kryptova-
ním. Ku kryptovaniu dochádza na strane autora
dokumentu a k odkryptovaniu zase na strane adre-
sáta. Na kryptovanie elektronického dokumentu,
prípadne podpísaného elektronického dokumentu
sa vyu"íva asymetrická kryptografia, prípadne
v kombinácii so symetrickou kryptografiou. 

Asymetrická kryptografia – digitálna obálka 1
V tomto prípade autor zakryptuje elektronický
dokument (ED) verejným k¾úèom adresáta (VKadr).
Odkryptova$ takýto dokument (EDaz) je mo"né iba
pomocou zodpovedajúceho súkromného k¾úèa
(SKadr). Znamená to, "e okrem adresáta, ktorý má

súkromný k¾úè pod svojou výluènou kontrolou,
nikto iný nemá mo"nos$ otvori$ digitálnu obálku
s elektronickým dokumentom.

Nevýhodou tejto èisto asymetrickej metódy je
èasová nároènos$ kryptovania, resp. dekryptovania

hlavne dokumentov s väèším objemom. Túto èaso-
vú nároènos$ eliminuje kombinácia asymetrickej
kryptografie so symetrickou kryptografiou.

Asymetrická kryptografia v kombinácii so symet-
rickou kryptografiou – digitálna obálka 2
V tomto prípade autor správy pou"ije náhodne vy-
generovaný tajný k¾úè (TK) na symetrické krypto-
vanie elektronického dokumentu a súèasne pomo-
cou verejného k¾úèa adresáta (VKadr) zakryptuje
tajný k¾úè (TK). Digitálnu obálku predstavuje asy-
metricky zakryptovaný tajný k¾úè (TKaz) spolu so
symetricky zakryptovaným dokumentom (EDsz). 

Adresát najprv pomocou svojho súkromného
k¾úèa (SKadr) odkryptuje zakryptovaný tajný k¾úè
(TKaz) a následne pomocou tohto k¾úèa (TK) od-
kryptuje zakryptovaný elektronický dokument. 

Tajný k¾úè má malý objem, preto jeho asymet-
rické kryptovanie, resp. dekryptovanie nie je èaso-
vo nároèné, rovnako ako symetrické kryptovanie
a dekryptovanie väèšieho dokumentu. 

Reálna elektronická podate¾òa
Základnou úlohou elektronickej podate¾ne je pri-
ja!, resp. umo3ni! prevzia! elektronický doku-
ment a zabezpeèi$ pre odovzdávajúcu stranu (po-
dávate¾a, resp. elektronickú podate¾òu) pokroèilú
(zaruèenú) elektronickú potvrdenku, ktorá umo"-
ní jednoznaène overi$, ktorý dokument, kto a kedy
od odovzdávajúcej strany prevzal. 

Podávate¾ mô"e elektronický dokument doruèi$
do podate¾ne:
� prostredníctvom verejného poskytovate¾a (po-

skytovate¾ prístupu na internet, poskytovate¾
WAP slu"by a pod.) s vyu"itím štandardnej apli-
kácie typu e-mail, WWW prehliadaè, WAP pre-
hliadaè,

� prostredníctvom pevného alebo dial-up pripoje-
nia k podate¾ni s vyu"itím špeciálnej aplikácie,

� osobne na niektorom z dohodnutých médií. 
V prípade emailového podania v súvislosti

s mo"ným oneskorením doruèenia e-mailu do po-
date¾ne mô"e by$ èas uvedený na potvrdenke opro-
ti èasu odoslania e-mailu podávate¾om takisto one-
skorený. V ostatných uvedených prípadoch, pre-
to"e ide o on-line komunikáciu, podávate¾ doku-
mentu súèasne s podaním dostane od podate¾ne
pokroèilú (zaruèenú) elektronickú potvrdenku. 

Vïaka automatizácii jednotlivých operácií vyko-
náva elektronická podate¾òa súèasne s príjmom do-
kumentu aj nastavené kontroly (na platnos$ certifi-
kátu, platnos$ podpisu, prítomnos$ škodlivých kó-
dov a bitových sekvencií, dodr"anie ustanovených

formátov a pod.). V prípade, "e sa doruèený doku-
ment nachádza v digitálnej obálke, niektoré kon-
troly sa nevykonávajú.

Súèasne s príjmom dokumentu a jednotlivými
kontrolami podate¾òa vydá príslušnú pokroèilú
(zaruèenú) elektronickú potvrdenku. Súèas$ou
potvrdenky okrem certifikátu je aj CRL pou"ité na
overenie platnosti certifikátu podávate¾a doku-
mentu. Èas príjmu dokumentu a vystavenia elek-
tronickej potvrdenky poskytuje bezpeèné zaria-
denie so zdrojom presného èasu, ktoré je sú-
èas$ou elektronickej podate¾ne a nachádza sa
v elektronickej potvrdenke ako atribút „èas pod-
pisu“. Podate¾òa má mo"nos$ vystavova$ aj elek-
tronické potvrdenky s dlhodobou platnos$ou s vy-
u"itím èasových peèiatok od poskytovate¾a takej-
to slu"by. 

Preberate¾ mô"e v podate¾ni prebera$ iba jemu
urèené dokumenty, prípadne dokumenty urèené
skupine, do ktorej patrí, alebo dokumenty urèené
všetkým preberate¾om podate¾ne. Pred prevzatím
elektronického dokumentu musí preberate¾ podpí-
sa$ elektronickú potvrdenku o prevzatí dokumen-
tu. A" po jej overení sa preberate¾ovi sprístupní
príslušný dokument. 

Okrem uvedených základných úloh mô"e elek-
tronická podate¾òa poskytova$ správu dokumentov
(Document management), definovanie postupu
práce s dokumentom (Workflow), skladovanie do-
kumentov (Storage), prevod klasických dokumen-
tov do elektronickej formy (Capture) a pod. 

Z bezpeènostného h¾adiska automatizovaného
podpisovania elektronických potvrdeniek je táto
elektronická podate¾òa podobne ako certifikaèná
autorita na automatizované podpisovanie certifi-
kátov vybavená kryptografickým modulom pod¾a
CEN/ISSS CWA 14167-2 a umo"òuje auditovate¾-
nos$ preddefinovaných operácií.  

Pokroèilé elektronické potvrdenky (v termino-
lógii pod¾a smernice EÚ, nie však v terminoló-
gii „zdeformovaného“ slovenského zákona è.
215/2002 Z. z.) pri svojich platobných príkazoch vy-
u"ívajú tisíce klientov jednej banky na Slovensku
u" od roku 1996. Opísanú elektronickú podate¾òu
si prakticky mô"ete vyskúša$ na adrese: 
www.elektronicka-podatelna.sk.

ZHRNUTIE
1. Pre podávate¾a elektronického dokumentu má
význam iba taká elektronická potvrdenka, ktorá je
jednoznaène spojená s obsahom úkonu, jeho potvr-
dzovate¾om a èasom, keï úkon nastal. 

2. Je vhodné, aby si k potvrdenke, ktorá má ma$
dlhodobú platnos$, podávate¾ obstaral aj èasovú
peèiatku. 

3. Pou"ívanie èasových peèiatok ku ka"dému poda-
niu je nelogické. Závislos$ elektronickej podate¾ne
od tretej strany zní"i jej pru"nos$ a spo¾ahlivos$.  
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