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A.Pouzivatel'ska prirucka internetovej prezentacie IDEA

A.1 Prirucka sifrovacieho java appletu

A.1.1 Instalacia

InStalacia appletu na pocita¢ spofiva v nakopirovani adresara IDEA, ktory
obsahuje vSetky skompilované triedy (s priponou .class) : Appletl.class,
Appletl&l.class, Appletl &2.class, .. az Appletl &47.class a suboru Appletl.html. Applet
spustime otvorenim suboru Appletl.html v internetovom prehliadac¢i. Nutnou
podmienkou je, aby na danom pocitaci bola nainStalovana java verzie j2sdk1.3.0 02
alebo vysSia pripadne prehliada¢ Internet Explorer verzie 6.0.2800, ktory je sucastou

Windows XP SP1.

A.1.2 Tlacidla

Prechadzanie medzi jednotlivymi strankami appletu je mozné kliknutim mysi na

jednotlivé tlacidla. Ich vyznam je nasledovny (kliknutim na ne sa vykond nasledovna

akcia):
spaf - prechod na predchadzajucu stranku
dalej - prechod na d’al§iu stranku
vymazaf - vymaze vSetky formulare (okienka) na danej stranke
spaf na uvod | - prechod na avodnu stranku

Vyznam d’alSich dvoch tla¢idiel bude vysvetleny neskor.

A.1.3 Navod na pouzitie

Tento navod opisuje postup prace so Sifrovacim appletom. Po spusteni appletu
v prehliadaci sa zobrazi ivodna stranka v podobe ako je na obrazku (obr. €. 1). Kliknutim
na jednu z moznosti si mdzete vybrat, ¢i zadané vstupné udaje budete Sifrovat’ alebo
desifrovat. Druhd volba sluzi na ur€enie, ¢i sa budi zobrazovat’ medzivysledky po
kazdom z 6smich kol Sifrovania resp. deSifrovania. Kliknutim na tlacidlo d’alej sa zobrazi

nasledovna stranka, ktora je na obrazku (obr. €. 2).
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Vyberte si jednu z moZnosti: ¥ Sifrovat
[T Dedifrovat
Vyberte si jednu z moZnosti: v Zobrazit medzivisledky

[T Mezobrazt medzivisledky

dalaj |

Obr. &. 1: Uvodna stranka appletu

Do prislusného textového pol'a treba zadat’ kI'i¢, ktory sa pouzije na Sifrovanie
resp.  deSifrovanie. Zaddva sa  vhexa znakoch (povolené si  znaky
0,1,2,3,4,5,6,7,8,9,a,b,c.d,e.f ako aj A,B,C,D,E,F) a jeho dizka musi byt 32 znakov - 128
bitov. Na obrazovke sa zobrazuje pocet zatial’ zadanych znakov. Ak ich je 32, zobrazi sa
hlasenie: ,,Dizka kI'i¢a je v poriadku“. Ak zadate va¢si poGet znakov (napr. 33), zobrazi
sa varovné hlasenie: ,,Diika kl'aca musi byt’ 32 hexa znakov a nie 33“. Ak zadate znak,
ktory nepatri do hexa abecedy (napr. ,,Z%), zobrazi sa varovné hlasenie: ,,Znak Z nepatri
do hexa sustavy*. Vyznam dvoch tlacidiel je nasledovny:

- doplni nuly pred zadany kI'a¢ tak, aby jeho dizka

doplnif nul d krié
opinil nuly pre i bola 32 hexa znakov

- doplni nuly pred zadany kIaé tak, aby jeho dizka
bola 32 hexa znakov

dopinil nuly za kMac
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Difka kliéa je v pomadiu
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Obr. €. 2: Zadanie kla¢a

To, ako budll vyzerat' dalSie stranky appletu zéalezi od zvolenych moznosti
v avodnom menu. Preto je d’alej navod rozdeleny na Styri kapitoly, ktoré opisuju
jednotlivé kombinacie zvolenych moznosti. Na nasledujicu stranku sa dostanete
kliknutim na tlagidlo ,.d’alej (je to mozné len po zadani kl'd¢a spravnej dizky, ktory
obsahuje len znaky hexa abecedy). Nasledujuce priklady budi pracovat’ s kli¢om

00010002000300040005000600070008.
A.1.3.1 Sifrovanie so zobrazenim medzivysledkov

Po zadani Sifrovacieho kli¢a a stlaceni tlacidla ,,dalej* sa zobrazi stranka z
obrazka (obr. ¢. 3). Obsahuje 52 podkli¢ov vytvorenych zo zadaného Sifrovacieho kl'uca,
vietky st zobrazené v hexa ststave aich dizka je 4 znaky - 16 bitov. Prvych 48

podkli&ov je rozdelenych do 6smich stipcov po Sest’. Podklie 1 az 6 sa pouzijii v prvom
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kole transformacie, podkli¢e 7 — 12 v druhom kole atd’. Podkl'ace 49 — 52 sa pouziji

v zavereCne] vystupnej transformacii.

nasledujuca stranka appletu, ktord je na obrazku (obr. €. 4).
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Obr. €. 3: Podkl'uce pre Sifrovanie
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Do prislusného textového pol'a treba zadat’ tidaje, ktoré sa budu Sifrovat’. Tiez su

zadavané v hexa sustave a ich dizka musi byt 16 znakov, teda 64 bitov. Podobne ako pri

zadavani kla¢a aj tu je zobrazovany pocet zadanych znakov a po zadani viac ako 16

znakov (napr. 20) vas applet upozorni nasledujiicim hlasenim: ,,Dizka idajov musi byt’ 16

hexa znakov a nie 20“. Udaje st rozdelené do $tyroch blokov, z ktorych kazdy ma dizku 4

hexa znaky t.j. 16 bitov.
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Zadaj Gdaje (16 hexa tnakow) 0000000 Q000003
Zahal zadanpch 16 znskoy

Diika udnjow |8 v ponodkEuy

Udze:  Blok1 Q00D

Blok2 DO
Bok3 DOz
Blok4 D03

spafl dnlej | wymoznl |

Obr. €. 4: Zadanie udajov

Nasledujuca stranka, ktora sa objavi po kliknuti na tlacidlo ,,d’alej*, je zobrazena
na obrazku (obr. €. 5). Obsahuje medzivysledky po prvom kole Sifrovania. X1, X2, X3
a X4 su vstupné bloky udajov a SKi je i-ty kI'i€ i je z intervalu 1 az 6. Ostatné skratky st
len oznacenia pre jednotlivé pomocné premenné na uchovanie medzivysledkov. Posledné
Styri riadky su zvyraznené a predstavuju hodnoty, ktoré buda pouzité ako vstup
nasledujuceho kola Sifrovania. Vyznam jednotlivych znakov vyjadrujicich matematické
operacie je nasledovny:

* _ operacia st&in modulo 2'°+1
+ — operacia sicet modulo 2'°

xor — operacia XOR

Timovy projekt 2002/2003 - Implementécia blokového Sifratora pomocou PLD 5



Pouzivatel'ska prirucka internetovej prezentacie IDEA Tim €. 11

H11=00 50 0000 = 0000 = 000
M1 2=245K 2 0003 = 0001 + 0002
K1 3=¢3+5E3 0005 = 0002 = 0003
Hld=4"5kA 000¢ = 0003 = D004
=71 o ¥13 D005 = 0000 wor D005

112312 nor ¥4 000F = 0003 xee 000

M3=111"SK5 009 = 0005 = 0005
fd=f13+112 0028 = D019 = OO0
gl 2=M4"SKB 000 = 0028 = DOO0E
g11=13+512 0109 = 0079 + 0000

wll=d11=or 912 0OFD = D000 xor OOID
wiZegl2worx13 D05 = DO xor DODS
wii=d2worgll  O10a = 0003 wor 0109
wld=gll w14 0105 = 0109 xor ODDc

spal dalej

Obr. ¢. 5: Kolo 1

Pocet kol pri Sifrovani je osem a prepinat sa medzi nimi mozno klikanim na
tlacidla ,,d’alej a ,,spat*. Kliknutim na tlacidlo ,,d’alej* na stranke zobrazujucej 6sme
kolo Sifrovania sa zobrazi vystupna transformdcia - obrazok (obr. €. 6). Zasifrované udaje
su zobrazené v textovom poli a mozu byt oznacené a nésledne skopirované. To sa da
vyuzit’ napriklad pri overovani vysledku Sifrovania, kedy zaSifrované data zadame ako
vstup pre deSifrovanie (kI'a¢ musi ostat’ nezmeneny) a vysledkom by mali byt povodné

tidaje. DiZka zagifrovanych tdajov je 16 hexa znakov — 64 bitov.
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Obr. €. 6: Vystupna transformacia

A.1.3.2 Sifrovanie bez zobrazenia medzivysledkov

Po zadani Sifrovacieho klica astlaceni tlacidla ,,dalej* sa zobrazi stranka
z obrazka (obr. ¢. 4). Tzn. Ze sa nezobrazia jednotlivé podkluce, ¢o je rozdiel oproti
predchadzajucej kapitole. Po zadani vstupnych udajov a kliknuti na tlacidlo ,,d’alej” sa
v spodnej Casti obrazovky zobrazia zaSifrované udaje - obrazku (obr. ¢. 7). O vstupnych
aj deSifrovanych udajoch plati vSetko, o bolo spomenuté v predchadzajucej kapitole.
Pokial’ pouzivatel’ chce zaSifrovat’ d’alsi (iny) blok udajov tym istym kli¢om, staci tieto
udaje zadat’ do prislusného okienka a po stlaceni tlacidla ,,d’alej* sa zobrazia prislusné

b[19

zasifrované udaje. Moze taktiez kliknutim na tlacidlo ,,vymazat* vymazat vSetky udaje
nachddzajlce sa na tejto stranke a az potom zadat’ nové tidaje na Sifrovanie (tento postup

je prehladnejsi).
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Zadaj adaje (16 hexa znakow) ]E’JUM1MUW

Zalia zadardich 16 znakoy

DIZka Gdajov je v poriadku

Lidsje Blak 1 o0

Blak 2 pom
Biok 3 poge
Blak £ o33

Zasifrovane idaje  |11ibed2bll986deS

spal ; dale) | wiymazal |

Obr. €. 7: Desifrovanie bez zobrazenia medzivysledkov

A.1.3.3 DeSifrovanie so zobrazenim medzivysledkov

Po zadani deSifrovacieho kl'ica a stlaCeni tlacidla ,,d’alej” sa zobrazi stranka na
obrazku (obr. ¢. 8). Opdt su rozdelené podobnym spdsobom ako bolo spomenuté
v kapitole 1.3.1. Nasledujuci postup je zhodny so Sifrovanim, ktory je uvedeny v kapitole

1.3.1. Rozdiel je len vo vysledku, ktory predstavuje desifrované idaje.
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Obr. ¢. 8: PodkI'uce pre desifrovanie

A.1.3.4 DeSifrovanie bez zobrazenia medzivysledkov

Postup zobrazovanych stranok je zhodny s postupom v kapitole 1.3.2. Zadédva sa
kIa¢, ktory je pouzity na deSifrovanie. Jeho rozdelenie na podkli¢e nie je zobrazené. Po
zadani idajov su tieto desifrované a vysledok su desifrované udaje dizky 16 hexa znakov

— 64 bitov.
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A.2 Prirucka interaktivnej prezentacie pomocou Flash

A.2.1 Poziadavky

Na korektné prehravanie interaktivnej prezentacie odporuc¢ame nasledujucu

zostavu:

-

-

-

procesor s taktovacou frekvenciou 233 MHz

opera¢nd pamit’ 64 MB

monitor 15” (rozliSenie 1024 x 768)

mys

operacny systém Microsoft ® Windows ( 95/98/NT/Me/2k/XP)
prehliadac Internet Explorer 5, s nainStalovanym modulom podpory Flash

animacii ( od firmy Macromedia® )

A.2.2 Spustenie animacie

Animaciu je mozné spustit’ zo stranky:

www2.dcs.elf.stuba.sk/~team11/prezentacia.htm

Po kliknuti na odkaz Interaktivha prezenticia sa zacne nahrdvat animdcia do

prehliadaca. Tento proces moze trvat’ niekol'’ko sekind, az minut v zavislosti od rychlosti

pripojenia. Proces nahravania je sprevadzany obrazovkou zobrazenou na obrazku (obr. €.

9)..

loading
oomO

Obr. ¢. 9: Proces nahravania
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Po uspesnom nacitani celej prezenticia sa automaticky spusti a zacne sa prehravat’
uvodna animacia, ktoru je mozné preskocit’ stlacenim tlacidla pokracuj >, ktoré je

umiestnené v pravom dolnom rohu - obrazok (obr. €. 10).

I DEA

I nternational
D ata

E ncryption
A Igorithm

pokracuj >

Obr. ¢. 10: Uvodnéa animacia

A.2.3 Prehravanie animacie

Animaciu je mozZné spustit vdvoch zdkladnych reZimoch. Prvy znich je
prehravanie animacie v celku (implicitny) a druhy je prehravanie animacie po krokoch.
Prepinanie medzi nimi je umoznené kedykol'vek pocas animacie arealizuje sa

potvrdenim prislusnych tlacidiel znazornenych na obrazku (obr. ¢. 11).

- Prerat’ animaciu v celku bez potreby zasahu pouzivatela

- Prerat’ animaciu po krokoch, resp. pokracovat' v animacii

Obr. €. 11: Rezimy prehrdvania animacie

Animdaciu je mozné pocas prehrdvania pozastavit' stlatenim tlacidla pauza. Uplné
zastavenie animdcie a navrat do hlavného menu sa realizuje tlacidlom stop. Ukoncenie
animdcie anavrat na predchadzajicu WEB stranku ponuka tlac¢idlo koniec. Vsetky

tlacidla je mozné pouzit’ kedykol'vek pocas prehravania - obrazok (obr. ¢. 12).
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- Pozastavit’ animaciu, resp. pokracovat’ v animacii

- Zastavit' animaciu a vratit' sa do hlavného MENU

Navrat do hlavného MENU

- Ukongcit' animaciu

@006

Obr. €. 12: Tlacidla Pauza, Stop, Menu a Koniec

A.2.4 Prvky navigacie

Prvky navigacie, obrazok (obr. ¢. 13), slizia na pohodIny prechod na pozadovanu
cast’ animacie kedykol'vek pocas jej prehrdvania. Tieto prvky st implementované na
dvoch trovniach, a to:

+ Prechod medzi Fazami Sifrovania

+ Prechod medzi jednotlivymi krokmi ( v ramci konkrétnej fazy)

FAZA1 - Prechod na konkrétnu Fazu algoritmu
SK 01-08 - Prechod na konkrétny krok algoritmu ( vo FAZE 1)
Kolo 1 - Prechod na konkrétne kolo v algoritme ( vo FAZE 2)

Obr. €. 13: Prvky navigécie

A.2.5 Napoveda

Informacie o funkcionalite jednotlivych tladidiel je mozné ziskat' stlacenim

tlacidla POMOC @ , umiestnené¢ho v hlavnom menu animacie, obrazok (obr. ¢. 14).

Timovy projekt 2002/2003 - Implementacia blokového Sifratora pomocou PLD 12



Pouzivatel'ska prirucka internetovej prezentacie IDEA Tim €. 11

IDEA

Faza1 - Vytvaranie podklacov
Faza2 - lteracie Sifrovania

Faza 3 - Zaverecna transformacia

© @ @ @

PREHRAJ PREHRAJ KONIEC
VCELKU PO KROKOCH

Obr. ¢. 14: Hlavné menu

A.2.6 Identifikacia matematickych symbolov
Matematické symboly pouzité vo faze 2, obrazok (obr. ¢. 15), je mozné

identifikovat’ umiestnenim kurzora na dany symbol. Nasledne sa zobrazi v priestore

shématickej znacky okno so stru¢nym popisom funkcie.

Faza 2 ITERACIE SIFROVANIA I DEA
fto. - Kolo4  SK[01]= 0x4Ac2 h
Data: 0x1A81CD224403 FOE1 h  ( 64 bitov ) SK[02] = Ox 3400 h
SK[19] SK[23] SK[03] = Ox FFE3 h
SK[04] = 0x 4967 h
F143 —p > SK[05] = O0x 6BD1 h
* SK[06] = 0x 0030 h
2B88 —>» SK[07] = 0x OEFA h =)
f v v 4 SK[08] = 0x DA71 h 0
SK[20] = )T SK[09] = Ox 841FF h =
'y l T SK[10] = 0x C692 h
SK[21] ¥ S U SK[11] = 0x CEDT h K
" ‘ SK[12] = 0x A200 h L
{ 1 v SK[13] = 0x 601D h
1495  =—p » SK[14] = Ox F5B4 h -
| SK[15] = 0x E295 h cC
81DF =—p > > SK[16] = 0x 8469 h E
" SK[17] = 0x 259D h
SK[22] SK[24] SK[18] = 0Ox AF44 h
SK[19] = 0x 00CO h
Kolo 1 Kolo 5 FAZA1 SK[20] = 0x 3BEB h
@ @ @ Kolo 2 Kolo 6 , SK[21] = 0x 69C5 h
— e FAZA 2 SK[22] = 0x 2B08 h
PAUZA STOP KONIEC . SK[23] = 0x D303 h @
Kolo 4 Kolo 8 FAZA 3 SK[24] = 0x FF8D h

Obr. ¢. 15: Faza 2
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