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1 Úvod

1.1 Ciele projektu

V súčasnosti je rozvoj informačných technológií a systémov sprevádzaný  rastúcimi požiadavkami na prenos údajov, pričom sa často vyžaduje, aby prenášané údaje neprechádzali sieťou v otvorenom tvare, ale aby boli chránené voči zneužitiu neoprávnenými osobami. Za týmto účelom vzniklo viacero metód ochrany údajov, medzi ktoré patrí aj šifrovanie. Existujú dva hlavné spôsoby šifrovania údajov. Prvým je asymetrický, ktorý je výpočtovo náročný a používa sa hlavne na menšie bloky údajov a symetrický, ktorý je výpočtovo jednoduchší a preto vhodnejší pre veľké údajové bloky. My sa v rámci tohto projektu budeme zaoberať blokovým symetrickým šifrovacím algoritmom IDEA. Projekt pozostáva z dvoch častí, pričom v prvej sa bude realizovať internetová výuková aplikácia demonštrujúca princíp činnosti algoritmu a v druhej implementácia algoritmu do PLD obvodu.
Prezentácia algoritmu IDEA na internete bude zameraná na pochopenie práce algoritmu s údajmi, tak aby používateľ pochopil činnosť algoritmu s kľúčom a údajmi, ktoré sú na vstupe, medzi tým ako sa dostanú na výstup.

Implementácia algoritmu IDEA do PLD (Programmable Logic Device) je vhodný spôsob ako zásadným spôsobom zvýšiť rýchlosť spracovania údajov šifrovacím algoritmom. Na rozdiel od štandardného softvérového riešenia na univerzálnom procesore, riešenie s PLD obvodom nezaťažuje centrálny procesor a samotný šifrovací algoritmus je realizovaný omnoho efektívnejšie, čo v konečnom dôsledku rádovo zrýchli šifrovanie údajov. My sa v implementácii zameriame hlavne na rýchlosť akou budú údaje obvodom spracovávané.

1.2 Ohraničenia
Najvýznamnejšie obmedzenia pri riešení projektu sú spôsobené finančnými obmedzeniami fakulty, ktorá nemá prostriedky na zabezpečenie profesionálneho návrhového prostriedku ako aj samotného programovateľného obvodu s potrebným príslušenstvom. Z toho dôvodu budeme realizovať len funkčnú simuláciu obvodu v rámci návrhového prostriedku. Treba však povedať, že problém s návrhovým prostriedkom sa v spolupráci so Slovenskou akadémiou vied dá vyriešiť, pretože akadémia v rámci spolupráce s fakultou zakúpila 5 licencií profesionálneho návrhového prostriedku Mentor Graphics FPGA Advantage.
1.3 Riešiteľský kolektív

Všetci piati členovia tímu sú absolventi bakalárskeho štúdia na FEI STU v odbore informatika – počítačové systémy a siete.  V súčasnosti všetci študujeme I. ročník inžinierskeho štúdia v rovnakom odbore. Vedomosti z problematiky syntézy PLD obvodov, ktoré nám pomôžu pri riešení tímového projektu sme získali počas bakalárskeho štúdia na viacerých predmetoch ako napr.: Logické systémy, Špecifikačné a opisné jazyky alebo Programovateľné obvody. Niektorý z nás navštevujú predmet Testovanie číslicových systémov v rámci ktorého sa rieši návrh testovacieho logického obvodu v jazyku VHDL použitím návrhových prostriedkov Mentor Graphics v spolupráci so Slovenskou akadémiu vied. 

2 Analýza
2.1 Šifrovací algoritmus IDEA
Začiatky šifry IDEA siahajú do roku 1990, kedy Xuejia Lai a James Messey predstavili v tej dobe novú šifru PES (Proposed Encryption Standart). O rok neskôr vznikla modifikovaním zosilnená verzia IPES (Improved Proposed Encryption Standart). Na dôvažok, o ďalší rok neskôr (1992) sa šifra IPES komercionalizovala a premenovala na IDEA (International Data Encryption Algorithm)[1]. Novo vzniknutá šifra si veľmi rýchlo našla uplatnenie a stala sa štandardným šifrovacím algoritmom vďaka jej bezpečnosti a rýchlosti na konvenčných mikroprocesoroch [2].  Podľa [1] je IDEA v súčasnosti najlepšou a najbezpečnejšou  šifrou prístupnou pre verejnosť.  Jej ešte širšiemu rozšíreniu bráni fakt, že je licencovaná a pri použití v komerčných aplikáciách musí byť licencovaná. Najznámejšou aplikáciou používajúcou tento algoritmus je PGP (Pretty Good Privacy).
2.1.1 Rýchlostné parametre algoritmu

Rýchlosť algoritmu IDEA možno hodnotiť dvoma spôsobmi. Prvým spôsobom je porovnávanie s iným algoritmom s približne rovnakou mierou bezpečnosti, druhým možným spôsobom je porovnávanie dvoch rôznych algoritmov na rovnakých strojoch resp. jedného algoritmu na rôznych konvenčných strojoch (parameter priepustnosti). V dostupnej literatúre je IDEA porovnávaná len s algoritmom DES, pričom porovnanie hovorí o dvojnásobnej rýchlosti algoritmu IDEA. Porovnanie priepustnosti na rôznych architektúrach so softvérovou implementáciou je uvedené v nasledovnej tabuľke (tab. č. 2.1) [1,3,4].

	Typ stroja / pracovná frekvencia (MHz)
	Priepustnosť (kb/s)

	80386 / 33
	880

	80486 / 66
	2400

	Intel Pentium MMX / 233
	33689,6

	Intel Pentium II / 450
	24094,72

	Sun Enterprise E4500 / 12x400 Ultra IIi
	150661,12


Tab. č. 2.1: Porovnanie priepustnosti rôznych softvérových implementácii
Z uvedenej tabuľky jasne vidieť, že konvenčné stroje neposkytujú zďaleka dostatočný výkon (ani paralelný), aby mohli byť použité v aplikáciách ako ATM (Asynchronous Transfer Mode) alebo Gigabit Ethernet [4]. Hardvérové riešenia prinášajú významný prínos do priepustnosti systému využitím paralelizmov v algoritme IDEA. Nezanedbateľným prínosom je aj nižšia cena šifrovacieho systému než rýchle sofvérové riešenia. Porovnanie priepustností nám známych hardvérových riešení uvádza nasledovná tabuľka (tab. č. 2.2).
	Typ obvodu / prac. Frekvencia
	Priepustnosť (Mb/s)

	4x XC4020XL / ? [4]
	528

	VLSI implementácia Bonnenberg [4]
	44

	Implementácia Curiger [4]
	177

	Implementácia Wolter [4]
	355

	Implementácia Salomao [4]
	424

	Virtex XCV300-6 FPGA LCTL00 / ? [4]
	500

	IDEACrypt Coprocessor Asc99a [4]
	300

	PipeRench FPGA, Goldstein [4]
	1013


Tab. č. 2.2: Porovnanie rôznych implementácií algoritmu IDEA

2.1.2 Opis algoritmu IDEA
IDEA je bloková symetrická šifra, ktorá operuje so 64 bitovými údajovými blokmi. Kľúč je 128 bitov dlhý. Ten istý algoritmus je použitý na šifrovanie a zároveň dešifrovanie. Algoritmus IDEA  používa tri základné operácie:

· XOR

· súčet modulo 216
· násobenie modulo  216 +1.

Všetky tieto operácie sa aplikujú na 16 bitové vstupné údajové podbloky. To znamená, že tento algoritmus ej efektívny aj na 16 bitových mikroprocesoroch [1].

Vstupný 64 bitový údajový blok je rozdelený na štyri 16 bitové podbloky x1,x2,x3,x4. Tieto štyri podbloky sa stanú vstupom pre prvú z ôsmich iterácii algoritmu. Medzi iteráciami je druhý a tretí podblok navzájom vymenený. Na záver, štyri podbloky sú skombinované so štyrmi podkľúčmi ako výstupná transformácia. 

V každej iterácii je vykonaná nasledovná postupnosť operácii [1]:

1. vynásob x1 a prvý podkľúč

2. sčítaj x2 a druhý podkľúč

3. sčítaj x3 a tretí podkľúč

4. vynásob x4 a štvrtý podkľúč

5. XOR výsledky kroku 1 a 3

6. XOR výsledky kroku 2 a 4

7. vynásob výsledky kroku 5 a piaty podkľúč

8. sčítaj výsledok kroku 6 a 7

9. vynásob výsledok kroku 8 a šiesteho podkľúča

10. sčítaj výsledok kroku 7 a 9

11. XOR výsledky kroku 1 a 9

12. XOR výsledky kroku 3 a 9

13. XOR výsledky kroku 2 a 10

14. XOR výsledky kroku 4 a 10.

Výstupom hore popísanej iterácie sú štyri podbloky, ktoré sú výsledkom krokov 11, 12, 13 a 14. Tieto podbloky, so zamenenými strednými podblokmi, sú vstupom ďalšej iterácie. V poslednej - ôsmej iterácii sa namiesto vymenení podblokov vykonáva výstupná transformácia s nasledovnými krokmi:

1. vynásob x1 a prvý podkľúč

2. sčítaj x2 a druhý podkľúč

3. sčítaj x3 a tretí podkľúč

4. vynásob x4 a štvrtý podkľúč.

Výsledkom šifrovacieho procesu sú štyri šifrované podbloky, ktoré nám po spojení dajú výstupný 64 bitový šifrovaný údajový blok. Schematický opis algoritmu IDEA je na nasledovnom obrázku (obr. č. 2.1).

[image: image1]
Obr. č. 2.1: Schematický opis algoritmu IDEA

Veľmi jednoduché je aj  generovanie 52 používaných podkľúčov (šesť pre každú z ôsmich iterácii a štyri pre výstupnú transformáciu). Najprv sa zoberie 128 bitový kľúč a rozdelí sa na osem 16 bitových podkľúčov. To vytvorí prvých osem podkľúčov, šesť pre prvú a prvé dva pre druhú iteráciu. Následne je kľúč rotovaný o 25 bitov doľava a opäť rozdelený na osem podkľúčov, z ktorých štyri sú použité v druhej a štyri v tretej iterácii. Kľúč je znova rotovaný o 25 bitov doľava a rozdelený na osem podkľúčov a tak dokola až je vygenerovaných 52 podkľúčov[1]. 

Dešifrovanie má presne ten istý postup ako šifrovanie len sa používa trochu odlišný algoritmus na generovanie kľúčov. Obrázok (obr. č.2.2) ukazuje šifrovacie a k nim korešpondujúce dešifrovacie kľúče. 
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Obr. č. 2.2: Šifrovacie a dešifrovacie kľúče
2.1.3 Kryptoanalýza IDEA
Dĺžka kľúča používaného algoritmom IDEA je 128 bitov. Je to dvojnásobok oproti DES-u. Ak by sme chceli silou zlomiť túto šifru, potrebovali by sme 2128 dešifrácii na získanie kľúča. Ak by sme aj zostrojili mikroprocesor, ktorý by ich dokázal otestovať miliardu za sekundu  a použili by sme ich miliardu na riešenie tohto problému, tak by nám stále trvalo 1013 rokov na získanie kľúča [1]. 

Brutálny útok silou na IDEU nie je ale najlepší spôsob napadnutia tohto algoritmu. Návrhári algoritmu sa snažili vytvoriť algoritmus imúnny voči diferenciálnym kryptoanalýzam. LAI dokázal, že IDEA je imúnna voči diferenciálnym kryptoanalýzam už po štyroch iteráciach [1]. Jedinou známou slabou stránkou algoritmu IDEA je množina slabých kľúčov, ktoré sú ľahko identifikovateľné v šifrovaných údajoch. Ako príklad možno uviesť nasledovnú množinu kľúčov (v hexadecimálnej forme):


0000,0000,0x00,0000,0000,000x,xxxx,x000

Číslo na pozícii ´x´ môže byť ľubovolné číslo. Ak sú kľúče generované náhodne je veľmi malá pravdepodobnosť náhodného výberu slabého kľúča. Ak by sme sa predsa len chceli vyhnúť náhodnému použitiu slabého kľúča, stačí každý vygenerovaný podkľúč XOR s 0x0dae [1].
2.2 Internetová prezentácia

Pri procese získavania informácií o šifrovacom algoritme IDEA sme narazili na niekoľko foriem prezentovania princípov šifrovacích algoritmov. Najväčší počet z nich bol v textovej forme – slovný opis s ilustračnými obrázkami. Zvyšné analyzované prostriedky prezentovali iné šifrovacie algoritmy ako algoritmus IDEA. Najpríbuznejšími aplikáciami boli vizualizácie algoritmu DES realizované ako Flash objekt. Prostriedky poskytovali názorné vysvetlenie princípov algoritmu na rôznych úrovniach abstrakcie. 
2.2.1 Existujúce riešenia

Už existujúce prezentácie, ktoré sme našli na webe majú veľa spoločných znakov. Každá obsahuje úvodnú stránku, ktorá informuje používateľa a možnostiach, ktoré poskytuje a to formou menu, z ktorého si používateľ vyberá informáciu, o ktorú má záujem. Obsah menu potom zvyčajne reprezentuje aj štruktúru stránky, resp. stránok, pretože prezentácia takéhoto projektu si vyžaduje vhodne zvolenú štruktúru, aby nezostal používateľ dezorientovaný pod návalom množstva informácií. Zväčša sú stránky rozdelené na časti, ktoré používateľa stručne informujú o projekte a tíme, ktorý na ňom pracuje resp. pracoval. Ďalej takáto prezentácia obsahuje časť, ktorá sa venuje výkladu základných pojmov z danej problematiky a časť, ktorá demonštruje použitie projektu. Takéto stránky tiež obsahujú prezentáciu daného algoritmu pričom prezentácia býva vytvorená použitím rôznych prostriedkov. Nasleduje zoznam internetových prezentácii venovaných algoritmu IDEA a stručný popis ich obsahu. 
Príručka aplikovanej kryptografie [9]

Na tejto stránke sa nachádza elektronická forma knihy Príručka aplikovanej kryptografie (Handbook of applied crypthography). Jej autori tu vysvetlili podstatu fungovania algoritmu IDEA. Opísali spôsob, akým sa zo zadaného 128-bitového kľúča vytvorí 52 16-bitových podkľúčov ako aj transformáciu vstupných údajov v deviatich iteráciach na výstupné šifrované údaje. Tento postup je dokumentovaný aj na obrázku. Autori taktiež navrhli spôsob implementácie troch matematických operácií použitých v algoritme IDEA : XOR, násobenie modulo (216)+1, súčet modulo 216. Je tu tiež vysvetlený spôsob dešifrovania údajov. 

Data encryption page : IDEA [1]

Na tejto stránke je stručne opísaná história a princípy algoritmu IDEA (postupnosť krokov pri šifrovaní a názorný obrázok). Je tu aj porovnanie s algoritmom DES ohľadom na možné prelomenie šifre. 

Idea as a benchmark for reconfigurable computing [2]

Na tejto stránke je okrem základných princípov algoritmu IDEA aj kapitola venovaná spôsobu hardwarovej implementácie pre niektoré počítačové architektúry a ich porovnanie z hľadiska priepustnosti.

Ani jedna z uvedených stránok však neobsahovala interaktívnu prezentáciu algoritmu IDEA ani prostriedok šifrovania, ktorý po používateľovi umožnil zašifrovať ním zadané vstupné dáta zvoleným kľúčom.
2.2.2 Možné riešenia

Animácia je realizovaná ako Flash objekt. Poskytuje interaktívnu prezentáciu realizovanú formou postupností animovaných krokov. K dispozícii sú možné dva módy prehrávania, a to:

· Plynulé prehrávanie animácie 

· Prehrávanie animácie po krokoch  

Počas animácie je možné sa pohybovať smerom o krok vpred i o krok vzad, čo je pri hľadaní konkrétnej časti veľmi výhodné.
Ďalšou možnosťou ako vytvoriť prezentácie algoritmu IDEA je použitie java appletu. Našli sme len dva programy, ktoré šifrovali vstupný súbor zadaným kľúčom ( zadávané ako argumenty programu). Obidva  boli implementované v programovacom jazyku C. Nepodarilo sa nám nájsť žiadnu prezentáciu vytvorenú formou java appletu.

Na stránke DocShow.net : Cryptography [12] sú prístupné dva programy implementované  v jazyku C (odkazy Super IDEA Source Code a IDEA), ktorý zašifruje vstupný súbor pomocou kľúča algoritmom IDEA. Dáta a kľúč sa programu predávajú ako argumenty. 


Ani jedna z uvedených prezentácií algoritmu IDEA neobsahovala prostriedok na počítanie medzivýsledkov pri šifrovaní. Len na [9] bola tabuľka, ktorá obsahovala niektoré medzivýsledky (len na konci každého z deviatich kôl transformácie, ale nie po každej matematickej operácii), a to len pre jeden príklad vstupných dát a kľúča.

2.3 PLD obvod
Oblasť programovateľných logických obvodov (PLD) sa v súčasnosti veľmi rýchlo rozvíja. Hlavná zásluha tkvie v možnosti realizácie pomerne zložitých obvodov, jednoduchý návrh, finančná nenáročnosť, rekonfigurovateľnosť a všeobecná prístupnosť technológie. 
Programovateľné obvody sa vo všeobecnosti delia na tri základné skupiny:

· SPLD (Simple Programmable logic device) – obvody obsahujúce jednoduchú logiku spravidla 1 až 2 stupňovú schopné implementovať jednoduchú logickú funkciu. Jedná sa o typy PLA, PAL a GAL.

· CPLD (Complex Programmable logic device) – obvody tohto typu pozostávajú z jednoduchších obvodov typu SPLD realizovaných na jednom čipe pričom obvod obsahuje programovateľné prepojenia.

· FPGA (Field Programmable Gate Array) – obvody tohto typu dnes tvoria vrchol ponuky programovateľných obvodov. Obvod obsahuje konfigurovateľné logické bloky (CLB), programovateľné prepojenia, bloky pamätí a špeciálnych výpočtových blokov (napr. násobičky). V najnovších FPGA obvodoch sa používa vstavaný univerzálny procesor. Obvody podporujú komunikáciu s celým radom štandardných zberníc ako napr. PCI.

V ďalšom sa budeme zaoberať len obvodmi FPGA, lebo zložitosť riešeného zadania vyžaduje použitie práve takéhoto obvodu. Do úvahy pripadá použitie množstva existujúcich obvodov od viacerých svetových výrobcov. Keďže riešený problém si vyžaduje pomerne výkonný obvod zameriame sa na obvody od spoločnosti Xilinx, ktorá ponúka širokú paletu takýchto obvodov ako aj to, že tieto obvody sú najviac podporované dostupnými návrhovými prostriedkami.

2.3.1 Vhodné FPGA obvody    
Spartan séria: 


Jedná sa o cenovo veľmi výhodné riešenie (cena za kus je do 20 USD) pričom sú tieto obvody jedny z najpožívanejších v celosvetovom meradle. Posledná séria Spartan-IIE [5] je realizovaná 0,18μm technológiou s rýchlosťou prevyšujúcou 200MHz. Z hľadiska implementácie funkcie násobenia, ktorá aj po optimalizácii realizovaná štandardnými prostriedkami trvá pomerne dlho, je obvod obohatený o 18bit x 18bit násobičkou, ktorá násobenie vykonáva o mnoho rýchlejšie. Na obrázku (obr. č.2.3) sa nachádza zjednodušená schéma architektúry obvodu Spartan-IIE. 
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Obr č. 2.3: Architektúra obvodu Spartan-IIE
Virtex séria:


Séria obvodov Virtex predstavuje profesionálne FPGA obvody od spoločnosti Xilinx. Posledné verzie predstavujú obvody Virtex-E [6], Virtex-II [7] a Virtex-II Pro [8]. Obvody  Virtex-II Pro vyrábané na 0,13μm technológii, obsahujú až 4 RISC procesory PowerPC firmy IBM a sú určená pre high-end aplikácie, tomu zodpovedá aj ich pomerne vysoká cena (až niekoľko desiatok tisíc USD). Obvody Virtex-II, vyrábané na 0,15μm technológii, predstavujú v súčasnosti vlajkovú loď spoločnosti Xilinx v oblasti FPGA obvodov a sú ponúkané v širokej palete modelov, čo uľahčuje nájdenie obvodu s ideálnymi vlastnosťami z hľadiska efektívnosti využitia plochy čipu. Na obrázku (obr. č. 2.4) sa nachádza zjednodušená schéma architektúry obvodu Virtex-II. Podobne ako Spartan-IIE aj Virtex-II obsahuje 18bitové násobičky. Najstarším modelom série Virtex je obvod Virtex, pričom Virtex-E je jeho 0,18μm redizajn z pôvodne 0,25μm obvodu. Parametricky je obvod Virtex-E porovnateľný s obvodom Virtex-II. Nevýhodou Virtex-E obvodov je absencia násobičiek, na druhej strane je pre tieto obvody pomerne priaznivá cena v rádoch desiatok USD pre menšie modely. V tabuľke (tab. č.2.3) sa nachádza porovnanie parametrov spomínaných obvodov.     
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Obr. č. 2.4: Architektúra obvodu Virtex-II
	Obvod
	VirtexE
	VirtexII
	VirtexII Pro
	SpartanIIE

	Hradlá (tisíce)
	71 – 4,074
	40 – 10,000*
	–
	23 – 300

	Logické bunky
	1,728 – 73,008
	576 – 104,288
	3,168 –125,136
	1,728 – 6,912

	18x18 násobičky
	–
	4 – 168
	12 – 556
	24 – 96

	Bloková RAM (Kbity)
	24 – 1,014
	72 – 3,024
	216 – 10,008
	32 – 64

	Používateľské I/O
	176 – 804
	88 – 1,108
	204 – 1,200
	182 – 329


Tab. č. 2.3: Porovnanie parametrov vybraných FPGA obvodov

* Obvod obsahujúci desať miliónov hradiel ešte nie je v štandardnej ponuke, tú uzatvára obvod s osem miliónmi hradiel, preto aj zvyšné maximálne parametre obvodov Virtex-II patria osem miliónovému obvodu.
3 Špecifikácia

3.1 Internetová prezentácia
3.1.1 Požiadavky


Stránky zamerané na objasnenie princípov algoritmu IDEA by mali poskytovať  rôzne formy prezentácie tohto algoritmu za účelom čo najdôkladnejšieho objasnenia pojmov a základných princípov z rôznych pohľadov. Preto sme sa rozhodli pre nasledujúce spôsoby prezentácie:

· Statický text doplnený obrázkami

Táto časť by mala slovne opisovať algoritmus a vysvetľovať základné pojmy. Pre zvýšenie názornosti by bolo vhodné doplniť text ilustračnými obrázkami.
· Interaktívna vizualizácia

Tento prostriedok by mal poskytovať používateľovi vysvetlenie algoritmu na názornom príklade formou animácie, ktorú bude možné ovládať používateľom vďaka zabudovaným interaktívnym prvkom. Používateľovi by malo byť umožnené sledovať animáciu v celku (nevyžaduje si žiadny zásah používateľa), ale i  po krokoch (po skončení uceleného výkonu sa animácia pozastaví, aby mal používateľ čas na pochopenie jednotlivých krokov). Ďalej by aplikácia mala v priebehu animácie umožňovať návrat, resp. posun na požadovaný krok vizualizácie. Hlavnými kritériami prostriedku tohto typu sú:

· názornosť

· interaktivita

· Prostriedok šifrovania

Jeho hlavnou úlohou je zašifrovať respektíve dešifrovať vstupné dáta použitím algoritmu IDEA pomocou kľúča ( údaje aj kľúč zadáva používateľ ). Vstupmi tejto aplikácie sú preto dáta určené na šifrovanie respektíve dešifrovanie (128 bitov) a šifrovací kľúč (64 bitov). Výstupmi aplikácie by mali byť okrem zašifrovaných respektíve rozšifrovaných dát (64 bitov) i medzivýsledky použité pri procese šifrovania (dešifrovania). Tieto budú slúžiť na overenie funkčnosti riešenia pri opise algoritmu v jazyku VHDL.
3.1.2 Ohraničenia

Vzhľadom na fakt, že projekt je zameraný na jediný šifrovací algoitmus (IDEA), nebude možná vzájomná konfrontácia s inými algoritmami. Prostriedky prezentovania sú orientované iba na proces šifrovania, teda algoritmi späté s dešifrovaním nie sú opisované a ani vizualizované.

Pre korektné zobrazovanie animácií je vhodné použiť prehliadač Internet Explorer™ minimálne verzie 5.0 od firmy Microsoft®. Interaktívna vizualizácia si vyžaduje nainštalovaný zásuvný modul (plug-in) pre prehrávania Flash animácií od firmy Macromedia ® Flash. Jazyk html použitý pri tvorbe stránky je verzie 4 a je preto nutné použiť prehliadač podporujúci túto verziu. Na spustenie java appletu je potrebné nainštalovať  Java Virtual Machine od firmy Sun® verzie 1.3 a vyššie. 

3.2 PLD implementácia
Cieľom nášho projektu je navrhnúť a vytvoriť prototyp šifrátora, ktorý bude implementovať šifrovací algoritmus IDEA. Vytvorenie prototypu spočíva v opise šifrátora vybratým hardvérovým opisným jazykom (HOJ) a následnej implementácii do vybraného PLD obvodu.  Pri opise šifrátora sa budeme zameriavať v prevažnej miere na priepustnosť a oneskorenie obvodu. 


Prvou úlohou bude vytvoriť funkčný prototyp opisu šifrátora vybratým HOJ. Pri výbere  HOJ, ktorý použijeme máme v podstate na výber z dvoch jazykov. Prvým je VHDL, ktorý je rozšírený prevažne v Európe a druhou možnosťou je Verilog, ktorý je používaný na Americkom kontinente. Pri výbere je potrebné vziať do úvahy nám dostupné programové prostriedky, ktoré budeme používať a ich možnosti podpory spomenutých jazykov. Nám je vzhľadom na skúsenosti získané počas štúdia bližší jazyk VHDL, ktorý je podporovaný všetkými programovými prostriedkami, ktorých použitie nami prichádza do úvahy.

Pri optimalizácii algoritmu sa máme zamerať na priepustnosť a oneskorenia nami navrhnutého obvodu. Popri týchto dvoch požiadavkách sa však nesmie ignorovať ani výsledná plocha obvodu – resp. počet vyžadovaných hradiel na implementáciu. Programové prostredie, ktoré budeme využívať totiž obsahuje len určitú skupinu obvodov, ktoré vie použiť pri implementácii a optimalizácii pre ich vnútornú štruktúru. To znamená, že nemôžeme navrhnúť ľubovoľne zložitú, hoci rýchlu, vnútornú štruktúru pre ľubovolný obvod. Konečná implementovateľná verzia bude vyžadovať väčšie množstvo predchádzajúcich variant riešenia, konečná verzia bude vybratá na základe implementovateľnosti do nami vybratého PLD a jeho využitia.

4 Hrubý návrh

4.1 Internetová prezentácia
4.1.1 Statický text doplnený obrázkami


Pri návrhu tejto časti prezentácie vychádzame z použitia a z možností jazyka HTML (HyperText Markup Language) verzie 4 a jeho rozšírenia DHTML (Dynamic HTML). Cieľom internetovej prezentácie je jasne prezentovať algoritmus IDEA. 


Internetovej prezentácia bude pozostávať z niekoľkých tematicky rozdelených častí. Úvodná stránka bude okrem voľby prechodu na inú časť stránok obsahovať aj najnovšie informácie o projekte a tíme. Používateľ bude mať na úvodnej stránke možnosť voľby z menu, ktorou rozhodne, ktorú časť stránok si chce prezrieť. Menu bude obsahovať odkazy na jednotlivé časti internetovej prezentácie. Časť Náš Projekt bude obsahovať základné informácie o našom projekte. Časť Dokumentácia bude obsahovať odkazy na dokumentáciu, ktorá vznikne ako súčasť projektu a tiež bude obsahovať odkazy na zápisnice z tímových stretnutí. V časti Stav projektu používateľ nájde informácie o aktuálnom stave prác na projekte a rozvrh úloh jednotlivých členov tímu na zimný a letný semester. Časť Prezentácia bude obsahovať interaktívnu prezentáciu algoritmu IDEA a jeho vizualizáciu. Časť Odkazy bude obsahovať odkazy na iné stránky venujúce sa problematike algoritmu IDEA alebo iných algoritmov šifrovania.


Vizuálne obohatenie stránky bude realizované použitím DHTML.

4.1.2 Interaktívna vizualizácia

Pri tvorbe prostriedku vizualizácie použijeme nástroj Macromedia® Flash 5.0. Tento nástroj poskytuje potrebné prostriedky na vytvorenie interaktívnej aplikácie.  Prostriedok vizualizácie bude rozdelený na štyri fázy, a to:

· Intro
– Úvodná animácia

· Fáza 1
– Vytvorenie podkľúčov

· Fáza 2
– Iterácie šifrovania

· Fáza 3
– Šifrovanie výsledkov

Každá z fáz bude členená na postupnosť logicky súvisiacich krokov, kde krok bude vizualizovať elementárnu činnosť algoritmu. 

Intro

Úvodná animácia má za úlohu zaujať pozornosť používateľa. Napriek tomu musí poskytovať možnosť animáciu preskočiť a hneď začať s prezentáciou algoritmu šifrovania.

Fáza 1

V prvej fáze bude podrobne vysvetlený princíp získavania päťdesiatich dvoch podkľúčov. Fáza je členená na sedem krokov, pričom v každom z nich sa získava osem podkľúčov, resp. v poslednom kroku iba štyri (6 kôl x 8 podkľúčov + 1 kolo x 4 podkľúče). Každý krok je znázornený samostatnou, názornou animáciou. Výsledkom tejto fázy bude tabuľka obsahujúca 52  podkľúčov, ktorá bude prístupná aj počas priebehu ostatných fáz.

Fáza 2

Počas tejto fázy bude znázornených osem iterácií šifrovania dát, pričom sa využije štyridsaťosem podkľúčov získaných vo Fáze 1. Každá z iterácií bude znázornená v samostatnom kroku. Používateľ bude mať možnosť pochopiť princíp získavanie medzivýsledkov potrebných pri procese šifrovania. 

Fáza 3

Vo tejto fáze sa ako vstupné dáta využívajú medzivýsledky získané v poslednom kroku Fázy 2 a posledné štyri podkľúče. Výstupom šifrovania výsledkov bude zašifrovaný reťazec vstupných dát.  

Jednotlivé kroky interaktívnej prezentácie budú realizované ako súvislé animácie. V každej fáze budú prístupné nasledovné prvky interakcie:

· Prehraj animáciu v celku

· Prehraj animáciu po krokoch

· Pokračuj v animácii ďalším krokom

· Prechod na ľubovolný krok aktuálnej fázy

· Prechod na ľubovolnú fázu

· Reštartuj animáciu 

· Ukonči animáciu

4.1.3 Prostriedok šifrovania


Tento prostriedok bude implementovaný ako java applet v prostredí Borland jBuilder 5. Používateľ bude vstupné údaje zadávať do formulárov. Program bude reagovať správami a varovným hláseniami ako aj vykonaním požadovaných akcií. Jednotlivé kroky pri prezentácii algoritmu budú reprezentované panelmi java appletu, medzi ktorými sa používateľ bude prepínať kliknutím myši na konkrétne tlačidlá. Všetky údaje sa budú zadávať a zároveň výsledky sa budú zobrazovať v znakoch hexadecimálnej sústavy.

 
Používateľ si najprv zvolí, či chce dáta šifrovať alebo dešifrovať, potom bude musieť zadať 128-bitový šifrovací kľúč. Keďže dĺžka  kľúča musí byť presne 128 bitov (tzn. 32 znakov hexadecimálnej abecedy), v prípade, že používateľ zadá kľúč dlhší, program ho na to upozorní a vyzve zadať kratší kľúč. Ak naopak zadaný kľúč bude kratší ako 128 bitov, používateľ bude mať možnosť doplniť ho nulami do požadovanej dĺžky. Po kliknutí na tlačidlo “ďalej” sa zadaný kľúč rozdelí na 52 podkľúčov. Nasleduje zadanie vstupných dát (tie sa budú šifrovať respektíve dešifrovať). Program opäť skontroluje správnu dĺžku zadaného reťazca (64 bitov, tzn. 16 hexadecimálnych znakov). Používateľ bude musieť zadať údaje presnej dĺžky (program nebude poskytovať možnosť doplnenia nulami). Program rozdelí vstupné údaje na 4 16-bitové reťazce, ktoré reprezentujú tzv. údajové podbloky. Program bude poskytovať  dva režimy prezentácie.
V prvom bude používateľ kliknutím na tlačidlá postupne prechádzať jednotlivými etapami transformácie vstupných údajov na výstupné. Bude mať k dispozícii jednotlivé medzivýsledky po každej matematickej operácii. Tieto budú zoskupené do deviatich skupín, každá bude zodpovedať jednému z krokov algoritmu IDEA. Hodnoty dát, ktoré sa použijú v nasledujúcom kole budú zvýraznené tučným písmom.

V druhom režime sa vstupné údaje transformujú na výstupné (zašifrované respektíve dešifrované) bez zobrazenia medzivýsledkov. 

4.2 PLD implementácia

Implementácia algoritmu IDEA do obvodu PLD s dôrazom na rýchlosť spracovania bude vyžadovať optimalizáciu výpočtových blokov s dôrazom na čo najnižšie oneskorenie a použitie vhodných techník na tvorbu paralelizmov. Zo skúseností z analýzy existujúcich riešení, ako aj z poznatkov architektúry počítačových systémov vyplýva, že správna implementácia paralelizmov spravidla z veľkej miery eliminuje straty oneskorenia výpočtových blokov. Preto sa najväčšie úsilie bude venovať optimalizácii algoritmu pre hlavné spôsoby  paralelného spracovania a to superprúdovému a superskalárnemu. Iné techniky ako napr. dopredný posuv údajov či zmena poradia údajov nie sú pre tento algoritmus vhodné a nebudeme sa nimi zaoberať.
4.2.1 Riadenie
Z hľadiska riadenia procesu šifrovania možno identifikovať dva režimy. Prvý programovanie šifrátora, t.j. načítanie 128 bitového kľúča a výpočet 52 podkľúčov a ich nasledovný zápis do blokových pamätí. Druhý režim je pracovný, čiže samotné šifrovanie údajov. Na riadenie takéhoto správania bude nutné implementovať špeciálne riadiace signály ako platný výstup (identifikácia platných údajov na výstupe), práca/programovanie (bit identifikujúci režim činnosti pracovný a programovanie obvodu). Ďalšie riadiace bity budú reset a clk.
4.2.2 Výpočtové bloky

Šifrovací algoritmus obsahuje len tri druhy výpočtových blokov (XOR, sčítanie mod 216, násobenie mod 216+1) z toho je zrejmé, že nie je zložité optimalizovať všetky tri bloky. 

Výpočtový blok XOR pracuje s dvoma 16 bitovými vstupmi a dáva 16 bitový výstup jeho štruktúra je jednoduchá a umožňuje vykonať výpočet v jednom takte. Schéma výpočtového bloku XOR je na obrázku (obr. č. 4.1).
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Obr. č. 4.1: Výpočtový blok XOR

Výpočtový blok realizujúci sčítanie mod 216 bude podobne ako blok Xor riešený logickým obvodom, čo by malo byť rýchlejšie ako realizácia sčítania opísaná opisom správania a implementovaná prekladačom do PLD. Príklad kódu sčítačky mod 216 je na obrázku (obr. č. 4.2).
Obr. č. 4.2: Príklad VHDL kódu sčítačky mod 216


Tretí výpočtový blok násobička mod 216+1 je z hľadiska oneskorenia kritický a preto budeme tento blok riešiť prostriedkami PLD obvodu. Konkrétne násobičkou 18bit x 18bit, ktorú obsahujú všetky obvody spomínané v analýze okrem obvodu Virtex-E. Z programátorského hľadiska je to jednoduché a účinné riešenie, lebo násobička sa opíše opisom správania a implementáciu vykoná prekladač. Toto riešenie nevylučuje použitie obvodov bez vstavaných násobičiek, ale ich výkon bude v tomto smere nižší. Hlavne kvôli tomuto výpočtovému bloku budeme riešenie optimalizovať pre obvody Spartan-IIE (cenovo prístupné riešenie) a Virtex-II (výkonové riešenie).

V rámci programovania šifrátora bude implementovaný posuvný 128 bitový register a príslušná riadiaca logika, keďže v tomto režime činnosti nie je rýchlosť kritická, bude táto časť riešená opisom správania. Jediné riziko tohto riešenia je neprimerane veľká spotreba plochy obvodu, v takom prípade sa  budeme zaoberať možnosťou optimalizácie. Ide však o pomerne malú jednotku teda priestor na zlepšenie oproti rozmiestňovaniu prekladača je malé. 
4.2.3 Paralelizmy

Hlavný spôsob paralelného spracovania vhodného pre tento algoritmus je superprúdové spracovanie. To znamená rozdelenie prúdu spracovania na samostatné časti, ktoré si budú navzájom predávať výsledky, čo urýchli spracovanie. Z analýzy schématického opisu algoritmu IDEA vyplýva, že všetky štyri 16 bitové výsledky každej z ôsmich iterácií sú vypočítané v podstate v rovnakom čase. To umožňuje rozdeliť prúd práve na jednotlivé iterácie. Takto rozdelený prúd má potom deväť častí (osem iterácii a záverečná transformácia), teda v jednom čase sa spracúva deväť 64 dátových blokov. Ako ďalší krok pre superprúdové spracovanie je možno rozdeliť na viac krokov jednotlivé iterácie, keďže výpočet v rámci iterácie je na priame rozdelenie nevhodný, budú sa musieť implementovať vyrovnávacie pamäte a ďalšia riadiaca logika. Efektívnosť takéhoto riešenia je pomerne ťažko odhadnúť bez znalosti konkrétneho riešenia s príslušnou simuláciu, preto sa bude riešiť až vo fáze implementácie.

Druhý spôsob paralelného spracovania je superskalárnosť, čiže viac paralelne pracujúcich prúdov či výpočtových blokov. Ide hlavne o súčasne paralelne pracujúce oddelené výpočtové prúdy celého algoritmu. Tu sa dajú implementovať tri spôsoby. 
· Prvý spôsob je jednoduchá implementácia dvoch alebo viacerých úplne oddelených šifrátorov do jedného PLD obvodu, toto riešenie je pomerne efektívne ale má nevýhodu v tom, že necháva riadenie vstupu a výstupu na okotí PLD obvodu. Druhá nevýhoda je obmedzenie z hľadiska počtu používateľských vstupov PLD (maximum z tab. č. 4.1 je 1200 – VirtexII Pro) čo obmedzuje počet prúdov na maximálne osem pri cca. 130 bitoch na prúd (64bit vstup, 64bit výstup plus riadenie).
· Druhý spôsob je implementácia demultiplexoru na vstupe a multiplexoru na výstupe v rámci PLD. Zjednodušená schéma tohto riešenia je na obrázku (obr. č. 4.3). Toto riešenie si vyžiada dodatočné riadenie a tým aj miesto na PLD, ale výhoda je, že obvod sa navonok bude javiť ako jeden rýchly šifrátor.

· Tretí spôsob je kombináciu predchádzajúcich dvoch a je určený hlavne pre väčšie obvody. Realizácia bude napr. taká, že PLD obvod bude obsahovať dva samostatné šifrátory s v viacerými prúdmi.
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Obr. č. 4.3: Zjednodušená schéma rýchleho šifrátora so superskalárnou architektúrou
Pre konkrétnu metódu sa rozhodneme až v procese implementácie, pretože je úzko zviazaná s konkrétnym PLD obvodom ako aj s výsledkami simulácie daných metód. 


Superskalárne riešenie sa dá aplikovať aj v menšom rozsahu. Ide o viacnásobné výpočtové bloky. Toto riešenie skombinované so superprúdovým rozdelením prúdu by umožnilo efektívnu rýchlostnú optimalizáciu jednotlivých iterácií.


Všetky uvedené metódy paralelizmov budeme testovať v rámci  druhého semestra a po dohode na konkrétnom PLD obvode následne implemetnovať. 
4.2.4 Konkrétne riešenia

Pri návrhu konkrétneho riešenia je potrebné identifikovať požiadavky daného zákazníka. V prípade jednoduchého šifrátora v počítači koncového používateľa je veľmi dôležitá cena výsledného produktu, keď odhliadneme od nákladov na vývoj a budeme uvažovať len o výrobných nákladoch, tak ideálnym riešením je použitie 32bitovej PCI karty s čipom Spartan-IIE XC2S300E. Cena takéhoto riešenia by sa mohla pohybovať okolo 100 USD (cena čipu 20 USD) pričom priepustnosť takéhoto systému by mohla dosahovať hodnoty okolo 500Mbit/s, pretože parametre obvodu XC2S300E sú porovnateľné s obvodom Virtex XCV300-6 (viď. tab. č. 2.3). Ak sa podarí takúto rýchlosť dosiahnuť znamená to, že zaťaženie zbernice PCI by mohlo dosiahnuť v maximách až 1000Mbit/s (500Mbit/s vstup a 500Mbit/s výstup), čo pri teoreticky maximálnej rýchlosti 32bitovej a 33MHz verzii PCI zbernice 1Gbit/s predstavuje optimálne riešenie, z hľadiska rýchlosti šifrovania.
Pre profesionálne aplikácie (napr. servery), kde cena nie je na prvom mieste je možné použiť kartu určenú napríklad pre zbernice PCI-X (133MHz, 64bit – priepustnosť 8Gbit/s), PCI(66MHz, 64bit – priepustnosť 4Gbit/s), AGP(66MHz, 64bit – priepustnosť pre AGP-2X 8Gbit/s, pre AGP-4X 16Gbit/s). Ako PLD platformu môžeme použiť napríklad obvod Virtex-II XC2V6000, pričom by bolo výhodné aby boli implementované viaceré oddelené adresovateľné šifrátory, pre daný obvod až osem šifrátorov s pripustnosťou 500Mbit/s. Takéto riešenie by umožňovalo aby server súčasne šifroval viacej údajových blokov s rôznymi kľúčmi, čo by výrazne napomohlo rýchlej odozve serveru na požiadavku pre šifrované údaje od rôznych klientov. Zrejmou nevýhodou takéhoto riešenia je cena, ktorá by prekročila 10,000 USD.
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function ADD(signal X,Y: bit_16) return bit_16 is


   variable W,CC : bit_16;


   begin


   	W(0) := (X(0) xor Y(0)) xor C;


	CC(0) := (X(0) and Y(0));





	W(1) := (X(1) xor Y(1) xor CC(0));


	CC(1) := ((X(1) and Y(1))or (X(1)and CC(0)) or (Y(1)and CC(0)));





	W(2) := ((X(2) xor Y(2)) xor CC(1));


	CC(2) := ((X(2) and Y(2))or (X(2)and CC(1)) or (Y(2)and CC(1)));





	...





	W(15) := ((X(15) xor Y(15)) xor CC(14));


	return W;


end function;
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